
 
บทที่ 1 

 
บทนํา 

 
1.1 ความสําคัญและที่มาของหัวขอวิจยั 

การปกปองความปลอดภัยของโปรแกรมประยุกตเปนส่ิงสําคัญในปจจุบัน 
เนื่องจากมูลคาของโปรแกรมประยุกตไดรับความสนใจจากผูใชงานท่ัวไป รวมไปถึงผูบุกรุกที่
พยายามเขามาเจาะในระบบ ความเสียหายทางธุรกิจและองคกรที่เกิดจากการคุกคามของผูไม
ประสงคดี ถูกใหความสําคัญมากขึ้นตามลําดับ หากภายในโปรแกรมประยุกตมีระบบควบคุมความ
ปลอดภัยท่ีดีจะชวยลดโอกาสเสี่ยงตอการถูกคุกคามได การพิสูจนตัวตนเปนขั้นตอนพื้นฐานที่สําคัญ
ของการควบคุมความปลอดภัย ในการใชงานโปรแกรมประยุกต โดยท่ัวไปการแสดงสิทธิ์ดวยบัญชี
ผูใชและรหัสผาน ถูกนํามาใชงานกันอยางกวางขวางเพื่อรักษาสิทธิ์การใชโปแกรมเหลาน้ัน  

ในบางระบบที่ตองการความปลอดภัยสูงๆ เชน ระบบการเงิน การพิสูจนตัวตนโดย
การนําบัญชีผูใชซ่ึงประกอบดวยบัญชีผูใชและรหัสผานมาใชงาน เพื่อพิสูจนตัวตนยังไมเพียงพอตอ
ความปลอดภัย เนื่องจากบัญชีผูใชและรหัสผาน ผูบุกรุกสามารถทราบได หรือหากผูใชใชอยางไม
ระมัดระวัง ขณะท่ีล็อกออนอาจมีผูบุกรุกดักจับรหัสผานและเอาไปใชงานได ดังนั้นจึงพัฒนากุญแจ
อิเล็กทรอนิกส ขึ้นมาใชงาน ระบบนี้นอกจากผูใชตองใสบัญชีผูใชและรหัสผานแลวยังตองมี
ฮารดแวร ซ่ึงเปรียบเสมือนกุญแจ เมื่อผูใชงานล็อกออนระบบจะตรวจสอบบัญชีผูใชรหัสผานและ 
กุญแจอิเล็กทรอนิกสเพื่อเขาถึงขอมูล ซ่ึงลักษณะของกุญแจดอกนี้คือ ไมสามารถทําซํ้าขึ้นมาใหมได 
ขอมูลในการตรวจสอบสิทธิ์เปล่ียนแปลงอยูเสมอและระบบจะตรวจสอบกุญแจดอกนี้เปนระยะๆ 
เพื่อใหแนใจถึงความปลอดภัยมากที่สุด 

อน่ึงในภาวะปจจุบันการคัดลอกหรือการทําสําเนาโปรแกรมเพื่อนําโปรแกรม 
เหลานี้ไปใชโดยละเมิดลิขสิทธิ์มีใหเห็นกันท่ัวไป นําไปสูความสูญเสียเชิงธุรกิจดังน้ัน กุญแจ
อิเล็กทรอนิกสจึงเปนทางเลือกอีกวิธีหนึ่งในการจัดการผูใช เหมาะสําหรับผูที่ตองการพัฒนา
โปรแกรมนําไปประยุกตใชตอไปในอนาคต 

ดังนั้นประโยชนของการนํากุญแจอเิล็กทรอนิกสมาประยุกตใชสามารถสรุปไดดังนี้ 
• เพิ่มความปลอดภัยและความนาเชื่อถือใหกับโปรแกรมประยุกต 
• ลดความเสี่ยงและความเสียหาย เมื่อนําไปประยุกตใชในเชิงพาณิชย 
• สงเสริมใหมีผูพัฒนาโปรแกรมประยุกตมากขึ้น 
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1.2 การตรวจเอกสาร 
1.2.1 ฮารดแวรล็อก (Dhananjay V.Gadre, 2000) ซ่ึงออกแบบมาเพื่อล็อกการใชงาน

เคร่ืองคอมพิวเตอรหรือปองกันการใชโปรแกรมที่ตองการจํากัดสิทธิ์การใชงาน ซ่ึงลักษณะการ
ทํางานของฮารแวรล็อกนี้จะตอประสานกับพอรตอนุกรม หรือพอรตขนาน ดังแสดงในภาพประกอบ 
1-1 ภายในอุปกรณจะมีไมโครคอนโทรลเลอรเบอร AT90S2343 ทําหนาที่ตรวจสอบรหัสผานและ
สงขอมูลกลับมายังเคร่ืองคอมพิวเตอร เมื่อเปดเคร่ืองคอมพิวเตอรหรือเปดโปรแกรมที่ตองการใช
งาน อุปกรณภายในที่ออกแบบมานี้จะทําการตรวจสอบสิทธิ์การใชงานโดยใหผูใชกรอกรหัสผาน ซึ่ง
เก็บไวในอุปกรณที่ตออยูกับพอรตอนุกรมหรือพอรตขนาน หากผูใชไมตออุปกรณตัวนี้ไวที่เครื่อง
คอมพิวเตอรหรือกรอกรหัสผานผิด เครื่องคอมพิวเตอรก็จะปฏิเสธการใชงาน ทันทีทําใหผูใชงานไม
สามารถใชงานโปรแกรมที่ตองการได 

 
ภาพประกอบ 1-1 ลักษณะฮารดแวรล็อกผานทางพอรตขนาน 

(ที่มา:Dhananjay V.Gadre,2000) 
 

ขอดีของระบบนี้ ขอดอยของระบบนี้ 
• ออกแบบไดงาย 
•  ตนทุนตํ่า 
 

• เจาะระบบ (Hack) ไดงายเน่ืองจากระบบไมซับซอน 
• ขณะใชงานคอนขางยุงยากเนื่องจากพอรตขนานอยูดานหลังของ

คอมพิวเตอร 
• ขณะที่ใชงาน หากตองการพิมพงานผานพอรตขนาน จะไม

สามารถทําไดเนื่องจากพอรตขนานของคอมพิวเตอรถูกใชไปแลว 
• แนวทางในการพัฒนาคอมพิวเตอรในอนาคตจะไมมีพอรต

อนุกรมหรือพอรตขนาน  เน่ืองจากผูผลิตจะนิยมใชพอรต USB  
มากขึ้น 
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1.2.2 FTDI โมดูล (http://www.FTID.com) ลักษณะของ FTDI เปนโมดูลสําเร็จรูป
ที่ออกแบบมา เพื่ออํานวยความสะดวกใหคอมพิวเตอรติดตอกับอุปกรณภายนอกโดยผานพอรต 
USB เชนกรณีที่เครื่องคอมพิวเตอรไมมีพอรตอนุกรม สามารถใช FTDI ในการสงขอมูลออกทาง
พอรต USB แลวขอมูลก็จะถูกแปลงใหอยูในรูปแบบของพอรตอนุกรม ไดทําใหสามารถใชพอรต
อนุกรม โดยผาน พอรต USB ไดซ่ึงลักษณะของโมดูลจะเปนดังภาพประกอบ 1-2 

หากตองการใชโมดูลนี้ ซึ่งประกอบดวยชิปท่ีใชในการตอประสานกับคอมพิวเตอร
และสามารถตอกับหนวยความจําภายนอก เพื่อเก็บคารหัสประจําตัวและรหัสลับตาง ๆ ไวภายในมา
ใชทําเปนกุญแจอิเล็กทรอนิกสสามารถทําได แตไมเหมาะสมท่ีจะมาใชในงานน้ี เนื่องจากไมสามารถ
เก็บรหัส ประจําตวและรหัสลับตาง ๆ ที่ตองการเก็บไดอยางปลอดภัย เน่ืองจากหากเก็บคาตางๆที่
เปนขอมูลลับไวในหนวยความจําภายนอกแลว หากมีผูท่ีตองการทราบวา ภายในหนวยความจํามี
อะไรเก็บอยูก็สามารถอานหนวยความจํานี้ได 

ภาพประกอบ 1-2 FDI Module FT245BM 
ที่มา (http://www.FTID.com) 

 
ขอดีของระบบนี้ ขอดอยของระบบนี้ 

• นํามาพัฒนาตอไดงายเนื่องจากเปน
อุปกรณสําเร็จรูปที่พรอมใชงาน 

• ระบบไมคอยปลอดภัยเน่ืองจากตองตอ
หนวยความจําภายนอกเพิ่มเขาไป 

 
1.2.3 USB ฮารดล็อก (http://www.rainbow.com) เปนผลิตภัณฑสําเร็จรูปที่มี

จําหนายในทองตลาดไดแก i-Key, Rainbow เปนตน ซ่ึงออกแบบมาเพื่อใชเปนฮารดล็อกโดยภายใน
อุปกรณจะประกอบดวยไมโครคอนโทรลเลอรและชิปตอประสานพอรต USB ซ่ึงคลายกับการทํางาน
ของกุญแจอิเล็กทรอนิกสดังภาพประกอบ 1-3 
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ภาพประกอบ 1-3 ลักษณะของฮารดล็อก 

(ท่ีมา http://www.rainbow.com) 
 

ลักษณะภาพประกอบ 1-3 เปนผลิตภัณฑที่มีขายในทองตลาด แตไมเคยเปดเผย
ขอมูลทางดานเทคนิคมากอนวามีกระบวนการทํางานอยางไร  

 
ขอดีของระบบนี้ ขอดอยของระบบนี้ 

• มีความปลอดภัยสูง และใชงานไดงาย 
 

• ตองนําเขาเทคโนโลยี 
• ตนทุนสูง 

 
1.2.4 Montgomery reduction with even modulus (Departmet of Electrical and 

Computer Engineering ,Oregon State university USA ,1994) เปนงานวิจัยที่รับรองโดย RSA Data 
Security ,Inc.,Redwood City ,California กลาวถึงการลดทอนเลขยกกําลัง C = me mod n  ซ่ึงเปน
สมการการเขารหัสลับแบบ RSA โดยใชการคูณแบบมอดุลาร (modular multiplication) และ
อัลกอริทึมเลขชี้กําลัง (exponentiation algorithms)  บนพื้นฐานการลดทอนของวิธีการทวินิยม 
(Binary method) ชวยให อัลกอริทึมการลดทอนแบบ Montgomery สามารถใชไดมีประสิทธิภาพได
ทั้งกรณีที่ n เปนเลขคูและเลขคี่ 

งานวิจัยนี้มีหลักการทํางานที่คลายกับ USB ฮารดล็อกซ่ึงแสดงในภาพประกอบ 1-
3 กลาวคือเม่ือโปรแกรมประยุกตท่ีเราตองการจํากัดสิทธิ์ถูกผูใชเรียกใชงาน ระบบจะมีการ
ตรวจสอบวามี กุญแจอิเล็กทรอนิกสตออยูกับเครื่องคอมพิวเตอรหรือไม หากตออยูกับระบบ ระบบ
จะสงขอมูลไปตรวจสอบวาใช กุญแจอิเล็กทรอนิกสของระบบหรือไม จากน้ันจะทําการสงขอมูลที่
เขารหัสแบบ RSA ไปสอบถาม กุญแจอิเล็กทรอนิกสและหาก กุญแจอิเล็กทรอนิกสตอบกลับมายัง
ระบบไดอยางถูกตอง ระบบจึงจะยอมใหใชโปรแกรมประยุกตท่ีผูใชตองการใชงานได ในระหวางที่มี
การแลกเปลี่ยนขอมูลเพื่อการตรวจสอบ กุญแจอิเล็กทรอนิกสนี้ ขอมูลจะถูกเขารหัส ตลอดชวงการ
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ส่ือสาร นั้นหมายความวาขอมูลที่ถูกสงออกไป จะเปลี่ยนแปลงทุกคร้ังท่ีมีการเขาใชงานและหลัง
จากนั้นเมื่อผูใช ใชงานโปรแกรมไปในระยะเวลาหนึ่ง โปรแกรมก็จะตรวจสอบ กุญแจอิเล็กทรอนิกส
อีกคร้ัง ซ่ึงการตรวจสอบนี้จะตรวจสอบเปนระยะๆ เพื่อใหแนใจวาผูใช เปนผูใชงานโปรแกรมจริงที่
ไดรับสิทธิ์ และหากวาผูใชงานนํา กุญแจอิเล็กทรอนิกสออกจากเคร่ืองคอมพิวเตอรโปรแกรมก็จะ
ปฏิเสธการใชงานทันที ท้ังนี้ขึ้นอยูกับการนําระบบนี้ไปประยุกตใชงาน 

 

1.3 วัตถุประสงคของโครงการวจิัย 
1.3.1 เพื่อศึกษาการติดตอกับพอรต USB  
1.3.2 เพื่อสรางชุดอุปกรณรักษาความปลอดภัยผานทางพอรต USB  
1.3.3 เพื่อศึกษาการเขารหัสบนไมโครคอนโทรลเลอร 
1.3.4 เพื่อพัฒนาความรูดานระบบรักษาความปลอดภัยขึ้นใชเอง ซ่ึงชวยลดการนําเขา

เทคโนโลยีจากตางประเทศ  
 
1.4 ขั้นตอนของการทําวิจยั 

1.4.1 ทําการตรวจสอบและศึกษาการทํางานของระบบที่มีใชอยูในปจจุบัน เพื่อเปนแนวทาง
ในการออกแบบกุญแจอิเ ล็กทรอนิกส พรอมทั้งวางแผนการออกแบบกุญแจ
อิเล็กทรอนิกส 

1.4.2 ศึกษาการทํางานของ USB และอุปกรณอิเล็กทรอนิกสที่รองรับการทํางาน USB พรอม
ทั้งเขียนโปรแกรมติดตอกับพอรต USB  

1.4.3 ออกแบบโพรโทคอนรับสงขอมูลระหวางเครื่องคอมพิวเตอรและนําโพรโทคอนที่
ออกแบบเขียนโปรแกรมแลกเปลี่ยนขอมูลผานทางพอรต USB และพอรตขนาน 

1.4.4 ศึกษาการเขารหัสแบบ RSA  พรอมเขียนโปรแกรมตามทฤษฎี 
1.4.5 ศึกษาการลดทอนแบบ Montgomery และทฤษฎีจํานวน พรอมท้ังเขียนโปรแกรมตาม

ทฤษฎีเหลานี้ๆ 
1.4.6 สรางกุญแจอิเล็กทรอนิกสดวยไมโครคอนโทรลเลอรพรอมทดสอบการทํางานระบบจริง 
 

1.5 ประโยชนที่คาดวาจะไดรับจากการวิจัย 
1.5.1 พัฒนาความรูความเขาใจในการเขียนโปรแกรมติดตอกับพอรต USB  
1.5.2 พัฒนาความรูดานไมโครคอนโทรลเลอร 
1.5.3 ชวยใหระบบงานที่ตองการความปลอดภัยสูงเชน งานการเงิน  มีความปลอดภัยมากขึ้น 
1.5.4 ลดการนําเขาเทคโนโลยีจากตางประเทศ 
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1.5.5 พัฒนาอุปกรณที่มีจําหนายในทองตลาดมาใชประโยชนใหมากขึ้น นอกเหนือการใชงาน
อยูในปจจุบัน 

1.5.6 พัฒนาเทคโนโลยีดานความปลอดภัยขึ้นใชเอง และนําไปสูการพัฒนาเพื่อธุรกิจใน
อนาคต 

 
1.6 สรุปทายบท 

เนื้อหาโดยภาพรวมของบทนี้ไดกลาวถึงที่มาของปญหา ในการกําจัดสิทธิ์การใชงาน 
โปรแกรมโดยใช กุญแจอิเล็กทรอนิกสเขามาเพิ่มความปลอดภัยใหกับโปรแกรมใหมากขึ้น เนื้อหาที่
จะกลาวตอไปในบทที่ 2 เปนหลักการพื้นฐานในการติดตอส่ือสารกับพอรต USB การเขารหัสลับ
แบบ RSA และอัลกอริทึมการลดทอนแบบ Montgomery ซ่ึงจะนําไปสูการออกแบบและสราง กุญแจ
อิเล็กทรอนิกสในบทที่ 3 และการทดสอบการใชงานในบทที่ 4 และบทที่ 5 เปนสรุปผลการทดสอบ
รวมถึงปญหาและขอเสนอแนะตางๆ  

 


