
 
บทที่ 2 

 
หลักการพื้นฐานของกุญแจอิเล็กทรอนิกส 

 
จากบทที่แลว ผูวิจัยไดกลาวถึงความเปนมาของปญหาที่พบในการใชงานซอฟแวร

ประยุกตที่จําเปนตองจํากัดสิทธิ์ผูใชงาน โดยมุงเนนความสนใจไปที่การสรางกุญแจอิเล็กทรอนิกส
ติดตอผานทาง พอรต USB ของเคร่ืองคอมพิวเตอรสวนบุคคล ดังนั้นเพื่อสรางความเขาใจมากขึ้นใน
การสรางกุญแจอิเล็กทรอนิกสเน้ือหาในบทนี้จึงไดอธิบายถึงพอรต USB การติดตอกับพอรต USB 
อุปกรณที่เชื่อมตอกับพอรต USB และพื้นฐานการเขารหัสลับ การเขารหัสลับแบบ RSA อัลกอริทึม
การลดทอนแบบ Montgomery ซ่ึงเปนแนวทางการออกแบบกุญแจอเิล็กทรอนิกสที่จะกลาวในบทที่ 3 
 
2.1 พอรต USB  

2.1.1 ลักษณะทั่วไปของพอรต USB  
พอรตตางๆ ในเคร่ืองคอมพิวเตอรสวนบุคคล ถูกออกแบบมาเพื่อใชงานเฉพาะ

อยาง ทําใหอุปกรณแตละตัวตองเลือกใชพอรตตางชนิดกันไป เชน พอรตอนุกรม ใชตอกับ โมเดม 
และ เมาส สวนพอรตขนานใชตอกับเครื่องพิมพ ทําใหผูใชงานทั่วไปเกิดความยุงยาก และไมแนใจถึง
ความเสียหายที่อาจเกิดขึ้น หากตออุปกรณกับพอรตผิดชนิด นอกจากนี้ในการออกแบบคอมพิวเตอร
หากมีพอรตมากขึ้น ดังนั้นโอกาสจะเกิดปญหาการแยงกันใชการรองขอสัญญาณขัดจังหวะ (Interrupt 
Request) ซึ่งเปนสวนหนึ่งที่จํากัดการติดตอกับอุปกรณภายนอกของคอมพิวเตอร ทําใหเกิดแนวคิดที่
จะกําหนดมาตรฐานเพื่อสรางเปนพอรต ที่ทําใหการติดตอกับอุปกรณภายนอกอยูในรูปแบบเดียวกัน 
งายสําหรับผูใชทั่วไป และไมมีขอจํากัดในการใชรองขอสัญญาณขัดจังหวะนั้นคือ Universal Serial Bus 
(USB) มีลักษณะเดนดังนี้  

• ใชตัวเชื่อมตอเพียงชนิดเดียว ตอกับอุปกรณไดทุกชนิดเชน เมาส,แผงแปนอักขระ,
จานบันทึกแบบแข็งและเคร่ืองพิมพ เปนตน 

• ไมเกิดการแยงกันใชการรองขอสัญญาณขัดจังหวะ เนื่องจากอุปกรณทุกตัวจะมี
หมายเลขประจําตัว(Product ID) ทําใหแมวา USB จะเปนการสื่อสารแบบอนุกรม 
แตขอมูลจะถึงปลายทางไดโดยเลขประจําตัวของอุปกรณ 

• สามารถรองรับอุปกรณไดมากที่สุด 127 อุปกรณ 
• ทํางานอัตโนมัติเม่ือตออุปกรณเขากับเครื่องคอมพิวเตอร 
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• มีแรงดันจายใหอุปกรณ 5 โวลต เพื่ออํานวยความสะดวกกับอุปกรณแบบพกพา
เชน ipod MP3, จานบันทึกแบบแข็ง USB เปนตน 

• มีกระแสจายใหอุปกรณ 500 มิลลิแอมแปร 

2.1.2 การติดตอกับ USB Port 
กําหนดให เคร่ืองแมขาย คือ เคร่ืองคอมพิวเตอร 

      อุปกรณ  คือ กุญแจอิเล็กทรอนิกส 

หลักการทํางานของเครื่องคอมพิวเตอรเมื่อตองการติดตอกับอุปกรณ USB ในที่น้ีจะ
กลาวถึงเฉพาะระบบปฏิบัติการ วินโดส 98 SE ขึ้นไป เนื่องจากวินโดสที่ตํ่ากวาน้ีไมสามารถใชอุปกรณ 
USB ไดหรือใชไดแตไมโครซอฟตไมแนะนํา สวนระบบปฏิบัติการอ่ืนๆจะไมขอกลาวถึง 

เม่ือโปรแกรมประยุกตตองการติดตอกับฮารดแวรซ่ึงเปนอุปกรณ USB จะตองผาน
ขั้นตอนกระบวนการที่ไมโครซอฟตกําหนดไวดังนี้ 

โปรแกรมประยุกต ซ่ึงจะอยูดานบนสุดจะตองติดตอผานไดนามิกสลิงคไลบรารีของ
วินโดวสซ่ึงเตรียมไวใหผูใชพรอมใชงาน ประกอบดวย 3 ไฟลหลักดังนี้ 

1. hid.dll ใชสําหรับติดตอกับอุปกรณ USB ท่ีเสียบเขามาใหม 
2. setupapi.dll ใชในการหาลักษณะเฉพาะของอุปกรณเชน หมายเลขประจํา

ผลิตภัณฑ (Product Identification :PID),หมายเลขประจําตัวผูผลิต (Vender 
Identification:VID) 

3. kernel32.dll ใชในการแลกเปลี่ยนขอมูลกับอุปกรณ 

เพื่อใหผูใชงานอุปกรณ เขียนโปรแกรมติดตอกับอุปกรณไดสะดวกย่ิงขึ้นวินโดวสได
เตรียมสวนตอประสานโปรแกรมประยุกต (Application Program Interface: API) เพื่อดึงคาฟงกชัน
ตางๆในไดนามิกสลิงคไลบราร่ีทั้ง 3 ไฟลนี้มาใชงานได เมื่อเรียกใชสวนตอประสานโปรแกรมประยุกต
ในสวนของซอฟแวรของวินโดวสจะจัดการกับระบบเอง โดยจะติดตอกับใจกลาง (Kernel) ไปจนถึง
ฮารดแวรซ่ึงในที่นี้คือกุญแจอิเล็กทรอนิกสแสดงในภาพประกอบ 2-1 

ในการสั่งงานจริงสวนตอประสานโปรแกรมประยุกตท่ีเรียกใชจากวินโดสคอนขางจะ
เปนวิธีเรียกใชแบบทั่วไป แตในการสงขอมูลไปใหอุปกรณนั้น จําเปนตองทราบวาอุปกรณที่มีอยูนั้น 
รับสงขอมูลในรูปแบบใด ซ่ึงบริษัทผูผลิตอุปกรณจะใหขอมูลสวนนี้ กับผูที่ตองการนําเอาอุปกรณไป
พัฒนา จึงจะสามารถแลกเปลี่ยนขอมูลกับอุปกรณได  
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ภาพประกอบ 2-1 ลักษณะการติดตอระหวางซอฟตแวรกับฮารแวร 

(ท่ีมา Axelson Jan,2001) 
 

2.1.3 อุปกรณตอประสานกับพอรต USB  
เพื่อใหเคร่ืองแมขายติดตอกับกุญแจอิเล็กทรอนิกสโดยผานอุปกรณตอประสานตัวนี้ 

ซ่ึงอุปกรณตอประสานกับพอรต USB มีคุณสมบัติดังนี้ 

• สนับสนุนการถายโอนแบบควบคุมและแบบขัดจังหวะ ซ่ึงการถายโอนแบบควบคุมใช
สําหรับการตดิตอคร้ังแรกที่มีการเสียบอุปกรณเขากับเคร่ืองแมขาย เพื่อใหเครื่องแม
ขายทราบถึง อุปกรณที่เสียบเขามาในเครือ่งแมขายเปนอุปกรณที่อยูในชัน้ใด ดังนั้น
จึงจําเปนตองมีการถายโอนแบบควบคุมในทุกๆ อุปกรณ USB และการถายโอนแบบ
ขัดจังหวะใชสําหรับวนอานขอมูลใน อุปกรณ 

• มี Endpoint ที่พรอมใชงาน 2 Endpoint ซ่ึง Endpoint คือตําแหนงสุดทายที่เครื่องแม
ขายติดตอมายังอุปกรณ ดังน้ันตองใช 1 Endpoint ในการถายโอนแบบควบคุมเพื่อ
อานคาอุปกรณและ 1 Endpoint สําหรับการถายโอนแบบขัดจังหวะเพื่อรับสงขอมูล 

• ตองการแรงดันขณะทํางานไมเกิน 5 โวลตและกินกระแสนอยกวา 500 มิลลิแอมแปร
ซ่ึงเปนขอจํากัดของพอรต USB   

• สามารถตอประสานกับไมโครคอนโทรลเลอรอีกตัวหนึ่งไดโดยผานทางพอรตขนาน 
• มีขนาดเล็กเพื่อใหเหมาะกับงานประเภทนี้ 
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• อุปกรณท่ีมีลักษณะสอดคลองตามท่ีกลาวมาไดแก ชิปของบริษัท NetChip เบอร 
NET2888 ,ชิปของบริษัท ไมโครชิป เบอรPIC16C745 และชิปของบริษัท Philips 
เบอร PDIUSBD11, D12  เปนตน 

2.1.4 ไมโครคอนโทรลเลอร 
ไมโครคอนโทรลเลอรทําหนาที่ประมวลผลการเขาและถอดรหัสลับแบบ RSA พรอม

ตรวจสอบความถูกตองของกุญแจอิเล็กทรอนิกสและเก็บขอมูล สําหรับใหเครื่องแมขายวนมาอานเพื่อ
แสดง ให เ ห็ น ว าผู ใ ช ง าน เ สี ยบกุญแจอิ เ ล็ กทรอนิ กส เ ข า กับระบบก อนก าร ใช ง าน  ซ่ึ ง
ไมโครคอนโทรลเลอรท่ีใชในการเก็บขอมูลดังกลาว จะตองมีคุณสมบัติดังน้ี 

• มีขนาดของหนวยความจําโปรแกรมและหนวยความจําชั่วคราวขนาดใหญ 
• มีความสามารถในการปองกันการอานขอมูลท่ีอยูภายในตัวอุปกรณได ซ่ึงเปนผลให

ไมสามารถทํากุญแจอเิล็กทรอนิกสซํ้าขึ้นมาใหมได 
• มีขนาดเล็ก ตองการกระแสนอยกวา 500 มิลลิแอมแปร 
• อุปกรณท่ีมีลักษณะสอดคลอง ตามที่กลาวมาไดแก PIC16F87xA ,PIC18F242 

2.1.5 USB ไมโครคอนโทรลเลอร 
USB ไมโครคอนโทรลเลอรเปนอุปกรณที่รวมเอาทั้งขอ 2.1.3 และ 2.1.4 มารวมกัน

ซ่ึงลักษณะการทํางานก็จะคลายกัน เพียงแตรวมเอาทั้งอุปกรณดังกลาวมารวมเขาดวยกันเพื่อประหยัด
ตนทุนในการสราง ทั้งนี้อุปกรณ USB ไมโครคอนโทรลเลอรที่ใชทําเปนกุญแจอิเล็กทรอนิกสตองมี
คุณสมบัติคลายคลึงกับที่กลาวมาอุปกรณ USB ประเภทนี้ไดแก ชิปของบริษัท Cypress เบอร 
CY7C637xx, ชิปของบริษัท ScanLogic เบอร SL11R ซ่ึงในงานวิจัยนี้ไมสามารถนําอุปกรณประเภทนี้
มาประยุกตใชได เนื่องจากไมสามารถหาซื้อไดภายในประเทศ รวมถึงอุปกรณมีขนาดใหญไมเหมาะ
กับงานประเภทนี้ 

2.1.6 ชนิดการถายโอนขอมูลภายในบัส USB (Transfer Type) 
2.1.6.1 การถายโอนแบบควบคุม (Control Transfer) 
อุปกรณ USB ทุกชนิดจะตองมีการถายโอนแบบนี้ กอนที่จะเร่ิมตนการถายโอนแบบ

อ่ืน เมื่อเร่ิมที่จะอานขอมูลดิสคริปเตอรตางๆ เครื่องแมขายไดขอมูลมาจากอุปกรณ เครื่องแมขายจะ
พิจารณาวาสามารถรองรับการทํางานไดหรือไม   และจะทําการต้ังคาการทํางานตางๆรวมถึงการ
กําหนดชั้นของอุปกรณ เมื่อต้ังคาไดแลวอุปกรณจะเร่ิมทํางาน ท้ังหมดนี้ใชผาน Endpoint 0 ภายใตการ
ถายโอนแบบควบคุม 
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2.1.6.2 การถายโอนแบบขัดจังหวะ (Interrupt Transfer) 
การรับสงขอมูลชนิดนี้ สรางขึ้นมาเพื่อเลียนแบบการสรางสัญญาณแบบขัดจังหวะของ

อุปกรณใหแกระบบ วิธีเลียนแบบนี้จะอาศัยการวนอานขอมูลจากตัวอุปกรณตางๆ ในระยะเวลาที่
กําหนดอยางสม่ําเสมอหรือเรียกวา การหยั่งสัญญาณ (Polling) โดยอัตราการวนอานขอมูลนี้ จะตองไม
ชาเกินไปเพราะจะทําใหเกิดการสูญเสียขอมูลท่ีอานไมทัน และตองไมเร็วเกินไป เพราะจะทําใหสูญเสีย 
ความกวางของแถบความถี่ และหากอุปกรณไมมีขอมูลที่ตองการสงกลับยังเครื่องแมขาย อุปกรณจะ
สงสัญญาณ No Acknowledge (NAK) ตอบกลับ 

คาบเวลาในการวนอานขอมูลอุปกรณแตละตัว จะขึ้นอยูกับความตองการของอุปกรณ
แตละชนิด คาบเวลานี้สามารถเปลี่ยนไดในชวงกวางต้ังแตการอานทุกๆ 1 เฟรม (1 มิลลิวินาที) ไป
จนถึงทุกๆ 255 เฟรม เครื่องแมขายจะรูคาบเวลาในการวนอานของ Endpoint ที่ใชวิธีการถายโอนแบบ 
ขัดจังหวะจากการอาน เอ็นดพอยตดิสคริปเตอร 

1 เฟรมขอมูล 1 เฟรมขอมูล 1 เฟรมขอมูล 1 เฟรมขอมูล 1 เฟรมขอมูล  
SOF ISO Int Bulk SOF ISO Int Bulk SOF ISO Int Bulk SOF ISO Int Bulk SOF ISO Int Bulk 
   
ขอมูลในแตละแฟรม 
SOF Setup Transaction Out Transaction Out Transaction In transaction Out Transaction  
 
         ขอมูลในแตละทรานแซกชัน 

Token Packet Data Packet Handshake Packet 
     ขอมูลในแตละทรานแซกชัน 

Token Packet Data Packet Handshake Packet 
 
 ขอมูลในแตละแพ็กเก็ต 
Sync PID Device Address Endpoint Number CRC 

ขอมูลในแตละแพ็กเก็ต 
Sync PID 

     ขอมูลในแตละแพ็กเก็ต 
Sync PID  Data(ตามแตละชนิดทรานแซกชัน) CRC 

SOF = เริ่มตนเฟรมขอมูล 
ISO = การถายทอดขอมูลแบบไอโซโครนัส 
Int = การถายทอดขอมูลแบบอินเตอรรัฟต 
Bulk = การถายทอดขอมูลแบบบัลค 
Con = การถายทอดขอมูลควบคุม 

ภาพประกอบ 2-2 โครงสรางการสงขอมูลของ USB 
 
การถายโอนแบบขัดจังหวะนี้ แมวาตองการอัตราการวนอานขอมูลท่ีคงท่ี หากเกิด

ความผิดพลาดของการสงขอมูลซ่ึงก็สามารถสงใหมได ทําใหการถายโอนแบบนี้จึงตองมีการตรวจสอบ
ความถูกตองของอุปกรณที่ใชการถายโอนแบบนี้ และเมื่อเรากําหนดใหมีการตรวจสอบ รหัสประจําตัว
ของผูใชในกุญแจอิเล็กทรอนิกสสามารถทําไดดวยวิธีนี้ 
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2.1.6.3 คลาส HID (Human Interface Device Class) 
ในการติดตอผาน USB นั้นสามารถแบงคลาสออกเปนหลายๆคลาส ดังนี้ 
• อุปกรณคลาสแสดงผล ไดแก จอภาพ 
• อุปกรณคลาสการส่ือสาร ไดแก โมเด็ม 
• อุปกรณคลาสเสียง ไดแก ลําโพง 
• อุปกรณคลาสจัดเก็บขอมูล ไดแก จานแมเหล็กแข็ง, แฮนดด้ีไดร ,ดิสกไดร 
• อุปกรณคลาส HID ไดแก เมาส,แผงแปนอักขระ,จอยสติกส 

 
สําหรับเอกสารนี้จะกลาวถึงเฉพาะคลาส HID เนื่องจากกุญแจอเิล็กทรอนิกสจัดอยูใน

คลาสนี้ในการจัดใหอุปกรณ USB อยูในคลาส HID น้ันจะใหความสําคัญไปที่ขนาดของขอมูลที่ส่ือสาร
ระหวาง เคร่ืองแมขายกับอุปกรณโดยจะแตกตางกันไปตามความเร็วของอุปกรณ USB ซ่ึงกุญแจ
อิเล็กทรอนิกสเปนอปุกรณ UBS ความเร็วต่ํามีขนาดของขอมูลใน 1 การถายโอนเทากับ 8 ไบต กุญแจ
อิเล็กทรอนิกสจะติดตอกับ HID ได 2 ลักษณะคือ สัญญาณควบคุมเพื่อกําหนดใหมีการวนรออาน
ขอมูลโดยใช Endpoint O  และสัญญาณ Interrupt เพื่อใชในการรับสงขอมูลใน Endpoint 1 ซ่ึง HID นี้
สามารถใช วิชวล C++ หรือวิชวลเบสิก 6.0 ในการเขียนโปรแกรมกําหนดคาตางๆ ไดตามตองการ 

 
2.2 การเขารหัสลับขอมูล  

ในระบบจริงจะเกิดการสื่อสารระหวางแมขายกับอุปกรณ USB  จึงตองปองกันขอมูล
ระหวางการสื่อสารผานสายนําสัญญาณ เพื่อมิให ผูไมประสงคดี นําขอมูลไปใชได วิธีการปองกัน คือ
นําขอมูลมาเขารหัสลับ (Encryption) นั้นคือทําใหขอมูลน้ันเปนความลับ ซ่ึงผูที่มีสิทธิ์เทานั้นที่สามารถ
อานขอมูลและเขาใจความหมายของขอมูลนั้นไดดวยการถอดรหัสลับ (Decryption) เปนผลให สามารถ
รักษาขอมูลใหเปนความลับได (Confidentiality) และกําหนดผูมีสิทธิ์ (Authentication & 
Authorization) สําหรับการเขารหัสลับและถอดรหัสลับจะอาศัยสมการทางคณิตศาสตรที่ซับซอนและ
ตองอาศัยกุญแจซึ่งอยูในรูปของพารามิเตอรที่กําหนดไว (สําหรับตัวกุญแจจะมีความยาวเปนบิต หาก
กุญแจมีความยาวมาก ปลอดภัยจะมากตามไปดวย เนื่องจากจะตองใชเวลาเพิ่มขึ้นในการคาดเดา
กุญแจของผูบุกรุก) ในการเขาและถอดรหัสลับ สามารถแบงออกเปน 2 ประเภทคือ การเขารหัสลับ
แบบกุญแจสมมาตร (Symmetric Key Cryptography หรือ Secret Key Cryptography) และการเขารหัส
ลับแบบอสมมาตร (Asymmetric Key Cryptography หรือ Public Key Cryptography)  ซ่ึงในที่น้ีจะ
กลาวถงึเฉพาะการเขารหัสลับแบบอสมมาตร 
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2.2.1 การเขารหัสลับแบบกุญแจอสมมาตร  
การเขาและถอดรหัสลับ ดวยกุญแจตางกัน มีขั้นตอนดังแสดงในภาพประกอบ 2-3 

กลาวคือเม่ือเครื่องแมขายเปนผูสง ทําการเขารหัสลับขอความ (Plaintext) ไปเปนขอความที่เขารหัส
แลว (Ciphertext) ดวยกุญแจสาธารณะของผูรับซึ่งเมื่อผูรับรับขอมูลที่ถูกเขารหัสแลว จะนํากุญแจใน
การถอดรหัส ซ่ึงเปนกุญแจของตนเองทําการถอดรหัสลับขอมูลที่ไดรับเปนขอความเดิมอีกคร้ังหน่ึง 

 

 
ภาพประกอบ 2-3 ระบบการเขาและถอดรหัสลับ แบบกุญแจอสมมาตร 

เม่ือนํามาประยุกตใชกับกุญแจอิเล็กทรอนิกสซ่ึง PC จะทําหนาที่เปนเครื่องแมขาย
โดยจะเขารหัสลับขอมูล เปนขอมูลท่ีถูกเขารหัสและถูกสงไปยังกุญแจอิเล็กทรอนิกส เมื่อกุญแจ
อิเล็กทรอนิกสรับมาแลว จะถอดรหัสลับขอความดวยกุญแจสวนตัวของกุญแจอิเล็กทรอนิกสในการสง
ขอความดวยการเขารหัสลับกุญแจแบบอสมมาตร ผูรับจะใชกุญแจสวนตัวในการถอดรหัสลับ ปจจุบัน
การเขารหัสลับแบบอสมมาตรมีหลายชนิด แตในที่นี่จะกลาวถึงเฉพาะการเขารหัสลับแบบ RSA 
 
2.3 การเขารหัสลับแบบ RSA 

อัลกอริทึม RSA ไดรับการพัฒนาขึ้นที่มหาวิทยาลัย MIT ในป 1977 โดย
ศาสตราจารย 3 คน ซ่ึงประกอบดวย Ronald Rivest, Adi Shamir และ Leonard Adleman ชื่อของ
อัลกอริทึมไดรับการตั้งชื่อตามตัวอักษรตัวแรกของนามสกุลของศาสตราจารยทั้งสามคน ซ่ึงกําหนดให 
n = p*q โดย p และ q เปนจํานวนเฉพาะที่ไมซํ้ากันและเขียนเปนฟงกชันทอเทียนตออยเลอร (Euler 
totient ) ไดเปน 

)1)(1()( −−= qpnφ   (2.1)  

เลือกตัวเลข 1<e< )(nφ  ไดเปน 

gcd(e, ))(nφ = 1  (2.2) 

คํานวณคา d จาก d = e -1 mod )(nφ   (2.3) 
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โดยที่ e เปนกญุแจสาธารณะและ d เปนกญุแจสวนตัว โดยท่ัวไปจะเลือกคา e นอยๆ  
เชน e = 216 +1 สวนคาของ d ,p และ q ตองเปนความลับ เพื่อใชสําหรับคํานวณสมการ  C = Me (mod 
n) เมื่อ M คือขอมูลดิบซึ่งเปนคา 0 ≤  M <  n คาของ C เปนคาที่เขารหัสลับแลว และสามารถ
ถอดรหัสลับไดจากสมการ M = Cd  (mod n)  

ขั้นตอนการเขาและถอดรหัสลับ 
1. สุมเลข จํานวนเฉพาะมา 2 ตัวในที่น้ีกําหนดใหเปน p,q 
2. n = p*q 
3. เลือกเลข จํานวนเฉพาะมา 1 ตัวคือ d ซึ่งตองเปนไปตามเงื่อนไขนี้ 1<d<φ(n) 
4. หาคาผกผันของ d คือ ed mod φ(n) = 1 

การเขารหัสลับสามารถทําไดโดย นําขอมูลท่ีตองการเขารหัสลับเชนตองการเขารหัส
ลับคําวา RENA โดยกําหนดให A=00,B=01,C=02,…,Z=25 จากน้ันทําตามขั้นตอนทั้ง 4 ขางตน คือ p 
= 53 และ q = 61 ได n = 3233 และ φ(n) = 3120 เลือก d = 791ได e = 71 นําคาตางๆ มาเขารหัสลับ
ดวยสมการ C = Me mod n ได RE=1704 และ NA=1300 จากน้ันแทนในสมการได 170471 mod 3233 = 
3106 และคา 130071 mod 3233 = 0100 น้ันหมายความวาขอมูลที่เขารหัสลับแลวคือ 3106 0100 
และในการถอดรหัสลับใชสมการ M = Cd mod n ได 3106791 mod 3233 =1704 ซ่ึงเปนขอมูลที่ถูกตอง 

ในการนําไปใชกับกุญแจอเิล็กทรอนิกสไมสามารถนําวิธีนี้ไปใชไดโดยตรง เน่ืองจาก
จํานวนของตัวเลขท่ีคํานวณมีคามากเชน 2131 = 9.7453656071460446110921078004887e+40 สังเกต
วาตัวเลขมากเกินกวาที่ไมโครคอนโทรลเลอรจะคํานวณได ดังนั้นจึงดําเนินการศึกษาสมการรูปแบบ
เลขชี้กําลังมอดุลาร  

 
2.4 การลดทอนสมการรูปแบบ RSA 

การคํานวณสมการการเขารหัสลับแบบ RSA โดยทั่วไปจะถูกเรียกวาสมการเลขชี้
กําลังมอดุลาร ซ่ึงประกอบดวยสวนชี้กําลังคือ Me และสวนที่เปนมอดูโลคือ C := (Me) mod n ผลการ
คํานวณในแตละขั้นตอนที่ทําการหาผลลัพธจําเปนตองลดลง ในการคํานวณวิธีการตางๆ ซ่ึงจะไมยก
กําลังสมการโดยตรง สามารถทําไดดวยวิธีการดังนี้ 

2.4.1 วิธีการทวินิยม (Binary Method) 
วิธีการนี้จะสแกนบิตของเลขชี้กําลัง จากซายไปขวาหรือขวาไปซายโดยการคํานวณแต

ละขั้นตอนจะขึ้นอยูกับคาของบิตที่สแกนไดโดยกําหนดให k เปนจํานวนบิตของ e เชน k= 1+[log2 e] 
และสามารถเขียนคา e ไดใหมดังนี้ 
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e = (ek-1ek-2…e1e0) = ∑
−

−

1

0
2

k

i

i
ie   (2.4) 

เมื่อ k คือจํานวนบิตของ e 
ดังนั้น ei ∈{0,1} วิธีการทวินิยมสามารถคํานวณไดจาก 

The Binary Method 
Input: M,e,n 
Output: C=Me (mod n) 

1. if ek-1 = 1 then C := M else C: = 1 
2. for i = k -2 down to 0 

2a. C:= C*C (mod n) 
2b. if ei = 1 then C:=C*M (mod n) 

3. return C 
 
ตัวอยางเชน ให e = 250= (11111010) ซ่ึงได k = 8 โดยเริ่มให C := M เมื่อ ek-1= e7 = 

1 จากนั้นทําตามขั้นตอนวิธกีารทวินิยมซึ่งจะไดผลลัพธดังตารางประกอบ 2-1 

ตารางประกอบ 2-1 ตัวอยางการคํานวณของวิธีการทวินิยม 
 

                      
จากตารางประกอบ 2-1 จะเห็นไดวาจํานวนครั้งในการคณูกันระหวาง C*C และ C*M 

ที่เกิดขึ้นจากการคํานวณโดยใชวธิีการทวินิยมคาของ M250 พบวาจะเทากับ 7+5 = 12 ครั้งซ่ึงพิจารณา
จากขั้นตอน 2a และขั้นตอน 2b เมื่อกําหนดให ek-1 = 1 เปนดังนี ้

Maximum:(k-1) + (k-1) = 2(k-1) = 14 คร้ัง (2.5)  
Minimum:(k-1) + 0= k-1= 7 คร้ัง  (2.6) 

i ei Step 2a Step 2b 
6 1 (M2) = M2 M2*M = M3 
5 1 (M3)2=M6 M6*M = M7 
4 1 (M7)2 = M14 M14*M = M15 
3 1 (M15)2 = M30 M30*M = M31 
2 0 (M31)2 = M62 M62 
1 1 (M62)2 = M124 M124*M = M125 
0 0 (M125)2 = M250 M250 
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Average:(k-1)+(k-1)  =
2
3 (k-1)   = 11.5 ครั้ง (2.7)  

2.4.2 วิธีการ m-ary  

วิธีการ m-ary เปนการปรับปรุงวิธีการทวินิยม โดยแบงการสแกนบิตของ e ไดดังนี้ 

• สแกน 2 บิต เรียกวา วิธีจตุนิยม (Quaternary ) 
• สแกน 3 บิต เรียกวา วิธีอัฐนิยม (Octal) 

ในการแบงบิตออกเปนกลุมโดยแทน s ดวยบล็อกของ r เชน s*r = k ถา r ไมใช
ตัวหารของ k ซึ่งสามารถเขียนไดใหมดังน้ี 

Fi = (eir+r-1eir+r-2…eir) = ∑
−

=

+
1

0

2
r

j

i
jire   (2.8) 

เม่ือ 10 −≤≤ mFi และ ∑ −

=
=

1

0
2s

i
ir

iFe  โดยที่วิธีการ m-ary จะคํานวณคาของ 
Mw (mod n) เปนอันดับแรกเมื่อ w = 2,3,…,m-1 และคาของ Fi จะไมเปนศูนย 

The m-ary Method 
Input: M,e,n 
Output: C = Me mod n 

1. Computer and store Mw (mod n) for all w= 2,3,4,…m-1 
2. Decompose e into r-bit words Fi for i = 0,1,2,…s-1 
3. C := MFs-1 (mod n) 
4. for i = s-2 downto 0 

4a. C :=C2r (mod n) 
4b. if Fi 0≠  then C := C*MFi (mod n) 

5. return C 
 

2.4.2.1 วิธีการจตุนิยม 

วิธีการนี้จะกําหนดใหคา e เปนกลุมในการ Scan คร้ังละ 2 บิตโดยกําหนดให (00) = 
0, (01)=1, (10)=2 และ (11)=3 ใชสําหรับ Step 4b ที่อาจตองการคา M0,M1,M2 และ M3 ดังตัวอยาง 
เม่ือให e = 250 และแบงกลุมบิต กลุมละ 2 บิต 

e = 250 = 11 11 10 10  (2.9) 
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เม่ือ s = 4 ซ่ึงเปนจํานวนของกลุม ซึ่งไดมาจาก s = k/r = 8/2 = 4 และสามารถเขียน
เปนตารางประกอบ 2-2 กอนการคํานวณจริง ไดดังนี้ 

ตารางประกอบ 2-2 การเตรียมคา Mw กอนการคํานวณและแบง e ออกเปนกลุมๆ ละ 2 บิต 

bits w Mw 
00 0 1 
01 1 M 
10 2 M*M=M2 
11 3 M2*M=M3 

 
 วิธีจตุนิยมกําหนดให C := MF3 = M3 (mod n) และสามารถประมวลผลตามขั้นตอน

วิธีการของ m-ary ไดดังน้ี 

ตารางประกอบ 2-3 ตัวอยางการคํานวณวิธีการจตุนิยม 

 

 

 จากตารางประกอบ 2-3 สังเกตไดวาจํานวนการคูณแบบมอดุลารตองการเทากับ 11 
ครั้ง โดยไดมาจากการเตรียมการแบงกลุม 2 คร้ัง + ความยาวของ e มีหนวยเปนบิต + ขั้นตอนใน 
Step 4b จะได 2+6+3 = 11 ครั้ง 

2.4.2.2 วิธีการอัฐนิยม 
วิธีการน้ีแบงกลุมของ e ออกเปนกลุมละ 3 บิตดังตัวอยางเชน e = 250 จะได 

e = 250 = 011 111 010 (2.10) 

โดยกําหนดให s = k/r = 9/3 = 3 และกอนการคํานวณจริงตองสรางตาราง กอนการ
คํานวณจริง ในขั้นตอนตางๆ ของคา Mw (mod n) สําหรับคา w = 2, 3, 4, 5, 6, 7 ดังน้ี 

i Fi Step 4a Step 4b 
2 11 (M3)4 = M12 M12*M3=M15 
1 10 (M15)4=M60 M60*M2=M62 
0 10 (M62)4=M248 M248*M2=M250 



 

 

18

ตารางประกอบ 2-4 การเตรียมคา Mw กอนคํานวณและแบง e ออกเปนกลุมละ 3 บิต 

 

                     
กอนการคํานวณจริงตองสรางตารางประกอบ 2-4 เพื่อใหทราบถึงคายกกําลังของ M 

จากนั้นกําหนดให C := MF2 = M3 (mod n) และสามารถคํานวณคา M250 (mod n) ไดดังนี้ 
 

ตารางประกอบ 2-5 ตัวอยางการคํานวณวิธีการอัฐนิยม 

i Fi Step 4a Step 4b 
1 111 (M3)8=M24 M24*M7=M31 
0 010 (M3)8=M248 M248*M2=M250 

 

จากตารางประกอบ 2-5 สังเกตไดวาการคํานวณ M250 (mod n) โดยใชวิธีการของอัฐ
นิยม ตองการการคํานวณจํานวนทั้งหมด 6+6+2 = 14 ครั้ง อยางไรก็ตามเม่ือมองไปที่การคําควณ Mw 
(mod n) ของคา w ท้ังหมด w= 2, 3, 4, 5, 6, 7 ไมไดนําคาของ w ทั้งหมดมาใชในการประมวลผลจริง 
ดังนั้นจึงสามารถปรับแตงขั้นตอนท่ี 1 ของวิธีการ m-ary และกอนการคํานวณ Mw (mod n) เฉพาะคา w 
ที่นํามาคํานวณคา e ตัวอยางเชน e = 250 สามารถคํานวณกําลังโดยใชการคูณเพียง 4 ครั้ง 

 

 

 

 

Bits w Mw 
000 0 1 
001 1 M 
010 2 M*M=M2 
011 3 M2*M=M3 
100 4 M3*M=M4 
101 5 M4*M=M5 
110 6 M5*M=M6 
110 7 M6*M=M7 
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ตารางประกอบ 2-6 การเตรียมคา Mw กอนคํานวณ หลังจากปรับปรุง 

 

 

 

 

 

 

จากตารางประกอบ 2-6 เปนตารางที่ปรับปรุงการคํานวณคาของ Mw โดยจะคํานวณ
เฉพาะคา Mw ท่ีจําเปนตองใชงานเทานัน้ ซ่ึงจะลดการคํานวณได 2 ครั้งเม่ือเทียบกับการคํานวณคา Mw 
ทั้งหมดโดยพิจารณาจาก 4+6+2 = 12 ครั้ง และเม่ือพิจารณาตอจะพบวาถา k มีคามากๆ คาเฉล่ียของ 
การคูณ และวิธีตีตารางโดยวิธีการ m-ary จะไดเปนดังน้ี 

กําหนดให 2r = m และ 
r
k  เปนจํานวนเต็ม 

• Preprocessing Multiplication (Step 1): m – 2 = 2r-2= 2 เมื่อ r=2 (2.11)  

• Squarings (Step 4a): ( 
r
k -1) * r  =  k-r= 6 (2.12) 

• Multiplications (Step 4b): ( )21)(1()11)(1 r

r
k

mr
k −−−=−− = 2.25 (2.13) 

ดังนั้นโดยทั่วไปวิธีการ m-ary ตองการ: )21)(1(22 rr

r
krk −−−+−+−  =10 (2.14) 

คาเฉล่ียของการตีตาราง(ขั้นตอน 4a) ในวิธีการทวินิยมสามารถหาโดยการแทนคา r = 
1 และ m = 2 ซ่ึงจะได )1(

2
3

−k  ฉะนั้นจึงกําหนดให r = r* สําหรับแตละคา k ซ่ึงเปนคาเฉล่ียในการ

หา คาการคูณโดยวิธีการของ m-ary ท่ีนอยที่สุด ตามตารางประกอบ 2-7 ซ่ึงเปนคาเฉล่ียของ การตี
ตาราง ของวิธกีารทวินิยมและวิธีการ m-ary ดวยการแทนคา r ที่ดีที่สุด 

 

 

bits w Mw 
000 0 1 
001 1 M 
010 2 M*M=M2 
011 3 M2*M=M3 
100 4 M3*M=M4 
111 7 M4*M3=M7 
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ตารางประกอบ 2-7 การเปรียบเทียบวิธีการทวินิยมกับวิธีการ m-ary  

 

 

จากตารางประกอบ 2-7 จะสังเกตไดวาแนวโนมของคาเปอรเซ็นตการลดทอนซึ่งใชวิธี 
m-ary เปรียบเทียบกับวิธีการทวินิยมคือ 33% ซ่ึงพิสูจนไดจาก 

3
2)211(

3
2

)1(
2
3

)21)(1(22
lim ≈

−
+=

−

−−+−+− −
−

∞→ rk

r
krk r

rr

k
      (2.15) 

2.4.3 วิธีการแบบปรับแตง m-ary  
จากขั้นตอนการลดทอนของดวยวิธีการของ m-ary ที่ผานมาพบวาตองเตรียมการกอน

การคํานวณจริงทุกๆ คา ทําใหเกิดการสูญเสียในบางคา Mw ที่ไมไดใชงานจริง จึงจําเปนตองปรับแตง 
m-ary เพื่อจะคํานวณเฉพาะคา Mw ท่ีจําเปนตองใชงานเทานั้น อยางไรก็ตามในการแบงคา e ออกเปน
สวนๆ สามารถพิจารณาได 2 แบบคือ แบบศูนยและไมใชศูนยซ่ึงใชการลดทอนในขั้นตอนท่ี 4b ของ
วิธีการ m-ary ซ่ึงในขัน้ตอนตอไปจะแสดงใหเหน็ถึงวิธีการคูณและวิธีการตีตาราง 

2.4.3.1 การลดทอนการเตรียมการ Multiplications 
วิธีนีเ้ปนการลดจํานวนการเตรียมการกอนการคํานวณจริง โดยการแบงกลุมของ k 

ออกเปนกลุมๆ ในที่นีจ้ะแบงออกเปน 4 บิตตอกลุมนั้นคือ เมื่อ k= 16, d=4 สามารถเขียนไดเปน 1011 
0011 0111 1000 ซ่ึงถือไดวาจะเตรียมการเฉพาะ w = 3,7,8,11 ซ่ึงเปนคาท่ีจําเปนตอการใชงานสามารถ
คํานวณไดดังน้ี  

k binary m-ary r* Savings % 
8 11 10 2 9.1 
16 23 21 2 8.6 
32 47 43 2,3 8.5 
64 95 85 3 10.5 

128 191 167 3,4 12.6 
256 383 325 4 15.1 
512 767 635 5 17.2 

1024 1535 1246 5 18.8 
2048 3071 2439 6 20.6 
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M2 = M * M 
M3 = M2 * M 
M4 = M2 * M2 
M7 = M3 * M4 
M8 = M4 * M4 
M11 = M8 * M3 

สังเกตไดวาทําการคํานวณเพียง 6 คร้ัง แตวิธีการ m-ary จะไมคํานึงถึงความตองการ
คา ยกกําลังและจะคํานวณทุกๆ คาของ w เมื่อพิจารณาเพิ่มขึ้นจะพบวาจํานวนของคาที่สามารถ
ประหยัดไดเปน m-2 = 2d – 2 ซ่ึงกรณีนี้จะเกิดขึน้เมื่อคาของยกกําลังเปน 1 คือ 0001 0001 0001 0001 

2.4.3.2 Constant Length Nonzero Windows (CLNW) 
การแบงกลุมในลักษณะนี้จะใชหลักการเทคนิคพื้นฐานของสไลควินโดวส กลาวคือจะ

ทําการแยก e ในสวนที่เปน 0 และ 1 (วินโดวส) Fi ของความยาว L(Fi) โดยที่คาสมาชิกในกลุมจะ
กําหนดเปนคาคงท่ีและสามารถหาการเตรียมการกอนคํานวณเปนจํานวนที่นอยท่ีสุด ซ่ึงในการ
แบงกลุมจะใหความสนใจที่ บิต 1 เปนหลัก ดังอัลกอริทึมน้ี 

The Sliding Windows Method 
Input : M,e,n. 
Output : C = Me (mod n). 

1. Compute and store Mw (mod n) for all w= 3,5,7,…,2d – 1. 
2. Decompose e into zero and nonzero windows Fi length L(Fi) for i = 0,1,2,…p-1. 
3. C := 1−kFM (mod n). 
4. for I =  p-2 downto 0 

4a. C := C )(2 FiL (mod n) 
4b. if Fi ≠ 0 then C := C*MFi (mod n) 

5. return C 

การแบงคาของ e ออกเปนสวนๆ โดยพิจารณาถึงความเปนไปไดของคา e ที ่
เตรียมการกอนคํานวณนอยที่สุดเชน  e = 111 00 101 0 001 จะเตรียมเฉพาะคาที่คาของ w = 3,5,7 
ตามตารางประกอบ 2- 8  
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ตารางประกอบ 2-8 การเตรียมการคํานวณของ CLNW 

Bits w Mw 
001 1 M 
010 2 M*M = M2 
011 3 M*M2 = M3 
111 7 M5*M2 = M7 

 
เม่ือเตรียมการเรียบรอยแลว คาที่ไดจะนําไปประมวลผลตอไปเชน M3665 (mod n) 

สามารถคํานวณไดดังตารางประกอบ 2-9 จะเห็นไดวาการเตรียมการกอนคํานวณ = 4+9+2=15 ครั้ง 

ตารางประกอบ 2-9 ตัวอยางการคํานวณแบบ CLNW 

i Fi L(Fi) Step 4a Step 4b 
3 00 2 (M7)4 = M28 M28 
2 101 3 (M28)8=M224 M224*M5 = M229 
1 0 1 (M229)2=M458 M458 
0 001 3 (M458)8=M3664 M3664 * M = M3665 

 

2.4.4 อัลกอริทึมการลดทอนแบบ Montgomery  
อัลกอริทึมการลดทอนแบบ Montgomery นี้ถูกคนคิดพัฒนาเพื่อใหเหมาะกับ

ไมโครโปรเซสเซอร ซ่ึงจะมีความสามารถประมวลผลทางคณิตศาสตรมอดุโลกําลัง 2 ไดรวดเร็ว ดังน้ัน
การประมวลผลของการลดทอนแบบ Montgomery จะปราศจากการนําคามามอดุโล n โดยตรง แตจะ
ทําการแปลง n ใหอยูในรูปของ 2 ยกกําลัง n นั้นคือ r กําหนดให 2k-1 ≤  n < 2k เมื่อ r เปน 2k โดยที่ r 
และ n จะตองมีความสัมพันธกับจํานวนเฉพาะเชน gcd(2k,n)=1 แนวคิดของการลดทอนแบบ 
Montgomery จะอาศัยพื้นฐานดังนี้ 

ใหจํานวนเต็มบวก a < n จะได 

 a = nra mod⋅   (2.16) 
 เขียนใหมไดดังน้ี 

10|mod −≤≤⋅ ninri   (2.17) 
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 ในฟงกชัน้การคูณแบบ Montgomery (Montgomery product) ตองการคา a และ b   

nrbaR mod1−⋅⋅=   (2.18) 

 คา 1−r เปนคาสวนกลับของ r modulo n เชน  
nrr mod11 =⋅−   (2.19) 

 ผลของจํานวนจริงเขียนไดดังนี้ 

nbaR mod⋅=   (2.20) 

เม่ือ      nrbaR mod1−⋅⋅=  

                  = nrrba mod1−⋅⋅⋅  

                  = nrba mod⋅⋅    (2.21) 

การลดทอนแบบ Montgomery ตองการคา n’ ซ่ึงเปนจํานวนจริงจากสมการ 

1'1 =⋅−⋅ − nnrr  (2.22) 

จํานวนจริง r-1 และ n’ ทั้งสองคานี้สามารถหาไดจาก อัลกอริทึมสวนขยายแบบยุคลิด
(extended Euclidean) ซ่ึงอัลกอริทึมการคูณแบบ Montgomery คํานวณหา u = )(mod1 nrba −⋅⋅   ได
ดังนี้ 

Function MonPro( ba, ) 
Step 1. t: = ba,  
Step 2. m: = t * n’ mod r 
Step 3. u: = (t + m*n)/r 
Step 4. if u ≥ n then return u-n else return u 

ลักษณะที่สําคัญที่สุดของอัลกอริทึมการคูณแบบ Montgomery คือการประมวลผล
โดย มอดุโล r และหาร r ซ่ึงทั้ง 2 การประมวลผลนี้ สามารถทํางานไดรวดเร็วเนื่องจาก r คือ 2k ซ่ึงจะ
สังเกตไดวาวิธีการที่กลาวมาขางตน จะปรับปรุงวิธีการคํานวณโดยการลดเตรียมการกอนการคํานวณ
จริงแตวิธีการของการลดทอนแบบ Montgomery จะเนนไปที่การมอดุโลท่ี r เปนหลัก เนื่องจากแตละ
รอบของการคํานวณจะตองผานฟงกชัน MonPro ทําใหหากมอดุโล r และหาร r ไดจะทําใหการ
ประมวลผลเร็วขึ้นตามไปดวย 
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ในการคํานวณสมการเขารหัสลับแบบ RSA นอกจากตองใชฟงกชันการคูณแบบ 
Montgomery ซ่ึงเขียนไดเปน MonPro( ba, ) แลวยังจําเปนตองใชฟงกชันเลขชี้กําลังมอดุลาร เขียนได
เปน ModExp(M,e,n) ซ่ึงเปนฟงกชันหลักในการเขารหัสลับ โดยฟงกชั้นนี้จะใชหลักการพื้นฐานของ
วิธีการทวินิยมและ n ตองเปนจํานวนคี่เทานั้น ซ่ึง n คือ p * q 

Function ModExp(M,e,n) {n is odd} 
Step 1. Compute n’ using Euclid’s algorithm 
Step 2. M = M*r mod n 
Step 3. C  = r mod n 
Step 4. for i = k-1 down to o do 

Step 4a.       C = MonPro(C ,C ) 
Step 4b.       if ei=1 then C  = MonPro( M ,C ) 

Step 5. C = MonPro(C ,1) 
Step 6. return C 

 
จากฟงกชัน ModExp(M,e,n) จะเริ่มคํานวณจากการหาคา M  โดยใชตัวหารคลายๆ 

กับขั้นตอนที่ 2 และ 3 ของฟงกชัน MonPro( ba, ) และไมจําเปนตองเตรียมการกอนการคํานวณจริง
เน่ืองจากมันถูกคํานวณในลูปการคูณของ Montgomery ซึ่งก็คือมอดุโล 2k และหาร 2k   

จากหลักการท่ีกลาวมาขางตนสามารถเขียนขั้นตอนการหาคา C = Me mod n ไดดังน้ี 

1. r = 2k  โดยหา k ไดจาก 

2k-1 ≤  n < 2k    เมื่อ  k คือจํานวนบิตของ n 
                                 n คือ p x q 

2. นําคา r และ n หา gcd(r,n) = 1 โดยมีอัลกอริทึมในการหาดังนี้ 

GCD Algorithm 
INPUT : two positive integers x and y with  x  ≥  y 
OUTPUT: gcd (x,y) 
1. g = 1 
2. While both x and y are even do the following  : x=x/2  , y=y/2  , g=2g 
3.While  x ≠ 0  do the following: 
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While x is even do : x=x/2 
While y is even do : y =y/2 
T= | x-y| /2 
If x ≥ y then x=t; otherwise, y=t 

4. Return(g*y) 

3. ใชอัลกอริทึม Extended Euclid หาคา r-1 และ n’  จากสมการ r*r-1 – n*n’ = 1 

Binary extended gcd algorithm 
1.  g = 1 
2.  While x and y are both even ,do the following : x=x/2  , y=y/2  ,  g=2g 
3.  u=x , v=y , A=1 , B=0 , C=0 , D=1 
4.  While u is even do the following: 

4.1   u  =  u / 2 
4.2.  if  A=B=0 (mod 2) then A=A/2,B=B/2 ; otherwise, A=(A+y) / 2 , B=(B-x)/2 

5.  While v is even do the following 
5.1  v  =  v/2 
5.2. if C=D=0 (mod 2) then C=C/2 , D=D/2 ; otherwise,C=(C+y)/2,D=(D-x)/2 

6.  If  u  >  v  then  u  =  u – v , A= A-C ,B=B-D; otherwise, v = v–u , C = C- A ,D=D-B 
7. If  u = 0, then  a = C, b=D and  return (a,b,g*v); otherwise, go to step 4 

4. ใชฟงกชัน MonPro( ba, ) และฟงกชัน MonExp(M,e,n) เพื่อหาคา C จากสมการ C = Me mod n 
โดยที่ e ตองแปลงเปนฐานสองซึ่งใชวิธีการของบนพืน้ฐานของวิธีการทวินิยม 

ตัวอยาง การคํานวณหาคา C = 710 mod 13 โดยใชอัลกอริทึมการลดทอนแบบ Montgomery   
วิธีทํา M = 7,e= 10 ,n=13 
step 1:ได r = 2k= 16 ใช Euclid’s algorithm หาคา r-1 และ n’ ได16*9 –13*11= 1น้ันคือ r-1 = 9 และ 
n’ = 11 
step 2: หา M จาก M =M*r mod n = 7*16 mod 13 = 8 
step 3: หา C  จาก C = r mod n = 16 mod 13 = 3 ดังนั้นได C = 3 และ M = 8 
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Step 5 : C= MonPro(12,1) = 4 
Step 6 : return 4 

จากตัวอยางขางตนหากคํานวณคาโดยไมใชทฤษฎีการลดทอนแบบ Montgomery จะ
ได 710 = 282 475 249 จะเห็นไดวาตัวเลขจะมากขึ้นเปนทวีคูณซ่ึงเปนผลมาจากการยกกําลังตัวเลขและ
หากเลขยกกําลังมีคามาก ผลลัพธของการยกกําลังจะมากทวีคูณตามไปดวย ซ่ึงเมื่อใชการลดทอน
แบบ Montgomery พบวาคาที่มากที่สุดจะเกิดขึน้ในขั้นตอนท่ี 2 และขั้นตอนที่ 3 ของฟงกชนั Monpro 
= 99 ซึ่งจะเห็นไดวาตัวเลขที่เกิดจากการคํานวณแตกตางกันประมาณ 100,000 เทา เมื่อใชการลดทอน
แบบ Montgomery เขาชวยตัวเลขที่ยกกําลังมากๆ จะทําใหการวนทําซ้ําของฟงกชนั Monpro มีรอบ
ทํางานหลายรอบ (เทากับคาของ e) แตไมมีผลใหตัวเลขที่เกิดจากการทําซ้ํามากขึ้น ซ่ึงมีความเปนไป
ไดที่การเขารหัสลับแบบ RSA สามารถทําไดบนไมโครคอนโทรลเลอรเนื่องจากไมโครคอนโทรลเลอร
ไมสามารถคํานวณตัวเลขทีม่ีขนาดใหญได  

 
2.5 สรุปทายบท 

ในการสรางกุญแจอเิล็กทรอนิกสท่ีติดตอกับคอมพิวเตอรผานทางพอรต USB นั้นมี
ขั้นตอนที่ซับซอนพอสมควร รวมถึงการเขารหัสลับแบบ RSA มีลักษณะที่เดนคือกุญแจที่ใชในการเขา
และถอดรหัสลับ แตกตางกันและในการใชทฤษฎีการลดทอนแบบ Montgomery จะมีกระบวนการ
ขั้นตอนที่ซับซอนและตองเปนไปตามลําดับ โดยผานขั้นตอนดังนี้ 

1. หาคา r 
2. หาคา gcd(r,n) 
3. หาคา n’ จาก rr-1 – nn’ = 1 
4. หาคา Monpro(a,b) และ Monexp(M,e,n) 

ei Step 4a Step 4b 
1 
0 
1 
0 

MonPro(3,3) =3 
MonPro(8,8)=4 
MonPro(4,4)=1 
MonPro(7,7)=12 

MonPro(8,3)=8 
 
MonPro(8,1)=7 

การคํานวณหาคา MonPro(3,3) 
t = 3*3 = 9 
m = 9*11 mod 16 = 3 
u =(9+3*13)/16 = 48/16=3 
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โดยแตละขั้นตอนจะไมทําใหตัวเลขเพิ่มขึน้เปนทวีคูณ และไมจําเปนตองเตรียมการกอนการ
คํานวณจริงตางกับการใชวิธีการแบบอื่นๆ  


