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ก1. การแทรกโคดโปรแกรม 

 เมื่อโปรแกรมเมอรนํากุญแจอิเล็กทรอนิกสมาประยุกตใชกับโปรแกรมตางๆ สามารถ
ทําไดโดยการแทรกโคดลงไปในฟอรมดังแสดงตามภาพประกอบ ก-1 

 
ภาพประกอบ ก-1 การแทรก Code โปรแกรมเพื่อประยุกตใชงาน กุญแจอิเล็กทรอนกิส 

 
 จากภาพประกอบ ก-1 โปรแกรมเมอรสามารถนํากุญแจอิเล็กทรอนกิสไปประยุกตใชได
โดยการแทรกโคดเขาไปในโปรแกรมที่ตองการจํากัดสิทธิ์ ซึ่งผูวิจยัไดจัดเตรียมไวให โดยที่ 
โปรแกรมเมอรตองแทรกเขาไปในฟอรม ชื่อ FrmDll (FrmDll3.frm) ซึ่งหากตองการใหกุญแจ
อิเล็กทรอนิกสไปควบคุมโปรแกรมใด สามารถแทรกเขาไปในสวนนีไ้ดโดยตรง  

ก2. การจัดเตรียมโปรแกรมเพื่อนําไปติดตั้งที่เครื่องลูกขาย 

  หลังจากที่โปรแกรมเมอรแทรกโคด ลงไปในโปรแกรมที่ตองการจํากัดสิทธิ์
เรียบรอยแลว เมื่อตองการนําโปรแกรมไปติดตั้งที่เครื่องลูกขาย จําเปนตองจัดเตรียมโปรแกรม
ดังกลาวกอนนําไปติดต้ังจริง ซึ่งวิธีการจัดเตรียมสามารถทําโดย Start > Microsoft Visual Studio 
6.0 > Microsoft Visual Studio 6.0 Tool > Package & Development wizard จากนั้น
ดําเนินการดังนี้ 
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ภาพประกอบ ก- 2 Package wizard 

• เลือก Project ที่จะทําการเตรียมติดต้ัง 
• กดปุม Package เพื่อดําเนนิการตอ 

  

 
ภาพประกอบ ก-3 Package Type 

• เลือกชนิดการจัดเตรียมเปนแบบ Standard 
• กดปุม Next เพื่อดําเนนิการตอ 

  

 
ภาพประกอบ ก-4 Package Folder 

• เลือกตําแหนงที่จัดเก็บเมื่อจดัเตรียมเรียบรอย
แลว 

• กดปุม Next เพื่อดําเนนิการตอ 

  

 
ภาพประกอบ ก-5 Create Folder 

• กด Yes เพื่อสราง Folder ใหม ซึ่งใชสําหรับ
เก็บชุด Package ไวภายใน 
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ภาพประกอบ ก-6 Include Files 

• ระบบแจงใหทราบถึงไฟลที่จะรวมไปกับการ 
จัดเตรียมครั้งนี้เชน PrjDll4_3.dll ซึ่งเปน 
ไฟล DLL ที่ใชในการตรวจสอบ กุญแจ
อิเล็กทรอนิกส และไฟลอ่ืนๆ ที่ระบบตองการ 

• กด Next เพื่อดําเนินการตอ 

  

 
ภาพประกอบ ก- 7 Cab Options 

• เลือก Single cab เพื่อบรรจุชุดจัดเตรียมลง
ในฮารดดิสก 

• กด Next เพื่อดําเนินการตอ 

  

 
ภาพประกอบ ก-8 Installation Title 

• กําหนดชื่อในการติดต้ังโดยชื่อนี้จะปรากฏเมื่อ
นําชุดจัดเตรียมนี้ไปติดต้ังที่เครื่องลูกขาย 

• กด Next เพื่อดําเนินการตอ 

  
  



 
59

 
ภาพประกอบ ก-9 Start Menu Items 

• เลือกกลุมที่จะใหชุดจัดเตรียมนี้ติดต้ังลงไปใน
เครื่องลูกขาย 

• กด Next เพื่อดําเนินการตอ 

  

 
ภาพประกอบ ก-10 Install Locations 

• ระบบแจงใหทราบถึง install locations ที่จะ
นําไฟลใดเขารวมกับชุดจัดเตรียมโดยสามารถ
ปรับแตงไดอีกครั้งกอนจะจัดเตรียม จริง 

• กด Next เพื่อดําเนินการตอ 

  

 
ภาพประกอบ ก-11 Shared Files 

• ระบบแจงใหทราบวาจะมีไฟลถูกใชงาน
รวมกัน (Share file) หรือไฟลถูกใชงาน
มากกวา 1 แอปปลิเคชัน่ 

• กด Next เพื่อดําเนินการตอ 
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• ระบบแจงใหทราบวาขณะนี้ ไดดําเนินการ ชัด
เตรียมเรียบรอยแลว 

• กด Next เพื่อตรวจสอบรายงานสรุป 

ภาพประกอบ ก-12 Finished  

 

• รายงานผลการจัดเตรียมทั้งหมด 

ภาพประกอบ ก-13 Packaging Report  
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 ข1.รายละเอียดทางเทคนิคของบอรด  

รุน U-Board คุณสมบัติทางเทคนิค 

 
ภาพประกอบ ข-1 บอรด U Board 

 PIC16C745 

 6 MHz clock frequency 
 รองรับ USB 1.0/1.1  
 ใชไฟเล้ียงไดจากพอรต USB และจาก
ภายนอก  

 มี Connector ขยายระบบแบงเปน
PORTOUT,PORTIN และ 
SHIFTOUT  

 6*12 cm. 

 

รุน JX-876 คุณสมบัติทางเทคนิค 

 
ภาพประกอบ ข- 2 บอรด JX-876 

 PIC18F242  

 20 MHz clock frequency 

 full 22 I/O 

 Download code to chip’s memory 
directly 

 Select RUN or PROGRAM mode 
by on switch with LED mode 
status 

 6*12 cm. 
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ข2. รายละเอยีดวงจรของบอรด 

ภาพประกอบ ข- 3 วงจร U Board 
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ภาพประกอบ ข- 4 วงจร JX-876 Board 
 

 

ภาพประกอบ ข- 5 ลายวงจรกุญแจอิเล็กทรอนิกส 
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ภาพประกอบ ข-6 การวางอุปกรณของกุญแจอิเล็กทรอนกิส 
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ค1.ตารางการคํานวณเพือ่หาประสิทธภิาพการลดทอนแบบ Montgomery  
เมื่อ M=26, e=7, Me = 8.03E+09 

Function MomExp Function MonPro 
n r n' 

step2.⎯M step3.⎯C step1. t step2. tn' 
35 64 117 19 29 841 98397 
65 128 191 13 63 3969 758079 
77 128 123 17 51 2601 319923 
95 128 97 3 33 1089 105633 

119 128 183 115 9 1035 189405 
143 256 401 78 113 12769 5120369 
145 256 399 131 111 14541 5801859 
185 256 375 181 71 12851 4819125 
209 256 207 177 47 8319 1722033 
221 256 395 26 35 1225 483875 
319 512 833 233 193 44969 37459177 
323 512 661 69 189 35721 23611581 
407 512 473 288 105 30240 14303520 
493 512 539 1 19 361 194579 
629 1024 1571 206 395 156025 245115275 
851 1024 805 243 173 42039 33841395 

1147 2048 3405 486 901 811801 2764182405 
8827 16384 21325 2288 7557 57108249 1.21783E+12 

 
เมื่อ M=37, e=7, Me = 9.49E+09 

Function MomExp Function MonPro 
n r n' 

step2.⎯M step3.⎯C step1. t step2. tn' 
35 64 117 23 29 841 98397 
65 128 191 56 63 3969 758079 
77 128 123 39 51 2601 319923 
95 128 97 81 33 2673 259281 

119 128 183 95 9 855 156465 
143 256 401 34 113 12769 5120369 
145 256 399 47 111 12321 4916079 
185 256 375 37 71 5041 1890375 
209 256 207 67 47 3149 651843 
221 256 395 190 35 6650 2626750 
319 512 833 123 193 37249 31028417 
323 512 661 210 189 39690 26235090 
407 512 473 222 105 23310 11025630 
493 512 539 210 19 3990 2150610 
629 1024 1571 148 395 156025 245115275 
851 1024 805 444 173 76812 61833660 

1147 2048 3405 74 901 811801 2764182405 
8827 16384 21325 5972 7557 57108249 1.21783E+12 
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เมื่อ M=50, e=7, Me = 7.81E+11 
Function MomExp Function MonPro 

n r n' 
step2.⎯M step3.⎯C step1. t step2. tn' 

35 64 117 15 29 841 98397 
65 128 191 30 63 3969 758079 
77 128 123 9 51 2601 319923 
95 128 97 35 33 1155 112035 

119 128 183 93 9 837 153171 
143 256 401 73 113 12769 5120369 
145 256 399 40 111 12321 4916079 
185 256 375 35 71 5041 1890375 
209 256 207 51 47 2397 496179 
221 256 395 203 35 7105 2806475 
319 512 833 80 193 37249 31028417 
323 512 661 83 189 35721 23611581 
407 512 473 366 105 38430 18177390 
493 512 539 457 19 8683 4680137 
629 1024 1571 251 395 156025 245115275 
851 1024 805 140 173 29929 24092845 

1147 2048 3405 317 901 811801 2764182405 
8827 16384 21325 7116 7557 57108249 1.21783E+12 

 
เมื่อ M=73, e=7, Me = 1.1E+13 

Function MomExp Function MonPro 
n r n' 

step2.⎯M  step3.⎯C step1. t step2. tn' 
35 64 117 17 29 841 98397 
65 128 191 49 63 3969 758079 
77 128 123 27 51 2601 319923 
95 128 97 34 33 1122 108834 

119 128 183 62 9 558 102114 
143 256 401 98 113 12769 5120369 
145 256 399 128 111 14208 5668992 
185 256 375 3 71 5041 1890375 
209 256 207 87 47 4089 846423 
221 256 395 124 35 4340 1714300 
319 512 833 53 193 37249 31028417 
323 512 661 231 189 43659 28858599 
407 512 473 339 105 35595 16836435 
493 512 539 401 19 7619 4106641 
629 1024 1571 530 395 209350 328888850 
851 1024 805 715 173 123695 99574475 

1147 2048 3405 394 901 811801 2764182405 
8827 16384 21325 4387 7557 57108249 1.21783E+12 
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เมื่อ M=100, e=7, Me = 1E+14 
Function MomExp Function MonPro 

n r n' 
step2.⎯M step3.⎯C step1. t step2. tn' 

35 64 117 30 29 870 101790 
65 128 191 60 63 3969 758079 
77 128 123 18 51 2601 319923 
95 128 97 70 33 2310 224070 

119 128 183 67 9 603 110349 
143 256 401 3 113 12769 5120369 
145 256 399 80 111 12321 4916079 
185 256 375 70 71 5041 1890375 
209 256 207 102 47 4794 992358 
221 256 395 185 35 6475 2557625 
319 512 833 160 193 37249 31028417 
323 512 661 166 189 35721 23611581 
407 512 473 325 105 34125 16141125 
493 512 539 421 19 7999 4311461 
629 1024 1571 502 395 198290 311513590 
851 1024 805 280 173 48440 38994200 

1147 2048 3405 634 901 811801 2764182405 
8827 16384 21325 5405 7557 57108249 1.21783E+12 

 
เมื่อ M=130, e=7, Me = 6.27E+14 

Function MomExp Function MonPro 
n r n' 

step2.⎯M step3⎯C step1. t step2. tn' 
35 64 117 25 29 841 98397 
65 128 191 0 63 3969 758079 
77 128 123 8 51 2601 319923 
95 128 97 15 33 1089 105633 
119 128 183 99 9 891 163053 
143 256 401 104 113 12769 5120369 
145 256 399 75 111 12321 4916079 
185 256 375 165 71 11715 4393125 
209 256 207 49 47 2303 476721 
221 256 395 130 35 4550 1797250 
319 512 833 208 193 40144 33439952 
323 512 661 22 189 35721 23611581 
407 512 473 219 105 22995 10876635 
493 512 539 5 19 361 194579 
629 1024 1571 401 395 158395 248838545 
851 1024 805 364 173 62972 50692460 
1147 2048 3405 136 901 811801 2764182405 
8827 16384 21325 2613 7557 57108249 1.21783E+12 
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เมื่อ M=175, e=7, Me = 5.03E+15 
Function MomExp Function MonPro 

n r n' 
step2.⎯M step3.⎯C step1. t step2. tn' 

35 64 117 0 29 841 98397 
65 128 191 40 63 3969 758079 
77 128 123 70 51 3570 439110 
95 128 97 75 33 2475 240075 

119 128 183 28 9 252 46116 
143 256 401 41 113 12769 5120369 
145 256 399 140 111 15540 6200460 
185 256 375 30 71 5041 1890375 
209 256 207 74 47 3478 719946 
221 256 395 158 35 5530 2184350 
319 512 833 280 193 54040 45015320 
323 512 661 129 189 35721 23611581 
407 512 473 60 105 11025 5214825 
493 512 539 367 19 6973 3758447 
629 1024 1571 564 395 222780 349987380 
851 1024 805 490 173 84770 68239850 

1147 2048 3405 536 901 811801 2764182405 
8827 16384 21325 7252 7557 57108249 1.21783E+12 

 
เมื่อ M=255, e=7, Me = 7.01E+16 

Function MomExp Function MonPro 
n r n' 

step2.⎯M step3.⎯C step1. t step2. tn' 
35 64 117 10 29 841 98397 
65 128 191 10 63 3969 758079 
77 128 123 69 51 3519 432837 
95 128 97 55 33 1815 176055 

119 128 183 34 9 306 55998 
143 256 401 72 113 12769 5120369 
145 256 399 30 111 12321 4916079 
185 256 375 160 71 11360 4260000 
209 256 207 72 47 3384 700488 
221 256 395 85 35 2975 1175125 
319 512 833 89 193 37249 31028417 
323 512 661 68 189 35721 23611581 
407 512 473 320 105 33600 15892800 
493 512 539 408 19 7752 4178328 
629 1024 1571 85 395 156025 245115275 
851 1024 805 714 173 123522 99435210 

1147 2048 3405 355 901 811801 2764182405 
8827 16384 21325 2749 7557 57108249 1.21783E+12 
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ค2.ความเร็วในการประมวลผลการเขารหัสแบบ RSA และ RSA with Montgomery Reduction 
เมื่อ n=119, ขนาดโคด=1 Kbyte และขนาดไฟล Execute = 26 Kbyte 
RSA          

m e ครั้งท่ี 1 ครั้งท่ี 2 ครั้งท่ี 3 ครั้งท่ี 4 ครั้งท่ี 5 ครั้งท่ี 6 ครั้งท่ี 7 เฉลี่ย 
19 3 0.0115 0.0122 0.0122 0.0122 0.0121 0.0123 0.0122 0.0121 
19 5 0.0121 0.0121 0.0123 0.0121 0.0121 0.0122 0.0121 0.0121 

19 7 0.0123 0.0113 0.0113 0.0114 0.0124 0.0126 0.0123 0.0119 

21 3 0.0124 0.0122 0.0125 0.0124 0.0122 0.0122 0.0114 0.0122 
21 5 0.0123 0.0125 0.0122 0.0123 0.0123 0.0122 0.0123 0.0123 

21 7 0.0122 0.0121 0.0126 0.0116 0.0122 0.0115 0.0122 0.0121 

23 3 0.0122 0.0122 0.0121 0.0123 0.0126 0.0126 0.0121 0.0123 
23 5 0.0122 0.0122 0.0122 0.0122 0.0123 0.0122 0.0123 0.0122 

23 7 0.0122 0.0123 0.0125 0.0124 0.0122 0.0122 0.0113 0.0122 

37 3 0.0113 0.0112 0.0122 0.0126 0.0125 0.0126 0.0121 0.0121 

37 5 0.0125 0.0122 0.0126 0.0125 0.0122 0.0123 0.0125 0.0124 

73 3 0.0125 0.0121 0.0122 0.0121 0.0122 0.0123 0.0122 0.0122 

73 7 0.0128 0.0128 0.0132 0.0131 0.0128 0.0134 0.0132 0.0130 

          
          

เมื่อ n=119, ขนาดโคด = 4 Kbyte และขนาดไฟล Execute = 14 Kbyte 

RSA with Montgomery Reduction 

m e ครั้งท่ี 1 ครั้งท่ี 2 ครั้งท่ี 3 ครั้งท่ี 4 ครั้งท่ี 5 ครั้งท่ี 6 ครั้งท่ี 7 เฉลี่ย 
19 3 0.0071 0.0071 0.0072 0.0077 0.0071 0.0072 0.0071 0.0072 
19 5 0.0077 0.0076 0.0078 0.0079 0.0076 0.0076 0.0076 0.0077 

19 7 0.0079 0.0077 0.0079 0.0077 0.0078 0.0077 0.0081 0.0078 

21 3 0.0061 0.0062 0.0061 0.0062 0.0062 0.0061 0.0061 0.0061 

21 5 0.0071 0.0070 0.0070 0.0071 0.0072 0.0071 0.0071 0.0071 

21 7 0.0072 0.0072 0.0071 0.0074 0.0073 0.0072 0.0073 0.0072 

23 3 0.0063 0.0062 0.0067 0.0072 0.0072 0.0072 0.0075 0.0069 
23 5 0.0081 0.0081 0.0078 0.0077 0.0072 0.0078 0.0080 0.0078 

23 7 0.0077 0.0079 0.0078 0.0076 0.0080 0.0079 0.0076 0.0078 

37 3 0.0063 0.0074 0.0063 0.0066 0.0063 0.0072 0.0073 0.0068 

37 5 0.0076 0.0080 0.0079 0.0079 0.0077 0.0076 0.0071 0.0077 

73 3 0.0066 0.0072 0.0064 0.0064 0.0067 0.0072 0.0075 0.0069 

73 7 0.0079 0.0095 0.0079 0.0077 0.0080 0.0077 0.0076 0.0080 

 
  



 

 

73
 การประชุมวิชาการทางวิศวกรรมศาสตรมหาวิทยาลัยสงขลานครินทร คร้ังที่ 4 
 8-9 ธันวาคม 2548 

 
 

การพัฒนา RSA ในกุญแจอิเล็กทรอนิกส 
RSA Implementation of Electronic Key 

 

ชลากร ครุพงศสิริ* ผศ.ดร.เกริกชัย ทองหนู ผศ.สาวิตร ตัณฑนุช 

ภาควิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร มหาวิทยาลัยสงขลานครินทร อ.หาดใหญ จ.สงขลา 90112 
E-mail: chalakorn.s@psu.ac.th 

 

Chalakorn Karupongsiri* Asst.Prof. Dr. Krerkchai Tongnoo Asst.Prof. Sawit Tanthanuch 

Department of Electrical Engineering, Faculty of Engineering, Prince of Songkla University, Hat Yai, Songkhla 90112 
E-mail: chalakorn.s@psu.ac.th 

 
 
บทคัดยอ 
 บทความนี้นําเสนอการประยุกตใช Microcontroller เปน
กุญแจอิเล็กทรอนิกส ที่มีการเขารหัสลับแบบ RSA เพื่อกําหนด
สิทธิ์การใช Application Software ผานทาง USB Port โดยใช 
Montgomery reduction algorithm แบบทวินามเพื่อลดความ
ซับซอนในการประมวลผลรหัสลับแบบ RSA ผลการวิจัยสามารถ
สรางการประมวลผลรหัสลับแบบ RSA ใน Microcontroller เบอร 
PIC18F242 และใช Microcontroller เบอร PIC16C745 เชื่อมตอ
กับเคร่ืองคอมพิวเตอรสวนบุคคลผาน USB Port ผลการทดสอบ
สามารถเขารหัสลับแบบ RSA บน Microcontroller ไดทําให
สามารถกําหนดสิทธิ์การใช Application Software ไดโดยการ
พัฒนาดวยโปรแกรม Visual Basic 6.0 
คําหลัก  Electronic Key, RSA Cryptography, Montgomery 
reduction algorithm, Microcontroller 
 
Abstract 
 This paper presented to implement Microcontroller is 
about Electronic Key with cryptography RSA used for 
authentication application software via USB port. The 
Electronic Key uses Montgomery reduction algorithm in order 
to decrease complexity in the process of cryptography RSA. 
The result of this research is that process of cryptography 
RSA can be implemented with the microcontroller number 
PIC18F242. And the microcontroller number PIC16C745 is 
used to interface with personal computer via USB port. The 
results of the test are to cryptography in microcontroller and 
authentication application software by implement with Visual 

Basic 6.0  
Keywords:  Electronic Key, RSA Cryptography, Montgomery 
reduction algorithm, Microcontroller 
 
1. บทนํา 
 การปกปองความปลอดภัยของ Application Software ซ่ึง
เปนโปรแกรมประยุกตใชทั่วไปเชน โปรแกรมระบบบัญชี เปนส่ิง
สําคัญในปจจุบัน เน่ืองจากมูลคาของ Application Software ไดรับ
ความสนใจจากผูใชงานทั่วไป รวมถึงผูบุกรุกที่พยายามเจาะระบบ 
ความเสียหายในทางธุรกิจและองคกรที่เกิดจากการคุกคามของผูไม
ประสงคดีถูกใหความสําคัญมากขึ้นตามลําดับ แตหาก Application 
Software มีระบบควบคุมความปลอดภัยที่ดีจะชวยลดโอกาสเสี่ยง
ตอการถูกคุกคามได  
 การพิสูจนตัวตน เปนวิธีปองกันข้ันพื้นฐานที่สําคัญของการ
รักษาความปลอดภัยในการใชงาน Application Software โดยทั่ว 
ไปการแสดงสิทธิ์โดยใช Username และ Password เพื่อกําหนด
สิทธิ์การใช Software เหลานั้น ในบางระบบที่ตองการความ
ปลอดภัยสูงๆ เชน ระบบการเงิน การพิสูจนตัวตนโดยการนําบัญชี
ผูใชซ่ึงประกอบดวย Username และ Password ยังไมเพียงพอตอ
ความปลอดภัยเน่ืองจาก Username และ Password ผูบุกรุก
สามารถทราบได และในบางครั้งผูใชใชอยางไมระมัดระวัง อาจมีผู
บุกรุกดักจับ Password และนําไปใชงานได ความพยายามของผู
บุกรุกเพื่อเขาถึงระบบเกิดข้ึนพรอมๆ กับการใชงาน Application 
Software เหลานัน้ ผูบุกรุกมีความพยายามเพิ่มมากข้ึน เน่ืองจาก
มูลคาของ Application Software ที่ถูกจํากัดสิทธิ์มีมูลคาเพิ่มข้ึน ใน
อดีตการปองกันผูบุกรุกผูผลิต Application Software ปองกันการ
บุกรุกดวยการสราง Hardware โดยเรียกวา Hard lock[1] ซ่ึง
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ลักษณะของ Hard lock จะคอยเฝาระวังการใชงาน Application 
Software เพื่อจํากัดสิทธิ์การใช Application Software แตการใช 
Hard lock ในลักษณะดังกลาวมีจุดออนหลายประการเชน ไม
สะดวกในการใชงาน เน่ืองจากตองตอกับ Parallel Port และระบบ
ไมซับซอนผูบุกรุกสามารถที่จะทําซ้ํา Hard lock ข้ึนมาใหมได เม่ือ
เทคโนโลยีทางดาน Hardware พัฒนา USB Port ข้ึนเปน Port 
มาตรฐานของเครื่องคอมพิวเตอรสวนบุคคล Hard lock จึงถูก
พัฒนาข้ึนจากบริษัทชั้นนําซึ่งการสราง Hard lock ที่มี Interface 
ผาน USB Port มีจุดเดนคือผูใชสามารถใชงานไดสะดวก รวมถึง
ระบบมีความซับซอนเพ่ิมมากข้ึน เน่ืองจากสามารถเขารหัสบนตัว 
Hard lock ได และมีระบบปองกันการทําซ้ํา ทําใหปองกันระบบ
จากผูบุกรุกไดเปนอยางดี แตมีจุดดอยคือตองนําเขาเทคโนโลยีจาก
ตางประเทศ ดังน้ันผูวิจัยจึงสราง Electronic Key ข้ึนมาใชเองเพื่อ
ลดการนําเขาเทคโนโลยี โดยยังคงจุดเดนของ Hard lock เอาไว 
 
2. ทฤษฎีและหลักการทํางาน 
 ภายในกุญแจอิเล็กทรอนิกสจะประกอบดวย Microcontroller 
2 ตัว โดยตัวแรกจะทําหนาที่ interface กับ USB Port ของเคร่ือง
คอมพิวเตอรและ Microcontroller อีกตัวหน่ึงจะทําหนาที่เขารหัส
แบบ RSA โดยใชทฤษฎีการลดทอนของ Montgomery reduction 
algorithm ชวยลดทอนสมการ การเขารหัสแบบ RSA 
2.1 ลักษณะทั่วไปของ USB Port [2] 
 Port  ตางๆ ในเครื่องคอมพิวเตอรสวนบุคคล ถูกออกแบบ
มาเพื่อใชงานเฉพาะอยาง ทําใหอุปกรณแตละตัวตองเลือกใช Port 
ตางชนิดกันไป เชน Serial Port ใชตอกับ Modem และ Mouse 
Parallel Port ใชตอกับเคร่ืองพิมพ และ Port อื่นๆ ทําใหผูใชงาน
ทั่วไปเกิดความยุงยาก และไมแนใจถึงความเสียหายที่อาจเกิดข้ึน 
หากตออุปกรณกับ Port ผิดชนิด นอกจากนี้ในการออกแบบ
คอมพิวเตอรหากมี Port มากๆ โอกาสจะเกิดปญหาการแยงกันใช 
Interrupt Request ซ่ึงเปนสวนหน่ึงที่จํากัดการติดตอกับอุปกรณ
ภายนอก ของคอมพิวเตอร ทําใหเกิดแนวคิดที่จะกําหนดมาตรฐาน
เพื่อสรางเปน Port ที่ทําใหการตดิตอกับอุปกรณภายนอกอยูใน
รูปแบบเดียวกนั งายสําหรับผูใชทั่วไป และไมมีขอจํากัดในการใช 
Interrupt Request น้ันคือ Universal Serial Bus (USB) มีลักษณะ
เดนดังน้ี  

• ใช Connector เพียงชนิดเดียว ตอกับอุปกรณไดทุก
ชนิดเชน Mouse, Keyboard, Speaker, Hard disk, 
Printer เปนตน 

• สามารถรองรับอุปกรณไดมากที่สุด 127 อุปกรณ 
• ไมเกิดการแยงกันใช Interrupt Request เน่ืองจาก

อุปกรณทุกตัวจะมีหมายเลขประจําตวั (Product ID) ทํา
ใหแมวา USB จะเปนการสื่อสารแบบอนุกรม แตขอมูล
จะถึงปลายทางไดโดยเลขประจําตัวของอุปกรณ 

• ทํางานอัตโนมัติเม่ือตออุปกรณเขากบัเคร่ือง
คอมพิวเตอร 

• มีแรงดันจายใหอุปกรณ 5 V เพื่ออํานวยความสะดวก
กับอุปกรณแบบพกพาเชน Handy Drive, Hard disk 
USB เปนตน 

• มีกระแสจายใหอุปกรณ 500 mA 
• ความเร็วสูงสุดที่ 480 Mbps ที่ความเร็ว High Speed 

ตามมาตรฐาน USB 2.0 
2.2 การเขียนโปรแกรมติดตอกับ USB Port 
 หลักการทํางานของเครื่องคอมพิวเตอรเม่ือตองการติดตอกับ
อุปกรณ USB ในที่น้ีจะกลาวถึงเฉพาะระบบปฏิบัติการ Windows 
98 SE ข้ึนไป เน่ืองจาก Windows ที่ต่ํากวานี้ไมสามารถใชอุปกรณ 
USB ไดหรือใชไดแต Microsoft ไมแนะนํา สวนระบบปฏิบัติการ
อื่นๆจะไมขอกลาวถึง 
 เม่ือ Software application ตองการติดตอกับ Hardware ซ่ึง
เปน USB Device จะตองผานข้ันตอนกระบวนการที่ Microsoft 
กําหนดไวดังน้ี 
 Application ซ่ึงจะอยูดานบนสุด จะตองติดตอผาน DLL ของ 
Windows ซ่ึงเตรียมไวใหผูใชพรอมใชงาน ประกอบดวย 3 files 
หลักดังน้ี 

• hid.dll ใชสําหรับ connect อุปกรณ USB ที่กําลังแสดง
ตนเขามาใหม 

• setupapi.dll ใชในการหาลักษณะเฉพาะตางๆ ของ
อุปกรณ เชน Product Identification (PID),Vender 
Identification (VID) 

• kernel32.dll ใชในการแลกเปลีย่นขอมูลกับอุปกรณ 
  

 
รูปที่ 1 การติดตอระหวาง Software กับ Hardware 

 
 เพื่อใหผูใชงานอุปกรณ เขียนโปรแกรมตดิตอกับอุปกรณได
สะดวกยิ่งข้ึน Windows จึงเตรียม API Functions เพื่อดึงคา 
Function ตางๆใน DLL ทั้ง 3 files น้ีมาใชงาน เม่ือเรียกใช API 
Functions ในสวนของ Software ของ Windows จะจัดการกับ
ระบบเองโดยจะติดตอกับ Kernel Mode จนถึง Hardware ซ่ึงใน
ที่น้ีคือ Electronic Key แสดงในรูปที่ 1 

APPLICATION 

WIN32 SUBSYSTEM 

FUNCTION DRIVERS 

HARDWARE 

BUS DRIVERS 

WIN32 API CALLS 

I/O REQUEST PACKETS 

I/O REQUEST PACKETS 

HARDWARE SPICIFIC INTERFACE 

USER 
MODE 

KERNEL 
MODE  
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 ในการทํางานจริง API Functions ที่ถูกเรียกใชจาก 
Windows คอนขางจะเปนวิธีเรียกใชแบบทั่วไป แตในการสงคาไป
ให Device น้ัน จําเปนตองทราบวา Device ที่มีอยูน้ัน รับสงขอมูล
ในรูปแบบใด ซ่ึงบริษัทผูผลิตอุปกรณจะใหขอมูลสวนน้ี กับผูที่
ตองการนําเอาอุปกรณไปพัฒนา จึงจะสามารถแลกเปลี่ยนขอมูล
ใหกับ Device ได  
2.3 อุปกรณอินเตอรเฟสพอรต USB  
 เพื่อให Host ติดตอกับ Electronic Key โดยผานอุปกรณ
อินเตอรเฟสตัวน้ี ซ่ึงอุปกรณอินเตอรเฟส USB มีคุณสมบัติดังน้ี 

• สนับสนุนการ Transfer mode ทั้ง Control และ 
Interrupt ซ่ึง Control mode ใชสําหรับเปนการติดตอ
คร้ังแรกที่มีการเสียบ Device เขากับ Host เพื่อให Host 
ทราบวา Device ที่เสียบเขามาใน Host เปน Device ที่
อยูใน Class ใด ดังน้ันจึงจําเปนจะตองมี Control mode
ในทุก ๆ USB Device  สําหรับ Interrupt mode ใช
สําหรับในการวนอานขอมูลใน Device  

• สามารถอินเตอรเฟสกับ Microcontroller ไดโดยผาน
ทาง Parallel Port หรือแบบอื่นๆ 

• ตองการแรงดันขณะทํางานไมเกิน 5 V และกินกระแส 
นอยกวา 500 mA ซ่ึงเปนขอจํากัดของ USB Port  

• มีขนาดเล็กเพื่อใหเหมาะกับงานประเภทนี้ 
• มี Endpoint ที่พรอมใชงานมากกวา 2 Endpoint ซ่ึง 

Endpoint คือตําแหนงสุดทายที่ Host ติดตอมายัง 
Device ดังน้ันตองใช 1 Endpoint ในการติดตอแบบ 
Control mode เพื่ออานคา Device และ 1 Endpoint 
สําหรับ Interrupt mode ในการรับสงขอมูล 

• อุปกรณที่มีลักษณะสอดคลอง ตามที่กลาวมาไดแก 
NetChip#NET2888 ,PIC#16C745 และ 
Philips#PDIUSBD11, D12  เปนตน 

2.3.1 Microcontroller  
 ทําหนาที่คํานวณตวัเลขที่เกิดจาก การเขาและถอดรหัส 
พรอมตรวจสอบความถูกตองของ Electronic Key และเก็บขอมูล
สําหรับให Host วนมาอานเพื่อแสดงใหเห็นถึงผูใชตอ Electronic 
Key เขากับระบบกอนการใชงานซึ่ง Microcontroller ที่ใชในการ
เก็บขอมูลดังกลาว จะตองมีคุณสมบัติดังน้ี 

• มีขนาดของ Program Memory และ RAM ใหญ 
• ปองกันการอานขอมูลได ซ่ึงเปนผลใหไมสามารถทํา 

Electronic Key ซํ้าข้ึนมาใหมได 
• มีขนาดเล็ก ตองการกระแสนอยกวา 500 mA 
• อุปกรณที่มีลักษณะสอดคลอง ตามที่กลาวมาไดแก 

PIC#16F87xA ,PIC#18F242 
2.3.2 USB Microcontroller  
 เปนอุปกรณที่รวมเอาอุปกรณที่กลาวมาขางตน มารวมกัน
ซ่ึงลักษณะการทํางานก็จะคลายกัน เพียงแตรวมเอาทั้งอุปกรณ 
USB Interface และ Microcontroller มารวมเขาดวยกันเพื่อ

ประหยัดตนทุนในการสราง ทั้งน้ีอุปกรณ USB Microcontroller 
ที่ใชทําเปน Electronic Key ตองมีคุณสมบัติคลายคลงึกับที่กลาว
มาอุปกรณ USB ประเภทนี้ไดแก Cypress#CY7C637xx, 
ScanLogic#SL11R 
2.4 การเขารหัสแบบ RSA [3] 
 อัลกอริทึม RSA ไดรับการพัฒนาข้ึนที่มหาวิทยาลยั MIT ใน
ป 1977 โดยศาสตราจารย 3 คน ซ่ึงประกอบดวย Ronald Rivest, 
Adi Shamir และ Leonard Adleman ชื่อของอัลกอรทิึมไดรับการ
ตั้งชื่อตามตัวอักษรตัวแรกของนามสกุล ของศาสตราจารยทั้งสาม
คน ซ่ึงกําหนดให n = pq โดย p และ q เปนจํานวนเฉพาะที่ไมซํ้า
กันและเขียน Euler totient Function ไดเปน 

  )1)(1()( −−= qpnφ  (1) 
เลือกตัวเลข 1<e< )(nφ  ไดเปน 
  gcd(e, ))(nφ = 1 (2) 
คํานวณคา d จาก 
  d = e -1 mod )(nφ  (3) 
 โดยที่ e เปน public exponent และ d เปน private 
exponent โดยทั่วไปจะเลือกคา e นอยๆ  เชน e = 216 +1 สวนคา
ของ d ,p และ q จะตองเปนความลับเพื่อใชในการคํานวณการ
เขารหัสตามสมการ C = Me (mod n) เม่ือ M คือขอมูลดิบซ่ึงเปน
คา 0 ≤  M <  n คาของ C เปนคาที่เขารหัสแลว ซ่ึงสามารถ
ถอดรหัสไดจาก M = Cd  (mod n)  

 ข้ันตอนการเขาและถอดรหัส 
1. สุมเลข จํานวนเฉพาะมา 2 ตัวในที่น้ีกําหนดใหเปน p,q 
2. n = p*q 
3. เลือกเลข จํานวนเฉพาะมา 1 ตัวคอื d ซ่ึงตองเปนไป

ตามเงื่อนไขน้ี 1<d<φ(n) 
4. หาคาผกผันของ d คือ ed modφ(n) = 1 

 การเขารหัสสามารถทําไดโดย นําขอมูลที่ตองการเขารหัส
เชนตองการเขารหสัคําวา RENA โดยกําหนดให A=00, B=01, 
C=02,…,Z=25 จากนั้นทําตามขั้นตอนทั้ง 4 ขางตน คือ p = 53 
และ q = 61 ได n = 3233 และ φ(n) = 3120 เลือก d = 791ได e 
= 71 นําคาตางๆ มาเขารหัสดวยสมการ C = Me mod n ได 
RE=1704 และ NA=1300 จากนั้นแทนในสมการได 170471 mod 
3233 = 3106 และคา 130071 mod 3233 = 0100 น้ันหมายความ
วาขอมูลที่เขารหัสแลวคือ 3106 0100 และในการถอดรหัสใช
สมการ M = Cd mod n ได 3106791 mod 3233 =1704 ซ่ึงเปน
ขอมูลที่ถูกตอง 
 ในการนําไปใชกับ Electronic Key ไมสามารถนําวิธีการนี้ไป
ใชไดโดยตรง เน่ืองจากจํานวนของตัวเลขที่คํานวณมีคามากเชน 
2131 = 9.7453656071460446110921078004887e+40 สังเกตวา
ตัวเลขมากเกินกวาที่ Microcontroller จะคํานวณได ดังน้ันจึง
ดําเนินการศึกษาสมการรูปแบบ Modular Exponentiation  
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2.5 การลดทอนสมการรูปแบบ RSA [4] 
 การคํานวณสมการการเขารหัสแบบ RSA โดยทั่วไปจะถูก
เรียกวา Modular Exponentiation ซ่ึงจะประกอบดวย 
exponentiation คอื Me และสวนที่เปนการ Modular คือ C := (Me) 
mod n ผลการคํานวณในแตละข้ันตอน เพื่อหาผลลัพธจําเปนตอง
ลดลง ในการคํานวณวิธีการตางๆ ซ่ึงจะไมยกกําลังสมการโดยตรง 
ดวยวิธีของ Montgomery reduction algorithm ถูกคนคิดพัฒนา
เพื่อใหเหมาะกับ Signal processors หรือ Microprocessors ซ่ึงจะ
มีความสามารถในการประมวลผลทางคณิตศาสตร modulo กําลัง
ของ 2 ไดรวดเร็ว ดังน้ันการประมวลผลของ Montgomery 
reduction algorithm จะปราศจากการนําคามา modulo n โดยตรง 
แตจะทําการแปลง n ใหอยูในรูปของ 2 ยกกําลงั n น้ันคือ r 
กําหนดให 2k-1 ≤  n < 2k เม่ือ r เปน 2k โดยที่ r และ n จะตองเปน 
relative prime เชน gcd(2k,n)=1 แนวคิดของ Montgomery 
reduction algorithm จะอาศัยพื้นฐานดังน้ี 
ใหจํานวนเต็มบวก a < n จะได 

 a = nra mod⋅  (4) 

Montgomery product ตองการคา a และ b   

 nrbaR mod1−⋅⋅=  (5) 
คา 1−r เปนคา inverse ของ r modulo n เชน  

 nrr mod11 =⋅−  (6) 
ผลของจํานวนจริงเขียนไดดังน้ี 

 nbaR mod⋅=  (7) 
เม่ือ      nrbaR mod1−⋅⋅=  จะได 

 = nrrba mod1−⋅⋅⋅  

              = nrba mod⋅⋅  (8) 
Montgomery reduction algorithm ตองการคา n’ ซ่ึงเปนจํานวน
จริงจากสมการ 
 1'1 =⋅−⋅ − nnrr  (9) 
จํานวนจริง r-1 และ n’ ทั้งสองคานี้สามารถหาไดจาก extended 
Euclidean algorithm ซ่ึง Montgomery product algorithm จะ
คํานวณหาคา u = nrba mod1−⋅⋅  โดยใช function 
MonPro( ba, ) ดังน้ี 

Function MonPro( ba, ) 
Step 1. t: = ba,  
Step 2. m: = t * n’ mod r 
Step 3. u: = (t + m*n)/r 
Step 4. if u ≥  n then return u-n else return u 
 
 ลักษณะที่สําคัญที่สุดของ Montgomery product algorithm 
คือการประมวลผลโดย modulo r และ division r ซ่ึงจุดเดนทั้งสอง
การประการนี้ สามารถทํางานไดรวดเร็วเน่ืองจาก r คือ 2k 

 นอกจากตองใช function Montgomery product แลวยัง
จําเปนตองใช function modular exponentiation ซ่ึงเปน function 
หลักในการหาเขารหัส โดย function น้ีจะใชหลักการพื้นฐานของ 
binary method [5] 

Function ModExp(M,e,n) {n is odd} 
Step 1. Compute n’ using Euclid’s algorithm 
Step 2. M = M*r mod n 
Step 3. C  = r mod n 
Step 4. for i = k-1 down to o do 
Step 4a.       C = MonPro( C , C ) 
Step 4b.        if ei=1 then C  = MonPro( M , C ) 
Step 5. C = MonPro( C ,1) 
Step 6. return C 
  
 จาก function ModExp(M,e,n) จะเร่ิมโดยการหาคา M โดย
การใชตัวหาร ซ่ึงมีลักษณะคลายๆ กับใน Step 2 และ 3 ของ 
function MonPro( ba, ) และไมจําเปนตอง Preprocessing กอน
การคํานวณจริงเน่ืองจากมันถูกคํานวณในลูปของ Montgomery 
product ซ่ึงก็คือ modulo 2k และ division 2k   

จากหลักการที่กลาวมาขางตนสามารถเขียนข้ันตอนการหา
คา C: = Me mod n ไดดังน้ี 

1. r = 2k  โดยหา k ไดจาก 2k-1 ≤  n < 2k     

เม่ือ k คือจํานวนบิตของ n 
             n คือ p x q 

2. นําคา r และ n หา gcd(r,n) = 1 โดยมี Algorithm ใน
การหาดังน้ี 

GCD Algorithm 
INPUT:  two positive integers x and y with  x  ≥  y 
OUTPUT: gcd (x,y) 

1. g=1 
2. While both x and y are even do the follow in   

g : x=x/2  , y=y/2  , g=2g 
3. While  x ≠ 0  do the following: 

3.1. While x is even do : x=x/2 
3.2. While y is even do : y =y/2 
3.3. T= | x-y| /2 
3.4. If x ≥ y then x=t; otherwise, y=t 

4. Return (g*y) 

3. ใช Extended Euclid algorithm หาคา r-1 และ n’  จาก
สมการ r*r-1 – n*n’ = 1 
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Binary extended gcd algorithm 

1.  g = 1 
2.  While x and y are both even, do the 

following : x=x/2  , y=y/2  ,  g=2g 
3.  u=x , v=y , A=1 , B=0 , C=0 , D=1 
4.  While u is even do the following: 

4.1   u  =  u / 2 
4.2.  if  A=B=0 (mod 2) then A=A/2,B=B/2 ; 

otherwise, A=(A+y) / 2 , B=(B-x)/2 
5.  While v is even do the following 

5.1  v  =  v/2 
5.2. if C=D=0 (mod 2) then C=C/2 , D=D/2 ; 

otherwise, C=(C+y)/2,D=(D-x)/2 
6.  If  u  >  v  then  u  =  u – v , A= A-C ,B=B-D; 

otherwise, v = v–u , C = C- A ,D=D-B 

7. If u = 0, then a = C, b=D and return (a,b,g*v); 
otherwise, go to step 4 

4. ใช function MonPro( ba, ) และ function 
ModExp(M,e,n) เพื่อหาคา C จากสมการ C = Me 

mod n โดยที่ e ตองแปลงเปนฐานสองซึ่งใชวิธีการ
ของ Binary method  

ตัวอยางในการคํานวณหาคา C = 710 mod 13 โดยใช 
Montgomery reduction algorithm  

วิธีทํา M = 7, e= 10, n=13 
ได r = 2k= 16 ใช Euclid’s algorithm หาคา r-1 และ n’ ได 

16*9 – 13*11 = 1 น้ันคือ r-1 = 9 และ n’ = 11 
หา M จาก M = 7 
M =M*r mod n = 7*16 mod 13 = 8 
หา C  จาก  
C = r mod n = 16 mod 13 = 3 

ดังน้ันได C = 3 และ M = 8 

ตารางที่ 1 ตัวอยางการคํานวณ Function MonPro 
ei Step 5 Step 6 
1 
0 
1 
0 

MonPro(3,3) =3 
MonPro(8,8)=4 
MonPro(4,4)=1 
MonPro(7,7)=12 

MonPro(8,3)=8 
 
MonPro(8,1)=7 

 
Step 7: C= MonPro(12,1) = 4 
 
 จากตัวอยางขางตน หากคํานวณคาโดยไมใชทฤษฎีของ 
Montgomery reduction algorithm จะได 710 = 282 475 249 จะ
เห็นไดวาตัวเลขจะมากขึ้นเปนทวีคูณซ่ึงเปนผลมาจากการยกกําลัง
ตัวเลขและหากเลขยกกําลังมีคามาก ผลลัพธของการยกกําลังจะ

มากทวีคูณตามไปดวย ซ่ึงเม่ือใช Montgomery reduction 
Algorithm พบวาคาที่มากที่สุดจะเกิดข้ึนใน Step 2 และ Step 3 
ของ Function Monpro = 99 ซ่ึงจะเห็นไดวาตัวเลขที่เกิดจากการ
คํานวณแตกตางกนัหลายเทา เม่ือใช Montgomery reduction 
Algorithm เขาชวยตัวเลขที่ยกกําลงัมากๆ จะทําใหการวนทําซ้ํา
ของ function Monpro มีรอบทํางานหลายรอบ (เทากับคาของ e) 
แตไมมีผลใหตัวเลขที่เกิดจากการทําซ้ํามากขึ้น ซ่ึงมีความเปนไป
ไดที่การเขารหัสแบบ RSA สามารถทําไดบน Microcontroller 
เน่ืองจาก Microcontroller ไมสามารถคํานวณตัวเลขขนาดใหญได 
 
3. การออกแบบกุญแจอิเล็กทรอนิกส 
 โครงสรางของกุญแจอิเล็กทรอนิกสประกอบดวย 2 สวนคือ 
USB Interface และ Microcontroller แสดงในรูปที่ 2 โดยการ
ติดตอส่ือสารกันผานทาง Parallel Port ซ่ึงการสื่อสารจะเกิดข้ึนได
จะตอเม่ือมีขอตกลงในการสื่อสารหรือเรียกวา Protocol โดยในการ
รับสงขอมูล ฝายรับกับฝายสงตองใช Protocol เดียวกนั ดังน้ัน 

 
รูปที่ 2 โครงสรางกุญแจอิเล็กทรอนิกส 

 
กอนที่จะมีการสงขอมูลระหวาง PC ตองกําหนดให PC1 รอ
สัญญาณ ACK1 จาก PC2 กอน น้ันหมายความวาหาก PC2 
พรอมรับขอมูล PC2 จะสง ACK1 มาให PC1 เม่ือ PC1 ไดรับ 
ACK1 กลับมา PC2 จะสง DATA ที่มีขนาด 4 บิตคือ D7..D4 
ขณะน้ี PC2 ยังไมรับขอมูล โดยจะรับขอมูลเม่ือไดรับ Send0 จาก 
PC1 แลวเทานั้น เม่ือ PC2 รับขอมูลเรียบรอยแลวจะสง ACK0 
ออกไปที่ PC1 เพื่อแจงให PC1 ทราบวาขณะนี้ไดรับขอมูล
เรียบรอยแลวและ PC1 จะสง send1 เพื่อแจงให PC2 ทราบวา
ขณะน้ี PC1 ไดรับทราบแลววา PC2 ไดรับขอมูลแลว ดังน้ัน PC2 
จะ ACK1 กลับไปที่ PC1 วาพรอมที่จะรับขอมูลในชุดตอไปแลว 
ซ่ึงขอมูลในชุดตอไปก็จะเปนไปตามทํานองเดียวกันน้ี ดังแสดงใน
รูปที่ 3 
 

 
 

รูปที่ 3 Protocol ในการสื่อสาร 
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4. การประยุกตใชงาน 
 เม่ือดําเนินการออกแบบให Electronic Key ทํางานไดตามที่
ตองการแลว ส่ิงที่ตองพิจารณาอีกประการหนึ่งคือความสะดวกใน
การนําไปประยุกตใชงาน เม่ือนําไปใชงานจริง Programmer 
จะตองนํา Source Code บางสวนที่เขียนข้ึนดวย Visual Basic 
ของงานวิจัยน้ีไปรวมกับ Source Code ของโปรแกรมที่ตองการ
จํากัดสิทธิ์การใชงาน ดังน้ันเพื่อความสะดวกในการใชงานและ
รักษาความปลอดภัยของ Source Code ในระบบ จึงตองแยก 
Source Code ออกเปน 2 สวนคือ สวนที่เปน DLL (Dynamic Link 
Library) ซ่ึงเปนสวนที่เขาและถอดรหัส รวมถึงการตรวจสอบ ID 
ของ Electronic Key ทําให Source Code มีความปลอดภัยจากผู
นําไปประยุกต สวนที่ 2 คือ Source Code ที่ใชในการติดตอ
ระหวาง Host กับ Electronic Key จะอยูภายนอก DLL เม่ือ 
Programmer นําไปใชงานสามารถเขียนโปรแกรมเพื่อตรวจสอบ 
Electronic Key ไดจากสวนน้ี 
 
5. สรุป 

หลังจากที่ผูวิจัยไดทําการออกแบบและสรางกุญแจ
อิเล็กทรอนิกสแลวสามารถสรุปผลการวิจัยไดดังน้ี 

• กรณีผูบุกรุกกระทําการดักจับขอมูลขณะที่ Host กําลงั
ส่ือสารกับ Electronic Key ผูบุกรุกจะไมสามารถตีความ
ขอมูลที่ดักจับได เน่ืองจากขอมูลถูกเขารหัสแบบ RSA 
ทําใหขอมูลเปลี่ยนแปลงทุกครัง้ที่มีการสื่อสาร 

• กรณีผูบุกรุกตองการทําซ้ํา (Copy) Electronic Key จะ
ไมสามารถทําไดเน่ืองจากในขณะสราง Electronic Key 
ผูวิจัยไดทําการปองการการอานขอมูลภายใน 
Electronic Key แลว 

• กรณีผูบุกรุกสราง Electronic Key ข้ึนมาเองโดย
เลียนแบบ Electronic Key ของระบบเดิมจะไมสามารถ
ทําไดเน่ืองจากใน Electronic Key ของระบบมีการฝงคา 
ID ไวภายในซึ่งคานี้จะเก็บไวเปนความลับผูบุกรุกไม
สามารถรูได 
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