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บทที่ 2

ภัยคุกคามและการโจมตี

2.1  บทนํา

เหตุการณหรือการกระทําท่ีเปนการละเมิดความปลอดภัยของระบบคอมพิวเตอร
นั้นมีหลากหลายรูปแบบดวยกัน ซ่ึงแตละรูปแบบของการกระทําจะมีวิธีการและทําใหเกิดความ
เสียหายแตกตางกัน บทนี้จะนําเสนอเนื้อหาเก่ียวกับภัยคุกคามและการโจมตีในรูปแบบตางๆ ท่ี
กระทํากันในปจจุบัน และมีผลตอการรักษาความปลอดภัยของระบบคอมพิวเตอรและเครือขาย

2.2  ภัยคุกคาม (Threat) และการโจมตี (Attack)

ภัยคุกคาม [NCSC-TG-004, 1988] คือ บุคคล ส่ิงของและเหตุการณใดๆ ก็
ตามท่ีมุงรายหรือเปนสาเหตุของภัยอันตรายตางๆท่ีจะเกิดขึ้นกับระบบคอมพิวเตอรในรูปแบบ
ของการทําลาย เปดเผย แกไขขอมูลและรวมถึงการท่ีทําใหระบบไมสามารถใหบริการแกผูใชได 
โดยท่ีภัยคุกคามอาจจะเกิดขึ้นโดยอุบัติเหตุ เชน ไฟไหม น้ําทวม เปนตน หรือเกิดขึ้นโดยเจตนา
ของบุคคลท่ีประสงครายตอระบบโดยการโจมตี ซ่ึงเปนการกระทําโดยพยายามท่ีจะขามผาน 
(bypass) กระบวนการการควบคุมความปลอดภัยของระบบคอมพิวเตอร

บุคคลท่ีกระทําการโจมตีหรือบุกรุกระบบหรือท่ีเรียกวาผูบุกรุก (Intruder) สามารถ
แบงไดเปน 2 ประเภทคือ

1. ผูบุกรุกจากภายนอก (Outsider Intruder) หมายถึง ผูบุกรุกท่ีมาจากภายนอก
เครือขายขององคกร เชน การโจมตีโดยผานเครือขายอินเทอรเน็ตในรูปแบบตางๆ

2. ผูบุกรุกจากภายใน (Insider Intruder) หมายถึง ผูบุกรุกท่ีเปนผูใชซ่ึงมีสิทธิในการ
ใชระบบหรือเครือขายภายในองคกร โดยรวมถึงผูใชท่ีใชสิทธิไปในทางท่ีผิดหรือ
การลักลอบใชสิทธ์ิของผูใชคนอ่ืนๆ
การโจมตีระบบหรือเครือขายนั้นผูบุกรุกจะทําการโจมตีในลักษณะหรือรูปแบบท่ี 

แตกตางกันท้ังนี้ขึ้นอยูกับวัตถุประสงคของการโจมต ี William Stallings [Stallings, 1995] ได
แบงประเภทการโจมตีตามลักษณะการกระทํา ได 4 ประเภทดังนี้

1. Interruption คือ การทําใหทรัพยากรของระบบถูกทําลาย ทําใหไมสามารถให
บริการหรือไมสามารถใชงานไดอีก เชน การทําลายอุปกรณหรือเคร่ือง
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คอมพิวเตอรการตัดสายสัญญาณท่ีใชในการติดตอส่ือสาร การทําใหเครือขายทวม 
(Network Flooding) เปนตน

2. Interception คือ การท่ีบุคคล โปรแกรมหรือเคร่ืองคอมพิวเตอรท่ีไมไดรับอนุญาต
สามารถเขาถึงทรัพยากรหรือขอมูลได เชน การดักฟงสัญญาณการส่ือสาร 
(Wiretapping) บนสายสัญญาณส่ือสารในเครือขาย การคัดลอกไฟลหรือโปรแกรม
โดยไมไดรับอนุญาต เปนตน

3. Modification คือ การท่ีบุคคลหรือโปรแกรมท่ีไมไดรับอนุญาตสามารถเขาถึง
ทรัพยากรและแกไขไดดวย เชน การแกไขขอมูลในไฟล การปรับเปล่ียนโปรแกรม
ใหมีการทํางานท่ีตางไปจากการทํางานปกติหรือการแกไขขอมูลท่ีรับสงในเครือขาย

4. Fabrication คือ การท่ีบุคคลหรือโปรแกรมท่ีไมไดรับอนุญาตปลอมแปลงขอมูลขึ้น
มาในระบบ เชน การปลอมขอมูล ขาวสารท่ีรับสงในเครือขาย การเพ่ิมขอมูลใน
ไฟล

โดยลักษณะของการโจมตีท้ัง 4 ประเภทสามารถแสดงเปนแผนภาพไดดังภาพประกอบ 2.1

ภาพประกอบ 2.1 แผนภาพแสดงลักษณะการโจมตี
                         ท่ีมา : Stallings, William. 1995

Information
     Source

Information
 Destination

(a)  Normal flow

(c)  Interception(b)  Interruption

(e)  Fabrication(d)  Modification
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สําหรับการโจมตีประเภท Interception นั้น William Stallings ไดจัดใหเปนการ
โจมตีแบบ passive และการโจมตีประเภท Interruption, Modification และ Fabrication เปนการ
โจมตีแบบ active ซ่ึงวิธีการและรูปแบบของการโจมตีแบบ active และ passive ไดกลาวในหัวขอ 
2.3 และ 2.4 ตามลําดับ

2.3  Active Attack

การโจมตีแบบ active เปนการโจมตีท่ีทําใหเกิดการแกไข/เปล่ียนแปลงของขอ
มูลหรือระบบ และการสรางขอมูลขึ้นมาใหมโดยการปลอมแปลง เชน การเปล่ียนแปลงขอมูลใน
ไฟลหรือการเพ่ิมไฟลท่ีไมไดรับอนุญาตเขาไปในระบบ รวมถึงการทําใหระบบไมสามารถให
บริการผูใชได การโจมตีรูปแบบนี้สามารถตรวจจับไดงาย เนื่องจากมีรองรอยการกระทําท่ีสามาร
ตรวจสอบดูได แตการปองกันจะทําไดคอนขางยาก วิธีการโจมในรูปแบบ active โดยท่ัวไปมีดังนี้

2.3.1  ไวรัส (Virus)

ไวรัสคือชุดคําส่ังหรือโปรแกรมชนิดหนึ่งท่ีมีความสามารถในการสําเนาตัวเองเขาไป
อยูในระบบคอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบคอมพิวเตอร
อ่ืนๆ แตไวรัสจะไมสามารถแพรกระจายจากเคร่ืองหนึ่งไปยังอีกเคร่ืองหนึ่งไดดวยตัวมันเอง โดย
ท่ัวไปเกิดจากการท่ีผูใชเปนพาหะ นําไวรัสจากเคร่ืองหนึ่งไปยังอีกเคร่ืองหนึ่ง เชน เม่ือผูใชสง
อีเมลโดยแนบไฟลท่ีมีไวรัสไปดวย การแลกเปล่ียนไฟลโดยใชแผนดิสกเก็ตและเม่ือผูใชรับไฟลมา
ใชไวรัสก็จะแพรกระจายไปยังเคร่ืองของผูใชนั้นและจะเปนวงจรในลักษณะนี้ตอไปเร่ือยๆ  
จุดประสงคและรายละเอียดการทํางานของไวรัสแตละตัวขึ้นอยูกับผูเขียนโปรแกรมไวรัสนั้นๆ เชน 
อาจสรางไวรัสสําหรับไปทําลายโปรแกรมหรือขอมูลอ่ืนๆ ท่ีอยูในเคร่ืองคอมพิวเตอรหรือแสดงขอ
ความทางจอภาพ เปนตน

ตัวอยางไวรัสคอมพิวเตอรท่ีเปนท่ีรูจักกันโดยท่ัวไป เชน  Stoned, Melissa,
CIH/Chernobyl, Michelangello หรือแมแตไวรัสท่ีใชช่ือไทย เชน ลาวดวงเดือน เปนตน

ประเภทของไวรัส
โปรแกรมไวรัสมีหลากหลายชนิด ซ่ึงสามารถจัดประเภทของไวรัสตามการทํางานได 

ดังนี้
1. Boot Sector Virus หรือ Boot Infector Virus คือไวรัสท่ีเก็บตัวเองอยูใน

บูตเซกเตอร (Boot Sector) ของดิสก สวนของบูตเซกเตอรนี้จะถูกใชงานเม่ือ
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มีการเปดเคร่ืองคอมพิวเตอรขึ้นมา โดยระบบอานขอมูลในบูตเซกเตอร ซ่ึงมี
โปรแกรมเล็กๆ ไวใชในการเรียกระบบปฎิบัติการขึ้นมาทํางาน ดังนั้นบูต 
เซกเตอรไวรัสจะเขาไปแทนท่ีโปรแกรมดังกลาว และไวรัสประเภทนี้ถาไปอยู
ในฮารดดิสก ก็จะเขาไปอยูบริเวณท่ีเรียกวา Master Boot Sector หรือ 
Parition Table ของฮารดดิสก ดังนั้นถาบูตเซกเตอรของดิสกใดมีไวรัส
ประเภทนี้อยู ทุกคร้ังท่ีบูตเคร่ืองขึ้นมาโดยมีการเรียกระบบปฏิบัติการจาก
ดิสกตัวดังกลาว โปรแกรมไวรัสจะทํางานกอนและจะเขาไปฝงตัวอยูในหนวย
ความจําเพ่ือเตรียมพรอมท่ีจะทํางานตามท่ีไดถูกกําหนดไว ไวรัสประเภทนี ้ได
แก ไวรัส Michelangello, Empire และ Stoned เปนตน

2. Program Virus หรือ File Infector Virus เปนไวรัสอีกประเภทหนึ่งท่ีจะแฝง
ตัวอยูกับโปรแกรมซ่ึงปกติก็คือ ไฟลท่ีมีนามสกุลเปน .COM หรือ .EXE บน
ระบบปฏิบัติการวินโดวส นอกจากนี้ไวรัสบางชนิดอาจจะถูกเก็บไวใน
โปรแกรมท่ีมีนามสกุลเปน .SYS, .DLL และ .OVL ไดดวย ซ่ึงวิธีการท่ีใช
เพ่ือทําการนําไวรัสไปใสในโปรแกรมมีอยูสองวิธี คือ การแทรกตัวเองเขาไป
อยูในโปรแกรม ผลก็คือหลังจากท่ีโปรแกรมนั้นมีไวรัสแลว ขนาดของ
โปรแกรมจะใหญขึ้นหรืออาจมีการสําเนาตัวเองเขาไปทับสวนของโปรแกรมท่ี
มีอยูเดิมซ่ึงทําใหขนาดของโปรแกรมไมเปล่ียน และยากท่ีจะซอมใหกลับเปน
ดังเดิม การทํางานโดยท่ัวไปของไวรัสชนิดนี้คือ เม่ือมีการเรียกโปรแกรมท่ีมี
ไวรัส สวนของไวรัสจะทํางานกอนและจะถือโอกาสนี้ฝงตัวเขาไปอยูในหนวย
ความจําทันทีแลวจึงใหโปรแกรมนั้นทํางานตามปกติตอไป เม่ือไวรัสเขาไปฝง
ตัวอยูในหนวยความจําแลว หลังจากนี้ไปถามีการเรียกโปรแกรมอ่ืนๆ ขึ้นมา
ทํางานตอ ตัวไวรัสก็จะสําเนาตัวเองเขาไปในโปรแกรมเหลานั้นเปนการแพร
ระบาดตอไป สวนวิธีการแพรระบาดของโปรแกรมไวรัสอีกวิธีหนึ่งก็คือ เม่ือมี
การเรียกโปรแกรมท่ีมีไวรัสอยูไวรัสจะเขาไปหาโปรแกรมอ่ืนๆ ท่ีอยูในดิสก
เพ่ือทําสําเนาตัวเอง แลวจึงใหโปรแกรมท่ีถูกเรียก นั้นทํางานตามปกติตอไป 
ไวรัสประเภทนี ้ไดแก ไวรัส WinVir, CIH/Chernobyl และ Christmas tree 
เปนตน

3. Polymorphic Virus เปนช่ือท่ีใชในการเรียกไวรัสท่ีมีความสามารถในการแปร
เปล่ียนตัวเองไดเม่ือมีสรางสําเนาตัวเองเกิดขึ้น ซ่ึงอาจแปรเปล่ียนไดหลาก
หลายรูปแบบ ผลก็คือ ทําใหไวรัสเหลานี้ยากตอการถูกตรวจจับดวยโปรแกรม
ตรวจหาไวรัส ไวรัสประเภทนี ้ ไดแก ไวรัส DarkParanoid, Whale และ
WildLick เปนตน
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4. Stealth Virus เปนช่ือท่ีใชเรียกไวรัสท่ีมีความสามารถในการพรางตัวตอการ
ตรวจจับได เชน ไวรัสแบบ File Intector เม่ือไวรัสไปแฝงตัวอยูกับโปรแกรม
ใดแลวจะทําใหขนาดของโปรแกรมนั้นใหญขึ้น แตถาโปรแกรมไวรัสนั้นเปน
แบบ stealth virus จะไมสามารถตรวจดูขนาดท่ีแทจริงของโปรแกรมท่ีเพ่ิมขึ้น
ได เนื่องจากตัวไวรัสจะเขาไปควบคุมระบบปฏิบัติการ เม่ือมีการใชคําส่ัง
แสดงขอมูลของไฟล เชน DIR หรือโปรแกรมใดก็ตามเพ่ือตรวจดูขนาดของ
โปรแกรม ระบบปฏิบัติการก็จะแสดงขนาดเหมือนเดิม ทุกอยางราวกับวาไมมี
อะไรเกิดขึ้น ไวรัสประเภทนี ้ ไดแก ไวรัส Brain, Soulfly, Shrapnel และ 
Pandemonium  เปนตน

5. Macro Virus โดยท่ัวไปไฟลขอมูลจะไมสามารถแพรกระจายไวรัสไดเพราะไม
สามารถส่ังใหไฟลดังกลาวทํางานได แตโปรแกรมในปจจุบัน เชน Microsoft 
Word, Excel และชุด Office ไดเพ่ิมความสามารถขึ้นโดยไดเพ่ิมสวนของ
ภาษามาโคร (Macro Language) ในการทํางานกับไฟลขอมูล ซ่ึงคําส่ังมาโคร
เหลานี้จะทํางานโดยอัตโนมัติตามเหตุการณท่ีกําหนด เชน ทํางานเม่ือเปด
ไฟล ซ่ึงความสามารถดังกลาวไดนําไปสูการพัฒนาไวรัสในรูปแบบของ Macro 
Virus โดยจะแฝงอยูกับไฟลขอมูลหรือไฟลซ่ึงใชเปนตนแบบ (Template) ใน
การสรางเอกสาร (ประเภท document, spreadsheet และ powerpoint 
เปนตน) หลังจากท่ีตนแบบในการใชสรางเอกสารมีไวรัสแลว ทุกๆ เอกสารท่ี
เปดขึ้นใชดวยตนแบบนั้นก็จะมีไวรัสดวย ไวรัสประเภทนี้ไดแก ไวรัส 
Acces s .Love l y ,  Winwo rd/Concept , Excel/Compat  และ  
Word97/Melissa เปนตน

6. Visual Basic Script Virus ซ่ึง Visual Basic Script หรือ VBSscript เปน
ภาษาหนึ่งท่ีใชเขียนรวมกับภาษา HTML ในพัฒนาเว็บเพจ ดังนั้นไวรัสท่ี
พัฒนาดวย VBScript จะซอนตัวในเว็บไซตตางๆ และเม่ือผูใชงานเปดเว็บ
เพจท่ีมีไวรัสนี้อยู ก็จะโจมตีเคร่ืองของผูใชผานโปรแกรม Web Browser แลว
หลังจากนั้นก็แพรกระจายผานอีเมล โดยใชโปรแกรม Microsoft Outlook 
เพ่ือโจมตีหรือกระจายไวรัสไปยังผูอ่ืนตอไป โดยอาศัย mailing list หรือราย
ช่ืออีเมลท่ีเก็บอยูในเคร่ืองนั้นๆ นอกจากนี้ VBScript ยังสามารถเขาถึงและ
ทํางานกับไฟลระบบบนเคร่ืองคอมพิวเตอรของผูใชซ่ึงเปดเว็บเพจท่ีมีไวรัสนั้น
ไดดวยเชนกัน ไวรัสประเภทนี้ไดแก ไวรัส VBS/Haptime, VBS/Redlof, 
VBS/AnnaKournikova และ JS.Fortnight เปนตน
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7. Companion Virus เปนไวรัสท่ีอาศัยจุดออนในเร่ืองลําดับความสําคัญในการ
ทํางานของนามสกุลไฟลโปรแกรม โดยท่ัวไปเม่ือผูใชพิมพช่ือโปรแกรมท่ี
ตองการทํางาน ระบบจะตรวจสอบวามีช่ือไฟลโปรแกรมท่ีตองการและนาม
สกุลเปน .com กอน แตหากไมมีแลวจึงจะหาช่ือไฟลโปรแกรมท่ีมีนามสกุล
เปน .exe ตอในภายหลัง หลักการทํางานไวรัสประเภทนี้คือหาไฟลโปรแกรม
ท่ีมีนามสกุลเปน .exe และสรางไฟลท่ีเปนไวรัสใหมีช่ือเหมือนกันกับช่ือไฟล 
ดังกลาว แตมีนามสกุลเปน .com ดังนั้นเม่ือผูใชพิมพคําส่ังเรียกใชโปรแกรม 
โปรแกรมท่ีเปนไวรัสก็จะถูกส่ังใหทํางานกอน แลวจึงสงการทํางานไปยังไฟล
โปรแกรมท่ีเปน .exe ในภายหลัง ดังนั้นหากในระบบมีไวรัสประเภทนี้อยู 
สามารถสังเกตไดงายคือ มีไฟลท่ีมีนามสกุล .com มากเปนพิเศษและมีไฟลท่ี
มีช่ือเหมือนกันโดยมีท้ังนามสกุล .com และ .exe กัน ไวรัสประเภทนี้ไดแก  
ไวรัส W32/Parrot-A, W32/Lovgate,  Win95.Companion และ Sandrine 
เปนตน

8. Cluster Virus / Directory Virus  ไวรัสประเภทนี้ทํางานโดยการเปล่ียน
แปลงขอมูลเก่ียวกับไดเรคตอร่ีของไฟลตางๆใหช้ีไปยังตําแหนงท่ีเก็บ
โปรแกรมไวรัสแทนท่ีจะช้ีไปยังตําแหนงท่ีเก็บไฟลโปรแกรมปกต ิ ดังนั้นเม่ือ
ส่ังใหไฟลโปรแกรมทํางาน ไวรัสก็จะทํางานกอนแลวจึงส่ังใหโปรแกรมท่ี
ตองการทํางานในภายหลัง ไวรัสประเภทนี้ไดแก ไวรัส DIR-II และ Byway 
เปนตน

9. Hoax หรือ ขาวไวรัสหลอกลวง เปนรูปแบบหนึ่งของการกอกวนท่ีมีผลตอผูใช
คอมพิวเตอรจํานวนมาก โดยไวรัสหลอกลวงพวกนี้จะมาในรูปของอีเมล การ
สงขอความตอๆ กันไปผานทางโปรแกรมรับสงขอความหรือหองสนทนา
ตางๆ ซ่ึงสามารถสรางความวุนวายใหเกิดขึ้นไดมากหรือนอยเพียงใดนั้นขึ้น
กับเทคนิคและการใชจิตวิทยาของผูสรางขาวขึ้นมา โดยสวนใหญอีเมล
ประเภทนี้จะมีหัวขอท่ีชวนเช่ือ อางแหลงขอมูลและบริษัทใหญๆ เปนการ
สรางความเช่ือม่ันและเม่ือผูรับสงตอไปยังเพ่ือนสนิทและคนคุนเคยก็ยิ่งสราง
ความเช่ือม่ันมากขึ้น จากนั้นผูรับก็จะทําตัวเปนผูสงตอไปอีกหลายๆทอด ซ่ึง
เปนลักษณะเดนของขาวไวรัสหลอกลวง หากไดรับจดหมายประเภทนี้ก็ไมควร
ท่ีจะสงไปตอ แตควรตรวจสอบจากแหลงขอมูลท่ีถูกตองกอนทําการสงตอไป 
สวนเหตุผลท่ีทําใหขาวไวรัสหลอกลวงถูกจัดวาเขาขายไวรัสคอมพิวเตอร 
เพราะวาเปนการเอาจุดเดนในดานพฤติกรรมของผูใชอีเมลท่ีสามารถสงจด
หมายหรือขอความท่ีเขาถึงคนหมูมากไดในเวลาอันรวดเร็ว มาเปนเคร่ืองมือ
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ในการสรางความเสียหาย ซ่ึงลักษณะนี้เปรียบไดกับไวรัสท่ีมีการระบาดและ
กระจายตัวไปอยางรวดเร็ว ซ่ึงบุคคลท่ีสงอีเมลดังกลาวออกไป ก็เปรียบ
เสมือนพาหะของไวรัส ซ่ึงวิธีการปองกัน คือ หากไดรับอีเมลท่ีมีขอความใน
ทํานองท่ีกลาวขางตน ควรลบท้ิงทันทีและไมควรสงตอใหผูอ่ืน เนื่องจากเปน
ขาวท่ีไมเปนความจริง แลวยังเปนการเพ่ิมภาระใหกับระบบเครือขายอีกดวย

2.3.2  มาโทรจัน (Trojan Horse)

เปนการโจมตีท่ีไดรับการตั้งช่ือตามตํานานมาโทรจัน โดยท่ีในทางคอมพิวเตอรนั้น 
มาโทรจันหมายถึงโปรแกรมท่ีมุงประสงครายตอระบบแตไดปลอมหรือหลอกผูใชใหเขาใจวาเปน
โปรแกรมท่ีดีมีประโยชนไมมีอันตรายใดๆ แตเม่ือโปรแกรมถูกนําเขาและทํางานก็จะปฏิบัติการ
อ่ืนๆ นอกจากหนาท่ีเดิม เชน การขโมยขอมูลความลับตางๆ เชน บัญชีผูใชและรหัสผาน เปนตน
การยึดเปนฐานท่ีม่ันเพ่ือโจมตีคอมพิวเตอรเคร่ืองอ่ืน หรือเม่ือผูใชเปดโปรแกรมมาโทรจันขึ้นมาก็
จะเปนการเปดชองทางใหบุคคลอ่ืนท่ีมีโปรแกรมควบคุมเขามากระทําการมิชอบท่ีเคร่ืองของของ
ตนเองได

โปรแกรมมาโทรจันถือเปนโปรแกรมท่ีไมมีคําส่ังหรือการทํางานท่ีเปนอันตรายตอ
คอมพิวเตอรโดยตรงและเปนโปรแกรมท่ีไมสามารถแพรกระจายได ซ่ึงจะไมเหมือนกับไวรัสท่ี
สามารถแพรกระจายไปยังโปรแกรมหรือไฟลอ่ืนๆ บนเคร่ืองได สามารถแบงโปรแกรมมาโทรจัน
ออกเปนหลายประเภทตามลักษณะการคุกคามและการทํางาน เชน

- Client/Server เปนโปรแกรมมาโทรจันท่ีประกอบดวยโปรแกรม 2 สวน โดย
โปรแกรมสวนท่ีถูกสงไปทํางานบนเคร่ืองปลายทางท่ีตองการจะเรียกวา 
เซิรฟเวอร (Server) และเม่ือโปรแกรมสวนนี้ถูกติดตั้งและทํางานแลวก็จะเปด
ชองทางใหโปรแกรมอีกสวนท่ีทํางานอยูบนเคร่ืองของผูบุกรุก ซ่ึงจะเรียกวา ไคล
เอ็นต (Client) สามารถควบคุมเคร่ืองดังกลาวไดจากระยะไกล โปรแกมมาโทร
มันประเภทนี ้ไดแก Back Orifice, Subseven และ Netbus เปนตน

- Keylogger โปรแกรมประเภทนี้จะทําหนาท่ีบันทึกการกดคียตางๆ ในขณะท่ีกําลัง
ใชคอมพิวเตอร ซ่ึงรวมถึงการกดคียเพ่ือใสขอมูลบัญชีผูใชและรหัสผานดวย 
แลวบันทึกหรือสงขอมูลนี้ไปยังผูบุกรุก เพ่ือใหผูบุกรุกสามารถนําขอมูลเหลานี้มา
ใชเปนประโยชนในการบุกรุกในภายหลัง

โปรแกรมมาโทรจันสวนใหญจะแฝงตัวมาในรูปแบบของโปรแกรมเกมส  
การดอวยพร รูปภาพสกรีนเซฟเวอร (screen saver) และรูปแบบอ่ืนๆ ท่ีทําใหมีความนาสนใจท่ี
จะส่ังใหทํางาน ดังนั้นแนวทางการปองกันก็คือ จะตองไมเปดหรือส่ังงานโปรแกรมใดก็ตาม ท่ีได
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รับมาจากแหลงท่ีไมมีความนาเช่ือถือหรือไมรูจัก และควรจะตองมีการตรวจสอบความถูกตอง
สมบูรณของโปรแกรมกอนการใชงาน

2.3.3  แบคทีเรียม (Bacterium)

แบคทีเรียมเปนโปรแกรมคอมพิวเตอรท่ีจะทําการคัดลอกตัวเอง (replicate) ภาย
ในระบบคอมพิวเตอรท่ีอาศัยอยู จนกระท่ังครอบครองการทําการงานของหนวยประมวลผล 
หนวยความจําหรือพ้ืนท่ีของดิสกหรือทรัพยากรอ่ืนๆ ของระบบ จนทําใหระบบทํางานชาลงและไม
สามารถใหบริการไดในท่ีสุด สําหรับการแพรกระจายของแบคทีเรียมภายในเคร่ืองคอมพิวเตอร 
แตละเคร่ืองนั้นสามารถทําไดดวยตัวเอง ในลักษณะของการคัดลอกตัวเองขึ้นมา ตางจากไวรัสท่ี
ตองไปอาศัยหรือแฝงตัวกับไฟลหรือโปรแกรมอ่ืนๆ แตอยางไรก็ตามสําหรับการแพรกระจายไป
ยังเคร่ืองอ่ืนๆ ตองอาศัยผูใชเปนพาหนะเชนเดียวกับไวรัส

2.3.4  เวิรม (Worm)

เวิรมเปนโปรแกรมคอมพิวเตอร ท่ีสามารถแพรกระจายไดดวยตัวเองผานเครือขาย
ไปยังคอมพิวเตอรหรืออุปกรณอ่ืนๆ ท่ีตออยูบนเครือขายดวยกัน ลักษณะการแพรกระจายคลาย
ตัวหนอนท่ีเจาะไชไปยังเคร่ืองคอมพิวเตอรตางๆ แพรพันธุดวยการคัดลอกตัวเองออกเปนหลาย 
ๆ โปรแกรมและสงตอผานเครือขายออกไป

กําเนิดของเวิรมเกิดขึ้นในป ค.ศ. 1988 โดยโรเบิรต มอริส (Robert Morris, Jr.) 
ซ่ึงประวัติของเวิรมดูไดจาก [Schmidt and Darby, 2001] เวิรมถือวาเปนโปรแกรมคอมพิวเตอร
ชนิดหนึ่งท่ีแพรระบาดไดดวยตัวเองจากเคร่ืองคอมพิวเตอรหนึ่งสูเคร่ืองคอมพิวเตอรหนึ่งโดยไม
ทําลายไฟลหรือขอมูล ตางจากไวรัสท่ีอาจจะมีการทําลายไฟลหรือขอมูลตางๆในระบบ และไวรัส
จะตองมีพาหะในแพรระบาดไปยังเคร่ืองอ่ืนๆ ในปจจุบันเวิรมจะมาในรูปแบบของอีเมล โดยเม่ือ
มีผูสงจดหมายอิเล็กทรอนิกสและแนบโปรแกรมติดมาดวยในสวนของไฟลท่ีแนบมาดวย
(attached file) และสําหรับผูใชบนระบบปฏิบัติการวินโดวสสามารถคลิกไฟลเหลานั้นเพ่ือเรียกใช
หรืออานไฟลได ซ่ึงเทากับเปนการเรียกโปรแกรมท่ีสงมาใหทํางาน ถาส่ิงท่ีสงมานี้เปนเวิรม ก็จะ
เปนการเร่ิมตนการทํางาน โดยจะคัดลอกตัวเองและสงจดหมายอิเล็กทรอนิกสไปใหผูอ่ืนอีก ตัว
อยางเวิรมท่ีแพรกระจายผานจดหมายอิเล็กทรอนิกสท่ีรูจักกันแพรหลายคือ Love BUG/Love 
Letter ซ่ึงระบาดเม่ือ 4 พฤษภาคม 2543 [CERT Advisory CA-2000-04, 2000] สรางความ
เสียหายกับขอมูลจํานวนมหาศาล ความจริงการแพรขยายระบาดของเวิรมมีมาหลายคร้ังแลว แต
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เวิรมหลายตัวไมไดสรางความเสียหายมากนัก เพราะไมไดทําลายระบบคอมพิวเตอรหรือขอมูล 
แตเวิรม Love BUG/Love Letter ไดเขาไปทําลายขอมูลในเคร่ืองของผูใช สําหรับเวิรมตัวนี้เขียน
ขึ้นเปนไฟล .vbs (Visual Basic Script) ซ่ึงสามารถเรียกใชงานไดทันทีเหมือนไฟลโปรแกรม

2.3.5  ประตูลับ (Trapdoor/Backdoor)

ประตูลับเปนกลไกทางดานซอฟตแวรหรือฮารดแวร โดยผูพัฒนาทําขึ้นเพ่ือผาน
ระบบการปองกันเขาไปทํางาน ซ่ึงประตูลับเปนวิธีการในผานการควบคุมและไดมาซ่ึงสิทธิระดับ 
ผูดูแลระบบหรือ superuser ซ่ึงเดิมผูพัฒนาโปรแกรมจะใชในการติดตามและทดสอบโปรแกรม 
โดยท่ีสามารถไปยังจุดท่ีตองการไดถามีปญหาท่ีตองแกไข สวนใหญ backdoor จะถูกเอาออกกอน
ท่ีสงโปรแกรมไปยังลูกคา แตก็ไมเสมอไปและในบางคร้ังประตูลับจะถูกสรางหรือติดตั้งโดย
โปรแกรมท่ีมุงประสงคราย เชน ไวรัส มาโทรจัน เปนตน

ในเชิงประวัติศาสตรแลวประตู ลับนั้นมีมานานแลว ซ่ึงจากเอกสารเ ร่ือง 
"Reflections on Trusting Trust" โดย Ken Thompson [Thompson, 1984] ไดเปดเผยประตูลับ
ท่ีมีอยูในยูนิกซรุนตนๆ ท่ีอาจถือวาเปนการเจาะระบบความปลอดภัยดวยเชนกัน

ปจจุบันมีการนําเอาลักษณะการทํางานของประตูลับไปใชรวมกับการโจมตีวิธีการ
อ่ืนดวย โดยเฉพาะการนําไปใชรวมกับโปรแกรมประเภทมาโทรจัน เพ่ือสรางชองทางใหผูบุกรุก
สามารถมาควบคุมเคร่ืองคอมพิวเตอรท่ีถูกโจมตีไดจากระยะไกล  ตัวอยางโปรแกรมท่ีมีการ
ทํางานในลักษณะนี้ เชน Back Orifice, Subseven และ NetBus เปนตน นอกจากนี้เวิรมบางตัวก็
จะมีการติดตั้งประตูลับไวในเคร่ืองคอมพิวเตอรท่ีเวิรมแฝงตัวอยูดวยเชนกัน เชน SoBig, 
Mydoom เปนตน

2.3.6  Logic Bomb/Time Bomb

Logic Bomb และ Time Bomb เปนโปรแกรมท่ีมุงประสงครายจําพวกไวรัสหรือ
เวิรมท่ีพัฒนาขึ้นโดยมีการกําหนดเงื่อนไขในการทํางานของตัวเองอยู ซ่ึง Time Bomb จะทํางาน
โดยใชเงื่อนไขของวันท่ีและเวลา นั่นคือโปรแกรมจะทํางานก็ตอเม่ือถึงวันท่ีหรือเวลาท่ีกําหนดไว
เทานั้น สวน Logic Bomb จะทํางานก็ตอเม่ือมีเงื่อนไขหรือสภาพการณตามท่ีผูสรางโปรแกรม
กําหนดขึ้น เชน เงื่อนไขการมีไฟลหรือไมมีไฟลท่ีกําหนดในระบบหรือทํางานเม่ือผูใชมีการเรียกใช
งานโปรแกรมท่ีกําหนดไว เปนตน

ตัวอยางการทํางานของ Time Bomb เชน ไวรัส Friday 13th จะมีการทําลายไฟล
ขอมูลในเคร่ืองคอมพิวเตอรในทุกวันศุกรท่ี 13 เปนตน โปรแกรมท่ีทํางานในลักษณะของ Logic 
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Bomb และ Time Bomb นี้จะไมเหมือนกับไวรัสเพราะวา Logic Bomb นั้นทํางานคร้ังเดียวหรือท่ี
ชวงเวลาใดเวลาหนึ่งเทานั้น แตการกระทําของไวรัสนั้นทํางานอยางตอเนื่องตลอดเวลา

2.3.7  การปลอมแปลง (Masquerade)

การปลอมแปลง คือการท่ีเอนทิตี้ (entity) หนึ่งไดแอบอางวาเปนอีกเอนติตี้หนึ่ง 
โดยท่ีเอนติตี้ในท่ีนี้อาจจะเปน ผูใช โปรเซส หรือเคร่ืองคอมพิวเตอรในเครือขาย ก็ได ซ่ึงวัตถุ
ประสงคของการปลอมแปลงก็เพ่ือใหสามารถเขาถึงหรือใชงานระบบคอมพิวเตอรท่ีตองการได 
สวนใหญวิธีการนี้จะใชรวมกับการโจมตีในลักษณะ active attack วิธีการอ่ืน เชน การปลอมหมาย
เลข IP ของผูสงขอความผานเครือขาย เปนตน

2.3.8  Denial of Service (DoS)

การโจมตีแบบ DoS โดยท่ัวไปมีจุดประสงคเพ่ือปองกันไมใหผูใชท่ีมีสิทธิใชงาน
ตามปกติสามารถใชงานไดหรือทําใหเกิดความเสียหายตอการใชงานคอมพิวเตอรหรือทรัพยากร
ของระบบเครือขาย ระบบท่ีเช่ือมตอกับอินเทอรเน็ตมักจะถูกโจมตีแบบ DoS ก็เนื่องมาจากเครือ
ขายอินเทอรเน็ตประกอบไปดวยทรัพยากรท่ีมีอยูอยางจํากัด โครงสรางพ้ืนฐานของการเช่ือมตอ
ในโลกของอินเทอรเน็ตนั้นประกอบไปดวยทรัพยากรท่ีมีอยูอยางจํากัด เชน แบนดวิดธ
(Bandwidth) พลังในการประมวลผล (processing power) และพ้ืนท่ีท่ีจํากัดของการเก็บขอมูล 
ลวนแตเปนเปาหมายในการโจมตีแบบ DoS ซ่ึงมีวัตถุประสงคคือใหมีการใชงานทรัพยากรท่ีมีอยู
จนถึงขั้นท่ีทําใหระบบมีปญหาได

การโจมตีแบบ DoS นั้นเปนการโจมตีท่ีจะพยายามทําใหงานท่ีทําหรือบริการตางๆ
ท่ีทํางานอยูบนเคร่ืองเปาหมายไมสามารถทํางานไดโดยการสงคํารองขอ (requests) ไปยังเคร่ือง
เปาหมายเปนจํานวนมากจนเกินความสามารถท่ีเคร่ืองนั้นจะใหบริการได จนหยุดการทํางานหรือ
ไมสามารถใหบริการไดตามปกต ิซ่ึงวิธีการโจมตี เชน

- การทําใหเครือขายทวม เปนการพยายามทําใหเครือขายเต็มไปดวยขอมูลท่ีไมมี
ประโยชนตอผูใด โดยเปาหมายเพียงใหขอมูลท่ีใชงานปกติไมสามารถสงผานไป
ยังตนทางและปลายทาง ซ่ึงในกรณีนี้ท้ังเซิรฟเวอรตนทางและไคลเอ็นตปลายทาง
ตางก็ยังทํางานไดตามปกติ แตชองทางการส่ือสารถูกปดก้ันไว ซ่ึงในท่ีสุดการให
บริการและการใชบริการระหวางเซิรฟเวอรและไคลเอ็นตก็จะไมสามารถทําได

- การตัดการส่ือสารท่ีสําคัญของระบบ เชน สําหรับเว็บไซตท่ีจะตองทําการอานขอ
มูลจากเคร่ืองท่ีทําหนาท่ีใหบริการฐานขอมูลหรือดาตาเบสเซิรฟเวอร (Database 
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Server) เพ่ือนําขอมูลมาแสดงบนเว็บเพจ แทนท่ีผูโจมตีจะทําการโจมตีเว็บ
เซิรฟเวอรหรือดาตาเบสเซิรฟเวอรซ่ึงอาจจะมีการปองกันท่ีด ี  ก็ทําการโจมตีจุด
เช่ือมตอระหวางเซิรฟเวอรท้ังคูไมใหสามารถส่ือสารกันได ทําใหเว็บเซิรฟเวอรไม
สามารถนําขอมูลมาแสดงผลไดและเว็บไซตก็ไมสามารถใหบริการไดในท่ีสุด รวม
ท้ังการพยายามทําใหการส่ือสารระหวางเคร่ือง 2 เคร่ืองเปนไปดวยความยาก
ลําบาก

- การขัดขวางไมใหผูใชปกติสามารถใชบริการได เชน การพยายามสรางการเช่ือม
ตอปลอมระหวางเว็บเซิรฟเวอรกับเคร่ืองของผูโจมตีใหมากท่ีสุด ซ่ึงหากระบบท่ี
ถูกโจมตีแบบ DoS นั้นมีขอจํากัดของจํานวนการเช่ือมตอท่ีสามารถรองรับไดไม
มากนัก ก็จะทําใหไมสามารถใหบริการผูใชปกติท่ีเขามาในภายหลังได เนื่องจาก
เว็บเซิรฟเวอรไดใชทรัพยากรไปบริการการเช่ือมตอปลอมนั้นจนหมด

รูปแบบการโจมตีแบบ DoS
อะนอมาลัสแพ็กเก็ต (Anomalous Packet)
อะนอมาลัสแพ็กเก็ต หมายถึงแพ็กเก็ตท่ีมีความผิดปกติซ่ึงไมมีโอกาสเกิดขึ้นใน

สภาวะการทํางานปกติได แพ็กเก็ตประเภทนี้เปนการจงใจเปล่ียนขอมูลสําคัญท่ีใชควบคุมการ
ส่ือสารขอมูลใหผิดปกต ิ ผิดธรรมชาติของการส่ือสารขอมูลธรรมดา ตามปกติแตละโปรโตคอล 
เชน IP TCP UDP ยอมมีคาในเฮดเดอรท่ีจะใชเปนกลไกการควบคุมการส่ือสารขอมูล โดยใน
สภาวะปกติแลวคาเฮดเดอรเหลานี้จะมีคาขอบเขตและคาดหมายได แตอะนอมาลัสแพ็กเก็ตเหลา
นี้จะเปนแพ็กเก็ตท่ีถูกดัดแปลงดวยเทคนิคของการควบคุมระดับ Network Layer โดยตรงแบบไม
ผานโปรโตคอล ซ่ึงเปนชองทางใหผูโจมตีนํามาใชโจมตีเปาหมายใหทํางานผิดพลาด เพราะตอง
จัดการกับแพ็กเก็ตท่ีไมไดระบุอยูในโปรโตคอลหรืออาจจะใชเพ่ือปกปดตนเองในการสํารวจ
เคร่ืองเปาหมายท่ีตองการโจมตี เปนตน

เนื่ อ งจ ากอะนอมา ลัสแพ็ก เ ก็ต เหล านี้ เ ป รียบเสมือนการกําหนดให
ระบบปฏิบัติการใหทํางานนอกเหนือจากเงื่อนไขท่ีไดกําหนดไวตามปกต ิ ดังนั้นผลท่ีไดจึงแตกตาง
กันโดยขึ้นอยูกับระบบปฏิบัติการแตละชนิด หากระบบปฏิบัติการสามารถจัดการกับแพ็กเก็ต
ประเภทนี้ไดก็อาจจะไมมีผลกระทบใดๆมากนัก แตหากระบบปฏิบัติการไมสามารถจัดการกับ
กรณีของแพ็กเก็ตประหลาดเชนนี้ไดอยางเหมาะสม ก็จะสงผลกระทบอยางรุนแรงได ดังนั้นผูบุก
รุกก็จะใชคุณสมบัติเหลานี้ของอะนอมาลัสแพ็กเก็ตเพ่ือทําการโจมตีเคร่ืองเปาหมายใหหยุดการ
บริการได
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Ping Flood
Ping Flood เปนการโจมตีท่ีใชกันในยุคแรกๆ ของ DoS เปนการโจมตีท่ีไมได

อาศัยเทคนิคท่ีซับซอนแตอยางใด อาศัยปริมาณแพ็กเก็ตมากๆ เพียงอยางเดียว แตก็สามารถ
สรางความเสียหายได โดยหลักการโจมตีของ Ping Flood คือการสงแพ็กเก็ต ICMP Echo 
Request ซ่ึงเปนแพ็กเก็ตแบบเดียวกับท่ีไดจากคําส่ัง Ping ไปยังเคร่ืองท่ีตองการโจมตีเปนปริมาณ
มากๆ อยางรวดเร็ว ทําใหเคร่ืองนั้นจะตองคอยตอบ ICMP Echo Reply ตลอดเวลาจนแทบไมมี
เวลาจะทํางานอ่ืน ความรุนแรงของการโจมตีจะมากหรือนอยแปรผันตามความเร็วในการสง 
ICMP เปนหลัก หากผูโจมตีมีแบนวิดธขนาดใหญ และมีเคร่ืองท่ีมีสมรรถนะสูงซ่ึงสามารถสราง
แพ็กเก็ต ICMP ไดในปริมาณมากในเวลาอันส้ัน เคร่ืองเปาหมายก็จะหยุดทํางานได

นอกจากการสรางความเสียหายแกเคร่ืองคอมพิวเตอรเปาหมายแลว Ping 
Flood ยังสรางความเสียหายใหแกเครือขายท่ีเคร่ืองคอมพิวเตอรเปาหมายตั้งอยูดวย โดยความ
เสียหายจะมากหรือนอยขึ้นอยูกับการลักษณะการออกแบบของเครือขายนั้นๆ โดยเฉพาะเครือ
ขายแบบ Ethernet ซ่ึงแตละเคร่ืองมีการใชชองทางในการส่ือสารรวมกัน ดังนั้นเม่ือแพ็กเก็ต
จํานวนมากถูกสงมายังเคร่ืองเปาหมาย นอกจากจะทําใหเคร่ืองเปาหมายเสียหายแลวเครือขายท่ี
เปนทางผานก็จะเต็มไปดวยแพ็กเก็ตนี้เชนกัน โดยลักษณะเชนนี้จะเกิดขึ้นบนเครือขายท่ีมีการใช
การชองทางการส่ือสารรวมกัน เชน 10Base-5 หรือ 10Base-T ท่ีใชฮับ (Hub) เปนตัวกระจาย
สัญญาณ

การโจมตีแบบนี้จะตองกระทําควบคูกับการปลอมหมายเลข IP ของเคร่ืองตน
ทาง เนื่องจากการสง ICMP Echo Request ไปแลวก็จะไดรับ ICMP Echo Reply กลับมาเสมอ 
ดังนั้นหากไมมีการปลอม IP ตนทาง แพ็กเก็ต ICMP Echo Reply ก็จะสะทอนกลับมายังผูโจมตี
ในจํานวนเทากับท่ีสงไปโจมต ีซ่ึงอาจทําใหผูโจมตีไดรับผลกระทบดวยเชนกัน

SYN Flood Attack
คุณสมบัติสําคัญของการส่ือสารโดยใชโปรโตคอล TCP คือการเช่ือมตอท่ีมี

เสถียรภาพ การเร่ิมตนเช่ือมตอแบบ TCP นั้นจะเปนการตรวจสอบซ่ึงกันและกันท้ัง 2 ฝายท่ีเรียก
วา 3-way handshake โดยเร่ิมตนจากเคร่ืองไคลเอ็นตท่ีตองการติดตอสงสัญญาณ SYN มายัง
เซิรฟเวอรแลวเซิรฟเวอรจะตองตอบกลับดวยสัญญาณ SYN ACK กลับไปยังเคร่ืองไคลเอ็นต 
จากนั้นตองรอการตอบรับสัญญาณ ACK อีกคร้ังหนึ่งจากเคร่ืองไคลเอนต จึงจะจบกระบวนการ 
ดังนั้นเพ่ือใหการเช่ือมตอเปนไปอยางตอเนื่อง โปรแกรมท่ีจัดการ 3-way handshake ของ
เซิรฟเวอรจะตองจัดสรรหนวยความจําจํานวนหนึ่งเพ่ือรองรับการเช่ือมตอแตละคร้ังจนกวาการทํา 
3-way handshake จะส้ินสุดลง โดยท่ีเซิรฟเวอรเองก็ไมมีทางรูไดเลยวาไคลเอ็นตจะสงสัญญาณ 
ACK กลับมาเพ่ือจบการเช่ือมตอนั้นของ 3-way handshake เม่ือใด โดยท่ีเซิรฟเวอรเองก็จะมี
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เวลาคาหนึ่งท่ีจะรอใหไดสัญญาณ ACK ตอบกลับมา หากถึงเวลาท่ีกําหนดแลวไมมีแพ็กเก็ตของ
ACK กลับมาเซิรฟเวอรจะตองยุติการรอนั้นและคืนหนวยความจําใหแกระบบปฏิบัติการ

ลักษณะสําคัญของการโจมตีแบบนี้ก็คือ ผูโจมตีจะสรางแพ็กเก็ต TCP ท่ีตั้ง
คา SYN เพ่ือขอเร่ิมการเช่ือมตอพรอมท้ังทําการปลอมหมายเลข IP ตนทางใหเปนของเคร่ืองท่ีไม
มีอยูจริงดวย แลวจึงสงแพ็กเก็ตดังกลาวในปริมาณมากไปยังเคร่ืองเปาหมาย หลังจากนั้นเคร่ือง
เปาหมายก็จะสงสัญญาณ SYN ACK ตอบกลับมาท่ีเคร่ืองตนทาง แตเนื่องจากเคร่ืองตนทางนั้น
ไมมีอยูจริง จึงไมมีการสงสัญญาณ ACK กลับไปยังเคร่ืองเปาหมาย จึงทําใหเกิดสภาวะเปดการ
เช่ือมตอแบบคร่ึงเดียว (Half Open) ขึ้นท่ีเคร่ืองเปาหมายและระบบปฏิบัติการก็จะจัดสรร
หนวยความจําสําหรับการเช่ือมตอดังกลาวดวย โดยเคร่ืองเปาหมายจะรอสัญญาณ ACK จนถึง
เวลาท่ีกําหนดแลวจึงจะยุติการเช่ือมตอและคืนหนวยความจํา แตหากผูโจมตีสงแพ็กเก็ต TCP 
SYN จํานวนมากๆ อยางตอเนื่อง ก็จะสงผลกระทบโดยตรงตอการบริการของเคร่ืองเปาหมาย
และหากระบบปฏิบัติการของเคร่ืองนั้นจัดการหนวยความจําไดไมมีประสิทธิภาพเพียงพอ ก็อาจ
จะสงผลใหเคร่ืองหยุดทํางานได

Land Attack
Land Attack เปนวิธีการท่ีผูโจมตีจะทําการสรางแพ็กเก็ต ท่ีมีหมายเลข IP 

ตนทางเหมือนกับหมายเลข IP ปลายทางและหมายเลขพอรตตนทางเทากับหมายเลขพอรต
ปลายทาง มีการกําหนด SYN Flag เพ่ือขอเร่ิมตนการเช่ือมตอ แลวสงแพ็กเก็ตเหลานี้ไปยังเคร่ือง
เปาหมาย ปกติขอกําหนดของ TCP เม่ือมีการสงสัญญาณ SYN เพ่ือขอการเช่ือมตอไปยังเคร่ือง
เปาหมาย เคร่ืองนั้นก็จะตองตอบรับกลับไปยังผูสงดวย SYN ACK ตามหมายเลขพอรตและ
หมายเลข IP ตนทาง แตสําหรับการโจมตีแบบนี้หมายเลข IP ตนทางเทากับ IP ปลายทางและ
หมายเลขพอรตตนทางเทากับหมายเลขพอรตปลายทาง ดังนั้นการตอบกลับดวย SYN ACK ก็จะ
ตอบกลับไปท่ีปลายทางเดิม ซ่ึงกรณีนี้ไมมีขอกําหนดอยูในโปรโตคอลวาควรทําอยางไร ดังนั้น
เคร่ืองจึงพยายามตอบสนองตามขอกําหนดเทาท่ีมีอยูโดยการตอบกลับไปท่ีหมายเลข IP และ
พอรตตนทางท่ีสงมานั่นคือการตอบกลับเขามายังตนเอง ซ่ึงจะทําใหมีการตอบกลับไปมาของ 
TCP วนรอบอยูในตัวเองดวยความเร็วสูง ทําใหคอมพิวเตอรตองใชทรัพยากรท่ีมีอยูท้ังหมด เพ่ือ
คอยจัดการกับ TCP ท่ีตอบกลับไปมาดังกลาว จนไมอาจจะไปทํางานอ่ืนๆ ไดอีกอาจจะถึงขั้นหยุด
ทํางานไปเลย

Smurf Attack
Smurf attack เปนการปรับปรุงวิธีการโจมตีแบบ Ping Flood โดยท่ีผูโจมตี

จะปลอมหมายเลข IP ตนทางเปนหมายเลข IP ของระบบหรือเคร่ืองท่ีตองการโจมตีและสง 
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ICMP Echo Request ไปยัง Broadcast Address ซ่ึงหมายถึงเคร่ืองทุกเคร่ืองในเครือขายท่ีเปนตัว
กลางซ่ึงจะทําใหเกิดปรากฏการณท่ีจะเรียกวาการขยายสัญญาณ (amplifier) ซ่ึงจะทําใหเคร่ือง
ตางๆ ท่ีอยูในเครือขายท่ีเปนตัวกลางจะสง ICMP Echo Reply กลับไปยังหมายเลข IP ของเคร่ือง
เปาหมายทันที ซ่ึงทําใหเคร่ืองเปาหมายไดรับ ICMP Echo Reply จํานวนมากจนไมสามารถ
ส่ือสารกับผูอ่ืนไดหรือเคร่ืองหยุดทํางานไปเลย นอกจากนี้อาจจะเกิดผลเสียหายแกเครือขายได 
หากผูโจมตีสงแพ็กเก็ตท่ีใชในการโจมตีอยางตอเนื่องและอัตราสูงก็จะทําใหเครือขายเต็มไปดวย
แพ็กเก็ตของ ICMP Echo Reply ซ่ึงทําใหแพ็กเก็ตอ่ืนๆสําหรับใชงานปกติไมสามารถรับสงขอมูล
กันได

Ping of Death Attack
การโจมตีวิธีนี้อาศัยขอบกพรองของการแบงขอมูลออกเปนสวนยอยๆ หรือ

ท่ีเรียกกันวาการทําแฟร็กเมนต (fragment) ซ่ึงปกติดาตาแกรมของ IP จะมีขนาดสูงสุดไดไมเกิน 
65535 ไบต [RFC-791] เม่ือเคร่ืองตนทางสงดาตาแกรมท่ีถูกแฟร็กเมนตไปถึงเคร่ืองปลายทาง
แลว เคร่ืองปลายทางก็จะมีกลไกในการรวม (assemble) เอาสวนของดาตาแกรมท่ีถูกแฟร็กเมนต 
เหลานั้นเขาเปนดาตาแกรมท่ีสมบูรณอันเดียว ดังนั้นโอกาสท่ีจะทําใหขนาดของดาตาแกรมท่ี
สมบูรณนั้นสูงกวา 65535 ไบตก็เปนไปได
                         ดวยขอบกพรองดังกลาวจึงเปนท่ีมาของการโจมตีแบบ Ping of Death โดย
การสงดาตาแกรมของ ICMP Echo Request ท่ีถูกแฟร็กเมนตไปยังเปาหมายเสมือนการใชคําส่ัง 
Ping ปกต ิ แตจงใจทําใหผลรวมของดาตาแกรมท่ีถูกแฟร็กเมนตนั้นเกินขนาด 65535 ไบต ซ่ึง
ขนาด 65535 ไบตเปนขนาดท่ีระบบปฏิบัติการจัดสรรหนวยความจําไวรองรับอยูแลว แตหาก
ระบบปฏิบัติการไมไดตรวจสอบใหดีกอนการรวมดาตาแกรมเขาเปนอันเดียวกันแลวนําไปใส
หนวยความจําปกติเลย ก็จะสงผลทําใหขอมูลลนออกมานอกหนวยความจําท่ีจัดสรรไว อาการใน
ลักษณะนี้เรียกวา Buffer Overflow แลวหลังจากนั้นสวนท่ีเกินออกมาก็จะไปตกท่ีตําแหนงของ
โปรแกรมอ่ืนท่ีใชงานอยู ก็จะทําใหโปรแกรมนั้นทํางานผิดพลาดไปจากปกติ

Tribe Flood Network(TFN)
TFN เปนวิธีการโจมตีท่ีใช ICMP เปนคําส่ังสําหรับส่ังงานเคร่ืองหลายๆ 

เคร่ืองใหทําการโจมตีเคร่ืองเปาหมายพรอมๆ กัน โดยลักษณะการโจมตีแบบนี้จะเรียกวา การ
โจมตีแบบ DDoS (Distributed Denial of Service) ซ่ึงเปนการผสมผสานการโจมตีแบบ DoS
กับการทํางานของโปรแกรมประเภทมาโทรจัน โดยผูโจมตีจะพยายามติดตั้งโปรแกรมมาโทรจันใน
เคร่ืองตางๆ ท่ีอยูในเครือขายอินเทอรเน็ตใหมากท่ีสุด โดยหนาท่ีของโปรแกรมมาโทรจันเหลานี้ก็
คือ จะทําการโจมตีแบบ DoS ไปยังเคร่ืองเปาหมายตามการส่ังการจากโปรแกรมท่ีหนาท่ีเปน
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ศูนยควบคุม เม่ือถึงเวลาท่ีจะโจมต ี ผูโจมตีก็เพียงแตสงสัญญาณจากศูนยควบคุมไปยังเคร่ืองท่ีมี
โปรแกรมมาโทรจันเหลานั้นอยู จากนั้นทุกเคร่ืองก็จะทําการสงแพ็กเก็ตจํานวนมากไปยังเคร่ือง
เปาหมายหรือเครือขายท่ีตองการพรอมๆ กัน จนชองทางการส่ือสารเต็มไปดวยแพ็กเก็ตเหลานี้
และเคร่ืองเปาหมายก็จะไมสามารถใหบริการไดในท่ีสุด

สําหรับการโจมตีดวยวิธีการ TFN ผูโจมตีจะตองพยายามนําโปรแกรมเล็กๆ 
ซ่ึงจะเปนตัวท่ีใชในการรับสัญญาณและสงแพ็กเก็ตโจมต ี หรือท่ีเรียกวา TFN Daemon ไปติดตั้ง
ไวในเคร่ืองตางๆ ใหมากท่ีสุด เม่ือเคร่ืองเหลานั้นเปดขึ้นมาใชงานและ TFN Daemon ไดทํางาน
เรียบรอยแลว ในเคร่ืองของผูโจมตีจะมีโปรแกรมท่ีสามารถส่ือสารและส่ังการไปยัง TFN Daemon 
ซ่ึงจะโปรแกรมนี้วา TFN Master และเม่ือถึงเวลาท่ีตองการ TFN Master ก็จะสงสัญญาณให TFN 
Daemon ท้ังหมดทําการโจมตีพรอมๆ กัน และเพ่ือเปนการหลบหลีกการตรวจจับหรือการปองกัน
ของไฟรวอลล (Firewall) TFN จะใช ICMP Echo Reply เปนชองทางในการส่ือสาร ซ่ึงโดยท่ัวไป
แลว ICMP มักจะไมคอยเปนท่ีสังเกตของผูดูแลระบบ หรือโปรแกรมท่ีทําหนาท่ีเปนไฟรวอลล จึง
ทําใหคําส่ังของ TFN ท่ีแฝงมากับ ICMP Echo Reply นั้นสามารถผานเขาไปถึง TFN Daemon

นอกจาก TFN แลวยังไดมีเคร่ืองมืออ่ืนๆ ท่ีใชสําหรับการโจมตีในลักษณะ 
DDoS อีกดวย เชน trinoo, TFN2K, stacheldraht และ shaft เปนตน

2.3.9  Brute-force Attack

เปนวิธีหนึ่งในการพยายามถอดรหัสขอความท่ีมีการเขารหัสไว ซ่ึงสวนใหญก็คือ 
รหัสผานของผูใช  วิธีการนี้จะเปนการถอดรหัสขอความท่ีถูกเขารหัสไว โดยการพยายามใชทุก ๆ 
key (คาท่ีตองใสไปในอัลกอรึทึมเพ่ือถอดรหัสขอความท่ีเขารหัสไวเพ่ือสรางขอความเดิมกอนเขา
รหัส) ท่ีเปนไปได ยิ่งใชวิธี brute force attack ในการถอดรหัสไดสําเร็จเร็วเทาไหร ก็แสดงใหเห็น
ถึงความบกพรองของรหัสลับนั้น ความสําเร็จของการโจมตีดวยวิธีนี้ขึ้นอยูกับความยาวของคียท่ีใช
ในการเขารหัสขอความ และพลังในการประมวลผลของผูโจมต ี การโจมตีแบบนี้จะใชไมไดผลกับ
รหัสลับท่ีมีขนาดของคียท่ีไมแนนอน เชน รหัสผานแบบใชคร้ังเดียว (one-time pad cipher)

2.4  Passive Attack

การโจมตีแบบ passive attack เปนการโจมตีท่ีไมไดทําใหเกิดการเปล่ียนแปลง
ของขอมูลตางๆ แตผูโจมตีสามารถเขาถึงขอมูลไดโดยไมไดรับอนุญาต เชน การแอบดักจับขอมูล
ในสายสัญญาณของเครือขายส่ือสาร เปนตน ดังนั้นการโจมตีในแบบนี้สามารถตรวจจับไดยาก แต
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การปองกันไดงาย เชน การเขารหัสขอมูลท่ีรับและสงในเครือขาย เปนตน ซ่ึงรายละเอียดวิธีการ
โจมตีตางๆ ท่ีจัดอยูในรูปแบบ passive attack มีดังนี้

2.4.1  Eavesdropping

สายสงหรือคล่ืนสัญญาณของเครือขายเปนทรัพยากรท่ีถูกใชรวมกันระหวางผูใช
ตางๆ ในเครือขาย ดังนั้นจึงมีความเส่ียงท่ีจะถูกลอบฟง นั่นหมายความวาผูใชอ่ืนๆ ของสายสง
และคล่ืนสัญญาณเหลานี้อาจจะสามารถท่ีจะเขาถึง มองเห็นหรือถอดรหัสขอมูลท่ีไปในคล่ืน
สัญญาณท่ีสงไปได โดยความเส่ียงของการถูกลอบฟงเหลานี้ไมไดมีเพียงในเครือขายคล่ืนสัญญาณ
เทานั้น แตในอินเทอรเน็ตและบริการอ่ืนๆ ท่ีมีการทํางานในลักษณะของการบริการคล่ืนสัญญาณ 
ก็มีความเส่ียงเชนกัน ดังนั้นผูใชจึงไมควรสงขอมูลท่ีเปนความลับ เชน หมายเลขบัตรเครดิต หรือ 
ขอมูลทางการเงิน ขอมูลทางการแพทย หรือ ความลับทางการคา ไปบนเครือขายคล่ืนสัญญาณ 
โดยไมไดทําการเขารหัส

2.4.2  สนิฟเฟอร (Sniffer)

คําวา Sniffer (ตัวอักษร S เปนตัวพิมพใหญ) เปนเคร่ืองหมายทางการคาซ่ึง
จดทะเบียนโดยบริษัท Network Associates Inc. ในสหรัฐอเมริกา เพ่ือใชในผลิตภัณฑของบริษัท
ท่ีช่ือวา Sniffer Network Analyzer ซ่ึงเปนโปรแกรมวิเคราะหเครือขาย โดยอาศัยการดักอาน
ขอมูลท้ังหมดบนเครือขายมาทําการวิเคราะหแยกแยะการใชงานเครือขายออกไปตามโปรโตคอลท่ี
ใชงานกันอยู เพ่ือชวยในการวางแผน ตรวจสอบและแกไขขอบกพรองท่ีอาจเกิดขึ้นในเครือขาย 
แตหากเขียนเปน sniffer (ตัวอักษร s เปนตัวพิมพเล็ก) จะหมายถึงโปรแกรมท่ีเปนเคร่ืองมือท่ี
ดักจับขอมูลบนเครือขาย สําหรับการตรวจสอบและวิเคราะหขอมูลการจราจรในเครือขาย

สนิฟเฟอรสามารถดักจับขอมูลท่ีอยูในเครือขายไดก็เพราะวาอาศัยหลักการของการ
ทํางานของเครือขายแบบอีเทอรเน็ต (Ethernet Based Network) ท่ีมีการกระจายขอมูลไปยังทุก
เคร่ืองในเครือขายและอาศัยเคร่ืองแตละตัวทําหนาท่ีจําแนกการส่ือสารของตัวเอง ซ่ึงก็หมายความ
วาขอมูลทุกแพ็กเก็ตท่ีใชส่ือสารนั้นไดถูกสงไปยังเคร่ืองทุกเคร่ืองใหไดรับพรอมกันและเหมือนกัน 
เพียงแตจะอาศัยกระบวนการท่ีเคร่ืองแตละตัวใชในการระบุวาขอมูลแพ็กเก็ตไหนเปนของตัวเองก็
รับไป และถาขอมูลแพ็กเก็ตไหนไมใชของตัวเองก็ไมตองสนใจ ปกติแลวในทุกๆ แพ็กเก็ตท่ี
กระจายไปบนเครือขายนั้นจะมีหมายเลขระบุชัดเจนคือ แมคแอดเดรส (Mac Address) ซ่ึงจะเปน
ส่ิงท่ีบอกวาแพ็กเก็ตมาจากฮารดแวรเคร่ืองใดในเครือขาย ทําใหสามารถระบุไดวาแพ็กเก็ตนั้นถูก
สงมาจากเคร่ืองไหนและตองการสงไปใหเคร่ืองไหน
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จากลักษณะการทํางานดังกลาว โดยปกติเน็ตเวิรกอะแดปเตอรแบบอีเทอรเน็ตจะ
รับเอาแพ็กเก็ตบนเครือขายเขามาก็ตอเม่ือในแพ็กเก็ตนั้นมีแมคแอดเดรสปลายทางเปนของตน
เองหรือเปนแอดเดรสพิเศษท่ีเรียกวา บรอดคาสแอดเดรส (Broadcast Address) เทานั้น และจะ
ไมสนใจแพ็กเก็ตอ่ืนๆ ท่ีไมไดอยูในเงื่อนไขนี้เลย ดังนั้นโปรแกรมสนิฟเฟอรจะตองมีการกําหนด
ใหเน็ตเวิรกอะแดปเตอรอยูในโหมดการทํางานพิเศษท่ีเรียกวา โพรมิสคูอัสโหมด (Promiscuous 
Mode) ซ่ึงจะทําใหสนิฟเฟอรสามารถดักจับและวิเคราะหแพ็กเก็ตไดทุกแพ็กเก็ตท่ีวิ่งไปมาใน
เครือขายท่ีมันถูกติดตั้งไวได แตก็มีขอจํากัดอยูเหมือนกัน นั่นคือสนิฟเฟอรจะไมสามารถทํางาน
ขามเครือขายได ถามีอุปกรณส่ือสารอยางเชน บริดจ (Bridge) สวิตซ (Switch) หรือเราทเตอร
(Router) คั่นระหวางเครือขายอยู มันก็จะดักจับแพ็กเก็ตไดเฉพาะภายในเครือขายนั้น

การถูกดักอานขอมูลโดยสนิฟเฟอรนั้นตรวจสอบไดยาก เนื่องจากการมีสนิฟเฟอร
ติดตั้งอยูในเครือขายนั้นไมไดสงผลกระทบใดๆ กับเครือขาย จึงมีโอกาสนอยมากท่ีทราบวามีการ
นําสนิฟเฟอรมาติดตั้งในเครือขายจากการตรวจสอบภายนอก เวนเสียแตวาจะเขาไปตรวจสอบ
โหมดการทํางานของเน็ตเวิรกอะแดปเตอรในทุกๆ เคร่ืองท่ีอยูในเครือขาย ซ่ึงโดยปกติแลวเน็ต
เวิรกอะแดปเตอรจะไมทํางานอยูในโพรมิสคูอัสโหมด ดังนั้นหากพบวาเคร่ืองใดทํางานอยูใน
โหมดนี้ก็อาจจะเปนไปไดวาเคร่ืองนั้นไดทํางานเปนสนิฟเฟอรคอยดักอานขอมูลผูอ่ืนอยู

โดยท่ัวไปขอมูลท่ีรับสงในเครือขายจะไมมีการเขารหัสขอมูล เปนขอมูลท่ีสามารถ
อานได (clear-text) รวมถึงขอมูลเก่ียวกับบัญชีผูใชและรหัสผานดวยเชนกัน ดังนั้นวิธีการปองกัน
การดักอานขอมูลดวยสนิฟเฟอรก็คือ การหลีกเล่ียงการใชงานโปรแกรมประยุกตท่ีรับสงขอมูลโดย
ไมไดเขารหัสขอมูล เชน Telnet, FTP และเปล่ียนมาใชโปรแกรมประยุกตท่ีมีการเขารหัสขอมูลใน
การรับสงมาใชแทน เชน โปรแกรม Secure Shell แทนโปรแกรม Telnet เปนตน นอกจากนี้ 
ผูดูแลระบบก็ควรจะปรับเปล่ียนโครงสรางการเช่ือมตอเครือขายใหเปนแบบท่ีใชสวิตซ (Switched  
Ethernet) ซ่ึงขอมูลจะไมกระจายแตจะวิ่งจากตนทางไปยังปลายทางท่ีระบุเลย ทําใหชวยลดความ
เส่ียงของการถูกดักจับขอมูลไดมาก แทนท่ีจะใชการเช่ือมตอเครือขายแบบฮับ (Hub Ethernet)
ซ่ึงขอมูลจะกระจายไปท่ัวเครือขายเม่ือมีการรับสงขอมูล จึงเส่ียงท่ีจะถูกสนิฟเฟอรดักจับขอมูลไป

2.4.3  Wiretap

Wiretapping เปนการลักลอบดักฟงสัญญาณการส่ือสารโดยเจตนาท่ีจะไดรับ
ประโยชนจากการเขาถึงขอมูลท่ีรับสงผานเครือขายท่ีใชในการส่ือสาร โดยเฉพาะชองสัญญาณ
สําหรับการส่ือสารแบบไรสายสมควรจะไดรับการพิจารณาเปนพิเศษ การเกิดขึ้นไมนานและ 
ความนิยมท่ีเพ่ิมขึ้นของเครือขายไรสาย (Wireless LAN) ซ่ึงใชมาตราฐาน IEEE802.11 ในการ 
ส่ือสารเนื่องจากขอมูลเผยแพรบนความถ่ีวิทยุท่ีรูกันโดยท่ัวไป จึงทําใหผูโจมตีสามารถรับขอมูลท่ี
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สงเหลานี้ไดงาย ถึงแมวาหลายๆชองสัญญาณนั้นจะมีการปองกันโดยการเขารหัสขอมูล แตหากมี
การเขารหัสนั้นมีประสิทธิภาพต่ํา ก็จะทําใหผูโจมตีสามารถถอดรหัสไดเชนกัน

2.4.4  Social Engineering

เปนเทคนิคในการเขาถึงขอมูลในระบบโดยการหลอกลวงหรือหลอกลอใหหลงเช่ือ 
โดยมักเกิดขึ้นผานทางการสนทนาระหวางมนุษยดวยกันหรือการติดตอกันวิธีอ่ืน พาหะท่ีมักถูกใช
ติดตอกันมักจะเปน การโทรศัพทพูดคุยกัน แตอาจจะเปนอยางอ่ืน เชน การรับสงผานจดหมาย
อิเล็กทรอนิกส การโฆษณาผานส่ือวิทยุ โทรศัพทหรือพาหะอ่ืนๆ อีกมากท่ีทําใหมนุษยพบปะติด
ตอกันได เชน การปลอมแปลงจดหมายอิเล็กทรอนิกสโดยระบุวาสงมาจากผูดูแลระบบไปยังผูใชท่ี
ตองการ แลวระบุใหสงรหัสผาน ตอบกลับมายังผูสง ซ่ึงหากผูใชคนใดหลงเช่ือจดหมายดังกลาว 
และสงรหัสผานตอบกลับไป ก็จะทําใหผูโจมตีไดรหัสผานของผูใชคนนั้นไปในท่ีสุด

2.4.5  Port Scanning

Port Scanning เปนหนึ่งในเทคนิคท่ีรูจักกันแพรหลายท่ีผูโจมตีใชในการคนหา
บริการท่ีจะสามารถบุกรุกหรือขามผานเขาไปยังระบบได โดยปกติแลวทุก ๆ ระบบท่ีตอเขาสูระบบ 
เครือขายหรือระบบอินเทอรเน็ตจะเปดบริการตางๆ ซ่ึงทํางานอยูบนพอรตท่ีเปนท่ีรูจักและท่ีไม
เปนท่ีรูจัก สําหรับการทํา Port Scanning นั้น ผูโจมตีจะสามารถคนหาขอมูลไดมากมายจากระบบ 
เปาหมาย ไดแก บริการอะไรบางท่ีกําลังทํางานอยู ผูใชคนไหนเปนเจาของบริการเหลานั้น 
สนับสนุนการใชงานผานบัญชีผูใช anonymous หรือไม เปนตน

การทํา Port Scanning ทําไดโดยการสงขอความหนึ่งไปยังแตละพอรตท่ีตองการ 
ซ่ึงผลลัพธท่ีตอบสนองออกมาจะแสดงใหเห็นวาพอรตนั้นๆ ถูกใชอยูหรือไมและสามารถทดสอบ
ดูเพ่ือหาจุดออนตอไปได แตอยางไรก็ตาม Port Scanning ก็มีประโยชนกับผูดูแลระบบดวยเชน
กันเพราะวาทําใหสามารถตรวจสอบและคนหาจุดออนดานความปลอดภัยของระบบท่ีดูแลอยูได

2.5  สรุป
การโจมตีระบบคอมพิวเตอรและเครือขายนั้นสามารถแบงออกได 2 ประเภท คือ 

active attack และ passive attack ซ่ึงการโจมตีลักษณะ active attack สามารถตรวจสอบจับไดงาย
กวา passive attack เนื่องจากมีการแกไขหรือเปล่ียนแปลงขอมูลในระบบ จึงทําใหเกิด 
รองรอยการกระทําตางๆ เกิดขึ้นในล็อกไฟลท่ีใชบันทึกการทํางานของระบบ และขอมูลเหลานี้จะ
ถูกนําไปใชในการตรวจจับในระบบตรวจจับการบุกรุกท่ีจะกลาวถึงในบทท่ี 3


