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บทที่ 3

ระบบตรวจจับการบุกรุก

3.1  บทนํา

จากปญหาภัยคุกคามและการโจมตีในรูปแบบตางๆ ท่ีสงผลกระทบตอความ
ปลอดภัยของระบบคอมพิวเตอรและเครือขายตามท่ีไดกลาวไวในบทท่ี 2 ดังนั้นจําเปนท่ีจะตองมี
กระบวนการในการตรวจจับการโจมตีหรือการบุกรุก เพ่ือท่ีไดรับทราบและทําการแกไขปญหา
ดังกลาวไดอยางทันทวงที ในบทนี้จะกลาวถึงรายละเอียดเก่ียวกับระบบตรวจจับการบุกรุก 
(Intrusion Detection System) ซ่ึงเรียกโดยยอวา IDS การแบงประเภทของ IDS แหลงท่ีมาของ
ขอมูลท่ีใชในการวิเคราะหเพ่ือตรวจจับการบุกรุกแตละรูปแบบ จุดเดนและจุดดอยของ IDS ใน
แตละประเภท แนวทางและวิธีการตางๆท่ีใชในการตรวจจับการบุกรุกและคุณลักษณะของระบบ
ตรวจจับการบุกรุกท่ีดี

3.2  ระบบตรวจจับการบุกรุก

SANS (SysAdmin, Audit, Network, Security) Institute (www.sans.org) ซ่ึง
เปนองคกรท่ีเปนแหลงขอมูล การฝกอบรม การสอบประกาศนียบัตรดานการรักษาความปลอดภัย
ไดใหความหมายของการตรวจจับการบุกรุกคือ เทคนิคในการตรวจจับการบุกรุกเขาสูเคร่ือง
คอมพิวเตอรหรือเครือขายโดยการตรวจสอบขอมูลในบันทึกความปลอดภัย (security logs) หรือ
ขอมูลบันทึกการใชงาน (audit log)  สําหรับกระบวนวิเคราะหขอมูลเพ่ือตรวจจับการบุกรุกหรือ
ความพยายามท่ีจะบุกรุกอาจจะทําโดยผูดูแลระบบหรือใชโปรแกรมชวยในการวิเคราะหก็ได 
[SANS Institute, 2001]

Rebecca Bace และ Peter Mell [Bace and Mell, 2001] ไดใหนิยามระบบ
ตรวจจับการบุกรุก คือ ระบบท่ีประกอบดวยฮารดแวรหรือซอฟตแวรสําหรับทํางานในกระบวน
การตรวจสอบเหตุการณตางๆท่ีเกิดขึ้นในระบบคอมพิวเตอรและเครือขายเพ่ือวิเคราะหหารอง
รอยของการบุกรุกโดยอัตโนมัติ และใหนิยามการบุกรุก คือ ความพยายามหรือการกระทําท่ีสงผล
ตอความบูรณภาพ (Integrity) ความลับ (Confidentiality) และ ความพรอมใชงาน 
(Availability) ของทรัพยากรในระบบหรือการกระทําเพ่ือขามผานมาตรการในการควบคุมความ
ปลอดภัยของระบบคอมพิวเตอรและเครือขาย

http://www.sans.org)
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3.3  ความจําเปนที่จะตองใชระบบตรวจจับการบุกรุก

เม่ือคํานึงถึงเร่ืองความปลอดภัยของคอมพิวเตอรมักเปนการยากในการมองภาพ
ท่ีชัดเจนวา อะไรท่ีจะบงบอกไดวาการใชงานคอมพิวเตอรมีความปลอดภัย เนื่องจากความปลอด
ภัยของคอมพิวเตอรเปนส่ิงท่ีมองเห็นยากและยากตอการวัด แตอยางไรก็ตามเราสามารถเปรียบ
เทียบความปลอดภัยของคอมพิวเตอรกับการรักษาความปลอดภัยสถานท่ี ในการรักษาความ
ปลอดภัยของสถานท่ีนั้น นอกจากการจัดบริเวณท่ีตองรักษาความปลอดภัยใหมีร้ัวรอบขอบชิด มี
กุญแจท่ีใชล็อกประตูหรือทางเขาออก ส่ิงหนึ่งท่ีจะขาดไมไดคือการจัดใหมีบุคคลหรืออุปกรณท่ี
คอยตรวจสอบการละเมิดตออุปกรณหรือเคร่ืองกีดขวางท่ีจัดตั้งเพ่ือความปลอดภัย ท้ังนี้เนื่องจาก
อาจมีผูไมหวังดีพยายามบุกรุกโดยทําลายอุปกรณหรือเคร่ืองกีดขวางดังกลาว ดังนั้นเราจึงตอง
อาศัยระบบท่ีใชตรวจสอบเม่ือมีการทําลายหรือลวงลํ้าตออุปกรณหรือเคร่ืองกีดขวางท่ีไดติดตั้งไว
อีกช้ันหนึ่ง ตัวอยางอุปกรณท่ีใชตรวจสอบเชน ระบบสัญญาณเตือนขโมยท่ีใชควบคูกับร้ัวท่ีแข็ง
แรง

ระบบเครือขายคอมพิวเตอรก็เชนเดียวกัน บุคคลท่ัวไปมักคิดวา การมีกลไกใน
การควบคุมการใชงานและการติดตั้งไฟรวอลล (Firewall) ก็สามารถทําใหเครือขายคอมพิวเตอร
มีความปลอดภัย แตอยางไรก็ตาม การติดตั้งไฟรวอลลใหกับระบบเครือขายคอมพิวเตอรก็เปรียบ
เสมือนการสรางร้ัวหรือกําแพงเพ่ือตรวจสอบบุคคลท่ีจะเขามาในสถานท่ีท่ีจะรักษาความปลอดภัย 
แตหากมีบุคคลไมหวังดีสามารถปนร้ัวเขามาได การรักษาความปลอดภัยโดยใชร้ัวก็หมด
ความหมาย ดังนั้นในการเพ่ิมความปลอดภัยอีกประการหนึ่งคือการใชระบบตรวจจับการบุกรุกซ่ึง
มีคุณลักษณะท่ีกลาวมาในตอนตน

3.4  องคประกอบสําหรับระบบตรวจจับการบุกรุก

ถึงแมวาปจจุบันระบบตรวจจับการบุกรุกมีหลากหลายประเภท แตละประเภทมี
ลักษณะการทํางานและแนวทางในการวิเคราะหเพ่ือตรวจจับการบุกรุกท่ีแตกตางกัน แตระบบ
ตรวจจับการบุกรุกสวนใหญจะมีองคประกอบและกระบวนการในการทํางานท่ัวไปเหมือนกันคือ
ประกอบดวย 3 องคประกอบพ้ืนฐานสามสวนดังนี ้[Bace and Mell, 2001]

1. Information Source (Sensor) ขอมูลเหตุการณและขอมูลการทํางานจากแหลง
ขอมูลตางๆ จะถูกนําใชในการวิเคราะหเพ่ือตัดสินวาเม่ือใดท่ีมีการบุกรุกเกิดขึ้น 
โดยแหลงขอมูลเหลานี้จะนํามาจากขอมูลในระดับตางๆของระบบเชน ขอมูลใน
ระดับเครือขาย ระดับเคร่ืองคอมพิวเตอร และโปรแกรมประยุกตท่ีมีการใชงาน
อยูในระบบ
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2. Analysis เปนสวนท่ีทําหนาท่ีในการจัดการและวิเคราะหขอมูลท่ีไดรับจากแหลง
ขอมูลตางๆ แลวตัดสินวาเหตุการณหรือการกระทําใดท่ีบงช้ีวากําลังมีการบุกรุก
เกิดขึ้นหรือไดมีการบุกรุกเกิดขึ้นแลวในระบบ โดยแนวทางท่ีใชในการวิเคราะห 
มีสองรูปแบบคือ Anomaly Detection และ Misuse Detection ซ่ึงจะไดกลาว 
ตอไปในหัวขอท่ี 3.6

3. Response เปนชุดของการกระทําเม่ือระบบตรวจจับการบุกรุกตรวจจับไดวามีการ
บุกรุกเกิดขึ้น โดยการกระทําเหลานี้สามารถจัดกลุมไดเปนการกระทําแบบ active 
และ passive โดยท่ีการกระทําแบบ active จะกอใหมีการกระทําอ่ืนๆท่ีจะตอบ
สนองตอเหตุการณการบุกรุกนั้นโดยอัตโนมัติ เชน การปรับคาของเราเตอรหรือ
ไฟรวอลล ใหปด ก้ันการเ ช่ือมตอท่ีสงมาจากผูบุกรุก ปดก้ันพอรตหรือ 
โปรโตคอลท่ีถูกใชผูบุกรุก เปนตน สวนการกระทําแบบ passive จะเปนการ 
รายงานหรือแจงเตือนการบุกรุกไปยังบุคคลท่ีรับผิดชอบเพ่ือแกไขปญหา โดย
อาศัยขอมูลท่ีไดรับรายงาน

ภาพประกอบ 3.1 องคประกอบระบบตรวจจับการบุกรุก

3.5  ประเภทของระบบตรวจจับการบุกรุก

ในการจัดประเภทของระบบตรวจจับการบุกรุกสามารถแบงไดหลายรูปแบบ โดย
ใชหลักเกณฑตางๆ เชน แหลงขอมูลท่ีนํามาวิเคราะห แนวทางในการตรวจจับการบุกรุก ชวงระยะ
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เวลาท่ีทําการวิเคราะหการบุกรุกหลังจากเกิดเหตุการณขึ้น เปนตน ซ่ึงสวนใหญจะนิยมจัดประเภท
โดยใชแหลงขอมูล (Information Source) ท่ีนํามาวิเคราะหในการจัดประเภท ซ่ึงสามารถแบงได
เปน 3 ประเภท คือ Network-Based Intrusion Detection System (NIDS) Host-Based 
Intrusion Detection System (HIDS) และ Application-Based Intrusion Detection System 
(HIDS) โดยระบบตรวจจับการบุกรุกประเภทแรกจะวิเคราะหแพ็กเก็ตท่ีรับสงกันในเครือขาย 
โดยการดักจับขอมูลแพ็กเก็ตบนเครือขายหลักหรือเครือขายในแตละสวนเพ่ือตรวจจับการบุกรุก 
ขณะท่ีระบบตรวจจับประเภทท่ีสองวิเคราะหขอมูลบันทึกการทํางาน (Audit Trail) ท่ีไดจากระบบ
ปฏิบัติการ สวนระบบตรวจจับประเภทสุดทายจะวิเคราะหขอมูลบันทึกการทํางานของระบบ
โปรแกรมประยุกตตางๆ ท่ีทํางานอยูบนเคร่ืองนั้น เพ่ือหารองรอยของการบุกรุก

3.5.1  Network-Based Intrusion Detection System (NIDS)
เปนระบบตรวจจับการบุกรุกท่ีติดตามและวิเคราะหแพ็กเก็ตท่ีรับสงกันในเครือขาย

เพ่ือดูวามีผูบุกรุกหรือความผิดปกติเกิดขึ้นหรือไม โดยจะดักจับขอมูลบน Network Segment 
หรืออุปกรณสวิตซ ดังนั้น NIDS หนึ่งระบบก็จะสามารถติดตามขอมูลบนเครือขายซ่ึงจะมีผลกับ
หลายๆ เคร่ืองคอมพิวเตอรท่ีเช่ือมตออยูในเครือขายเดียวกันและตรวจจับการบุกรุกท่ีจะเกิดขึ้น
กับเคร่ืองเหลานั้นไดดวย ท้ังนี้แพ็กเก็ตจะถูกตรวจจับโดยตัวดักจับ (Sensor) และวิเคราะหวาเขา
กับรูปแบบหรือรองรอยการบุกรุก (Signature) ท่ีกําหนดไวในฐานขอมูลการบุกรุกของ NIDS
หรือไม เชน ระบบเฝาตรวจสอบการรองขอการเช่ือมตอบน TCP ท่ีพยายามจะเช่ือมตอมายัง
พอรตตางๆ ของเคร่ืองเปาหมาย โดย NIDS นั้นอาจจะถูกติดตั้งบนเคร่ืองเปาหมายเองและคอย
ตรวจทุกแพ็กเก็ตของตัวเองหรืออาจจะถูกติดตั้งบนเคร่ืองท่ีแยกอยูตางหากเพ่ือคอยตรวจจับทุก
แพ็กเก็ตในเครือขายท่ีเคร่ืองเปาหมายอยูก็ได

จุดเดนของ NIDS มีดังนี้
- มีคาใชจายต่ํา เนื่องจากการติดตั้งสามารถติดตั้งระบบไดในจุดเขาถึง

(Access Point) ของแตละเครือขายท่ีตองการได ทําใหสามารถตรวจสอบ
ขอมูลของทุกเคร่ืองท่ีอยูบนเครือขาย โดยไมตองตองติดตั้งโปรแกรมเพ่ิม
เติมลงในแตละเคร่ืองของเครือขายนั้นๆ ซ่ึงทําใหลดคาใชจายในการติดตั้ง
และดูแลระบบตรวจจับแบบนี้

- สามารถตรวจจับการบุกรุกบางอยางท่ี HIDS  ทําไมได เนื่องจาก NIDS จะ
ตรวจสอบแพ็กเก็ตท้ังหมดเพ่ือวิเคราะหหารองรอยของการกระทําท่ีมุง
ประสงคราย แต HIDS ไมไดตรวจดูในสวนของแพ็กเก็ต ดังนั้นจึงไม
สามารถตรวจจับการบุกรุกท่ีเปนการโจมตีผานเครือขายได เชน การโจมตี
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แบบ DoS, Land Attack เปนตน ซ่ึงจะสามารถระบุไดโดยการตรวจดูแพ็ก
เก็ตท่ีรับสงบนเครือขายเทานั้น

- ติดตั้งไดงาย ไมมีผลกระทบกับระบบและโครงสรางเดิมของระบบ เนื่องจาก
การทํางานของ NIDS ไมขึ้นกับระบบปฏิบัติการของแตละเคร่ืองในเครือขาย 
และการดักจับขอมูลท่ีรับสงในเครือขายจะกระทําในลักษณะ passive ซ่ึงจะ
ไมรบกวนการทํางานปกติของเครือขาย

- ระบบ NIDS สามารถทําใหมีความปลอดภัยตอการโจมตีไดดีกวา สวนใหญ
ระบบ NIDS จะถูกออกแบบใหทํางานในลักษณะ Stealth Mode ซ่ึงทําใหผู
โจมตีไมสามารถทราบไดวามีระบบ NIDS หรือไมและติดตั้งอยูท่ีตําแหนงใด 
ทําใหเปนการยากท่ีผูโจมตีจะทําลายหลักฐานหรือรองรอยตางๆ ท่ีเกิดขึ้น
จากการบุกรุกหรือโจมตีได

- สามารถตรวจจับการบุกรุกไดอยางทันทีทันใด (Real-Time Detection)  
ดังนั้นทําใหการตอบสนองตอการโจมตีสามารถทําไดอยางรวดเร็ว

- สามารถตรวจจับความพยายามบุกรุกท่ีไมสําเร็จได ในกรณีท่ีติดตั้งระบบ 
NIDS นอกระบบปองกันไฟรวอลล ทําใหสามารถตรวจจับการโจมตี
ทรัพยากรตางๆ ท่ีอยูหลังไฟรวอลลได ถึงแมวาการโจมตีเหลานั้นอาจจะถูก
ปองกันไวโดยไฟรวอลลแลวก็ตาม

จุดออนของ NIDS มีดังนี้
- ในสภาวะท่ีมีการจราจรคับคั่งบนเครือขายขนาดใหญ จํานวนแพ็กเก็ตท่ีรับสง

ผานเครือขายมีจํานวนมาก ทําใหการดักจับและวิเคราะหทุกแพ็กเก็ตนั้น
ทําไดคอนขางยาก ทําใหบางคร้ังไมสามารถตรวจจับการบุกรุกท่ีเกิดขึ้นใน
ชวงการจราจรคับคั่งได แตผูผลิตระบบ NIDS บางรายไดจัดสรางระบบนี้ใน
ลักษณะของฮารดแวรเพ่ือใหมีการทํางานท่ีเร็วขึ้นและพัฒนาวิธีการตรวจจับ
ท่ีใชทรัพยากรนอยลง เพ่ือใหสามารถรองรับปริมาณการจราจรบนเครือขาย
ขนาดใหญได

- การจัดวางตําแหนงของระบบ NIDS อาจจะทําไดยาก โดยเฉพาะเม่ือ
ตอระบบ NIDS กับอุปกรณสวิตชรุนใหมท่ีมีความสามารถในการแบง
เครือขายออกเปน Network Segment เล็กหลายๆ สวน ซ่ึงมีผลทําใหระบบ 
NIDS ไมสามารถดักจับและตรวจสอบขอมูลท้ังหมดท่ีผานอุปกรณสวิตช

- ระบบ NIDS ไมสามารถวิเคราะหขอมูลท่ีถูกเขารหัส ซ่ึงเปนปญหาท่ีกําลัง
เพ่ิมมากขึ้นขององคกรท่ีมีการใช Virtual Private Networks (VPN)
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- ระบบ NIDS ไมสามารถบอกไดวาการบุกรุกนั้นสําเร็จหรือไม เนื่องจาก
สามารถตรวจจับไดเฉพาะชวงเร่ิมตนของการบุกรุกเทานั้น นั่นคือหลังจาก 
NIDS ตรวจจับไดวามีการบุกรุกเกิดขึ้น ระบบสามารถทําไดแคการสง
สัญญาณเตือนใหผูดูแลระบบทราบถึงการบุกรุก ผูดูแลระบบจะตอง
ตรวจสอบดูดวยตนเองหรือใชวิธีการอ่ืนๆ ประกอบในการตรวจสอบวาการ
บุกรุกนั้นสําเร็จหรือไม

3.5.2  Host-Based Intrusion Detection System (HIDS)
เปนระบบตรวจจับการบุกรุกท่ีรวบรวมขอมูลจากแตละเคร่ืองคอมพิวเตอร เพ่ือ

ตรวจสอบวาโปรแกรมหรือผูใชคนใดท่ีทําใหเกิดการบุกรุกขึ้นในระบบ และผลของการบุกรุกเปน
อยางไรระบบ HIDS สวนใหญจะเก็บรวบรวมขอมูลจากบันทึกการทํางานของระบบปฏิบัติการ 
แลวนําขอมูลเหลานั้นมาวิเคราะหดวยวิธีการและเทคนิคตางๆ เพ่ือคนหาเหตุการณผิดปกติหรือ
การบุกรุกท่ีเกิดขึ้น

จุดเดนของ HIDS มีดังนี้
- สามารถตรวจสอบไดวาการบุกรุกท่ีเกิดขึ้นนั้นสําเร็จหรือไม อยางไร เพราะ

วา HIDS จะวิเคราะหของจากล็อกไฟลของระบบจึงทําใหทราบถึงเหตุการณ
และกิจกรรมตางๆ ท่ีเกิดขึ้นในระบบอยางละเอียด

- สามารถตรวจจับการบุกรุกท่ีเกิดขึ้นบนเคร่ืองคอมพิวเตอรนั้นๆ โดยตรง
(Local Attack) โดยไมผานเครือขาย ซ่ึง NIDS ไมสามารถตรวจจับได เชน  
ผูบุกรุกเขามาท่ีเคร่ืองคอมพิวเตอรและใชคียบอรดท่ีตออยู กับเคร่ือง
คอมพิวเตอร ในการบุกรุก ดังนั้นจึงไมมีขอมูลบุกรุกสงผานเครือขาย 
เปนตน

- HIDS ไมไดรับผลกระทบในกรณีท่ีมีการเขารหัสขอมูลในการรับสงขอมูลบน
เครือขาย เนื่องจากขอมูลเหลานี้จะถูกสรางขึ้นแลวเขารหัสกอนท่ีสงออกไป
ในเครือขายและเม่ือถึงเคร่ืองปลายทางก็จะมีการถอดรหัสขอมูลกอนใชงาน 
นอกจากนี้ HIDS ก็ไมไดรับผลกระทบในกรณีท่ีมีการใชอุปกรณสวิตซใน 
เครือขาย ดังนั้น HIDS จึงเหมาะสําหรับเครือขายท่ีเช่ือมตอกันโดยใช
อุปกรณ สวิตซและมีการเขารหัสขอมูลท่ีรับสงในเครือขาย

- สามารถชวยในการตรวจจับโปรแกรมประเภทมาโทรจัน หรือการบุกรุกอ่ืนๆ 
ท่ีผลกับความสมบูรณ (Integrity) ของโปรแกรมและขอมูลตางๆ ของระบบ
คอมพิวเตอรได
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- การตรวจจับการบุกรุกและการตอบสนองตอการบุกรุก สามารถทําไดเกือบ
ทันทีทันใด ถึงแมวาระบบ HIDS ไมสามารถตอบสนองตอการบุกรุกไดใน 
ทันทีทันใดเหมือนกับ NIDS แตหากมีการติดตั้งและการกําหนดคาตางๆ ใน
การติดตั้งระบบท่ีเหมาะสมแลว ก็จะทําใหการตอบสนองหลังเกิดการบุกรุก
ทําไดอยางรวดเร็วและแมนยําขึ้น ซ่ึงจะทําใหมีความเสียหายไมมากนัก

- ไมตองมีอุปกรณเพ่ิมเติมสําหรับการติดตั้งระบบ HIDS ในระบบและคาใช
จายสําหรับการติดตั้งระบบ HIDS จะต่ํากวา NIDS

จุดออนของ HIDS มีดังนี้
- การจัดการและดูแล HIDS ทําไดยากกวา เนื่องจากตองมีการกําหนดคาท่ี

เหมาะสมและจัดการทุกเคร่ืองคอมพิวเตอรท่ีติดตั้งระบบ HIDS
- เนื่องจากขอมูลและระบบ HIDS นั้นเก็บอยูบนเคร่ืองเปาหมาย ดังนั้น HIDS 

ก็อาจจะถูกโจมตีจนไมสามารถทํางานได รวมถึงถาหากการบุกรุกสําเร็จ  
ผูบุกรุกอาจจะลบขอมูลกิจกรรม เหตุการณตางๆ ท่ีเก็บในล็อกไฟลออกได

- ไมสามารถตรวจจับการโจมตีท่ีเปนลักษณะสํารวจเครือขาย (Network 
Scan) ของท้ังเครือขายได เนื่อง HIDS จะมองเห็นเฉพาะขอมูลเครือขายท่ี
เปนของตนเองเทานั้น

- เนื่องจากระบบ HIDS ใชขอมูลในล็อกไฟลของระบบมาใชในการวิเคราะห  
ซ่ึงขอมูลมีปริมาณมากดังนั้นจึงตองมีพ้ืนท่ีสําหรับเก็บขอมูลเพ่ิมเติม  
ในระบบคอมพิวเตอร

- ระบบ HIDS จะตองใชทรัพยากรของเคร่ืองคอมพิวเตอรท่ีไดรับการติดตั้ง
อยูเพ่ือทําการวิเคราะหการบุกรุก ดังนั้นก็จะมีผลกระทบตอประสิทธิภาพการ
ทํางานของเคร่ืองนั้นดวย

3.5.3  Application-Based Intrusion Detection System (subset of Host-based IDS)
ระบบตรวจจับการบุกรุกประเภทนี้จะมีการทํางานคลายกับ HIDS แตจะรวบรวม

ขอมูลจากการทํางานของโปรแกรมประยุกตท่ีทํางานบนเคร่ืองคอมพิวเตอร มาใชในการวิเคราะห
เพ่ือตรวจสอบวามีพฤติกรรมผิดปกติหรือการใชสิทธิเกินขอบเขตท่ีกําหนดไวของผูใชหรือไม

จุดเดนของ Application-Based IDS มีดังนี้
- สามารถติดตามการใชงานโปรแกรมประยุกตของผูใชแตละคนไดวามี 

พฤติกรรมท่ีผิดปกติหรือใชสิทธิเกินขอบเขตท่ีกําหนดไวหรือไม
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- สามารถใชในสภาพแวดลอมท่ีมีการเขารหัสขอมูล เนื่องจากระบบตรวจจับ
การบุกรุกแบบนี้จะทํางานหลังจากโปรแกรมประยุกตไดทํางานเสร็จแลว  
ซ่ึงขอมูลท่ีนํามาแสดงหรือใชงานก็อยูในรูปแบบปกติท่ีไมมีการเขารหัส

จุดออนของ Application-Based IDS มีดังนี้
- Application-based IDS อาจจะมีชองโหวใหโจมตีมากกวา HIDS เนื่องจาก

ล็อกไฟลของโปรแกรมประยุกตไมไดรับการปองกันเปนอยางดีเหมือนกับล็
อกไฟลของระบบท่ีใชสําหรับ HIDS

- Application-based IDS สวนใหญจะสามารถติดตามการใชงานในระดับ
ผูใชเทานั้น ทําใหไมสามารถตรวจจับโปรแกรมประเภทมาโทรจันหรือการ
โจมตีอ่ืนท่ีเก่ียวกับโปรแกรมประยุกตโดยตรง ดังนั้นจึงควรใชงานระบบนี้
รวมกับ HIDS หรือ NIDS เพ่ือใหการทํางานมีประสิทธิผลมากขึ้น

3.6  แนวทางในการตรวจจับการบุกรุก

ปจจุบันแนวทางในการตรวจจับการบุกรุกมี 2 แนวทาง คือ Anomaly Detection 
และ Misuse Detection โดยแนวทางแรกเปนการตรวจจับท่ีตั้งอยูบนพ้ืนฐานการตรวจหา 
พฤติกรรมและการใชทรัพยากรของระบบคอมพิวเตอรท่ีผิดไปจากสภาวะการใชงานปกติ เชน 
ตามปกติแลวผูใช ก. ใชคอมพิวเตอรจากท่ีทํางานในระหวาง 9.00 น. ถึง 17.00 น. เทานั้น แต
ถาหากมีการใชงานในชวงกลางคืนก็จะผิดปกติและอาจจะเปนการบุกรุก เปนตน ดังนั้นแนวทาง
ในการตรวจจับวิธีนี้จะพยายามแยกพฤติกรรมการใชปกติหรือยอมรับไดออกมาและใหพฤติกรรม
ท่ีผิดปกติท่ีเหลือเปนการบุกรุก[Kumar, 1995] การตรวจจับการบุกรุกดวยแนวทางนี้เกิดขึ้นใน
ชวงแรก ๆ ของงานวิจัยท่ีเก่ียวกับการตรวจจับการบุกรุก โดยงานวิจัยเร่ือง Computer Security 
Threat Monitoring and Surveillance ของ Anderson [Anderson, 1980] ถือไดวาเปนจุดเร่ิมตน
ท่ีสําคัญช้ินหนึ่งท่ีนําไปสูงานวิจัยอ่ืนๆของระบบการตรวจจับการบุกรุกท่ีใชแนวทางนี้ในภายหลัง 
เชน IDES, NIDES เปนตน

สวนอีกแนวทางท่ีสองคือ Misuse Detection จะตรวจจับโดยอาศัยคุณลักษณะ
หรือรูปแบบท่ีได กําหนดไวแลวว า เปนการบุก รุกแลวนํามาเปรียบเทียบหรือคนหากับ 
เหตุการณท่ีเกิดขึ้นในระบบเพ่ือหาการบุกรุกโดยตรง ดังนั้นวิธีการนี้จึงตองอาศัยความรูเก่ียวกับ
การบุกรุกและพฤติกรรมท่ีไมเหมาะสมเปนอยางดี เพ่ือท่ีสามารถกําหนดรูปแแบบเพ่ือใชในการ
คนหาการบุกรุกไดอยางถูกตองและคลอบคลุมการบุกรุกท้ังหมดท่ีรูจัก

สําหรับรายละเอียดของแนวทางการตรวจจับการบุกรุกท้ังสองแบบมีดังนี้
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3.6.1  Anomaly Detection
จากท่ีกลาวแลววาหลักการของการตรวจจับการบุกรุกดวยแนวทาง Anomaly 

Detection ถือวากิจกรรมการบุกรุกท้ังหมดเปนกิจกรรมท่ีผิดปกต ิ ในการตรวจจับการบุกรุกจึง
ตองแยกกิจกรรมการทํางานปกติหรือยอมรับไดออกมาและใหกิจกรรมท่ีเหลือเปนกิจกรรมท่ีผิด
ปกติและถือวาเปนการบุกรุก ดังนั้นในระบบตรวจจับการบุกรุกจึงจะตองมีสวนท่ีเก็บกิจกรรมหรือ
พฤติกรรมการใชงานปกติ (Normal Activity Profile) ซ่ึงจะเก็บขอมูลกิจกรรมหรือพฤติกรรม
ปกติของผูใช เคร่ืองคอมพิวเตอร หรือการเช่ือมตอเครือขาย เปนตน ขอมูลเหลานี้ถูกสรางขึ้นโดย
ใชขอมูลประวัติการใชงานในชวงการทํางานปกติ แลวตัวตรวจจับจะเก็บขอมูลเหตุการณตางๆ ใน
ขณะเวลาหนึ่งๆ และใชเกณฑในการช้ีวัดตางๆ เชน ตัวช้ีวัดทางสถิติ ตัวช้ีวัดดานความถ่ี เปนตน 
เพ่ือบงบอกวาเม่ือใดท่ีพฤติกรรมมีความผิดปกติ นั่นคือหากมีการกระทําใดท่ีตางจากท่ีกําหนดไว
ในระบบท่ีระดับนัยสําคัญทางสถิติท่ีระบุไวก็จะตีความวาเปนความพยายามท่ีจะบุกรุก หาก
พิจารณาถึงการกระทําท่ีเปนการบุกรุกและการกระทําท่ีผิดปกติจะพบวามีความเปนไปไดท่ีการ
กระทําท่ีผิดปกติแตไมใชการบุกรุกจะตรวจจับวาเปนการบุกรุก (เกิดปญหา False Positive) และ
การกระทําท่ีเปนการบุกรุกจะไมถูกตรวจจับวาเปนการกระทําท่ีผิดปกติ (เกิดปญหา False 
Negative) ซ่ึงเปนปญหาท่ีสําคัญมาก

ประเด็นท่ีสําคัญอีกประการหนึ่งสําหรับระบบท่ีตรวจจับการบุกรุกตามแนวทางนี้
คือ การเลือกระดับของการกระทําท่ีจะถือวาเปนการบุกรุกและการเลือกคุณลักษณะท่ีจะตรวจจับ 
นอกจากนี้ยังเปนระบบท่ีมีคาใชจายสูงเนื่องจากตองทําการเก็บขอมูลสําหรับการตรวจสอบและ
อาจตองปรับปรุงเกณฑในการช้ีวัดพฤติกรรมปกติของระบบบอยๆ เพ่ือใหการตรวจจับมีความ 
ถูกตองมากขึ้น เทคนิคท่ีใชสําหรับการตรวจจับการบุกรุกแนวทาง Anomaly Detection มีดังนี้

3.6.1.1  Statistical approach
 การใชสถิติสําหรับการวิเคราะหเพ่ือตรวจจับการบุกรุกนั้นสามารถแบงได 2 

วิธีการ คือ การวิเคราะหเชิงปริมาณ (Quantitative Analysis) และใชการวัดทางสถิต ิ(Statistical 
Measure) ซ่ึงการทํางานของการตรวจจับโดยการวิเคราะหเชิง สวนใหญจะอยูในรูปแบบของการ
ตรวจจับโดยใชความถ่ี (Threshold Detection) ในเทคนิคนี้คุณสมบัติตางๆ ของผูใชและ 
พฤติกรรมของระบบจะถูกอธิบายหรือแสดงอยูในรูปแบบของตัวเลขหรือจํานวนนับ เชน จํานวน
ไฟลท่ีมีการเขาถึงโดยผูใชในชวงเวลาหนึ่งๆ จํานวนคร้ังของการพยายามท่ีไมสําเร็จในการเขา
ระบบ ปริมาณการใชงาน CPU ของ process เปนตน โดยเม่ือระบบตรวจจับเหตุการณท่ีมีจํานวน
คร้ังหรือนับไดเกินตัวเลขขีดจํากัดหรือเงื่อนไขท่ีกําหนดไวสําหรับแตละเหตุการณก็จะถือวามีความ 
ผิดปกติเกิดขึ้น โดยระดับตัวเลข (Thresholds) อาจจะเปนตัวเลขท่ีคงท่ี (Static Thresholds)
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หรือเปล่ียนแปลงไปตามสภาพการใชงาน (Heuristic Thresholds) ก็ได ซ่ึงก็จะทําใหความแมนยํา
ในการตรวจจับเพ่ิมขึ้น อยางไรก็ตามปญหาท่ีสําคัญของวิธีการนี้ก็คือการกําหนดคาระดับคาท่ี
เหมาะสมท่ีใชในการตรวจจับของแตละเหตุการณท่ีบงช้ีวาเปนพฤติกรรมท่ีผิดปกติ โดยหาก
กําหนดใหมีคาต่ําก็จะมีผลใหเกิดปญหา False Positive แตถากําหนดสูงเกินไปก็จะมีปญหา False 
Negative เกิดขึ้น สวนการตรวจจับโดยการวัดทางสถิติ มีงานวิจัยท่ีใชแนวทางนี้และรูจักกันอยาง
แพรหลายก็คือ Intrusion Detection Expert System (IDES) ซ่ึงพัฒนาโดย SRI International 
และปจจุบันไดพัฒนาเปน Next-Generation Intrusion Detection Expert System(NIDES) และ 
Event Monitoring Enabling Responses to Anomalous Live Disturbances (EMERALD) [SRI 
International, 2002] โดยการทํางานจะเร่ิมจากการสรางไฟลขอมูลพฤติกรรมของผูใช (Behavior 
Profile) เก็บไวกอน เม่ือมีการใชงานระบบก็จะมีการสรางไฟลพฤติกรรมขึ้นใหมจากตนฉบับเดิม 
โดยไฟลเหลานี้จะถูกออกแบบใหใชหนวยความจํานอยและมีประสิทธิภาพสําหรับการปรับปรุง
เนื่องจากจะตองมีการปรับปรุงขอมูลในไฟลคอนขางมากในแตละคร้ังท่ีไดขอมูลการทํางานของ
โปรแกรมและขอมูลการทํางานของระบบ เม่ือขอมูลเหลานี้ผานการประมวลผลแลว ระบบตรวจ
จับการบุกรุกก็จะไดคาตัวเลขซ่ึงเปนเกณฑในการวัดความผิดปกติของไฟลขอมูลพฤติกรรม โดย
คานี้เปนสวนหนึ่งของคาความผิดปกติท้ังหมดท่ีมีอยูในไฟลพฤติกรรม ไฟลพฤติกรรม (Behavior 
Profile) หนึ่งจะประกอบดวยเกณฑในการช้ีวัดหลายอยาง เชน อัตราการประมวลผลหรือการทํา
กิจกรรม การเขาถึงไฟลและกิจกรรมการนําเขา-สงออกขอมูลท้ังหมดของผูใชแตละคน เวลาใน
การทํางานของ CPU จํานวนการเช่ือมตอในชวงเวลาหนึ่ง เปนตน โดยพฤติกรรมการใชงาน
ปจจุบันของผูใชแตละคนจะเก็บไวในไฟลพฤติกรรมและจะมีการนํามาผสานรวมกันกับไฟล 
พฤติกรรมท่ีเคยสรางเก็บไวเปนระยะๆ เพ่ือใหระบบไดมีการเรียนรูพฤติกรรมการใชงานของผูใช
อยูตลอด ซ่ึงจะมีผลใหการตรวจจับมีความถูกตองมากขึ้น ในการตรวจจับพฤติกรรมท่ีผิดปกติจะ
ตัดสินโดยการเปรียบเทียบไฟลพฤติกรรมปจจุบันกับไฟลพฤติกรรมท่ีเก็บไว แตปญหาท่ีเกิดขึ้น
กับแนวทางก็คือ หากการตรวจจับใชเกณฑทางสถิติเพียงอยางเดียว ระบบตรวจจับอาจจะถูกฝก
ฝนโดยผูบุกรุกจนถึงจุดท่ีทําใหมีการมองเหตุการณท่ีเปนการบุกรุกเปนเหตุการณปกติได เกณฑ
ระดับตัวเลข(Thresholds) ท่ีใชในการตรวจจับวาเปนการบุกรุกนั้นอาจถูกกําหนดใหสูงหรือต่ําเกิน
ไป และเนื่องการวัดทางสถิติจะไมสนใจลําดับเหตุการณท่ีเกิดขึ้น ซ่ึงจะทําใหไมสามารถตรวจจับ
การบุกรุกท่ีสามารถบงช้ีโดยใชลําดับและความสัมพันธกันของเหตุการณตางๆ

3.6.1.2  Predictive pattern generation
 เปนเทคนิคในการตรวจจับความผิดปกติท่ีตั้งอยูบนสมมุติฐานท่ีวา ลําดับของ

เหตุการณจะไมกระจายแตจะเปนไปในรูปแบบท่ีสามารถทราบลวงหนาได ซ่ึงใหผลลัพธในการ
ตรวจจับการบุกรุกท่ีดีกวา เพราะวาเทคนิคนี้จะพิจารณาความสัมพันธและลําดับของ 
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เหตุการณดวย ดังนั้นในการตรวจจับวิธีนี้จึงเปนวิธีท่ีจะพยายามทํานายเหตุการณท่ีอาจเกิดขึ้นใน
อนาคตจากเหตุการณท่ีเคยเกิดขึ้นมาแลว วาจะมีโอกาสเกิดเหตุการณนั้นไดก่ีเปอรเซ็นตและสราง
เปนกฎไว [Teng et al., 1990] ตัวอยาง เชน

ภาพประกอบ 3.2 แสดงโอกาสท่ีเกิดเหตุการณตางๆ

โดยท่ี E1-E5 เปนเหตุการณท่ีเก่ียวกับความปลอดภัย จากกฎขางตนหมายความวา 
ถาเกิดเหตุการณ E1 และ E2 โดย E2 เกิดหลัง E1 ก็จะมีความนาจะเปน 80% ท่ีจะเกิด E3 ตาม
มา หรือมีความนาจะเปน 15% ท่ีจะเกิด E4 ตามมา หรือมีความนาจะเปน 5% ท่ีจะเกิด E5 ตาม
มา

โดยชุดของกฎจะสรางขึ้นจากการสังเกตพฤติกรรมของผูใชท่ีมีอยูในไฟลพฤติกรรม 
ปญหาของเทคนิคนี้ก็คือ การบุกรุกบางอยางท่ีไมไดถูกสรางเปนกฏก็จะไมถูกตรวจจับวาเปนการ
บุกรุก ดังนั้นถาลําดับเหตุการณ A - B - C ท่ีเปนการบุกรุก แตไมไดกําหนดเปนกฏไวก็จะถูกจัด
ไวในกลุมท่ีไมสามารถระบุได ซ่ึงปญหานี้จะแกไดโดยการกําหนดวาลําดับเหตุการณท่ีไมรูจักก็ให
เปนการบุกรุกดวย ซ่ึงจะเปนการเพ่ิมโอกาสของการเกิด False Positive หรือกําหนดวาไมเปน
เหตุการณท่ีเปนการบุกรุก ก็จะเปนการเพ่ิมโอกาสของการเกิด False Negative ดวยเชนกัน 
อยางไรก็ตามปกติเหตุการณท่ีถูกระบุวาเปนการบุกรุกซ่ึงตรงตามกฎทางซาย แตคาสถิติ
(เปอรเซ็นต)ทางขวาก็จะเบี่ยงเบนไปจากคาท่ีทํานายไวคอนขางมาก แตขอดีของแนวทางนี้ก็มี
หลายประการดวยกันคือ

- กฏท่ีมีรูปแบบเปนลําดับสามารถตรวจับกิจกรรมท่ีผิดปกติซ่ึงการตรวจจับดวยวิธีการ
ดั้งเดิมทําไดยาก

- ระบบท่ีใชแนวทางนี้จะมีความสามารถในการปรับตัวไดสูงสําหรับการเปล่ียนแปลงเนื่อง
จากรูปแบบท่ีไมดีจะคอยๆถูกกําจัดออกไป

- ระบบสามารถตรวจจับผูใชท่ีพยายามฝกระบบในระหวางท่ีระบบกําลังเรียนรูไดงาย

E1 E2 E4=15%

E3=80%

E5=5%
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- กิจกรรมท่ีผิดปกติสามารถตรวจจับและรายงานไดอยางรวดเร็วหลังจากท่ีไดรับขอมูล
เหตุการณ

3.6.1.3  Neural networks
 เปนแนวทางในการตรวจจับการบุกรุกโดยใชวิธีการเรียนรูจากขอมูลในอดีต

โดยการใช neural network เพ่ือใหสามารถบงช้ีถึงความผิดปกติท่ีเกิดขึ้นในระบบ ซ่ึง neural 
network จะถูกฝกใหเรียนรูโดยใชขอมูลการทํางานของผูใชหรือระบบในอดีต และตองเปนขอมูล
ของระบบท่ียังไมมีการบุกรุกเกิดขึ้น หลังจากนั้นระบบตรวจจับก็จะพยายามเปรียบเทียบขอมูล
การทํางานท่ีเกิดขึ้นจริงกับขอมูลท่ีเก็บอยูใน neural network เพ่ือตรวจจับหาความผิดปกต ิขอดี
ของวิธีการนี้คือ ผลของการตรวจจับดวยเทคนิคนี้จะไมขึ้นกับการตั้งสมมุติฐานทางสถิติเก่ียวกับ
ลักษณะของขอมูลเหมือนกับวิธีการ statistical approach จึงสามารถรับมือกับขอมูลท่ีความ 
ซับซอนไดด ี แตอยางไรก็ตาม แนวทางนี้ก็มีปญหาบางประการคือ หากเลือกชวงเวลาท่ีส้ันเกินไป
ในการเก็บขอมูลเพ่ือใชสําหรับการเรียนรู ก็จะสงผลใหไดผลลัพธการทํางานท่ีไมดี ทําใหเกิด false 
positive ขณะท่ีหากเลือกชวงเวลาท่ีกวางก็จะมีผลใหมีขอมูลท่ีไดมีการกระจายไมสัมพันธกันและ
ทําใหเพ่ิมโอกาสของการเกิด false negative เชนกัน นอกจากนี้ผูบุกรุกสามารถท่ีจะฝก neural 
network ไดหากระบบตรวจจับอยูในระยะของฝกการเรียนรู

3.6.2  Misuse Detection
หลักการของการตรวจจับการบุกรุกดวยแนวทาง Misuse Detection คือ ตัวตรวจ

จับการบุกรุกจะวิเคราะหกิจกรรมของระบบ โดยการพิจารณาเหตุการณหรือชุดของเหตุการณท่ี
ตรงกับรูปแบบเหตุการณท่ีไดกําหนดไวแลววาเปนการบุกรุก โดยจะอธิบายถึงการบุกรุกตางๆ ท่ีรู
จัก รูปแบบของเหตุการณการบุกรุกท่ีรูจักเหลานี้จะเรียกวา รองรอยการบุกรุก (Signatures) ดัง
นั้นบางคร้ังจึงเรียกแนวทาง Misuse Detection วา Signature-based Detection แนวทางนี้จะใช
ขอมูลความรูเก่ียวกับพฤติกรรมท่ีเปนการบุกรุกหรือไมยอมรับ และคนหาเพ่ือตรวจจับพฤติกรรม 
เหลานี้โดยตรง ซ่ึงตรงกันขามกับ Anomaly Detection ท่ีจะคนหาเพ่ือตรวจจับสวนตรงกันขามกับ
พฤติกรรมปกติ

ประเด็นสําคัญของการตรวจจับแนวทางนี้ก็คือ จะเขียนรูปแบบหรือรองรอยการ
บุกรุกอยางไรใหคลอบคลุมถึงความหลากหลายท้ังหมดท่ีเปนไปไดของการบุกรุก และเขียนรูป
แบบหรือรองรอยการบุกรุกอยางไรท่ีจะไมตรงกับกิจกรรมท่ีไมใชการบุกรุก เทคนิคท่ีใชสําหรับ
แนวทางการตรวจจับ misuse detection มีดังนี้
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3.6.2.1  Production/Expert systems
 เปนหนึ่งในเทคนิคสําหรับการตรวจจับการบุกรุกท่ีใชระบบตรวจจับยุคแรกๆ 

ซ่ึงระบบตรวจจับการบุกรุกท่ีใชเทคนิคนี ้ ตัวอยาง เชน NIDES และ EMERALD ซ่ึงเปนระบบ
ตรวจจับการบุกรุกท่ีใชท้ังแนวทาง Anomaly Detection และ Misuse Detection โดยในสวนของ 
Anomaly Detection นั้นใชเทคนิค Statistical approach  ใชตัวช้ีวัดทางสถิติในการตรวจจับ และ
Misuse Detection ใชเทคนิค Expert System เหมือนกัน แตเคร่ืองมือท่ีใชในการวิเคราะหการ
บุกรุกนั้นตางกันโดย NIDES และ EMERALD จะใช P-BEST (The Production-Based Expert 
System Toolset) [Lindqvist and Porras, 1999] ซ่ึงออกแบบโดย Alan Whitehurst และทีมงาน
ของ Multics Intrusion Detection and Alerting System (MIDAS) [Whitehurst et al., 1998] 
สวนระบบ Computer Misuse Detection System (CMDS) จะใช CLIPS (The C Language 
Integrated Production System) ซ่ึงพัฒนาโดย The National Aeronautics and Space 
Administration (NASA) [Biege, 2001] [Riley, 2004]

 จุดเดนของเทคนิคนี้อยูท่ีการแยกสวนของการวินิจฉัย (Inference Engine) ท่ี
มีหนาท่ีในการตัดสินใจวามีการบุกรุกเกิดขึ้นหรือไมโดยใชกฎ (Rule) และขอเท็จจริง (Fact) ท่ี
เกิดขึ้นออกมาจากสวนขอกําหนดหรือกฎท่ีอธิบายถึงรูปแบบการบุกรุกแบบตางๆ ดังนั้นผูใช
สามารถเพ่ิมกฎหรือฐานความรูเก่ียวกับการบุกรุกไดสะดวกและขอเท็จจริงจะระบุในรูปแบบของ
เหตุการณ Audit Trail โดยฐานความรูการบุกรุกจะเขียนในรูปแบบของกฎ if-then โดยเงื่อนไขท่ี
แสดงถึงการบุกรุกจะอยูทางดานซาย (สวนของ if) ของกฎ เม่ือเงื่อนไขการทํางานเปนไปตามกฎ 
การกระทําท่ีกําหนดไวทางดานขวาของกฎ (สวนของ then) ก็จะถูกส่ังใหทํางาน ดังนั้นกอนท่ีจะมี
ใชระบบตรวจจับท่ีใชเทคนิคนี้ผูใชจะตองมีการกําหนดกฎท่ีอธิบายถึงรูปแบบการบุกรุกท่ีจะใชใน
การตรวจจับ ซ่ึงเปนงานท่ียากและใชเวลามากทีเดียว ขอเสียของแนวทางนี้มีดังนี้

- ตองมีทักษะและความชํานาญเปนอยางมากสําหรับการท่ีจะทําใหระบบท่ีใชเทคนิคนี้มีการ
ทํางานท่ีดี นั่นคือมีโอกาสท่ีระบบนี้จะทํางานผิดพลาดในการตรวจจับการบุกรุกได

- สามารถตรวจจับไดเฉพาะการบุกรุกท่ีกําหนดไวในกฎเทานั้น
- การเพ่ิมและการลบกฎ ตองพิจารณาถึงผลกระทบท่ีจะเกิดขึ้นเนื่องการเปล่ียนแปลง

ดังกลาวกับกฎท่ีเหลืออยูในฐานความรูดวย
- เกิดปญหาในทางปฏิบัต ิโดยเฉพาะเม่ือนําไปใชในการตรวจจับในงานท่ีมีขอมูลในปริมาณ

มากๆ เนื่องจากสวนของการกําหนดกฎท่ีใชอธิบายการบุกรุก สวนใหญจะทํางานใน
ลักษณะของ Interpreter ซ่ึงทํางานชากวาระบบท่ีผานการ Compile
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3.6.2.2  Keystroke monitoring
 เปนเทคนิคท่ีใชขอมูลการกดคียบอรดเพ่ือตรวจจับการบุกรุก โดยระบบนี้จะ

คอยติดตามเก็บขอมูลการกดคียบอรดแลวนําเปรียบเทียบกับรูปแบบลําดับการกดคียบอรดท่ี
บงช้ีวาเปนการบุกรุก ซ่ึงเปนเทคนิคท่ีงายแตก็มีขอเสียหลายอยางเชน มีวิธีการแสดงรูปแบบการ
กดคียบอรดไดหลากหลายมากสําหรับการบุกรุกแตละวิธี เทคนิคนี้สามารถหลบเล่ียงไดงาย
สําหรับระบบท่ีใช shells เชน bash, ksh, และ tcsh ซ่ึงยอมใหมีการกําหนดช่ืออ่ืนๆ (Alias) แทน
คําส่ังเดิม เวนแตมีการวิเคราะหความหมายของการกดคียบอรดดวย นอกจากนี้วิธีการนี้ไมได
วิเคราะหโปรแกรมท่ีกําลังทํางานแตติดตามเฉพาะการกดคียเทานั้น จึงไมสามารถตรวจจับ
โปรแกรมท่ีประสงครายไดเชน โปรแกรมประเภทมาโทรจัน และระบบปฏิบัติการไมมีกลไกท่ี
สนับสนุนการดักจับการกดคียบอรด ดังนั้นจึงสวนท่ีใชติดตามการกดคียบอรดจะตองคอยดักจับ
และวิเคราะหการกดคียบอรดกอนท่ีคียเหลานั้นจะถูกสงไปยังผูรับปลายทาง

3.6.2.3  Model Based Intrusion Detection
 เปนเทคนิคท่ีใชหลักการท่ีวา รูปแบบเหตุการณท่ีแนนอนจะถูกวินิจฉัยไดโดย

การสังเกตจากกิจกรรมอ่ืนๆ ท่ีไดกําหนดไว และมีทางเปนไปไดท่ีจะคนหาความพยายามในการ
บุกรุกโดยการมองดูกิจกรรมท่ีแสดงถึงรูปแบบการบุกรุก ถามีการติดตามและตรวจสอบ 
กิจกรรมเหลานี้ การตรวจจับรูปแบบนี้ประกอบดวยโมดูลท่ีสําคัญ 3 โมดูล โดย anticipator ซ่ึงใช 
Active Models และ Scenario Models เพ่ือทํานายขั้นตอนถัดไปในเหตุการณท่ีคาดวาจะเกิดขึ้น 
โดย Scenario Model คือ ฐานความรูของขอกําหนดเหตุการณท่ีเปนการบุกรุก แลว planner  จะ
ทําหนาท่ีแปลสมมติฐานไปเปนรูปแบบท่ีแสดงพฤติกรรมท่ีจะเกิดขึ้นใน Audit Trail ซ่ึง planner 
จะใชขอมูลท่ีไดทํานายไวเพ่ือวางแผนวาจะคนหาอะไรในลําดับถัดไป แลว interpreter  ก็จะทํา
หนาท่ีคนหาขอมูลเหลานี้ใน Audit Trail และจะกระทําในลักษณะนี้ไปเร่ือยๆ จนไดหลักฐาน
สําหรับการบุกรุกท่ีมากพอจนกระท่ังถึงระดับตัวเลขท่ีกําหนดแลวจึงสงสัญญาณบอกวามีความ
พยายามในการบุกรุกเกิดขึ้น

 แนวทางนี้เปนแนวทางท่ีด ี เนื่องจาก planner และ interpreter รูวาจะคนหา
อะไรในแตละขั้นตอน โดยขอมูลจํานวนมากท่ีไมเก่ียวของใน Audit Trail จะถูกกรองออกไป ซ่ึง
จะนําไปสูประสิทธิภาพการทํางานท่ีดีขึ้น นอกจากนี้ระบบสามารถทํานายการทํางานแตละขั้นตอน
ของการบุกรุกบนพ้ืนฐานของตนแบบการบุกรุก โดยขอมูลการทํานายเหลานี้สามารถใชสําหรับการ
ตรวจสอบสมมุติฐานของการบุกรุกได เพ่ือนําไปสูมาตรการในการปองกันหรือตัดสินวาจะคนหา
ขอมูลใดในขั้นตอนถัดไป

 แตอยางไรก็ตามก็มีประเด็นท่ีตองระมัดระวังสําหรับเทคนิคนี้คือรูปแบบ
สําหรับเหตุการณการบุกรุกจะตองสามารถตรวจจับไดงาย รูปแบบนั้นจะตองเกิดขึ้นเสมอใน
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พฤติกรรมท่ีกําลังเฝาดูอยู และรูปแบบเหลานั้นตองแตกตางกันและไมมีความสัมพันธกับ
พฤติกรรมปกติอ่ืนๆ

3.6.2.4  State Transition Analysis Technique
 เทคนิคนี้ใชสําหรับการแสดงลําดับของการกระทําท่ีผูบุกรุกปฏิบัติเพ่ือท่ีจะ

บุกรุกเขามาในระบบ โดยการกระทําและความตองการจะถูกแสดงดวยแผนภาพการเปล่ียน
สถานะ (State Transition Diagram) โดยอยูบนหลักการท่ีวา การบุกรุกท้ังหมดจะมีคุณลักษณะ
ท่ัวไป 2 ประการคือ ผูบุกรุกจะเขาถึงระบบเปาหมายไมทางใดก็ทางหนึ่ง และผลลัพธจากการ 
บุกรุกจะทําใหผูบุกรุกไดมาซ่ึงความสามารถบางอยางท่ีไมเคยมีมากอน ดังนั้นการบุกรุกจะทราบ
ไดจากลําดับการกระทําของผูบุกรุกท่ีนําระบบ จากสถานะเร่ิมตน (Initial State) ไปยังสถานะท่ีถูก
บุกรุก (Compromised State) โดยผานสถานะระหวางกลาง (Intermediate States) จํานวนหนึ่ง 
ซ่ึงสถานะเร่ิมตน (Initial State) คือสถานะของระบบกอนการบุกรุก สถานะท่ีถูกบุกรุก
(Compromised State) เปนสถานะของระบบภายหลังการบุกรุกประสบความสําเร็จ ขั้นตอนท่ีผู
บุกรุกกระทําจะถูกแสดงในรูปแบบการเปล่ียนสถานะ (State Transition) โดยสถานะในท่ีนี้จะ
หมายถึงสถานะของระบบซ่ึงประกอบดวย สิทธิของผูใช (User Privileges) ไฟลท่ีมีอยูในระบบ 
หรือสถานะปจจุบันของเครือขายหรือบริการของระบบ เปนตน

  ระบบตรวจจับการบุกรุกท่ีใชแนวทางนี้มีแผนภาพการเปล่ียนสถานะ (State 
Transition Diagram) สําหรับทุกรูปแบบการบุกรุก เม่ือมีกิจกรรมเกิดขึ้นในระบบ สวนของการ
วิเคราะหก็จะตรวจสอบกิจกรรมนั้นกับแผนภาพการเปล่ียนสถานะและความเปล่ียนแปลงจาก
สถานะปจจุบันไปยังสถานะใหมดวย ถากิจกรรมนั้นตรงกับการเปล่ียนสถานะ ก็แสดงวามีความ
เปนไปไดท่ีจะเกิดการบุกรุกหรือสาเหตุของการบุกรุก และถากิจกรรมในขั้นตอนถัดไปเปนไปตาม
รูปแบบการบุกรุกจนถึงขั้นตอนสุดทาย ก็จะหมายความวามีการบุกรุกเกิดขึ้น

 ระบบท่ีใชเทคนิคนี้คือ STAT (State Transition Analysis) และไดมีการนํา
ไปประยุกตใชสําหรับระบบยูนิกซในช่ือ USTAT (State Transition Analysis Tool for UNIX) 
ซ่ึงท้ังสองระบบพัฒนาโดย University of California, Santa Barbara โดยท่ี Phillip Porras และ 
Richard Kemmerer พัฒนา STAT [Porras, 1992] สวน Koral llgun และ Richard Kemmerer
พัฒนา USTAT และไดมีการนําเทคนิค STAT นี้ไปประยุกตสําหรับการตรวจจับการบุกรุกโดย
การวิเคราะหการเปล่ียนสถานะของโปรเซส [Nuansri, 1999] โดยท่ีสถานะของโปรเซส จะถูกระบุ
โดยใชคาท่ีใชในการบงบอกถึงฐานะของผูใชแตละคน คือ คา User-Id และ Group-Id 
(UID,GID)  การเปล่ียนสถานะจะเกิดขึ้นก็ตอเม่ือคาดังกลาวเปล่ียนจากคาหนึ่งไปเปนอีกคาหนึ่ง 
ดังนั้นหากมีการกําหนดคาสถานะของโปรเซสและขอกําหนดของการเปล่ียนสถานะไวเปนกฎแลว 
หากตอมามีเหตุการณความพยายามบุกรุกหรือละเมิดกฎเกิดขึ้นก็หมายความวามีการละเมิดกฎ
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ของการรักษาความปลอดภัยเกิดขึ้นในระบบ โดยระบบตรวจจับการบุกรุกจะใช system call ช่ือ 
ktrace() ท่ีผานการปรับปรุงใหสามารถนํามาประยุกตใชในการติดตามสถานะและการเปล่ียน
สถานะของโปรเซส

สําหรับขอดีของแนวทางนี้คือ สามารถตรวจจับการรวมกันโจมตี และ
สามารถมองเห็นสถานะของระบบกอนท่ีการบุกรุกจะสําเร็จ แตปญหาสําหรับแนวทางก็คือ ตอง
ระบุรูปแบบการโจมตีในลักษณะลําดับของเหตุการณเทานั้น ทําใหการกําหนดรูปแบบการบุกรุกมี
ความซับซอนมากขึ้น นอกจากนี้การตรวจจับดวยแนวทางนี้จะไมสามารถตรวจจับการโจมตีแบบ 
DoS การใชงานท่ีผิดไปจากรูปแบบการใชงานปกต ิ และการดักจับขอมูลได เนื่องจากการกระทํา
เหลานี้ไมมีการบันทึกขอมูลการทํางานลงในล็อกไฟลหรือการกระทําดังกลาวไมสามารถแสดงได
ดวยแผนภาพแสดงการเปล่ียนสถานะได

3.7  คุณลักษณะของระบบตรวจจับการบุกรุกที่ดี

ระบบตรวจจับการบุกรุกท่ีดีควรมีความสามารถและคุณสมบัติดังตอไปนี ้[Price,
1998]

1. ทํางานอยูตลอดเวลาไดเองโดยไมตองมีการควบคุมของผูดูแลระบบ และระบบ
ตองมีความนาเช่ือถือท่ีเพียงพอท่ีจะทํางานในลักษณะอยูเบื้องหลัง (background 
process) แตผูดูแลระบบตองสามารถตรวจสอบการทํางานจากภายนอกได

2. เปนระบบท่ีเปน fault tolerant ในความหมายท่ีวายังคงสามารถท่ีจะทํางานตอไป
ไดในกรณีท่ีระบบคอมพิวเตอรเกิดปญหาหรือมีขอผิดพลาดเกิดขึ้นและไมตองมี
การสรางฐานขอมูลความรู(knowledge-base) ทุกคร้ังท่ีเร่ิมระบบ

3. มีความสามารถในการตรวจสอบตัวเองเพ่ือไมใหถูกลบ ทําลาย แกไข หรือถูก
แทนท่ีดวยโปรแกรมอ่ืนได

4. สงผลกระทบกับการทํางานของระบบคอมพิวเตอรนอยท่ีสุด นั่นคือในการทํางาน
ของระบบตรวจจับจะตองใชทรัพยากรของระบบคอมพิวเตอรนอยท่ีสุดเทาท่ีจะ
ทําได เพราะถาหากทําใหระบบคอมพิวเตอรทํางานชาลงแลวก็จะสงผลใหไมมี
การใชงานระบบตรวจจับการบุกรุก

5. ตรวจสอบการทํางานท่ีผิดไปจากรูปแบบการทํางานปกติได
6. ปรับเปล่ียนหรือแกไขใหเขากับระบบคอมพิวเตอรไดงาย เนื่องจากแตละระบบ

คอมพิวเตอรจะมีรูปแบบการใชงานและกลไกในการปองกันท่ีตางกัน
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7. ปรับการทํางานใหสอดคลองกับการเปล่ียนแปลงพฤติกรรมการใชงานของระบบ
ได เชนเม่ือมีการติดตั้งโปรแกรมใหม ระบบ IDS ก็ตองสามารถปรับเปล่ียนการ
ทํางานใหเขากับระบบท่ีเปล่ียนไปได

8. มีความผิดพลาดในการทํางานนอยท่ีสุด
ซ่ึงความผิดพลาดจากการทํางานของระบบตรวจจับการบุกรุกสามารถจําแนกออก

เปนประเภทตางๆ ไดแก False positive, False negative และ Subversion error
ความผิดพลาดในทางบวก (False positive) จะทําใหผูใชระบบ IDS ตองคอยละ

เลยผลลัพธการทํางานท่ีผิดพลาดซ่ึงระบุวาเปนการบุกรุก ความผิดท่ีเกิดขึ้นในลักษณะนี้ควรจะ
เกิดขึ้นนอยท่ีสุด(อาจจะเปนไปไมไดท่ีจะไมใหเกิดขึ้นเลย) แตถาหากเกิด false positive มากๆ ผู
ดูแลระบบก็จะละเลยผลลัพธจากการทํางานของระบบ IDS ตลอดเวลา ซ่ึงจะนําไปสูเหตุการณท่ีมี
การบุกรุกท่ีเกิดขึ้นจริงและระบบตรวจจับไดแตถูกละเลยโดยผูดูแลระบบ

ความผิดพลาดในทางลบ (False negative) เกิดขึ้นเม่ือระบบ IDS ไมพบความ
ผิดปกติใดๆ เม่ือมีการบุกรุกเกิดขึ้นจริงในระบบ ซ่ึงเปนความผิดพลาดท่ีรายแรงกวาความผิด
พลาดแบบ false positive เนื่องจากระบบตรวจจับการบุกรุกจะทําใหเกิดความเขาใจท่ีผิดพลาดใน
เร่ืองการความปลอดภัยของระบบ นอกจากนี้การปลอยใหเกิดการบุกรุกเกิดขึ้นหรือมีเหตุการณ
ผิดปกติเกิดขึ้นโดยไมมีการแจงเตือนไปยังผูดูแลระบบ ซ่ึงกรณีนี้ระบบตรวจจับการบุกรุกมีผล
กระทบใหเกิดความปลอดภัยนอยกวากอนท่ีจะมีระบบตรวจจับการบุกรุก

Subversion error เปนความผิดพลาดท่ีซับซอนและกอใหเกิดผิดพลาดในทางลบ
(false negative) โดยผูบุกรุกอาจจะใชความรูเก่ียวกับการทํางานภายในระบบตรวจจับบุกรุก เพ่ือ
ปรับเปล่ียนการทํางานของระบบตรวจจับใหไมสามารถท่ีจะตรวจสอบการกระผิดท่ีกําลังกระทําอยู

3.8 Audit Trail

Audit Trail คือ ชุดของรายการขอมูลเหตุการณตางๆ ของเคร่ืองคอมพิวเตอรท่ี
เก่ียวกับระบบปฏิบัติการ โปรแกรมประยุกตหรือกิจกรรมตางๆของผูใช ในระบบคอมพิวเตอร
หนึ่งๆ อาจจะมี Audit Trail หลายตัวโดยแตละตัวก็จะใชสําหรับบันทึกกิจกรรมใดกิจกรรมหนึ่ง
โดยเฉพาะ ซ่ึงบางคร้ังอาจจะใชคําวา Audit Log แทนในกรณีนี้ก็ได  ดังนั้นจึงมีการนําขอมูลชุด
รายการเหลานี้ไปใชในงานท่ีเก่ียวของกับการรักษาความปลอดภัยในหลายวัตถุประสงคดวยกัน 
เชน
- Individual Accountability : การใชงานและกิจกรรมของแตละคนในระบบจะถูกบันทึกไวใน 

Audit Trail โดยอนุญาตใหผูใชสามารถดูรายละเอียดการใชงานของตนเองได ซ่ึงจะชวยยับยั้ง
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ไมใหผูใชฝาฝนนโนบายเก่ียวกับการรักษาความปลอดภัย ถึงแมวาจะมีการฝาฝนก็จะมีราย
ละเอียดการทํางานตางๆ เก็บอยูใน Audit Trail

- Reconstructing Event : ขอมูลใน Audit Trail สามารถใชในการสรางเหตุการณขึ้นมาใหม
หลังจากท่ีเกิดปญหาขึ้น โดยปริมาณความเสียหายท่ีเกิดขึ้นกับเหตุการณนั้นจะสามารถ
ประเมินไดงายขึ้น โดยการตรวจสอบจาก Audit Trail ของกิจกรรมระบบท่ีบงบอกตําแหนงวา
เหตุการณนั้นเกิดขึ้นไดอยางไร เม่ือใด และทําไมจึงเกิดขึ้น

- Problem Analysis : Audit Trail อาจจะถูกใชเปนเสมือนเคร่ืองมือแบบ on-line ในการชวย
ในการติดตามและระบุปญหาท่ีเกิดขึ้น เชน ใชในการตรวจจับปญหาของเคร่ืองคอมพิวเตอร 
เชน ดิสกไมทํางาน การใชทรัพยากรของระบบหรือเครือขายมากเกินไป เปนตน

- Intrusion Detection : Audit Trail สามารถชวยในการตรวจจับการบุกรุกอยางไดผล ถาหาก
ไดมีกําหนดใหมีการบันทึกขอมูลท่ีเหมาะสมสําหรับการวิเคราะหขอมูล ซ่ึงในการตรวจจับการ
บุกรุกนั้นสามารถทําไดท้ังในลักษณะทันทีทันใด (Real Time) โดยการตรวจสอบขอมูล Audit 
Log ในทันทีท่ีมีการสรางขึ้นมา หรือภายหลังเกิดเหตุการณแลว (After the Fact)

3.9  C2 Audit

จากประโยชนของการใชขอมูล Audit Trail ในงานท่ีเก่ียวกับการรักษาความ
ปลอดภัยของระบบคอมพิวเตอรดังท่ีกลาวมาแลว ดังนั้นศูนยความปลอดภัยคอมพิวเตอร 
กระทรวงกลาโหม สหรัฐอเมริกา (Department of Defense Computer Security Center) หรือ ตัว
ยอ DoDCSC จึงไดพัฒนา Trusted Computer System Evaluation Criteria (TCSEC) ขึ้นในป 
1985 [Department Of Defense Standard, 1985] เพ่ือใชเปนเกณฑในการพิจารณาระบบ
คอมพิวเตอรตางๆ วามีความปลอดภัยมากนอยเพียงใด โดยกระทรวงกลาโหมสหรัฐฯ ไดอางอิง
ถึงเกณฑนี้เพ่ือใชภายในกระทรวงเอง นอกจากนี้แลว TCSEC ยังไดรับการยอมรับกันท่ัวไป โดยผู
ใชและผูขายระบบคอมพิวเตอรและเครือขายไดมีการอางอิงถึงเกณฑนี้กันอยางแพรหลาย

เกณฑนี้ไดแบงระดับความปลอดภัยของระบบคอมพิวเตอรเปน 4 ระดับคือ D, 
C, B, และ A เรียงตามลําดับจากความปลอดภัยนอยท่ีสุดไปถึงความปลอดภัยสูงท่ีสุด โดยท่ีใน
ระดับความปลอดภัย C และ B จะแบงออกเปนระดับความปลอดภัยยอยๆอีกคือ C1, C2, B1, 
B2, และ B3

ใน TCSEC ระบุวาสําหรับระดับความปลอดภัยตั้งแต C2 ถึงระดับ A1 นั้น การ
กระทําตางๆของผูใชจะตองสามารถใหมีการ audit ได ซ่ึงการ audit นี้ก็คือกระบวนการบันทึก 
ตรวจสอบ และวิเคราะหทบทวนกิจกรรมท่ีเก่ียวของกับความปลอดภัยท้ังหลายในระบบ และ
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ระดับความปลอดภัย C2 นั้นเปนท่ียอมรับกันท่ัวไปวามีความปลอดภัยเพียงพอสําหรับการปฏิบัติ
งานท่ีไมเก่ียวของกับปฏิบัติการทางทหาร

ถึงแมวาจะมีเกณฑท่ีเปนมาตรฐาน TCSEC ท่ีระบุถึงรายละเอียดขอมูลสําหรับ
การ audit แตก็ยังไมมีมาตรฐานท่ีเปนท่ียอมรับสําหรับรูปแบบขอมูลของขอมูลล็อก จึงทําใหแต
ละระบบท่ีสนับสนุนการ audit ในระดับ C2 ก็จะมีรูปแบบการบันทึกขอมูลลงในล็อกไฟลท่ีตางกัน  
การควบคุมจัดการท่ีตางกัน และรวมท้ังท่ีเก็บล็อกไฟลก็ตางกันดวย

3.10  ขั้นตอนในการวิเคราะหขอมูลล็อก

โดยท่ัวไปแลวภาพรวมของกระบวนการในตรวจสอบและวิเคราะหขอมูลล็อกท้ัง
ระบบนั้นสามารถแบงไดเปนขั้นตอนดังนี ้[Wetmore, 1993]

1. เลือกชนิดของขอมูลท่ีตองการเก็บรวบรวม
2. รวบรวมขอมูล
3. ลดปริมาณของขอมูลท่ีไดเก็บรวบรวมมา โดยการตัดสวนท่ีไมมีประโยชนหรือไม

เก่ียวของกับการวิเคราะหขอมูลออกไป
4. วิเคราะหขอมูล
5. แจงผลท่ีไดจากการวิเคราะหไปยังผูรับผิดชอบ และ
6. กระทํากิจกรรมตางๆท่ีเหมาะสมกับเหตุการณ

ภาพประกอบ 3.3 ขั้นตอนในการวิเคราะหล็อก

การตรวจสอบหรือวิเคราะหขอมูลในล็อกไฟลนั้นสามารถแบงแนวทางในการ
ตรวจสอบออกไดเปน 3 แนวทาง คือ

1. Audit trail review after an event เปนการตรวจสอบขอมูลล็อกเม่ือพบวาระบบ
หรือโปรแกรมท่ีใชงานเกิดปญหาขึ้นหรือมีการฝาฝนขอบังคับการใชงานของผูใช

2. Periodic review of audit trail data หรืออาจจะเรียกยอวา Periodic Analysis จะ
เปนการตรวจสอบขอมูลในล็อกไฟลตามระยะเวลาท่ีเหมาะสมซ่ึงกําหนดโดย 
ผูดูแลระบบ เชน ตรวจสอบขอมูลล็อกวันละคร้ัง เปนตน

Audit
Daemon

Data AnalyzeData
reduction
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3. Real-time audit analysis ขอมูลล็อกจะถูกตรวจสอบและวิเคราะหโดยทันทีหลัง
จากท่ีมีการบันทึกลงในล็อกไฟลและในกรณีท่ีตรวจพบเหตุการณผิดปกติหรือ 
นาสงสัยก็จะมีการตอบสนองโดยการทํากิจกรรมหรือเหตุการณท่ีกําหนดไว ซ่ึงเปน
การวิ เคราะหขอมูลล็อกในทันทีทันใดหรือในเวลาท่ีใกลเคียงกับเวลาท่ีเกิด 
เหตุการณจริง ซ่ึงอาจจะเรียกไดวาเปนการวิเคราะหขอมูลล็อกแบบ Real-time 
analysis

3.11  เคร่ืองมือที่ใชในการวิเคราะหล็อก

โดยท่ัวไปแลวการตรวจสอบขอมูลล็อกไฟลนั้น ควรจะตรวจสอบอยางสมํ่าเสมอ 
แตปญหาสําคัญในการวิเคราะหและตรวจสอบล็อกไฟลใหมีประสิทธิภาพก็คือ ขนาดของล็อกไฟล
จะมีขนาดใหญ และขอมูลล็อกสวนใหญเปนขอมูลท่ีไมมีประโยชนหรือเก่ียวของกับการรักษา
ความปลอดภัย ทําใหการตรวจสอบขอมูลมีความยุงยาก บางคร้ังผูดูแลระบบเองอาจจะเผลอเรอ
หรือมองขามในบางจุดไป ซ่ึงอาจจะกอใหเกิดความเสียหายตอระบบได ดังนั้นจึงมีการพัฒนา
เคร่ืองมือเพ่ือชวยในการตรวจสอบและวิเคราะหล็อกไฟล โดยมีแนวทางในการวิเคราะหท่ีแตก
ตางกัน เชน SWATCH และ Logsurfer จะใชแนวทางในการวิเคราะหแบบ Real-Time Analysis 
สวน  Logcheck และ Logwatch  ใชแนวทางในการวิเคราะหแบบ Periodic Analysis เปนตน

3.11.1  SWATCH : The Simple WATCHer [Hansen and Atkins, 1993]
  SWATCH เปนเคร่ืองมือสําหรับการวิเคราะหล็อกไฟลและจัดเปนระบบตรวจจับ

การบุกรุกแบบ HIDS ซ่ึงพัฒนาโดย Stephen Hansen และ Todd Atkins ดวยภาษา Perl เปน
โปรแกรมท่ีถูกออกแบบมาเพ่ือใหคนหาส่ิงผิดปกติท่ีเกิดขึ้นในล็อกไฟลและแจงเตือนผูดูแลระบบ
ผานการกระทําตางๆ ท่ีสามารถกําหนดไดคอนขางยืดหยุน เชน จดหมายอิเล็กทรอนิกส สงเสียง 
beep หรือส่ังใหโปรแกรมท่ีเขียนเตรียมไวแลวทํางาน โดยสามารถทํางานในโหมด real-time และ
ท้ังโหมด periodic ซ่ึงใชในกรณีท่ีตองการคนหาส่ิงท่ีตองการในล็อกไฟลเกาๆ ท่ีไมมีการเพ่ิมของ
ขอมูลแลว โดยท่ัวไปแลวนิยมใช SWATCH ทํางานในโหมด real-time โดยจุดประสงคหลักท่ี
สําคัญในการสราง SWATCH ขึ้นมานั้นมีดังนี้

1. ผูดูแลระบบสามารถเรียนรูเพ่ือกําหนดการใชงานไดในระยะเวลาส้ันๆ
2. มีการกระทํา (action) งายๆ ท่ีสามารถใชงานได
3. อนุญาตใหผูใชกําหนดการกระทํา (action) ของตัวเองขึ้นมาใชงานได รวมท้ัง

สามารถสงผลลัพธท่ีไดไปยังโปรแกรมท่ีเขียนขึ้นมารองรับได
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4. ขณะท่ี SWATCH กําลังทํางาน สามารถปรับเปล่ียน configuration ไดโดย
ไมจําเปนตองหยุดการทํางาน และเร่ิมการทํางานของโปรแกรมใหม

สวนของการวิเคราะหขอมูลของ SWATCH นั้นจะใชวิธีการวิเคราะหขอมูลล็อกทีละ
บรรทัด และใชแนวทางในการตรวจจับการบุกรุกแบบ misuse detection แตผูพัฒนาไมไดให
ตัวอยางรูปแบบขอมูลท่ีจะใชในการตรวจจับมา ดังนั้นในการใชงานจริง ผูใชจึงตองคนหาและ
กําหนดรูปแบบขอมูลท่ีตองการตรวจจับดวยตนเอง นอกจากนี้เนื่องจากโปรแกรม SWATCH มี
การเรียกใชงาน Perl library หลายตัว ดังนั้นในการติดตั้งจึงตองติดตั้งสวนของ Perl library ท่ีจํา
เปนสําหรับ SWATCH ใหเสร็จกอนจึงจะสามารถติดตั้งโปรแกรมได ซ่ึงทําใหการติดตั้งโปรแกรม
คอนขางยุงยากพอสมควร

3.11.2  Logsurfer [Ley and Ellerman, 1996]
            Logsurfer เปนโปรแกรมท่ีใชในการติดตามตรวจสอบขอมูลในล็อกไฟล พัฒนา

โดย Wolfgang Ley and Uwe Ellermanis มีหลักการทํางาน แนวทางในการตรวจจับการบุกรุก
และการตอบสนองจะคอนขางเหมือนกับ SWATCH แตไดปรับปรุงขอดอยบางประการของ
SWATCH ใหดีขึ้น ซ่ึงขอแตกตางของ Logsurfer จาก SWATCH มีดังนี้

1. ในการเปรียบเทียบขอมูลล็อกกับรูปแบบขอมูลท่ีตองการตรวจจับจะใช 2 regular
expression (ขอมูลล็อกจะตองตรงกับ regular expression แรกแตจะตองไม
ตรงกับ regular expression ท่ีสอง) ดังนั้นจึงทําใหสามารถระบุขอยกเวนในการ
ตรวจจับได ซ่ึงจะทําใหไดผลการตรวจจับท่ีดีกวา SWATCH

2. ความสามารถในการเก็บขอมูลล็อกไดหลายบรรทัด (Context) ทําใหสามารถ
บันทึกขอมูลการบุกรุกไดตั้งแตตนจนจบการบุกรุก

3. สามารถปรับเปล่ียนกฎไดในขณะท่ีโปรแกรมกําลังทํางานอยู
4. พัฒนาดวยภาษา C ทําใหสามารถทํางานไดหลาย platform และไมตองมีการ

ติดตั้งสวนของ Perl library
จากความสามารถดังกลาวขางตนจึงทําให Logsurfer เปนเคร่ืองมือท่ีมีศักยภาพในการวิเคราะห
ขอมูลในล็อกไฟลท่ีดี แตเนื่องจากปญหาความยุงยากและซับซอนในการสรางขอกําหนดหรือ
เงื่อนไขในการวิเคราะหขอมูล ซ่ึงสงผลใหไมคอยไดรับความนิยมในการใชงานมากนัก

3.11.3  Logwatch [Bauer, 2003]
  Logwatch พัฒนาดวยภาษา Perl โดย Kirk Bauer โดยทําการวิเคราะหขอมูลของ 

syslog ในชวงเวลาท่ีกําหนด ซ่ึงผูใชสามารถกําหนดชวงเวลาไดผานโปรแกรม cron ซ่ึงปกติจะมี
การกําหนดไวใหวิเคราะหทุกวัน และเม่ือวิเคราะหขอมูลในล็อกไฟลเสร็จแลวก็จะสงรายงานการ
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วิเคราะหทางอีเมลไปยังผูดูแลระบบ โดยในการวิเคราะหจะแสดงขอมูลของเหตุการณท่ีนาสงสัยวา
จะเปนความผิดปกติและตัดขอมูลในสวนของเหตุการณปกติออกไป สวนขอมูลล็อกท่ีไมสามารถ
ระบุไดก็จะจัดกลุมเขาไวดวยกัน นอกจากนี้ผูใชงานสามารถควบคุมระดับความละเอียดของขอมูล
ท่ีจะนํามาแสดงในรายงานได ผูพัฒนามีกฎและขอกําหนดในการวิเคราะหมาใหพอมากสมควร 
แตการสรางกฎในการวิเคราะหขอมูลขึ้นมาใหม หรือการเพ่ิมเติมกฎหรือขอกําหนดจากเดิมท่ีมีอยู 
คอนขางยุงยากและไมสะดวก จึงทําใหไมคอยยืดหยุนในการทํางาน

3.11.4  Logcheck [Rowland, 2003]
  Logcheck พัฒนาดวยใช Shell Script และ ภาษา C โดย Craig Rowland  

การทํางานของ Logcheck มีไฟลท่ีใชสําหรับกําหนดขอความท่ีบงบอกวาเปนเหตุการณแบบใด  
ซ่ึงประกอบดวย logcheck.violations , logcheck.hacking, logcheck.alerts และ logcheck.ignore 
โดยคนหาและเปรียบเทียบขอมูลล็อกกับขอมูลท่ีกําหนดไวในแตละไฟลขางตน หากมีขอมูลท่ีตรง
กัน ก็จัดแบงขอมูลล็อกตามเหตุการณท่ีกําหนดและสงรายงานผลการทํางานไปยังผูดูแลระบบ 
สําห รับการ ส่ั ง ให  Logcheck  ทําง านตามชวง เวลา ท่ี กําหนด  เชน ทุกวัน  หรือ   
ทุกช่ัวโมง เปนตน สามารถกําหนดผานโปรแกรม cron ซ่ึงทําใหการติดตั้งและการใชงาน 
logcheck มีความสะดวก และสามารถเพ่ิมเติม แกไข ขอกําหนดในการวิเคราะหขอมูลไดงาย

3.12 สรุป

สําหรับบทนี้ไดกลาวถึงรายละเอียดและองคประกอบ การจัดหมวดหมู จุดเดน
และจุดออนของระบบตรวจจับการบุกรุกแบบตางๆ และแนวทางในการตรวจจับการบุกรุก รวมท้ัง
ความสําคัญของล็อกไฟล การวิเคราะหและโปรแกรมตางๆ ท่ีใชสําหรับการวิเคราะหล็อกไฟลท่ีมี
อยูในปจจุบัน จากความสําคัญและประโยชนของล็อกไฟลท่ีมีตอระบบตามท่ีไดกลาวมาแลว 
ดังนั้นการจัดทําวิทยานิพนธนี้จึงไดเลือกใชวิธีการวิเคราะหล็อกไฟลมาใชในการตรวจจับการบุกรุก
โดยใชขอมูลจากล็อกไฟลตางๆท่ีมีอยูบนระบบปฏิบัติการยูนิกซ ซ่ึงจะไดกลาวถึงรายละเอียดของ
ล็อกไฟลบนระบบยูนิกซ รวมท้ังการออกแบบระบบท่ีจัดทําขึ้นในบทท่ี 4


