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บทที่ 4

การวิเคราะหและออกแบบระบบ

4.1  บทนํา

ในบทนี้จะกลาวถึงการออกแบบระบบท่ีใชสําหรับตรวจสอบการบุกรุกโดยการ
ตรวจสอบขอมูลจากล็อกไฟลท่ีไดบันทึกไว โดยจะอธิบายถึงองคประกอบตางๆ ของระบบ รวมท้ัง
แผนผังขั้นตอนการทํางาน หนาท่ีขององคประกอบสวนตางๆ ในระบบ แตเนื่องจากระบบท่ี
ออกแบบนี้เปนระบบท่ีทํางานบนระบบปฏิบัติการยูนิกซ และขอมูลท่ีนํามาวิเคราะหก็ไดมาจาก
ล็อกไฟลในระบบนี้เชนกัน ดังนั้นกอนท่ีจะอธิบายถึงการออกแบบระบบท่ีพัฒนาขึ้น จะกลาวถึง
การทํางานและรายละเอียดของล็อกไฟลตางๆ บนระบบปฏิบัติการยูนิกซ

4.2  ล็อกไฟลบนระบบปฏิบัติการยูนิกซ

ระบบปฏิบัติการยูนิกซสวนใหญสนับสนุนการตรวจสอบการทํางานของระบบ
สําหรับสนับสนุนความปลอดภัยของระบบคอมพิวเตอรในระดับ C2 ตามมาตราฐาน TCSEC ของ
ศูนยความปลอดภัยคอมพิวเตอร กระทรวงกลาโหม สหรัฐอเมริกา [Department Of Defense
Standard, 1985] โดยมีล็อกไฟลสําหรับเก็บบันทึกวามีอะไรเกิดขึ้นในระบบคอมพิวเตอร ซ่ึง
ระบบยูนิกซในรุนแรกๆ ใชล็อกไฟลเพ่ือบันทึกวามีใครเขาใชงานระบบ ออกจากระบบ และทํา
อะไรบาง ซ่ึงตอมายูนิกซในรุนตอมา ไดขยายความสามารถในการเก็บบันทึกกิจกรรมและเหตุ
การณตางๆ มากขึ้น เชน เก็บขอมูลไฟลท่ีมีการถายโอนกันใน  เครือขาย ความพยายามท่ีจะเปน
superuser และการรับสงอีเมล เปนตน

ล็อกไฟลสวนใหญจะเก็บในรูปแบบของ text file ท่ีเปนการบันทึกขอมูลทีละ
บรรทัดโดยโปรแกรมระบบหรือโปรแกรมประยุกตตางๆ ในระบบคอมพิวเตอร เชน แตละคร้ังท่ีผู
ใชปกติในระบบพยายามท่ีเปล่ียนสิทธิเปน superuser โดยใชคําส่ัง su (substitute user) โปรแกรม 
su ก็จะบันทึกขอมูลลงไปในล็อกไฟลท่ีช่ือวา sulog โดยจะบันทึกขอมูลท้ังหมดไมวาการกระทํานั้น
สําเร็จหรือไมก็ตาม

ระบบยูนิกซแตละรุนจะมีการเก็บล็อกไฟลในไดเรคตอร่ีท่ีตางกัน แตสวนใหญ
ไดเรคตอร่ีท่ีใชเก็บล็อกไฟลจะเปนดังนี้
/usr/adm ใชในระบบยูนิกซรุนแรกๆ
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/var/adm ใชในระบบยูนิกซรุนท่ีใหมกวาหรือในปจจุบัน
/var/log ใชในบางระบบของ Solaris, Linux, และ BSD สําหรับเก็บล็อกไฟล

โดยท่ีภายในไดเรคตอร่ีขางตน ก็อาจจะมีล็อกไฟลเหลานี้อยู เชน
acct หรือ pacct บันทึกคําส่ังท่ีส่ังโดยผูใชแตละคน
aculog บันทึกการหมุนโมเด็มออก
lastlog บันทึกการติดตอเขาระบบคร้ังสุดทายท้ังท่ีสําเร็จและไมสําเร็จ
loginlog บันทึกการพยายามในการติดตอท่ีไมสําเร็จ
messages บันทึกขอความท่ีแสดงทางจอภาพของระบบ (console) และขอความอ่ืนๆ

ท่ีไดรับจาก syslog
sulog บันทึกการเรียกใชคําส่ัง su
utmp บันทึกขอมูลของผูใชท่ีกําลังใชงานระบบอยู
utmpx สวนขยายเพ่ิมเติมจาก utmp
wtmp บันทึกขอมูลการเขาและออกจากระบบของผูใชแตละคน รวมถึงการเปด

(startup) และปด (shutdown) ระบบดวย
wtmpx สวนขยายเพ่ิมเติมจาก wtmp
vold.log บันทึกขอผิดพลาดตางๆท่ีเกิดขึ้นเม่ือมีการใชส่ือบันทึกขอมูลภายนอก เชน

แผนดิสก หรือ CD-ROM เปนตน
xferlog บันทึกขอมูลการใชงานของโปรแกรม FTP (File Transfer Protocol)
access_log บันทึกการทํางานของโปรแกรม Apache ซ่ึงเปนโปรแกรม Web Server

นอกจากล็อกไฟลดังกลาว ยังมีล็อกไฟลท่ีเกิดขึ้นจากโปรแกรมประยุกตอ่ืนๆ อีก
เชน ล็อกไฟลท่ีเกิดจากโปรแกรม sendmail ซ่ึงทําหนาท่ีเปน mail server ล็อกไฟลท่ีเกิดจาก
โปรแกรมประเภทฐานขอมูลและอ่ืนๆ เปนตน ซ่ึงโปรแกรมเหลานี้จะสรางล็อกไฟลท่ีแสดงการ
ทํางานของโปรแกรมและขอความตางๆ ท่ีบงบอกถึงการทํางานและปญหาตางๆ ท่ีเกิดขึ้นใน
ระหวางการทํางานเพ่ืออํานวยความสะดวกในการตรวจสอบ

4.2.1  โปรแกรม syslog
นอกจากล็อกไฟลตางๆดังกลาวขางตนแลว ในระบบยูนิกซยังมีโปรแกรมท่ีทําหนา

ท่ีเปนศูนยกลางในการจัดการเก็บล็อกตางๆ ในระบบซ่ึงจะเรียกวา syslog ซ่ึงคิดคนขึ้นโดย 
Computer Science Research Group (CSRG) ท่ี University of California at Berkeley 
(UC-Berkeley) [Vixie and Avolio, 2001] โดย syslog ไดถูกออกแบบใหมีความสามารถใน
การรายงานเหตุการณตางๆ ของระบบ ซ่ึงขอความจากเหตุการณท้ังหมดจะถูกรวบรวมโดย
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โปรแกรมท่ีทําหนาท่ีในการจัดเก็บขอมูลลงในล็อกไฟลตางๆ ท่ีช่ือวา syslogd แลวจึงบันทึกขอ
ความเหลานั้นลงไฟลท่ีกําหนด โดยท่ีล็อกไฟลเหลานั้นอาจจะเก็บอยูในเคร่ืองท่ีใชงานอยูหรือ
เคร่ืองคอมพิวเตอรอ่ืนในเครือขายก็ได ซ่ึงไฟลท่ีใชในการกําหนดการทํางาน (configuration file) 
โดยท่ัวไปจะเก็บอยูท่ี /etc/syslog.conf โดยใชกําหนดวาขอมูลล็อกท่ีสงมาให syslogd แตละ
ประเภทนั้นใหเก็บไวท่ี  ล็อกไฟลใด ซ่ึงรายละเอียดการทํางานของ syslogd และไฟล syslog.conf 
มีดังนี้

- syslogd
syslogd เปนโปรแกรมท่ีทําหนาท่ีในการอานและสงตอขอมูลล็อกท่ีเกิดจาก

โปรแกรมระบบและโปรแกรมประยุกตบนระบบยูนิกซไปยังล็อกไฟลตางๆ โดยท่ีผูดูแลระบบ
สามารถกําหนดคาการทํางานของ syslogd ไดจากไฟล syslog.conf เชน ตองการให syslogd เก็บ
ขอมูลล็อกท่ีไฟลใด หรือใหสงขอมูลล็อกไปเก็บไวยังเคร่ืองใดในเครือขาย

ขอมูลล็อกท่ีควบคุมโดย syslogd นั้น จะถูกกําหนดใหมีคา facility และ priority 
โดยคาของ facility จะใชบงบอกหรืออธิบายถึงแหลงท่ีมาของขอมูลล็อกนั้นๆ เชน ขอมูลล็อกท่ีสง
มาจากระบบเมล ก็จะมี facility เปน mail สวนคา priority จะแสดงถึงระดับความสําคัญของ        
เหตุการณท่ีเกิดในแตละ facility ท้ังนี้ขอมูลล็อกทุกขอความจําเปนตองมี facility และ priority 
เสมอ สําหรับรายละเอียดของ facility และ priority ตางๆ ของ syslog แสดงไดดังตาราง 4.1 
และ 4.2 ตามลําดับ

ตาราง 4.1 แสดงรายละเอียด facility ตางๆ ของ syslog
ช่ือ facility ช่ือระบบ/โปรแกรม

kern Kernel
user Regular user processes
mail Mail system
daemon System daemons
auth Authorization system
syslog Internal syslogd messages
lpr Line printer system
news Usenet News system
uucp1 unix-to-unix copy program (uucp)
sys9-sys14 Reserved for system (defined only on Cisco router)

                                                       
1 อาจจะไมคอยมีการใชงานในปจจุบัน แตมีไวในตารางน้ีเพ่ือความสมบูรณของเน้ือหา
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ตาราง 4.1 (ตอ)
ช่ือ facility ช่ือระบบ/โปรแกรม

cron Cron daemon
local0 –
local7

Reserved for local use

ตาราง 4.2 แสดง priority ตางๆ ของ syslog (เรียงคา priority จากมากไปหานอย)
ช่ือ priority ระดับของเหตุการณ

emerg panic situations
alert urgent, less than panic, situations
crit critical conditions
err error conditions
warning warning (non-error) messages
notice unusual conditions
info informational messages
debug debugging messages

ขอมูลในตาราง 4.1 ประกอบดวยช่ือ facility และช่ือระบบ/โปรแกรมประยุกต
ตางๆ ท่ีจะสงขอมูลโดยใชคา facility เหลานั้น สวนตารางท่ี 4.2 ประกอบดวย ช่ือ priority และ
ระดับของเหตุการณท่ีใชสําหรับการกําหนดในการบันทึกขอมูลลงในล็อกไฟล

สําหรับการทํางานของ syslog นั้น จะเร่ิมตนจากโปรแกรม syslogd อานขอกําหนด
การทํางานจากไฟล syslog.conf เพ่ือท่ีจะดูวาเหตุการณแบบใดบางท่ีจะบันทึกลงล็อกไฟลและ   ล็
อกไฟลเหลานั้นเก็บอยูท่ีใด จากนั้นโปรแกรม syslogd ก็คอยดักจับขอความจากสองแหลงดังนี้

1. /dev/log หรือ /var/run/log
เปน socket ใชสําหรับรับขอมูลล็อกท่ีสรางโดยโปรแกรมตางๆ ท่ีกําลังทํางานอยู
บนระบบ

2. UDP port 514
เปน Internet domain socket ใชสําหรับเปนชองทางส่ือสารสําหรับการรับขอมูล
ล็อกท่ีสงมาจากเคร่ืองอ่ืนๆ ในเครือขาย
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- syslog.conf
การทํางานของ syslogd นั้น จะขึ้นอยูกับการกําหนดคาตางๆในไฟล syslog.conf 

เปนหลัก การแกไขใดๆ ท่ีเกิดขึ้นกับไฟลนี้นั้นจะยังไมมีผลตอการทํางานของ syslogd ในทันที จะ
ตองทําการส่ังใหโปรแกรม syslogd เร่ิมตนการทํางานใหมเสียกอน รูปแบบการกําหนดคาในไฟล 
syslog.conf มีดังนี้

Facility.priority Action
Facility1, facility2. priority Action
Facility1. Priority1; facility2. priority2 Action
*. priority Action
*. priority;badfacility.none Action
หมายเหต ุ: ระหวางสวนของ facility.priority กับ action ใช Tab 2 ตัวในการคั่น ไมใชชอง
วาง (blank space)

ความหมายของรูปแบบในไฟลนี้คือ เม่ือมีขอมูลล็อกท่ีมี facility และ priority (ตาม
ท่ีไดกลาวไวในตารางท่ี 4.1 และ 4.2) ท่ีมากกวาหรือเทากับคาท่ีระบุไว ก็จะกระทํา action ตามท่ี
กําหนดไว และถากําหนดคา priority เปน debug ซ่ึงเปนคา priority ต่ําสุด ก็จะคลอบคุลมทุก 
priority ของ facility นั้นๆ ท้ังนี้สามารถใชเคร่ืองหมาย * แทนทุกๆ คาใน facility หรือ priority 
นั้นๆ ได เชน

mail.* /var/log/mail
ซ่ึงหมายถึงกําหนดให syslogd เก็บขอมูลล็อกของ mail ทุก priority ในไฟล

/var/log/mail
แตถาคา priority เปน none หมายความวาไมใหสนใจ facility ท่ีประกาศคา priority เปน none

*.emerg;mail.none /var/log/emer.log
คือใหเก็บขอมูลล็อกท่ีมี priority เปน emerg สําหรับทุก facility ยกเวน mail.emerg

สําหรับ action นั้นสามารถเลือกใชไดดังนี้คือ
- filename : เก็บขอมูลล็อกนั้นลงในไฟลท่ีกําหนด
- @hostname : สงขอมูลล็อกไปยัง syslogd บน host ท่ีกําหนด
- @IP_address : สงขอมูลล็อกไปยัง host ท่ีมี IP address ตามท่ีกําหนด
- user1, user2 : สงขอมูลล็อกไปยังหนาจอของผูใชท่ีกําหนด ถาผูใชเหลานั้นอยูในระบบ
- * : สงขอมูลล็อกไปยังทุกๆ user ท่ีอยูในระบบ
- /dev/console เพ่ือสงขอมูลล็อกไปยัง console device หรือ device อ่ืนๆ ตามท่ีตองการ

โดยปกติจะเก็บขอมูลล็อกไวในไฟลซ่ึงอยูในไดเรคตอร่ี /var/log หรือ /var/adm
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ส่ิงท่ีควรระวังเปนอยางยิ่งสําหรับการเก็บรวบรวมล็อกจากหลายๆ เคร่ืองก็คือใน
กรณีท่ีเวลาของแตละเคร่ืองไมตรงกันนั้นอาจจะกอใหเกิดความยุงยากในการวิเคราะหล็อก เพราะ
ในการบันทึกกิจกรรมตางๆ ตองมีการบันทึกเวลาดวยและเวลาท่ีบันทึกลงในล็อกไฟลนั้นเปนเวลา
ของเคร่ืองท่ีทําหนาท่ีบันทึกขอมูลล็อก ไมไดใชเวลาของเคร่ืองท่ีสงขอมูลล็อกมาให ดังนั้นจึงควร
ตั้งเวลาของทุกๆ เคร่ืองท่ีมีการสงและบันทึกขอมูลล็อกใหถูกตองและตรงกัน

สําหรับการทดสอบการทํางานของ syslog วาทํางานหรือไมนั้น สามารถทําไดโดยการ
ใช   คําส่ัง logger เชน
เพ่ิมบรรทัดดานลางนี้ในไฟล syslog.conf

local5.warning /var/log/test.log

จากนั้นให restart syslogd ใหม แลวจึงใชคําส่ัง

#logger -p local5.warning "test"

ซ่ึงถาเปนไปตามปกติแลว ในไฟล /var/log/test.log ก็จะมีคําวา test ปรากฎอยูดวย
สําหรับขอความล็อกตางๆ ท่ีเก็บในล็อกไฟลนั้นจะเก็บในลักษณะของไฟลขอความท่ี

มีรูปแบบของขอความประกอบดวย 4 สวน ดังตัวอยาง

Feb 19 15:11:00 ratree imapd[19437]: imap service init from 192.168.100.2
Feb 19 15:11:01 ratree ipop3d[19443]: connect from 192.168.37.81
|<------(1)------ ->|--(2)--|<------(3)------>|<---------------------(4)---------------------->|

โดยสวนท่ี

(1) คือ วันเวลาท่ีบันทึกขอมูลล็อก(ไมบันทึกขอมูล ป)  ในท่ีนี้ คือ Feb 19 15:11:01
(2) คือ ช่ือหรือหมายเลข IP address ของระบบ เคร่ืองคอมพิวเตอร อุปกรณ ท่ีเปนแหลง

ขอมูลของขอความ คือ ratree
(3) คือ ช่ือและหมายเลข process ท่ีทํางานบนระบบ เคร่ืองคอมพิวเตอร อุปกรณ ท่ีสง

ขอความ เชน ipop3d[19443]
(4) คือ ขอความท่ีสงมายัง syslog เชน connect from 192.168.37.81
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ถึงแมวา syslog จะเปนโปรโตคอลมาตรฐานสําหรับการจัดการขอความล็อกในระบบ
ท่ีมีพ้ืนฐานจากระบบยูนิกซ (สําหรับรายละเอียดของโปรโตคอล syslog อานไดจาก RFC 3164)  
แตอยางไรก็ตามโปรโตคอล syslog นั้นมีปญหาท่ีสําคัญหลายประการ คือ จํากัดขนาดของ        
ขอความท่ีสงไวเพียง 1024 ไบต ไมมีกระบวนการตรวจสอบความบูรณภาพ (Integrity) และ 
การยืนยันตัวตน (Authenticity) โดยเฉพาะอยางยิ่งในกรณีท่ีมีการสงขอมูลล็อกไปยังเคร่ืองท่ี 
ทําหนาท่ีเก็บขอมูลล็อกโดยเฉพาะในเครือขายนั้น syslog จะทํางานโดยใช UDP port 514 ซ่ึงเปน         
โปรโตคอลท่ีไมมีการรับประกันการสงขอมูลและยังสามารถปลอมแปลงขอมูลท่ีสงไดโดยงาย  
ดังนั้นในการปฏิบัติจริงผูดูแลระบบควรติดตั้งไฟรวอลลเพ่ือปองกันไมใหเคร่ืองจากภายนอกสง 
ขอมูลล็อกมายังเคร่ืองท่ีทําหนาท่ีเก็บขอมูลล็อกดังกลาว นอกจากนี้ในการสงขอมูลโดยใช syslog 
นั้นจะสงขอมูลโดยท่ีไมมีการเขารหัสขอมูลกอนสง ถาหากมีการดักจับขอมูลระหวางทางท่ีสง  
ผูบุกรุกก็จะสามารถดูขอมูลล็อกเหลานั้นไดทันที

ดังนั้นจึงไดมีความพยายามในการปรับปรุง syslog โดยการเพ่ิมความสามารถใน
เร่ืองการตรวจสอบความถูกตอง การยืนยันตัวตน และความลับของขอมูลในระหวางท่ีสงเพ่ือทํา
ใหขอมูล    ล็อกมีความนาเช่ือถือและปลอดภัยยิ่งขึ้น และเม่ือนําขอมูลเหลานั้นมาใชประโยชน 
เชน วิเคราะหเพ่ือตรวจจับการบุกรุก ก็จะทําใหผลลัพธท่ีไดก็จะนาเช่ือถือและถูกตองดวยเชนกัน  
ตัวอยางการปรับปรุงนี ้ไดแก

- Modular Syslog [Sanchez, 2001] ไดปรับปรุงในเร่ืองของการตรวจสอบความ
ถูกตองของขอมูล โดยใชอัลกอริทึม PEO-1 และ L-PEO เพ่ิมความสามารถใน
การสงขอมูลล็อกไปเก็บลงในฐานขอมูล MySQL หรือ PostgreSQL และการสงขอ
มูลและกรองขอมูลล็อกไปยังไฟลตางโดยใช regular expression

- Nsyslogd [Reed, 1999] พัฒนาโดย Darren Reed ซ่ึงสนับสนุนการสงขอมูลล็อก
โดยใช TCP แทน UDP และเพ่ิมความปลอดภัยของขอมูลระหวางการสงโดยใช
การเขารหัสขอมูลดวย SSL (Secure Socket Layer)

- syslog-ng (syslog new generation) [Scheidler, 2000] พัฒนาโดยบริษัท 
BalaBit IT มีความสามารถในการสงขอมูลล็อกผาน UDP หรือ TCP ก็ได สามารถ
สงขอมูลล็อกไปยังฐานขอมูล สามารถแยกเก็บขอมูลล็อกหรือกรองขอมูลโดยใช 
regular expression สามารถทํางานในรูปแบบท่ีอางอิง priority/facility ได ดังนั้น 
syslog-ng จึงสามารถทํางานแทนท่ี syslog ได นอกจากนี้ ยังสนับสนุน log 
forwarding ซ่ึงทําใหสามารถทราบไดวา ตนทางของล็อกถูกสงมาจากเคร่ืองใด 
และมีการสงผานเคร่ืองใดมาบาง
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4.3  องคประกอบของระบบตรวจจับการบุกรุก
ระบบตรวจจับการบุกรุกท่ีออกแบบและพัฒนาขึ้นนี้เปนระบบท่ีใชขอมูลบันทึก

การทํางานท่ีเก็บอยูล็อกในไฟลมาวิเคราะห เพ่ือคนหาเหตุการณความผิดปกติหรือการบุกรุกท่ี
เกิดขึ้น ดังนั้นจึงถือไดวาระบบดังกลาวเปนระบบตรวจจับการบุกรุกประเภท Host-Based 
Intrusion Detection System (HIDS) ซ่ึงภาพรวมของระบบนี้จะประกอบสวนสําคัญ 3 สวนหลัก 
ดังภาพประกอบท่ี 4.1

ภาพประกอบ 4.1 องคประกอบของระบบตรวจจับการบุกรุกท่ีพัฒนา

1. Data Collection Module ทําหนาท่ีในการเก็บรวบรวมขอมูลล็อกตางๆ ท่ีเกิดขึ้นใน
ระบบแลวบันทึกลงในล็อกไฟลตางๆท่ีกําหนดไว โดยในท่ีนี้จะอาศัยการทํางานของ
โปรแกรม syslog ซ่ึงเปนโปรแกรมท่ีมีอยูแลวในระบบปฏิบัติการยูนิกซ

2. Analysis Module เปนโปรแกรมท่ีพัฒนาขึ้นซ่ึงทําหนาท่ีคอยอานขอมูลล็อกท่ีมีการ
บันทึกเพ่ิมเติมจากล็อกไฟลแลวนํามาวิเคราะหเพ่ือตรวจสอบหาเหตุการณ 
ความผิดปกติหรือเหตุการณการบุกรุก โดยสามารถแบงการทํางานออกไดเปน 3 
สวนยอย คือ Read Logfile Process, Prefiltering Process และ Misuse Detection 
Engine

3. Response Module ประกอบดวยโปรแกรมสวนท่ีเรียกวา Response Process ซ่ึงทํา
หนาท่ีในการแจงเตือนไปผูดูแลระบบเม่ือผลของการวิเคราะหขอมูลพบวามี 
เหตุการณการบุกรุกเกิดขึ้น

ซ่ึงรายละเอียดการทํางานของแตละสวนจะกลาวในหัวขอท่ี 4.3.1, 4.3.2 และ 4.3.3 ตามลําดับ
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4.3.1  Data Collection Module
Data Collection Module เปนสวนท่ีทําหนาท่ีในการเก็บรวบรวมขอมูลบันทึกการ

ทํางานตางๆ ลงในล็อกไฟลเพ่ือท่ีจะใชสําหรับการวิเคราะหขอมูล ซ่ึงการทําวิทยานิพนธนี้เปนการ
ศึกษาและวิเคราะหขอมูลล็อกไฟลตางๆ ท่ีมีอยูและใชงานบนระบบปฏิบัติการยูนิกซ ดังนั้นในการ
เก็บรวบรวมขอมูลจึงใชกลไกของโปรแกรม syslog ในการทํางาน โดยมีการกําหนดคาการทํางาน
ของ syslog ผานไฟล syslog.conf สําหรับการเก็บขอมูลล็อกตางๆ นั้นไดกําหนดใหเก็บขอมูลล็
อกท้ังหมดท่ีตองการใหบันทึกรวมอยูในไฟลเดียวกัน เพราะทําใหงายและสะดวกสําหรับการ
วิเคราะหขอมูลในสวนของหัวขอท่ี 4.3.2

4.3.2  Analysis Module
Analysis Module เปนสวนท่ีทําหนาท่ีคอยอานขอมูลล็อกเฉพาะสวนท่ีมีการบันทึก

เพ่ิมเติมจากล็อกไฟลแลวนํามาวิเคราะหเพ่ือตรวจสอบหาเหตุการณความผิดปกติหรือเหตุการณ
การบุกรุก โดยในการออกแบบการทํางานของสวนนี้จะประกอบดวยการทํางาน 3 สวนยอย คือ

1. Read Logfile Process มีหนาท่ีคอยอานขอมูลจากล็อกไฟลโดยอานขอมูลเฉพาะ
สวนท่ีมีการบันทึกเพ่ิมเติม แลวสงขอมูลท่ีอานไดไปวิเคราะหท่ี Prefiltering 
Process ตอไป

2. Prefiltering Process ทําหนาท่ีกรองเอาขอมูลล็อกของเหตุการณปกติท่ีไมเก่ียวของ
กับการรักษาความปลอดภัยออกไป โดยการกรองจะอาศัยกฎท่ีเก็บอยูในไฟลกฎ
ของเหตุการณปกต ิ (Normal Event Rule) ขอมูลล็อกท่ีผานการกรองแลวจะ
ถือวาเปนล็อกของเหตุการณท่ีผิดปกติ ซ่ึงก็จะถูกสงไปวิเคราะหท่ี Misuse 
Detection Engine ตอไป รายละเอียดของกฎท่ีใชกรองจะไดกลาวในหัวขอ 5.8.1

3. Misuse Detection Engine เปนสวนท่ีทําหนาท่ีในการบงช้ีวาเหตุการณความ
ผิดปกติท่ีสงมานั้นเปนการบุกรุกรูปแบบใด โดยใชวิธีการเปรียบเทียบรูปแบบล็อก
ของเหตุการณท่ีเกิดขึ้นกับรูปแบบรองรอยของการบุกรุกแบบตางๆ ท่ีกําหนดไว
เปนกฎซ่ึงเก็บอยูในไฟล Intrusion Signature and Response Policy  และหากพบ
วามีรูปแบบท่ีตรงกันก็จะทําการแจงเตือนตามวิธีการท่ีระบุไวในกฎขอดังกลาว แต
หากรูปแบบล็อกท่ีสงมาไมตรงกับกฎขอใดเลย ก็จะบันทึกขอมูลล็อกนั้นลงในไฟล
ท่ีใชสําหรับเก็บล็อกเหตุการณความผิดปกติท่ีไมสามารถระบุได (Unknown 
Message) เพ่ือท่ีจะใหผูดูแลระบบสามารถทําการตรวจสอบล็อกดังกลาวไดในภาย
หลัง
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องคประกอบและขั้นตอนการทํางานของสวน Analysis Module แสดงเปนแผนภาพการทํางานได
ดังภาพประกอบ 4.2

ภาพประกอบ 4.2 องคประกอบและขั้นตอนการทํางานของสวน Analysis Module

การทํางานของโปรแกรมสวน Analysis Module จะทําในลักษณะเกือบทันทีทันใด 
(Near Real Time) สําหรับรายละเอียดขั้นตอนการทํางานในสวน Read Logfile Process, 
Prefiltering Process และ Misuse Detection Engine จะกลาวถึงในหัวขอ 4.3.2.1 4.3.2.2 และ 
4.3.2.3 ตามลําดับ

4.3.2.1  Read Logfile Process
             โปรแกรมสวนท่ีทําหนาท่ีคอยอานขอมูลล็อกจากล็อกไฟลนั้นจะอาศัยการ

ทํางานของโปรแกรม tail ซ่ึงเปนโปรแกรมมาตราฐานท่ีมีใชงานอยูบนระบบปฏิบัติการยูนิกซ โดย
โปรแกรมนี้จะท่ีทําหนาท่ีอานขอมูลจากล็อกไฟลท่ีตองการวิเคราะห แลวสงผลลัพธท่ีไดตอไปยัง
สวน Prefiltring Process โดยใช pipe สําหรับการใชโปรแกรม tail นั้นจะระบุตัวเลือกการทํางาน
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เปน –f ซ่ึงหมายความวาใหอานเฉพาะขอมูลสวนท่ีมีการบันทึกเพ่ิมเติมเทานั้น โดยขั้นตอนการ
ทํางานของสวนนี้ แสดงไดดังภาพประกอบ 4.3

ภาพประกอบ 4.3 ขั้นตอนการทํางานของ Read Logfile Process

4.3.2.2  Prefiltering Process
ในขณะท่ีระบบคอมพิวเตอรกําลังการทํางานอยูนั้น โปรแกรม syslogd จะ

คอยเก็บรวบรวมขอมูลล็อกการทํางานของโปรแกรมและเหตุการณตางๆ ท่ีเกิดขึ้นในระบบ 
พรอมกับสงขอมูลเหลานี้ไปบันทึกลงในล็อกไฟล ตามท่ีกําหนดไวในไฟล /etc/syslog.conf ขอ
มูลล็อกเหลานี้จะเปนล็อกของทุกเหตุการณท่ีเกิดขึ้นนั้นในระบบ โดยอาจจะเปนของเหตุการณการ
ทํางานปกต ิขอผิดพลาดตางๆ และรวมท้ังเหตุการณการบุกรุกดวย ทําใหขอมูลล็อกท่ีบันทึกลงใน
ล็อกไฟลมีปริมาณมาก และจะสงผลใหการวิเคราะหขอมูลเพ่ือตรวจจับการบุกรุกนั้นทําไดยากขึ้น  
ดังนั้นในการออกแบบโปรแกรมจึงไดออกแบบใหมีสวน Prefiltering Process เพ่ือทําหนาท่ีในการ
กรองขอมูลล็อกท่ีเปนของเหตุการณปกติหรือเหตุการณท่ีไมเก่ียวของออกไปกอน ท้ังนี้เพ่ือใหมี
ปริมาณขอมูลท่ีจะตองวิเคราะหเพ่ือตรวจจับการบุกรุกมีปริมาณท่ีนอยลง โดยการออกแบบและ
พัฒนาโปรแกรมในสวนนี้ใชวิธีการท่ีเรียกวา artificial ignorance ท่ีนําเสนอโดย Marcus Ranum 
[Rannum, 1997] โปรแกรมสวนนี้จะมีไฟลท่ีเก็บกฎตางๆ ท่ีใชในการกรองเอาขอมูลล็อกของ
เหตุการณปกติหรือไมมีประโยชนออกไป กฎเหลานี้จะเรียกวา Normal Event Rule ซ่ึงใชสําหรับ
การกําหนดรูปแบบล็อกของเหตุการณการทํางานปกติ โดยท่ีผูใชสามารถเขียนกฎเหลานี้ใน
รูปแบบของ Regular Expression ท่ีอธิบายถึงรูปแบบขอมูลล็อกของเหตุการณปกติ
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ขอมูลท่ีสําคัญของกระบวนการนี้คือกฎของเหตุการณปกต ิการสรางกฎเหลานี้
ตองใชขอมูล ล็อกของการทํางานในสภาวะปกติของระบบ ซ่ึงการเก็บรวบรวมขอมูลล็อกดังกลาว
จึงทําใน    เครือขายท่ีจัดทําขึ้นสําหรับการทดสอบและส่ังใหโปรแกรมตางๆ ท่ีตองการทํางานตาม
ปกต ิ แลวจึงเก็บรวบรวมขอมูลล็อกท่ีไดมาจําแนกตามเหตุการณ และนํามาเขียนเปนกฎ โดยกฎ
แตละขอใชอธิบายถึงรูปแบบขอมูลล็อคท่ีเกิดขึ้นของเหตุการณหนึ่งเหตุการณ

สําหรับการทํางานของโปรแกรมสวนนี้เร่ิมตนจากการอานขอมูลกฎการกรอง
ตางๆ จากไฟลกฎของเหตุการณปกต ิ (Normal Event Rules) มาเก็บไวในหนวยความจํา หลัง
จากนั้นก็จะคอยรับขอมูลล็อกท่ีสงมาจาก Read Logfile Process แลวนําขอมูลล็อกท่ีไดมาทําการ
วิเคราะห โดยการเปรียบเทียบกับกฎการกรองท่ีอยูเก็บในหนวยความจําวาตรงกันหรือไม ถาหาก
ไมตรงกับกฎขอใดเลย จะสงขอมูลล็อกนั้นไปใหสวน Misuse Detection Engine เพ่ือตรวจจับการ
บุกรุกตอไป แตหากรูปแบบตรงกับกฎขอใดขอหนึ่งก็หมายความวาเปนล็อกของเหตุการณปกต ิ
โปรแกรมจะวนกลับไปคอยรับขอมูลล็อกของรายการถัดไปมาทําวิเคราะหตอ โดยขั้นตอนการ
ทํางานของสวน Prefiltering Process แสดงไดดังภาพประกอบ 4.4

ภาพประกอบ 4.4 ขั้นตอนการทํางานของ Prefiltering Process
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4.3.2.3 Misuse Detection Engine
เม่ือขอมูลล็อกผานสวนของการกรองโดยแยกเหตุการณปกติออกไปแลว  

ขอมูลท่ีเหลือและถูกสงมายังสวน Misuse Detection Engine จึงเปนล็อกของเหตุการณท่ีนาสงสัย
วาเปนความผิดปกติหรือการบุกรุก ดังนั้นการทํางานของสวนนี้จึงเปนการคนหาวามีเหตุการณ
การบุกรุกหรือความผิดปกติใดเกิดขึ้นในระบบ ซ่ึงการคนหานี้จะใชวิธีการเปรียบเทียบรูปแบบ
ขอมูลล็อกของเหตุการณนั้นวาตรงกับกฎของการตรวจจับการบุกรุกขอใด

สําหรับการสรางกฎท่ีใชสําหรับการตรวจจับนั้น ทําโดยการเก็บรวบรวม 
ขอมูลล็อกท่ีเกิดขึ้นเม่ือมีการบุกรุก ซ่ึงท้ังหมดนี้ไดทําในเครือขายท่ีจัดทําขึ้นสําหรับการทดสอบ
เทานั้น ในการทดสอบจะทําการบุกรุกดวยวิธีการตางๆ แลวเก็บรวบรวมขอมูลล็อกท่ีเปนรองรอย
ของการบุกรุกมาจําแนกตามเหตุการณและนํามาเขียนเปนกฎ ซ่ึงกฎในการตรวจจับการบุกรุกจะ
ประกอบดวยขอมูลตางๆ ดังนี้         

1. รูปแบบรองรอยของเหตุการณการบุกรุกหรือเหตุการณความผิดปกติท่ีตองการ
ตรวจจับ โดยจะเขียนในรูปแบบของ Regular Expression

2. คําอธิบายรายละเอียดของเหตุการณ
3. คําอธิบาย ขอแนะนํา หรือวิธีการแกไขปญหาท่ีเกิดขึ้น
4. วิธีการในการแจงเตือน เม่ือตรวจสอบพบเหตุการณตามรูปแบบท่ีกําหนดไวในขอ 

1 สามารถระบุไดหลายวิธีการ ใชเคร่ืองหมายเซมิโคลอน(;) คั่นแตละวิธีการ
5. ชวงเวลาท่ีหนวงสําหรับการแจงเตือน (throttle) เพ่ือปองกันการแจงเตือนท่ีมาก 

เกินไป
6. คาความถ่ีของเหตุการณสําหรับการแจงเตือน (threshold)
7. ชวงเวลาท่ีใชในการนับจํานวนเหตุการณ (time window) เพ่ือหาความถ่ีในขอ 6

ขอมูลในแตละสวนของกฎจะคั่นดวยเคร่ืองหมายจุดคู 2 ตัว กฎเหลานี้จะเก็บอยูใน
ไฟลท่ีเรียกวา Intrusion Signature and Response Policy ซ่ึงโปรแกรมจะอานขอมูลกฎท้ังหมด
จากไฟลดังกลาวมาเก็บไวในหนวยความจําเม่ือเร่ิมตนการทํางาน แลวจึงทําการเปรียบเทียบ
รูปแบบขอมูลล็อกท่ีสงมาจากสวน Prefiltering กับรูปแบบรองรอยการบุกรุกของกฎแตละขอโดย
ใชวิธีการ Pattern Matching ซ่ึงหากพบวาขอมูลล็อกนั้นตรงกับกฎขอใด ก็จะเก็บขอมูลเหตุการณ
นั้นไวในหนวยความจําโดยจัดกลุมเหตุการณตามขอมูลคําอธิบายรายละเอียดของเหตุการณ แลว
นับจํานวนเหตุการณของกลุมนั้นๆ ภายในชวงเวลาท่ีกําหนดไวในกฎวามีคาเปนเทาใด ท้ังนี้เพ่ือ
ใชสําหรับการตรวจจับความผิดปกติท่ีมีรูปแบบเปนเหตุการณปกติแตมีความถ่ีของเหตุการณใน
ชวงเวลาหนึ่งๆ มากเกินไปกวาสภาวะการทํางานปกติของระบบ ดังนั้นถาหากคาท่ีนับไดมากกวา
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หรือเทากับคาความถ่ีดังกลาวก็จะคํานวณหาชวงเวลาการแจงเตือน (เวลาปจจุบัน-เวลาท่ีแจง
เตือนคร้ังสุดทาย) แลวนําผลลัพธท่ีไดตรวจสอบกับคาชวงเวลาท่ีหนวงสําหรับการแจงเตือน หาก
มีคามากกวาก็จะทําการแจงเตือนตามวิธีการท่ีไดกําหนดไวในกฎซ่ึงจะกระทําโดยสวนของ 
Response Process และกลับไปคอยรับขอมูลล็อกรายการตอไป แตในกรณีท่ีผลการเปรียบเทียบ
ขอมูลล็อกกับรูปแบบรองรอยการบุกรุกแลวไมตรงกับกฎขอใดเลย ท้ังนี้อาจจะเนื่องจากขอมูลล็
อกนั้นเปนของเหตุการณการบุกรุกรูปแบบใหมท่ียังไมรูจักหรืออาจจะเปนของเหตุการณปกติก็ได 
ดังนั้นการออกแบบระบบจึงกําหนดใหขอมูลล็อกท่ีไมตรงกับกฎขอใดเลย ถูกบันทึกลงในไฟลท่ี
กําหนดไว ซ่ึงเรียกไฟลท่ีเก็บล็อกเหลานี้วา Unknown Message File ซ่ึงผูดูแลระบบตองคอย
ตรวจสอบขอมูล  ล็อกในไฟลดังกลาวในภายหลังวาเปนของเหตุการณใด โดยหากพบวาเปนล็อก
เหตุการณปกติ ตองไปเพ่ิมรูปแบบขอมูลของล็อกนั้นลงในไฟลท่ีใชเก็บกฎของเหตุการณปกต ิ
(Normal Event Rules) แตหากพบวาเปนล็อกของเหตุการณการบุกรุก ก็ตองไปเพ่ิมกฎการตรวจ
จับสําหรับเหตุการณนั้นลงในไฟล Intrusion Signature and Response Policy เพ่ือในภายหลังจะ
ไดสามารถตรวจจับเหตุการณการบุกรุกรูปแบบใหมไดอยางทันทวงที ซ่ึงขั้นตอนการทํางานท้ัง
หมดเหลานี้ สามารถแสดงเปนแผนภาพไดดังภาพประกอบ 4.5
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ภาพประกอบ 4.5 ขั้นตอนการทํางานของ Misuse Detection Engine

4.3.3  Response Module
Response Module ประกอบดวย Response Process ซ่ึงเปนสวนท่ีทําหนาท่ีแจง

เตือนไปยังผูรับผิดชอบเม่ือสวน Misuse Detection Engine ตรวจสอบพบการบุกรุกเกิดขึ้นใน
ระบบ ซ่ึงวิธีการแจงเตือนสามารถกําหนดไดวาจะใชวิธีการใดกับแตละเหตุการณ โดยระบุไวใน
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สวนหนึ่งของกฎท่ีใชสําหรับการตรวจจับการบุกรุกตามท่ีไดกลาวไวในหัวขอท่ี 4.2.2.3 สําหรับวิธี
การแจงเตือนมีดังนี้

1. email  เปนการสงอีเมลไปยังผูดูแลระบบ โดยใชโปรแกรม sendmail
2. write บันทึกขอมูลล็อกลงในไฟลท่ีตองการ
3. exec ส่ังใหโปรแกรมท่ีตองการทํางาน
การทํางานของโปรแกรมสวนนี้จะคอยรับขอมูลวิธีการแจงเตือนท่ีสงมาจาก Misuse 

Detection Engine และทําการแจงเตือนตามวิธีการตางๆท่ีระบุมาจนครบ แลวก็จะกลับไปคอยรับ
ข อ มูลวิ ธีการแจ ง เตื อนรายการ ถัดไป  โดยสามารถขั้ นตอนการทําง านใน ลักษณะ
แผนภาพการทํางานดังภาพประกอบท่ี 4.6

ภาพประกอบ 4.6 ขั้นตอนการทํางานของ Response Process

จากการออกแบบระบบดังกลาวจะเห็นวาสวน Collection Module จะใชโปรแกรม syslog ซ่ึงมีอยู
แลวบนระบบปฏิบัติการยูนิกซแตสวน Analysis Module และ Response Module จะพัฒนา
โปรแกรมขึ้นมาทํางาน โดยจะพัฒนาโปรแกรมใหทํางานในลักษณะ daemon process
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4.4  การเก็บรวบรวมขอมูลล็อก

เนื่องจากระบบตรวจจับการบุกรุกท่ีออกแบบนี้ใชขอมูลจากล็อกไฟลมาวิเคราะห
เพ่ือตรวจจับการบุกรุก ซ่ึงปญหาท่ีสําคัญของล็อกไฟลก็คือปริมาณขอมูลท่ีมีจํานวนมาก กอใหเกิด
ปญหาท่ีจะตามมาก็คือพ้ืนท่ีท่ีจะตองใชเก็บล็อก นอกจากนี้ปริมาณขอมูลท่ีมีจํานวนมากยังสงผล
ถึงประสิทธิภาพและเวลาท่ีใชในการวิเคราะหขอมูลดวยเชนกัน ดังนั้นในการจัดทําวิทยานิพนธ07’
จึงกําหนดวัตถุประสงคหนึ่งในการจัดทําวิทยานิพนธนี้คือศึกษาวิเคราะหและนําเสนอระดับของ
การบันทึกเหตุการณของ syslog เพ่ือใหไดขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุก
รุกสูงสุดและใชเนื้อท่ีในการเก็บเหมาะสมท่ีสุด

ในการวิเคราะหหาขอสรุปดังกลาวขางตนผูทําการวิจัยไดกําหนดการเก็บรวบรวม
ขอมูลล็อกภายใตสภาวะแวดลอมการใชงานคอมพิวเตอรของศูนยคอมพิวเตอร มหาวิทยาลัย
สงขลานครินทร วิทยาเขตหาดใหญ โดยเก็บรวบรวมและวิเคราะหล็อกท่ีเกิดขึ้นบนเคร่ือง
คอมพิวเตอรท่ีช่ือ ratree.psu.ac.th เนื่องจากเคร่ืองดังกลาวใชระบบปฏิบัติการยูนิกซและให
บริการตางๆ ในภาพรวมสําหรับบุคลากรของมหาวิทยาลัย โดยในการเก็บรวบรวมขอมูลล็อกใช
โปรแกรม syslog สําหรับบันทึกล็อกของเหตุการณตางๆ โดยวิธีการในการเก็บขอมูลนั้นกําหนด
ใหเคร่ืองคอมพิวเตอร ratree.psu.ac.th ทําการสงขอมูลล็อกท้ังหมดท่ีเกิดขึ้นในระบบไปยังเคร่ือง
ซ่ึงทําหนาท่ีเปน  Log Server ดังภาพประกอบท่ี 4.7 โดยเคร่ืองดังกลาวจะคอยรับขอมูลล็อกท้ัง
หมดท่ีสงมาและบันทึกลงในล็อกไฟลตางๆ ตามคาท่ีกําหนดไวในไฟล syslog.conf ท่ีอยูบนเคร่ือง
นั้น

ภาพประกอบ  4.7 แผนภาพการเก็บรวบรวมขอมูลล็อกจากเคร่ือง ratree.psu.ac.th

สําหรับการปองกันไมใหเคร่ือง Log Server รับขอมูลล็อกจากเคร่ืองอ่ืนๆ ท่ีอาจ
จะสงมาเคร่ืองนี้ได โดยใหรับเฉพาะขอมูลล็อกท่ีสงมาจากเคร่ือง ratree.psu.ac.th เทานั้น จึงทํา
การติดตั้งโปรแกรม iptables เพ่ือทําหนาท่ีเปนไฟรวอลลคอยสกัดก้ันขอมูลท่ีไมตองการและใชคํา
ส่ังดังตอไปนี้
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รับขอมูลท้ังหมดท่ีมาเคร่ือง Log Server
# iptables --append INPUT --source 127.0.0.0/8 --in-interface lo --jump ACCEPT
รับขอมูล log messages ท่ีมาจากเคร่ือง ratree.psu.ac.th
# iptables --append INPUT --source ratree.psu.ac.th --protocol udp --destination-port
syslog -j ACCEPT
ปฏิเสธขอมูลอ่ืนๆท่ีสงมายังพอรต syslog
# iptables --append INPUT --protocol udp --destination-port syslog -j DROP
บันทึกการเพิ่มกฎของ iptables
# /etc/init.d/iptables save

เนื่องจากวัตถุประสงคของเก็บขอมูลล็อคคร้ังนี้เพ่ือนําขอมูลท่ีไดไปวิเคราะหวา
เปนขอมูลล็อกท่ีมาจากโปรแกรมใดและเกิดขึ้นในเหตุการณระดับใด รวมถึงพ้ืนท่ีในการจัดเก็บ 
เพ่ือหาจุดสมดุลในการเก็บล็อกท่ีเหมาะสมและสามารถนําขอมูลไปใชในการตรวจจับการบุกรุกได 
ดังนั้นในการเก็บรวบรวมขอมูลล็อกของเคร่ือง ratree.psu.ac.th จึงไดเก็บรวบรวมในระหวางวันท่ี 
1 ถึง 31 สิงหาคม 2546 เพราะวาชวงเวลาดังกลาวเปนชวงเวลาของการเรียนการสอนตามปกติ
ของมหาวิทยาลัย โดยการเก็บกําหนดใหเคร่ือง ratree.psu.ac.th สงตอขอมูลล็อกไปยังเคร่ือง
หมายเลข IP 192.168.100.200 ท่ีติดตั้งระบบปฏิบัติการ Red Hat Linux 7.2 ซ่ึงในท่ีนี้เรียกวา
เคร่ือง Log Server โดยการแกไขไฟล /etc/syslog.conf ของเคร่ือง ratree.psu.ac.th ดังนี้

เพ่ิมขอมูล

*.debug @192.168.100.200

ความหมายคือขอมูลล็อกท้ังหมดใน priority ระดับ debug ของเคร่ือง ratree.psu.ac.th  จะถูกสง
ไปยังเคร่ืองหมายเลข IP 192.168.100.200 และกําหนดใหเคร่ือง Log Server ซ่ึงมีหมายเลข
IP 192.168.100.200 สามารถรับขอมูลล็อกท่ีสงมาไดโดยการเปล่ียนคาในไฟล
/etc/sysconfig/syslog ของเคร่ืองดังกลาว

จาก  SYSLOGD_OPTIONS="-m 0"
เปน  SYSLOGD_OPTIONS="-m 0 -r"

ซ่ึงตัวเลือกการทํางาน syslog ท่ีเพ่ิมเติมคือ -r หมายถึง syslog สามารถรับขอมูลล็อกจากเคร่ือง
อ่ืนๆ จากระยะไกลท่ีสงมาได

ภายหลังจากเก็บรวบรวมล็อกตางๆแลว ก็จะนําขอมูลเหลานั้นมาวิเคราะหวาเปน
ขอมูลล็อกท่ีมาจากโปรแกรมใดบาง เปนล็อกท่ีเกิดขึ้นในเหตุการณระดับใด การใชพ้ืนท่ีในการ
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จัดเก็บท้ังหมดและแตละวันเปนเทาใด โดยแสดงขอมูลในรูปแบบของตารางและกราฟเปรียบ
เทียบใหเห็นถึง    สัดสวนการใชพ้ืนท่ีของล็อกเหลานั้น เพ่ือท่ีผูดูแลระบบสามารถคํานวณปริมาณ
พ้ืนท่ีท่ีจะตองใชและวางแผนการใชพ้ืนท่ีหรือลดปริมาณล็อกของระบบในอนาคตได ซ่ึงผลจาก
การศึกษาและวิเคราะหนี ้จะไดกลาวในหัวขอ 6.5

4.5 สรุป

สําหรับบทนี้ไดกลาวถึงรายละเอียดการทํางานและการกําหนดคาในการทํางาน
ของ syslog รวมท้ังวิธีการในการเก็บรวบรวมขอมูลล็อกท่ีศูนยคอมพิวเตอร มหาวิทยาลัย 
สงขลานครินทร วิทยาเขตหาดใหญ และการออกแบบระบบตรวจจับการบุกรุกโดยพัฒนาเปน
ระบบตรวจจับการบุกรุกประเภท Host-Based Intrusion Detection System ซ่ึงภาพรวมของ
ระบบนี้จะประกอบสวนสําคัญ 3 สวนหลัก คือ สวน Data Collection Module ทําหนาท่ีในการ
เก็บรวบรวมขอมูลล็อกตางๆ ท่ีเกิดขึ้นในระบบแลวบันทึกลงในล็อกไฟลตางๆท่ีกําหนดไว โดยใช 
syslog สวน Analysis Module เปนโปรแกรมท่ีทําหนาท่ีคอยอานขอมูลล็อกท่ีมีการบันทึกเพ่ิมเติม
จากล็อกไฟลแลวนํามาวิเคราะหเพ่ือตรวจสอบหาเหตุการณการบุกรุก และสวน Response 
Module ทําหนาท่ีในการแจงเตือนไปผูดูแลระบบเม่ือผลของการวิเคราะหขอมูลพบวามีเหตุการณ
การบุกรุกเกิดขึ้น ซ่ึงในบทตอไปจะกลาวถึงรายละเอียดการพัฒนาระบบตามท่ีไดออกแบบไวและ
ผลการทํางานของระบบ


