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บทที่ 6

การทดสอบระบบตรวจจับการบุกรุก

6.1  บทนํา

สําหรับบทนี้จะกลาวถึงผลท่ีไดจากการศึกษาโดยจะแบงไดเปน 2 สวนคือ โดย
สวนแรกเปนผลการทดสอบระบบตรวจจับการบุกรุก โดยอธิบายถึงสภาพแวดลอมและเครือขายท่ี
ใชในการทดสอบ วิธีการทดสอบ ผลการทดสอบการบุกรุกและประสิทธิภาพของระบบท่ีพัฒนาขึ้น 
สวนท่ีสองเปนผลการศึกษาเพ่ือวิเคราะหเพ่ือหาจุดสมดุลในการกําหนดวาควรจะมีการบันทึกเหตุ
การณหรือกิจกรรมใดบางของระบบ ใหเหมาะสมกับทรัพยากรท่ีมีอยูในระบบและเปนประโยชน
สําหรับการวิเคราะหเพ่ือตรวจจับการบุกรุก

6.2  สภาพแวดลอมและเครือขายที่ใชทดสอบระบบตรวจจับการบุกรุก
การบุกรุกระบบและการทดสอบระบบตรวจจับการบุกรุกท่ีพัฒนาบนเครือขายท่ี

จัดทําขึ้นประกอบดวยเคร่ืองคอมพิวเตอรท้ังหมดจํานวน 4 เคร่ือง และเครือขายทดสอบนี้จะ
เช่ือมตอกับเครือขายของภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร ซ่ึงแสดงไดดังภาพ
ประกอบท่ี 6.1

ภาพประกอบท่ี 6.1 เครือขายท่ีสรางขึ้นเพ่ือทดสอบการทํางานของระบบท่ีพัฒนา

เครือขายภาควิชาวิทยาการคอมพิวเตอร

seclab1.cslab.net
(10.0.1.1/172.28.80.55)

seclab11.cslab.net
(10.0.1.11)

seclab10.cslab.net
(10.0.1.10)

172.28.80.165
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จากภาพประกอบท่ี 6.1 รายละเอียดของเคร่ืองคอมพิวเตอรมีดังนี้
1. เคร่ือง seclab1.cslab.net ทําหนาท่ีเปน Gateway ในการเช่ือมตอระหวางเครือขายท่ีจัด

ทําขึ้นกับเครือขายของภาควิชาวิทยาการคอมพิวเตอร ใชระบบปฏิบัติการ Linux RedHat 
7.2

2. เคร่ือง seclab10.cslab.net เปนเคร่ืองเปาหมายของการบุกรุก ใชระบบปฏิบัติการเปน 
Linux RedHat 7.2 โดยมีการติดตั้งโปรแกรม Sendmail 8.11.6-3 เพ่ือทําหนาท่ีเปน
เมลเซิรฟเวอร และระบบตรวจจับการบุกรุก

3. เคร่ือง seclab11.cslab.net เปนเคร่ืองท่ีใชสําหรับการบุกรุก ใชระบบปฏิบัติการเปน 
Linux RedHat 7.2 และติดตั้งโปรแกรม Sendmail 8.11.6-3 ทําหนาท่ีเปนเมล
เซิรฟเวอร

4. เคร่ือง 172.28.80.165 เปนเคร่ืองท่ีใชสําหรับการบุกรุก ใชระบบปฏิบัติการ Windows 
98

6.3  การทดสอบระบบตรวจจับการบุกรุก

สําหรับการทดสอบสวนนี้จะเปนการทดสอบระบบตรวจจับการบุกรุกโดยเปนการ
ทดสอบวากฎแตท่ีละขอท่ีกําหนดขึ้นมาในบทท่ี 5 สามารถใชตรวจจับเหตุการณตางๆ ไดตามท่ี
ตองการหรือไม โดยในการโจมตีจะใชโปรแกรมจากอินเทอรเน็ตทําการบุกรุกตามเงื่อนไขเหตุ
การณของกฎแตละขอ ซ่ึงเหตุการณและวิธีการทดสอบเปนดังนี้

6.3.1  การทดสอบการตรวจจับไวรัส
กฎท่ีใชสําหรับการตรวจจับไวรัสเปนดังนี้

Virus (\S+) found in file::Found virus $1::Correlation-*** be careful
***::email=ssupacho::0::3::300

กฎขอนี้กําหนดวาหากมีเหตุการณพบไวรัสชนิดเดียวกันจํานวน 3 คร้ังในระยะเวลา 300 วินาทีก็
ใหแจงเตือนโดยการสงเมลไปยังบัญชีผูใชช่ือ ssupacho การทดสอบทําโดยการสงเมลจากบัญชีผู
ใชบนเคร่ือง seclab1.cslab.net พรอมแนบไฟลท่ีมีโปรแกรมไวรัสไปดวย ซ่ึงไวรัสท่ีแนบไป คือ

- Blaster
- Bagle

ผลการทดสอบพบวาระบบท่ีพัฒนาขึ้นสามารถตรวจจับไวรัสไดและสงเมลแจงไปยังบัญชีผูใชช่ือ 
ssupacho ตามท่ีไดกําหนดไวในกฎของการตรวจจับ ซ่ึงตัวอยางเมลแจงเตือนเปนดังนี้
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Date: Sun, 19 Jun 2005 14:08:54 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** Found virus 'W32/Blaster-A'

Event
======
 Found virus 'W32/Blaster-A'

Log Messages(s)
===============
 Jun 19 02:15:54 seclab10 MailScanner[1248]: >>> Virus 'W32/Blaster-A' found in 
file
./j5IJEYS06026/Win32.Msblast.Worm.zip/msblast.exe
 Jun 19 02:16:09 seclab10 MailScanner[1248]: >>> Virus 'W32/Blaster-A' found in 
file
./j5IJEYS06026/Win32.Msblast.Worm.zip/msblast.exe
 Jun 19 02:17:48 seclab10 MailScanner[1423]: >>> Virus 'W32/Blaster-A' found in 
file
./j5IJGbS06177/Win32.Msblast.Worm.zip/msblast.exe

Number of event occured 3 time(s)

Solution
========

Correlation-*** be careful  ***

จากการทดสอบพบวาระบบสามารถตรวจจับไวรัสซ่ึงอยูในไฟลตางๆ ท่ีแนบมาเมลได ท้ังนี้โดย
ทํางานรวมกับโปรแกรม MailScanner และ Sophos Anti-virus

6.3.2  การทดสอบการตรวจจับโปรแกรมมาโทรจัน
กฎท่ีใชสําหรับการตรวจจับโปรแกรมมาโทรจัน ช่ือ Back Orifice เปนดังนี้

Back Orifice Traffic detected::Found trojan – Back Orifice::Correlation-*** plase
check trojan horse program in your system ***::email=ssupacho::0::0::0

กฎขอนี้กําหนดวาหากมีเหตุการณท่ีพบวามีขอมูลแพ็กเก็ตของโปรแกรมมาโทรจันช่ือ Back 
Orifice ติดตอเขามา ก็ใหแจงเตือนโดยการสงเมลไปยังบัญชีผูใชช่ือ ssupacho การทดสอบใช
โปรแกรมช่ือ BoClient ซ่ึงเปนโปรแกรมท่ีใชสําหรับการติดตอกับโปรแกรมมาโทรจันท่ีอยูบน
เคร่ืองเปาหมาย ในท่ีนี้คือเคร่ือง seclab10.cslab.net ซ่ึงมีหมายเลข IP เปน 10.0.1.10 โดยท่ี
โปรแกรม BoClient ทํางานอยูบนเคร่ืองท่ีมีหมายเลข IP เปน 172.28.80.165 จอภาพของ
โปรแกรม BoClient แสดงไดดังภาพประกอบท่ี 6.2

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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ภาพประกอบท่ี 6.2 จอภาพการทํางานของโปรแกรม BoClient

ผลการทดสอบพบวาระบบสามารถท่ีพัฒนาขึ้นสามารถตรวจจับโทรจันนี้ไดและสงเมลไปยังบัญชีผู
ใชช่ือ ssupacho ตามท่ีไดกําหนดไวในกฎของการตรวจจับ ดังนี้

Date: Sun, 19 Jun 2005 14:08:54 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** Found trojan - Back Orifice

Event
======
 Found trojan - Back Orifice

Log Messages(s)
===============
 Jun 19 14:08:53 seclab10 snort: [105:1:1] (spo_bo) Back Orifice Traffic detected 
{UDP}
172.28.80.165:1136 -> 10.0.1.10:31337

Number of event occured 1 time(s)

Solution
========
 Correlation-*** plase check trojan horse program in your system ***

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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6.3.3  การทดสอบการตรวจจับเหตุการณ Ping Flood
กฎท่ีใชสําหรับการตรวจจับเหตุการณ Ping Flood เปนดังนี้

Large ICMP Packet::Found Ping Flood attack::Correlation-***  be careful
***::email=ssupacho::600::20::60

กฎขอนี้กําหนดวาหากมีเหตุการณท่ีพบวามีขอมูลแพ็กเก็ต ICMP Echo Request ซ่ึงเปนแพ็กเก็ต
แบบเดียวกับท่ีไดจากคําส่ัง Ping แตเปนแพ็กเก็ตท่ีมีขนาดใหญกวาปกติจํานวน 20 เหตุการณใน
ชวงเวลา 60 วินาที ก็ใหเมลแจงเตือนไปยัง ssupacho และจะหนวงเวลาในการแจงเตือนไว 600
วินาที จึงจะแจงเตือนไปใหมหากยังตรวจพบเหตุการณนี้อยู ในการทดสอบทําโดยใชโปรแกรม 
ping โดยระบุขนาดแพ็กเก็ตเปน 1024 bytes โดยทําการโจมตีจากเคร่ืองหมายเลข IP 10.0.1.1 
ไปยังเคร่ืองเปาหมายคือ 10.0.1.10 ดังนี้

[ssupacho@seclab1 ssupacho]$ ping -s 1024 10.0.1.10
PING 10.0.1.10 (10.0.1.10) from 10.0.1.1 : 1024(1052) bytes of data.
Warning: time of day goes back, taking countermeasures.
1032 bytes from 10.0.1.10: icmp_seq=0 ttl=255 time=1.548 msec
1032 bytes from 10.0.1.10: icmp_seq=1 ttl=255 time=586 usec
1032 bytes from 10.0.1.10: icmp_seq=2 ttl=255 time=610 usec
1032 bytes from 10.0.1.10: icmp_seq=3 ttl=255 time=632 usec
1032 bytes from 10.0.1.10: icmp_seq=4 ttl=255 time=581 usec
1032 bytes from 10.0.1.10: icmp_seq=5 ttl=255 time=580 usec
…
1032 bytes from 10.0.1.10: icmp_seq=6 ttl=255 time=574 usec
1032 bytes from 10.0.1.10: icmp_seq=7 ttl=255 time=588 usec

--- 10.0.1.10 ping statistics ---
159 packets transmitted, 159 packets received, 0% packet loss
round-trip min/avg/max/mdev = 0.481/0.550/0.755/0.040 ms

ผลการทดสอบพบวาระบบท่ีพัฒนาขึ้นสามารถตรวจจับเหตุการณ Ping Flood ไดและสงเมลไปยัง
บัญชีผูใชช่ือ ssupacho ตามท่ีไดกําหนดไวในกฎของการตรวจจับ

Date: Sun, 19 Jun 2005 23:46:49 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** Found Ping Flood attack

Event
======
 Found Ping Flood attack

Log Messages(s)

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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===============
 Jun 19 23:46:39 seclab10 snort: [1:499:4] ICMP Large ICMP Packet 
[Classification: Potentially
Bad Traffic] [Priority: 2]: {ICMP} 10.0.1.1 -> 10.0.1.10
 Jun 19 23:46:39 seclab10 snort: [1:499:4] ICMP Large ICMP Packet 
[Classification: Potentially
Bad Traffic] [Priority: 2]: {ICMP} 10.0.1.10 -> 10.0.1.1
 Jun 19 23:46:40 seclab10 snort: [1:499:4] ICMP Large ICMP Packet 
[Classification: Potentially
Bad Traffic] [Priority: 2]: {ICMP} 10.0.1.1 -> 10.0.1.10
…
Jun 19 23:46:48 seclab10 snort: [1:499:4] ICMP Large ICMP Packet 
[Classification: Potentially
Bad Traffic] [Priority: 2]: {ICMP} 10.0.1.10 -> 10.0.1.1

Number of event occured 20 time(s)

Solution
========
 Correlation-***  Be careful ***

6.3.4  การทดสอบการตรวจจับเหตุการณ SYN Flood
กฎท่ีใชสําหรับการตรวจจับเหตุการณ Ping Flood เปนดังนี้

SYN Flood detected::possible SYN Flood attack::Correlation-*** SYN
Flooding ***::email=ssupacho

กฎขอนี้กําหนดวาตรวจพบเหตุการณ SYN Flood ใหแจงเตือนโดยการสงเมลไปยังบัญชีผูใชช่ือ 
ssupacho การทดสอบทําโดยใชโปรแกรมช่ือ synflood ท่ีเขียนขึ้นดวยภาษาซี ทําการโจมตีจาก
เคร่ืองหมายเลข IP 10.0.1.1 ไปยังเคร่ือง 10.0.1.10 โดยโจมตีผานพอรตหมายเลข 80 และ
จํานวนท่ีขอการเช่ือมตอเปน 1000 คร้ัง ซ่ึงวิธีการเรียกใชโปรแกรม synflood เปนดังนี้

[ssupacho@seclab1 ssupacho]# ./synflood 10.0.1.1 10.0.1.10 80 1000
synflooding 10.0.1.10 from 10.0.1.1 port 80 1000 times
spoofing 129.62.13.81
spoofing 129.62.13.191
spoofing 129.62.13.26
…
spoofing 129.62.13.27
spoofing 129.62.13.90

ผลการทดสอบพบวาระบบสามารถท่ีพัฒนาขึ้นสามารถตรวจจับเหตุการณ SYN Flood ไดและสง
เมลไปยังบัญชีผูใชช่ือ ssupacho ตามท่ีไดกําหนดไวในกฎของการตรวจจับ
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Date: Sun, 19 Jun 2005 18:29:54 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** possible SYN flooding

Event
======
 possible SYN flooding

Log Messages(s)
===============
 Jun 19 18:29:53 seclab10 kernel: possible SYN flooding on port 80. Sending 
cookies.

Number of event occured 1 time(s)

Solution
========
 Correlation-*** SYN FLOODING ***

6.3.5  การทดสอบการตรวจจับเหตุการณ Brute-force attack
กฎท่ีใชสําหรับการตรวจจับเหตุการณ Brute-force attack ซ่ึงเปนการพยายามเดา

รหัสผานของผูใช  โดยการพยายามใชทุกคาท่ีเปนไปได สามารถเขียนไดดังนี้

authentication failure.* rhost=(\S+)  user=(\S+)::User $2 login failure more
than 10 times from $1::*** Password Brute-force attack
***::email=ssupacho,root::0::10::60

กฎขอนี้กําหนดใหตองมีจํานวนเหตุการณเกิดขึ้น 10 คร้ังในระยะเวลา 60 วินาที เทานั้นจึงจะถือ
วามีการโจมตีเกิดขึ้นแลวทําการแจงเตือนโดยการสงเมลไปยัง ssupacho ในการทดสอบใช
โปรแกรมช่ือ Brutus ทําการโจมตีผานทางพอรตหมายเลข 23 โดยโจมตีจากเคร่ืองหมายเลข IP
172.28.80.165 ไปยังเคร่ือง 10.0.1.10 จอภาพของโปรแกรม Brutus แสดงไดภาพประกอบท่ี 
6.3

ภาพประกอบท่ี 6.3 จอภาพการทํางานของโปรแกรม Brutus

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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ผลการทดสอบพบวาระบบท่ีพัฒนาขึ้นสามารถตรวจจับการโจมตีดวยวิธีนี้ได และมีเมลแจงเตือน
การเกิดเหตุการณดังกลาว

Date: Mon, 20 Jun 2005 01:07:56 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** User root login failure more than 10 times from
172.28.80.165

Event
======
 User root login failure more than 10 times from 172.28.80.165

Log Messages(s)
===============
 Jun 20 01:07:48 seclab10 login(pam_unix)[14139]: authentication failure;
logname= uid=0 euid=0
tty=pts/6 ruser= rhost=172.28.80.165  user=root
 Jun 20 01:07:48 seclab10 login(pam_unix)[14140]: authentication failure;
logname= uid=0 euid=0
tty=pts/3 ruser= rhost=172.28.80.165  user=root
 Jun 20 01:07:48 seclab10 login(pam_unix)[14141]: authentication failure;
logname= uid=0 euid=0
tty=pts/7 ruser= rhost=172.28.80.165  user=root
 Jun 20 01:07:48 seclab10 login(pam_unix)[14142]: authentication failure;
logname= uid=0 euid=0
tty=pts/8 ruser= rhost=172.28.80.165  user=root
 Jun 20 01:07:48 seclab10 login(pam_unix)[14143]: authentication failure;
logname= uid=0 euid=0
tty=pts/9 ruser= rhost=172.28.80.165  user=root
 Jun 20 01:07:48 seclab10 login(pam_unix)[14145]: authentication failure;
logname= uid=0 euid=0
tty=pts/10 ruser= rhost=172.28.80.165  user=root
….
Jun 20 01:07:55 seclab10 login(pam_unix)[14177]: authentication failure;
logname= uid=0 euid=0
tty=pts/5 ruser= rhost=172.28.80.165  user=root

Number of event occured 10 time(s)

Solution
========
 ** Password Brute-force attack **

6.3.6  การทดสอบการตรวจจับเหตุการณ sniffer
กฎท่ีใชสําหรับการตรวจจับเหตุการณการดักจับขอมูลในเครือขายของโปรแกรม

จําพวก sniffer ซ่ึงเขียนไดเปนดังนี้

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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device (\S+) entered promiscuous mode::Device $1 entered promiscuous
mode::*** device $1 entered promiscuous mode, check sniffer program in
your computer***::email=ssupacho

กฎขอนี้กําหนดวาเม่ือเน็ตเวิรกอะแดปเตอรทํางานในโพรมิสคูอัสโหมด ก็แสดงวาอาจจะมี
โปรแกรมจําพวก sniffer ทํางานอยูในระบบ สําหรับการทดสอบใชโปรแกรมจากอินเทอรเน็ตช่ือ 
sniifer

[root@seclab10 root]# ./sniffer
socket: 3
Received 46 bytes from 172.28.80.165 to 10.0.1.10
Protocol was 6
TCP packet had source port 1034 and dest port 22
TCP data field had:
dC
Received 46 bytes from 172.28.80.165 to 10.0.1.10
Protocol was 6
TCP packet had source port 1034 and dest port 22

เม่ือโปรแกรมนี้ทํางานก็จะกําหนดใหเน็ตเวิรกอะแดปเตอรทํางานในโพรมิสคูอัสโหมดและผลการ
ทดสอบพบวาสามารถตรวจจับเหตุการณนี้ไดและไดมีเมลแจงเตือนไปยังผูใชช่ือ ssupacho ตามท่ี
ไดระบุไวในกฎ

Date: Mon, 20 Jun 2005 02:05:53 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** Device lo entered promiscuous mode

Event
======
 Device lo entered promiscuous mode

Log Messages(s)
===============
 Jun 20 02:05:53 seclab10 kernel: device lo entered promiscuous mode

Number of event occured 1 time(s)

Solution
========
 *** device lo entered promiscuous mode, check sniffer program in  your
computer***

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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6.3.7  การทดสอบการตรวจจับเหตุการณ Port Scanning
กฎท่ีใชสําหรับการตรวจจับเหตุการณ Port Scanning เปนดังนี้

NOQUEUE: \[(.*?)\] did not issue .*? during connection to MTA::Client quit before
communicating, may be scanning service from $1::Correlation-*** be careful
***::email=ssupacho

\[([0-9\.]+)]: (VRFY|vrfy) (\S+) \[rejected\]::rejected VRFY, may be scanning
service from $1::Correlation-*** be careful  ***::email=ssupacho

ในการทดสอบใชโปรแกรมช่ือ GFI LANguard Network Security Scanner โดยติดตั้งโปรแกรมนี้
ไวในเคร่ือง 172.28.80.165 แลวทําการสแกนไปยังเคร่ืองเปาหมายคือ 10.0.1.10 ซ่ึงจอภาพ
การทํางานของโปรแกรมนี้แสดงไดดังภาพประกอบ 6.4

ภาพประกอบท่ี 6.4 จอภาพการทํางานของโปรแกรม GFI LANguard Network
                             Security Scanner

ผลการทดสอบระบบวาสามารถตรวจจับการโจมตีดวยวิธีนี้ไดและไดมีเมลแจงเตือนไปยังผูใชช่ือ 
ssupacho ตามท่ีไดระบุไวในกฎท้ังสองขอ

Date: Mon, 20 Jun 2005 11:08:20 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** Client quit before communicating,
     may be scanning service from 172.28.80.165

Event
======
 Client quit before communicating, may be scanning service from 172.28.80.165

Log Messages(s)
===============

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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 Jun 20 11:08:19 seclab10 sendmail[27871]: NOQUEUE: [172.28.80.165] did not 
issue
MAIL/EXPN/VRFY/ETRN during connection to MTA
Number of event occured 1 time(s)

Solution
========
 Correlation-*** be careful  ***

Date: Mon, 20 Jun 2005 11:09:27 +0700
From: laid@seclab10.cslab.net
To: ssupacho@seclab10.cslab.net
Subject: *** WARNING *** Client quit before communicating,
     may be scanning service from 172.28.80.165

Event
======
 Client quit before communicating, may be scanning service from 172.28.80.165

Log Messages(s)
===============
 Jun 20 11:09:26 seclab10 sendmail[27885]: NOQUEUE: [172.28.80.165] did not 
issue
MAIL/EXPN/VRFY/ETRN during connection to MTA

Number of event occured 1 time(s)

Solution
========
 Correlation-*** be careful  ***

6.3.8  การทดสอบการตรวจจับเหตุการณการบุกรุกโดยอาศัยชองโหวของโปรแกรม
สําหรับทดสอบระบบเพ่ือตรวจจับการบุกรุกโดยอาศัยชองโหวของโปรแกรมตางๆ

ท่ีทํางานอยูบนเคร่ืองนั้นไมสามารถทําได เพราะวาจากการเก็บรองรอยการบุกรุกในลักษณะในบท
ท่ี 5 พบวาไมมีรองรอยใดๆ เกิดขึ้น ดังนั้นจึงไมมีขอมูลท่ีจะนํามาใชในการเขียนกฎสําหรับตรวจ
จับการบุกรุก

6.4  ผลการทดสอบระบบตรวจจับการบุกรุก

จากการทดสอบระบบตรวจจับการบุกรุกท่ีพัฒนาขึ้นสามารถสรุปผลการทดสอบไดดัง
ตารางท่ี 6.1 ดังนี้

mailto:laid@seclab10.cslab.net
mailto:ssupacho@seclab10.cslab.net
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  ตารางท่ี 6.1 แสดงผลการทดสอบระบบตรวจจับการบุกรุก

ผลการตรวจจับเหตุการณการบุกรุก
ได ไมได

กลไก/เคร่ืองมือที่
ติดต้ังเพิ่มเติม

หมายเหตุ

ไวรัส ü MailScanner และ
Sophos Anti-virus

มาโทรจัน Back Orifice ü Snort
Ping Flood ü Snort
SYN Flood ü TCP SYN cookies
Brute-force attack ü -
Sniffer ü -
Port Scanning ü -
ชองโหวของโปรแกรม N/A N/A - ไมปรากฎรอง

รอยการบุกรุก

6.5  การทดสอบประสิทธิภาพของระบบ

การทดสอบประสิทธิภาพของระบบตรวจจับการบุกรุกท่ีพัฒนาขึ้นนี้จะพิจารณา
ถึงการใชทรัพยากรของระบบคอมพิวเตอรเม่ือระบบตรวจจับการบุกรุกทํางาน โดยใชคําส่ัง top 
พบวาเม่ือระบบท่ีพัฒนาประกอบดวย 2 โปรเซส คือ laid (laid เปนช่ือของโปรแกรมท่ีพัฒนาขึ้น) 
และ tail เม่ือใชคําส่ัง top ตรวจดูการใชทรัพยากร สามารถแสดงไดดังตารางท่ี 6.2 – 6.5

ตารางท่ี 6.2 ตารางการใชทรัพยากรของระบบตรวจจับโดยใชคําส่ัง top ในกรณีท่ีไมมีท้ังกฎการ
กรองและกฎการตรวจจับ

PID USER PRI NI Process
SIZE
(KB)

RSS SHARE STAT %CPU %MEM TIME COM
MAND

18207 root 9 0 2372 2372 1292 S 0.0 1.8 0:00 laid
18210 root 9 0 540 540 472 S 0.0 0.4 0:00 tail



105

ตารางท่ี 6.3 ตารางการใชทรัพยากรของระบบตรวจจับโดยใชคําส่ัง top เม่ือมีกฎการกรองจํานวน
25 ขอ และกฎการตรวจจับจํานวน 15 ขอ

PID USER PRI NI Process
SIZE
(KB)

RSS SHARE STAT %CPU %MEM TIME COM
MAND

29356 root 14 0 2432 2432 1332 S 0.0 1.9 0:00 laid
29359 root 14 0 540 540 472 S 0.0 0.4 0:00 tail

ตารางท่ี 6.4 ตารางการใชทรัพยากรของระบบตรวจจับโดยใชคําส่ัง top เม่ือมีกฎการกรองจํานวน
50 ขอ และกฎการตรวจจับจํานวน 30 ขอ

PID USER PRI NI Process
SIZE
(KB)

RSS SHARE STAT %CPU %MEM TIME COM
MAND

17946 root 9 0 2448 2448 1332 S 0.0 1.9 0:00 laid
17947 root 9 0 540 540 472 S 0.0 0.4 0:00 tail

ตารางท่ี 6.5 ตารางการใชทรัพยากรของระบบตรวจจับโดยใชคําส่ัง top เม่ือมีกฎการกรองจํานวน
50 ขอ และกฎการตรวจจับจํานวน 30 ขอ เม่ือเวลาผานไประยะเวลาหนึ่ง

PID USER PRI NI Process
SIZE
(KB)

RSS SHARE STAT %CPU %MEM TIME COM
MAND

17946 root 9 0 2524 2524 1352 S 0.0 1.9 0:00 laid
17947 root 9 0 540 540 472 S 0.0 0.4 0:00 tail

ผลท่ีไดจากตารางท่ี 6.2 จะเห็นวาขนาดของโปรเซส laid ในหนวยความจํามีขนาดเร่ิมตนเปน 
2372 KB ถือวามีขนาดท่ีเล็กและจากตารางท่ี6.2-6.4 เม่ือมีจํานวนกฎท่ีเพ่ิมมากขึ้นขนาดของ
โปรแกรมก็เพ่ิมมากขึ้นดวยตามจํานวนกฎท่ีเพ่ิมขึ้น และจากตารางท่ี6.4-6.5 เม่ือระยะเวลาผาน
ไประยะหนึ่งในกรณีท่ีมีกฎการกรองจํานวน 50 ขอ และกฎการตรวจจับจํานวน 30 ขอขนาดของ
โปรเซสเพ่ิมจาก 2448KB เปน 2524KB ขนาดท่ีเพ่ิมขึ้นเทากับ 76 KB คิดเปน 3.10 
เปอรเซ็นต
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6.6  ผลการศึกษาเพื่อวิเคราะหหาระดับของการบันทึกเหตุการณของ syslog

สําหรับการศึกษาเพ่ือศึกษาวิเคราะหและนําเสนอระดับของการบันทึกเหตุการณ
ของ syslog เพ่ือใหไดขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุกรุกสูงสุดและใชเนื้อ
ท่ีในการเก็บเหมาะสมท่ีสุด ตามการออกแบบท่ีไดกลาวไวในหัวขอท่ี 4.4 โดยจากการศึกษาขอมูล
ของเคร่ือง ratree.psu.ac.th พบวาเคร่ืองดังกลาวใชระบบปฏิบัติการ SunOS 5.6 
Generic_105181-14 sun4u sparc และมีบริการตางๆ ดังตารางท่ี 6.6

ตารางท่ี 6.6 แสดงขอมูลบริการตางๆและโปรแกรมท่ีทํางานบนเคร่ือง ratree.psu.ac.th
บริการ โปรแกรมท่ีใช

Web server Apache 1.3.27

Mail server Sendmail 8.11.6

FTP server FTP server (SunOS 5.6)

telnet UNIX(r) System V Release 4.0

Ssh SSH-1.99-OpenSSH_2.9p2

Imap IMAP4rev1 v12.254

pop3 POP3 v7.61 server

จากการเก็บรวบรวมขอมูลล็อกตางๆท่ีเกิดขึ้นท้ังหมดของเคร่ือง ratree.psu.ac.th หรือเรียกโดย
ยอวา ratree โดยไดเก็บรวบรวมขอมูลในระหวางวันท่ี 1 ถึง 31 สิงหาคม 2546 และนําขอมูล
เหลานั้นมาวิเคราะหวาเปนขอมูลล็อกท่ีมาจากโปรแกรมใดบาง เปนล็อกท่ีเกิดขึ้นในเหตุการณ
ระดับใด การใชพ้ืนท่ีในการจัดเก็บท้ังหมดและแตละวันเปนเทาใด โดยแสดงขอมูลในรูปแบบของ
ตารางและกราฟเปรียบเทียบใหเห็นถึงสัดสวนการใชพ้ืนท่ีของล็อกเหลานั้น ดังตอไปนี้

6.6.1  การใชพื้นที่สําหรับเก็บขอมูลล็อกในแตละระดับ
จากการเก็บขอมูลล็อกในแตละวันท่ีโดยจําแนกตามระดับแสดงไดดังตารางท่ี 6.7
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ตารางท่ี 6.7 การใชพ้ืนท่ีในเก็บล็อกของแตละวันท่ีโดยจําแนกตามระดับความสําคัญเหตุการณ
Level Emergency alert Critical Error Warning notice Information Debug

1 3,209 3,694 15,606 178,625 49,907,095 52,644,995
2 1,207 9,476 16,463 81,035 5,558,226 6,410,944
3 461 1,444 5,514 61,223 27,060,872 27,802,762
4 3,428 3,666 8,876 92,112 9,957,877 11,494,974
5 3,017 3,215 7,245 82,155 26,822,111 27,425,625
6 6,375 18,741 25,987 211,424 21,946,793 22,842,103
7 10,367 10,734 35,813 261,909 66,652,611 69,772,119
8 253 10,433 11,157 23,158 143,152 41,112,450 43,614,664
9 9,275 10,218 19,855 139,855 41,032,656 43,164,191
10 3,039 3,651 7,021 87,625 29,021,553 30,328,596
11 2,087 2,598 6,522 69,781 21,982,244 23,037,772
12 10,791 12,079 24,874 179,223 46,825,844 48,646,151
13 7,850 10,393 24,223 139,115 34,433,794 36,655,973
14 2,983 3,347 9,549 87,396 20,791,431 21,885,743
15 4,635 5,612 11,279 72,652 13,101,768 14,419,720
16 1,348 1,717 6,811 77,808 23,229,565 24,133,135
17 827 2,048 8,476 71,620 46,083,452 46,829,719
18 2,492 2,492 10,957 101,758 33,934,826 36,174,740
19 3,999 4,488 11,319 111,492 24,464,498 26,352,289
20 204 11,783 12,387 29,147 157,163 46,026,761 47,901,320
21 3,443 9,200 24,412 138,442 54,833,981 56,876,416
22 1,408 2,006 8,371 164,075 29,345,403 30,586,888
23 5,513 6,602 12,634 70,652 10,696,802 11,402,274
24 762 1,007 3,565 185,424 14,519,442 15,224,658
25 7,909 9,116 23,380 161,006 50,126,853 52,911,573
26 6,566 6,809 14,095 135,829 49,414,787 51,011,371
27 119 2,577 2,577 7,233 43,007 16,202,033 16,842,084
28 5,021 6,581 13,722 132,994 43,526,891 44,220,371
29 2,897 3,102 8,223 65,214 14,766,262 15,660,648
30 4,572 5,782 11,238 142,661 31,988,488 33,113,126
31 4,326 5,641 10,344 132,188 43,225,181 44,279,275
รวม 0 576 144,600 191,580 445,912 3778,615 988,592,550 1,033,666,219

เฉล่ียตอ
วัน

0 192 4,665 6,180 14,384 121,891 31,890,082 33,344,072

* หนวยเปน byte
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ภาพประกอบ 6.5 พ้ืนท่ีในเก็บล็อกของแตละวันท่ีโดยจําแนกตามระดับความสําคัญเหตุการณ

จากตาราง 6.7 และภาพประกอบ 6.5 จะเห็นวาพ้ืนท่ีท่ีใชในการเก็บล็อกตั้งแตระดับ emergency, 
alert, critical, error, warning และ notice มีแนวโนมเพ่ิมขึ้นอยางตอเนื่องและจะเพ่ิมขึ้นเปน
อยางมากสําหรับระดับ info โดยในระดับ info และ debug จะใชพ้ืนท่ีในการเก็บไมแตกตางกัน
มากนัก ซ่ึงคาเฉล่ียของการใชพ้ืนท่ีในแตละวันประมาณ 33 MB และเม่ือพิจารณาถึงสัดสวนการ
ใชพ้ืนท่ีของแตละโปรแกรมในระดับ debug ซ่ึงเปนระดับท่ีเก็บขอมูลล็อกท้ังหมด สามารถแสดง
ไดดังภาพประกอบ 6.6

1 4 7 1 1 1 1 2 2 2 3

emerg

info

-

10,000,000

20,000,000

30,000,000

40,000,000

50,000,000

60,000,000

70,000,000

emerg
alert
crit
err
warning
notice
info
debug
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ภาพประกอบ 6.6 สัดสวนการใชพ้ืนท่ีในการเก็บล็อกของแตละโปรแกรม

จากภาพประกอบ 6.6 จะเห็นวาสัดสวนการใชพ้ืนท่ีของแหลงกําเนิด mail ซ่ึงประกอบดวย
โปรแกรม sendmail imapd และ ipopd รวมกันแลวเกือบ 100 เปอรเซ็นต ซ่ึงแสดงใหเห็นเคร่ือง
ดังกลาวมีกิจกรรมเกือบท้ังหมดท่ีเก่ียวกับการใหบริการอีเมล

6.6.2 การใชพื้นที่เก็บขอมูลล็อกในปจจุบัน
เม่ือพิจารณาการเก็บขอมูลล็อกบนเคร่ือง ratree.psu.ac.th โดยพิจารณาจากคาใน

ไฟลกําหนดคาการทํางาน ของ syslog ซ่ึงอยูท่ี /etc/syslog.conf  มีการกําหนดคาการทํางานดังนี้
#ident "@(#)syslog.conf 1.4 96/10/11 SMI" /* SunOS 5.0 */
# Copyright (c) 1991-1993, by Sun Microsystems, Inc.
#
# syslog configuration file.
#
# This file is processed by m4 so be careful to quote (`') names
# that match m4 reserved words.  Also, within ifdef's, arguments
# containing commas must be quoted.
#

imapd (13%)

ipop3d (5%)

sendmail (82%)

misc (0%)

sshd (0%)

telnetd 0%

imapd
ipop3d
sendmail
misc
sshd
telnetd

mailto:@(#)syslog.conf
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*.err;kern.notice;auth.notice /dev/console
*.err;kern.debug;daemon.notice;mail.crit /var/adm/messages
*.info /var/adm/messages

*.alert;kern.err;daemon.err operator
*.alert root

*.emerg *
# if a non-loghost machine chooses to have authentication messages
# sent to the loghost machine, un-comment out the following line:
auth.notice ifdef(`LOGHOST', /var/log/authlog, @loghost)
mail.debug ifdef(`LOGHOST', /var/log/syslog, @loghost)
local2.debug /var/log/sudo
local2.err /var/log/poppassd-log
#
# non-loghost machines will use the following lines to cause "user"
# log messages to be logged locally.
ifdef(`LOGHOST', ,
user.err /dev/console
user.err /var/adm/messages
user.alert `root, operator'
user.emerg *
)

จากขอมูลในไฟลดังกลาวพบวามีการบันทึกขอมูลล็อกลงในล็อกไฟล 4 ไฟลคือ
1. ล็อกไฟล /var/adm/messages เก็บขอมูลดังนี้

*.err;kern.debug;daemon.notice;mail.crit /var/adm/messages
*.info /var/adm/messages
user.err /var/adm/messages

2. ล็อกไฟล /var/log/syslog เก็บขอมูลดังนี้
mail.debug ifdef(`LOGHOST', /var/log/syslog, loghost)
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3. ล็อกไฟล /var/log/sudo เก็บขอมูลดังนี้
local2.debug /var/log/sudo

4. ล็อกไฟล /var/log/poppassd-log เก็บขอมูลดังนี้
local2.err /var/log/poppassd-log

จากการกําหนดคาการทํางานของ syslog ดังกลาวและพิจารณาจากสภาพการใชงานของเคร่ือง
คอมพิวเตอรดังกลาวสามารถสรุปไดดังนี้
1. ขอมูลล็อกในระดับขอมูลท่ัวไป (info) จากทุกแหลง (facility) จะบันทึกลงในไฟล

/etc/adm/messages
2. ขอมูลล็อกในระดับท่ีใชตรวจสอบการทํางานของโปรแกรม(debug) จาก facility ช่ือ mail

จะบันทึกลงในไฟล /etc/log/syslog
3. ล็อกไฟล /var/log/sudo และ /var/log/poppassd-log ไมมีการบันทึกขอมูลล็อกเพ่ิมเติม

ตั้งแตวันท่ี 2 เมษายน 2544 และ 16 พฤษภาคม  2544 ตามลําดับ
เม่ือพิจารณาพ้ืนท่ีรวม โดยนําพ้ืนท่ีของ /etc/log/syslog รวมกับพ้ืนท่ีของ /etc/adm/messages
ในแตละวันของการกําหนดคา syslog  แสดงไดดังตาราง 6.8

ตาราง 6.8 การใชพ้ืนท่ีในการเก็บล็อกในแตละวันของเคร่ือง ratree

วันท่ี รวมพ้ืนท่ีท่ีใชในแตละวัน (byte)
01 102,426,605
02 11,872,390
03 54,779,557
04 21,374,292
05 53,077,997
06 44,752,176
07 136,321,189
08 84,659,080
09 83,941,916
10 57,889,933
11 43,277,028
12 95,295,561
13 71,002,730
14 42,631,202
15 27,478,939
16 47,301,927
17 92,858,368

วันท่ี รวมพ้ืนท่ีท่ีใชในแตละวัน (byte)
18 70,049,467
19 50,753,607
20 93,853,082
21 111,638,450
22 59,876,180
23 22,041,497
24 29,687,504
25 102,952,883
26 100,361,646
27 33,002,524
28 87,334,127
29 29,349,645
30 64,735,306
31 85,410,843
รวม 2,011,987,651

เฉล่ียตอวัน 64,902,827
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จากตาราง 6.8 จะเห็นวาพ้ืนท่ีท่ีจะตองใชในการเก็บล็อกแตละวันโดยเฉล่ียคือ 64 MB และเม่ือ
เปรียบเทียบการใชพ้ืนท่ีกับกรณีท่ีกําหนดให syslog เก็บล็อกท้ังหมดตามตาราง 6.4 ท่ีพ้ืนท่ีเฉล่ีย
ตอวันอยูท่ี 33 MB นั่นคือพ้ืนท่ีท่ีใชเก็บล็อกในปจจุบันจะมากกวาการเก็บล็อกแบบท้ังหมดเกือบ 
2 เทา ท้ังนี้เนื่องจากการกําหนดคาของ syslog.conf ในบรรทัด

        *.info /var/adm/messages

ซ่ึงเปนการระบุวาใหเก็บล็อกของทุกแหลงกําเนิดในระดับ info ไปบันทึกลงไฟล
/var/adm/messages ซ่ึงรวมถึงแหลงกําเนิดจาก mail ดวย ทําใหมีการเก็บล็อกท่ีซํ้าซอนกับการ
กําหนดในบรรทัดถัดมาคือ

        mail.debug ifdef(`LOGHOST', /var/log/syslog, @loghost)

ซ่ึงจะระบุวาใหเก็บล็อกของแหลงกําเนิด mail ท้ังหมด ใหบันทึกลงไฟล /var/log/syslog นั่นคือ 
ขอมูลล็อกของ mail ในระดับ info จะบันทึกลงในไฟล /var/adm/messages และขณะเดียวกัน 
ขอมูลล็อกของ mail ในระดับ debug ก็จะบันทึกลงในไฟล /var/log/syslog ดวย ดังนั้นจึงทําให
พ้ืนท่ีรวมท่ีใชเก็บล็อกเพ่ิมขึ้นเกือบ 2 เทาเม่ือเปรียบเทียบกับการเก็บขอมูลล็อกท้ังหมด
ดังนั้นจึงสรุปไดวาในการกําหนดคาในไฟล syslog.conf ท่ีใชอยูปจจุบันบนเคร่ือง ratree ทําใหมี
การเก็บขอมูลล็อกท่ีมาจาก mail ซํ้าซอนกัน ซ่ึงทําใหเสียพ้ืนท่ีในการเก็บเพ่ิมเปน 2 เทา ดังนั้นใน
การกําหนดคาดังกลาวควรแกไขของเก็บขอมูลล็อกลงไฟล /var/adm/messages จากเดิม

*.info /var/adm/messages

เปล่ียนเปน

*.info;mail.none /var/adm/messages

ซ่ึงตารางแสดงปริมาณขอมูลล็อกกอนและหลังการเปล่ียนแปลงการกําหนดคาในไฟล syslog.conf
แสดงไดดังตาราง 6.9
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ตารางท่ี 6.9 แสดงปริมาณการใชพ้ืนท่ีกอนและหลังเปล่ียนแปลงคาในไฟล syslog.conf

วันท่ี คาเดิม คาใหม
1 102,426,605 49,907,095
2 11,872,390 5,558,226
3 54,779,557 27,060,872
4 21,374,292 9,957,877
5 53,077,997 26,822,111
6 44,752,176 21,946,793
7 136,321,189 66,652,611
8 84,659,080 41,112,450
9 83,941,916 41,032,656
10 57,889,933 29,021,553
11 43,277,028 21,982,244
12 95,295,561 46,825,844
13 71,002,730 34,433,794
14 42,631,202 20,791,431
15 27,478,939 13,101,768
16 47,301,927 23,229,565
17 92,858,368 46,083,452
18 70,049,467 33,934,826

19 50,753,607 24,464,498
20 93,853,082 46,026,761
21 111,638,450 54,833,981
22 59,876,180 29,345,403
23 22,041,497 10,696,802
24 29,687,504 14,519,442
25 102,952,883 50,126,853
26 100,361,646 49,414,787
27 33,002,524 16,202,033
28 87,334,127 43,526,891
29 29,349,645 14,766,262
30 64,735,306 31,988,488
31 85,410,843 43,225,181
รวม 2,011,987,651 988,592,550

เฉล่ียตอ
วัน

64,902,827 31,890,082

* หนวยเปน byte

สําหรับการพิจารณาวาควรจะเก็บขอมูลล็อกในระดับท่ีจะเหมาะสม โดยพิจารณาถึงประเด็นการนํา
ขอมูลล็อกนั้นมาใชงานสําหรับการตรวจจับการบุกรุกได ซ่ึงผลจากการทดสอบการบุกรุก เพ่ือใช
ในการสรางกฎสําหรับการตรวจจับการบุกรุกในหัวขอท่ี 5.8.1 สามารถแสดง facility และ
priorityของขอมูลล็อกท่ีเกิดรองรอยท่ีสามารถนําใชในการตรวจจับบุกรุกได ดังตารางท่ี 6.10

ตารางท่ี 6.10 แสดงวิธีการโจมตีและระดับ facility และ priority ท่ีเกิดรองรอยการบุกรุก
วิธีการโจมตี facility Priority

ไวรัส mail Information
เวิรม/โทรจัน authorization Alert
Ping Flood authorization Alert
Syn Flood kernel Information
Brute-force attack authorization Information
Sniffer kernel Information
Surveillance/Probe mail Information
Local exploit for sendmail 8.11.6 - -
Linux kernel ptrace/kmod local root exploit - -
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จากขอมูลในตารางท่ี 6.10 สามารถสรุปไดวาควรเก็บขอมูลล็อกท่ีมีท่ีมาจากแหลง mail และ 
kernel ในระดับ information สวนขอมูลล็อกจาก authorization นั้นหากตองการใหสามารถตรวจ
จับการโจมตีดวยวิธีการ Brute-force attack ก็ควรเก็บขอมูลล็อกในระดับ info เชนกัน หรืออาจ
จะเก็บขอมูลในระดับ alert ก็ไดเชนกัน ดังนั้นจึงพอจะสรุปโดยภาพรวมไดวาระดับของการเก็บขอ
มูลล็อกท่ีเหมาะสมสําหรับการนําขอมูลไปใชสําหรับการวิเคราะหเพ่ือตรวจจับการบุกรุกควรเปน
ระดับ information

6.7  สรุป

ผลการทดสอบระบบท่ีพัฒนาขึ้นพบวาระบบท่ีพัฒนาสามารถตรวจจับการโจมตี
ในลักษณะ Active attack ไดดีกวา Passive attack ท้ังนี้เนื่องจากการโจมตีในลักษณะดังกลาว 
สวนใหญทําใหเกิดล็อกท่ีบันทึกการเกิดเหตุการณ ซ่ึงสามารถนําเอาขอมูลล็อกเหลานั้นมาเขียน
เปนกฎเพ่ือใชในการตรวจจับในภายหลังได แตในบางเหตุการณเชนการบุกรุกโดยอาศัยชองโหว
ของโปรแกรม ซ่ึงพบวาไมมีรองรอยใดๆ เกิดขึ้น จึงทําใหระบบไมสามารถตรวจจับการบุกรุกได 
โดยการตรวจจับอาจจะใชวิธีการอ่ืนในการตรวจจับ เชน State Transition Analysis Technique 
เปนตน  สวนการศึกษาหาจุดสมดุลในการบันทึกขอมูลล็อก สรุปไดวาในการบันทึกขอมูลล็อกของ
เหตุการณตางๆ ท่ีเกิดขึ้นบนเคร่ืองคอมพิวเตอรท่ีใชระบบปฏิบัติการยูนิกซ ควรกําหนดในระดับ 
information ท้ังนี้โดยจากการพิจารณาถึงการนําขอมูลล็อกไปใชในการตรวจจับบุกรุก นอกจากนี้
ขอมูลล็อกท่ีไดจากระดับดังกลาวจะมีรายละเอียดของเหตุการณตางๆ รวมถึงขอผิดพลาดท่ีเกิด
ขึ้นในระบบท่ีชัดเจนกวา และในการวิเคราะหขอมูลหากไมตองการขอมูลสวนใดก็สามารถแยก
ขอมูลเหลานั้นออกไปกอนได แตหากถาผูดูแลระบบกําหนดใหบันทึกเฉพาะขอมูลท่ีสําคัญหรือท่ี
สนใจเทานั้น แลวในภายหลังเกิดมีความตองการขอมูลอ่ืนๆ นอกเหนือจากท่ีกําหนดไวก็จะไม
สามารถทําได ในบทถัดไปจะกลาวถึงบทสรุปและขอเสนอแนะ


