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บทที่ 7

บทสรุปและขอเสนอแนะ

สําหรับบทนี้จะกลาวถึงบทสรุปและขอเสนอแนะท่ีไดจากการดําเนินการวิจัย 
ตลอดจนปญหาและอุปสรรคท่ีเกิดขึ้นขณะทําการวิจัยและในหัวขอสุดทายเปนการใหขอเสนอแนะ
แกผูสนใจจะนํางานวิจัยนี้ไปพัฒนาตอไป

7.1  สรุปผลการวิจัย

แบบจําลองท่ีพัฒนานี้ใชวิธีการวิเคราะหขอมูลของกิจกรรมของระบบหรือขอมูล
ล็อกเพ่ือตรวจจับการบุกรุก สามารถนําพัฒนาเพ่ือใชงานกับระบบปฏิบัติการยูนิกซเทานั้น ไม
สามารถนําไปใชกับระบบปฏิบัติการวินโดวส ซ่ึงผลการทดสอบการทํางานของระบบการตรวจจับ
การบุกรุกท่ีพัฒนาในเครือขายท่ีจัดทําขึ้นสําหรับการทดสอบพบวาความสามารถในการตรวจจับ
การบุกรุกจะขึ้นอยูกับกฎท่ีใชในสวน Prefiltering และ Misuse Detection Engine เปนหลัก ระบบ
สามารถตรวจจับการบุกรุกและแจงเตือนสําหรับเหตุการณการบุกรุกท่ีทําใหเกิดล็อกตามเงื่อนไขท่ี
กําหนดไวในกฎไดอยางทันทวงที และยังสามารถตรวจจับการบุกรุกรูปแบบใหมได หากเหตุการณ
บุกรุกนั้นทําใหเกิดล็อกท่ีไมเหมือนล็อกของเหตุการณปกต ิ ตามท่ีระบุไวในกฎสําหรับกระบวน
การ Prefiltering แตผูดูแลระบบจะตองตรวจสอบขอมูลล็อกในไฟลท่ีใชเก็บสวนของ unknown
message ดวยตนเอง นอกจากนี้จากการทดสอบยังพบวาการบุกรุกบางวิธีจะไมปรากฎรองรอย
หรือล็อกของเหตุการณนั้นขึ้นในล็อกไฟล เชน การเกิดเหตุการณ buffer overflow  เปนตน ท้ังนี้
เนื่องจากระบบไมมีกลไกหรือเคร่ืองมือท่ีคอยตรวจจับการเกิดเหตุการณและบันทึกขอมูลล็อกของ
เหตุการณลงในล็อกไฟล ซ่ึงเทคนิคท่ีเหมาะสําหรับการตรวจจับการบุกรุกในลักษณะนี้คือ State
Transition Analysis  โดยตัวอยางงานวิจัยท่ีใชเทคนิคนี้ไดแก การจัดทําโปรแกรมตรวจจับการ
บุกรุกบนปฏิบัติการยูนิกซ [พัฒนาวดี ศิวติณทุโก, 2548] สําหรับกลไกหรือเคร่ืองมือท่ีติดตั้งเพ่ิม
เติมเพ่ือบันทึกกิจกรรมของระบบเพ่ิมเติมจากเดิมพบวาในกรณีของไวรัสควรติดตั้งโปรแกรม 
MailScanner และโปรแกรมคนหาไวรัส และผูดูแลระบบจะตองควรปรับปรุงขอมูลไวรัสของ
โปรแกรมคนหาไวรัสอยางสมํ่าเสมอ เพ่ือผลการตรจจับไวรัสท่ีดี และในกรณีท่ีตองการตรวจจับ
การบุกรุกท่ีเปนการโจมตีผานระบบเครือขายควรจะติดตั้งโปรแกรม Snort เพ่ิมเขาไปในระบบ
ดวย นอกจากนี้ในกรณีท่ีตองการตรวจสอบหรือติดตามขอมูลรายละเอียดของผูบุกรุกเชน ผูบุกรุก
มาจากหมายเลข IP ใดบางหรือจํานวนเหตุการณการบุกรุกในแตละวิธีเปนเทาใด ผูดูแลระบบ
สามารถตรวจสอบไดจากขอมูลล็อคไดดวยตนเองหรืออาจจะพัฒนาโปรแกรมสวนนี้เพ่ิมเติม
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สําหรับผลการศึกษาวิเคราะหและนําเสนอระดับของการบันทึกเหตุการณของ 
syslog บนเคร่ือง ratree.psu.ac.th ศูนยคอมพิวเตอร มหาวิทยาลัยสงขลานครินทร วิทยาเขต
หาดใหญ สรุปไดวาควรกําหนดคา priority ในการบันทึกขอมูลของ syslog ในระดับ information
ขึ้นไปเนื่องจากการทดสอบการบุกรุกพบวาขอมูลรองรอยสวนใหญท่ีเกิดขึ้นจะบันทึกลงในล็อก
ไฟล อยูในระดับนี้และขอมูลล็อกท่ีไดก็มีรายละเอียดท่ีเหมาะสมสําหรับการนําวิเคราะหเพ่ือตรวจ
จับการบุกรุกไดเปนอยางด ีโดยใชพ้ืนท่ีในการจัดเก็บขอมูลล็อกประมาณวันละ 31 MB

ระบบท่ีพัฒนาขึ้นเม่ือเปรียบเทียบกับคุณลักษณะของระบบตรวจจับการบุกรุกท่ีดี
ท่ีไดกลาวไวในหัวขอท่ี 3.7 ดังนี้

1. ทํางานอยูตลอดเวลาไดเองโดยไมตองมีการควบคุมของผูดูแลระบบ และระบบ
ตองมีความนาเช่ือถือท่ีเพียงพอท่ีจะทํางานในลักษณะอยูเบื้องหลัง (background 
process) แตผูดูแลระบบตองสามารถตรวจสอบการทํางานจากภายนอกได 
ระบบท่ีพัฒนา : ทํางานในลักษณะอยูเบื้องหลัง

2. เปนระบบท่ีเปน fault tolerant ในความหมายท่ีวายังคงสามารถท่ีจะทํางานตอไปได
ในกรณีท่ีระบบคอมพิวเตอรเกิดปญหาหรือมีขอผิดพลาดเกิดขึ้นและไมตองมีการ
สรางฐานขอมูลความรู (knowledge-base) ทุกคร้ังท่ีเร่ิมระบบ
ระบบท่ีพัฒนา : เก็บฐานขอมูลความรูไวในไฟลและไมตองสรางใหมทุกคร้ังท่ีเร่ิม
ระบบใหม

3. มีความสามารถในการตรวจสอบตัวเองเพ่ือไมใหถูกลบ ทําลาย แกไข หรือถูกแทน
ท่ีดวยโปรแกรมอ่ืนได
ระบบท่ีพัฒนา : ไมมี

4. สงผลกระทบกับการทํางานของระบบคอมพิวเตอรนอยท่ีสุด นั่นคือในการทํางาน
ของระบบตรวจจับจะตองใชทรัพยากรของระบบคอมพิวเตอรนอยท่ีสุดเทาท่ีจะทํา
ได เพราะถาหากทําใหระบบคอมพิวเตอรทํางานชาลงแลวก็จะสงผลใหไมมีการใช
งานระบบตรวจจับการบุกรุก
ระบบท่ีพัฒนา : ใชหนวยความจําคอนขางนอยในระหวางท่ีทํางาน

5. ตรวจสอบการทํางานท่ีผิดไปจากรูปแบบการทํางานปกติได
ระบบท่ีพัฒนา : มีสวนท่ีทําหนาท่ีตรวจจับการทํางานท่ีผิดปกติและการบุกรุก

6. ปรับเปล่ียนหรือแกไขใหเขากับระบบคอมพิวเตอรไดงาย เนื่องจากแตละระบบ
คอมพิวเตอรจะมีรูปแบบการใชงานและกลไกในการปองกันท่ีตางกัน
ระบบท่ีพัฒนา : ระบบสามารถนําไปประยุกตใชกับระบบท่ีใชระบบปฏิบัติการ
ยูนิกซไดงาย แตไมสามารถนําไปใชกับระบบปฏิบัติการวินโดวสได
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7. ปรับการทํางานใหสอดคลองกับการเปล่ียนแปลงพฤติกรรมการใชงานของระบบได 
เชนเม่ือมีการติดตั้งโปรแกรมใหม ระบบ IDS ก็ตองสามารถปรับเปล่ียนการทํางาน
ใหเขากับระบบท่ีเปล่ียนไปได
ระบบท่ีพัฒนา : ระบบสามารถปรับเปล่ียนการทํางานใหเขาการเปล่ียนแปลงระบบ
ไดงาย โดยการแกไขขอมูลกฎตางๆ ท่ีเก็บอยูในไฟล

8. มีความผิดพลาดในการทํางานนอยท่ีสุด
ระบบท่ีพัฒนา : ระบบสามารถสามารถตรวจจับไดอยางถูกตอง ภายใตเงื่อนไขท่ี
กฎตางๆ ท่ีกําหนดไวจะตองมีความถูกตองและมีขอมูลล็อกสงมาใหระบบทําการ
วิเคราะหเพ่ือตรวจจับการบุกรุก

7.2  ปญหาและอุปสรรคในการวิจัย

1. เนื่องจากบางเหตุการณท่ีเกิดขึ้น ไมมีกลไกในการตรวจจับการเกิดเหตุการณและ
บันทึกขอมูลลงในล็อกไฟล ดังนั้นจึงตองอาศัยโปรแกรมอ่ืนๆ เชน snort มาใชเปน
เคร่ืองมือในการตรวจจับการเกิดเหตุการณโจมตีทางเครือขายและบันทึกขอมูลลง
ในล็อกไฟล เพ่ือจะใหไดขอมูลมาใชในการวิเคราะห ดังนั้นจึงตองใชเวลาในการ
ศึกษาเคร่ืองมือและกลไกท่ีใชในการตรวจจับบางเหตุการณและบันทึกขอมูลลง 
ล็อกไฟลดวย

2. การทดสอบการทํางานของระบบตรวจจับการบุกรุกท่ีพัฒนาขึ้น บางโปรแกรมจะสง
ผลใหระบบปฏิบัติการของเคร่ืองท่ีใชเปนเปาหมายของการโจมตีมีความเสียหาย 
ทําใหไมสามารถใชได จึงทําใหตองเสียเวลาในการติดตั้งระบบปฏิบัติการใหเคร่ือง 
ดังกลาวใหม

7.3  ขอเสนอแนะ

1. ควรพัฒนาโปรแกรมสวนท่ีใชวิเคราะหขอมูลการบุกรุกท่ีไมสามารถระบุไดเพ่ิมเติม 
ซ่ึงขอมูลถูกเก็บอยูในไฟล unknown messages โดยอาจจะเปนการรวบรวมและ
สรุปขอมูลล็อกท่ีมีลักษณะคลายกันเปนกลุมเดียวกัน ท้ังนี้เพ่ือจะไดงายสําหรับการ
ตรวจสอบในภายหลัง

2. ควรเพ่ิมเติมโปรแกรมสวนท่ีใชตรวจสอบความถูกตองของกฎตางๆท่ีเขียนเพ่ือใช
ในการตรวจจับการบุกรุกดวย เนื่องจากหากมีการเขียนกฎท่ีไมถูกตองอาจจะสงผล
กระทบตอการทํางานของโปรแกรมได
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3. โปรแกรมท่ีพัฒนานี้เปนการวิเคราะหขอมูลล็อกทีละบรรทัดเทานั้น ยังขาดความ
สามารถในการวิเคราะหล็อกในลักษณะหลายบรรทัดและการจัดลําดับของการเกิด
เหตุการณ ความสัมพันธของแตละเหตุการณของการบุกรุกในแตละรูปแบบ เนื่อง
จากในการบุกรุกแตละรูปแบบอาจจะประกอบดวยขอมูลล็อกมากกวา 1 รายการ


