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ภาคผนวก ก

กฎที่ใชตรวจจับการบุกรุก

กฎท่ีใชสําหรับการตรวจจับการบุกรุกในแบบจําลองท่ีพัฒนามี 2 สวนคือ สวนกฎของ
เหตุการณปกติและสวนของกฎการตรวจจับการบุกรุก ซ่ึงกฎสวนแรกนั้นประกอบดวยขอมูลดังนี้

sendmail\[\d+\]: .*.to=

sendmail\[\d+\]: .*.from=

(sendmail\[\d+\]: .*.relay=*.) && (!.*.reject.*.)

sendmail\[\d+\]: .*.: clone .*., owner=

sendmail\[\d+\]: NOQUEUE:*

sendmail\[\d+\]: .*.User unknown

sendmail\[\d+\]: .*.DSN: Service unavailable

sendmail\[\d+\]: .*.DSN: Host unknown

sendmail\[\d+\]: .*.DSN: Return receipt

sendmail\[\d+\]: .*.could not send message for past \d+ hours

sendmail\[\d+\]: .*.Domain of sender address .*. does not resolve

sendmail\[\d+\]: .*.Domain of sender address .*. does not exist

sendmail\[\d+\]: .*.Relaying temporarily denied

sendmail\[\d+\]: .*.Relaying denied

sendmail\[\d+\]: .*.timeout waiting for input from

sendmail\[\d+\]: .*.collect: premature EOM: Error 0

sendmail\[\d+\]: .*.collect: unexpected close on connection from

sendmail\[\d+\]: .*.lost input channel from

sendmail\[\d+\]: .*.forward .*. Group writable directory

sendmail\[\d+\]: .*.sender notify: Service unavailable

sendmail\[\d+\]: .*.return to sender: Service unavailable

sendmail\[\d+\]: .*.runqueue: Flushing queue from

sendmail\[\d+\]: .*.aliases rebuilt by root

sendmail\[\d+\]: aliases.*.longest

update.virus.scanners

MailScanner\[\d+\]: .*.Uninfected

MailScanner\[\d+\]: .*.Virus and Content Scanning

MailScanner\[\d+\]: .*.New Batch

MailScanner\[\d+\]: .*.Using locktype
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MailScanner\[\d+\]: .*.MailScanner .*. starting...

MailScanner\[\d+\]: .*.New Batch

MailScanner\[\d+\]: .*.RBL Check

MailScanner\[\d+\]: .*.SpamAssassin

MailScanner\[\d+\]: .*.Virus and Content Scanning: Starting

MailScanner\[\d+\]: .*.Virus Scanning

MailScanner\[\d+\]: .*.Saved infected

MailScanner\[\d+\]: .*.Cleaned: Delivered \d+ cleaned messages

MailScanner\[\d+\]: .*.Sender Warnings: Delivered \d+ warnings to virus senders

MailScanner\[\d+\]: .*.Notices: Warned about \d+ messages

MailScanner\[\d+\]: .*.Disinfection:* Attempting to disinfect \d+ messages

MailScanner\[\d+\]: .*.Virus Re-scanning: Sophos found \d+ infections

MailScanner\[\d+\]: .*.Disinfection: Rescan found only \d+ viruses

MailScanner\[\d+\]: .*.MailScanner child dying of old age

sshd(pam_unix)\[\d+\]: .*.session opened for user .*. by (uid=0)

sshd(pam_unix)\[ \d+\]: .*.session closed for user .*.

su(pam_unix)\[\d+\]: .*.session opened for user .*. by .*.

su(pam_unix)\[\d+\]: .*.session closed for user .*.

login(pam_unix)\[\d+\]: .*.session opened for user .*. by .*.

login(pam_unix)\[\d+\]: .*.session closed for user .*.

CRON\[\d+\]: \(root\) .*.

CROND\[\d+\]: \(mailman\) .*.

และกฎการตรวจจับการบุกรุกประกอบดวยขอมูลดังนี้

Virus (\S+) found in file::Found virus $1::Correlation-*** be careful

***::email=ssupacho::0::3::300

Back Orifice Traffic detected::Found trojan – Back Orifice::Correlation-*** plase verify trojan in

your system ***::email=ssupacho::0::0::0

Large ICMP Packet::Found Ping Flood attack::Correlation-***  be careful

***::email=ssupacho::0::0::0

SYN Flood detected::possible SYN Flood attack::Correlation-*** SYN Flooding

***::email=ssupacho
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authentication failure.* rhost=(\S+)  user=(\S+)::User $2 login failure more than 10 times from

$1::** Password Brute-force attack **::email=ssupacho,root::0::10::60

device (\S+) entered promiscuous mode::Device $1 entered promiscuous mode::*** device $1

entered promiscuous mode, check sniffer program in  your computer***::email=ssupacho

NOQUEUE: \[(.*?)\] did not issue .*? during connection to MTA::Client quit before

communicating, may be scanning service from $1::Correlation-*** be careful

***::email=ssupacho

\[([0-9\.]+)]: (VRFY|vrfy) (\S+) \[rejected\]::rejected VRFY, may be scanning service from

$1::Correlation-*** be careful  ***::email=ssupacho

reject connections on deamon (\S+):load average: ([0-9]+)::too many load on $1::Correlation-

*** checking load/process on your machine  ***::email=ssupacho

POSSIBLE ATTACK from (\S+)::possible attack to local exploit of sendmail::Correlation-*

** Update/Patch Sendmail ***::email=ssupacho,root
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ภาคผนวก ข

นิยามคําศัพท

คําศัพท ความหมาย

Active Attack การโจมตีท่ีทําใหเกิดการแกไข เปล่ียนแปลงของขอมูลหรือระบบ
และการสรางขอมูลขึ้นมาใหมโดยการปลอมแปลง

Anomaly Detection แนวทางในการตรวจจับการบุกรุกท่ีตั้งอยูบนพ้ืนฐานการตรวจหา
พฤติกรรมของผูใชและการใชทรัพยากรของระบบคอมพิวเตอรท่ี
ผิดไปจากสภาวะการใชงานปกติ

Attack การโจมตีเปนการกระทําโดยพยายามท่ีจะขามผานกระบวนการควบ
คุมความปลอดภัยของระบบคอมพิวเตอร โดยอาจเปนการทําลาย 
เปดเผย แกไขขอมูลและรวมถึงการท่ีทําใหระบบไมสามารถให
บริการแกผูใชได

Audit Trail ชุดของรายการขอมูลเหตุการณตางๆ ของเคร่ืองคอมพิวเตอรท่ี
เก่ียวกับระบบปฏิบัติการ โปรแกรมประยุกตหรือกิจกรรมตางๆ
ของผูใช

Availability ความพรอมใชเปนความม่ันใจวาขอมูลและบริการการส่ือสารตางๆ 
พรอมท่ีจะใชงานไดในเวลาท่ีผูใชตองการใช

Brute Force การพยายามถอดรหัสขอความท่ีมีการเขารหัสไว โดยการพยายาม
ใชทุก ๆ คียท่ีเปนไปได

Confidentiality ความลับเปนการรับรองวามีการเก็บขอมูลไวเปนความลับและผูท่ีมี
สิทธิเทานั้นจึงจะเขาถึงขอมูลนั้นได

Denial of Service การกระทําท่ีปองกันไมใหผูใชท่ีมีสิทธิสามารถเขาถึงและใชงาน
ระบบไดหรือระบบไมสามารถทํางานไดตามวัตถุประสงคและระยะ
เวลาท่ีกําหนด จนไมสามารถใหบริการได
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คําศัพท ความหมาย

False negative ความผิดพลาดในทางลบ เกิดขึ้นเม่ือระบบรักษาความปลอดภัยไม
พบความผิดปกติใดๆ เม่ือมีการบุกรุกเกิดขึ้นจริงในระบบ

False positive ความผิดพลาดในทางบวก เกิดขึ้นเม่ือระบบรักษาความปลอดภัย
ไดระบุวาการกระทําหนึ่งเปนการบุกรุกแตท่ีจริงแลวไมใชการบุกรุก

Integrity ความบูรณภาพเปนการรับรองวาขอมูลจะไมถูกเปล่ียนแปลงหรือ
ทําลาย ไมวาจะเปนโดยอุบัติเหตุหรือโดยเจตนารายและเปนขอมูล
ท่ีถูกตองและสมบูรณ

Intrusion ความพยายามหรือการกระ ทําท่ีส งผลตอความบูรณภาพ  
(Integrity) ความลับ (Confidentiality) และ ความพรอมใชงาน 
(Availability) ของทรัพยากรในระบบหรือการกระทําเพ่ือขามผาน
มาตรการในการควบคุมความปลอดภัยของระบบคอมพิวเตอรและ
เครือขาย

Intrusion Detection เทคนิคในการตรวจจับการบุกรุกเขาสูเคร่ืองคอมพิวเตอรหรือ
เครือข ายโดยการตรวจสอบขอมูลในบันทึกความปลอดภัย 
(security logs) หรือขอมูลบันทึกการใชงาน (audit log)  สําหรับ
กระบวนวิเคราะหขอมูลเพ่ือตรวจจับการบุกรุกหรือความพยายามท่ี
จะบุกรุกอาจจะทําโดยผูดูแลระบบหรือใชโปรแกรมชวยในการ
วิเคราะหก็ได

Intrusion Detection System ระบบสําหรับทํางานในกระบวนการตรวจสอบเหตุการณตางๆท่ีเกิด
ขึ้นในระบบคอมพิวเตอรและเครือขายเพ่ือวิเคราะหหารองรอยการ
บุกรุกโดยอัตโนมัติ

Intrusion Signature รองรอยการบุกรุกเปนรายละเอียดของสถานการณหรือสถานภาพ
ตางๆ ซ่ึงบงช้ีไดวาไดมีการบุกรุกเกิดขึ้น

Misuse Detection แนวทางในการตรวจจับการบุกรุกโดยอาศัยคุณลักษณะหรือรูป
แบบท่ีไดกําหนดไวแลววาเปนการบุกรุกแลวนํามาเปรียบเทียบหรือ
คนหากับเหตุการณท่ีเกิดขึ้นในระบบเพ่ือหาการบุกรุกโดยตรง
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คําศัพท ความหมาย

Passive Attack การโจมตีท่ีไมไดทําใหเกิดการเปล่ียนแปลงของขอมูลตางๆแต
ผูโจมตีสามารถเขาถึงขอมูลไดโดยไมไดรับอนุญาต

Pattern Matching การจับคูแบบรูปเปนการคนหาคําหรือขอความโดยใชวิธีการเปรียบ
เทียบรูปแบบกับขอความท่ีตองการคนหาวาตรงกันหรือไม

Sniffer โปรแกรมท่ีเปนเคร่ืองมือท่ีดักจับขอมูลบนเครือขายสําหรับการ
ตรวจสอบและวิเคราะหขอมูลการจราจรในเครือขาย

Social Engineering เทคนิคในการเขาถึงขอมูลในระบบโดยการหลอกลวงหรือหลอกลอ
ใหผูใดผูหนึ่งหลงเช่ือและทําในส่ิงท่ีตองการ โดยมักเกิดขึ้นผาน
ทางการสนทนาระหวางมนุษยดวยกันหรือการติดตอกันวิธีอ่ืน

Subversion ความผิดพลาดท่ีกอใหเกิดผิดพลาดในทางลบ (false negative) 
โดยผูบุกรุกอาจจะใชความรูเก่ียวกับการทํางานภายในระบบตรวจ
จับบุกรุก เพ่ือปรับเปล่ียนการทํางานของระบบตรวจจับใหไม
สามารถท่ีจะตรวจสอบการกระผิดท่ีกําลังกระทําอยู

Syslog โปรแกรมท่ีทําหนาท่ีเปนศูนยกลางในการจัดการเก็บล็อกตางๆ ใน
ระบบปฏิบัติการยูนิกซ ซ่ึงคิดคนขึ้นโดย Computer Science 
Research Group (CSRG) ท่ี University of California at 
Berkeley (UC-Berkeley)

Vulnerability ชองโหวหรือความออนแอในการออกแบบ การพัฒนา การทํางาน
และการจัดการระบบซ่ึงเปดโอกาสใหเกิดการกระทําท่ีขัดกับ
นโยบายการรักษาความปลอดภัยของระบบได




