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บทคัดยอ

งานวิทยานิพนธนี้ เปนการนําเสนอแบบจําลองของระบบตรวจจับการบุกรุกระบบ
คอมพิวเตอร โดยเลือกใชวิธีการวิเคราะหขอมูลกิจกรรมของระบบท่ีบันทึกไวในไฟลหรือเรียกวา 
ล็อกไฟล (logfile) แบบจําลองนี้นําเสนอสําหรับการพัฒนาระบบตรวจจับการบุกรุกแบบ Host-
Based Intrusion Detection System (HIDS) ประกอบดวยสวนการทํางาน 3 สวนคือ การเก็บ
รวบรวมขอมูล (Data Collection Module) การวิเคราะหขอมูล (Analysis Module) และ การแจง
เตือน (Response Module) โดยสวนของการเก็บรวบรวมขอมูลนั้นจะอาศัยขอมูลจากการทํางาน
ของ syslog สวนการวิเคราะหขอมูลจะนําขอมูลล็อกเหลานั้นมาวิเคราะหโดยการกรองขอมูลล็อก
ของเหตุการณปกติออกไปกอนแลวจึงทําการวิเคราะหเหตุการณท่ีคาดวาเปนการบุกรุกดวยวิธีการ
เปรียบเทียบรูปแบบขอมูลล็อกกับล็อกของเหตุการณการบุกรุกในอดีต หากผลการวิเคราะหขอมูล
พบวามีเหตุการณบุกรุกเกิดขึ้นสวนการแจงเตือนก็จะทําการแจงเตือนไปยังผูดูแลระบบ ในการ
บันทึกกิจกรรมของระบบโดยท่ัวไปนั้น syslog จะทําการบันทึกเหตุการณในระดับตางๆ กัน เชน 
เลือกบันทึกเปนบางสวนหรือบันทึกท้ังหมด ในกรณีแรกจะทําใหบางเหตุการณท่ีมีความสําคัญ
สําหรับการตรวจจับการบุกรุกไมถูกบันทึก ในขณะท่ีการเลือกบันทึกแบบท้ังหมดนั้นจะตองใชพ้ืน
ท่ีสําหรับการบันทึกเหตุการณท้ังหมดมาก ในงานวิจัยนี้ไดทําการศึกษาวิเคราะหและนําเสนอระดับ
ของการบันทึกเหตุการณท่ีเกิดขึ้น เพ่ือใหขอมูลท่ีถูกบันทึกมีประโยชนสําหรับการวิเคราะห 
กิจกรรมการบุกรุกสูงสุดและใชพ้ืนท่ีท่ีสําหรับการบันทึกท่ีเหมาะสม
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ABSTRACT

This thesis presented a model for intrusion detection system using audit log analysis 
method. The model is a Host-Based Intrusion Detection System (HIDS) that comprises of 
three major modules, i.e., data collection, analysis and response modules. The data 
collection was operated by collecting data from log files obtained from a native system log 
utility of a unix system. This information then is used by the analysis module to detect 
intrusion activities. Once an intrusion activity is found, the response module activates its 
relevant function. Alarms and notification of the attack are report to system administrators
via several communication methods such as e-mail, Short Message Service (SMS) etc. The 
study also suggested level of audit log for general system log utility so that the log 
information is useful for intrusion detection


