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บทที่ 1

บทนํา

1.1 ความสําคัญและที่มาของหัวขอวิจัย

ปจจุบันเครือขายอินเทอรเน็ตไดขยายตัวอยางรวดเร็ว รวมถึงการเพ่ิมขึ้นของชอง
ทางในการติดตอส่ือสารระหวางกันและกันในเครือขาย ทําใหผูใชสามารถติดตอส่ือสารกันได
สะดวกขึ้น แตอยางไรก็ตามส่ิงเหลานี้ก็สงผลถึงคาใชจายในการดูแลระบบคอมพิวเตอรเพ่ิมขึ้น
ดวย โดยเฉพาะอยางยิ่งคาใชจายในเร่ืองการรักษาความปลอดภัย เนื่องจากเครือขายและชองทาง
ในการส่ือสารมีมากขึ้นเทาใด ผูบุกรุกก็จะอาศัยส่ิงเหลานั้นมาใชในการบุกรุกระบบไดมากขึ้นดวย
เชนกัน จึงสงผลใหภัยคุกคามและการบุกรุกตางๆ บนระบบคอมพิวเตอรมีแนวโนมท่ีเพ่ิมสูงขึ้น
มากในปจจุบัน

ปญหาการรักษาความปลอดภัยจึงเปนปญหาสําคัญมากในปจจุบัน ดังนั้นแตละ
องคกรควรจะมีมาตรการในการรักษาความปลอดภัยของทรัพยากรคอมพิวเตอรและเครือขาย ซ่ึง
เปนกระบวนการท่ีเก่ียวของกับการปองกันและตรวจสอบการเขาใชงานโดยไมไดรับอนุญาต 
โดยการปองกันจะชวยสกัดก้ันไมใหผูท่ีไมไดรับอนุญาตซ่ึงมักเรียกวา ผูบุกรุก เขาถึงระบบไมวาจะ
เปนสวนใดก็ตาม สวนการตรวจสอบจะทําใหทราบไดวามีใครพยายามบุกรุกเขามาในระบบหรือ
ไม การบุกรุกสําเร็จหรือไมและผูบุกรุกทําอะไรกับระบบบาง

ดังนั้นจึงมีแนวความคิดในการสรางระบบท่ีเปนเคร่ืองมือเพ่ือใชในการตรวจจับ
เหตุการณการบุกรุกท่ีเรียกวาระบบตรวจจับการบุกรุก (Intrusion Detection System) หรือ
ท่ีเรียกยอวา IDS ซ่ึงเปนระบบท่ีใชในการตรวจสอบการใชงานและความพยายามในการใชงาน
คอมพิวเตอรและเครือขายท่ีขัดกับขอบังคับและวัตถุประสงคการใชงานท่ีไดระบุไวในนโยบายการ
รักษาความปลอดภัยขององคกร

โดยท่ัวไปแลวระบบตรวจจับการบุกรุกจะเก็บรวบรวมขอมูลตางๆ แลวนํา
วิเคราะหเพ่ือตรวจจับการบุกรุก โดยขอมูลท่ีนํามาใชสําหรับการวิเคราะหอาจจะเปนแพ็กเก็ต 
(packet) ในเครือขาย โดยระบบตรวจจับการบุกรุกท่ีใชขอมูลประเภทนี้ในการวิเคราะหเพ่ือตรวจ
จับการบุกรุกจะเรียกวา Network-Based Intrusion Detection System (NIDS) สวนขอมูลอีก
ประเภทหนึง่ คือบันทึกการทํางาน (Audit Log) ท่ีไดจากระบบปฏิบัติการและโปรแกรมประยุกต 
ซ่ึงระบบตรวจจับการบุกรุกท่ีใชขอมูลนี้ในการวิเคราะหจะเรียกวา Host-Based Intrusion 
Detection System (HIDS) แนวทางและวิธีการในการตรวจสอบการบุกรุกนั้นทําไดหลายวิธี โดย
ในการศึกษาคร้ังนี้จะอาศัยขอมูลบันทึกการทํางานท่ีมีการบันทึกผานกลไกของ syslog ของระบบ
ยูนิกซ ท่ีเก็บอยูในล็อกไฟลตางๆ ในการวิเคราะหเพ่ือตรวจจับการบุกรุก ปญหาท่ีสําคัญสําหรับ
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การตรวจจับการบุกรุกดวยวิธีการวิเคราะหขอมูลในล็อกไฟล คือปริมาณของขอมูลท่ีเก็บรวบรวม
ไดนั้นมีปริมาณมาก จึงเกิดปญหาในเร่ืองของพ้ืนท่ีท่ีจะตองมีการจัดเตรียมไวสําหรับการจัดเก็บ 
รวมท้ังความยุงยากในการตรวจสอบขอมูลเหลานั้นเพ่ือตรวจจับการบุกรุก ซ่ึงในสภาวะแวดลอม
การใชงานระบบท่ีตางกัน ขอกําหนดในการเก็บรวบรวมขอมูลก็จะแตกตางกันดวย ดังนั้นในการ
ศึกษาค ร้ังนี้จะใชสภาวะแวดลอมของการใชระบบคอมพิวเตอรของศูนยคอมพิวเตอร 
มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ เปนกรณีศึกษา

1.2  การตรวจเอกสาร

ในการศึกษาเก่ียวกับเร่ือง ระบบตรวจจับการบุกรุก ซ่ึงหมายถึง ระบบท่ีประกอบ
ดวยฮารดแวรหรือซอฟตแวรสําหรับทํางานในกระบวนการตรวจสอบเหตุการณตางๆท่ีเกิดขึ้นใน
ระบบคอมพิวเตอรและเครือขายเพ่ือวิเคราะหหารองรอยของการบุกรุกโดยอัตโนมัติและการบุก
รุก(Intrusion) คือ ความพยายามหรือการกระทําท่ีสงผลตอความบูรณภาพ (Integrity) ความลับ
(Confidentiality) และความพรอมใชงาน (Availability) ของทรัพยากรในระบบหรือขามผาน
มาตรการในการควบคุมความปลอดภัยของระบบคอมพิวเตอรและเครือขาย [Bace and Mell, 
2001] โดยงานวิจัยท่ีสําคัญและเปนรากฐานของการศึกษาและพัฒนาระบบตรวจจับการบุกรุก 
เสนอโดย James Anderson [Anderson, 1980] เร่ือง "Computer Security Threat Monitoring 
and Surveillance" โดยไดเสนอแนวความคิดพ้ืนฐานวาพฤติกรรมปกติของผูใชสามารถอธิบายได
โดยการวิเคราะหกิจกรรมตางๆ ในล็อกไฟลและการบุกรุกระบบคอมพิวเตอรสามารถตรวจจับ
โดยการใชขอมูลท่ีไดมาจากลักษณะของพฤติกรรมท่ัวไป ดังนั้นประโยชนของล็อกไฟลคือสามารถ
นํามาใชติดตามพฤติกรรมของผูใชเพ่ือท่ีจะตรวจจับการบุกรุกระบบ ซ่ึงมีลักษณะการทํางานแบบ 
Misuse Detection คือการตรวจจับจากการใชงานท่ีไมไดรับอนุญาต โดยระบบจะทําการตรวจสอบ
การกระทําท่ีอาจจะสอไดวาเปนการทํางานท่ีไมนาไววางใจตามรูปแบบของการเจาะเขาสูระบบท่ีได
บันทึกไว ซ่ึงตอมา Dorothy Denning และ Peter Neumann [Denning and Neumann, 1985] ได
วิจัยและพัฒนาตนแบบระบบตรวจจับการบุกรุกแบบ Real-Time ช่ือวา Intrusion Detection 
Expert System (IDES) ท่ีทํางานในแบบอิงกฎ (Rule-Based) และตอมาไดมีการปรับปรุงและ
ขยายความสามารถเพ่ิมเติมภายใตช่ือ Next-Generation Intrusion Detection Expert System 
(NIDES) [SRI International] และนําไปสูการพัฒนาแนวทางและวิธีการในการตรวจจับการบุกรุก
อีกหลายวิธีในลําดับตอมา ซ่ึงจะกลาวถึงรายละเอียดของระบบตรวจจับการบุกรุกในบทท่ี 3 โดย
ในสวนการตรวจจับการบุกรุกโดยการวิเคราะหล็อกไฟลนั้น ไดมีงานวิจัยของ Stephen Hansen 
และ Todd Atkins เร่ือง Centralized System Monitoring With Swatch [Hansen and Atkins, 
1993] โดยไดพัฒนาเคร่ืองมือในการวิเคราะหขอมูลในล็อกไฟลท่ีช่ือวา SWATCH (The Simple 



3

WATCHer) ซ่ึงพัฒนาดวยภาษา Perl เปนโปรแกรมท่ีถูกออกแบบมาเพ่ือใหคนหาส่ิงผิดปกติท่ี
เกิดขึ้นในล็อกไฟลและแจงเตือนผูดูแลระบบดวยวิธีตางๆ เชน สงอี-เมล สงเสียงบิ๊บ(beep)หรือ
ส่ังใหโปรแกรมท่ีเขียนเตรียมไวแลว สามารถทํางานไดท้ังแบบ Real-Time และแบบ Batch และ
หลังจากนั้นก็ไดมีการพัฒนาเคร่ืองมือในการวิเคราะหล็อกไฟลท่ีมีลักษณะการทํางานตามแนวทาง
เดียวกันกับ SWATCH คือ Logsurfer ซ่ึงพัฒนาดวยภาษา C โดย Wolfgang Ley and Uwe
Ellermanis [Ley and Ellerman, 2004] ซ่ึงไดเพ่ิมเติมความสามารถในการเก็บขอมูลล็อกได
หลายบรรทัด ทําใหสามารถบันทึกขอมูลการบุกรุกไดตั้งแตตนจนจบการบุกรุก และสามารถปรับ
เปล่ียนกฎไดแบบ Dynamic นอกจากนี้ก็ยังมีเคร่ืองมือในการวิเคราะหล็อกไฟลตัวอ่ืนๆ ท่ีทํางาน
ในโหมด Batch เพียงอยางเดียว เชน

- Logwatch [Bauer, 2003] พัฒนาโดยการใชภาษา Perl ทําการวิเคราะหขอมูลในล็อก
ไฟลในชวงเวลาท่ีกําหนดและผูใชสามารถกําหนดชวงเวลาการทํางานไดผานโปรแกรม 
cron

- Logcheck [Rowland, 2003] พัฒนาดวยใช Shell Script และภาษา C ซ่ึงเร่ิมตนพัฒนา
โดย Craig H. Rowland และปจจุบันเปนโปรแกรมประเภท open source

1.3  วัตถุประสงค

1. พัฒนาแบบจําลองท่ีทําการวิเคราะหขอมูลของกิจกรรมของระบบและเหตุการณท่ี
ไดบันทึกไว เพ่ือตรวจจับการบุกรุก พรอมท้ังวิธีการรายงานแจงปญหาไปยังผูรับ
ผิดชอบหรือผูดูแลระบบ

2. จัดหากลไกหรือเคร่ืองมือเพ่ิมเติมในการบันทึกกิจกรรมตางๆ ของระบบ เพ่ือให
ไดขอมูลล็อกท่ีสามารถนํามาใชในการวิเคราะหเพ่ือตรวจจับการบุกรุก

3. ศึกษาวิเคราะหและนําเสนอระดับของการบันทึกเหตุการณของ syslog เพ่ือใหได
ขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุกรุกสูงสุดและใชเนื้อท่ีใน
การเก็บเหมาะสมท่ีสุด

1.4  ขอบเขตของการวิจัย

1. พัฒนาแบบจําลองในการวิเคราะหล็อกของกิจกรรมหรือเหตุการณตางๆ ท่ีเกิด
ขึ้นในระบบ พรอมการแจงเตือน/รายงานปญหาท่ีเกิดขึ้นไปยังผูดูแลระบบผาน
ทางอีเมล การส่ังใหโปรแกรมอ่ืนๆ ทํางานและการบันทึกลงไฟล
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2. ศึกษาวิเคราะหและนําเสนอระดับของการบันทึกเหตุการณของ syslog เพ่ือใหได
ขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุกรุกสูงสุดและใชเนื้อท่ีใน
การเก็บเหมาะสมท่ีสุด โดยทําการศึกษาภายใตสภาวะแวดลอมการทํางานของ
ศูนยคอมพิวเตอร มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ

1.5  ขั้นตอนและวิธีดําเนินการวิจัย

1. ศึกษาการทํางานของระบบตรวจสอบการบุกรุกตางๆท่ีมีอยูในปจจุบันและรวมท้ัง
ขอดีและขอเสีย

2. ศึกษาขอกําหนดในการบันทึกขอมูลลงในล็อกไฟล โดยใช syslog และเก็บรวบ
รวมขอมูลล็อกตางๆท่ีเกิดขึ้นบนเคร่ืองคอมพิวเตอรของศูนยคอมพิวเตอร 
มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ และจัดหากลไก/เคร่ืองมือท่ี
เพ่ิมความสามารถการบันทึกขอมูลกิจกรรมเพ่ือใชในการตรวจสอบการบุกรุก

3. ศึกษาและทดสอบการบุกรุกแบบตางๆ บนเครือขายท่ีสรางขึ้น แลวเก็บรวบรวม
รองรอยการบุกรุก(intrusion signature) ท่ีเกิดขึ้นในล็อกไฟล

4. พัฒนาโปรแกรมท่ีจะใชในการวิเคราะหขอมูลในล็อกไฟล โดยใชวิธีการเปรียบ
เทียบการจับคูแบบรูป (pattern matching) ในล็อกไฟล กับรองรอยการบุกรุกท่ี
มีอยู รวมท้ังวิธีแจงเตือน/รายงานปญหาท่ีเกิดขึ้นไปยังผูดูแลระบบ

5. ทดสอบโปรแกรม วิเคราะหผลท่ีไดและรวบรวมผลการทดสอบ
6. สรุปผล จัดทํารายงานและเอกสารประกอบการใชงาน

1.6  ระยะเวลาการดําเนินงาน
กรกฎาคม  พ.ศ.2547 – กรกฎาคม 2548

แผนการดําเนินงาน
ขั้น
ตอน

ก.ค
47

ส.ค
47

ก.ย
47

ต.ค
47

พ.ย
47

ธ.ค
47

ม.ค
48

ก.พ
48

มี.ค
48

เม.ย
48

พ.ค
48

มิ.ย
48

ก.ค
48

1
2
3
4
5
6
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1.7  เคร่ืองมือและอุปกรณที่ใชในการวิจัย

      ฮารดแวร
เคร่ืองไมโครคอมพิวเตอร 1 เคร่ือง
ระบบปฏิบัติการ Linux RedHat เวอรช่ัน 7.2 หรือสูงกวา
ระบบปฏิบัติการ Windows98
หนวยความจําอยางนอย 32 MB
ฮารดดิสกอยางนอย 1 GB

      ซอฟตแวร
โปรแกรมการวิเคราะห Audit Log  เชน SWATCH, Logsurfer, logcheck เปนตน
โปรแกรมการทํา Audit Log เชน syslog เปนตน
ตัวแปลภาษา C บน Unix
ตัวแปลภาษา Perl บน Unix

1.8  ประโยชนที่คาดวาจะไดรับ

1. ขอกําหนดในการบันทึกเหตุการณหรือกิจกรรมของระบบท่ีเหมาะสมกับ
สภาวะแวดลอมของการใชงานระบบของศูนยคอมพิวเตอร มหาวิทยาลัย 
สงขลานครินทร วิทยาเขตหาดใหญ

2. แบบจําลองในการตรวจสอบการบุกรุกและเหตุการณความผิดปกติโดยใชวิธีการ
วิเคราะหล็อก


