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บทที่ 1 
 

บทนํา 
 
1.1  ความสําคัญและที่มาของงานวิจัย 
 
 คอมพิวเตอรเปนอุปกรณหนึ่งที่มีความสําคัญในชีวิตของมนุษยในปจจุบันนี้เปน
อยางย่ิง เนื่องจากความสามารถของคอมพิวเตอรไดอํานวยความสะดวกใหมนุษยมากขึ้น งานที่
เคยสิ้นเปลืองเวลาจํานวนมากสามารถลดระยะเวลาลงใหเหลือเพียงนอยนิด  มีความถูกตองใน
การทํางานเพิ่มขึ้น อีกทั้งสามารถปรับปรุงเปลี่ยนแปลงการทํางานเพื่อใหไดผลลัพธที่ตองการได
งาย    ดวยเหตุนี้เองจึงทําใหคอมพิวเตอรไดเขามามีบทบาทสําคัญในการทํางานภายในองคกรทั้ง
ของรัฐบาลและของเอกชน    ความแพรหลายและประโยชนของคอมพิวเตอรไดทําใหเกิดกิจกรรม
ที่ สําคัญซึ่งทําใหองคกรได รับประโยชน  และพัฒนากาวหนาไปอยางรวดเร็ว แตการนํา
คอมพิวเตอรมาใชงานอยางแพรหลายนั้นก็ทําใหเกิดกิจกรรมที่ไมพึงประสงคตามมาดวยเชนกัน   
นั่นคือการบุกรุกระบบคอมพิวเตอร     การบุกรุกระบบคอมพิวเตอรมีอยูดวยกันหลายรูปแบบ   
ทั้งการบุกรุกจากภายนอกและภายในองคกร  อาทิเชน  พนักงานในองคกรที่ตองการรูขอมูลที่เปน
ความลับขององคกรพยายามหาชองทางที่จะนําเอาขอมูลที่เปนความลับนั้นออกมา หรือผูใชงานใน
องคกรนั้นพยายามใชสิทธิเกินจากที่ไดรับจากผูดูแลระบบโดยวิธีการตาง ๆ กัน   ตัวอยางเชน   
เปลี่ยนแปลงสิทธิของตนเองใหมีสิทธิเทียบเทากับผูใชที่มีสิทธิสูงกวาตนเอง  ซึ่งพฤติกรรมเหลานี้
อาจจะกอใหเกิดความเสียหายตอระบบ ทําใหสูญเสียขอมูล ขอมูลไมเปนความลับหรืออาจจะทํา
ใหการทํางานของระบบตองหยุดชะงักลง และเสียคาใชจายในการปรับปรุงและฟนฟูระบบ       
ตัวอยางเหลานี้เปนเพียงสวนหนึ่งที่ทําใหผูดูแลระบบคอมพิวเตอรตองมีภาระงานเพิ่มขึ้นในการ
ตรวจสอบพฤติกรรมซึ่งอาจจะกอใหเกิดความเสียหายเหลานี้นอกเหนือไปจากการใหบริการทั่ว ๆ 
ไปที่ตองปฏิบัติเปนกิจวัตรอยูแลว     จากปญหาเหลานี้ทําใหตองมีการคนหาวิธีการรักษาความ
ปลอดภัยสําหรับระบบคอมพิวเตอรใหมากยิ่งข้ึน 
 
 งานวิจัยนี้ไดเสนอแนวทางในการสรางตนแบบระบบตรวจจับการบุกรุกแบบใหม
ซึ่งเปนการผสมผสานวิธีการตรวจจับการบุกรุกแบบการตรวจจับความผิดปกติ (anomaly 
detection) และการตรวจจับการใชงานท่ีไมถูกตอง (misuse detection) เขาไวดวยกันเพื่อใชตรวจ
สอบการทํางานของคําส่ังและโปรแกรมที่ถูกเรียกใชงานผานเชลลของระบบปฏิบัติการลินุกซเรด-
แฮ็ท (RedHat) เวอรชัน 6.1 เวอรชัน 7.0 และเวอรชัน 9.0 โดยอาศัยขอมูลระบบซึ่งเปนความถี่
ของซิสเท็มคอล (system call) ที่เกิดจากการรองขอทรัพยากรของระบบเพื่อใชงานระบบปฏิบัติ
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การเปนเครื่องมือในการระบุลักษณะการทํางานวาเปนแบบการทํางานทั่วไปของลินุกซเรดแฮ็ท
หรือเปนการบุกรุกระบบ  โดยนําวิธีการแยกประเภท (classification) ทางดานการทําเหมืองขอ-
มูล (data mining) มาใชในการตรวจจับการบุกรุก 

 
1.2 วัตถุประสงค 
 

1.  เพ่ือจัดทําตนแบบระบบตรวจจับการบุกรุกแบบผสม (anomaly detection และ misuse 
detection) โดยใชวิธีการทําเหมืองขอมูลความถี่ของซิสเท็มคอลที่ถูกเรียกใชงานบนระบบปฏิบัติ
การลินุกซเรดแฮ็ท  โดยใหตนแบบระบบตรวจจับการบุกรุกตรวจสอบคําส่ังพ้ืนฐานของระบบ
ปฏิบัติการลินุกซที่ถูกเรียกใชงานเพื่อเปนกรณีตัวอยางของการตรวจจับการบุกรุก 

2. พยายามลดความผิดพลาดที่เกิดขึ้นกับตนแบบระบบตรวจจับการบุกรุกแบบผสม 
 
1.3 ขอบเขตการวิจัย 
 

1.  สรางขอมูลฝกสอนระบบ (training data) ซึ่งเปนความถี่ของซิสเท็มคอลที่ไดมาจากการ
เรียกใชงานคําส่ังพ้ืนฐานและโปรแกรมที่ทํางานบนระบบปฏิบัติการลินุกซเรดแฮ็ท 

2.  พัฒนาตนแบบระบบตรวจจับการบุกรุกแบบผสมที่นําเอาวิธีการตรวจจับความผิดปกติ
รวมกับวิธีตรวจจับการทํางานที่ไมถูกตอง เพ่ือใชแยกประเภทขอมูลที่เกิดขึ้นภายในระบบวาเปน
แบบการทํางานทั่วไปของลินุกซเรดแฮ็ทหรือเปนการบุกรุกระบบนี้   ไดเลือกคําส่ังพ้ืนฐานของ
ระบบปฏิบัติการลินุกซเรดแฮ็ทมาใชเปนกรณีตัวอยางเพื่อทดสอบการทํางานระบบตรวจจับการ
บุกรุกที่สรางข้ึนสําหรับใชงานกับระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 เวอรชัน 7.0 และ
เวอรชัน 9.0 
 
1.4 ขั้นตอนการดําเนินงาน 
 

1. ศึกษางานวิจัยและเอกสารที่เก่ียวของและทําความเขาใจกับเอกสารและงานวิจัยเกี่ยวกับ
ระบบตรวจจับการบุกรุกโดยใชซิสเท็มคอลและการนําวิธีการทําเหมืองขอมูลมาใชงานรวมกับการ
ตรวจจับการบุกรุก 

2. ศึกษาความถี่ของซิสเท็มคอลซึ่งเกิดจากการเรียกใชงานของคําส่ังพ้ืนฐานแลวนํามาสราง
เปนขอมูลฝกสอนระบบ 

3. ศึกษาเทคโนโลยีและเคร่ืองมือสําหรับการทํางานวิจัย  คนหาเครื่องมือที่ชวยในการทํา
วิจัย ศึกษาและทดลองใชเครื่องมือนั้น 
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4. สรางตนแบบระบบตรวจจับการบุกรุกแบบผสมเพื่อใชทํานายกลุมผลลัพธจากขอมูลที่
ตองการทดสอบ และฝกสอนระบบจากชุดขอมูลที่ไดรวบรวมไว 

5. ทดสอบและติดตั้งการใชงาน   ทําการทดสอบตนแบบระบบตรวจจับการบุกรุกกับชุด
ขอมูลจริงเพ่ือทดสอบประสิทธิภาพในการทํางานโดยรวมของระบบ 

6. จัดทําเอกสารประกอบระบบและรายงานวิทยานิพนธ 
 
1.5 ระยะเวลาในการดําเนินงาน 
 
ตาราง 1.1  ระยะเวลาดําเนินงาน 
 

2546 2547 2548 ข้ัน 
ตอน 10 11 12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 5 6 7 8 

1                        

2                        

3                        

4                        

5                        

6                        

 
1.6 ประโยชนที่คาดวาจะไดรับ 
 

1.  ไดตนแบบระบบตรวจจับการบุกรุกแบบผสมที่ใชวิธีการทําเหมืองขอมูลเพ่ือใชตรวจ
สอบความถี่ของซิสเท็มคอลซึ่งถูกเรียกใชงานโดยโปรแกรมตาง ๆ บนระบบปฏิบัติการลินุกซเรด-
แฮ็ท 

2.  เปนแนวทางในการสรางระบบตรวจจับการบุกรุกที่นําแนวคิดของการผสมผสานวิธีการ
ตรวจจับทั้งสองอยางคือ การตรวจจับความผิดปกติและการใชงานที่ไมถูกตองเขาไวดวยกันเพื่อ
พัฒนาความสามารถของระบบตรวจจับการบุกรุกตอไปในอนาคต 
 
1.7 สถานที่ทําการวิจัย 
 
 หองปฏิบัติการคอมพิวเตอร    M105   ตึกคณิตศาสตร   ภาควิชาวิทยาการ
คอมพิวเตอร คณะวิทยาศาสตร  มหาวิทยาลัยสงขลานครินทร  วิทยาเขตหาดใหญ 
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1.8 เครื่องมือและอุปกรณที่ใช 
 
 1.8.1  ฮารดแวร 
 
 1.  เครื่องไมโครคอมพิวเตอร ซีพียู Intel Pentium III 950 เมกะเฮิรตซ  หนวย
ความจํา 128 เมกะไบต   ระบบปฏิบัติการ Red Hat Linux เวอรชัน 6.1 เวอรชัน 7.0 และ
เวอรชัน 9.0 
 2.  เครื่องไมโครคอมพิวเตอร ซีพียู Intel Pentium III 439 เมกะเฮิรตซ หนวย
ความจํา 256 เมกะไบต    ระบบปฏิบัติการ Microsoft Windows XP Professional เวอรชัน 
2002 
 
 1.8.2  ซอฟตแวร 
 
 1.  ตัวแปลภาษาเพิรล เวอรชัน 5.00503 (RedHat เวอรชัน 6.1) เวอรชัน 5.6.0 
(RedHat เวอรชัน 7.0) เวอรชัน 5.8.6 (RedHat เวอรชัน 9.0) 
 2.  โปรแกรม TiMBL (Tiburg Memory-Based Learner) เวอรชัน 4.3 
 3.  โปรแกรม EditPlus เวอรชัน 2.11 
 


