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บทที่ 2 
 

ทฤษฎี หลักการ งานวิจัยที่เกี่ยวของ และเครื่องมือที่ใช 
 
 ในบทนี้จะกลาวถึงทฤษฎี หลักการ งานวิจัยที่เก่ียวของ และเคร่ืองมือที่นํามาใช
ในการทําวิทยานิพนธ  โดยที่เนื้อหาในสวนแรกจะกลาวถึงภัยคุกคามระบบคอมพิวเตอร การบุก-
รุกระบบแบบตาง ๆ หลังจากนั้นจะกลาวถึงระบบตรวจจับการบุกรุก ประเภทของระบบตรวจจับ
การบุกรุกและงานวิจัยที่เกี่ยวของกับระบบตรวจจับการบุกรุก   จากนั้นจะกลาวถึงซิสเท็มคอลและ
การแยกประเภทขอมูลซึ่งเปนวิธีการทําเหมืองขอมูล (data mining) ที่นํามาใชในงานวิจัยนี้   และ
ในสวนสุดทายของบทนี้จะเปนเรื่องของเครื่องมือที่นํามาใชในวิทยานิพนธช้ินนี้ 
 
2.1 ภัยคุกคาม 
 
 ภัยคุกคาม (threat) เปนเหตุการณ กระบวนการ กิจกรรม หรือการกระทําที่
กระทํากับจุดออนเพื่อโจมตีทรัพยากรที่มีคาหรือเปนสาเหตุใหเกิดอันตรายกับระบบคอมพิวเตอร  
ภัยคุกคามเปนสิ่งที่นําอันตรายไปสูเปาหมายของการโจมตี เชน ทรัพยสินตาง ๆ ในระบบ
เทคโนโลยีสารสนเทศ ยกตัวอยางเชน ขอมูลสารสนเทศ ฮารดแวร ซอฟตแวร  เอกสารตาง ๆ   
ซึ่งเปนตัวดึงดูดใหผูบุกรุกเขามาโจมตีและเปนจุดออนที่ทําใหโจมตีได   นอกจากนี้ภัยคุกคามยัง
เก่ียวของกับตัวกระทําภัยคุกคามคือ คนหรือเหตุการณที่ไมปกติที่สามารถทําใหเกิดภัยคุกคามที่
ชัดเจน    โดยตัวกระทําจะมี ลักษณะที่ สําคัญ  3 อยางคือ  มีการเขาถึง (access) มีความรู 
(knowledge) และมี เจตนา (motivation)  ในส วนของเจตนาของการคุ กคาม  Anderson 
(Anderson, 1980) ไดอธิบายเจตนาในการคุกคามระบบวาเปนความพยายามที่ไมมีอํานาจซึ่งมี
ความจงใจที่จะทําส่ิงตาง ๆ ดังนี้คือ การเขาถึง  การเปล่ียนแปลงขอมูล หรือ กระทําใหระบบไม
นาเช่ือถือ หรือไมสามารถใชงานตอไปได   ส่ิงที่จะเปนตัวกระทําได เชน ผูใชงานในระบบ ผูบุกรุก
ระบบ บุคคลทั่วไป ผูขาย ลูกคา นอกจากนี้ตัวกระทําภัยคุกคามยังสามารถเปนภัยธรรมชาติไดอีก
ดวย 
 
 อีกส่ิงหนึ่งที่เก่ียวของกับภัยคุกคามคือเหตุการณ  โดยเหตุการณจะเปนกลไกที่
ตัวกระทําสามารถทําใหเกิดความเสียหายได ซึ่งจะเปนความเสียหายที่เกิดกับเปาหมาย  โดยตัว
กระทําตองมีความรูเพียงพอที่จะทําใหเกิดเหตุการณ  ตัวอยางของเหตุการณไดแก การเขาถึงโดย
ไมไดรับอนุญาต การดักฟง การขโมย การเปลี่ยนแปลงขอมูล เปนตน 
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 การกระทําที่กอใหเกิดภัยคุกคามเหลานี้เปนการกระทําที่ทําใหระบบขาดความ
ปลอดภัย  ซึ่งระบบที่มีความปลอดภัยหมายถึงระบบที่มีการใหบริการในลักษณะอยางนอย 3 
ประการดังนี้คือ 

1. การรักษาความลับ (confidentiality) คือการรับรองวาจะมีการเก็บขอมูลไว
เปนความลับ และผูมีสิทธิเทานั้นจึงจะเขาถึงขอมูลนั้นได 

2. การรักษาความสมบูรณ (integrity) คือการรับรองวาขอมูลจะไมถูกเปลี่ยน
แปลงหรือถูกทําลายโดยผูที่ไมมีสิทธิไมวาจะเปนโดยอุบัติเหตุหรือโดยเจตนา 

3. ความพรอมใช (availability) คือการรับรองวาขอมูลและการบริการสื่อสาร
ตาง ๆ พรอมที่จะใชไดในเวลาที่ตองการใชงาน 
 
 ในปจจุบันเครือขายและคอมพิวเตอรถูกบุกรุกเพ่ิมมากขึ้น  คอมพิวเตอรที่เช่ือม
ตอกับอินเทอรเน็ตจะถูกคุกคามโดยไวรัส หนอนอินเทอรเน็ต และการบุกรุกจากผูประสงคราย   
ดังนั้นจึงมีความตองการที่จะปกปองระบบคอมพิวเตอรและเครือขายจากการบุกรุกซึ่งมีแนวโนมที่
จะเพิ่มมากขึ้นตอไป   นอกจากภัยคุกคามที่เพ่ิมจํานวนมากขึ้นแลวยังมีเร่ืองของความซับซอนของ
เครื่องมือในการบุกรุกที่เพ่ิมมากข้ึนดวยเชนกัน  ในอดีตผูที่สามารถบุกรุกระบบไดจะตองเปนผูที่
มีความสามารถสูง  แตในระยะเวลาตั้งแตป 1995 เปนตนมาเครื่องมือในการโจมตีไดรับการ
พัฒนาใหเปนแบบ GUI (graphic user interface) ทําใหใชงานไดอยางสะดวก  ดังนั้นผูบุกรุกจึง
ไมจําเปนตองมีทักษะสูงเหมือนในอดีต   หากผูบุกรุกมีเครื่องมือที่มีประสิทธิภาพก็สามารถโจมตี
เปาหมายที่ตองการได    ภาพประกอบ 2.1 แสดงทักษะในการบุกรุกเปรียบเทียบเครื่องมือบุกรุก
ระบบคอมพิวเตอรที่มีประสิทธิภาพเพ่ิมขึ้น 
 

 
 
ภาพประกอบ 2.1   เปรียบเทียบความสามารถในการโจมตีกับความรูทางเทคนิคของผูบุกรุก 
 [จาก  McHugh, Christie and Allen, 2000] 
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 ภัยคุกคามนั้นมีดวยกันหลายลักษณะและจะมีองคประกอบที่เกิดรวมกันในการ
เกิดภัยคุกคามที่ไดกลาวมาแลว  ในสวนนี้จะแบงภัยคุกคามแยกตามลักษณะของแหลงที่มา และ
ตามการเขาถึงและการใชงาน 
 
 2.1.1 ภัยคุกคามแบงตามลักษณะของแหลงที่มา 
   
 ภัยคุกคามในระบบรักษาความปลอดภัยแบงตามลักษณะของแหลงที่มาไดเปน 2 
ประเภท ดังนี้คือ 
 
 2.1.1.1  ภัยคุกคามจากธรรมชาติ 
 
 ภัยคุกคามจากธรรมชาติเปนสิ่งที่เกิดขึ้นโดยไมไดมีการวางแผนและเตรียมการ
มากอน ซึ่งไมสามารถรูถึงระดับของความเสียหายและการทําลายตอระบบได  เนื่องจากเปนความ
เสียหายที่เกิดขึ้นจากธรรมชาติ เชน น้ําทวม แผนดินทรุดตัว พายุที่รุนแรงแบบตาง ๆ เปนตน   
นอกจากนี้ยังอาจเปนภัยธรรมชาติที่เก่ียวของกับไฟฟา เชน ไฟตก ไฟฟาลัดวงจร และการทําลาย
แบบอ่ืน ๆ ที่รวมไปถึงการสูญเสียของหนาที่การทํางานและความสามารถในการจัดการพื้นที่
ทํางาน  สําหรับภัยคุกคามประเภทนี้จําเปนตองมีการเตรียมการรับมือลวงหนาที่ดีพอ และทําการ
สํารองขอมูลอยางสมํ่าเสมอ  นอกจากนี้ควรเก็บสํารองขอมูลไวในสื่อขอมูลอ่ืน ๆ เชน ซีดีรอม  
แผนดิสกเก็ต เปนตน เพ่ือใหแนใจไดวาการทํางานจะสามารถดําเนินตอไปไดหากเกิดภัยธรรม-
ชาติดังกลาวขางตน  
 
 2.1.1.2  ภัยคุกคามจากคน 
  
 ภัยคุกคามจากคนสามารถแบงไดเปน 2 ชนิดคือ ภัยคุกคามที่ไมเจตนาที่มีผล
กระทบตอระบบ และภัยคุกคามที่มีความตั้งใจใหเกิดความเสียหายตอระบบ 
 
 2.1.1.2.1  ภัยคุกคามโดยไมเจตนาหรือไมตั้งใจ 
  
 ผลที่เกิดขึ้นจากภัยคุกคามประเภทนี้อาจจะเปนการเปดเผยหรือเปลี่ยนแปลง
วัตถุใด ๆ ซึ่งการเปดเผยอาจมาจากทั้งฮารดแวรและซอฟตแวรไดเทากับที่อาจมาจากผูใชงาน 
และการดําเนินการที่ผิดพลาด ตัวอยางเชน การเปดเผยที่เกิดจากผูใชงานสงอิเล็กทรอนิกสเมล 
(e-mail) ที่เปนความลับไปใหบุคคลอื่นที่ไมไดเปนผูรับที่ถูกตอง 
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 2.1.1.2.2  ภัยคุกคามที่มีเจตนาหรือตั้งใจกระทํา 
  
 ภัยคุกคามแบบนี้เปนภัยคุกคามที่ข้ึนอยูกับเจตนาของผูบุกรุกซึ่งมีความเปนไป
ไดหลายอยางดังตอไปนี้คือ ความตั้งใจในการทําลายความปลอดภัย การเปดเผยขอมูลที่เปน
ความลับ การเปล่ียนแปลงทรัพยากรภายในระบบทําใหทรัพยากรภายในระบบทํางานไมถูกตอง   
การเพิ่มเติมขอมูลสงผลใหระบบทํางานไมถูกตอง  การขัดจังหวะสงผลใหการทํางานของทั้งระบบ
คอมพิวเตอรและระบบเครือขายหยุดชะงักลงไมสามารถทํางานตอไปได 
 
 ในสวนของภัยคุกคามที่มาจากบุคคลผูมีเจตนารายหรือผูบุกรุกนั้น Anderson ได
แบงผูบุกรุกออกเปน 2 กลุมคือ  
 
 ก.  ผูบุกรุกจากภายนอก (external intruder) หรือผูซึ่งเปนผูใชงานที่ไมไดรับ
สิทธิจากเครื่องที่เขาโจมตี 
 
 ข.  ผูบุกรุกจากภายใน (internal intruder) หรือผูซึ่งไดรับอนุญาตใหเขาถึงระบบ 
แตไมได รับสิทธิ์ ในบางสวน  Anderson ยังแบง internal intruder เพ่ิมเติมเปน  masquerade 
intruder และ clandestine intruder โดยความหมายของผูบุกรุกแตละประเภทเปนดังนี้คือ  
 
 masquerade intruder  คือ  บุคคลที่ใชประโยชนจากการปลอมแปลงเปนผูใช
งานคนอื่นภายในระบบคอมพิวเตอร โดยที่ผูบุกรุกนั้นมีช่ือและรหัสผานของผูใชคนอื่นภายใน
ระบบทําใหผูบุกรุกสามารถเขาใชงานภายในระบบไดเหมือนกับบุคคลที่ไดรับสิทธิ์เปนผูใชงานท่ี
ถูกตอง 
 
 clandestine intruder  คือ  ผูบุกรุกที่มีอันตรายมากที่สุดเนื่องจากผูบุกรุกในกลุม
นี้เปนผูที่มีความสามารถครอบครองการควบคุมสูงสุดของระบบคอมพิวเตอร และสามารถดําเนิน
การกับ audit trail ซึ่งเปนบันทึกพฤติกรรมหรือการทํางานตามลําดับเวลาของการใชทรัพยากร
ของระบบในการรักษาความปลอดภัยคอมพิวเตอรเพ่ือหลีกเล่ียงการบันทึกขอมูล 
 
 2.1.2  ภัยคุกคามแบงตามลักษณะของการเขาถึงและการใชงาน 
  
 ภัยคุกคามในระบบรักษาความปลอดภัยแบงตามลักษณะของการเขาถึงและการ
ใชงานไดเปน 4 ระดับ ดังนี้คือ 
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 2.1.2.1  ระดับกายภาพ 
  
 ภัยคุกคามระดับกายภาพเปนระดับที่ภัยคุกคามนั้นจะตองอาศัยการเขาถึงระบบ
คอมพิวเตอรและเครือขายในระดับกายภาพและทํางานใหเสียหาย ตัวอยางเชน การขโมยอุปกรณ
คอมพิวเตอร การตัดสายเคเบิล ไฟฟาลัดวงจร รวมถึงภัยคุกคามที่มาจากธรรมชาติ เชน น้ําทวม 
แผนดินไหว ความเสียหายของภัยระดับนี้สวนใหญจะมองเห็นหรือสัมผัสไดดวยตาเปลา 
 
 2.1.2.2  ระดับเครือขาย 
   
 ภัยคุกคามระดับเครือขายคือ ภัยคุกคามที่มาจากความสามารถเขาถึงเครือขายได
โดยอาศัยชองทางการสื่อสารที่มีอยูและการใชการสื่อสารนั้นเพื่อทําใหเครือขายเสียหายใชงานไม
ไดหรือใชเครือขายเพื่อวัตถุประสงคในการบุกรุก    โดยการกระทําดังกลาวใชเทคนิคในระดับ
เครือขาย เชน อาศัยขอบกพรองของโปรโตคอล  ภัยคุกคามชนิดนี้ไมจําเปนตองเขาถึงเปาหมาย
ในระดับกายภาพ  และจะไมผูกติดกับโปรแกรมประยุกตใด ๆ โดยเฉพาะ  แตจะผูกติดกับโปร-
โตคอลและวธิีการสื่อสารเปนหลัก 
 
 2.1.2.3  ระดับโปรแกรมประยุกต 
  
 ภัยคุกคามระดับโปรแกรมประยุกตคือ ภัยคุกคามที่เกิดขึ้นโดยตรงกับโปรแกรม
ประยุกตหรือระบบปฏิบัติการ  โดยอาศัยความไมสมบูรณของโปรแกรมประยุกตโปรแกรมใด
โปรแกรมหนึ่งโดยเฉพาะมาใชเปนชองทางในการบุกรุกกอกวน หรือทําใหโปรแกรมประยุกตนั้น
เสียหายไมสามารถใหบริการได  ตัวอยางเชน โปรแกรมประยุกตที่มีการตรวจสอบผูใชไมรัดกุม
พอ (weak authentication) ทําใหผูบุกรุกสามารถเขาไปในระบบไดโดยไมตองปอนรหัสผาน 
โปรแกรมประยุกตที่ตรวจสอบการรับขอมูลจากผูใชไมรัดกุมอาจจะถูกผูใชปอนขอมูลที่อยูนอก
เง่ือนไขการตรวจสอบเขาไป ทําใหโปรแกรมประยุกตทํางานผิดพลาดหรือหยุดการทํางานซึ่งเปน
เทคนิคที่เรียกวา buffer overflow หรือโปรแกรมประยุกตตัวใดตัวหนึ่งอาจจะซอนประตูกล 
(backdoor) ไวเพ่ือใหผูอ่ืนสามารถเขามาควบคุมเครื่องคอมพิวเตอรไดโดยไมตองผานการตรวจ-
สอบความปลอดภัย เปนตน   การมีโปรแกรมประยุกตที่มีระบบรักษาความปลอดภัยบกพรองให
บริการอยูไมวาผูใชจะสามารถเขาถึงโปรแกรมประยุกตดวยวิธีใด เครือขายแบบใด โปรโตคอลใด 
ก็สามารถเปนภัยคุกคามตอระบบไดโดยไมแตกตางกัน 
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 2.1.2.4  ระดับผูใช 
  
 ภัยคุกคามในระดับผูใชไดแกการเปดเผยความลับของผูใชเอง เชน การเปดเผย
รหัสผานใหแกผูอ่ืนเขาไปใชงาน การไมรักษาความลับ การจัดเก็บรหัสผานไวอยางไมปลอดภัย 
หรือการที่ผูใชไมไดบังคับใชการรักษาความปลอดภัยที่เหมาะสม ผูใชมีความรูไมเพียงพอ 
ประมาทเลินเลอ   นอกจากตัวผูใชเองแลวอาจจะมาจากผูอ่ืนที่ใชเทคนิคทางจิตวิทยาหลอกลวงผู
ใชเพ่ือใหผูใชเปดเผยความลับ (social engineering technique) เชน การแสรงวาตนเองเปนเจา
หนาที่ศูนยคอมพิวเตอรและทําการหลอกขอรหัสผานจากผูใช หรือหลอกถามขอมูลจากผูใชโดย
ทําใหเช่ือวาเปนผูมีอํานาจ เปนตน รวมทั้งวิธีการใด ๆ ก็ตามที่มีเปาหมายไปยังผูใชเพ่ือใหไดมา
ซึ่งสิทธิ์ในการใชงานของผูใชนั้น ๆ  
 
2.2  การบุกรุก 
 
 ปญหาที่สําคัญทางความปลอดภัยของระบบคอมพิวเตอรและเครือขายคือ ปญหา
ที่เกิดจากการบุกรุกระบบโดยผูบุกรุก  ในสวนนี้จะกลาวถึงประเภทของการบุกรุกและวิธีการบุกรุก
ซึ่งเปนที่รูจักดังรายละเอียดตอไปนี้ 
 
 2.2.1  ประเภทของการบุกรุก 
 
 วิธีการที่ผูบุกรุกนํามาใชบุกรุกระบบเปาหมายเพื่อใหเกิดความเสียหายหรือเพ่ือ
นําขอมูลที่ตองการไปใชประโยชนตอไปมีดวยกันหลายวิธีการซึ่งสามารถแยกประเภทของการบุก-
รุกออกเปนกลุมที่สําคัญคือ การบุกรุกโดยใชผูบุกรุกเปนหลัก การบุกรุกโดยใชระบบเปาหมาย
เปนหลัก การบุกรุกโดยใชเสนทางของการบุกรุกเปนหลัก การบุกรุกโดยใชเจตนาของการบุกรุก
เปนหลัก และการบุกรุกโดยใชวิธีการในการบุกรุกเปนหลัก   ภาพประกอบ 2.2 เปนภาพรวมการ
บุกรุกประเภทตาง ๆ ที่จะไดกลาวถึงตอไป 
 
 2.2.1.1  การบุกรุกโดยใชผูบุกรุกเปนหลัก 
  
 การบุกรุกโดยใชผูบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 2 ประเภทดังนี้ 
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ภาพประกอบ 2.2   ประเภทของการบุกรุก 
[จาก  http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.2.1.1.1  solo attack 
  
 solo attack คือ การบุกรุกที่ระบบคอมพิวเตอรเปาหมายถูกบุกรุกจากผูบุกรุก
เพียงคนเดียว โดยมากการบุกรุกจากผูบุกรุกเพียงคนเดียวสามารถตรวจสอบไดงาย   ตัวอยางเชน
การบุกรุกโดยอาศัยจุดออนของระบบ (system vulnerability attack) การเขาใชงานโดยไมไดรับ
อนุญาต (unauthorized access) เปนตน   ภาพประกอบ 2.3 แสดงการโจมตีแบบ solo attack 
  
 
 

attacks 

solo attack 

multi attack 

single target 

indirect attack 

multiple targets 

direct attack 

network target 

information theft 

resource destruction 

DoS attack 

pre-attack 

local attack 

remote attack 

attackers 

target 

path 

means 

intention 



12 

 

 
 

ภาพประกอบ 2.3  การโจมตีแบบ solo attack 
[จาก http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.2.1.1.2  multi attack 
  
 multi attack คือ การบุกรุกที่ระบบคอมพิวเตอรเปาหมายถูกบุกรุกจากผูบุกรุกที่
ทํางานรวมกันตั้งแต 2 คนขึ้นไป   ตัวอยางเชน การบุกรุกโดยการปลอมแปลงหมายเลขไอพี (IP 
spoofing) การบุกรุกแบบกระตุนใหผูอ่ืนสงจดหมายอิเล็กทรอนิกสจํานวนมากไปยังระบบเดียว
กัน (mail bomb) เปนตน   ภาพประกอบ 2.4 แสดงการโจมตีแบบ multi attack  
 

 
 

ภาพประกอบ 2.4  การบุกรุกแบบ multi attack 
[จาก  http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.2.1.2  การบุกรุกโดยใชระบบเปาหมายเปนหลัก 
 
 การบุกรุกโดยใชระบบเปาหมายเปนหลักสามารถแบงการบุกรุกไดเปน 3 
ประเภท คือ 
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 2.2.1.2.1  single target 
 
 single target คือ การบุกรุกระบบเปาหมายซึ่งเปนระบบคอมพิวเตอรเพียงระบบ
เดียว 
 
 2.2.1.2.2  multiple targets 
 
 multiple target คือ การบุกรุกไปยังระบบคอมพิวเตอรหลายระบบซึ่งระบบเปา-
หมายของการบุกรุกประเภทนี้เปนไดทั้งการสุมระบบเปาหมายในการบุกรุกหรือการเลือกระบบ
เปาหมายเพื่อบุกรุกโดยเฉพาะ 
 
 2.2.1.2.3  network target  
  
 network target คือ การบุกรุกทรัพยากรของเครือขาย หรือตัวเครือขายเองที่ถูก
บุกรุก 
 
 2.2.1.3  การบุกรุกโดยใชเสนทางในการบุกรุกเปนหลัก 
  
การบุกรุกโดยใชเสนทางในการบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 2 ประเภท คือ 
 
 2.2.1.3.1  direct attack คือ การบุกรุกไปยังระบบเปาหมายโดยตรง 
  
 2.2.1.3.2  indirect attack คือ การบุกรุกที่ไดรับจากเปาหมายหนึ่งสามารถ
แบงการบุกรุกออกไดอีก 2 แบบคือ 
 
 ก.  spatial indirect attack คือ การบุกรุกผานแมขายที่มีจุดออนไปยังเปาหมาย
การบุกรุกหลัก จุดประสงคหลักในการบุกรุกแบบนี้เพ่ือซอนตําแหนงของผูบุกรุกขณะทําการบุกรุก 
 
 ข.  temporal indirect attack คือ การบุกรุกที่มีการควบคุมจังหวะในการบุกรุก
เพ่ือสรางความยากลําบากในการตรวจจับ 
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 2.2.1.4  การบุกรุกโดยใชเจตนาในการบุกรุกเปนหลัก 
 
 การบุกรุกโดยใชเจตนาในการบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 4 
ประเภท คือ 
 
 2.2.1.4.1  information theft คือ การบุกรุกเพ่ือนําขอมูลที่ตองการไปใช
ประโยชนตอไป 
 
 2.2.1.4.2  resource destruction คือ การบุกรุกเพ่ือทําลายทรัพยากรของระบบ
ที่มีอยูเพ่ือไมใหระบบสามารถใชทรัพยากรเหลานั้นไดอีกตอไป 
 
 2.2.1.4.3  pre-attack คือ การสํารวจกอนการบุกรุกระบบเพื่อวิเคราะหเปา-
หมายที่ตองการบุกรุก 
  
 2.2.1.4.4  denial of service attack คือ การบุกรุกเพ่ือทําใหสวนใดสวนหนึ่ง
ของระบบอัตโนมัติไมสามารถทํางานไดตามวัตถุประสงคของสวนนั้น 
 
 2.2.1.5  การบุกรุกโดยใชวิธีการในการบุกรุกเปนหลัก 
 
 การบุกรุกโดยใชวิธีการในการบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 2 
ประเภท คือ 
 
 2.2.1.5.1  local attack คือ การบุกรุกที่ จะเกิดขึ้นเมื่อผูบุกรุกได ล็อกอิน 
(login) สูระบบเปาหมายเรียบรอยแลว 
 
 2.2.1.5.2  remote attack คือ การบุกรุกที่ผูบุกรุกไมจําเปนตองล็อกอินเขาไป
ยังระบบเปาหมาย  แตสามารถบุกรุกเพ่ือขโมยขอมูลที่ตองการหรือกระทําใหระบบอัตโนมัติไม
สามารถทํางานไดตามวัตถุประสงคไดโดยตรง 
 
 2.2.2  วิธีการบุกรุก 
  
 ในสวนที่ผานมาเราไดรูจักกับประเภทของการบุกรุกระบบคอมพิวเตอร และ
เครือขายแลว  การบุกรุกประเภทตาง ๆ ที่ไดกลาวมานั้นมีวิธีการบุกรุกที่สําคัญ 2 วิธีคือ การบุก-
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รุกแบบพาสซีฟ (passive attack) และการบุกรุกแบบแอคทีฟ (active attack) ซึ่งมีรายละเอียดที่
จะกลาวถึงดังนี้ 
 
 2.2.2.1  การบุกรุกแบบพาสซีฟ 
 
 การบุกรุกแบบพาสซีฟเปนการบุกรุกที่ไมกอใหเกิดความเสียหายแกระบบ
คอมพิวเตอรโดยตรง  ผูบุกรุกจะใชวิธีการใดวิธีการหนึ่งเพ่ือใหไดมาซึ่งขอมูลที่ตองการ การบกุรุก
ดวยวิธีการนี้ไดแก packet sniffing, port scanning, wiretap เปนตน ในที่นี้จะกลาวถึงตัวอยางซึ่ง
เปนที่รูจักกันดีคือ packet sniffing และ port scanning 
 
 packet sniffing เปนการดักจับแพ็คเกตในเครือขายโดยการใชโปรแกรมชวยดัก
จับซึ่งโปรแกรมที่เปนที่นิยมนํามาใชคือโปรแกรมสนิฟเฟอร (sniffer)  ตัวอยางของการดักจับขอ
มูลไดแก บัญชีรายช่ือและรหัสผานของผูใชงานซึ่งผูบุกรุกสามารถทําไดโดยการดักจับขอมูลใน
ขณะที่ผูใชงานใสช่ือและรหัสผานเพื่อติดตอขอใชบริการไปยังเคร่ืองเซิรฟเวอรใด ๆ ช่ือบัญชีและ
รหัสผานเหลานั้นจะถูกสงไปใหผูบุกรุกเนื่องจากขอมูลที่วิ่งไปมาบนระบบเครือขายสวนใหญมักจะ
เปนขอมูลที่ไมไดเขารหัสขอมูลซึ่งทําใหผูบุกรุกสามารถนําขอมูลไปใชประโยชนได 
 
 port scanning เปนเทคนิคที่ผูบุกรุกใชในการคนหาบริการที่จะสามารถเจาะผาน
เขาไปยังระบบได สําหรับการทํา port scanning นั้น ผูบุกรุกสามารถคนหาขอมูลไดจากระบบเปา-
หมาย ไดแก บริการอะไรบางที่กําลังทํางานใหบริการอยู ผูใชคนไหนเปนเจาของบริการเหลานั้น 
สนับสนุนการล็อกอินแบบไมตองใชรหัสผานหรือไม และบริการดานเครือขายมีการตรวจสอบสิทธิ
ของผูใชงานหรือไม การทํา port scanning ทําไดโดยการสงขอความหนึ่งไปยังแตละพอรต ณ เวลา
หนึ่ง ๆ ผลลัพธที่ตอบสนองออกมาจะแสดงใหเห็นวาพอรตนั้น ๆ ถูกใชอยูหรือไม และสามารถ
ทดสอบดูเพ่ือหาจุดออนตอไปไดหรือไม 
 
 2.2.2.2  การบุกรุกแบบแอคทีฟ 
 
 การบุกรุกแบบแอคทีฟ เปนการบุกรุกที่กอใหเกิดความเสียหายแกขอมูลในระบบ 
ทําใหระบบหยุดทํางาน หรือทําใหการติดตอส่ือสารระหวางเครื่องคอมพิวเตอรติดขัด หรือขาด
การติดตอ   การบุกรุกประเภทนี้คือการโจมตีที่เรียกวา denial of service (DoS) ซึ่งการบุกรุก
ดวยวิธีการนี้ผูบุกรุกจะขอใชบริการที่ระบบเปดใหบริการอยู  โดยทําการขอจองทรัพยากรทีมีอยู
ในระบบแบบสะสมดวยอัตราที่รวดเร็วจนกระทั่งระบบที่ใหบริการนั้นไมมีทรัพยากรเหลือพอที่จะ
ใหบริการผูอ่ืน วิธีการที่นิยมใชบุกรุกเปนการสรางแพ็คเกตขอเชื่อมตอผานทางระบบเครือขาย
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โดยการใชโปรโตคอลทีซีพีจํานวนมากที่เรียกวา TCP SYN flooding และ ping of death ซึ่งเปน
วิธีการสรางแพ็คเกตขนาดใหญสงไปยังบริการไอซีเอ็มพีดวยคําส่ัง ping    การโจมตีแบบ smurf 
ก็เปนการบุกรุกในกลุมนี้ซึ่งเปนการโจมตีไปยังเซิรฟเวอรในระดับเครือขาย ผูบุกรุกจะสงไอซเีอ็ม-
พีแพ็คเกตไปยัง IP broadcast address ซึ่งมี source address ของเปาหมายที่ถูกปลอมแปลง ถา
อุปกรณ routing ที่สง traffic ไปยัง broadcast address ทําการแจง IP broadcast ไปยังเครือขาย
ฟงกชันการสงสัญญาณในชั้นที่ 2 แลวเซิรฟเวอรสวนใหญบน IP network นั้น ๆ ก็จะรับ ICMP 
echo request และตอบกลับไปดวย echo reply จากแตละเครื่องทําใหมีจํานวนการจราจรเปน
ทวีคูณดวยการตอบสนองจากเซิรฟเวอรเหลานั้นจํานวนมาก  ผลที่เกิดจากการโจมตีแบบ smurf 
ทําใหเกิดความแออัดในการขนสงแพ็คเกตในระบบและทําใหเครื่องเปาหมายไมสามารถใหบริการ
ไดอีก ตัวอยางอ่ืน ๆ ของการบุกรุกประเภทนี้ไดแก การโจมตีโดยการใชโปรแกรมประเภทไวรัส 
(virus program) หนอนอินเทอรเน็ต  (internet worm) มาโทรจัน  (trojan horse) ประตูกล 
(backdoor) สปารยแวร (spyware) ซึ่งจะขอกลาวรายละเอียดเฉพาะการโจมตีที่แพรหลายไดแก 
โปรแกรมประเภทไวรัส หนอนอินเทอรเน็ต และมาโทรจัน ดังนี้ 
 
 โปรแกรมประเภทไวรัส คือ โปรแกรมคอมพิวเตอรประเภทหนึ่งที่ถูกออกแบบ
มาใหแพรกระจายตัวเองจากแฟมหนึ่งไปยังแฟมอื่น ๆ ภายในเครื่องคอมพิวเตอร   การกระจาย
ตัวของไวรัสอาจจะเปนไปอยางรวดเร็วไปยังทุก ๆ แฟมในเครื่องคอมพิวเตอร หรืออาจจะทําให
แฟมเอกสารติดเชื้ออยางชา ๆ ก็ไดแตไวรัสจะไมสามารถแพรกระจายจากเครื่องหนึ่งไปยังอีก
เครื่องหนึ่งดวยตัวเอง  โดยทั่วไปไวรัสกระจายตัวโดยใชผูใชงานเปนพาหะนําไวรัสจากเครื่องหนึ่ง
ไปยังอีกเคร่ืองหนึ่ง ยกตัวอยางเชน เวลาที่ผูใชสงจดหมายอิเล็กทรอนิกสโดยแนบแฟมที่มีไวรัสไป
ดวย การทําสําเนาแฟมที่ติดไวรัสไปเก็บไวบนเซิรฟเวอร การแลกเปลี่ยนแฟมที่ติดไวรัสโดยใช
แผนดิสกเก็ต เมื่อผูใชโดยทั่วไปรับแฟมหรือดิสกเก็ตมาใชงานไวรัสจะแพรกระจายภายในเครื่อง 
และจะเปนวงจรในลักษณะเชนนี้ 
 
 หนอนอินเทอรเน็ต  โดยทั่วไปมีความคลายคลึงกับไวรัสคอมพิวเตอร แตหนอน
อินเทอรเน็ตเปนโปรแกรมที่ถูกออกแบบมาใหสามารถแพรกระจายตัวเองจากเครื่องคอมพิวเตอร
เครื่องหน่ึงไปยังอีกเคร่ืองหนึ่งโดยอาศัยระบบเครือขายซึ่งการแพรกระจายตัวสามารถทําไดดวย
ตัวเองอยางรวดเร็วและรุนแรงกวาโปรแกรมประเภทไวรัสมาก 
 
 มาโทรจัน เปนโปรแกรมคอมพิวเตอรที่ถูกออกแบบมาใหแฝงตัวเองเขาไปใน
ระบบและทํางานตามที่ผูเขียนโปรแกรมมาโทรจันไดกําหนดไว เชน การดักจับเอารหัสผานเขาสู
ระบบตางๆ และสงกลับไปยังผูบุกรุกเพ่ือเขาใชหรือโจมตีระบบในภายหลัง   มาโทรจันสามารถ
แฝงเขามาในระบบไดหลายๆ รูปแบบ อาทิเชน เกมส การดอวยพร หรือจดหมายตาง ๆ  
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โปรแกรมมาโทรจันไมไดถูกออกแบบมาเพื่อทําลายระบบ หรือสรางความเสียหายตอระบบ
คอมพิวเตอร โปรแกรมมาโทรจันตางจากโปรแกรมประเภทไวรัส และหนอนอินเทอรเน็ตคือ มัน
ไมสามารถทําสําเนาตัวเองและแพรกระจายตัวเองได แตสามารถอาศัยตัวกลางซึ่งอาจเปน
โปรแกรมตางๆ จดหมาย หรือการไปโหลดแฟมจากแหลงตางๆ เมื่อเรียกใชงานแฟมเหลานี้มา
โทรจันก็จะทํางานและจะเปดชองทางตาง ๆ ใหผูบุกรุกเขาโจมตีระบบได 
 
2.3  ระบบตรวจจับการบุกรุก 
 
 ระบบตรวจจับการบุกรุก (intrusion detection system (IDS)) คือระบบที่ทํา
หนาที่ตรวจจับการคุกคามระบบคอมพิวเตอร  โดยการรวบรวมขอมูลจากแหลงขอมูลที่ไดมาจาก
ระบบคอมพิวเตอรหรือเครือขายแลวทําการวิเคราะหขอมูลเพ่ือตรวจจับพฤติกรรมที่ไมเหมาะสม
หรือผิดปกติที่สงผลตอความปลอดภัยของระบบคอมพิวเตอรหรือเครือขายคอมพิวเตอร 
 
 การทํางานที่สําคัญของระบบตรวจจับการบุกรุกคือ การตรวจสอบพฤติกรรมที่มี 
“ความผิดปกติ” นั่นคือพฤติกรรมที่มีความแตกตางจากพฤติกรรมที่ควรจะเปน   Anderson ได
นําเสนอแนวคิดวา โดยปกติแลวพฤติกรรมของผูใชงานจะมีความคลายคลึงกันเสมอในการใชงาน
ระบบในแตละครั้ง และเมื่อพฤติกรรมของผูใชงานเปลี่ยนแปลงไปจากเดิมมากอาจจะสรุปไดวามี
ความผิดปกติเกิดขึ้น   ดังนั้นหากสามารถบันทึกพฤติกรรมการใชงานของผูใชไวไดก็อาจจะ
สามารถตรวจหาพฤติกรรมที่ผิดปกติไดโดยการเปรียบเทียบพฤติกรรมเหลานี้ จากแนวความคิด
ของ Anderson นําไปสูการพัฒนาระบบตรวจจับการบุกรุกในเวลาตอมา 
 
 2.3.1  ประเภทของระบบตรวจจับการบุกรุก 
 
 เนื่องจากปญหาของการคุกคามระบบคอมพิวเตอรเปนปญหาที่มีมานาน   การ
จัดการกับปญหาการบุกรุกระบบจึงมีมาอยางตอเนื่องจนพัฒนามาเปนระบบตรวจจับการบุกรุกซึ่ง
ไดรับการคิดคนพัฒนาเพื่อใหสามารถตรวจจับการบุกรุกไดอยางมีประสิทธิภาพ   ระบบตรวจจับ
การบุกรุกสามารถแบงออกไดเปนหลายประเภทโดยใชการแบงแบบตาง ๆ กันอาทิเชน การใช
แหลงขอมูลในการตรวจสอบ (audit source) การใชตัวใหขอมูล (data source supplier) การใช
วิธีในการตรวจสอบ (detection method) การใชเวลาในการตรวจสอบ (detection timing) และ
การใชการตอบสนอง (responsiveness)    การแยกประเภทระบบตรวจจับการบุกรุกแสดงไวใน
ภาพประกอบ 2.5 โดยที่ระบบตรวจจับการบุกรุกแตละประเภทมีรายละเอียดดังนี้ 
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ภาพประกอบ 2.5 ก า ร แ ย ก ป ร ะ เ ภ ท ร ะ บ บ ต ร ว จ จั บ ก า ร บุ ก รุ ก    [จ า ก   

http://www.kisa.or.kr/edu/edu2001/ET5_20010507/ET5_200105
07_10.PDF, 2001] 

 
 2.3.1.1  การใชแหลงขอมูลในการตรวจสอบ 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชแหลงขอมูลการตรวจสอบเปน
หลักเกณฑสามารถแบงไดเปน 2 ประเภท คือ 
 
 2.3.1.1.1  system data based IDS  เปนระบบตรวจจับการบุกรุกที่ใชแฟมลง
บันทึกเขาออก (log file) ของระบบ และ/หรือ ลําดับของซิสเท็มคอลเพื่อใชในการตรวจจับความ
พยายามบุกรุกที่สําเร็จและลมเหลว  ขอมูลเหลานี้สามารถชวยในการติดตามกิจกรรมภายในระบบ
ได 
 
 2.3.1.1.2  network packet based IDS  เปนระบบตรวจจับการบุกรุกที่ใชการ
วิเคราะหแพ็คเกตของเครือขายเพื่อตรวจสอบการบุกรุก ซึ่งแหลงขอมูลนี้จะมีความเปนอิสระจาก

audit source 
system data based 

network packet based 

detection method 
anomaly based 

misuse based 

data source supplier 
based 

single host based 

multi host based 

host/network based 

network based 

detection timing 
real-time 

virtual real-time 

non real-time 

active 

passive 
responsiveness 

IDS 
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ระบบปฏิบัติการ และเปนสิ่งที่ยากสําหรับผูบุกรุกในการซอนหรือนํารองรอยเหตุการณที่เก่ียวของ
กับความพยายามในการคุกคามออกไป  การใชแพ็คเกตเพื่อตรวจสอบการบุกรุกสามารถทําให
ทราบการโจมตีกอนที่การโจมตีจะสําเร็จ  แตจะตรวจสอบแพ็คเกตที่เขารหัสไวไดยาก 
 
 2.3.1.2  การใชตัวใหขอมูล 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชตัวใหขอมูลเปนหลักเกณฑ
สามารถแบงไดเปน 4 ประเภท คือ 
 
 2.3.1.2.1  single host based IDS  เปนระบบตรวจจับการบุกรุกที่ไดรับขอมูล
ของการบันทึกหลักฐานและกิจกรรมตาง ๆ จากการควบคุม นโยบาย และระเบียบปฏิบัติที่จัดตั้ง
ไวจากเซิรฟเวอรเพียงเครื่องเดียวเทานั้น  อาจมีการตรวจสอบความออนแอของระบบรวมดวย  
แตจะไมไดรับขอมูลที่เปาหมายการโจมตีเปนเครือขาย  การใชแหลงขอมูลที่มาจากเซิรฟเวอร
เดี่ยวนั้นเปนวิธีการที่งายและเสียคาใชจายนอย 
 
 2.3.1.2.2  multi host based IDS เปนระบบตรวจจับการบุกรุกที่ไดรับขอมูล
ของการบันทึกหลักฐานและกิจกรรมตาง ๆ จากการควบคุม นโยบาย และระเบียบปฏิบัติที่จัดตั้ง
ไวจากเซิรฟเวอรหลาย ๆ เครื่อง  วิธีการนี้ทําใหสามารถตรวจสอบการโจมตีแบบผสม (multi-
attack) ได  สําหรับการนําระบบตรวจจับการบุกรุกที่ใชแหลงขอมูลจากเซิรฟเวอรหลาย ๆ เครื่อง
ไปใชงานจําเปนตองใชเทคโนโลยีที่กาวหนาและซับซอนมากขึ้น 
 
 2.3.1.2.3  network based IDS เปนระบบตรวจจับการบุกรุกที่ดูแลอุปกรณ
ทางเครือขายและรวบรวมขอมูลจากการจราจรทางเครือขาย   ขอมูลตาง ๆ ที่ไดรับจะถูกจัดให 
network based IDS 
 
 2.3.1.2.4  hybrid type of IDS (host/network based IDS) ระบบตรวจจับ
การบุกรุกแบบนี้เปนการรวมความสามารถของ host based IDS และ network based IDS เปน
ระบบตรวจจับการบุกรุกที่มีความซบัซอนมากขึ้นแตมีความสามารถในการทํางานเพิ่มมากขึ้น 
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ภาพประกอบ 2.6  hybrid type of IDS 
[จาก  http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.3.1.3  การใชวิธีในการตรวจสอบ 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชวิธีในการตรวจสอบเปนหลัก
เกณฑสามารถแบงไดเปนแบบ 2 ประเภท คือ 
 
 2.3.1.3.1  anomaly based IDS  เปนวิธีการตรวจจับที่ใชพฤติกรรมการทํางาน
ของผูใชซึ่งเก็บรวบรวมไวเพ่ือนํามาเปรียบเทียบในการตรวจจับ (profile) ยกตัวอยางเชน ชวง
เวลาการใชงานของผูใชผิดไปจากเดิมหรือไม หรือการทํางานของผูใชเปลี่ยนแปลงไปหรือไม 
เปนตน  นอกจากนี้อาจใชหลักการทางสถิติเขามาชวย อาทิเชน ผูใชหรือโปรแกรมที่ถูกตรวจสอบ
มีการใชเนื้อที่ในหนวยความจํามากผิดปกติ เปนตน   ระบบตรวจจับการบุกรุกแบบนี้มีความซับ-
ซอนเพราะตองมีการแยกแยะใหชัดเจนระหวางส่ิงที่เรียกวา “ปกติ” และ “ไมปกติ”  โดยทั่วไป
แลวหากเกิดกลุมของพฤติกรรมที่ไมแนใจจะจัดพฤติกรรมนั้นไวในกลุมพฤติกรรมที่เปนการบุก-
รุก หรือกลุมที่ไมปกติ 
 
 2.3.1.3.2  misuse based IDS  เปนระบบตรวจจับการบุกรุกที่วิเคราะหพฤติ-
กรรมการบุกรุกโดยเปรียบเทียบพฤติกรรมของผูใชในขณะนั้นกับพฤติกรรมที่กําหนดไว  หาก
พฤติกรรมการใชงานผิดจากพฤติกรรมที่กําหนดไวจะถือวาเปนการบุกรุก  ระบบตรวจจับการบุก-
รุกแบบนี้สามารถตรวจจับการบุกรุกไดดีกับพฤติกรรมที่ถูกกําหนดไวแลว โดยทั่วไปแลวระบบ
ตรวจจับการบุกรุกที่ใชวิธี misuse detection จะใชกับการบุกรุกที่เกิดขึ้นภายในระบบเอง เชน ผูใช
งานที่มีสิทธิใชงานระบบแตใชสิทธิของตนในทางที่ผิด เชน ผูใชงานทั่วไปพยายามเขาไปแกไข
แฟมรหัสผานซึ่งอนุญาตใหผูใชที่มีสิทธิสูงสุดเทานั้นที่สามารถกระทําไดจึงถือวาเปนการบุกรุก
ระบบเนื่องจากผิดจากสิทธิที่ไดกําหนดไวให 
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 2.3.1.4  การใชเวลาในการตรวจสอบ 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชเวลาของการตรวจจับเปนหลัก
เกณฑสามารถแบงไดเปน 3 ประเภท คือ 
 
 2.3.1.4.1  real-time IDS เปนระบบที่สามารถตรวจจับการบุกรุกไดกอนที่ผู
โจมตีจะบุกรุกระบบไดสําเร็จ 
 
 2.3.1.4.2  virtual real-time IDS เปนระบบที่ตรวจจับการบุกรุกไดระหวางที่
การบุกรุกอยางหนึ่งไดเสร็จสมบูรณไปแลวและยังมีความพยายามบุกรุกอ่ืน ๆ เกิดขึ้น 
 
 2.3.1.4.3  non real-time IDS เปนระบบที่มีการตรวจจับการบุกรุกที่ ไม
สัมพันธกับเวลาที่การบุกรุกไดดําเนินอยู 
 
 2.3.1.5  การใชการตอบสนอง 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชการตอบสนองเปนหลักเกณฑ
สามารถแบงไดเปน 2 ประเภท คือ 
 
 2.3.1.5.1  active IDS เปนระบบตรวจจับการบุกรุกที่มีการจัดเตรียมแนวทาง
ในการโตตอบกับการคุกคามที่ตรวจจับได 
 
 2.3.1.5.2  passive IDS เปนระบบตรวจจับการบุกรุกที่ทํางานเพียงตรวจสอบ
การบุกรุกและรายงานผลของการบุกรุกที่ตรวจจับไดเทานั้น 
 
 2.3.2  งานวิจัยที่เกี่ยวของ 
   
 ระบบตรวจจับการบุกรุกที่ไดรับการพัฒนาขึ้นนั้นมีอยูเปนจํานวนมากเพราะการ
บุกรุกระบบมีการพัฒนาเปล่ียนแปลงอยูตลอดเวลาจึงทําใหเครื่องมือตรวจจับและเทคนิควิธีการที่
นํามาใชเพ่ือตรวจจับการบุกรุกไดรับการพัฒนามาอยางตอเนื่องเชนเดียวกัน    ดวยเหตุนี้เองจึง
ทําใหมีระบบตรวจจับการบุกรุกเปนจํานวนมาก    ในที่นี้จะนําเสนอระบบตรวจจับการบุกรุกบาง
ประเภทเพื่อเปนตัวอยางเชน ระบบตรวจจับการบุกรุกตามวิธีในการตรวจสอบ  ระบบตรวจจับ
การบุกรุกตามแหลงขอมูลในการตรวจสอบ  และระบบตรวจจับการบุกรุกตามตัวใหขอมูล 
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 2.3.2.1  ระบบตรวจจับการบุกรุกตามวิธีในการตรวจสอบ 
   
 ระบบตรวจจับการบุกรุกตามวิธีในการตรวจสอบสามารถแบงไดเปนสองประเภท 
คือ misuse detection system และ anomaly detection system ดังนี้ 
 
 misuse detection system ระบบตรวจจับการบุกรุกที่ถูกพัฒนาขึ้นโดยใชวิธีการ
ตรวจจับแบบ misuse detection เปนระบบตรวจจับการบุกรุกที่ทํางานตรวจจับพฤติกรรมที่ใชหลัก
การเปรียบเทียบรูปแบบหรือพฤติกรรมของผูบุกรุกวาเหมือนกันกับพฤติกรรมที่เปนการบุกรุก
หรือไม (pattern matching) ไดแก Netstat ซึ่งเปนผลงานของ Vigna และ Kermmerer (Vigna 
and Kermerer, 1998) งานวิจัยในลักษณะเดียวกันไดแกงานวิจัยของ Ilgun, Kermmerer และ 
Porras (Ilgun, Kermmerer and Porras, 1995) และงานวิจัยของ Kumar และ Spafford (Kumar 
and Spafford, 1994)   นอกจากนี้ยังมีการใชขอมูลที่บันทึกการใชงานในระบบ  (audit data)  
มาเปรียบเทียบเพื่อตรวจจับพฤติกรรมที่ถือวาเปนการบุกรุกระบบงานวิจัยในลักษณะนี้คือ 
STATL ซึ่งเปนการทํางานรวมกันของ Eckmann, Vigna และ Kemmerer (Eckmann, Vigna and 
Kemmerer, 2002)    P-BEST (production based expert system toolset) ซึ่งถูกนําเสนอโดย 
Lindqvist และ Porras (Lindqvist and Porras, 1999) และ Bro ซึ่ งเปนงานวิจัยของ Paxon 
(Paxon, 1998)    ตัวอยางของงานวิจัยที่เก่ียวของอ่ืน ๆ ไดแกงานของ Christodorescu และ Jha 
(Christodorescu and Jha, 2003) เปนการตรวจจับการบุกรุกที่เนนในเรื่องการตรวจจับไวรัส      
การนํ าเสนอผลงานของ Habib, Hefeeda และ Bhargava (Habib, Hefeeda and Bhargava, 
2003) ซึ่งเปนการตรวจจับการบุกรุกที่เนนการโจมตีในแบบ DoS และ QoS ซึ่งมีเปาหมายในการ
ขโมยทรัพยากรทางเครือขาย เชน แบนดวิดธ (bandwidth) หรือเพ่ือทําใหเกิดการใหบริการงานที่
ลดต่ําลง   นอกจากนี้ยังมีการตรวจจับการบุกรุกแบบ DDoS (Distributed Denial of Service) ซึง่
ถูกนําเสนอโดย Paxson (Paxson, 2001) 
 
 anomaly detection system ตัวอยางของระบบตรวจจับการบุกรุกที่ถูกพัฒนาขึ้น
โดยใชวิธีการตรวจจับแบบ anomaly detection ไดแก งานของ Forrest, Hofmeyr และ Somayaji 
(Forrest, Hofmeyr and Somayaji, 1996; Hofmeyr, Forrest and Somayaji, 1998)  ใชวิธีการ
ตรวจจับที่รวบรวมพฤติกรรมโดยดูจากลําดับการเรียกใชซิสเท็มคอลเพื่อนํามาจําลองการทํางาน
ของโปรแกรม   นอกจากนี้ยังมีการตรวจจับโดยการนําเอาเรื่องของ FSA (finite state automata) 
มาใชในการติดตามการเรียกใชงานซิสเท็มคอลซึ่ง Kosoresow และ Hofmeyr (Kosoresow and 
Hofmeyr, 1997) ไดนําเสนอไว    นอกจากนี้ยังมีการนําเอาเร่ืองของ data mining มาใชโดยมี
การพัฒนาโปรแกรมที่ เรียกวา RIPPER (Repeated Incremental Pruning to Produce Error 
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Reduction) เพ่ือใชงานในการวิเคราะหลําดับของการทํางานของซิสเท็มคอล (Lee, Park and 
Stolfo, 1999; Lee, Stolfo and Mog, 2003) 
 
 2.3.2.2  ระบบตรวจจับการบุกรุกตามแหลงขอมูลในการตรวจสอบ 
 
 ตัวอยางของระบบตรวจจับการบุกรุกแบบนี้คือ IDES (Intrusion Detection 
Expert System) (Anderson, Frivold and Valdes, 1995) เปนระบบตรวจจับการบุกรุกที่ใช 
audit trail ของระบบซึ่งเปนบันทึกขอมูลที่เกิดขึ้นตามลําดับภายในระบบที่เก็บรวบรวมพฤติ
กรรมการทํางานของผูใชมาใชงานในการตรวจจับ   IDES เปนระบบผูเช่ียวชาญการตรวจจับการ
บุกรุกที่มีการสรางแฟมขอมูลพฤติกรรมของผูใชเก็บไวกอน   เมื่อมีการทํางานระบบก็จะมีการ
สรางแฟมพฤติกรรมขึ้นใหมจากตนฉบับเดิม     เมื่อขอมูลเหลานี้ผานการประมวลผลแลวระบบ
ตรวจจับการบุกรุกจะไดคาตัวเลขซึ่งใชเปนเกณฑในการวัดความผิดปกติของแฟมขอมูลพฤตกิรรม  
ในการตัดสินพฤติกรรมที่ผิดปกติจะตัดสินจากการเปรียบเทียบแฟมพฤติกรรมปจจุบันกับแฟม
พฤติ-กรรมที่เก็บเอาไว  เนื่องจากการตรวจจับการบุกรุกวิธีนี้ใชหลักสถิติและการสรางแฟมพฤติ
กรรมในการตรวจจับจึงไมสามารถเปลี่ยนแปลงกฎไดโดยอัตโนมัติ ทําใหไมสามารถวิเคราะหการ
บุกรุกแบบใหม ๆ ได 
 
 2.3.3.2  ระบบตรวจจับการบุกรุกตามตัวใหขอมูล 
 
 การจําแนกระบบตรวจจับการบุกรุกโดยพิจารณาจากตัวใหขอมูลที่นํามาวิเคราะห
ในตัวอยางนี้จะเปน ระบบตรวจจับการบุกรุกเฉพาะโฮสต (host-based intrusion detection 
system: HIDS) และระบบตรวจจับการบุกรุกทุกสถานีงานในเครือขาย  (network-based 
intrusion detection system: NIDS) 
 
 HIDS ตัวอยางของระบบตรวจจับการบุกรุกในกลุมนี้คือ งานที่ถูกเสนอโดย 
Okazaki, Sato และ Goto (Okazaki, Sato and Goto, 2002) เปนระบบตรวจจับการบุกรุกที่เก็บ
รวมรวมพฤติกรรมของโปรเซสมาสรางเปน profile เพ่ือใชงานวิเคราะหการบุกรุก    host-based 
ADS (automatic defense system) ซึ่งเปนการทํางานรวมกันของ Kreidl และ Frazier (Kreidl 
and Frazier, 2004) เปนระบบตรวจจับการบุกรุกที่เนนการตรวจจับการโจมตีของหนอนอินเทอร
เน็ตที่กระทําตอเว็บเซิรฟเวอร โดยการเก็บรวบรวมขอมูลการติดตอของเครื่องลูกขาย (client) ที่
ขอใชบริการของเว็บเซิรฟเวอรและการรวบรวมขอมูลจากเซิรฟเวอรในสวนของ user session และ
การทํางานของสคริปตตาง ๆ บนเซิรฟเวอร 
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 NIDS ระบบตรวจจับการบุกรุกแบบนี้จะรับขอมูลจากเครื่องทุกเครื่องในระบบ
เครือขายแลวนําขอมูลไปวิเคราะหเพ่ือหาความเปนไปไดที่อาจจะมีผูบุกรุกเขามาทําลายสถานีงาน
ใด ๆ ในเครือขายคอมพิวเตอร   ระบบนี้อาจจะอาศัยการวิเคราะหแพ็คเกตที่สงไปยังสถานีงาน
ใด ๆ ปริมาณแพ็คเกตที่ไดรับมานี้จะมีเปนจํานวนมาก ดังนั้นระบบจึงมีความจําเปนที่จะตองใช
เทคนิคในการแบงขอมูลเพ่ือใหการทํางานมีความรวดเร็วมากยิ่งข้ึน หากตรวจพบความผิดปกติจะ
ตองรายงานใหผูดูแลระบบทราบ    นอกจากนี้อาจจะเปนการใชงานรวมกับระบบไฟรวอลลโดย
ระบบตรวจจับการบุกรุกสงขอมูลหรือสัญญาณไปยังระบบไฟรวอลลเพื่อใหทําการปดการเชื่อมตอ
ของโฮสตที่นาสงสัยนั้นทันที     ดวยรูปแบบการทํางานลักษณะนี้จะชวยใหผูดูแลระบบสามารถตดิ
ตามการทํางานในระบบเครือขายไดตลอดเวลาโดยไมจําเปนตองติดตั้งระบบตรวจจับการบุกรุกไว
ในทุกสถานีงานเหมือนแบบแรก ตัวอยางระบบตรวจจับการบุกรุกแบบ NIDS ไดแก NADIR 
(Network Anomaly Detection and Intrusion Report) (Hochberg, et al., 1993) เปนระบบที่
ทํางานโดยการเปรียบเทียบการใชงานบนเครือขายของผูใชในหนึ่งสัปดาห โดยการพิจารณาจาก
กฎที่ไดกําหนดไวกอนลวงหนา  NSM (Network Security Monitor) นําเสนอโดย Heberlein 
และคณะ (Heberlein, et al., 1990) และงานวิจัยของ Balupari และคณะ (Balupari, et al., 
2003) เปนระบบตรวจจับที่วิเคราะหแพ็คเกตในเครือขายโดยพิจารณารูปแบบการใชงานเครือ-
ขายตามชุดโปรโตคอลทีซีพี/ไอพี   และ DDIS (Distributed Intrusion Detection System) ของ 
Snap และคณะ (Snap, et al., 1991) เปนระบบตรวจจับการบุกรุกที่มีสถาปตยกรรมแบบ
กระจายซึ่งระบบตรวจจับแตละระบบจะเชื่อมตอกันโดยผานเครือขาย ระบบนี้มีสวนประกอบที่
สําคัญสามสวนคือ DDIS Director, Lan Moitor และ Host Agent 
 
 ระบบตรวจจับการบุกรุกที่ไดกลาวมามีขอดีและขอเสียตาง ๆ กันไปซึ่งสามารถ
สรุปไดดังตอไปนี้คือ  ระบบตรวจจับการบุกรุกที่นําแพ็คเกตมาใชวิเคราะหการบุกรุกเปนระบบที่
สามารถตอบสนองตอการบุกรุกไดอยางรวดเร็ว  ไมข้ึนกับระบบปฏิบัติการจึงนําไปใชงานไดงาย   
การนําเฮดเดอร (header) ของแพ็คเกตมาใชประโยชนเพ่ือตรวจสอบการบุกรุกทําใหสามารถ
ตรวจจับวิธีการที่ผูบุกรุกใชโจมตีระบบได    ตัวอยางเชน การโจมตีแบบ DoS  การโจมตีที่อาศัย
เทคนิคการแตกกระจายแพ็คเกต เชน teardrop  นอกจากนี้การตรวจสอบเฮดเดอรของแพ็คเกต
ยังทําใหสามารถตรวจพบคําส่ังหรือลําดับคําในประโยคที่ฝงเขามาเพื่อใชโจมตีระบบ  รวมทั้งการ
ทดสอบชองโหวของระบบ     ประโยชนที่สําคัญอีกอยางหน่ึงของการนําแพ็คเกตมาใชตรวจจับ
การบุกรุกคือ ผูบุกรุกเอาเหตุการณการโจมตีระบบออกไปไดยากเนื่องจากการตรวจจับแบบนี้ทํา
ใหตรวจพบการกระทําไดตามเวลาที่เกิดขึ้นจริง (real-time)  วิธีการตรวจสอบแพ็คเกตนี้สามารถ
ทําไดกับแพ็คเกตที่ไมไดเขารหัสเทานั้น  นอกจากนี้แพ็คเกตทางเครือขายก็ไมไดเก็บรวบรวม
พฤติกรรมหรือเหตุการณตาง ๆ ที่เกิดขึ้นภายในระบบคอมพิวเตอรเอาไวจึงเปนขอจํากัดสําหรับ
การนําเอาแพ็คเกตมาใชตรวจสอบการบุกรุก    ระบบตรวจจับการบุกรุกที่ใช audit log ซึ่งเปน
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พฤติกรรมหรือเหตุการณที่เกิดขึ้นตามลําดับเวลาภายในระบบคอมพิวเตอรสามารถนํามาใช
ประโยชนเพ่ือยืนยันความสําเร็จในการคุกคามระบบได  นอกจากนี้ระบบตรวจจับบุกรุกที่ใชการ
ตรวจสอบพฤติกรรมการใชแฟมของผูใชงาน การเปลี่ยนแปลงแกไขขอมูล สิทธิ์ในการเรียกใช
โปรแกรม ตลอดจนการใชบริการของระบบคอมพิวเตอรทําใหทราบกิจกรรมที่เกิดขึ้นภายใน
ระบบซึ่งทําใหสามารถตรวจพบการโจมตีโดยการใชมาโทรจันและประตูกลได   อีกทั้งยังทําให
สามารถตรวจพบการโจมตีที่กระทําผานการกดแปนคียบอรดโดยตรงที่ไมไดเปนการโจมตีผาน
เครือขายซึ่งไมสามารถตรวจจับไดโดยการวิเคราะหแพ็คเกต   แตการใชขอมูลจากระบบ
คอมพิวเตอรเพ่ือตรวจจับการบุกรุกจะทําไดก็ตอเมื่อขอมูลที่เก่ียวของกับการบุกรุกไดรับการ
บันทึกลงไปแลวเทานั้นและถาผูบุกรุกมีความสามารถในการเปลี่ยนแปลงหรือทําลายรองรอยที่ได
บันทึกไวโดยล็อกของระบบแลววิธีการตรวจสอบโดยการใชล็อกของระบบก็ไมสามารถนํามาใช
ประโยชนได    นอกจากนี้ระบบตรวจจับการบุกรุกที่ใชขอมูลจาก audit log  อาจจะไมไดรับขอมูล
บางอยางที่เกิดขึ้นในระหวางการโจมตี  เชน  การบุกรุกที่ฝงมาในแพ็คเกตที่ถูกไฟรวอลลทิ้งไป  
เปนตน 
 
 อยางไรก็ตามไมวาระบบตรวจจับการบุกรุกจะถูกออกแบบมาดวยเทคนิคโดก็
ตามปญหาที่พบสวนใหญก็คือจะมีกระบวนการอยางไรที่จะตัดสินไดวาพฤติกรรมแบบใดเปนการ
บุกรุกและพฤติกรรมใดเปนพฤติกรรมปกติ     ปญหาที่พบอีกปญหาหนึ่งคือปญหาเกี่ยวกับการ
จัดการกับขอมูลจํานวนมากในการวิเคราะห    ขอมูลเหลานี้อาจเปนแพ็คเกตที่รับมาจากเครือขาย
หรือขอมูลที่ถูกอานมาจากแฟมบันทึกการทํางานของระบบปฏิบัติการซึ่งโดยทั่วไปจะมีปริมาณ
มาก   จากปญหาในเรื่องของกระบวนการตัดสินพฤติกรรมการบุกรุก หรือปญหาเกี่ยวกับขนาด
ของขอมูลทําใหเกิดขอผิดพลาดของการวิเคราะหการบุกรุก   กระบวนการตัดสินที่ผิดพลาดของ
ระบบตรวจจับการบุกรุกมีดวยกันสองแบบคือ การตัดสินทางบวก (false positive)  และการตัด
สินทางลบ (false negative)    การตัดสินผิดทางบวกคือ การที่ระบบตรวจจับการบุกรุกวิเคราะห
ขอมูลแลวตัดสินวารูปแบบขอมูลนั้นเปนพฤติกรรมการบุกรุกทั้งที่ในความเปนจริงแลวรูปแบบขอ
มูลนั้นเกิดจากพฤติกรรมการใชงานตามปกติหรือไดรับอนุญาตจากระบบ    อีกกรณีหนึ่งของ
ความผิดพลาดคือการตัดสินทางลบเปนกรณีที่ระบบตรวจจับการบุกรุกวิเคราะหขอมูลแลวตัดสิน
วาไมไดเกิดจากพฤติกรรมหรือการกระทําที่เปนการบุกรุกระบบทั้งที่ในความเปนจริงแลวเหตุ-
การณหรือพฤติกรรมนั้นเปนรูปแบบของการบุกรุก    การตัดสินที่ผิดพลาดทั้งสองอยางที่กลาวมา
นี้จะเห็นไดวาการตัดสินผิดทางลบจะกอใหเกิดผลเสียหายมากกวาการตัดสินผิดทางบวกเนื่องจาก
การบุกรุกนั้นสามารถทําลายระบบไดโดยไมถูกตรวจจับ 
 
 ในกรณีปญหาที่เก่ียวของกับปริมาณขอมูลจํานวนมากที่ระบบตรวจจับการบุก-
รุกจะตองวิเคราะหนั้นอาจเนื่องมาจากการวิเคราะหขอมูลโดยที่ไมไดมีการจัดแบงหรือกรองขอมูล
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กอน   การวิเคราะหทําใหการตรวจจับลาชาหรือทํางานผิดพลาดไดโดยเฉพาะในระบบตรวจจับ
การบุกรุกที่ทํางานแบบเวลาจริง (real-time IDS) ซึ่งมีขอจํากัดของเวลาเปนตัวแปรสําคัญ      
ในปจจุบันนี้ยังไมมีระบบตรวจจับการบุกรุกแบบใดที่มีประสิทธิภาพในการทํางานดีที่สุดโดยไมมี
ขอผิดพลาด 
 
2.4  distributor ของระบบปฏิบัติการลินุกซ 
 
 บริษัทที่ดําเนินธุรกิจเพื่อรวบรวมและจัดจําหนายระบบปฏิบัติการลินุกซโดย
เฉพาะ (distributor)  ไดรวบรวมเอาโปรแกรมตนฉบับ (source program) ที่พัฒนาและแจกจาย
โดยทีมงานของ Linus Torvalds มาแปลเปนภาษาเครื่อง (compile) สําหรับแตละแบบหรือแตละ
แพลตฟอรม (platform) พรอมทั้งโปรแกรมอื่น ๆ ที่นาใชหรือคิดวาผูใชจําเปนในการทํางานซึ่ง
สวนมากแลวมักจะมาดวยวิธีการเดียวกันคือ จากโปรแกรมตนฉบับที่มีผูพัฒนาข้ึนแจกจายแลวนํา
มาปรับแตงการทํางานตาง ๆ ที่จําเปนรวมถึงทดสอบเพื่อปรับปรุงแกไขขอผิดพลาดตาง ๆ หรือ
แจงกลับไปที่ผูพัฒนา เกิดเปนโปรแกรมสําหรับแจกจายตามแบบฉบับของแตละราย เรียกวา 
“ดิสทริบิวชัน (distribution)” ข้ึนมา ระบบปฏิบัติการลินุกซมีดิสทริบิวชันตาง ๆ มากมาย อาทิ
เชน Red Hat, Mandrake, SuSE เปนตน (วิภา เพ่ิมทรัพย และ สาโรจน ไพชยนตฤทธา, 2543)    
สําหรับการทําวิทยานิพนธนี้ไดนําระบบปฏิบัติการลินุกซดิสทริบิวชันเรดแฮ็ท (Red Hat) มาใชซึ่ง
ตอไปจะเรียกยอ ๆ วาระบบปฏิบัติการลินุกซเรดแฮ็ท 
 
2.5  system call 
 
 บนระบบปฏิบัติการลินุกซเรดแฮ็ท ผูใชสามารถเรียกใชงานโปรแกรมหรือคําส่ัง
เพ่ือใหไดผลลัพธตามที่ตองการ  โดยปกติแลวโปรแกรมหรือคําส่ังที่กําลังทํางานอยู (execute) จะ
ถูกเรียกวา “โปรเซส” (process) ซึ่งผลลัพธที่เกิดจากการทํางานนั้นข้ึนอยูกับคําส่ังหรือโปรแกรม
ที่ถูกเรียกใช   โปรเซสของคําส่ังหรือโปรแกรมที่ถูกเรียกใหทํางานจะมีการเรียกใชงาน “ซิสเท็ม-
คอล (system call)” เพ่ือติดตอกับระบบปฏิบัติการ   ซิสเท็มคอลมีความสําคัญมากเพราะซิสเท็ม
คอลคือตัวกลางในการติดตอระหวางผูใชงานกับระบบปฏิบัติการและอุปกรณที่ใหบริการเมื่อมกีาร
เรียกใชคําส่ังหรือโปรแกรมซึ่งหมายความวาไมวาผูใชจะเรียกใชคําส่ังที่มีอยูในระบบ เรียกใชงาน
โปรแกรมที่ดาวนโหลดมาติดตั้งใชงาน หรือเขียนโปรแกรมเพื่อทํางานตามความตองการของผูใช
เอง  คําส่ังหรือโปรแกรมเหลานั้นจะมีการเรียกใชงานซิสเท็มคอลเสมอ 
 
 จํานวนของซิสเท็มคอลที่ถูกกําหนดขึ้นบนระบบปฏิบัติการลินุกซเรดแฮ็ทมีอยู
เปนจํานวนมากเพื่อใหทํางานที่ไมซ้ํากัน    ลักษณะที่สําคัญของซิสเท็มคอลจะมีช่ือเฉพาะตัวที่ไม
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ซ้ํากันซึ่งแตละช่ือนั้นจะมีหมายเลขอางอิงเมื่อถูกเรียกใชงาน  ในการทํางานของซิสเท็มคอลตองมี
การกําหนดพารามิเตอร (parameter) และเมื่อทํางานแลวจะสงคากลับคืนมาให (return value)    
ระบบปฏิบัติการลินุกซเรดแฮ็ทไดจัดเตรียมคําส่ังของระบบที่สามารถแสดงการทํางานของซิส-
เท็มคอลที่โปรเซสเรียกใชงานออกมาได  คําส่ังที่กลาวถึงนี้ช่ือวา “strace” เมื่อเรียกใชคําส่ัง strace 
เพ่ือติดตามการทํางานของโปรเซสจะทําใหทราบลําดับการเรียกใชงานซิสเท็มคอลของโปรเซส 
ตลอดจนพารามิเตอรและคาที่ถูกสงกลับคืนมาของซิสเท็มคอลดวย  ตัวอยางการเรียกใชงานคําส่ัง 
strace บนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 เพ่ือติดตามการทํางานของโปรเซส ls ซึ่ง
ทํางานในการแสดงรายชื่อสารบบ (directory) และแฟมขอมูลออกมาเปนดังภาพประกอบ 2.7 
 
execve("/bin/ls", ["ls", "-1"], [/* 25 vars */]) = 0 
brk(0) = 0x80549b0 
open("/etc/ld.so.preload", O_RDONLY) = -1 ENOENT (No such file or directory) 
open("/etc/ld.so.cache", O_RDONLY) = 4 
fstat(4, {st_mode=S_IFREG|0644, st_size=18296, ...}) = 0 
mmap(0, 18296, PROT_READ, MAP_PRIVATE, 4, 0) = 0x40013000 
close(4) = 0 
open("/lib/libc.so.6", O_RDONLY) = 4 
fstat(4, {st_mode=S_IFREG|0755, st_size=4118299, ...}) = 0 
read(4, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\250\202"..., 4096) = 4096 
mmap(0, 993500, PROT_READ|PROT_EXEC, MAP_PRIVATE, 4, 0) = 0x40018000 
... 
ioctl(1, TCGETS, {B38400 opost isig icanon echo ...}) = 0 
write(1,”Desktop f1 f2 f3 f4 f5 f6” ...,64) = 64 
close(1) = 0 
munmap(0#40017000, 4096)=0 
_exit(0)=0 

 
ภาพประกอบ 2.7  ตัวอยางผลที่ไดจากการติดตามการทํางานของคําส่ัง ls ดวยคําส่ัง strace 

 
 จากภาพประกอบ 2.7 แสดงใหเห็นสวนประกอบที่สําคัญของซิสเท็มคอล 3 สวน 
ดังตอไปนี้คือ  

• ช่ือซิสเท็มคอล คือ สวนตัวพิมพหนา 
• พารามิเตอรของซิสเท็มคอล คือ สวนที่อยูภายในวงเล็บซึ่งเปนตัวพิมพเอียง 
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• คาที่สงกลับมาให คือ สวนที่อยูหลังเคร่ืองหมายเทากับ 
  
 ลักษณะที่สําคัญของโปรเซสบนระบบปฏิบัติการลินุกซคือ โปรเซสที่เกิดขึ้นจาก
คําส่ังหรือโปรแกรมแตละอยางจะมีเอกลักษณเฉพาะตัวของโปรเซสนั้น หมายความวาโปรเซสที่
เกิดจากโปรแกรมหรือคําส่ังเดียวกันจะมีการเรียกใชงานซิสเท็มคอลที่เหมือนกันแตอาจจะมีความ
แตกตางกันบางเล็กนอยขึ้นอยูกับ option ของโปรแกรมหรือคําส่ังที่ถูกเรียกใชงานดวยในการ
ทํางานนั้น 
 
2.6  การทําเหมืองขอมูล 
 
 การทําเหมืองขอมูล (data mining) เปนกระบวนการของการคนพบฐานความรู
ของสิ่งที่นาสนใจ อาทิเชน รูปแบบ (pattern) ความสัมพันธ (association) และการเปลี่ยนแปลง 
(changes) เปนตน  จากขอมูลจํานวนมากที่ถูกเก็บเอาไวในฐานขอมูล (database) โกดังขอมูล 
(data warehouse) หรือคลังสารสนเทศแบบอื่น ๆ (Han, 1999)    
 
 การทําเหมืองขอมูลมีลักษณะคลายกับการคนพบฐานความรูในฐานขอมูล   โดย
ทั่วไปแลวกระบวนการในการคนพบฐานความรูประกอบดวยการดําเนินการซ้ํา ๆ ดังตอไปนี้ 

• data cleaning  เปนข้ันตอนจัดการกับสิ่งรบกวน ความผิดพลาด การสูญหาย 
หรือความไมเก่ียวของกันของขอมูล ออกไปจากขอมูลที่ตองการ 

• data integration  เปนขั้นตอนการนําขอมูลจากแหลงตาง ๆ มารวมเขาไว
ดวยกัน  

• data selection  เปนขั้นตอนการนําขอมูลที่มีความสัมพันธกันออกมาจากฐาน  
ขอมูลเพ่ือใชในการวิเคราะหขอมูล 

• data transformation เปนขั้นตอนที่ขอมูลถูกเปลี่ยนแปลงหรือรวมเขาดวยกัน
เพ่ือใหไดรูปแบบที่มีความเหมาะสมสําหรับการจัดเก็บ 

• data mining เปนข้ันตอนที่มีการประยุกตใชวิธีการเพื่อสกัดขอมูลที่ตองการ
ออกมาใชประโยชน 

• pattern evaluation เปนขั้นตอนในการยืนยันความถูกตองในการแทนรูป
แบบของสิ่งที่สนใจ 

• knowledge presentation เปนขั้นตอนของการนําเทคนิคการนําเสนอมาใช
งานเพื่อใหผูใชสามารถนําความรูที่ไดรวบรวมไวไปใชงานตอไป 
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 องคประกอบที่ สําคัญของการทําเหมืองขอมูลมี 3 อยางคือ classification, 
association rules และ  sequence analysis (Joshi, 1997)   ในที่ นี้ จ ะกล าวถึ ง  classification 
เพียงอยางเดียวเทานั้นเพราะเปนกระบวนการที่นํามาใชในงานวิจัยที่ออกแบบไว 
 
 การแยกประเภทขอมูล (classification) คือ การจําแนกขอมูลโดยการเรียนรู
จากขอมูลฝกสอนซึ่งเปนชุดของสิ่งที่ทราบชื่อ “คลาส (class)” แลว และการสรางแบบจําลอง
สําหรับคลาสตามลักษณะที่สําคัญของขอมูลเพ่ือนํามาใชงานสําหรับการกําหนดคลาสใหกับขอมูล
ที่ตองการทราบคลาส  แบบจําลองที่นํามาใชสําหรับแยกประเภทขอมูลมีดวยกันหลายรูปแบบ 
อาทิ เช น  ต น ไม ก ารตั ดสิน ใจ  (decision tree) ห รือ ชุดของกฎการแยกประเภทขอมู ล 
(classification rules) การใชสถิติ การใช neural network เปนตน  ในที่นี้จะยกตัวอยางแบบ
จําลองเพ่ือการแยกประเภทขอมูลที่เปนตนไมการตัดสินใจเนื่องจากเปนการแทนความรูที่งายและ
นํามาใชงานในอัลกอริทึมหลาย ๆ อยาง 
 
 แบบจําลองตนไมการตัดสินใจ  ตนไมการตัดสินใจเปนแบบจําลองที่ใชงานเพื่อ
การทํานาย  แบบจําลองนี้มีช่ือเรียกวาตนไมการตัดสินใจเนื่องจากโครงสรางของแบบจําลองมี
ลักษณะเหมือนตนไม  แตละก่ิงของตนไมใชสําหรับการแยกประเภทคําถาม และใบของตนไมเปน
การแยกกลุมขอมูลออกตามคลาส   ตนไมการตัดสินใจเปนการแทนความรูที่งายและสามารถแยก
ประเภทขอมูลไดตามคลาสที่มีอยู   บัพ (node) มีช่ือตามชื่อของลักษณะประจําตัว (attribute)  
เสนเชื่อม (edge) มีช่ือตามคาที่เปนไปไดของลักษณะประจําตัวนั้น และใบ (leaf) มีช่ือตามคลาส
ตาง ๆ   ส่ิงที่ตองการแยกประเภทจะถูกแยกออกมาตามแนวระดับของตนไมจากระดับบนลงมาสู
ระดับลางตามความเหมาะสมของคาในลักษณะประจําตัวของสิ่งที่ตองการแยกประเภท   ภาพ
ประกอบ 2.8 เปนตัวอยางของสิ่งที่บอกสภาพบรรยากาศตามเวลาที่กําหนดไวซึ่งใหความรูในเรือ่ง
ของการมีเมฆมาก ความชื้นสัมพัทธ เปนตน   ตัวอยางบางสิ่งเปนตัวอยางในลักษณะที่ดีซึ่งแสดง
ดวย P และตัวอยางบางสิ่งเปนตัวอยางในลักษณะที่ไมดีซึ่งแสดงดวย N เปนตน   การแยก
ประเภทตามตัวอยางทําใหเกิดโครงสรางของตนไมตามภาพประกอบ 2.8 ซึ่งสามารถนํามาใชงาน
เพ่ือแยกประเภทสิ่งที่ตองการได 
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ภาพประกอบ 2.8   โครงสรางตนไมการตัดสินใจ [จาก Joshi, 1997] 
 
 เพ่ือความเขาใจแนวคิดของตนไมการตัดสินใจ  พิจารณาตัวอยางของชุดขอมูล
ตัวอยางฝกสอนจากตาราง 2.1 และชุดขอมูลทดสอบจากตาราง 2.2   ชุดขอมูลทั้ง 2 ชุดตางมี
ลักษณะประจําตัว 5 อยางเหมือนกัน 
 
ตาราง 2.1   ชุดขอมูลตัวอยางฝกสอน 
 

Outlook Temp (F) Humidity (%) Windy Class 
sunny 79 90 true no play 
sunny 56 70 false play 
sunny 79 75 true play 
sunny 60 90 true no play 
overcast 88 88 false play 
overcast 63 75 true play 
overcast 88 95 false play 
rain 78 60 false play 
rain 66 70 false no play 
rain 68 60 true no play 

 
ที่มา : Joshi, 1997 
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 จากตาราง 2.1 ชุดขอมูลตัวอยางฝกสอนมีลักษณะประจําตัวพิเศษคือ class ใช
สําหรับบอกชื่อคลาส ลักษณะประจําตัว temp (temperature) และ humidity เปนลักษณะประจํา
ตัวชนิดตัวเลข และลักษณะประจําตัวอื่น ๆ แบงออกเปนประเภทอยางชัดเจน กลุมขอมูลตัวอยาง
ฝกสอนจะถูกนํามาหากฎตาง ๆ เพ่ือวินิจฉัยคาของ outlook, temperature, humidity และ wind 
เพ่ือตัดสินใจวาจะเลนกอลฟหรือไม ภาพประกอบ 2.9 แสดงตัวอยางตนไมการตัดสินใจ 
  
 ในภาพประกอบ 2.9 มีบัพใบ 5 บัพซึ่งแตละบัพนํามาใชแทนกฎการตัดสินใจ
หนึ่งกฎ   กฎที่ไดจากตนไมการตัดสินใจตามภาพประกอบ 2.9 เปนดังนี้ 

กฎขอที่ 1 ถามีแดดกลา (sunny) และความชื้นสัมพัทธ (humidity) ไมเกิน 75% แลว
จะเลนกอลฟ 

กฎขอที่ 2 ถามีแดดกลาและความชื้นสัมพัทธเกิน 75% แลวจะไมเลนกอลฟ 
กฎขอที่ 3 ถามีเมฆมากแลวจะเลนกอลฟ 
กฎขอที่ 4 ถามีฝนตก (rainy) และลมไมแรง (windy) แลวจะเลนกอลฟ 
กฎขอที่ 5 ถามีฝนตกและลมแรงแลวจะไมเลนกอลฟ 

 

 
 

ภาพประกอบ 2.9   ตัวอยางตนไมการตัดสินใจ [จาก Joshi, 1997] 
 

 โปรดสังเกตวากฎที่ไดเหลานี้อาจจะไมใชกฎที่ดีที่สุดจากกลุมขอมูลตัวอยางฝก
สอนที่เตรียมไว   การแยกประเภทเวกเตอรนําเขา (input vector) ที่ไมมีช่ือถูกกระทําโดยการแวะ
ผานจากบัพราก (root node) ไปยังบัพใบ (leaf node) ของตนไม    ระเบียนที่ตองการทราบ
คลาสถูกนําเขาไปในตนไมที่ตําแหนงของบัพราก ที่บัพรากจะมีการทดสอบเพื่อหาบัพลูกใหกับ
ระเบียนนั้น  กระบวนการทํางานเชนนี้จะเกิดขึ้นซ้ํา ๆ กันจนกระทั่งระเบียนมาถึงบัพใบ  ระเบียน
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ทั้งหมดที่นํามาแยกประเภทจะไดรับการแยกประเภทดวยวิธีการแบบเดียวกันนี้ซึ่งทายที่สุดแลวจะ
มาอยูที่บัพใบของตนไม  มีเสนทาง (path) เพียงเสนเดียวจากรากที่จะไปยังใบแตละใบได เสน
ทางนั้นคือกฎการตัดสินใจที่นํามาใชงานเพื่อแยกประเภทระเบียน 
 
 ตนไมการตัดสินใจสามารถนํามาใชเพ่ือแยกประเภทระเบียนที่ไมทราบคลาสได 
ตัวอยางเชน  สมมติวามีระเบียนอยูระเบียนหนึ่งซึ่งทราบลักษณะประจําตัวทั้ง 4 อยางแลว แตไม
ทราบวาระเบียนนั้นมีคลาสชื่อวาอะไร ดังนี้ 

outlook= rain; temp = 70; humidity = 65; and windy= true 
 

 การหาคลาสใหกับระเบียนนี้โดยใชตนไมการตัดสินใจเริ่มตนจากบัพรากเพื่อ
ตรวจสอบคาลักษณะประจําตัวของระเบียนนั้น  โดยทั่วไปแลวทุก ๆ บัพของตนไมการตัดสินใจจะ
มีลักษณะประจําตัวอยางหนึ่งซึ่งมีความสัมพันธกับบัพนั้นเรียกวา splitting attribute  จากตัวอยาง 
outlook คือ splitting attribute ที่บัพราก  เนื่องจากลักษณะประจําตัวที่ช่ือ outlook ของระเบียนมี
คาเปน rain ดังนั้นการแวะผานจึงเคลื่อนตอไปยังบัพลูกทางดานขวาสุดของบัพรากซึ่งที่บัพลูกนี้ 
splitting attribute คือ windy และเนื่องจากระเบียนที่ตองการแยกประเภทมีคา windy เปน true  
ดังนั้นการแวะผานจึงเคล่ือนตอไปยังบัพลูกทางซายซึ่งทําใหไดช่ือคลาสคือ “no play” 
 
 หมายเหตุ   ทุก ๆ เสนทางจากบัพรากไปยังบัพใบใชแทนกฎการตัดสินใจ  นอก
จากนี้ยังอาจสังเกตไดอีกวาแตละใบของตนไมการตัดสินใจอาจมีช่ือคลาสเหมือนกันได แตใบแต
ละใบนั้นไมไดใชกฎการตัดสินใจอยางเดียวกัน 
 
 ความถูกตองในการทํางานของตัวแยกประเภทสามารถตัดสินไดจากอัตรารอยละ
ของชุดขอมูลทดสอบที่สามารถแยกประเภทไดอยางถูกตอง พิจารณาชุดขอมูลทดสอบในตาราง 
2.2 
 
ตาราง 2.2   ชุดขอมูลทดสอบ 
 

Outlook Temp (F) Humidity (%) Windy Class 
sunny 79 90 true play 
sunny 56 70 false play 
sunny 79 75 true no play 
sunny 50 90 true no play 
overcast 88 88 false no play 
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ตาราง 2.2   ชุดขอมูลทดสอบ (ตอ) 
 

Outlook Temp (F) Humidity (%) Windy Class 
overcast 63 75 true play 
overcast 88 95 false play 
rain 78 60 false play 
rain 66 70 false no play 
rain 68 60 true play 

 
ที่มา : Joshi, 1997 
 
 เมื่อพิจารณาจากกฎขอที่ 1 พบวามีระเบียน 2 ระเบียนในชุดขอมูลทดสอบที่เปน
ไปตามกฎคือมีลักษณะประจําตัว outlook=sunny และ humidity <= 75 แตมีระเบียนเพียง
ระเบียนเดียวเทานั้นที่ไดรับคลาส “play” อยางถูกตอง   ดังนั้นความถูกตองของกฎขอที่ 1 เปน 
0.5 (50%) ในทํานองเดียวกันความถูกตองของกฎขอที่ 2 เปน 0.5 เชนเดียวกัน ความถูกตอง
ของกฎขอที่ 3 เปน 0.66 ความถูกตองของกฎขอที่ 4 เปน 0.5 และความถูกตองของกฎขอที่ 5 
เปน 0 
 
 อัลกอริทึมที่ใชงานเพื่อสรางแบบจําลองในการแยกประเภทคลาสมีอัลกอริทึม
หลายอยางดวยกัน (Joshi, 1997) ตัวอยางเชน  

• ID3 algorithm อัลกอริทึมนี้เปนการสรางตนไมการตัดสินใจที่กําหนดการ
แยกคลาสของขอมูลโดยการทดสอบคาของลักษณะประจําตัวของขอมูลเหลา
นั้น   อัลกอริทึม ID3 สรางตนไมการตัดสินใจตามการคนหาแบบจากระดับ
บนลงไปสูระดับลาง (top-down) เร่ิมตนจากชุดของขอมูลและการกําหนด
ลักษณะประจําตัวที่แตละบัพของตนไม มีการทดสอบลักษณะประจําตัวและ
ใชผลที่ไดรับเพื่อแบงชุดของขอมูล   กระบวนการในการสรางตนไมนี้จะถูก
ทําซ้ํา ๆ เพ่ือสรางตนไมยอยที่เปนคลาสเดียวกันออกมาซึ่งกลุมแบบเดียวกัน
จะกลายเปนบัพใบ   บัพแตละบัพจะถูกทดสอบลักษณะประจําตัวโดยเลือก
ตามเกณฑของขอมูลเพ่ือใหไดขอมูลมากที่สุดและใหมีเอนโทรป (entropy) 
ต่ําที่สุด 

• C4.5 algorithm อัลกอริทึมนี้สรางตนไมการตัดสินใจเพื่อการแยกคลาส
สําหรับชุดขอมูลที่กําหนดใหโดยการทํางานซ้ํา ๆ เพ่ือแบงขอมูล   ตนไมที่
ถูกสรางข้ึนเปนการสรางตามการคนหาในแนวลึก (depth-first)   อัลกอริ
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ทึม C4.5 จะพิจารณาการทดสอบที่มีความเปนไปไดทั้งหมด เมื่อสามารถ
แบงชุดขอมูลไดแลวจะเลือกเอาการทดสอบที่ทําใหไดรับขอมูลที่ดีที่สุด 

• SLIQ algorithm  SLIQ (Supervised Learning In Quest) เปนตนไมการ
ตัดสินใจที่ถูกออกแบบมาเพื่อแยกคลาสขอมูลตัวอยางฝกสอนขนาดใหญ   
อัลกอริทึมนี้ใชเทคนิค pre-sorting ในการสรางตนไมการตัดสินใจเพื่อชวย
ในการลดการสูญเสียเวลาในการจัดเรียงที่เกิดขึ้นในแตละบัพ   SLIQ แยก
รายการลักษณะประจําตัวออกมาเปน class list   หนวยใน class list เสมือน
เปนชิ้นของขอมูลและมีช่ือคลาสกับชื่อบัพของตนไมการตัดสินใจ  SLIQ 
สรางตนไมการตัดสินใจตามวิธีการคนหาในแนวกวาง (breadth-first) 

 
 ในงานวิจัยนี้ไดนําเอาโปรแกรมที่ทํางานแยกประเภทขอมูลมาใชเพ่ือแยก
ประเภทคลาสในการตรวจจับการบุกรุกซึ่งจะกลาวถึงโปรแกรมที่นํามาใชงานนี้ในหัวขอถัดไป 
 
2.7  เครื่องมือที่นํามาใชในงานวิจัย 
 
 เครื่องมือที่นํามาใชในงานวิจัยนี้แบงออกเปน 2 กลุมใหญดวยกันคือ เครื่องมือที่
ใชแยกประเภทคลาสขอมูล และเคร่ืองมือบุกรุกระบบที่สามารถหาไดจากอินเทอรเน็ต 
 
 2.7.1 เครื่องมือแยกประเภทขอมูล 
 
 เครื่องมือที่นํามาใชแยกประเภทขอมูลนี้เปนซอฟตแวรที่ทํางานเขากันไดดีที่สุด
กับงานวิจัยที่ออกแบบไว และเปนซอฟตแวรที่ไมเสียคาใชจายใด ๆ ดวย    ซอฟตแวรนี้มีช่ือวา 
“TiMBL (Tiburg Memory-Based Learner)”    TiMBL เปนเครื่องมือที่ไดรับการพัฒนาขึ้นที่ 
Tilburg University นับตั้งแตปลายป ค.ศ. 1980  TiMBL เปนผลจากการนําเอาเทคนิคและอัลก
อริทึมทางดาน memory-based learning หลายอยางมารวมกันซึ่งอัลกอริทึมแบบนี้เปนการแทน
ชุดของขอมูลฝกสอนระบบไวในหนวยความจํา    TiMBL สามารถนําไปใชกับงานคนควาทางดาน 
NLP (Natural Language Processing) และการแยกประเภทที่อาศัยการเรียนรูจากกลุมตัวอยาง
ซึ่งเปนงานที่ตองพิจารณาขอมูลขนาดใหญ มีตัวอยางของขอมูลจํานวนมาก และลักษณะประจําตัว
ของขอมูลที่ไมเก่ียวของซึ่งกันและกันจํานวนมากได 
 
 ระบบ MBL (memory-based learning) มีแบบแผนทางความคิดซึ่งแสดงออก
มาเปนสวนประกอบได 2 อยางคือ สวนประกอบทางการเรียนรู และสวนประกอบทางการดําเนิน
การ ดังภาพประกอบ 2.10 
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 สวนประกอบทางการเรียนรู (learning component) เปนการนําตัวอยางฝกสอน
ไปไวในหนวยความจํา (instance base หรือ case base)  ตัวอยางที่ใชเพ่ือฝกสอนประกอบดวย
ลักษณะประจําตัวที่มีจํานวนคงที่ และสวนของคลาสเพื่อใชสําหรับการแยกประเภท 
 สวนประกอบทางการดําเนินการ (performance component) ผลที่ไดจากสวน
ประกอบทางการเรียนรูถูกใชเปนหลักเกณฑเพ่ือจับคูส่ิงนําเขา (input) กับสิ่งนําออก (output) ซึ่ง
เปนสวนของกระบวนการแยกประเภท  ในระหวางการแยกประเภท ตัวอยางทดสอบที่ไมรูจักมา
กอนจะถูกนําเขาสูระบบ   ความเหมือนกันระหวางตัวอยางที่เขามาใหมกับตัวอยางทั้งหมดที่มีอยู
ในหนวยความจําจะถูกคํานวณแลวกําหนดคลาสใหกับตัวอยางทดสอบที่นําเขามาใหมใหมีคลาส
เปนคลาสเดียวกันกับคลาสของตัวอยางที่พบมากที่สุดที่มีลักษณะประจําตัวเหมือนกัน 
 

 
 

ภาพประกอบ 2.10 สถาปตยกรรมของระบบ MBL [จาก Daelemans, et al., 2002] 
 
 การทํางานของโปรแกรม TiMBL   ในการทํางานของโปรแกรม TiMBL จะมี
การใชงานแฟมขอมูล 4 แฟม เปนแฟมขอมูลนําเขา (input file) 2 แฟม และแฟมขอมูลนําออก 
(output file) 2 แฟม ดังนี้ 

• แฟมขอมูลฝกสอนระบบ (training data) เปนแฟมขอมูลนําเขาที่เก็บพฤติ
กรรมการทํางานและลักษณะเฉพาะตัวของโปรเซสเพื่อฝกสอนระบบ 

• แฟมขอมูลทดสอบ (test data) เปนแฟมขอมูลนําเขาอีกแฟมหนึ่งที่เก็บพฤติ
กรรมการทํางานของโปรเซสที่ตองการให TiMBL กําหนดคลาสที่เหมาะสม
ให 

• แฟมขอมูลผลลัพธ (TiMBL output) เปนแฟมขอมูลนําออกซึ่ง TiMBL ได
กําหนดคลาสที่เหมาะสมใหกับขอมูลทดสอบ 



36 

 

• แฟมการเปลี่ยนทิศทางจากจอภาพ (output data) เปนแฟมขอมูลนําออกซึ่ง
เกิดจากการเปลี่ยนทิศทางการแสดงการทํางานตาง ๆ ของ TiMBL ซึ่งโดย
ปกติแลว จะถูกแสดงผานทางจอภาพใหไปเก็บไวในแฟมขอมูลนี้ 

 
 แฟมขอมูลที่กลาวถึงทั้งหมดนี้แสดงไวในแผนภาพแฟมขอมูลที่เก่ียวของกับการ
ทํางานของ TiMBL ในภาพประกอบ 2.11 

 

 
 

ภาพประกอบ 2.11  แฟมขอมูลที่เก่ียวของกับการทํางานของ TiMBL 
 
 ขั้นตอนการทํางานของ TiMBL   การทํางานของโปรแกรม TiMBL แบงออก
เปน 3 ชวงดังนี้ 
 
 ชวงที่ 1 เปนชวงการวิเคราะหขอมูลฝกสอนระบบ ในชวงนี้มีการแสดงเวลาเริ่ม
ตนและเวลาสิ้นสุดที่ใชในการวิเคราะหขอมูลฝกสอนระบบ   หลังจากที่วิเคราะหขอมูลฝกสอน
ระบบเสร็จแลวจะรายงานจํานวนตัวอยางฝกสอน จํานวนคลาส และเอนโทรปของขอมูลฝกสอน 
นอกจากนี้ยังมีการแสดงขอมูลซึ่งเปนรายละเอียดเกี่ยวกับลักษณะของขอมูล (feature) แตละ
อยาง โดยมีตัวแปร 4 ตัวคือ X-square Variance InfoGain และ GainRatio เพ่ือใชสําหรับวัดคา
ความสัมพันธของลักษณะขอมูลซึ่งจะนํามาใชเพ่ือการจัดหนวยความจําในระหวางการฝกสอน 
และใชเพ่ือถวงน้ําหนักความสัมพันธของลักษณะขอมูลในระหวางการทดสอบ   ในตอนทายของ
ชวงนี้จะมีการกําหนดลําดับแบบเรียงสับเปลี่ยน (permutation) ใหกับลักษณะของขอมูลเพ่ือสราง
ดัชนี (tree-index) ใหกับตัวอยางฝกสอนที่อยูในหนวยความจํา (case base) ภาพประกอบ 2.12 
แสดงตัวอยางการทํางานในชวงที่ 1 ของโปรแกรม TiMBL  
 
 ชวงที่ 2 เปนชวงการเรียนรู ในชวงนี้ตัวอยางฝกสอนทั้งหมดจะถูกนําเขาไปสู
หนวยความจําเพ่ือใชระหวางการทดสอบ มีการแสดงขอมูลขาวสารการจับเวลาอีกครั้งหนึ่ง รวมทั้ง
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บอกขาวสารเกี่ยวกับขนาดของโครงสรางขอมูลที่เก็บไวและการบีบขนาดขอมูลที่ทําสําเร็จดวย  
ภาพประกอบ 2.13 แสดงตัวอยางการทํางานในชวงที่ 2 ของโปรแกรม TiMBL 
 
 ชวงที่ 3 เปนชวงที่ตัวแยกประเภทขอมูลฝกสอนถูกนําไปใชกับขอมูลที่นํามา
ทดสอบ  ในการตัดสินความคลายคลึงกันของคาในลักษณะสําคัญไดนําเอา Modified Value 
Difference Metric (MVDM) มาใช โดยการพิจารณาเหตุการณที่เกิดขึ้นรวมกันของคาในลักษณะ
สําคัญกับคลาสเปาหมาย   คลาสของขอมูลที่นํามาทดสอบถูกตัดสินจากหลักเกณฑของขอมูลที่มี
ระยะทางนอยที่สุดในหนวยความจํา ไมมีการคํานวณความสัมพันธกันระหวางลักษณะประจําตัว  
ในชวงนี้ไดแสดงเวลาความกาวหนาในการทํางานของชวงการทดสอบใหเห็นดวย   ในสวนทายสุด
ของชวงจะมีการบันทึกจํานวนที่ตรงกันอยางแนนอนไวดวย  ช่ือของแฟมขอมูลนําออกมีความ
หมายดังนี้ ls.txt.test.IB1.M.nw.k1.out หมายถึง แฟมขอมูลนําออก (.out) ของ ls.txt.test โดย
ใชอัลกอริทึม MBL (=IB1) คือ ความคลายคลึงกันที่คํานวณตาม Modified Value Difference 
Metric (.M) ไมกําหนดน้ําหนักของความสัมพันธ (.nw) และจํานวนของรูปแบบของหนวยความ
จําที่เหมือนกันมากที่สุดตามคลาสที่ไดรับใชคาเทากับ 1 (.k1)  ภาพประกอบ 2.14 แสดงตัว
อยางการทํางานในชวงที่ 3 ของโปรแกรม TiMBL 
 

 
 

ภาพประกอบ 2.12   ตัวอยางการทํางานชวงที่ 1 ของโปรแกรม TiMBL 
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ภาพประกอบ 2.13   ตัวอยางการทํางานชวงที่ 2 ของโปรแกรม TiMBL 
 

 
 

ภาพประกอบ 2.14   ตัวอยางการทํางานชวงที่ 3 ของโปรแกรม TiMBL 
 
 2.7.2  เครื่องมือที่ใชทดสอบระบบตรวจจับการบุกรุก 
 
 เครื่องมือที่นํามาทดสอบระบบตรวจจับการบุกรุกในงานวิจัยชิ้นนี้เปนโปรแกรม
บุ ก รุกระบบที่ ส าม ารถห าได จ ากอิ น เทอร เน็ ต จาก เว็บ ไซต  http://pulh.as/main.php3  
http://www.hack.co.za  และ http://frapes.org  และคําส่ังของระบบปฏิบัติการลินุกซเรดแฮ็ท 
ในการทดสอบไดแบงกลุมในการทดสอบเปน 4 กลุมคือ กลุม DoS  กลุม root compromise กลุม 
miscellany และกลุม system command ดังนี้ 
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 กลุม DoS (denial of service) เปนโปรแกรมที่ถูกสรางข้ึนมาเพื่อทําใหระบบใช
งานทรัพยากรอยางส้ินเปลืองจนไมสามารถใหบริการงานอื่น ๆ ภายในระบบได หรือทําใหระบบ
ทํางานขัดของ ตลอดจนทําใหระบบไมสามารถทํางานไดอีกตอไป ตัวอยางการโจมตีของโปรแกรม 
เชน การโจมตีโปรเซส inetd ซึ่งใหบริการการติดตอทางเครือขาย  การโจมตี DNS ซึ่งทําหนาที่
แปลง IP address เปนชื่อของโฮสต และแปลงกลับชื่อของโฮสตใหมาเปน IP address   นอกจากนี้
ยังมีการโจมตีแบบอื่น ๆ อาทิเชน การสง ACK packet ยอนเขาหาตนเอง การใชเทคนิคเรียกใช
งานฟงกชัน fork() เพ่ือสรางโปรเซสจํานวนมากขึ้นในระบบทําใหมีการใชงานซีพียูและหนวย
ความจําอยางส้ินเปลือง   หรือการใชชองโหวที่มีอยูในระบบปฏิบัติการโดยกระทําผานซิสเท็มคอล 
mmap เพ่ือรบกวนหนวยความจําจนระบบไมสามารถทํางานอื่น ๆ ตอไปได 
 
 กลุม root compromise เปนโปรแกรมที่สรางข้ึนมาโดยมีวัตถุประสงคเพ่ือใหได
รับสิทธิ์ของผูใชงานสูงสุดในระบบซึ่งในที่นี้คือ สิทธิ์ของ root    การบุกรุกระบบเพื่อใหไดสิทธิ์ของ 
root จะใชเทคนิคการลนของบัฟเฟอร (buffer overflow) ที่เก่ียวเนื่องกับวิธีการโปรแกรม เชน 
การใชฟงกชัน sprintf(), vsprintf() หรือ strcat() โดยไมมีการตรวจสอบขนาดของอารกิวเมนตที่
สงมาโดยผูบุกรุกจะสงคาที่มีขนาดใหญกวาบัฟเฟอรที่ผูพัฒนากําหนดไวเพ่ือใหพอยเตอรเปลี่ยน
ตําแหนงไปอยูในที่ซึ่งผูบุกรุกตองการและทํางานคําส่ังอ่ืนที่ผูบุกรุกกําหนดไว  นอกจากนี้ยังมีการ
ใชเทคนิคของการใชจุดออนของระบบผานทางซิสเท็มคอล ptrace ทําใหผูบุกรุกไดรับสิทธิ์ของ 
root ได 
 
 กลุม miscellany  เปนโปรแกรมประเภทประตูกล (backdoor)  rootkit และ
โปรแกรมที่ทํางานเพื่อยกระดับสิทธิ์ในการใชงานของผูบุกรุกใหมากข้ึนแตไมทําใหไดรับสิทธิ์ของ
ผูดูแลระบบ   โดยที่โปรแกรมประเภทประตูกลคือ โปรแกรมที่ผูบุกรุกนํามาใชงานเพื่อใหสามารถ
กลับเขาสูระบบไดงายข้ึน ตัวอยางของประตูกลไดแก login backdoor ทําใหผูบุกรุกสามารถเขาใช
งานเปนผูใชในระบบโดยใชรหัสผานของประตูกล   service backdoor เปนประตูกลที่นํามาแทนที่
บริการของระบบ เชน FTP, rlogin เปนตน   โปรแกรมประเภท rootkit เปนเครื่องมือหรือกลุม
ของเครื่องมือที่ถูกรวบรวมเขาไวดวยกันเพื่อใหผูบุกรุกซอนตัวและในขณะเดียวกัน rootkit ก็ทํา
ใหผูบุกรุกไดรับสิทธิ์ของผูใชสูงสุดในระบบ 
 
 กลุม system command เปนคําส่ังของระบบปฏิบัติการลินุกซเรดแฮ็ทที่เลือกมา
ใชงานเปนกรณีตัวอยาง 
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2.8  สรุป 
 
 ในบทนี้ไดนําเสนอทฤษฎี หลักการ และตัวอยางการวิจัยพัฒนาระบบตรวจจับ
การบุกรุก ตลอดจนเครื่องมือที่นํามาใชในงานวิจัยชิ้นนี้  ในบทถัดไปจะนําเสนอในสวนของการ
วิเคราะหและการออกแบบระบบตรวจจับการบุกรุกที่จะพัฒนาตอไป 


