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บทที่ 3 
 

การวิเคราะหและออกแบบระบบ 
 

 ในบทนี้จะกลาวถึงข้ันตอนการวิเคราะหและออกแบบตนแบบระบบตรวจจับการ
บุกรุกแบบผสมเพื่อใชในงานวิจัยนี้    เนื้อหาของบทนี้ประกอบดวยภาพรวมของระบบตรวจจับ
การบุกรุกที่ไดรับการพัฒนา  ขอมูลนําเขาเพ่ือใชตรวจสอบการบุกรุก  สถาปตยกรรมของระบบ
ตรวจจับการบุกรุก  การออกแบบขอมูลฝกสอนระบบเพื่อใชดําเนินการแยกประเภทการทํางานใน
ระบบ  ออกแบบข้ันตอนการทํางานของระบบตรวจจับการบุกรุก  และแผนภาพกระแสขอมูลการ
ทํางานของระบบตรวจจับการบุกรุก 
 
3.1  ภาพรวมของระบบตรวจจับการบุกรุก 
  
 จากลักษณะที่สําคัญของโปรเซสบนระบบปฏิบัติการลินุกซที่ไดกลาวไวในหัวขอ 
2.4 ของบทที่ 2 นําไปสูการตั้งสมมติฐานในการทําวิจัยคือ หากคําส่ังหรือโปรแกรมของระบบถูก
เปลี่ยนแปลงหรือมีการแทรกแซงการทํางานของโปรเซสจะสงผลตอการเรียกใชงานซิสเท็มคอล
ของโปรเซสนั้น  ดังนั้นหากสามารถเก็บรวบรวมพฤติกรรมการทํางานของโปรเซสไดอยางละเอียด
จะสามารถตรวจจับการบุกรุกระบบได    ในงานวิจัยนี้ใชความถี่ของซิสเท็มคอลที่ไดจากการ
ทํางานของโปรเซสมาใชในการตรวจสอบการบุกรุก 
 
 ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นมานั้นเปนตนแบบของเครื่องมือที่ผูดูแล
ระบบสามารถนําไปใชงานเพื่อตรวจจับการบุกรุกของผูไมหวังดีตอระบบ   การตรวจจับการบุกรุก
เร่ิมตรวจสอบตั้งแตผูใชงานเขาสูระบบและไดรับเชลล (shell) เพ่ือเรียกใชงานคําส่ังหรือ
โปรแกรมบนระบบปฏิบัติการเรียบรอยแลว   ระบบตรวจจับการบุกรุกจะคอยติดตามการทํางาน
ตาง ๆ ของผูใชงานภายใตเชลลที่ผูใชงานไดรับ     ลักษณะของระบบตรวจจับการบุกรุกจะ
พิจารณาความถี่ของซิสเท็มคอลที่ถูกเรียกใชงานจากการทํางานของโปรเซสซึ่งเปนคําส่ังหรือ
โปรแกรมของผูใชงานเปรียบเทียบกับขอมูลฝกสอนระบบที่ถูกสรางข้ึน  หากผลการพิจารณาพบ
วาโปรเซสนั้นเปนการทํางานที่เขาขายการบุกรุกระบบปฏิบัติการที่ใชงานอยู  ระบบตรวจจับการ
บุกรุกจะหยุดการทํางานของโปรเซสนั้นรวมทั้งโปรเซสอื่น ๆ ของผูบุกรุกตลอดจนตัดการเช่ือมตอ
ของผูบุกรุกออกจากการติดตอกับระบบปฏิบัติการเพื่อปองกันการโจมตีระบบปฏิบัติการจากโปร-
เซสอ่ืน ๆ ของผูบุกรุก    นอกจากนี้ระบบตรวจจับการบุกรุกจะบันทึกขอมูลรายละเอียดการบุกรุก
นี้เก็บไวในแฟมขอมูลหลักฐานการบุกรุก และเก็บหลักฐานที่เปนพฤติกรรมการทํางานของโปรเซส
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ซึ่งเปนการบุกรุกระบบเพื่อใหผูดูแลระบบสามารถตรวจสอบการกระทํายอนหลังได  ทั้งนี้เพ่ือเปน
การยืนยันการบุกรุกและเพื่อนําขอมูลที่เก่ียวของกับการบุกรุกไปปรับปรุงขอมูลฝกสอนระบบใหมี
ความทันสมัยมากยิ่งข้ึน 
 
3.2 ขอมูลนําเขา 
 
 ขอมูลนําเขาเพ่ือใชตรวจสอบการบุกรุกประกอบดวย  ความถี่ของการเรียกใชงาน
ซิสเท็มคอลจากการทํางานของโปรเซสที่ถูกติดตาม  พารามิเตอรของซิสเท็มคอลคือช่ือโปรแกรม
หรือคําส่ังของระบบปฏิบัติการแตจะไมสนใจพารามิเตอรอ่ืน ๆ  รวมทั้งคาที่สงกลับมาหลังจากที่
ซิสเท็มคอลทํางานเสร็จแลว   โดยที่วิธีการติดตามลําดับการทํางานของโปรเซสตาง ๆ บนระบบ
ปฏิบัติการลินุกซเรดแฮ็ทสามารถทําไดโดยใชคําส่ัง “strace” ดังที่ไดกลาวถึงแลวในหัวขอ 2.4 
ของบทที่ 2   ขอมูลอ่ืน ๆ ที่นํามาใชในกระบวนการตรวจจับการบุกรุกคือ หมายเลขเชลลของผูใช
งาน หมายเลขโปรเซสที่ไดรับจากการสรางโปรเซสของระบบปฏิบัติการ  ขอมูลที่กลาวมานี้นํามา
จากแฟมขอมูลที่เกิดขึ้นจากการทํางานของคําส่ัง strace  นอกจากนี้ยังมีช่ือและหมายเลขประจําตัว
ของผูใชงานซึ่งไดมาจากการทํางานของคําส่ัง “ps”  และขอมูลจากแฟม  “/etc/passwd”  ของ
ระบบปฏิบัติการลินุกซเรดแฮ็ท และแฟมขอมูลที่เก็บความถี่ของซิสเท็มคอลซึ่งเปนตัวแทนของ
พฤติกรรมการทํางานของโปรเซสเพื่อใชในการแยกประเภทคลาสโดยโปรแกรม TiMBL    ดังนั้น
ขอมูลนําเขาสําหรับใชในการตรวจจับการบุกรุกมีดังนี้คือ 

1. ช่ือผูใชงาน 
2. หมายเลขผูใชงาน 
3. หมายเลขเชลลของผูใชงาน 
4. หมายเลขโปรเซส 
5. ช่ือโปรเซส 
6. แฟมขอมูลในการทดสอบซึ่งเก็บความถี่ของซิสเท็มคอลจากการทํางานของ

โปรเซสเพื่อนําไปใชในการแยกประเภทคลาสโดยโปรแกรม TiMBL 
7. เวลาที่พบแฟมขอมูลที่จะนําไปตรวจสอบการทํางาน 

 
 ขอมูลนําเขาทั้งหมดนี้เกิดขึ้นตอเนื่องกันในระหวางการทํางานตรวจจับการบุกรุก
โดยมีขอมูลนําเขาแรกสุดคือ แฟมขอมูลที่เกิดขึ้นจากการติดตามเชลลในระบบดวยคําส่ัง strace   
ในหัวขอถัดไปจะกลาวถึงสถาปตยกรรมของระบบตรวจจับการบุกรุก การออกแบบขอมูลฝกสอน
ระบบ  และการออกแบบการทํางานของระบบตรวจจับการบุกรุก 
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3.3 สถาป ัตยกรรมของระบบตรวจจับการบุกรุก 
 
 ระบบตรวจจับการบุกรุกที่ออกแบบไวมีสวนประกอบที่สําคัญ 2 สวนคือ สวน
ของระบบตรวจจับการบุกรุก และสวนของขอมูลฝกสอนระบบตรวจจับการบุกรุก    ในสวนของ
ขอมูลฝกสอนระบบนี้เปนการรวบรวมพฤติกรรมการทํางานของโปรเซสที่เกิดจากคําส่ังของระบบ
ปฏิบัติการลินุกซเรดแฮ็ทและเครื่องมือบุกรุกระบบที่สามารถหาไดจากอินเทอรเน็ต   และสําหรับ
ในสวนของระบบตรวจจับการบุกรุกคือ โปรแกรมที่สรางข้ึนเพื่อทํางานตรวจสอบพฤติกรรมการ
ทํางานของโปรเซสที่เกิดขึ้นบนระบบปฏิบัติการที่ระบบตรวจจับการบุกรุกกําลังทํางานอยู   โดย
ระบบตรวจจับการบุกรุกจะใชขอมูลฝกสอนระบบเพื่อตรวจสอบพฤติกรรมการทํางานของโปรเซส
วาเปนกิจกรรมที่เขาขายการบุกรุกหรือไม 
 

 
 

ภาพประกอบ 3.1  สถาปตยกรรมของระบบตรวจจับการบุกรุก 
 
3.4 ออกแบบขอมูลฝกสอนระบบ 
 
 ขอมูลฝกสอนระบบเปนสวนประกอบที่สําคัญอยางหนึ่งในงานวิจัยนี้  เนื่องจาก
ขอมูลฝกสอนระบบคือสวนที่เก็บรวบรวมพฤติกรรมการทํางานและคลาสของโปรเซสซึ่งใชสําหรับ
การเรียนรูเพ่ือทํานายคลาสที่เหมาะสมใหกับพฤติกรรมของโปรเซสที่นํามาแยกประเภทคลาส   
การสรางขอมูลฝกสอนระบบมีข้ันตอนที่สําคัญ 2 อยางคือ การเลือกคําส่ังของระบบปฏิบัติการ
เพ่ือกําหนดคลาส  และกระบวนการเก็บรวบรวมพฤติกรรมของโปรเซสที่เกิดขึ้นจากคําส่ังของ
ระบบปฏิบัติการที่ไดเลือกไวแลวและจากโปรแกรมบุกรุกระบบที่สามารถหาไดจากอินเทอรเน็ต 
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 การเลือกคําสั่งของระบบปฏิบัติการเพื่อกําหนดคลาส   ระบบปฏิบัติการที่
เลือกใชเพ่ือพัฒนาระบบตรวจจับการบุกรุกในงานวิจัยนี้คือ ระบบปฏิบัติการลินุกซเรดแฮ็ทซึ่งตน
แบบของระบบตรวจจับการบุกรุกไดพัฒนาบนลินุกซเรดแฮ็ท เวอรชัน 6.1    เนื่องจากระบบ
ตรวจจับการบุกรุกตนแบบนี้ทํางานตรวจสอบคําส่ังและโปรแกรมที่ถูกเรียกใชงานผานเชลลของผู
ใชภายในระบบ  ดังนั้นคําส่ังของระบบปฏิบัติการที่เก็บรวบรวมพฤติกรรมไวจึงเปนคําส่ังพ้ืนฐาน
ของลินุกซเรดแฮ็ทที่ผูใชงานสวนใหญภายในระบบจะเรียกใชงานดังนี้คือ bash, bc, cal, cat, cc, 
chgrp, chmod, chown, clear, cp, csh, date, du, gcc, grep, groff, grotty, gtbl, gunzip, 
hostname, id, kill, ktop, login, ls, man, mkdir, more, mv, netstat, last, less, ln, ps, rm, 
rmdir, sh, sshd, su, syslogd, tar, top, touch, troff, uname, useradd, vi, wc, whereis, which, 
who และ whoami   พฤติกรรมการทํางานของโปรเซสจากคําส่ังเหลานี้จะเก็บรวบรวมไวในแฟม
ขอมูลฝกสอนระบบโดยกําหนดใหมีช่ือคลาสอยางเดียวกันคือ “normal” เพ่ือแสดงถึงการทํางาน
ปกติที่เกิดขึ้นภายในระบบ   หลังจากเลือกคําส่ังของลินุกซเรดแฮ็ทที่ตองการไดเรียบรอยแลว   
ข้ันตอนตอไปจะดําเนินการรวบรวมพฤติกรรมการทํางานของโปรเซสที่เกิดขึ้นจากคําส่ังเหลานี้ไว
ในแฟมขอมูลฝกสอนระบบ 
 
 การรวบรวมพฤติกรรมการทํางานของโปรเซส   กอนที่จะเก็บรวบรวมพฤติ-
กรรมการทํางานของโปรเซสลงในแฟมขอมูลฝกสอนระบบนั้นจะตองมั่นใจไดวาระบบปฏิบัติการที่
ใชเก็บรวบรวมพฤติกรรมตองไมเปนระบบที่ถูกคุกคามมาแลว  นั่นคือระบบปฏิบัติการนั้นมาจาก
การติดตั้งโดยใชส่ือเก็บขอมูลที่เช่ือถือได  และในระหวางที่เก็บรวบรวมพฤติกรรมอยูจะตัดการ
ติดตอผานทางเครือขายและไมอนุญาตใหผูใชงานคนอื่น ๆ เขามาใชงานคอมพิวเตอรเครื่องนั้น  
ข้ันตอนของการรวบรวมพฤติกรรมการทํางานของโปรเซสจากคําส่ังที่เลือกไวเปนดังนี้ 

1. ผูใชงานไดรับเชลลที่สามารถเรียกใชงานคําส่ังของระบบหรือโปรแกรมที่ผูใช
ตองการ  เมื่อโปรแกรมหรือคําส่ังถูกเรียกใชงานระบบปฏิบัติการลินุกซเรด-
แฮ็ทจะเปลี่ยนโปรแกรมหรือคําส่ังนั้นใหเปนโปรเซส  ในขั้นตอนนี้จะตรงกับ
หมายเลข 1 ในภาพประกอบ 3.2 

2. โปรเซสที่เกิดขึ้นจะถูกติดตามการทํางานดวยคําส่ัง strace ซึ่งมีอยูในระบบ
ปฏิบัติการลินุกซเรดแฮ็ท  การติดตามการทํางานของโปรเซสจะทําใหไดรับ
ช่ือ พารามิเตอร และคาที่ถูกสงกลับมาของซิสเท็มคอลตามลําดับทั้งหมด  
ในขั้นตอนนี้จะตรงกับหมายเลข 2 ในภาพประกอบ 3.2  

3. ช่ือของซิสเท็มคอลจะถูกสกัดออกมาเพื่อนับความถี่ของการเรียกใชงานโดย
ไมสนใจพารามิเตอรและคาที่ถูกสงกลับมาของซิสเท็มคอล   โดยจะเปลี่ยน
ช่ือของซิสเท็มคอลเปนหมายเลขที่ไดกําหนดไวในระบบปฏิบัติการเวอรชัน
นั้น   หลังจากนั้นจะเลือกหมายเลขซิสเท็มคอลที่เหมาะสมมาใชเปนตัวแทน
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พฤติกรรมการทํางานของโปรเซสซึ่งวิธีการเลือกจะกลาวถึงในบทที่ 4   ใน
ข้ันตอนนี้จะตรงกับหมายเลข 3 ของภาพประกอบ 3.2 

4. กําหนดคลาสใหกับพฤติกรรมการทํางานของโปรเซสแลวจัดเก็บลงไปใน
แฟมขอมูลฝกสอนระบบ     ข้ันตอนนี้เปนลําดับสุดทายสําหรับการจัดเก็บ
พฤติกรรมการทํางานของโปรเซสแตละอยางไวในแฟมขอมูลฝกสอนระบบ 
ซึ่งตรงกับหมายเลข 4 ของภาพประกอบ 3.2  

 

 
 

ภาพประกอบ 3.2    แนวคิดการสรางขอมูลฝกสอนระบบ 
 
 การรวบรวมพฤติกรรมการทํางานของโปรเซสที่เกิดจากโปรแกรมบุกรุกระบบที่
หาไดจากอินเทอรเน็ตเปนไปตามภาพประกอบ 3.2 เชนเดียวกันกับการเก็บรวบรวมพฤติ-
กรรมการทํางานของโปรเซสที่เกิดจากคําส่ังของระบบปฏิบัติการ  แตกําหนดใหมีช่ือคลาสเปนอีก
ช่ือหนึ่งคือ “abnormal” เพ่ือแสดงถึงการทํางานที่ผิดปกติหรือการคุกคามระบบ 
 
3.5  ออกแบบโปรแกรมตรวจจับการบุกรุก 
  
 กระบวนการทํางานของระบบตรวจจับการบุกรุกมีความคลายคลึงกับการเก็บ
พฤติกรรมการทํางานของโปรเซสตามภาพประกอบ 3.2   ข้ันตอนการทํางานโดยรวมของระบบ
ตรวจจับการบุกรุกเปนดังนี้ 

1. เมื่อผูใชงานล็อกอินเขาสูระบบเรียบรอยแลว   ผูใชงานจะไดรับเชลลจาก
ระบบเพื่อใหสามารถทํางานตาง ๆ ได   เมื่อผูใชเรียกโปรแกรมหรือคําส่ังให
ทํางานผานเชลล   ระบบปฏิบัติการลินุกซเรดแฮ็ทจะเปล่ียนโปรแกรมหรือ
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คําส่ังนั้นไปเปนโปรเซส  ข้ันตอนนี้ตรงกับหมายเลข 1 ของภาพประกอบ 
3.3 

2. โปรเซสที่ถูกสรางข้ึนจะถูกติดตามการทํางานตั้งแตเร่ิมตนจนกระทั่งจบการ
ทํางานดวยคําส่ัง strace ของลินุกซเรดแฮ็ท  ผลที่ไดจากการทํางานของคําส่ัง 
strace คือ ไดรับชื่อ พารามิเตอร และคาที่ถูกสงกลับมาของซิสเท็มคอล ตาม
ลําดับการเรียกใชงานซิสเท็มคอลของโปรเซสนั้น   ข้ันตอนนี้ตรงกับหมาย
เลข 2 ของภาพประกอบ 3.3 

3. สวนอื่น ๆ ของซิสเท็มคอลจะถูกสกัดทิ้งไปเหลือไวเพียงชื่อของซิสเท็มคอล  
จากนั้นจะเปลี่ยนชื่อของซิสเท็มคอลไปเปนหมายเลขที่ไดกําหนดไวในระบบ
ปฏิบัติการเวอรชันนั้น   แลวนับความถี่ของซิสเท็มคอลที่ถูกเรียกใชงานตาม
หมายเลขที่ไดเลือกไวเพ่ือใหมีรูปแบบขอมูลตรงกันกับขอมูลฝกสอนระบบ
แลวจึงเก็บขอมูลที่ไดนี้ลงไปในแฟมขอมูลใหมเพ่ือนําไปหาคลาสของการ
ทํางาน   ในขั้นตอนนี้ตรงกับหมายเลข 3 ของภาพประกอบ 3.3 

4. แฟมขอมูลที่ไดจากขอ 3 จะถูกนําไปแยกประเภทขอมูลโดยใชโปรแกรม 
TiMBL ในขั้นตอนนี้แฟมขอมูลฝกสอนระบบที่ไดสรางเก็บไวกอนจะถูกนํา
มาใชเรียนรูเพ่ือทํานายคลาสของโปรเซสวาเปนการทํางานปกติภายในระบบ 
หรือเปนการคุกคามระบบ   ข้ันตอนนี้ตรงกับหมายเลข 4 ของภาพประกอบ 
3.3 

5. คลาสที่ไดจากการแยกประเภทจะถูกตรวจสอบแลวดําเนินการอยางเหมาะ-
สมตอไป   ข้ันตอนนี้ตรงกับหมายเลข 5 ของภาพประกอบ 3.3 

6. จากข้ันตอนที่ 5 เมื่อตรวจสอบการแยกประเภทขอมูลแลวพบวาเปนการ
ทํางานแบบปกติจะอนุญาตใหผูใชงานทํางานอื่น ๆ ภายในระบบตอไปได  
แตทุก ๆ การทํางานจะถูกตรวจสอบเชนเดียวกันกับการทํางานที่เกิดขึ้นแลว  
ข้ันตอนนี้ตรงกับหมายเลข 6 ของภาพประกอบ 3.3 

7. จากขั้นตอนที่ 5 หากตรวจสอบการแยกประเภทขอมูลแลวพบวาเปนการ
ทํางานในเชิงบุกรุกระบบ  และถาการทํางานนั้นเกิดจากคําส่ังของระบบ
ปฏิบัติการลินุกซเรดแฮ็ทจะดําเนินการเก็บชื่อคําส่ังของระบบปฏิบัติการที่
แสดงพฤติกรรมการทํางานในเชิงคุกคามระบบลงไปในแฟมขอมูลสัญลักษณ
บงช้ีการบุกรุกเพ่ือใหผูดูแลระบบสามารถตรวจสอบการทํางานของคําส่ังนั้น
ไดตอไปในภายหลัง  แตถาการทํางานนั้นไมใชการทํางานที่เกิดจากคําส่ังของ
ระบบปฏิบัติการจะขามข้ันตอนนี้ไป  สําหรับขั้นตอนนี้ตรงกับหมายเลข 7 
ของภาพประกอบ 3.3 
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8. ดําเนินการเก็บขอมูลประกอบการบุกรุกระบบไวในรูปแบบที่พรอมจะบันทึก
ลงในแฟมขอมูลซึ่งเปนรายงานการบุกรุกระบบที่ตรวจสอบพบ ในขั้นตอนนี้
ตรงกับหมายเลข 8 ของภาพประกอบ 3.3 

9. ข้ันตอนสุดทายของการตรวจสอบแลวพบวาเปนการบุกรุกระบบจะเปนการ
บันทึกขอมูลที่รวบรวมไดไวในแฟมขอมูลรายงานผล และเก็บหลักฐานการ
บุกรุกระบบไวในสารบบเพื่อใหผูดูแลระบบสามารถตรวจสอบซ้ําได และตัด
การเชื่อมตอระหวางผูบุกรุกกับระบบปฏิบัติการเพื่อไมใหผูบุกรุกสามารถ
ทํางานอื่น ๆ บนระบบไดอีกตอไป  ข้ันตอนนี้ตรงกับหมายเลข 8 ของภาพ
ประกอบ 3.3 

 

 
ภาพประกอบ 3.3    แนวคิดการทํางานของโปรแกรมตรวจจับการบุกรุก 

 
3.6  แผนภาพกระแสขอมูลการทํางานของระบบตรวจจับการบุกรุก 
 
 ข้ันตอนการดําเนินงานของระบบตรวจจับการบุกรุกสามารถอธิบายโดยการเขียน
ใหอยูในรูปของแผนภาพกระแสขอมูล (data flow diagram (DFD)) ซึ่งชวยใหเขาใจกระบวนการ
ดําเนินงานตาง ๆ และการไหลเวียนของขอมูลที่เกิดขึ้นในโปรแกรม   สําหรับแผนภาพกระแสขอ
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มูลของกระบวนการที่สําคัญของระบบตรวจจับการบุกรุกแสดงเริ่มจาก DFD ระดับสูงสุด (context 
level data flow diagram) ของระบบตรวจจับการบุกรุก และ DFD ระดับยอยซึ่งแสดงแผนภาพ
กระแสขอมูลในกระบวนการยอยของระบบเรียงลําดับจากภาพประกอบ 3.4 ถึงภาพประกอบ 
3.12   สวนคําอธิบายรายละเอียดการทํางานของกระบวนการตาง ๆ จากแผนภาพกระแสขอมูล
แสดงไวในตาราง 3.1 ถึงตาราง 3.8 ตามลําดับ 
 

 
 

ภาพประกอบ 3.4    แผนภาพบริบทของระบบตรวจจับการบุกรุก 
 

ผูใชงาน 

ตรวจสอบ
การบุกรุก 

คําส่ังและโปรแกรม ผลการทํางาน 

ขอมูลที่เก่ียวของ
กับการบุกรุก 

ผูดูแลระบบ 
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ภาพประกอบ 3.5  DFD ระดับที่ 1 ของระบบตรวจจับการบุกรุก 
 
 
 

1 
 

ติดตาม
เชลล 

คําสั่งหรือ 

โปรแกรม 

2 
 

ติดตามการ
ทํางานของ
โปรเซส 

4 
เลือกแฟมที่
เปนการ
ทํางานของ
โปรเซส 

5 
 

เปลี่ยนชื่อ
แฟมขอมูล 

แฟมขอมูล, 
เส น ท า ง , คํ า สั่ ง ,
เวลาที่พบ 

ชื่อผูใช, 

รหัสผาน 
ผูใชงาน 

3 
รวบรวม
แฟมขอมูล
ท่ีจะตรวจ
สอบ 

แฟมขอมูล 
การทํางาน 

6 
 

นับความถี่
ของซิสเท็ม

คอล 

แฟมขอมูล, เสนทาง, 
คําสั่ง, Shell-ID, PID, 
เวลาที่พบ 
 

แฟมขอมูล, เสนทาง, 
คําสั่ง, Shell-ID, PID,  
เวลาที่พบ 
 

7 
 

แยก
ประเภท 

แฟมขอมูล, เสนทาง, 
คําสั่ง, Shell-ID, PID, 
เวลาที่พบ 
 

8 
ตอบโตและ
เก็บหลัก
ฐาน 

หลักฐานการบุกรุก 

แฟมขอมูล 

การทํางาน 
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ภาพประกอบ 3.6  DFD ระดับที่ 2 ของกระบวนการที่ 1 การติดตามการทํางานของเชลล 
 
 

 
 
ภาพประกอบ 3.7  DFD ระดับที่ 2 ของกระบวนการที่ 3 การรวบรวมแฟมขอมูลการทํางานของ

โปรเซส 
 
 

3.1 
ลบแฟม
จากการ
ทํางานครั้ง
กอนทิ้ง 

แฟมขอมูล แฟมขอมูล 
3.2 

แยกชื่อ
แฟมขอมูล
ออกจากกัน

ชื่อ, รหัสผาน 1.1 
 

คนหาเชลล
ในระบบ 

หมายเลขเชลล 1.2 
 

ตรวจสอบ
สถานะของ
เชลล 

1.3 
 

ตรวจสอบ
การติดตาม

เชลล 

หมายเลขเชลล 

หมายเลขเชลล 1.4 
ติดตามการ
สรางโปร
เซสลูก 
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ภาพประกอบ 3.8   DFD ระดับที่ 2 ของกระบวนการที่ 4 การตรวจสอบแฟมขอมูล 
 

 
ภาพประกอบ 3.9 DFD ระดับที่ 2 ของกระบวนการที่ 5 การเปล่ียนชื่อแฟมขอมูลใหสัมพันธ

กับคําส่ังที่ถูกเรียกใหทํางาน 
 

แฟมขอมูล, เสนทาง, 

คําสั่ง, เวลาที่พบ 

4.5 
เลือกขอมูลที่
ตองการใน
แฟมขอมูล 

แฟมขอมูลท่ี 

 ไมใชการทํางาน 
ของโปรเซส 

4.3 
 

ลบแฟม 
ขอมูลท้ิง 

แฟมขอมูล, 
เวลาที่พบ 

4.2 
หาแฟมที่
เปนการ
ทํางานของ
โปรเซส 

แฟมขอมูล 
4.1 

หาเวลาที่
พบแฟมขอ

มูล 

แฟมขอมูล, เวลาที่พบ 

4.4 
หาราย
ละเอียด

ของแฟมขอ
มูล 

คําสั่งและเสนทาง 

แฟมขอมูล, เสนทาง,คํา

สั่ง, เวลาที่พบ 

5.3 
 

เปลี่ยนชื่อแฟม
ขอมูลเปน 

cmd-shell-pid 

แฟมขอมูล, เสนทาง,   
หมายเลขโปรเซส, คําสั่ง, 
เวลาที่พบ 

5.2 
 

หาคาหมาย
เลขเชลล 

5.1 
 

หาคาหมาย
เลขโปรเซส 

แฟมขอมูล, เสนทาง,  
เวลาที่พบ, หมายเลขเชลล 
(Shell-ID),  
หมายเลขโปรเซส (PID) 
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ภาพประกอบ 3.10  DFD ระดับที่ 2 ของกระบวนการที่ 6 การนับความถี่ของซิสเท็มคอล 

 

6.3 
เก็บหมายเลข
และความถี่
ของซิสเท็ม-

คอล 

แฟมขอมูล
ชั่วคราว 

แฟมขอมูล, 

ชื่อซิสเท็มคอล 

 
ความถี่ของซิสเท็มคอลตาม
หมายเลขที่กําหนดไวในเคอร
เนลของเวอรชันนั้น,  
 
แฟมขอมูลชั่วคราว 

6.2 
 

นับความถี่ของ
ซิสเท็มคอล 

แฟมขอมูล 

6.1 
 

รวบรวมชื่อ 
ซิสเท็มคอล 

6.4 
ลบแฟมขอมูล
ชั่วคราวทิ้ง 
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ภาพประกอบ 3.11  DFD ระดับที่ 2 ของกระบวนการที่ 7 การแยกประเภทการทํางานของโปรเซส 

7.4 

ไมอนุญาตใหทํางานเพราะเขาขายการบุกรุก,  
แฟมขอมูลการบุกรุก,  คําสั่ง, เสนทาง 

แฟมขอมูลการบุกรุก, แฟมผลลัพธของ TiMBL, 
แฟมการเปลี่ยนทิศทางขอมูลจากจอภาพ,  
แฟมความถี่ของซิสเท็มคอล 
 

สัญลักษณบงชี้ 
7.9 

 
เก็บหลักฐาน
และลบแฟม
ชั่วคราว 

ขอมูลการบุกรุก 

แฟมขอมูลการบุกรุก, 
แฟมผลลัพธของ TiMBL, 
แฟมการเปลี่ยนทิศทางขอ
มูลจากจอภาพ,  
แฟมความถี่ของซิสเท็ม-
คอล 

คลาสที่ไมใช
การบุกรุก 

7.3 
ลบแฟมที่
เกี่ยวของกับ
การทํางาน
ของ TiMBL 

7.2 
 

ตรวจสอบ
คลาส 

แฟมขอมูลการบุกรุก, แฟมผลลัพธของ 
TiMBL, แฟมการเปลี่ยนทิศทางขอมูลจาก
จอภาพ, แฟมความถี่ของซิสเท็มคอล 

7.1 
 

เรียกใช 
TiMBL  

แฟมความถี่ของซิสเท็มคอล, 

แฟมขอมูลการบุกรุก 

ขอมูลฝกสอนระบบ 

เปนการบุกรุกอยางแนนอน, 
แฟมขอมูลการบุกรุก,  
 
แฟมผลลัพธของ TiMBL,  
แฟมการเปลี่ยนทิศทางขอมูล
จากจอภาพ,  
แฟมความถี่ของซิสเท็มคอล 

7.5 
 

เก็บหลักฐาน
และลบแฟม
ชั่วคราว 

ขอมูลการบุกรุก 
อนุญาตให 

ทํางานได 
7.7 

ลบแฟมที่
เกี่ยวของกับ
การทํางาน
ของ TiMBL 

ตรวจสอบความ
นาเช่ือถือของ
แฟมการเปลี่ยน
ทิศทางขอมูล 

มีแนวโนมวา 
จะเปนการบุกรุก 

7.6 
ตรวจสอบ
แฟม

สัญลักษณบง
ชี้ 

สัญลักษณบงชี้ 

7.4 

ปรับปรุง
แฟม

สัญลักษณบง
ชี้ 

7.8 
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ภาพประกอบ 3.12  DFD ระดับที่ 2 ของกระบวนการที่ 8 การตอบโตการบุกรุกและการรายงานผล 
 
 
 
 

8.5 
หาเชลล

อื่นๆ ของผู
บุกรุก 

 ชื่อแฟมหลักฐาน, เสนทาง, คําสั่ง,  
เวลาที่พบ, หมายเลขเชลล,  
หมายเลขโปรเซส,  เวลาปจจุบัน 
 

8.4 
หาชื่อ 
ผูบุกรุก 

ขอมูลสมาชิก 

ชื่อแฟมหลักฐาน, เสนทาง,  คําสั่ง,  
เวลาที่พบ, หมายเลขเชลล, หมายเลขโปรเซส,   
เวลาปจจุบัน, ชื่อผูบุกรุก 
 

8.6 
ตัดผูใชจาก
การติดตอ
กับระบบ 
ปฏิบัติการ 

ชื่อแฟมหลักฐาน, เสนทาง,  คําสั่ง, เวลาที่พบ,  
หมายเลขเชลล, หมายเลขโปรเซส,   
เวลาปจจุบัน, ชื่อผูบุกรุก 
 

คําสั่ง, ผูบุกรุก, ชื่อแฟมหลักฐาน,  
วันที่, เวลาที่พบ, เวลาปจจุบัน 

รายงาน 

8.7 
บันทึกราย
งานและเก็บ
หลักฐาน 

มีแลว, ชื่อแฟมหลักฐาน, เสนทาง, 

คําสั่ง, เวลาที่พบ,  

หมายเลขเชลล,  

หมายเลขโปรเซส 

 

8.3 
 

หาเวลา
ปจจุบัน 

ชื่อแฟมหลักฐาน, เสนทาง,คําสั่ง, 

เวลาที่พบ, หมายเลขเชลล,  

หมายเลขโปรเซส 

8.1 
ตรวจสอบ
แฟมขอมูล
รายงานผล 

8.2 
สรางแฟม
ขอมูลราย
งาน ผล 

ไมมี

รายงาน 
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ตาราง 3.1 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.5 
 
กระบวนการที่ การทํางานของกระบวนการ 

1 ติดตามเชลลของผูใชงานบนระบบปฏิบัติการลินุกซเรดแฮ็ท 

2 ติดตามการทํางานของโปรเซสลูกที่เกิดจากการเรียกใชงานโปรแกรมหรือ 
คําส่ังของระบบปฏิบัติการผานเชลลของผูใชงาน 

3 รวบรวมแฟมขอมูลที่เกิดจากการติดตามการทํางานของโปรเซสเพื่อตรวจ
สอบความปลอดภัยใหกับระบบปฏิบัติการจากการทํางานของโปรเซส 

4 ตรวจสอบแฟมขอมูลโดยคัดเลือกเฉพาะแฟมขอมูลที่เปนการทํางานของ
โปรแกรมหรือคําส่ังของระบบปฏิบัติการ 

5 เปลี่ยนชื่อแฟมขอมูลเดิมใหสัมพันธกันกับการทํางานของโปรเซสโดยใชช่ือ
ของโปรแกรมหรือคําส่ังที่ถูกเรียกใหทํางาน 

6 นับความถี่ของการเรียกใชงานซิสเท็มคอลแยกตามหมายเลขของซิสเท็ม-
คอล 

7 แยกประเภทการทํางานของโปรเซสโดยใช TiMBL 

8 ตัดผูบุกรุกจากการเชื่อมตอกับระบบปฏิบัติการและรวบรวมหลักฐานเพื่อทํา
รายงานประกอบการบุกรุก 

 
ตาราง 3.2 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.6 
 
กระบวนการที่ การทํางานของกระบวนการ 

1.1 คนหาเชลลในระบบปฏิบัติการ 
1.2 ตรวจสอบสถานะเชลลของผูใชงานในสารบบ /proc ของระบบปฏิบัติการ 
1.3 ตรวจสอบเชลลของผูใชงานวาไดรับการติดตามดวยคําส่ัง strace แลวหรือยัง
1.4 ติดตามการสรางโปรเซสลูกของเชลล 

 
ตาราง 3.3 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.7 
 
กระบวนการที่ การทํางานของกระบวนการ 

3.1 ลบแฟมขอมูลที่ไมตองใชงานแลวซึ่งอาจหลงเหลืออยูจากการทํางานในครั้ง
กอน 

3.2 แยกชื่อแฟมขอมูลเพ่ือเตรียมพรอมสําหรับการตรวจสอบแฟมขอมูล 
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ตาราง 3.4 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.8 
 
กระบวนการที่ การทํางานของกระบวนการ 

4.1 หาเวลาขณะที่คนพบแฟมขอมูล 
4.2 ตรวจสอบวาแฟมขอมูลนั้นเปนการทํางานของโปรเซสหรือไม 
4.3 ลบแฟมขอมูลที่ไมใชการทํางานของโปรเซสทิ้งไป 
4.4 หารายละเอียดที่ตองการจากแฟมขอมูลคือ เสนทางการทํางาน คําส่ังหรือ

โปรแกรมที่ถูกเรียกใชงาน 
4.5 เลือกขอมูลการทํางานของโปรเซสเริ่มตนจากซิสเท็มคอลชื่อ execve จน

กระทั่งส้ินสุดการทํางานของโปรเซส 
 
ตาราง 3.5 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.9 
 
กระบวนการที่ การทํางานของกระบวนการ 

5.1 หาคาหมายเลขโปรเซส (PID) 
5.2 หาคาหมายเลขเชลล (shell) 
5.3 เปลี่ยนชื่อแฟมขอมูลใหมีความสัมพันธกับการทํางานของโปรเซส  โดย

กําหนดใหช่ือของแฟมขอมูลมีรูปแบบคือ ช่ือคําส่ัง-หมายเลขเชลล-หมาย
เลขโปรเซส (cmd-shell-PID) 

 
ตาราง 3.6 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.10 
 
กระบวนการที่ การทํางานของกระบวนการ 

6.1 คัดเลือกเฉพาะชื่อของซิสเท็มคอลและพารามิเตอรคือช่ือโปรเซส โดยตัดสวน
ของพารามิเตอรอ่ืน ๆ และคาที่สงกลับคืนออกไป และเปลี่ยนชื่อซิสเท็มคอล
ไปเปนหมายเลขตามที่ระบบปฏิบัติการไดกําหนดไว 

6.2 นับความถี่ของซิสเท็มคอลแยกตามหมายเลขของซิสเท็มคอล 
6.3 จัดเก็บความถี่ของซิสเท็มคอลแยกตามหมายเลขของซิสเท็มคอลไวในแฟมขอ

มูลใหมเพ่ือนําไปใชกับการทํางานของโปรแกรม TiMBL  
6.4 ลบแฟมขอมูลช่ัวคราวระหวางการทํางานทิ้ง 
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ตาราง 3.7 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.11 
 
กระบวนการที่ การทํางานของกระบวนการ 

7.1 เรียกใชงานโปรแกรม TiMBL เพ่ือแยกประเภทคลาสการทํางานของโปร-
เซส 

7.2 ตรวจสอบคลาสจากการทํางานของโปรแกรม TiMBL 
7.3 หากพบวาไมใชคลาสการทํางานท่ีผิดปกติ (abnormal) จะลบแฟมขอมูลที่

เก่ียวของกับการทํางานของโปรแกรม TiMBL ทิ้ง 
7.4 ถาเปนคลาสการทํางานที่ผิดปกติจะตรวจสอบความนาเช่ือถือโดยใชแฟม

การเปลี่ยนทิศทางของขอมูลกอนตัดสินใจยอมรับวาเปนการบุกรุกระบบ 
7.5 เมื่อตรวจสอบความนาเช่ือถือแลวพบวาเปนกลุมการบุกรุกจริงจะเก็บหลัก-

ฐานการบุกรุกแลวลบแฟมขอมูลช่ัวคราวระหวางการทํางานทิ้ง 
7.6 เมื่อตรวจสอบความนาเช่ือถือแลวพบวาโปรเซสที่เกิดจากคําส่ังของระบบ

ปฏิบัติการมีแนวโนมที่จะเปนการทํางานบุกรุกระบบ   ระบบตรวจจับการ 
บุกรุกจะตรวจสอบแฟมขอมูลซึ่งเก็บคําส่ังที่ถูกทําสัญลักษณการบุกรุกกอน
ตัดสินใจดําเนินการ 

7.7 เมื่อตรวจสอบแฟมเก็บคําส่ังที่ถูกทําสัญลักษณแลวพบวาคําส่ังนั้นไดรับการ
บันทึกไวในแฟมแลว   ระบบตรวจจับการบุกรุกจะยอมใหคําส่ังนั้นทาํงานไป
กอนเนื่องจากเปนคําส่ังที่รอการตรวจสอบอยู  และดําเนินการลบแฟมขอมลู
ที่เก่ียวของกับการทํางานของโปรแกรม TiMBL ทิ้ง 

7.8 เมื่อตรวจสอบแฟมเก็บคําส่ังที่ถูกทําสัญลักษณแลวพบวาคําส่ังนั้นเปนคําส่ัง
ที่ยังไมถูกทําสัญลักษณเก็บไว   ระบบตรวจจับการบุกรุกจะเก็บขอมูลคําส่ัง
นั้นไวในแฟมเก็บคําส่ังที่ถูกทําสัญลักษณวาเปนการบุกรุก 

7.9 เก็บหลักฐานการบุกรุกไวแลวลบแฟมขอมูลช่ัวคราวระหวางการทํางานทิ้ง 
 
ตาราง 3.8 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.12 
 
กระบวนการที่ การทํางานของกระบวนการ 

8.1 ตรวจสอบแฟมขอมูลรายงานผลวามีแฟมขอมูลนี้อยูแลวหรือยัง 
8.2 ถายังไมมีแฟมขอมูลรายงานผลจะสรางแฟมขอมูลรายงานผลขึ้นมากอน 
8.3 หาเวลาปจจุบัน 
8.4 หาช่ือผูบุกรุกโดยใชรายละเอียดจากเชลลและแฟม /etc/passwd 
8.5 หาเชลลอ่ืน ๆ ของผูบุกรุกเพ่ือตัดการเชื่อมตอที่มีอยูทั้งหมด 
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ตาราง 3.8 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.12 (ตอ) 
 
กระบวนการที่ การทํางานของกระบวนการ 

8.6 ตัดการเชื่อมตอของผูบุกรุกจากระบบปฏิบัติการ 
8.7 บันทึกขอมูลการบุกรุกระบบลงในแฟมขอมูลรายงานผล และเก็บหลักฐาน

ซึ่งเปนแฟมขอมูลที่เก็บพฤติกรรมการทํางานของโปรเซสที่ทํางานบุกรุก
ระบบไวในสารบบ /testit/evidence 

 
3.7  สรุป 
 
 ในบทนี้ ไดกลาวถึงแนวคิดการสรางระบบตรวจจับบุกรุก  การออกแบบ
สถาปตยกรรมซึ่งแสดงใหเห็นสวนประกอบตาง ๆ ของระบบตรวจจับการบุกรุก  แนวคิดของขั้น-
ตอนการทํางานของระบบตรวจจับการบุกรุก  และวิธีการสรางขอมูลฝกสอนระบบเพื่อใหระบบ
ตรวจจับการบุกรุกใชเรียนรูและแยกประเภทพฤติกรรมการทํางานที่ตองการทราบ    ในบทตอไป
จะกลาวถึงการพัฒนาระบบตรวจจับการบุกรุกเพ่ือใชงานบนระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 6.1 


