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บทที่ 6 
 

สรุปการวิจัย และขอเสนอแนะ 
 
 สําหรับในบทนี้จะเปนการกลาวสรุปการวิจัย    โดยจะเริ่มจากสรุปการวิจัยในการ
ตรวจจับการบุกรุก  การทํางานของระบบตรวจจับการบุกรุก  ปญหาและขอจํากัดของระบบตรวจ
จับการบุกรุก  และในหัวขอสุดทายจะกลาวถึงขอเสนอแนะในการพัฒนาระบบตรวจจับการบุกรุก
ใหทํางานไดมีประสิทธิภาพมากยิ่งข้ึนตอไป 
 
6.1  สรุปการวิจัยระบบตรวจจับการบุกรุก 
 
 วิทยานิพนธช้ินนี้เปนการพัฒนาระบบตรวจจับการบุกรุกโดยใชเทคนิคการแยก
ประเภท (classification) ของการทําเหมืองขอมูล (data mining) มาใชงานกับการตรวจสอบแบบ
ผสมซึ่งนําวิธีการตรวจจับแบบ misuse detection และ anomaly detection  มาใชรวมกันเพื่อ 
ตรวจสอบการบุกรุกบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 เวอรชัน 7.0 และเวอรชัน 
9.0  ซึ่งจากการทดสอบระบบตรวจจับการบุกรุกที่กลาวมาแลวในบทที่ 5 นั้นจะเห็นไดวาการ
ตรวจจับการบุกรุกดวยเทคนิคที่ใชในวิทยานิพนธใหผลการทดสอบเปนที่นาพอใจ  นั่นคือระบบ
ตรวจจับการบุกรุกสามารถแยกแยะการทํางานแบบปกติและการบุกรุกระบบได   อีกทั้งยังชวยลด
ปริมาณความเสียหายที่จะเกิดขึ้นตอระบบดวย   
 
 อยางไรก็ตามไมมีระบบตรวจจับการบุกรุกใดที่สามารถทํางานไดครอบคลุม
ประเภทการบุกรุกทุกประเภทหรืออาจกลาวอีกนัยหนึ่งไดวา ไมมีระบบตรวจจับการบุกรุกใดที่
สามารถทํางานไดอยางสมบูรณแบบเนื่องจากลักษณะของการบุกรุกมีหลากหลาย    เครื่องมือที่ใช
ตรวจจับการบุกรุกไดรับการพัฒนาขึ้นตามลักษณะของการบุกรุกแบบนั้น ๆ  อีกทั้งผูบุกรุกได
พัฒนาเครื่องมือที่ใชสําหรับบุกรุกระบบอยูเสมอเชนเดียวกัน     ในสวนถัดไปจะกลาวถึงการใช
งานระบบตรวจจับการบุกรุก  การนําไปใชงาน  รวมทั้งปญหาขอจํากัดและขอเสนอแนะ 
 
6.2  การใชงานระบบตรวจจับการบุกรุก 
 
 ระบบตรวจจับการบุกรุกนี้สามารถนําไปใชงานไดจริงบนระบบปฏิบัติลินุกซเรด-
แฮ็ท เวอรชัน 6.1 เวอรชัน 7.0 และเวอรชัน 9.0 ซึ่งระบบตรวจจับการบุกรุกประกอบดวยสารบบ
และแฟมขอมูลในการทํางานดังที่กลาวไวในบทที่ 4    เมื่อตองการใชโปรแกรมตรวจจับการบุกรุก
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ใหทําการแกไขแฟม /etc/rc.d/rc.local  เพ่ือเพ่ิมบรรทัดใหมีการเรียกใชโปรแกรม phids.pl ให
ทํางานอยูเบื้องหลังหลังจากที่บริการอื่น ๆ ของระบบไดทํางานแลว    สําหรับผลที่ไดจากการ
ตรวจจับสามารถใชเปนขอมูลใหกับผูดูแลระบบได  เมื่อเกิดปญหาเกี่ยวกับระบบผูดูแลระบบ
สามารถใชแฟมบันทึกขอมูลการบุกรุกเปนหลักฐานในการสืบหาสาเหตุของการเกิดปญหานั้นได
อีกทางหนึ่งถาหากวาปญหาที่เกิดขึ้นเกิดจากการบุกรุกที่ระบบตรวจจับการบุกรุกครอบคลุมอยู 
 
6.3  ป ัญหาและขอจํากัด 
 
 จากขั้นตอนการทํางานของระบบตรวจจับการบุกรุกที่เร่ิมตนการทํางานเมื่อผูใช
ไดรับเชลลมาแลว   การทํางานในสวนนี้ยังคงเปนขอจํากัดเนื่องจากยังมีโปรเซสอื่น ๆ ภายใน
ระบบที่ยังไมไดตรวจสอบการทํางานซึ่งโปรเซสที่ยังไมไดรับการตรวจสอบเหลานั้นอาจถูกใชเปน
เครื่องมอืของผูบุกรุกโดยไมคาดการณไวลวงหนา    ระบบตรวจจับการบุกรุกที่สรางข้ึนคอนขางใช
ทรัพยากรของระบบอยางส้ินเปลือง โดยที่ความสิ้นเปลืองสวนใหญเกิดขึ้นจากการคนหาเชลลของ
ผูใชภายในระบบ   ปญหาที่สําคัญอีกอยางหน่ึงคือหากนําระบบตรวจจับการบุกรุกนี้ไปใชงานกับ
ระบบปฏิบัติการที่มีงานภายในระบบมากจะทําใหเวลาทํางานสวนใหญของซีพียูหมดไปกับการ
สลับงานเขาไปและออกมาจากหนวยความจํา   นอกจากนี้ยังมีปญหาในเรื่องของความลาชาในการ
ตรวจจับเพราะการทํางานของระบบตรวจจับการบุกรุกจะตองเปดปดแฟมขอมูลบอย ๆ   อีกทั้ง
ระบบที่พัฒนาขึ้นนําความถี่ของซิสเท็มคอลจากการเรียกใชของโปรเซสมาใชงานในการตรวจจับ
ฉะนั้นการทํางานในแตละครั้งของระบบตรวจจับการบุกรุกจะเปนการตรวจจับภายหลังจากการ
ทํางานของโปรเซสสิ้นสุดลงไปแลว   ถึงแมวาระบบตรวจจับการบุกรุกจะสามารถตรวจจับพฤติ-
กรรมที่เขาขายการบุกรุกได แตในเรื่องของการตอบสนองตอพฤติกรรมเหลานั้นจะเปนเพียงการ
ยับยั้งพฤติกรรมเสี่ยงที่จะเกิดตามมาจากพฤติกรรมที่ตรวจจับได  และบันทึกขอมูลที่มีก็เพ่ือใหผู
ดูแลระบบสามารถแกไขความเสียหายหรือเปนแนวทางในการปองกันครั้งตอไปซึ่งถาหากสามารถ
ตรวจจับการบุกรุกไดกอนที่โปรเซสนั้นจะทํางานไดสําเร็จก็จะเปนการชวยปองกันพฤติกรรมที่เขา
ขายการบุกรุกไมใหเกิดขึ้นได   ปญหาอื่น ๆ ที่มีผลกระทบตอความถูกตองในการตรวจจับคือการ
ทํางานของระบบปฏิบัติการ   เนื่องจากระบบปฏิบัติการลินุกซเรดแฮ็ทสรางแฟมขอมูลแบบ flush 
memory เมื่อในระบบมีโปรเซสเปนจํานวนมากจะมีผลกระทบกับการสรางแฟมขอมูลซึ่งเปนขอ-
มูลนําเขาของระบบตรวจจับการบุกรุก   เมื่อระบบตรวจจับการบุกรุกเปดแฟมขอมูลเพ่ือนับ
ความถี่ของซิสเท็มคอลจะทําใหไดความถี่นอยกวาปกติจึงมีผลตอความผิดพลาดทางบวกและ
ความผิดพลาดทางลบในการทํางาน 
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6.4  ขอเสนอแนะ 
 
 ระบบตรวจจับการบุกรุกที่ไดรับการพัฒนาขึ้นนี้ยังเปนเพียงตนแบบของระบบ
ตรวจจับการบุกรุกซึ่งควรจะไดรับการปรับปรุงเพ่ือแกไขปญหาและขอจํากัดที่มีอยู  เพ่ือใหได
ระบบตรวจจับการบุกรุกที่มีประสิทธิภาพในการทํางานมากขึ้นทั้งในสวนการทํางานของระบบ
ตรวจจับการบุกรุกเอง และในสวนของผลกระทบตอประสิทธิภาพในการทํางานของระบบปฏิบัติ-
การ   ดังนั้นการปรับปรุงระบบตรวจจับการบุกรุกจึงอยูในประเด็นตอไปนี้ 

• ขยายขอบเขตการตรวจสอบกิจกรรมภายในระบบใหครอบคลุมทุกกิจกรรม
โดยการติดตามการทํางานของโปรเซส initd ซึ่งเปนโปรเซสเริ่มตนของระบบ
ปฏิบัติการ 

• ปรับปรุงการทํางานของระบบตรวจจับการบุกรุกใหสามารถใชงานซีพียูและ
หนวยความจําใหเกิดประโยชนอยางคุมคา   ในเบื้องตนควรศึกษาการติด-
ตามโปรเซสของโปรแกรม top เนื่องจากโปรแกรม top สามารถติดตามการ
ทํางานของโปรเซสที่เกิดขึ้นในระบบทุกโปรเซส  อีกทั้งยังมีการใชงานซีพียู
และหนวยความจําไดอยางมีประสิทธิภาพ  หรืออาจเปลี่ยนกระบวนการของ
ระบบตรวจจับการบุกรุกใหทํางานที่ระดับของเคอรเนลซึ่งเปนศูนยกลางที่
คอยประสานการทํางานระหวางสวนตาง ๆ ในระบบปฏิบัติการแทน 

• ลดการทํางานท่ีเก่ียวของกับการใชแฟมขอมูล  นอกจากนี้ควรหาวิธีการตรวจ
จับการบุกรุกใหทํางานในแบบ real-time เพ่ือใหระบบมีความปลอดภัยมาก
ย่ิงข้ึน 

• ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นอาจถูกฝกสอนโดยผูประสงครายตอ
ระบบได  ดังนั้นจึงควรเก็บคาชวงเวลาในการใชงานซิสเท็มคอลดวย 

• ในการแยกประเภทขอมูลโดยใชโปรแกรม TiMBL จะตองเรียนรูขอมูลจาก
แฟมขอมูลฝกสอนระบบทุกครั้งซึ่งเปนสวนหนึ่งที่ทําใหระบบทํางานลาชา ดัง
นั้นจึงควรปรับเปลี่ยนมาใช neural network แทนเพราะ neural network 
สามารถทํานายเหตุการณตาง ๆ ไดเองเมื่อผานการฝกสอนระบบเรียบรอย
แลว 

 
 ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนี้สามารถใชเปนแนวทางเพื่อพัฒนาระบบ
ตรวจจับการบุกรุกแบบผสมตอไปในอนาคต   เนื่องจากวิธีการบุกรุกระบบสามารถเปลี่ยนแปลง
ไดอยูตลอดเวลาและอาจมีการผสมผสานการบุกรุกดวย  ดังนั้นการที่ระบบตรวจจับการบุกรุก
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สามารถรูจักพฤติกรรมการบุกรุกไดมาก และมีกระบวนการเรียนรูพฤติกรรมการบุกรุกจะทําให
ระบบตรวจจับการบุกรุกนั้นทํางานไดอยางมีประสิทธิภาพ 


