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����� 2

���	�
���������������������

2.1 �����

�������	�
������������������������������������������ �� ���!��"� �#�!��
$��%&%�'��

%�'(���)��*+������'%��'�'�����$��%&%�'�����
&�& -�������� ./!
&�&
����	-! .����
�� �����������
&�& ����������&�'��0�� (taxonomy) �����
&�& )��
'����������

)�����
��
&�&+����!������0���)�����
��
&�&�� �:��;��'�	����)���
%&<���<��� �������

)�����
��
&�&�(� ��=>������������(�?����

 ����������
���������

=��
�)�����@�
���;��"� ��=>��%�� ��'���������������(�0*+���0�
�����
;��=A)���'�����

=��
�)��� "�"��@'%�� (system call) "� ��=>����	���������(�?��
��

 �!���� ;&������������0���)�����
��
&�&+�������%����*���=�� ���=��;�������
+=��";"� ��=>�����������������(�0*-&���� ������!�)���F �� ����'��!��)!����0�
�����
�����������)�������!�)�'�:���
������

2.2 �������� 
����!���!��!����� "���#�!$

��������  (Threat)
$��%&%�' 	��� ���)�'%:�����'��� [NCSC-TG-004, 1988] %�� 
&%%� ;� ��������

��)&��<*)���F �� '&���!�������=>�;���)&���$�����)��� �� ����������
��

%�'(���)��*	��/=
�

������:���� ���=T��.� �!#��!�'/������'#=������:�	�!��

#'�;�'���	�!
������
./!	-!#�! +��$��%&%�'���������������&
�)���)& �-�� #U#�'! ��:����' V�V ���������������)��
���
&%%��� =��;�%*�!��)����

 �-�� ��(����'�� ���!�'.�����
��������%��'=���$��
�����

%�'(���)��*

��!���!�� (Intrusion)
��
&�& )�'������'��� Bace [Bace, 2001] %��(�)���'�� (����'���:�

��	�F �� ;��.�)��������%��'��
 %��';'
/�<* ���%��'(�!�'	-! ������(���	���

 
����(����'�!�'.���'�)�������%��'=���$�������

%�'(���)��* �-�� ./!	-!�� '�;��0�Y	�
��

(����'	-!;��0�Y����������� #�!��
����(����'	-!;��0�Y����	������ .��

9



10

������'%��'�'�������
&�&�!��)!�#�!�������%&<;'
�)� 3 =�������
������%��'=���$��"� �#�!�� ������%��'��
 ������%��';'
/�<* ���������%��'
(�!�'	-!����!�'/� +��%&<;'
�)��)����!�'����������������� [Escamilla, 1998]

- ��!!������� ��� (confidentiality) �=>�����
��������'����@
�!�'/�#�!�=>�
%��'��
 ���'��(���./!'�;��0�Y���������������!�����!�'/�����#�!

- ��!!������� 9 �:!;$ (integrity) �=>�����
�������!�'/�#'��/�=�� ���=��
�����/�:����+��./!�� #'�'�;��0�Y #'�������=>�+���&
�)���)&����+����)��

- ��!!������� "!�� =>� (availability) �=>�����
�������!�'/����
����)���F '�
%��'(�!�'�� ������	-!#�!)�';��0�Y�&%������ �!����
./!
&�&�����:���	�F �(� �	�!��

;/]�;��%&<;'
�)� 3 =�����!��)!�+��

������0���	���0������ �������/��
��)�&=��;�%*�����
&�& Stallings [Stallings, 1995] #�!�
��
��
&�&)�'���<���������:�#�! 4 =���$�#�!�� interruption, interception, modification 
��� fabrication +���)���=���$�'�����������������

- interruption %�� ���:�	�!���(��������

�/�:���� �:�	�!��

#'�;�'���
	�!
��������#'�;�'���	-!���#�!��)��#= �-�����:�����&=�<* ���:�	�!
�%����������' (network flooding) �������
�Uh'�!�'/� �=>�)!�

- interception %�� ���� 
&%%�����+=���'�� #'�#�!��
��&]�);�'�����!����
���(��������!�'/�#�! �-�� ����UA�;�]]�<��;� �;��	��%������� ��%��
��#U�*+��#'�#�!��
��&]�) �=>�)!�

- modification %�� ���� 
&%%�����+=���'�� #'�#�!��
��&]�);�'�����!����
���(�������!#��!�'/� �-�� ���!#��!�'/�	�#U�* ��=��
�=�� ��+=���'
	�!'����:������ )���#=�����:����=)��������!#��!�'/�	��%�������
�=>�)!�

- fabrication %������ 
&%%�����+=���'�� #'�#�!��
��&]�)=��'�=���!�'/�
����'�	���

 �-�� ��=��'�!�'/�����;���� ��
;��	��%������� �=>�)!�

2.2.1 >C�������!���!��
Stallings [Stallings, 1995] #�!����&�'�����0���
&�&��

%�'(���)��*���=>� 

2 �

 %�� ��
&�&�

 active �����
&�&�

 passive ;:����
��
&�&�)����

'����
�������������
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��!���!��
�� active
��
&�&�

 active �=>���
&�&�� ��	�!������!#��!�'/�����;�!���!�'/�

����'�	�'�+����=��'�=�� �-�� ���=�� ���=���!�'/�	�#U�*�������(� '#U�*�� #'�#�!��

��&]�)��!�#=	���

 ��'������:�	�!��

#'�;�'���	�!
����./!	-!#�! ��+�')��

���./!�/��
��

;�'���)�����
#�!������� ����'���������������:� �-�� ��
&�&+��#���; (virus) 
+=���'+����� (trojan) �
%������ (bacterium) �����������*��@) (Internet worm) =��)/��
 
(backdoor) Denial of Service (DoS) �=>�)!�

��!���!��
�� passive
��
&�&�

 passive �=>���
&�&�� #'��:�	�!������=�� ���=������!�'/� 

�)�./!
&�&;�'�����!�����!�'/�#�!+��#'�+��#'�#�!��
��&]�) �-�� ����
����
�!�'/�	�;��
;�]]�<�����%������� ��
&�&=���$����)�����
#�!�� �)�;�'���=h����#�!���� �-����!����;
�!�'/������
;�� �=>�)!� )������������
&�&	��&�'���%�� eavesdropping, sniffer, wiretapping, 
social engineering ��� port scanning �=>�)!�

���������������
&�&�)���-�������;�'���m����(� '�)�'�����������m&$
+-%���%<� [m&$+-%, 2548] "� �m��������0���
&�&�� �������	����) �)���0���
&�&)�'������
�!��)!������=>��(���;������ ��������� ���'�-������	�!./!
&�&��!�'�������

#�!��������0� �!�
����&�'��0���
&�&)�';���)&������0������ (genesis) ��(
�����0���
&�&�� ����'��!��)!�����
�����%��')���	����./!
&�&�� �����%�� ��'��������0���'�-���;��
;�&���
&�&	�!=��;

%��';:���@��-�� ��(�?��+=���'#���; �����������*��@) ����+=���'+����� �=>�)!� ��0�
��
&�&��=���$���� �%��./!
&�&+�')���

.���-������"� ������%��'.��(����������)��
��������

 ��(�?�� ��)��)��� �������)�������
:��&�������

 �=>�)!� -�������� ��
	�!�����
&�&��

����� ����'���� ������� n�&����� (vulnerability)o )��������&������� ��	�!���
��
&�&��

%�� race condition, buffer overflow ��� rootkits �=>�)!� ��������������&�����
�����������������	��:���
)��#=

2.2.1.1 Race condition
race condition �'�������)&��<*�� �����+=��"; (����+=���'�� :�����:����

	������%��'�:�) '������� �+=��";(����'��!�	-!���(����������	�-�������������� 	�
�<��� '�+=��";:�����:���������
���(���-&�	�-&���� � ��+=��";��!�'��������������:�����
���
���(���-&����� .�������:���������!��)!�#'�;�'����:����������!�#�!��������.��
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����#�������/��
���+=��";#��#�!��!�	-!���(�������F "� ����(����� '�+��;=��;
=A]�����#�!
�� �����%��'�:������

#U�*�=>�)!�

�&�����=���$����'����������	���

#U�*"� ��������=A]������:���
���:���� 
(sequence problem) +���������=��'��.�-&�%:�;� ������

=��
�)���
��-&�%:�;� �#'��=>�
�

��)�' (non-atomic instruction) 	��<��� +=��";:����=��'���!�'/� +=��";����������
���/���������+����

=��
�)��� 	�-�������������+=��";	�'�)!������!�	-!���(��������
���
+=��";��@;�'����:�#�! .����
�� ������������ #�!��=A]��������:���������� ��
�
#U�* =A]�����+=���';%��=)* ���=A]����� Time-of-Check-Time-of-Use (TOCTOU) 
=A]��	��)����!�'�����������������

EFGH�����!I�����������������JK�$
;������ ����+=���'�� �;���!�����������=>�+=���'�

 setuid '���)���

;�
;��0�Y����������������Uh'�!�'/� (	��� ���%���Uh' /tmp/x) ��+=���''�;��0�Y	�����!����
�Uh'���������!���;�'����=T��Uh'�(� ���������������!�'/�	��Uh'#�! ��)����������(
����!���
��
�����:�����!��)!�#'��=>��

��)�'��!� �'� ���=��'��UA�*-�� access() �;�@�
+=���'�/���������+����

=��
�)���#�! ./!
&�&;�'����:�������
��������(� ��=�� ��-� �
�Uh'	�(���'��)��*���UA�*-�� open()  �=>��Uh'�� � �-�� �Uh'u���!�'/�./!	-! (���� /etc/passwd) ./!

&�&;�'�����!����u���!�'/�./!	-!#�!�'� �+=���'��
'��:������%����

int fd;
if (access(n/tmp/xo, R_OK|W_OK))
{

fd = open(n/tmp/xo,O_RDWR,0644)
}

EFGH���LE!
�! 9�!�E#$
=A]�����+=���';%��=)*�

 setuid 	���

=��
�)����/��"*�=>��� �/!��'�

��� ��=��'��%:�;� ��

�������*(���)��* (interpreter) ��

=��
�)���������#U�*
�������
�(� �=��'��.�%:�;� � #! /bin/sh ���;� ����+=��";	�'� �)����:�������;��=)*����#'�#�!�=>�
�

��)�' ��������'� ���

=��'��%:�;� � #! ������������������

=��
�)��� ���./!
&�&
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�=�� ��-� �+=���'�� /bin/sh �=>�+=���'�� � �'� ���

=��
�)���=��'��%:�;� �)���=>�.�	�!
+=���'���./!
&�&�/��������'��:����

EFGH��� Time-of-Check-Time-of-Use
=A]����� Time-of-Check-Time-of-Use ���� TOCTOU �=>��&����������

�� 

�������)���;�
;��0�Y���+=���'�� ����!�����Uh'�������(������ ����������+=���'
����������:���������
���(����� �!���� �)�����)�����:�����!��)!�#'��=>��

��)�'�����
	�!���=A]�� race condition )��������&������� �����=A]����� TOCTOU 
���

=��
�)��� 
SunOS �����

=��
�)��� HP/UX �'� �./!	-!;� ����+=���' passwd "� ��=>�+=���'�

 
setuid �(� �:�������;.���	�'� ���:�������+=���' passwd '���
�����:���������� 
[Bishop, 1996]

1. +=���'�����!�'/����./!	-!���Uh' /etc/passwd
2. +=���';�!���Uh'�!�'/�-� �%���-� � /etc/ptmp
3. +=���'�=T��Uh' /etc/passwd ��%���� �(� �%�����!�'/�#=��� /etc/ptmp ����!
#��!�'/����./!	-!"� ��@
��/�	��Uh' /etc/ptmp

4. ����������+=���' passwd �=�� ��-� ��Uh' /etc/ptmp �=>��Uh' /etc/passwd
�)�����)�����:�����!��)!�#'��=>��

��)�'������-������	�!./!
&�&+�')�

��

#�! +��./!
&�&��m���&��������������
%�����!�'/��� /etc/passwd #=��� home 
directory ��� root �(� �;�!���Uh'-� � .rhost �!������:��������������=��;
%��';:���@� ./!
&
�&;�'�����!�;/���

���#�!��
;��0�Y�=>� root +��#'�.�����)���;�
)��)� [Bishop, 1996]

2.2.1.2 Buffer overflow

�U�U��* (buffer) 	��� ���%��(����� ��������%��'�:�;:����
�@
�!�'/�	��<��� 

+=��";:�����:���� (����� ��������/���#�!;:����
�!�'/��� '������:��� �!���+=��";(����'�� 
���@
�!�'/���	�
�U�U��*+���� ��������!�'/�'�����	�]����
�U�U��*��!��!�'/�
��;�����
�!����������%��'�:��� ���#�! �!�'/�;���������!���!�;/������%��'�:�):�������!���%��� "� ���
�=>�.�	�!+=��";�:����.��(���#�! ;:����
.����
�� �����������������/��
�!�'/�;����� �!� �-�� 
):���������-&�%:�;� �=��;�%*�!�� �=>�)!� ����������	��:���
���#=�=>����������������	-!
UA�*-�����+=��"; �����
&�&�!�� buffer overflow
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��!�!���=>�KF�$>����LE!�R9
+=��";	-!�����%��'�:��;) (stack) ;:����
�:���������� ���
������	-!

UA�*-���'� �UA�*-���/����	-! +=��";����������%��'�:��;)�(� ��@
%��(���'��)��*
(parameter) "� ��/;��.���#=���UA�*-�����	-!�����%��'�:�;�������@
):���������-&�%:�;� ��� ��
=��'��.�)��#= (instruction pointer register ���� IP)

)�������)��#=����=>�+=���'$���"��� '�������	-!UA�*-��"� �'���;��.���%��
(���'��)��* �'� �UA�*-�� main() ����	-!UA�*-�� func() ��

=��
�)���������@
%��(���'��)��* (1) 
return address (2) ��� ����;�)��*�� �� ���!�� (3) #�!	��;) ���$�(=���
��  2.1

$�(=���
 2.1 +%��;�!����������%��'�:��;)

��$�(=���
��  2.1 �;��+%��;�!����������%��'�:��;)�� ����@
�!�'/�
)���F �� ����'���!��!��)!� �'� �+=��";����	-!UA�*-�� f(1, 2) ��

=��
�)�����(&- (push) %��
)���F )��#=�����;/��;))�'�:���


1. %��(���'��)��*"� �#�!��%�� 2 ��� 1
2. return address �'�����):���������+=���'�� ��=��'��.�)���������� 
�:����	�UA�*-������
�!����!�

3. ����;�)��* EBP ���� based pointer register 	-!;:����
-��):������u������;)"� �
	-!%/��
 ESP ���� stack pointer register

4. )���=�+�%���� =���m	-!	�UA�*-�� 	��� ���%�� buff

void f(int a, int b){

char buff[10];

}

void main(){

f(1,2);

}

buff

EBP
return address

1
2

low address

high address
call
argument 1

2
3
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�'� �+=��";#�!�:�������)���F 	�UA�*-�� func() ����
�!����!� ��

=��
�)���
��%��%�� (pop) 	������%��'�:��;) ���������������=��'��.��������
#==��'��.�
%:�;� � < ):�������� ��
&#�!	� return address

��!���!��!���I��� buffer overflow
����
��������	-!UA�*-��(
��� �'� ����:����	�UA�*-��;���;&��������

=��'��.������=��'��.�%:�;� ����#=< ):�������� ��
&#�!	� return address ./!
&�&��m��
-�������!��)!�+���!#�):��������������%��'�:�"� ��=>���/�	� return address �(� ��=�� ���!�'/�
):�������� �/)!���=>�):���������-&�%:�;� �=��;�%*�!�� ���)�������;������ ����+=���')��#=���

 char code[] = �AAAABBBBCCCCDDDD";
void func(){

char buff[8];

strcpy(buff, code);

}

;������ ����+=���'�������#�!��������%��'�:�-� � buff ���� 8 #
)* ����
������%����%����)���=� code "� ���� 16 #
)*#=�@
#�!�� )���=� buff �����:�����!��)!���
��� buffer overflow 
�)���=� buff "� ��0�
��#�!��+%��;�!������;)	�$�(=���
��  2.2

buff EBP return address
A A A A B B B B C C C C D D D D
low address                                                                high address

$�(=���
 2.2 +%��;�!����������%��'�:��;)�'� ���� buffer overflow

��$�(=���
��  2.2 �;��	�!��@���� )���=� buff #'�;�'����@
%���� #�!��)��
�=� code �����'� '��!�'/�
��;����!���!�#=	�):��������� EBP ��� return address ��������'� �
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���:�������UA�*-��;���;&��� ):���������#=�� ���/=��'��.�%��):�������� �@
#�!	� return 
address ��)����������%�� DDDD 	��<����+=���'
&�& %����� DDDD %��):���������
�����%��'�:��� ����@
-&�%:�;� �=��;�%*�!���� (�!�'�:����

2.2.1.3 Rootkit
Siliman [Siliman, 2004] #�!	�!����'���%:���� rootkit #�!��� rootkits %���%�� ��'���� 

./!
&�&���'	-!;:����

&�&��

��� �����%�� ��'���������'�=��;��0�$�(����
�%���#�!�
�%�� ��
'�����./!�/����

 ./!
&�&��)��)���+=���' rootkit �������� ;�'�����!�;/���

�=h��'��#�! 
��)��)���+=���'��������./!
&�&)!����;��0�Y���./!�/����

;:����
��;�!��+=���'
=��;�%*�!��+����m����;��0�Y���./!�/����

����+�')���

.����&��������+=���'�� '�
;��0�(��m�"� ����������#=���+=���' rootkit �� :����)��)��� )�������+=���'	��&�'��� 
rootkit �-�� +=���' backdoor ���+=���'����
�(@%�@) �=>�)!�

LE!
�!  backdoor
backdoor %��-�������� ./!
&�&	-!��!�;/���

+��#'�.�����
����)���;�


)��)�����

=��
�)��� +=���'����������/)��)�����	���

=��
�)����=h��'���������� 

&�&��

#�!;:���@� ����������./!
&�&����!�;/���

.���-���������+��#'��:��=>�)!����m���&�
���������

�� ������������;� ����+=���'-&������(� ��@
�!�'/��������:���	�F )�'
�=h��'�����./!
&�& �-��

- login backdoor �=>�+=���'�� #�!�����!#�+=���' login �����


=��
�)����/��"*�(� ��� ���@
���
�������;.������./!	-!%��� ��'� �./!	-!%�����)��
)����!�'�	���



- telnetd backdoor �=>�+=���'�� #�!�����!#�+=���' in.telnetd "� ���
��&]�)	�!./!
&�&;�'�����!�;/���

#�!+��	-!���;.����� ��� #'�'�	�u���!�'/�./!
	-!

- services backdoor �=>�+=���'�� #�!���!#�+=���'	��&�'���+=���'
�"��*U����*�����

 �-�� ftp, http ���� mail �=>�)!�

- library backdoor �=>����!#�-&�#�
���������

��� ������

=��
�)���
�/��"*'���	-!#�
�������'�� (shared library) �!���-&�#�
�������������/�!#�
��!�+=���'�&+=���'�� ����	-!#�
���������#�!��
.����
����!��
LE!
�! #!�����
"T���T# (packet sniffers)
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packet sniffer �=>�+=���'�� %��)���)���!�'/��� ;��.����%������� ./!
&�&	-!
+=���'�&�'���;:����
%��UA� (listen) ����+'��!�'/����%�����������
����)���F �-��
+=���' ftp ��� +=���' telnet ��
;�����;.���	��/=�

����!�'/��� ;�'�������#�! �������
����)�����
+��+=���' sniffers

 �����������������0�������-�����������
&�&��

����� ����'��!��)!� 
(
��� ��
&�&��

�)���=���$�'���0����:���� %��'�����������)�����
�����=h����
�� �))����� 
����0���;�'���=h����#�!)����)���
�������

���(�?����

 �)�
����0�
�������:��=>�)!��%����h����������������
'���
��)&��<*�� ���������+���� ./!�/�����

#'�
;�'����:������)&��<*������!�#�! �������./!�/����

����:��=>�)!��'��%�� ��'��)���F �(� ��=>�)��
-���	���)�����
���=h������
&�&�� ���������

2.2.2 U��!�������!���!��!���
(�?��������%<� [(�?�����, 2548] #�!m������.����
�����
&�&��

�� 

����������!�����
&�&����=��;
.�;:���@� +��m�������������
&�&��

�� �������	�
���)���;�&=#�!��� .����
�����
&�&��

�
�����=>� 3 �&�'#�!��

- U:����!��JI�!��>V����G>�U:�=>�=�!��� �!���;��0�Y���-� �
�]-���������� '�;��0�Y;/�;&�
	���

��!� ./!
&�&#�!��
;��0�Y	���%�
%&'���(��������'�����	��<��� ./!

&�&#�!��
;��0�Y����
�����
��!����+=���'�� '��&����� ./!
&�&;�'���	-!
���(���	���

�����
��!����+=���'���������"� � 	��<�����!���
+=���'�� '��&����������=>�+=���'�

 setuid ��!�./!
&�&�����#�!��
;��0�Y
�� ����
�����
./!�/����



- U:����!��9� �!W����WX
KY ��!��� .����
�� �������#�!�� ./!
&�&���.��(��
�����=T��.��!�'/�;:�%�] �!#� ;�!�������:�����Uh'�!�'/��� '���/�	���

 	�
��
�<�./!
&�&�����'�;��0�Y�� ���!#�u���!�'/�./!	-!����:����;��0�Y	�!./!�� #'�'�
;��0�Y;�'�����!�	-!��

#�!

- 9C����U��!����V��Z  �-��./!
&�&;�'���	-!�&��������+=���'	���)��
)���+=���'+����� +=���' rootkits �����'!�)��:�	�!��

#'�;�'���	�!

������

#�!)�'=)�
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$��%&%�'�� �������	���

;���	�]�'���./!
&�&"� ��������/�	���%*�����'�
������%*� ./!
&�&���������m���%�� ��'��)���F ����� ����'���!� �(� �
&�&��

.����&�����
�����

 ����
%��'�&�������.����
�� �����������������/��
;��0�Y�� ./!
&�&#�!��


2.3 ��!��I����! ��[������!���!��

����! ��[�� (taxonomy) [Bishop, 1995] %��'�'��+���� �#=%����

�����
����'���'/�;� �	�F ;:����
���/!�:� (recognize) ����)���-� �;� ����� ���:���&�'��0������=>��� �/!��
	�;���-�������"� ��=>����:���(�-���;�)�*�=>��&�'F +��;'�-�	��&�''�%��';�'(��0*�� 
�-��;� �'�-���)-�������������'�/���	�!��/��&�'�������

�������&�'��0�������
&�&%�'(���)��*'����%��������
������:���&�'
��0�����-������� +��'��=h��'��	�������:����&���������/=�

��
&�&�� )���(
	�!��/�
	��&�'%��';�'(��0*����/=�

�� ;�'����:�#=	-!=��+�-�*#�! �-�� ���

���(�?����


��=h������+�')���

 ���-���	�!��

��h������;�'���)�����
��+�')�.����&����� 
�=>�)!� 	�-�������=��� .���'��&�'����������&�'#�!�:��;����&�'��0���� '��=h��'������&�����
�� �))����� �-��

������&�'��&�'��0��	�������F ���;������'���&�'��0��;���&�'#�!��
��&�'��0�����  Protection Analysis (PA) [Bisbey, 1978] ������ Research in Secured System 
(RISOS) [Abbott, 1976] �������;���&�'�����!�������&�'����&�����'������
&�& ���;�!��
��u��;:����
�������&�'��0��	�'�F �/=�

���������&�'���������������;���&�'���'�
%��'%�!��%�����

)��'� Bishop [Bishop, 1995] #�!-��	�!��@����������
���&�')�'���%����� PA 
��� RISOS ����'�%��':��'����;���/=�

�������&�'��0��	�'� +�������&�'��0�����
�&����������

+���:��;����� ��#����������&�'���=>� 6 ��� ��#�#�!��

- nature �;�����0��'-�)����&�����+���!���������������� PA
- time of introduction �=>�-����������������&����� �-�� �&������������	�-���
��������

��

 ��(�?����

 ������)��)������=��
�)����



- exploitation domain �=>�������'���.����
�� #�!��
�'� ���
&�&.����&�
��������=��;
%��';:���@� �-�� ./!
&�&#�!��
;��0�Y��� root
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- effect domain  �=>��&�'�����

�=h��'���� ����&����� �-���&=�<*
%�'(���)��* ��

=��
�)��� ���:��������%������������!�����*����*���
"�U)*���* �=>�)!�

- minimum number �=>�����
&�����%*=���
����) :�;&��� �:��=>�	���+�')�
��

�=h��'�� �-����
&�&��

.����&�������� sendmail �����:��=>�)!��'�
+=��";��� sendmail �:������/�	��<��� �����
&�&

- source �=>�����
&������� '����������'�&������������ �-�� Common 
Vulnerabilities and Exposures (CVE) �=>�)!�
�������&�'��0��)�'���%����� Bishop �=>��(������:�����
&�&)�'�&�

���������

�(� �	-!�=>�u���!�'/��!�����;:����
���
���������� �F 	�����)��'�'��&�'�����
��
�&�'��m�����%������=>�(���u��;:����
������0���	�'�F ����������&�'��0�������
&�&
��



Howard [Howard, 1997] #�!�:��;����&�'��0�������
&�&��


%�'(���)��* +�����)�'����0���
&�&�=>����"� ��))����
���%�� Bishop +������'��%*
=���
������:�����
&�&���=>� 5 ;���#�!��

- attack �'���������
���
&%%��� (����'
&�&��

+��=���
�!������
���
./!
&�&+���������./!�!�������������-����������
��+�')��!�����

-  tools �'������%�� ��'���� ./!
&�&����	-!�(� �	�!
���&��)�&=��;�%* �-����
(�?��+=���'
&�& ���+'��!�'/�	��%������� �=>�)!�

- access �'�����-�����������&������� ./!	-!����	-!	�����!�;/���

 �&��������
������������	���
�������

 (�?������)��)�����



- result �'�����.���(0*�� ����������'� ���
&�&=��;
%��';:���@� �-�����!#�
�����=T��.��!�'/�;:�%�] ��!�	-!���(���)���F +��#'�'�;��0�Y �������:���	�F 
�(� �	�!��

#'�;�'���	�!
����#�!)�'=)�

- objective �'������=h��'�������
&�&��

�-��)!����;�!��%��'�;�����
������#�!��
;��0�	�)���F 	���

  �����=h��'������!�������� -� ��;���

)��'� Lough [Lough, 2001] #�!-��	�!��@�������%����� Howard #'�;�'������
�&�'�����
&�&��

#�!�����'� ���������%���!��)!�#'�;�'����
���&�'#�!�����-������������ 
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Lough ����:��;���������&�'��0������'�	�'�+��'�-� ���� Validation Exposure Randomness 
Deallocation Improper Conditions Taxonomy ���� VERDICT

Lough �;�����%����� �&����������

�������'���%��'.��(��������
.��)"�U)*���*)����)������

 (�?�� ���)��)���
:��&�������

 Lough �������:����&�����
�����

)�';���)&����&��������=>� 4 =���$�#�!�� improper validation, improper 
exposure, improper randomness ��� improper deallocation

- improper validation �'������&������� �������)���;�
��� ��#��� �=>�%��
���)�����%��(���'��)��*�����

#'��(���(��=>�.�	�!+=��";;�'�����!����
�����%��'�:�
��;��������

 "� ���	�!���%��'�;���������

 �������
=A]�� buffer overflow �=>�)!�

- improper exposure �'������&������� �������

=��
�)����=T��.���;�!��
-&�%:�;� ��

��'0��' (abstract) #�!��-&�%:�;� �����' (pseudo-instruction) "� �
��&]�)	�!./!	-!;�'�����!�	-!���(���)���+���� ./!	-!#'�)!����!�	�-&�%:�;� �$���
�%�� ���!��%��'��������	�
���<�./!	-!;�'�����!�����!�'/�
��������� %��==T�
�-�� 
���� finger �=>�+=���'�� 	�!
�����!�'/�;:�%�]"� �./!
&�&�����	-!
=��+�-�*;:����
��
&�&�������)���������!�'

- improper randomness �'������&������� ��������
��
��0���;&�'�����


=��
�)���#'���(� ��� ������;&�')����������

=��
�)���#'�	-���;&�'�� ��!
���� ��

=��
�)���;&�')�����+����m����%:���<)�����+��:����%����� ')!� 
(seed) ��!�%:���<%�������!��;/)�(�&��'�(� ��� ��;�!��)�����-&�	�'� ����:�"�:�
��#�!�!�'/�;&�'��'� ����0����!��)!������.����
)������!����;�!�'/� ./!

&�&;�'����� ��������;�!�'/�#�! �-�� ������&]����� Kerberos (version 
4) ��� XDM (GUI ��� X-window) �=>�)!�

- improper deallocation �'������&������� �����+=���'#'�%�������%��'�:�
��������	-!����=>�.�	�!�!�'/��� 	-!	���=��'��.�
��;�������/�@
��/�
	������%��'�:� ;:����
��

=��
�)����/��"* �'� �+=���'��&����:����
���%�� ��

=��
�)�����;�!���Uh'-� � core ����'� �Uh'�������#�!
���& 
)���=� ����;�)��* (register) �!�'/�;:�%�]
�������#�!�(� �	-!;:����
����
� 
(debug)=A]���� ������� ./!
&�&�����	-!�Uh'��������(� ����!�'/��� �=>�
=��+�-�*;:����
��
&�&��





21

����@��������������
���!�%�!��%����
����������� Bishop [Bishop, 1995] ���
(
�����&�'��0��-&����;�'����0�
����+�')���

�����%����F �������� #'�;�'�������:���
��+�')���

	�!��/�	��&�'��� �����������*��@) #���; ����+=���'+����� ������#�!
-�����

 Simon [Simon, 2005] �;�����%�����������:���&�'��0��+��	-!���%��
������
���=>�'�)� (dimension) "� ��=>���0�������:����/=�

��
&�&�=>��'���'/� ;:����

��&�'��0��-&����:����	�!'�������'���'/� 4 '�)� "� �#�!�� first dimension, second dimension, 
third dimension ��� forth dimension �)���'�)�'�����������������

First dimension
first dimension �=>�������&�'��
&�&)�'-��������
&�& ��� ������

:�����'���'/������
&�&	�!�/)!�������=>�=����@��� ;:�%�] )��������-����
&�&��

.���
+(�+)%�� TCP �(� �)��)���+=���'+�����	��%�� ���=h��'������ �'� �(����<���)&��<*�!��)!�
)�'�/=�

����������)�������
&�&������ ��)&��<*��������=>���
&�&�!�� �������
����*��@) �)��'� �(���<���)&��<*)�'�/=�

���:������������
&�&��������=>�+=���'+��
��� �����������=>���� ��;:�%�]�� ��)!������'��)&��<*�� �������'�	�!�/)!��

��������'� ������
&�&����	�'����#'�;�'�������&�'�����
&�&#�! ��)&
��<*������)!��#�!��
������&�'�� 	�!�%����� ;&� )��������&�'�����
&�&��

	�'�)����#�!�� 
#���; �����������*��@) +=���'+����� =A]�����!����
�U�U��* ��=���;0��	�!
���� 
��+�')��%������� ��+�')����;.��� ��+�')������$�( ���+'��!�'/� �=>�)!�

Second dimension
�'� �����&�'��
&�&	�'�)���#�!��!� 	��:���
���#=)!���0�
������=h��'�����

��
&�&��

"� ��
���=h��'�������
&�&���=>� 2 ����
#�!�� ����
���*����*�������

"�U)*���* "� �'�����������������

- �EY�H ��=�!�I��`�!$I
�!$ �=>���
&�&	�����
��$�(���-����+�')�
�&=�<*�%������� �����&=�<*$��	�%�'(���)��*�(� ��:�����!�'/��� 
����#�!	�
��;* �=>�)!�

- �EY�H ��!�I����R�K#$
�!$ �=h��'��	�����
���#�!�
�����=>�;�������#�!�� 
��
&�&.�����

=��
�)��� +=���'�"��*U����* �-�������������*��@)-� � 
Code Red [CA-2001-19, 2001] #�!;�!��%��'�;�������+=���'��@
�"��*U����*
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-� � IIS �:����
���

=��
�)������+��;* �=>�)!� ��
&�&.���+=���'
=���&)*"� ���'#=�����
&�&.����&��������+(�+)%���%�������
Third dimension
 third dimension �=>�;���������0�
���&����������

 ��� �����&��������

��

=��
�)������ ��&� ./!
&�&;�'�������0���+�')���

#�!'������� ���0��� ��������'� �
)���(
�&�����	���

��)!��:�����&�'����&������� �������'�	�!-����� ;:����
������'�&�
���������&�'��0��-&����'�;�����%��%�� 	��<��� �=>��&������� �%��������'���!�	�!	-!��


���!������&������� CVE �)��!��=>��&������� �������	�'�	�!����'�&������������)�'���%��
��� Howard

Forth dimension
���� ����'���!�	�'�)������!� �&����������

�����'�-��������
&�&

'������� �-������ ������'���'/�	��&�'�������=>�������'��0���
&�&�(� '�)�'��'�)���  1 
��� ����	�'�)���  1 �����=>�������'��
&�&)�'�=h��'���������<����������
&�& �)�
��
��
&�&'���0���
&�&'������� ���0� ���)������� �����������*��@)#�!;� ����+=���'+�����
#�!�(� �����
���-� �')���� #'�'���
����)���;�
)��)� (
���������������

�%���
�����!�������������*��@)��!���������%�� ���=h��'���!��+=���'+��������!�� ���� ����
'��!��)!� ���:���	�'�)���  1 �=>��������)&��<*��������=>���
&�&�!�������������*��@) 
�����
&�����)&��<*�����=>���
&�&�!��+=���'+�����	�'�)���  4

)��������������&�'��0��)�'���%����� Simon �;��#�!	�)������  2.1 
�0�
��#�!�����
&�&��

�!�� Nimda "� ��=>������������*��@)�

�����)���!�����'�* 
(mass-mailing worm) �=h��'�������
&�&%��+=���' Internet explore �&�� 5.5 SP1 ������ 
�:���!��� ��'��������������*��@)��!�����=>�+=���'#���;�

������!���Uh' +=���'
+��������������

�!����%��% DoS (m��������������� [m&$+-%, 2548])�������������
��%��%�� �F ��������������*��@))�����m����(� '�)�'�� CVE-2001-0333 �=>�)!�
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)������  2.1 �;���������&�'��0�������
&�&)�'���%����� Simon [Simon, 2005]

attack 1st dimension 2nd dimension 3rd dimension 4th dimension
Blaster network-aware worm MS Windows

family
CAN-2003-0352 TCP packet flooding

DoS
Chernobyl File infector virus MS Windows 98 corruption of

information
John the
Ripper

guessing password
attack

UNIX family configuration disclosure of
information

Melissa mass-mailing worm MS Word 97 configuration macro virus & TCP
flooding DoS

Nimda mass-mailing worm MS IE 5.5 SP1 CVE-2001-0333 file infector virus,
Trojan and Dos

����m������ ���������&�'��0��(
��� �/=�

��
&�&��

'�'�'��
������0��� �)��'� �#�!��
������'���'/����=>��&�'���m������.����
�� �����������!� �:�
	�!���
���-�����������
&�&��

'�#'�� -�������(� �	�!#�!'�"� �;��0�Y	�����!�	-!���(���
�����#'��:���

2.4 !���#!�������!���!��

Bace [Bace, 2001] #�!	�!����'��

)�����
��
&�&#�!�����

)�����
��

&�&%�� ��

�� =���
�!�����*����*����"�U)*���*;:����
�:����	���
����)���;�

��)&��<*)���F �� �������	���

%�'(���)��*����%��������(� ����%����*��������������
&�&
+����)+�'�)� ��0���)�����
��
&�&'�'�'��������0���+���)�����0���'�%��'�))����� 
�)���

)�����
��
&�&�)�����

'���%*=���
(���u���� ��'�����#�!�� information 
source, analysis ��� response +���)�����%*=���
'�����������������

- information source %���!�'/��� ���:�'�	-!�(� ������%����*����')���F �� ���
��������=>���
&�&��

������)&��<*=)� �!�'/�������������:�'����@�#U�*
�����

=��
�)��� �!�'/�	������%��'�:�	��<��� �����)&��<*�� )!��)���
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;�
 �����!�'/�	��%�������	��<��� )!����)��)�'���:���������;� �;��
�!�'/��� ���;�;�� �=>�)!�

- analysis %��;�����������%����*)��;������'�����

+��(����<����!�
'/��� #�!'��� source �(� ��� ��;�&=�����)&��<*���������:�	��� -��
������=>�
��
&�&���������
&�&��!�	���

 ��������������%����*��)&��<*����
'�;���/=�

%�� anomaly detection ��� misuse detection "� �������	��:���

���#=

- response %��;��������)�
;���)����)&��<*
&�&�� �������"� ��
���/=�


�����)�
;������=>�;���

%�� ��)�
;����

 active �����)�

;����

 passive +����)�
;����

 active �����=>���)�
;���)����)&
��<*�

��������	� �-�� �:����+=��";�� �:���
&�& )�����-� �')���%�������
�� �=>��� '������
&�& ����=T�(��*)����+(�+)%���� #�!��
.����
 �=>�)!� 
;:����
��)�
;����

 passive �����=>���������������!��)�����
&�&
#=���./!��
.��-�
�(� ��!#�=A]��

2.4.1 
��������!#!�������!���!��
m&$+-%���%<�[m&$+-%, 2548] #�!m�����������������)�����
��
&�&

"� �����+��;�&=%�� ��������)�����
��
&�&�
�����=>�;���

 %�� anomaly detection 
��� misuse detection "� ��������)����

����'�����������������

Anomaly detection
��)�����
��
&�&�!�������� anomaly  detection ����������'��
&�&

�����'��=>�����'�� .��=)� 	���)�����
��
&�&���)!��������'���:����=)���'�
���:����	�!����'�� ������=>�����'�� .��=)�"� ��������=>���
&�& �������	���

)���
��
��
&�&��)!��'�;����� �@
����'����(�)���'��	-!���=)�"� ����@
�!�'/�����'
����(�)���'=)����./!	-! �%�� ��%�'(���)��* �������-� �')���%������� �=>�)!� �!�'/�)���F 
���������/;�!��'����!�'/�����=����)���	-!���	�-������:����=)� ����������)��)�����

���@
�!�'/���)&��<*)���F 	��<�������� �F ���	-!�<�*	���-�����)���F �-��)��-��������;��)� 
)��-������!��%��'��  �=>�)!� �(� �
��
�������'	��� (�)���''�%��'.��=)� �� �%����'���
���:��� )������� :����#�!	���

�� ����
���;:�%�]���;��)��� ��
&#�!@��)�%��'����=>���
(����'�� ��
&�& ��(����<���������:��� �=>���
&�&��������:��� .��=)���(
���'�
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%��'�=>�#=#�!�� �����:��� .��=)��)�#'�	-���
&�& ��

)�����
��
&�&������������'
�� ������������=>���
&�&��

 (���=A]�� false positive) ��������:��� �=>���
&�&�)�
��

)�����
��
&�&#'�#�!��
&����=>������:��� .��=)� (���=A]�� false negative)  "� ��=>�
=A]���� ;:�%�]'�������������

=����@��� ;:�%�]��=������� �;:����
�����������)�����
��
&�&���
������ %�� ����������
��������:��� ���������=>���
&�& ������������������������=>�
��

�� '�%��	-!����;/���� ����)!���:����@
�!�'/�;:����
��)���;�
������)!��=��
=�&�
�<�*���)��-�����(�)���'�����


���F �(� �	�!��)���;�
'�%��'�/)!��'����� ;:����

��%��%�����)�����
��
&�&�� 	-!������ anomaly detection '������� statistical approach, 
predictive pattern generation ��� neural network �=>�)!� ���������������
&�&�)�����0���
m����(� '�)�'����������� m&$+-% [m&$+-%, 2548]

Misuse detection
����������)�����
��
&�&�!�������� misuse detection %�� )��)�����


��
&�&�����%����*����'�����

 +����(����<���)&��<*����-&������)&��<*�� )���

�/=�

�����)&��<*�� #�!:����#�!��!�����=>���
&�& +���0�
�������
&�&)���F �� �/!�� �/=
�

�����)&��<*��
&�&�� �/!������������������� ���������
&�& (signatures) �������
��%����
������������� misuse detection ��� signature-based detection �����������	-!�!�'/�%��'�/!�� ��
�
(�)���'�� �� ���
��
&�& ���%!����(� �)���;�
(�)���'��������+��)��"� �)�����!�'
�
 anomaly detection �� ��%!����(� �)�����
;���)�����!�'�
(�)���'�� =)�

=����@�;:�%�]�����)�����
���������@%�� ��

)�����
��
&�&������'
�/=�

����������������
&�&�����#�	�!%��
%�&'���%��'������������'��� �=>�#=#�!
�����
&�& ���������/=�

�������������
&�&�����#��� ��#'�)���
����'�� #'�	-���

&�& ;:����
��%��%�����
&�&)�'���������#�!�� production/expert system, keystroke 
monitoring, model based intrusion detection ��� state transition analysis �=>�)!� �������������
��
&�&�)�����0���m����(� '�)�'�����������m&$+-% [m&$+-%, 2548]



26

2.4.2 ��;����;���!���#!�������!���!�����I�
��0���)�����
��
&�&'�������0����)�#'�'���

	��� ;�'���)�����
��


&�&#�!%��
%�&'�&=A]�� �)�����

'��&���������!��:����� �))����� Price ���#�!�;��
;'
�)������

)�����
��
&�&�� ��+��;�&=��� ��

)�����
��
&�&�� ��%��'�%��';�'���
���%&<;'
�)����)��#=��� [Price, 1998]

-  run continually �'�������

)�����
��
&�&��)!���:������/�)�������
+��#'�)!��'���%�
%&'���./!�/����

 ���)!��'�%��'����-� �����(���(��� ��
�:����	����<���/��
�������� (background process) �)�./!�/����

)!��;�'���
)���;�
���:���������

)�����
��
&�&#�!

- fault tolerant �'�������

)�����
��
&�&���%�;�'����� ���:����)��#=#�!
	��<��� �%�� ��%�'(���)��*���=A]�������!�.��(��� ���#'�)!��'���;�!��
u��%��'�/!�&%������ ��� '���

- subversion resistance �'�������

)�����
��
&�&'�%��';�'���	���
)���;�
)������(� �#'�	�!�/�
 �:���� �!#� �����/����� �!��+=���'�� �

- minimal overhead �'��������:���������

)�����
��
&�&��)!��#'�;��
.����
)�����:��������&=�<*%�'(���)��*�� �%����

�������	-!
���(��������

%�'(���)��*�!���� ;&������� ���:�#�! �(����!�����

)���
��
��
&�&�:�	�!��

%�'(���)��*�:����-!�����!�@��;��.����:�������
��

)�����
��
&�&

- observe deviations �'�������

)�����
��
&�&��)!��)���;�
���:����
�� .��#=���/=�

���:����=)������

)�����
��
&�&���#�!

- easily tailored �'�������=��
�=�� �������!#���

)�����
��
&�&	�!��!�
�
��

%�'(���)��*)!���:�#�!���� ��� ����%�'(���)��*�)����

��'��/=�


��	-!�������#	���=h������ )�����

- changing system behavior �'�������

)�����
��
&�&;�'���=��
��
�:����	�!;��%�!���
���=�� ���=��(�)���'��	-!��������


%�'(���)��*#�! �-���'� �'���)��)���+=���'-&�	�'�	�!����

%�'(���)��*
��

)�����
��
&�&@)!��;�'���=��
�=�� �����:����	�!��!��
��

�� 
�=�� ��#=#�!
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2.4.3 ��;����;�����!#!�������!���!������H ��9 9��H!����!"�d����J���!

#!�������!���!��=�!���E	���#���!
	�����!���  2.4.1 ��� 2.4.2 �=>������������0���)�����
��
&�&���%&<

���<������

)�����
��
&�&�� �� �������� m������%���!��)!���!����(
�����

)�����

��
&�&�� ��'��;';:����
��(�?���#��)�����
��
&�&	���

=��
�)���%��'�%&<
���<�)�'��� ��#��� ����'���!�	�����!���  2.4.2 �)����:����	�����
�����

=��
�)�������
#'��:��=>�)!���:����)���������'����
���:����	�����
���+=��";�)������)���;�
��
��'�� ��&%������ �=>�#=)�'��� ��#� ���:���������

)�����
��
&�&��)!��%���#'��/
�:����#�!���� ��� �����!���
����)�����
��
&�&�/�:������!� ��

=��
�)�����#�!��

.����
�� �&���������

)�����
��
&�&	�����
+=���'=���&)* �����������������
��)�����
��
&�&)!�������������� ��
&�&��=��;
%��';:���@�

��0���)�����
��
&�&����� ����'���!�������0���"� ��)�����0���'��!��:����� 
�))�������#= �-��

- ��[���!����!��H$�T��JK�$ '��!��:�������!���!�'/��:���!�;:����
�����%����*��)&
��<*��� �����!�'/��������������������'� ������)&��<*#=��!� ����������#'�
��'���� ���:����%�����'�(�?��	�����
�����

=��
�)���

- ��[���!����!��H$!:E
�� '��!��:����� ����/=�

�����)&��<*
&�&��)!���=>���)&
��<*�� �������'���� ��)�����
��
&�&�����;�'���)�����
#�! �'!�����
=���&)*���%�����+%������=��;������''�)�����
��
&�&�)��!��/=�

�� 
;��#=����#'�%��
%�&' �����=>��/=�

�� �/;��+��./!
&�& ��)�����
��

&�&���'�:����.��(���

-  ��!����!��H$��!�E�����
E�9W��� �=>��������)&��<*	�!��/�	��/=�


;���� ��!�)���;�
���=�� ���=��;����)�'�+�
�� (policy) �� ���#�!+��
./!�/����

 �!������+�
������%��
%�&'�
��0���
&�&��!� ��)�����

��
&�&)�'����������=��;
%��';:���@� �)��!��������

�+�
��#'�
���&'��!���)�����
��
&�&��#'�'�=��;��0�$�( ����������:�������
+=��";)�����
��
&�&)!�������(����:����'�	���)��)�'���:����
���(����<�����'
�������(�0*-&����#�!m���������%����*��)�����
��
&�&�!����0������%����*

���=�� ���=��;������!�(
������%�������'���� ��(�?��	�����
�����

=��
�)��� ��� ��
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����0������#'��:��=>�)!��;�!��u��%��'�/!����u���!�'/� ���:�����������)����)�����

;�'����:�����

��������#�! �'!������:���������

)!��	-!���(����:����'��)��!���
�����

���(�?����

�����/)!��������&'��!� =��;��0�$�(�����

=��
�)����� 
�=�� ���=��#=����/�	�����
�� ��'��
#�! ���������:�����+�
�������)�����
@'�%��'
;:�%�] �+�
���������)!��%��
%�&'���#�!��
����;�
�����	���� �+�
������#'���	�!���
.����
����&���������

=��
�)��� ��:�����+�
������������(�0*-&����#�!m������
%�������0���)�����
��)&��<*������������� Nuansri [Nuansri, 1999] ��� �� nProcess State 
Transition Analysis Technique and its Application to Intrusion Detection Systemo ;:����
���
������������������-&�������������	�����!���  2.6

2.5 !���E	���#���!�:���R$

��

=��
�)����/��"*�=>��%�� ��'�����	��������(�0*-������ 	�������������
�������+=���'���+=��"; ;��=A)���'�����

=��
�)����/��"* "�"��@'%�� (system 
call) �����%�
%&'����!���������

=��
�)��� ;:����
��������������)�������!���������
)�'�:���
������

2.5.1 LE!
�! 
��LE!�R9��!���E	���#���!�:���R$

LE!
�!  (program) [Bach, 1986] %��-&�%:�;� ��� (�!�'���/;� ����+���/
����
��/�	������%��'�:�;:�����-�� ��;* ��= �=>�)!� -&�%:�;� ����������������������/�	��/=���$���
�%�� ������+=���';%��=)* (script)

LE!�R9 (process) [Bach, 1986] %��+=���'�� �/;� �����������@
��/�	������
%��'�:���� "� �=���
#=�!��;���)���F #�!��

- text segment �=>�;������-&�%:�;� �"� ��@
��/�	��/=�


�)���(�!�'�� ���/
�:�������+�������=��'��.����

- data segment �=>�;�����������%��'�:��� 	-!;:����
�@
�!�'/��� 	-!	���
=��'��.��-�� ��=���m)���=��

+�
�� (global) 	�$���"�

- stack segment  �=>�;�����������%��'�:��� �/���#�!�(� ��:��������� ���
��
����	-!UA�*-�� ��;��.���%��UA�*-�� ����	-!�@
�!�'/��'� �'�����������%��'
�:��

#���'�% (dynamic) ���+=��";
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��

=��
�)����/��"*�����
��;� ����+=��";'������� �+=��";	�!�:����
(�!�'��+��'���

=��
�)����=>�)��������:���
����!�	-!�����=��'��.���� +=���'
��� �+=���';�'����/;� ����"� ���	�!���+=��";#�!'������� �+=��"; �)���+=��";'�
;������-&�%:�;� � �!�'/� ����;)���)����� +=��";��� �#'�;�'�����!���������%��'�:��;)
�����+=��";��� �#�! �)�;�'���;� �;����#�!+����;� �;�����������+=��"; (Inter Process 
Communication ���� IPC)

2.5.2 9W�EF#��!! ��!���E	���#���!�:���R$
��

=��
�)����/��"*#�!��
�����

)�';��=A)���'�

-��� (layered 

architecture) +��'����:���������%*=���
�)���-���=��;����)�'$�(=���
��  2.3

$�(=���
 2.3 ;��=A)���'�

-��������

=��
�)����/��"* [Bach, 1986]

+��$�(��'��

=��
�)������
�����=>�;�'-��� %��-������./!	-! (user) -���
����%��*��� (kernel) ���-���������*����* (hardware) +���)���-���'�;���=���
�����!��� ���
��� [Bach, 1986]

User level

User programs

System call

Buffer cache

Libraries

File system Process
Control
System

IPC

Scheduler

Memory
management

Character Block
Device drivers

Hardware interface

Hardware

User level
Kernel level

Hardware level

Kernel level
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	��<��� +=��";:�����:���� +=��";���������)!������ ����!�	-!���(������
��

 �-�� �����=��'��.���� �����%��'�:���� ������

�Uh' �=>�)!� +=��";��)!���!��
�����(����� )!����.���UA�*-�������

=��
�)��� ����������UA�*-�������

��)��)���

��

=��
�)�����%������� � �&+=��";	���

#'�;�'�����!�������(��������

#�!+��)�� 
�:��=>�)!����	-!���(���.���"�"��@'%�� ("� ����0�
��	�����!���  2.5.3) �����!����.���-&�
#�
���� (library) ����������-&�#�
������)��)���
��

=��
�)���.���"�"��@'%����-������ �

Kernel level
�%��*��� (kernel) �=>�;������ ������

=��
�)��� '���!��� 	��������

���(���	���

�-�� ���������

�Uh'�!�'/� ������������%��'�:� ������:���
��
�:�������+=��"; ���������)��)���
 I/O +=��";;�'�����!�������(���#�!�&-����!���
#�!��
;��0�Y �)�+=��";�������)!���!�������(���.���"�"��@'%������� ����'���!������!���� 
�%��*�����)���;�
;��0�Y���+=��"; �!���+=��";�������#�!��
��&]�)��!� �%��*�����;��
)��%:��!����#=��� hardware interface ���� device driver

Hardware level
-���������*����*�=>�-����� ��/�����
����;&������

%�'(���)��* �'� ��%��*���

)!������ ����!�������(���	�F �%��*�����)��)��#=����&=�<*���������.������ device driver 
����&=�<* �(� �)��)���
 Hardware Control "� ��=>�"�U)*���*�� ������/��
�&=�<*

2.5.3 R�R��T �����!���E	���#���!
"�"��@'%�� (system call) �=>�UA�*-�������

=��
�)���"� ��=>�)���-� �' 

(interface) ������� user space ��� kernel space �����

=��
�)��� ;$�������!�'�����


=��
�)����
�����=>�;���� %�� user space ��� kernel space +���)���;���'�����������������

- user space �=>�;$�������!�'�� �/�:���;��0�Y +=��";���./!	-!�&+=��";
�:����	�;$������ +=��";��������#'�;�'����� ����!�������(��������

#�!
+��)�� �:��=>�)!���!����.���"�"��@'%��

- kernel space �=>�;$����� +=��";;�'�����!�	-!���(��������

#�! +=��";
	�;$�������=>�+=��";����%��*���'���!��� %����������(���)���F �-�� ;���
������:���!�/;���� (input/output) +=��";�� �:����	�;$��������'�;��0�Y(��m�
�� ��������
���(����� )!����#�! �!���+=��";���./!	-!)!�����:����	�
;$������ +=��";�������)!���!�����!�'/�.���"�"��@'%��
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�'� �"�"��@'%���/����	-!��!� %��(���'��)��*���"�"��@'%�����/)���;�
+��
�%��*��� ����� ���/�:�#=	-!��� �!���+=��";����.�����
����)���;�
��!�%��(���
'��)��*���/%�������;��.���#=��� kernel space �(� ��:��������)�'-&�%:�;� ����"�"��@'%��
�������� �:��������;�@�����
�!����!��%��*�����;��.����:������
#=���+=��";�� ����	-!"�"
��@'%��"� ���/�	� user space ./!(�?����

)!��)���;�
%���� �/;����
'��������!�.��(�������
�:����;:���@�)�'��)�&=��;�%*

��$�(=���
��  2.3 �;��	�!��@���� "�"��@'%���=>�-������������� +=��";
���./!	-!;�'���	-!)��)���
��

=��
�)��� #'����./!	-!������	-!+=��";	�F �)�	��� ;&���!�+=�
�";���������)!���!�������(���.���"�"��@'%���������

2.5.4 LE!
�! 
�� setuid/setgid
setuid �=>�-� ������� Set User ID �=>���:����;��0�Y����!����	�!���Uh'
�

��

=��
�)����/��"* ��:����;��0�Y��������=>�����&]�)	�!./!	-!
���

=��
�)���
;�'���;� ����+=���'�!��;��0�(��m�-� �%����(� ��� ���:��������(��m�
��������� ./!	-!=)�#'�
;�'����:�#�! �-�� %:�;� � passwd 	-!;:����
�=�� �����;.������./!	-! ��� ����u���!�'/�./!	-! ./!�� '�
;��0�Y	����!#�%�� root ./!	-!���)!����;��0�(��m�;:����
���!#��!�'/�������� �=>�)!�

���:�������+=���'�

 setgid '����<��� %�!��%������
+=���'�

 
setuid �)� setgid "� ����'��� Set Group ID �=>���(����<�;��0�Y���+=��";�!�����=���:��&�' 
��������(� �	�!��!�	�)�����������(�0*-&���������	-!%:���� n+=���' setuido ���%:���� o+=���' 
setuid/setgido 	��� ���������%:�����;��%:����'�%��'�'����'�����

2.6  ��!#!�������!���!��I�����[���!����!��H$��!�E�����
E�9W�����LE!�R9

����')���F 
���

=��
�)����/��"*�/����!��+=��";�����&�'���+=�
�";�����

 +=��";���������'��'�����=���:�)�� (User ID ���� UID) ���=���:��&�' (Group 
ID ���� GID) +���� %������;��%��������;�����%��'�=>���!�������+=��"; �������+=��";���'�
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%�� Effective user ID ���� EUID ��� Effective group ID  ���� EGID +��%������;��%���=>�%���� 

����;��0�Y	�����!�	-!���(��� %��=���:�+=��";����;� %������������ user credential  ;:����
./!	-!
=)���!����/�:���;��0�Y�������!�	-!���(��� ���!�./!	-!-� � root "� �'�%�� UID ��� GID �=>� 0 
'�;��0�Y	�����!�	-!���(��������'������

=��
�)���  �!���+=��";���./!	-!=)�'�%�� EUID 
���� EGID �=>� 0 ��!� +=��";�������'�;��0�Y	�����!�	-!���(���%�� ���� ���� root �)�	�
��
�<�./!	-!=)�)!����;��0�Y(��m�	����:��������:��=>��� ��)!���=�� ��;��0�Y���+=��";	�!'�;��0�Y
�� �����
 root -� �%����(� ��:����)�'��)�&=��;�%* �������� +=��";�:����)�'��)�&=��;�%*����

�!����!� +=��";)!���=�� ��%�� user credential 	�!��
#=�=>�%�����'�(� ��:������ �F )��#=

�'� �+=��";�/;� ���� (execute) %��=���:�+=��";���� 4 %�� #�!�� UID, GID, 
EUID ��� EGID ���/:����+����

=��
�)��� +����  EUID '�%�������
 UID ��� EGID '�%��
�����
 GID 	��<��� +=��";=)�:�����/���:��� %��=���:�+=��";����;� %����#'��=�� ���=�� 
��!��)�+=��";��������=>�+=��";�� )!����;��0�(��m�;:����
��!�	-!���(����� �/�:���;��0�Y#�!
��(�� root �-�� u���!�'/�./!	-! +=��";��������:��=>��� ��)!���=�� ��;��0�Y���)�����	�!�=>� root 
�'� �+=��";�����:��������!��;��0�(��m�����
�!����!� +=��";���������)!���=�� ��;��0�Y���)��
���	�!�����
)����� '�:������� +=��";�� )!���=�� ���=��;��0�Y	�����������:����������������
���+=��";�

 setuid

Nuansri [Nuansri, 1999] #�!m������;�&=���=�� ���=��%��=���:�+=��";+��
�
��+=��";���=>�;����+��(����<���%�� user credential ���+=��"; ������:�����
;��
;�&�����'��(� �(����<�����')���F �� �������	���

����=>���)&��<*=)�����.��=)� 
;:����
�������������������';��������;��
;�&�����������	��:���
���#=

2.6.1 ��!���� 9W���
	��<��� +=��";:�����:�������� �)���+=��";'�%�� user credential =���:�+=�

�";�:���� 4 %�� #�!�� UID, GID, EUID ��� EGID ;:����
�������(�0*-&���������%�� user 
credential ���������!��;�]���<* [UID, GID, EUID, EGID] ����������(�0*-&�������������
;�]���<*���������� n%��=���:�;����o )�������������';�������+=��";�;��#�!���$�(
=���
��  2.4
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$�(=���
 2.4 ���=�� ���=��;�������+=��";

��$�(=���
��  2.4 �'� �./!	-! xyz "� �'�%�� UID ���%�� GID �=>� 100 ��� 20 
)�'�:���
 #�!;� ����+=��";����'���� �+=��"; +��+=��";������#�!��
��:����%��=���:�
;�����=>� [100, 20, 100, 20] �'�����+=��";������/�	�;������  1 (S1) 	��<��� +=��";�������
�:����)�'-&�%:�;� ����+=���'���� %��=���:�;�������+=��";#�!�=�� ���=>� [100, 0, 100, 20] 
"� �������+=��";���������/�	�;������  2 (S2) ����)&��<*�!��)!�������=�� ���=��%��=���:�
;���� ������+=��";�������#�!�=�� ��;������;������  1 �=>�;������  2

;:����
%��=���:�;�������+=��";���/����!��;�]���<* uid, sid ���� oid 
������/��
%����� UID ���� EUID 	��<����� 	��<��������%����� GID ��� EGID ���/���
�!��;�]���<* gid, sgid ���� ogid �-���������������/��
%����� GID ���� EGID ;�]���<* uid, 
sid, oid, gid, sgid ��� ogid '�%��'�'��)�'������'������

- uid ���� User ID 	-!;:����
�!�����%�� UID ��� EUID ���+=��"; +���� %�����
�����/:����+����

=��
�)��� "� �'�%�������
 UID ���./!	-!�� ;� ����+=�
�";����

- sid ���� Special ID 	-!;:����
�!�����%�� UID ��� EUID ���+=��"; +���� %�����
����'�%�������
%�� UID ���./!	-!�� '�;��0�(��m�	���

 #�!�� root, daemon, bin 
�=>�)!�

- oid ���� Other ID  	-!;:����
�!�����%�� UID ��� EUID ���+=��";�� �������
���� ����'���!��!��)!�

- gid ���� Group ID 	-!;:����
�!�����%�� GID ��� EGID ���+=��"; +���� %�����
�����/:����+����

=��
�)��� "� �'�%�������
 GID ���./!	-!�� ;� ����+=�
�";

- sgid ���� Special group ID 	-!;:����
�!�����%�� GID ��� EGID ���+=��"; 
+���� %���������'�%�������
%�� GID ���./!	-!�� '�;��0�(��m�	���

 #�!�� wheel, 
root, daemon, kmem ��� sys �=>�)!�

S1

Start
S2

Transition 1

[100, 20, 100, 20] [100, 0, 100, 20]
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- ogid ���� Other group ID 	-!;:����
�!�����%�� GID ��� EGID ���+=��";�� 
����������� ����'���!��!��)!�
+=��";�� :�����:������)!����/�	�;����	�;������� �"� �������/��
%��=���:�

;�������+=��"; Nuansri [Nuansri, 1999] #�!�
��;�������+=��";��#�!�=>� 6 ;����%�� 
;����=)� ;����(��m� ;����./!	-!;/�;&� ;�����&�'��

 ;����./!	-!�� � ���;����;���;&� 
+���� �)���;����'�%��'�'�����)��#=���

9W���E�#� (Normal state)
+=��";�� ��/�	�;����=)�%��+=��";�� '�%��=���:�;�����=>� [uid, uid, gid, 

gid] +=��";	�;��������/�:���;��0�Y	�����!�������(���"� �;�'����:���������')���F #�!
)�';��0��� ./!	-!#�!��


9W���"��l� (Special privileged state)
+=��";�� ��/�	�;����(��m�%��+=��";�� '�%��=���:�;����%��	�%����� ��=>� suid 

���� sgid +=��";	�;�������'�;��0�Y	�����!�������(���%�� ���� ����./!�/����

"� �;�'���
�:���������')���F #�!�-�� ���!#�u���!�'/�./!	-! ��;�!��+=���'�

 setuid ������!#�
+=���'��

 �=>�)!� ;:����
;�������#�!�
�����=>� 4 ;��������#�!��

- setuid state �'�����+=��";�� '�%��=���:�;�����=>� [uid, suid, gid, gid]
- setreuid state �'�����+=��";�� '�%��=���:�;�����=>� [suid, uid, gid, gid]
- setgid state �'�����+=��";�� '�%��=���:�;�����=>� [uid, uid, gid, sgid]
- setregid state �'�����+=��";�� '�%��=���:�;�����=>� [uid, uid, sgid, gid]
9W���U:�=>�9:9�I (Super user state)
+=��";�� ��/�	�;����./!	-!;/�;&� %��+=��";�� '�%�� UID ��� EUID �=>� suid 

(�!�'�� "� ����%��=���:�;�����!�� [suid, suid, gid, gid] +=��";	�;�������'�;��0�Y	�����!�
������(�������
�����
���./!�/����

 +=��";�������;�'����:���������'�&������!��
;��0�Y���./!�/�����

 "� �=)���!�+=��";=)���#'��=�� ��;����'�;/�	�;�������

9W������C !��� (System group state)
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+=��";�� ��/�	�;�����&�'��

 %��+=��";�� '�%�� GID ��� EGID �=>� sgid 
(�!�'�� "� ����%��=���:�;�����!�� [uid, uid, sgid, sgid] +=��";	�;�������'�;��0�Y	�����!�
������(�������
�����
���./!	-!	��&�'��

 "� �=)���!�+=��";=)���#'���/�	�;�������

9W���U:�=>��V�� (Other user state)
+=��";��/�	�;����./!	-!�� ��
�����=>� 2 �<�%�� +=��";�� '�%�� UID ���%��

EUID �=>� oid "� ����%��=���:�;�����!�� [oid, oid, gid, gid] ;:����
���<�%�� +=��";�� '�%�� 
GID���%�� EGID �=>� ogid "� ����%��=���:�;�����!�� [uid, uid, ogid, ogid] ;:����
+=��";�� 
��/�	�;�������'�;��0�Y	�����!�	-!���(���)�'��  oid ��� ogid #�!��
��������"� �#'���	�!���.�
���
����!��%��'=���$�������



9W���9�o�9�I  (Terminate State)
+=��";����/�	�;����;���;&��'� ���
�����:�������%:�;� ��������:���;���

;&���
��������
%:�;� ������;'
/�<*
�:���
���:�������+=��";�)���+=��";;�'�����������#�!�!���.�$�(��

�=�� ���=��;����#�! ;�
��� ����������';�����!��)!� (
���+=��";�&+=��";�� :����
�:����������)!����/�	�;����	�;������� � �'� �(����<�)�'�.�$�(�� �;��#�!	�$�(=���

��  2.5

$�(=���
 2.5 ���=�� ���=��;�������+=��";���� 6 ;���� [Nuansri, 1999]

normal
state

(uid,uid,gid,gid)

setgid
state

(uid,uid,gid,sgid)

setregid
state

(uid,uid,sgid,gid)

(uid,uid,gid,gid)

setreuid
state

(sid,uid,gid,gid)

setuid
state

(uid,sid,gid,gid)

(sid,sid,gid,gid)

terminate
state

execve(setgid prog)

setgid()

setregid()

setgid()

setreuid()

setuid()
exit()

exit() exit() forbidden
activityforbidden

activity

forbidden
activity

forbidden
activity

execve(setuid prog)

setuid()

Start

super user
state

system
group
state
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��$�(=���
��  2.5 �0�
��#�!��� �'� �+=��";�/;� ���� +=��";����/�	�
;����=)�����:���������')���F ������ �+=��";����	-!"�"��@'%�� exit() �(� ��
��
�:���� 
���<�+=��";�������#�!;� ����+=���'�

 setuid �!��"�"��@'%�� execve() "� ��=>�
.�	�!%��=���:�;�������+=��";�=�� ���=���=>� [uid, sid, gid, gid] +=��";����=�� ���=��
;������!�;/�;���� setuid "� ��=>�;������ +=��";'�;��0�Y	�����!�	-!���(����=>�%�� ���� ����
./!�/����

 	��<��� +=��";��/�	�;������� +=��";;�'����:���������')���F �!��;��0�(��m� 
�!���+=��";��������	-!"�"��@'%�� exit() 	��<��� ��/�	�;������� +=��";@����&����:���� 
�)��!���+=��";��������	-!"�"��@'%�� setuid() ��!�+=��";�=�� ��;����#=���;����=)� 
����;���� setreuid #�!������/��
-&�%:�;� ����+=��";���� �)������#�@)�'+=��";�����������/�
	�;����(��m��(���-� �%����������� �'� �;:���@�)�'��)�&=��;�%*��!� +=��";�����������
��!�;/�
;����=)� �)��!�+=��";�����=�� ��;������!�;/�;����./!	-!;/�;&���!�������+=��";�������
(����'�� ���=�� ��;��0�Y���+=��";	�!��������'�
./!�/����

"� �#'�%�����=>�����=>���
���:��� .�������:����=)����+=��";�� �F #= ;:����
�������(�0*������+=��";�����=>�+=�
�";�� '����+�!'	���
&�&

���� ����'��!��)!�����@�#�!�����-��������+=��";=)�;�'����=�� ��;����
�=>�;����(��m�#�!�<������%����;� ����+=���'�

 setuid ���������=�� ��;�������+=�
�";�������=�� ���=��)�'�:���
�� �%�� ��� ')!��� ;����=)� ������������!�;/�;���� setuid  ��!�
������=�� ���=>�;���� setreuid ����;�����&�'./!	-! ��������'� �+=��";��/�	�;����(��m��:�
�=>��� ��)!��)��)�'���:�������+=��"; +��(����<�����')���F �� �����������=>�����'�� 
.��=)�����#'� Nuansri [Nuansri, 1999] ���#�!:�����;��
;�&���'��(� �(����<�����'
��������� ��������������;��
;�&�����������	�����!����#=

2.6.2 �p9���9���
�'� �+=��";��/�	�;����(��m�+=��";������������/)��)�'���(����<���

��'����������!���;��
;�&��(� ��� ��)��;���������'�� :�����:���/����������!�������
&�&
��

����#'� ��� 	-!;��
;�&���

)�����
��
&�&�� ������������ '������'� 6 �!� #�!��

�p������ 0 ��&]�)	�!+=��";����	-!"�"��@'%�� setreuid() ���"�"��@'%��
setregid() ���������(� ��=�� ��%�� UID ����%�� GID �!���+=��";����	-!"�"��@'%��)���� �	�!������
+=��";���������!�������
&�&
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�p������ 1 �'� �+=��";��/�	�;����(��m���#'���&]�)	�!+=��";��������	-!
"�"��@'%�� execve()

�p������2 	��<��� +=��";��/�	�;����(��m�#'���&]�)	�!+=��";�������
;�!��+=���'�

 setuid +���� ���=���$������&]�)��(��./!	-!�� '�;��0�;/�;&���������

�p������ 3 #'���&]�)	�!+=��";�� ��/�	�;����(��m��!#�+=���'��


�p������ 4 ./!	-!�� '�;��0�;/�;&����������� '�;��0�	���;�!��
�]-�./!	-!	�'�#�!

�p������ 5 "�"��@'%�����)��#=��� mount(), unmount(), nfssvc(), quotactl(), reboot
(),   settimeofday() ��� swapon() ��&]�)	�!����	-!+��./!	-!�� '�;��0�;/�;&���������
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