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����� 4

����	�
�������������������������������	�

4.1. �����

����������	��
����������������������������������������� ����
��
�����!��	"��#��$����� �%	����
����������&%
�������!��	"� '������$(��������
)��**$����������+��	�$�
��'�����,��	���)� �-�"�$������!��	"��#)���. �$������������
�%��+�����/ 3 �%	+������*	�����12�����$(��'�����,)��**$����������32/�*	�%���12�
�1��4)����,
��'�����, ����������
��,5%�-��
��*��'���3���6�",�� ������)�)�,���
�-����
��'���3�+��	���7�$)��� ����������	���8��
���	��)��**$�����������%	
&%��	��*���	��)��**$������������/,�&%)���	���	���7�$)���

4.2.  !��"	�������������	�
����������

'�����,)��**$����������������*	)��*�������-����
��'���3����'���3�
+��	���7�$)���'��)�)�,�����%�/����%�!����	*-��1��	 ��������+��33��9,!�%
��'��
�3���6�",�� )�,�1��4)����,
��'�����,)��**$����������32/��������+�8����	�����/ 4.1

8��
��	��� 4.1 �1��4)����,
��'�����,)��**$����������
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8����	�����/ 4.1 �����1��4)����,
���	��)��**$����������+��	�$�
'�����,��	���)� '����)�%��'���3�*	����
���$�����&���33��9,!�% �	��)��**$����
������������*2�)�)�,����-����
��'���3�'������
��,5%*��33��9,!�%�%	�-�������
���
���$�����-����
��'���3���/�-�%$�)�)�, �	��)��**$�����������*��Z��*���,
��'���3�
��%	33��9,!�% �	��)��**$������������	�������',�5%"%$� 3 ',�5% ������ ',�5%���,
�1��	 ',�5%�#��$����� �%	',�5%)������ '���)�%	',�5%,����%	������$����

- ���#$�%��� !��� (state classification module) ����',�5%��/+���-�"�$�������,
�1��	
��'���3�+�
Z	�$�����'���3��$��%�����5�+��1��	+�+� 5 �1��	�$�
��/�%���,��%��+�"$�
����/ 3.3.2 ',�5%���*	���,�1��	
��'���3�*��!�� user 
credential *-���� 4 !�� ������ UID, EUID, GID �%	 EGID '������!��,�*��'��
�3���6�",������33��9,!�% ktrace()

- ���#$& ��� ��� (supporting rule module) ����',�5%��/+���-�"�$����)��*���
��������+��33��9,!�%+�
Z	��/'���3���6�",����5�+��1��	��ab '��
�*��Z��c��	33��9,!�%�%	!������,�)�����/���,�*�������!��	"��#
��$�����+�"$�
����/ 3.3.3 
��,5%��/*-�����+�����*��Z�'���3�
��',�5%���!d� 
",���%
33��9,!�%�%	!������,�)���

- ���#$	�� ��� (response module) ����',�5%��/+���-�"�$����*$�����$�'���3�
������ �-�"�$�����$(��'�����,)��**$����������+������������������
�����&%
�������!��	"������$��*2��,��-�%��'���3�������+�'�����,������ 
�)�*	�$��2��")����Z����+�%9���e%�
���	����d/�+���-�"�$����)��*���8��
"%$������$�� �)�1��+���Z�
���������
�	���7�$)����%�� ',�5%���*	�-�%��
'���3��������%	'���3��d/���/,��*��
��!�������$��$�'���3�������
�,d/�'���3���6�",����/,�-���� '���3�)��**$����������*	)�)�,����-����

'���3���6�",��'������
��,5%��/*-������-�"�$�����*��Z�����33��9,!�% ktrace() "%$�*���$��
���
��,5%��/���+"����',�5%���,�1��	��d/��-�"���1��	+"����'���3� 1��"��'���3���6�",��
��5�+��1��	�d/���/�,�+���1��	��ab�%��'���3��$��%�����,��1�
��+����$�����)�,��/)������ 
�)�1��"��'���3���6�",����5�+��1��	��ab '���3�)��**$����������)��*���33��9,!�%
�%	����,�)��� +���Z���/'���3���6�",����	�-����+���/
$�)���#��$������%��1d����'���3�
�$��%�������'���3��������%	�$��2�
��,5%
��'���3����+�%9���e%�
���	��
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4.3. �(��#$���)�(����������	�
����������

�	��)��**$����������*	���,�1��	
��'���3��%	�*��Z���������+�����
33��9,!�%�%	!������,�)��� ���*������$�)������",���%
'���3�
��'���3���������d/�+��+�
',�5%)������ *����/�%���,�
���)����,��1���������� 
��,5%�-��
���-�"�$�'�����,)��**$�
�����������	���������

1. PID  ",��12� ",���%
��	*-�'���3���/�-�%$�)�)�,
2. [UID, EUID, GID, EGID] ",��12�!����	*-��1��	
��'���3�
3. System call ID ",��12�",���%
33��9,!�%��/15������+��'��'���3��%	15�)�

)�,+�
Z	�$��
4. Parameter ",��12�!������,�)���
��33��9,!�%��/15������+��'��'���3��%	

15�)�)�,+�
Z	�$��
��d/��*��
��,5% ��/�%���,�
���)��*	���
2��������$/�
Z	��/'���3��-�%$��-�����%	

*$���9���5�+�"����!��,*-�
���	����/'���3���)�,���,��1�
��12���� ������&5��5�%	�	������
�$����/��,��1����
��,5%�"%������������33��9,!�%  ktrace()  )$������
������
��,5%�-��
��33��9,
!�% ktrace()  *	����+�"$�
����/ 4.4.2

4.4. ��=�>��������	�
����������

�-�"�$��	���7�$)�����9��������,�!-��$/�
���	����/�����+��33��9,!�% ktrace
()*-���� 2 !-��$/� ������!-��$/� ktrace �%	 ktruss &%����-����
��'�����, ktrace 15��$��2���5�+�
�e6,��������� (binary file) �d/� ktrace.out &5��5�%�	��)���+��'�����, kdump ��d/���%��e6,
���������+"���5�+��5������/��,��1������� �)��-�"�$�&%����-����
��'�����, ktruss �$��
��,��1��������$��� ���������������*2��%d��'�����, ktruss �����!�d/��,d��-�"�$�����$(��
'�����,)��**$����������

4.4.1. �?�� �(����������� ktruss

'�����, ktruss ��	,�%&%33��9,!�%
��'���3���%	33��9,!�% '��
��	,�%&%)�,%-��$���������+�����*�� '!�������
��'�����, ktruss ��	�������',�5%"%$�
��/�-�!$g�$��������+�8����	�����/ 4.2
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8����	��� 4.2 ',�5%
��'�����, ktruss

*��8����	�����/ 4.2 '�����, ktrace ,�',�5%"%$�!d� dumprecord() 32/�,�"���
��/�-�"�$������	,�%���!-��$/�
��'���3���/�-�%$�)�)�,��%	33��9,!�%*�����*	*�'���3� 
8��+�',�5%�$��%���*	)��*������
�� trace point (!-������
�� trace point �%������+�"$�

����/ 3.2.1) ��d/������+��',�5%,�����$�����-������/�)�)����$�)�,���
�� trace point ���� 1�� 
trace point ,�!������ syscall ",��!��,���'�����, ktruss �-�%$�)�)�,���+�����33��9,!�% ',
�5% dumpreccord() *	�����+��',�5% ktrsyscall() ,�����
��,5%��/���*��33��9,!�% ktrace() �%��
�����d/�����,!������,�)���
��33��9,!�% �-�"�$�'�����,)��**$������������������+*
�c��	',�5% ktrsyscall() �%	 ktrsysret() ��d/��*��'�����,�$��%���*	)�)�,�%	&%����-����

��33��9,!�%

4.4.2. ���B���(��#$���)�(��������� ktruss

8��+�',�5% ktrsyscall() �%	 ktrsysret() ,��������12�'!�������
��,5%�d/�  struct 
ktr_syscall �%	 struct ktr_sysret )�,%-��$� '!�������
��,5%�$��������,�����-�"�$�*$���9�
��,5%
�-�!$g
��33��9,!�%32/�����
��,5%��/+��+�'�����,)��**$����������  �)�%	',�5%,����%	�����
�$����

���#$ ktrsyscall()

8��+�',�5%���,�����-����������
$��)��!d�������,�1��	
��'���3� �%	
���)�)�,��������+��33��9,!�%!�%)���. '���*��Z�*�� !����	*-��1��	 33��9,!�% �%	
!������,�)��� 32/�15�*$���9���5�+�'!�������
��,5%�d/� struct ktr_syscall �%	 struct ktr_header
�-�"�$� struct ktr_syscall ��	����������,���*-���� 3 )$�������

dumprecord()

ktrsyscall() ktrsysret() ktrgenio() ktrpsig()

ktremul()ktrnamei() ktrcsw()
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struct ktr_syscall {
int ktr_code; /* syscall number */
int ktr_argsize; /* size of arguments */
/* followed by ktr_argsize/sizeof(register_t) "register_t"s */

};
�,����)�%	)$�,�!��,",���$����

- ktr_code ����)$������� integer +���-�"�$���9�",���%
33��9,!�%32/�15����,
���+��e6,�d/� /usr/src/sys/kern/master.syscall

- ktr_argsize ����)$������� integer +���-�"�$���9�
���
������,�)���
- ?B�=����%)	��� ����
��,5%��� register_t �)�%	33��9,!�%,�����,�)���*-���� 

ktr_argsize/sizeof(register_t) )$�
)������/ 4.1 ������������d/�
��,5% �%	����������
��,5% 
��,5%�-��
��32/���,��1

�������,�*��'!�������
��,5%�$�����'��)�� ������!������,�)����$���,���,��1�������,����
)�����a$����!-��$/�)���������d/�����!������,�)����)�%	)$����,�

register_t * ap;
long arg_1, arg_2;
ap = (register_t *)((char *)ktr + sizeof(struct ktr_syscall))
arg_1 = (long) *ap; // �-�"�$� ����,�)���)$���/ 1
ap++;
arg_2 = (long) *ap; // �-�"�$� ����,�)���)$���/ 2

)������/ 4.1 ����
��,5%�-��
��
���	��)��**$����������

�d/�
��,5% '!�������
��,5% ���
��,5% �d/�)$����
UID struct ktr_header uid_t ktr_uid

EUID struct ktr_header uid_t ktr_euid
GID struct ktr_header gid_t ktr_gid

EGID struct ktr_header gid_t ktr_egid
SysID struct ktr_syscall int ktr_code

Parameter - register_t * ap
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���#$ ktrsysret()

+������Z�'�����,)��**$�����������*��Z�'���3�*��&%
���-����
��
33��9,!�% ������ 33��9,!�% setuid(), seteuid(), setgid() �%	 setegid() '�����,)��**$����
������*	�,���,��1)��*�������-�������*��',�5% ktrsyscall() ��d/��*��&%����-�������
��
33��9,!�%�$��,����9*�,�5�Z� �)���,��1)��*���&%����-�������*��',�5% ktrsysret()  

',�5%�������
��,5%*��'!�������
��,5% struct ktr_header ��d/�+���-�"�$�������,
�1��	����������$�',�5%����"��� �)�����",���%
33��9,!�%�%	!����/15�!d��%$�,�*��'!��
�����
��,5% struct ktr_sysret ��	����������,����$�)�������

struct ktr_sysret {
short ktr_code;
int ktr_error;
register_t ktr_retval;
register_t ktr_retval_1;

};

'!�������
��,5%���,��,���"%��)$� �)�*	�%���12��c��	�,�����/���/��'�����,
�����������$��32/�������

- ktr_syscode ����)$������� integer +���-�"�$���9�",���%
33��9,!�%32/�15�
���,���+��e6,�d/� /usr/src/sys/kern/master.syscall ����������$� struct ktr_syscall

- ktr_retval ����)$������� register_t +���-�"�$���9�!����/15�!d��%$�,� '��!���$�
�%���*	����12�&%����-�������
��33��9,!�%
�-�"�$�����������
��,5%�$����,��1�������,�*��'!����������'��)���$�����

!���$��!d� ",���%
33��9,!�%32/�����*��!�� ktr_syscode �%	!����/!d��%$�����*��!�� ktr_retval 
�-�"�$�!����	*-��1��	�$��,���������������������$�',�5% ktrsyscall() 32/��������+�)������/ 4.1

4.4.3. ���#$��� ��?�L���������	�
����������

'�����,)��**$������������	�������',�5%"%$�*-���� 3 ',�5% ������ ',�5%
���,�1��	 ',�5%�#��$����� �%	',�5%)������ ���*������$�,�',�5%������/������
2��,�
��d/��-����!��,�	���
������-���� ',�5%��/���/��
����$�'�����,)��**$����������)�������
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int  state(struct ktr_header *kth)


��,5%�-��
�� kth !d�'!�������
��,5%32/���9�!�� user credential 
��'���3�
!��!d��%$� �1��	
��'���3� 32/����,���+��e6, ids.h
!-������ ����e4����$���/+���-�"�$����,�1��	
��'���3�
�$%����2, �������+�"$�
����/ 3.3.2

void  ktr_syscall(struct ktr_header *kth, struct ktr_syscall*ktr )


��,5%�-��
�� kth !d�'!�������
��,5%32/���9�!�� user credential 
��'���3�
ktr !d�'!�������
��,5%32/���9����%	�����
��33��9,!�%��/�-�%$�)��*���

!-������ ����e4����$��-�"�$����)��*�����������+��33��9,!�%�,d/�'���3���5�+�
�1��	��ab

�$%����2,
ktr_syscall(kth, ktr)

 uid is uid(kth)

 pid is pid(kth)

if syscall_id is execve() then

if path is �pwd_mkdb� then

   call set(pid, uid)

else

   call response(uid, �execve()�, R#1)

end if

return

end if

 if syscall_id is exit() then
if search(pid)>=0 then

   call response(uid, �exit()�, R#4)

end if

return

end if

if syscall_id is in critical system call then

call response(uid, �exit()�, R#5)

return

end if

if syscall_id is in chmod_group and flag is setuid

then

call response(uid, �exit()�, R#2)

return

end if

if syscall_id is open()  then

call support_open(kth, filename, flag, mode)

return

end if

Void  ktr_sysret(struct ktr_header *kth, struct ktr_sysret*ktr )


��,5%�-��
�� kth !d�'!�������
��,5%32/���9�!�� user credential 
��'���3�
ktr !d�'!�������
��,5%��9����%	�����
��33��9,!�%��/�-�%$�)��*���

!-������ ����e4����$��-�"�$����)��*���&%
����������+��33��9,!�%�,d/�'���3���5�
+��1��	��ab
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�$%����2,

ktrsysret(kth, ktr)

if syscall is in chage_id_group  and state(kth) is Super user group then

call response(uid, �seuid/setgid()�, R#0)

end if

return

void support_open(struct ktr_header *kth, char *path, long flag, long mode);


��,5%�-��
�� kth !d�'!�������
��,5%32/���9�!�� user credential 
��'���3�
path !d��d/��e6,����)9, (Full path)
flag !d��5����
�������x��e6, ������x��e6,��d/��
��� ���� "�d�����

mode !d�����-�"�����y
������
��12��e6, ���� �e6,��� setuid

!-������ ����e4����$���/+���-�"�$�����*��Z�'���3��,d/�'���3������+��33��9,!�%
open() +���Z���/'���3���5�+��1��	��ab

�$%����2,

Support_open(kth, path, flag, mode)

       If path is �/etc/spwd.db� then

             call unset(uid)

             return

      End if

   If flag is CREAT and mode is SETUID then

call response(uid, �open()�, R#2)

              return

      End if

      If flag is MODIFY  and path is command then

               call response(uid, �open()�, R#3)

              return

      End if

Return

�-�"�$��#��$�����
����/ 4 *-�����)���,�'!�������
��,5%��d/�*$���9�'���3���/,����
'��,�������'���3��������)�)��������)��*��� '!�������
��,5%�$��%���,��,����$����

- uid ����
��,5%��� uid_t +���-�"�$���9�",���%
��	*-�)$�&5�+��32/������*��
��'���3�
��/�-�%$�15�)�)�,

- pid ����
��,5%��� pid_t +���-�"�$���9�",���%
'���3���/�-�%$�)�)�,
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void setCR_PS(pid_t pid, uid_t uid)


��,5%�-��
�� pid !d�",���%
'���3�
uid !d�",���%
��	*-�)$�&5�+��

!-������ ����e4����$���/+���-�"�$���/,
��,5%+�'!�������
��,5%
�$%����2,

set (pid, uid)

   For each record in list

      If uid( record)<0  then

pid(record) = pid

uid(record) = uid

exit from loop

      End if

Return

int searchCR_PS(pid_t pid)


��,5%�-��
�� pid !d�",���%
'���3���/)������!��"�
!��!d��%$� )-��"���
��
��,5%+�'!�������
��,5% "�d�!d�!�� -1 +���Z�!��"��,���
!-������ ����e4����$���/+���-�"�$�!��"�
��,5%+�'!�������
��,5%
�$%����2,

search (key)

For each record in list

      If key = uid( record) then

         Return REC#(record)

Return -1

void unsetCR_PS(uid_t uid)


��,5%�-��
�� uid !d�",���%
��	*-�)$�&5�+��
!-������ ����e4����$���/+���-�"�$�%�
��,5%+�'!�������
��,5%
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�$%����2,

unset (key)

      For each record in list

            If key = uid( record) then

  pid(record )= -1

  uid(record) = -1

          End if

Return

void  response(uid_t uid, char *syscall, int rule)


��,5%�-��
�� uid !d�",���%
��	*-�)$�&5�+��
syscall !d��d/�33��9,!�%
rule !d�%-��$�
���#��$�����

!-������ ����e4����$���/+���-�"�$�)������)��'���3���/15��*��Z��������'���3�������
�$%����2, �-�"�$�����$(���	��)��**$����������+��	�$�
��'���3�*	�$��2�
��,5%


��'���3����������+�%9���e%�
���	������e4����$� syslog() �����$�� �%	�,�
�-�%��'���3��$��%���

4.5. ��	%�	����������������)W �������X%��	%��

'�����,)��**$����������*	)����-����)%����%� ���!�$����/�	���7�$)�����/,
�-����'�����,)��**$����������*	)���15��$/����
2��,�����������$�'�����,�d/�. ��d/�)��*���
����-����
��'���3����'���3� �)������Z�'���3�)��**$����������*	���������)��*���'��
�3����'���3����� '���3�
���	���7�$)��� '���3���/,��*��
������ root ����)�� '�����,)��*
*$����������������*	)��*���'���3���,�� (daemon process) 
���	���7�$)���32/�����'���3�
��/,)�� �%	)��*�������-����
��'���3�%5�
��'���3���,�����'���3�  
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PID TT STAT    TIME COMMAND
1 ?? Ss  0:00.00 init
118 ?? Ss   0:00.00 /sbin/dhclient
124 ?? Ss   0:00.03 /usr/sbin/syslogd -s
338 ?? Rs   0:00.09 /usr/sbin/sshd
344 ?? Ss   0:00.00 /usr/sbin/inetd -l
365 ?? Rs   0:00.00 /usr/sbin/cron
11 E0 Ss+  0:00.04 sh /etc/rc autoboot

8����	��� 4.3 '���3���/,)��
���	���7�$)���

8����	�����/ 4.3 ����)$������
��'���3���/,)��
���	���7�$)�����9�������� 
32/�����+"��"9���� ,�'���3�"%$���/)���)��*���������,���/'���3������$�� ���� init (PID 1 ) �%	 inetd 
(PID 344) ����)�� ��d/��*��'���3� init ����'���3�"%$�
���	���7�$)���,�"�����/�����'���3�
%5��d/�.   '���3� inetd ����'���3�"%$���/!�������'���3��-�"�$����+"������
���	������ ftp 
"�d� telnet ����)�� ���*�����1��"���	���7�$)��������!�d/��+"��������9� *�",����%9��������
"�d�������d/�. '���3�)��**$����������*	��6�)�)�,����-����'���3���,��
��������"%���$��
��/,�),  �$�)$������ �	���7�$)������+"������ remote login &���'���3� ssh (PID 338)  

4.6. ���� ����� %�Z%[�=���������	�
����������

� � � � � � � � � � � � 	
 � � �  � � � � � � � � � �
�
 � � � � �� � �� � �� � ��� �
 � �� � � 	�� � ��� � � �
� 	�� � � �
 !  � �" � # � � � � � �! $� � � � � �% & �  !  � �" �
# � � �� ' �� � � �( � ��� � � �% � ' � � ) � � � � � )! � $!
* � 	 � � '  � � � � � � �
� ' �% � � # � � � � �+ � ,� � � � '
� � � � � � � �
 � � � � �� � �� � � � � � � � � � ) � � � � - �
� � � � � ��� � � � � � � �! � ��� � � �+ � � � � � � � �
� .! �
 �! � � �

���������	��+�"$�
���������������� 3 "$�
�������� ��������!��,�,���-�)�,
�#��$����� ��������!��,�,���-�����'�����,������ �%	����������d/�"�&%��	��
��
'�����,)��**$������������/,�&%)���	���7�$)���

4.6.1. ���� ��?
����B����	��& ��� ���
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��������+�"$�
�����������������!��,�,���-�
���#��$����� �����'���$/�
���'�����,������32/��$(��'��&5��-���������� �%���-�"��!��+"�'���3���������5�+��1��	��ab
�%	�$/�������!-��$/�������&���*������
���	���7�$)���   

��Z�������%	&%����������	������� 3 ���������� ��Z������ &%��	�� 
�%	&%�������� '���)�%	"$�
���$��,�!��,",���$����

- �\��� �� ",��12����!-��$/������32/�*	�$/����!-��$/��"%���$��+�
Z	��/'���3���5�
+��1��	��ab �-�"�$��!�d/��",�� �#� ",��12�'���3���5��1��	��ab

- ]$���� ",��12�&%%$�����/*	���
2��1��"�����'*,)��	����	��!��,�-���9*
- ]$���� �� ",��12�&%����-����
��'���3�)��**$����������32/�*	����
��

!��,��/15��$��2����+�%9���e%�
���	��

�\��� �� $ su

?���Z%��� ����!-��$/��-�"�$������%�/�����y
��&5�+����)+"�,����y�����$� root

]$���� &5�����������$����y
�� root �����$� root

]$���� �� User 1000 called setgid() and attempted to compromise supporting rule #0

�\��� �� # exec bash

?���Z%��� +�
Z	��/'���3���5�+��1��	��ab '���3��$��%����$/����!-��$/� bash

]$���� '�����, bash �-�������������ab����������$� root

]$���� �� User 1000 called execve() and attempted to compromise supporting rule #1

�\��� �� # chmod +s msh

?���Z%��� ��%�/�����y
��'�����, msh +"�����'�����,��� setuid

]$���� '�����, msh �-�����������
�� root

]$���� �� User 1000 called chmod() and attempted to compromise supporting rule #2

�\��� �� #./create_suid

?���Z%��� '�����, create_suid �����'�����,��� setuid �d/� /tmp/attack

]$���� '�����, /tmp/attack �-�����������y
�� root

]$���� �� User 1000 called open() and attempted to compromise supporting rule #2



73

�\��� �� # cp msh /bin/sh

?���Z%��� &5������������'�����, /bin/sh +",�32/�!$�%��*��'�����, msh

]$���� '�����, /bin/sh +",��-����)�,���!-��$/���/&5����������'�����,
2��+",�

]$���� �� User 1000 called open() and attempted to compromise supporting rule #3

�\��� �� # vipw

?���Z%��� &5�����������
���
��,5%&5�+������!-��$/� vipw

]$���� &5���������%�/��!�� UID  
��&5�+��+"�,�!������ 0

]$���� �� User 1000 called exit() and attempted to compromise supporting rule #4

�\��� �� # mount /dev/sd0e /mnt

?���Z%��� )�)$������+",�����	���7�$)���

]$���� &5���������,��1�$/����'�����,������"�d�!$�%��
��,5%���*���	��

]$���� �� User 1000 called mount() and attempted to compromise supporting rule #5

�\��� �� # eject /dev/sd0e

?���Z%��� &5���������,��1���%�������/15�)�)$����5�+��	�����

]$���� ������/15����%���**	����������/��9�
��,5%�-�!$g
���	��

]$���� �� User 1000 called unmount() and attempted to compromise supporting rule #5

�\��� �� # date 0101051200

?���Z%��� &5���������,��1�-�"����%�
���	��+",�

]$���� ���&%��	��)���*���,
���	����/,���%�,����/��
���

]$���� �� User 1000 called settimeofday() and attempted to compromise supporting 

rule #5

�\��� �� # reboot
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?���Z%��� &5���������,��1�$/����)���� �	���7�$)������

]$�������� ��������������	�� �-�+"��*���,
���	��"����	�$�

]$���� �� �,���,��1)��**$�������������

)$����������$��2�&%����-����+�%9���e%�
���	������
��!��,���

User 1000 called setuid() and attempted to compromise supporting rule #0


��!��,
���)��",��!��,��� &5�+��",���%
 1000 ��������,��/*	�������	��'�����
�����+��33��9,!�% setuid() *�������	�-��$��%���
$�)���#��$�����
����/ 0

 *��&%�������������'�����,)��**$������������,��1)��**$��")����Z�&�
��)�����d���$��",� ������������	������!-��$/� reboot 32/������+��33��9,!�% reboot() '�����,
)��**$�����������,���,��1)��**$������	�-�
���)����������d/��*��33��9,!�% ktrace() ����$�
��
,5%*��33��9,!�%"%$�*����/�-�������9*����������%�� �,d/�33��9,!�% reboot() �-��������������%��
����&%+"��	���7�$)���15����)���� '���3�)���. 
���	����,��12�'���3�)��**$����������
15��-�%��'���	���7�$)���

4.6.2. ���� ��?
����B�����(
��������������^�(���� _�?(�����%�)����)�̀	

�4g"�
�����������	��+�"$�
�����!d� '�����,�������)�%	)$�,�!��,*-����	
�*�	*��$�'�����,��6�",�� ����
��'�����, �%	�	���7�$)��� ����$��*��������/)��*��+�
�4**��$�����$��������
����������%�� �$��$��'�����,��������/�d�!��,��,���,��1'*,)�*�������"%��
�$������-���9*

���������	��"$�
�����*2�����
�4g"��$��%���'��*-�%���1�����Z���� &5��������$/�
������!-��$/�������&���*������
��'�����,��� setuid ��Z������+�"$�
������������!-��$/���/���,�
*��'�����,������+���-�"�$����������	��
��&5��5�%�	��32/����*������d�!��������������9) 
*-���� 12 ��Z������ &%���������������+�)������/ 4.2

)������/ 4.2 ����&%��������!��,�,���-�����'�����,������

��Z������  *-���� &%���������	��
1. ��6�",��
��&5�������!d����y
�� root �$��$��&5�������*2������,��/  1 )��**$�������������
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*	��%�/��!�� UID 
��&5�������+"�,�!�������$� 0
2. &5������������'�����,��� setuid ����33��9,!�% chmod() 1 )��**$�������������
3. &5��������$/����'���3�����������33��9,!�% execve() 10 )��**$�������������

*��&%���������	������'�����,���������������� '�����,)��**$����������
��,��1)��**$�'���3�+�. ��/�����,��/*	
$�)���#��$�����

4.6.3. ���� ��)=_��a�]$�������������	�
���������������	B������X%��	%��

!-��$/���/��**	����$�&%��	��*��'�����,)��**$����������������!d�'�����,��� 
setuid ��d/��*��'���3��"%������-����+��1��	��ab*2�,�'������/*	����$�&%��	���$��%��� 
'�����,��� setuid 
���	���7�$)�����9������������ 3.0 ,��$��",� 63 !-��$/� ���!-��$/�,�!��,���/��
)��!��,�%��8$�
���	���%	15����%�!-��$/��"%���$�����%�������� !-��$/�+��%��,  uucp ���� uucp, 
uustat �%	 uux ����)�� !-��$/�+��%��,  �R Command� ���� rlogin, rcmd �%	 rsh ����)�� ����$��+����
!-��$/�15�*$��%��,�����%��,������$� ���� chsh, chfn �%	 chpass ����)�� "�d�!-��$/�+��%��,
�� passwd, 
kpasswd "�d� yppasswd ����)�� �$��$������������d/�"�&%��	�������'���$/����'�����,��� 
setuid 
���	���7�$)��� ���� passwd traceroute ping su lock ����)�� "%$�*���$��)��*���&%���
�-����

�,d/��$/����'�����,��� setuid �%��&%����7��� '�����,)��**$�����������,�,�
��	��)��!-��$/���) �)����&%��	���$�'�����,��� setuid +����!-��$/�������

- ?�� ��� su ��d/��*��!-��$/��$��%�����������+��33��9,!�% setgid() ��d/���%�/��!�� GID 

��'���3��%������&%+"�'���3���%�/���1��	�����1��	�%��,�	�� *�����
��	�-�
���)��32/�%	�,��#��$�����
����/ 0   

-  ?�� ��� passwd chpass chsh �$� chfn ��d/��*��+�
Z	��/'���3���5�+��1��	��ab
��������+��33��9,!�% execve() ��d/��$/����!-��$/� pwd_mkdb 32/�,�"���*$�������
��
,5%&5�+�� �����	�-�
���)�����%	�,��#��$�����
����/ 1 �)���d/��*���4g"�+�
�����
��,��1����
���'������
�#��$�������d/�����������$/����'�����,���'�����,
��/����'�����,��/�����d/�1d� ���� pwd_mkdb  ����)��
���*�����+��	"���������%�� '�����,)��**$����������+����d����/"����!��,*-�

*-����,����9�
��,5%��/,�*��33��9,!�%��/�-�%$�)�)�,����-���� *�+���/���&%+"�'���3�)��**$�
���������"�������-���� ��d/��*��'�����,������15�+�����������)$������!��,15�)����%	!��,�,��
�-�
�����)��**$�����������%	"�&%��	��
���	��)��**$������������/,�&%)���	���7�$)���
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�����$���,�����-�,�+�����*��*2��,�*-�����)�����+*
��*-��$�+��������,���$��)�+�"$�
��1$���32/�����
�������
�	���7�$)��� *-�������/*	)���)�	"�$�12���	���8��
���	��)��**$�����������%	
���+����$�����
���	��)��**$����������
4.7. �� ���

*�����a2�b� ��!��	"��#��$�����+�������"��������,��1�-����!��$��%���,�
�$(��'�����,)��**$��������������$����%	�������/�%������%��+������ �,d/�������	��)��**$�
&5�������)�,�#��$������%	'�����,����������� �	��)��**$������������,��1)��**$��")�
���Z���/���
2��*�����'*,)��	��&���*��������� "���������������$��%	�,��#��$����� ���������
'*,)��	������33��9,!�% reboot() ��d/��*�����)��*�������-����
��'�����,*	���
2��"%$�
*����/33��9,!�%�)�%	)$��-�������9*����%������&%+"��	���7�$)������)�����	��+",� &%��/)�,
,�!d�'���3�)��**$�&5�������15��-�%��

�-�"�$�&%��	����/���
2��)����	�������-�������)
���	���7�$)����,d/�)�)$��
�	��)��**$�&5�������*	,�&%��	��)��'�����,��� setuid �����$�� 32/�������!-��$/� su &5��5�%�	��
)����-�"���'���� ���%�!-��$/��$��%����$/�!��� *�����*	�$(��!-��$/� su 
2��+",���/�,�
$�)���#
��$������%	"��,,+"�&5�+��+�. +��	��+��!-��$/������%�/�����y����-�������� root "��&5�+��)������+��
���y
�� root �$��*-�����)����
���5��	��&��� console �����$��

'���3�)��**$���������������-����+��	�$�
��&5�+���$/��� ����
��12�)����'���3
� �%	)�����d/�. ��/���/��
����$��)�����a$�33��9,!�% ����$��+�
Z	��/'���3�)��**$����
�������-�%$��-���� �	���7�$)���)���!��*$�����$�"����!��,*-�*-����,��*�'���3�)��**$�
���������"�������-���� ���*�����*-����'���3�)��**$����������
2����5��$�*-����
��'���3� Z 
��%���/�$/����'�����,)��**$�&5�������

+���)������������-�������)��**$����������32/������5*���%��+��	�$�
��
'�����,��	���)�,�����
�	���7�$)���'������
33��9,!�%)���. ��/���/��
����$�!��,�%��8$�

���	���7�$)�����d/�+"��	���7�$)�����,��1)��**$��%	�6���$�������������


