
 

บทที่ 2 
 

เทคโนโลยีเอเจนทแบบเคลื่อนที่ 
 

หลังจากที่มีการนําเสนอระบบเอเจนทแบบเคลื่อนที่ในปค.ศ. 1994 คือ ระบบ 
Telescript (White 1996) แลวพบวามีการวิจัยที่เกี่ยวของกับเอเจนทแบบเคลื่อนที่เกิดขึ้นอยาง
กวางขวาง มีการกําหนดมาตรฐานของระบบเอเจนทแบบเคลื่อนที่เพื่อใหระบบที่มาจากตางผูผลิต
กันสามารถทํางานรวมกันได รวมทั้งมีการพัฒนาระบบเอเจนทแบบเคลื่อนที่ทั้งในเชิงวิจัยและเชิง
พาณิชยเปนจํานวนมาก นอกจากนี้ยังมีการนําเอเจนทแบบเคลื่อนที่ไปประยุกตใชกับงานในดาน
ตาง ๆ เชน การพาณิชยอิเล็กทรอนิกส (Dasgupta et. al 1999) การสืบคนขอมูลบนระบบฐานขอมูล
แบบกระจาย (Papastavrou et. al 2000) และการเฝาติดตามระบบเครือขายเพื่อจัดการเครือขายแบบ
กระจาย (Du et. al 2003) เปนตน  

เนื้อหาในบทนี้จะกลาวถึง คํานิยามที่เกี่ยวของ แนวคิดเรื่องเอเจนทแบบเคลื่อนที่  
ภาษาในการพัฒนาระบบเอเจนทแบบเคลื่อนที่ มาตรฐานของระบบเอเจนทแบบเคลื่อนที่  
โปรโตคอลในการเคลื่อนยายเอเจนท ประเด็นดานความปลอดภัยของระบบเอเจนทแบบเคลื่อนที่ 
และระบบเอเจนทแบบเคลื่อนที่สําหรับการประมูลอิเล็กทรอนิกส   
 
2.1  คํานิยามท่ีเกี่ยวของ 

 
Object Management Group (OMG) ซ่ึงเปนองคกรสากลที่กอตั้งขึ้นในป ค.ศ. 

1989 ประกอบดวยสมาชิกที่เปนทั้งตัวแทนจําหนายระบบสารสนเทศ นักพัฒนาซอฟตแวร และ
ผูใชงาน ไดเสนอทฤษฏีและแนวปฏิบัติสําหรับการพัฒนาซอฟตแวรดวยเทคโนโลยีเชิงวัตถุ ไดให
คําจํากัดความของคําที่เกี่ยวของกับเอเจนทไวใน Mobile Agent Facility Specification Version 1.0  
(OMG 2000) ไวดังนี้ 
 
2.1.1  เอเจนท 

เอเจนท คือ โปรแกรมคอมพิวเตอรซ่ึงทํางานอัตโนมัติแทนคนหรือองคกร โดยแต
ละเอเจนทจะมีเธรด (thread) การประมวลผลของตนเองซึ่งสามารถเริ่มการทํางานเองได ทั้งนี้ OMG 
ไดแบงประเภทของเอเจนทไวเปน 2 ประเภท คือ เอเจนทแบบสเตชันนารี่และเอเจนทแบบเคลื่อนที่ 
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2.1.2  เอเจนทแบบสเตชันนารี่ 
เอเจนทแบบสเตชันนารี่  คือ เอเจนทที่จะทําการประมวลผลไดเฉพาะบนระบบที่

สรางเอเจนทนั้น หากเอเจนทตองการติดตอกับเอเจนทที่อยูในระบบอื่นก็จะตองทําการติดตอผาน
กลไกการติดตอส่ือสารดวยการเรียกใชสวนการทํางานระยะไกล (Remote Procedure Call หรือ 
RPC) 

 
2.1.3  เอเจนทแบบเคลื่อนท่ี 

เอเจนทแบบเคลื่อนที่ คือ เอเจนทที่ไมถูกผูกติดกับระบบที่เอเจนทเร่ิมตนทําการ
ประมวลผล โดยสามารถเคลื่อนที่ตัวมันเองไปยังระบบอื่นในเครือขายได ความสามารถในการ
เคลื่อนที่นี้ทําใหเอเจนทเคลื่อนยายไปยังระบบเอเจนทปลายทางที่มีวัตถุที่เอเจนทตองการติดตอดวย
ได และเอเจนทอาจใชบริการของวัตถุนั้นได 
 
2.1.4  คุณสมบัติของเอเจนทแบบเคลื่อนท่ี 

 (Wooldridge and Jennings 1995)  กลาวถึงคุณสมบัติพื้นฐานของเอเจนทไวดังนี้   
- autonomy เอเจนทสามารถทํางานไดอัตโนมัติโดยไมจําเปนตองติดตอ

โดยตรงกับผูใชตลอดเวลา และมีกลไกบางอยางในการควบคุมการกระทํา
และสถานะของเอเจนท  

- social ability เอเจนทติดตอกับเอเจนทอ่ืนผานภาษาในการติดตอส่ือสาร
ระหวางเอเจนท  

- reactivity เอเจนทสามารถทําการตอบสนองเมื่อมีการเปลี่ยนแปลงเกิดขึ้น  
- pro-activeness เอเจนทสามารถริเร่ิมแสดงพฤติกรรมเพื่อทํางานตาม

เปาหมาย 
สวนคุณสมบัติการเคลื่อนที่ (mobility) นั้นเปนคุณสมบัติที่เพิ่มขึ้นของเอเจนททีจ่ะ

ทําใหเอเจนทสามารถเดินทางไปในเครือขายไดอัตโนมัติ  คุณสมบัตินี้จึงเปนคุณสมบัติเฉพาะของ
เอเจนทแบบเคลื่อนที่ซ่ึงความสามารถในการเคลื่อนที่เปนความตองการขั้นพื้นฐานของการทํางาน
ดวยการใชเอเจนทในระบบแบบกระจายโดยเอเจนทสามารถทําการรองขอไปยังคอมพิวเตอร
ปลายทางที่ตองการไปประมวลผล  โดยนําสถานะการทํางานรวมถึงรหัสคําสั่งและขอมูลบางอยาง
ที่จําเปนตองใชไปดวย  

โดยสรุปแลว เอเจนทแบบเคลื่อนที่ คือ โปรแกรมคอมพิวเตอรซ่ึงหอหุมรหัสคําสัง่ 
ขอมูล และสถานะการประมวลผลที่สามารถยายการประมวลผลไปยังเครื่องคอมพิวเตอรอ่ืนที่อยูใน
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เครือขายไดอัตโนมัติ โดยสามารถติดตอส่ือสารกับเอเจนทอ่ืนและตอบสนองตอสภาวะแวดลอม
เพื่อทํางานตามเปาหมายของคนหรือองคกรที่เปนเจาของเอเจนทนั้น การประมวลผลโดยอาศัย 
เอเจนทแบบเคลื่อนที่เปนลักษณะการประมวลผลแบบกระจาย (distributed computing) 

 
2.2  แนวคิดเรื่องเอเจนทแบบเคลื่อนที่ 

 
เอเจนทแบบเคลื่อนที่พัฒนามาจากการออกแบบและพัฒนาระบบแบบกระจายโดย

มีจุดเริ่มตนมาจากแนวทางแบบไคลเอนต-เซิรฟเวอร(client-server paradigm) ซ่ึงไคลเอนตกับ
เซิรฟเวอรจะทําการติดตอกันผานการสงขอความ (message passing) หรือการเรียกใชสวนการ
ทํางานระยะไกลโดยการสงขอมูลเปนพารามิเตอรไปใหแกสวนการทํางานเพื่อประมวลผลบน
เซิรฟเวอร สวนอีกแนวทางหนึ่งคือ Remote Evaluation (REV)  ซ่ึงในการทาํงานนั้นไคลเอนตจะทํา
การสงรหัสคําสั่งที่จะใชในการทํางานไปใหแกเซิรฟเวอร เมื่อเซิรฟเวอรประมวลผลแลวก็จะสง
ผลลัพธกลับคืนมาใหแกไคลเอนต  หลังจากนั้นจึงเกิดแนวคิดเรื่องเอเจนทแบบเคลื่อนที่ซ่ึงเปน
โปรแกรมที่หอหุมรหัสคําสั่งของโปรแกรม ขอมูล และสถานะการประมวลผลซึ่งสามารถยายการ
ประมวลผลไปยังเครื่องคอมพิวเตอรอ่ืนที่อยูในเครือขายไดโดยอัตโนมัติ (Karnik and Tripathi 
1998) 

เมื่อเปรียบเทียบกับการเรียกสวนการทํางานระยะไกลซึ่งไคลเอนตสงขอมูลเปน
พารามิเตอรไปประมวลผลที่เซิรฟเวอรจะมีลักษณะการทํางานเปนแบบซิงโครนัส (synchronous) 
โดยเมื่อไคลเอนตสงการรองขอบริการจากเซิรฟเวอร ไคลเอนตจะตองหยุดการทํางานชั่วคราวเพื่อ
รอการตอบสนองจากเซิรฟเวอรกอนจึงจะสามารถทํางานตอได และหากมีการรองขอบริการซ้ํา ๆ 
สําหรับงานประยุกตบางอยาง ทั้งไคลเอนตและเซิรฟเวอรตองมีการใชเครือขายตลอดเวลา การใช 
เอเจนทแบบเคลื่อนที่จะชวยลดการใชแบนดวิธของเครือขายโดยเอเจนทแบบเคลื่อนที่ไมจําเปนตอง
ใชเครือขายในขณะที่เอเจนทอยูที่เซิรฟเวอรและทําการประมวลผลจนกวาจะมีการยายการทํางาน
หรือมีความจําเปนที่จะตองใชงานเครือขายเทานั้น ทําใหเอเจนทแบบเคลื่อนที่เหมาะสมที่จะใชกับ
เครือขายที่มีแบนดวิธต่ํา นอกจากนี้ยังเหมาะสมกับระบบที่ตองมีการใชงานหรือแลกเปลี่ยนขอมูล
ปริมาณมากเพราะสามารถสงเอเจนทแบบเคลื่อนที่ไปประมวลผลยังเครื่องคอมพิวเตอรที่จัดเก็บ
ขอมูลแทนการสงขอมูลนั้นผานเครือขายไปประมวลผล  
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2.3  ภาษาในการพัฒนาระบบเอเจนทแบบเคลื่อนที่ 
 
เนื่องจากระบบเอเจนทแบบเคลื่อนที่นั้นเปนระบบที่มีการสงเอเจนทไป

ประมวลผลยังเซิรฟเวอรอ่ืน ๆ ในเครือขายซึ่งอาจมีระบบปฏิบัติการตางกัน ดังนั้นจึงตองการภาษา
ที่เปนอิสระจากระบบปฏิบัติการเพื่อใหสามารถประมวลผลไดกับระบบที่แตกตางกัน และภาษา
จะตองสนับสนุนการเคลื่อนยายรหัสคําสั่งในการประมวลผลและมีความปลอดภัยดวย เชน มีการ
สนับสนุนการตรวจสอบชนิดขอมูล การหอหุมขอมูลและการเขาถึงหนวยความจําโดยมีการระบุ
ขนาดหนวยความจํา เปนตน 

ในการพัฒนาเอเจนทแบบเคลื่อนที่นั้นสามารถใชภาษาในการเขียนโปรแกรมได
หลายภาษา ตัวอยางของระบบเอเจนทแบบเคลื่อนที่ที่ไดมีการนําเสนอในงานวิจัย เชน ระบบ 
Telescript  ซ่ึงพัฒนาดวยภาษา Telescript  ระบบ Agent Tcl (Fuggetta et. al 1998) พัฒนาดวยภาษา 
Tcl ซ่ึงเปนภาษาสคริปต แมวาจะสะดวกในการสรางโปรแกรมเอเจนทขนาดกลาง แตก็มีขอเสียคือ 
การแบงสวนการทํางานเปนโมดูล และการหอหุมขอมูลยังไมมีประสิทธิภาพ สวนการใชภาษาจาวา
มีขอดีคือ สามารถสรางระบบเอเจนทที่ซับซอนไดงายและเอเจนทที่พัฒนาสามารถนํามาใชงานบน
ระบบปฏิบัติการที่แตกตางกันโดยไมตองทําการแกไขหรือทําการแปลโปรแกรมใหม ตัวอยางระบบ
ที่พัฒนาดวยภาษาจาวา เชน Aglets (Lange and Oshima 2003), JADE (Tilab 2004), FIPA-OS 
(Poslad et. al 2000) เปนตน 

คุณสมบัติที่ทําใหภาษาจาวาเปนภาษาที่ดีสําหรับการเขียนโปรแกรมเอเจนทแบบ
เคลื่อนที่ (Lange and Oshima 2003) มีดังนี้ 

1. โปรแกรมประยุกตที่เขียนดวยภาษาจาวานั้นเปนอิสระจากแพลตฟอรม โดย
สามารถนําไปประมวลผลบนระบบปฏิบัติการไดทุกระบบ 

2. ทุกครั้งที่ทําการแปลโปรแกรม ตัวแปลภาษาจาวาจะทําหนาที่ตรวจสอบรหัส
คําสั่งตนฉบับใหตรงกับกฎความปลอดภัยของภาษา เชน การหามใชคําสั่ง 
goto  และพอยนเตอร (pointer)  การหามติดตอกับหนวยความจําโดยตรง 
และเมื่อมีการเรียกใชโปรแกรมจาวาในรูปแบบรหัสไบต (bytecode) ลงมาที่
เครื่องคอมพิวเตอร  โปรแกรมเหลานั้นจะตองผานการตรวจสอบจากตัว
ตรวจสอบรหัสไบต (Bytecode Verifier) วารหัสไบตดังกลาวไมไดถูกแกไข
เพิ่มเติมหลังจากที่มีการแปล และมีโครงสรางถูกตองตรงตามไวยากรณและ
กฎความปลอดภัยของภาษาจาวา 
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3. การเขาถึงทรัพยากรที่สําคัญของระบบนั้นจะทําผาน JVM (Java Virtual 
Machine) และจะมีการตรวจสอบเพื่อควบคุมการทํางานของโปรแกรมภาษา
จาวา เชน ไมใหใชคําสั่งของระบบปฏิบัติการ  และไมใหมีการเปดไดรเวอร
ของอุปกรณระบบของฮารดดิสก เปนตน 

4. ภาษาจาวามีกลไกในการปองกันการเขียนทับบนหนวยความจําและการแกไข
ขอมูล มีการตรวจสอบชนิดขอมูลในการคํานวณทางคณิตศาสตรและไม
อนุญาตใหใชพอยนเตอร โปรแกรมไมสามารถปลอมตัวเพื่อเขาถึงขอมูลที่
ไมมี สิทธิ์ เพื่อเปนการปองกันไวรัส  ดังนั้นหากมีการแกไขรหัสไบต 
สถาปตยกรรมความปลอดภัยของจาวาจะปองกันไมใหนํารหัสไบตไป
ประมวลผลได   

5. มีกลไกการดึงคลาสมาใชงานแบบไดนามิค (dynamic class loading) ซ่ึงเปน
กลไกที่อนุญาตให JVM ทําการดึงคลาสในขณะประมวลผลซึ่งปองกันใหแต
ละเอเจนทใหประมวลผลเปนอิสระกันและปลอดภัยจากเอเจนทอ่ืน   

6. รองรับการเขียนโปรแกรมแบบมัลติเธรด (multithread programming)  
เนื่องจากเอเจนทนั้นตองสามารถประมวลผลเปนอิสระจากเอเจนทอ่ืนที่อยู
ในที่เดียวกัน การอนุญาตใหเอเจนทประมวลผลดวยเธรดของตนเองเปน
วิธีการที่ทําใหเอเจนทสามารถทํางานไดอยางอิสระ  

7. คุณสมบัติหลักของเอเจนทแบบเคลื่อนที่ก็คือสามารถเคลื่อนยายไปพรอมกับ
สถานะ รหัสคําสั่ง และขอมูลซ่ึงถูกแปลงใหอยูในรูปแบบที่สามารถสงไปใน
เครือขายแลวสามารถทํางานตอเมื่อเอเจนทเดินทางมาถึงปลายทางได ซ่ึง
ภาษาจาวามีกลไกการ serialization อยูในภาษาแลวเพื่อรองรับการทํางานใน
สวนนี้ใหแกระบบเอเจนท  

 
2.4  มาตรฐานของระบบเอเจนทแบบเคลื่อนที่ 

 
เนื่องจากอุตสาหกรรมการผลิตซอฟตแวรมีการเจริญเติบโตอยางรวดเร็ว ทําใหมี

การพัฒนาระบบเอเจนทแบบเคลื่อนที่ออกมาหลากหลายระบบ ดังนั้นจึงจําเปนตองมีการกําหนด
คุณลักษณะบางอยางที่จําเปนสําหรับระบบเอเจนทแบบเคลื่อนที่ใหเปนมาตรฐานเพื่อทําใหระบบ 
เอเจนทแบบเคลื่อนที่ของผูผลิตที่แตกตางกันสามารถทํางานรวมกันได  มาตรฐานของระบบ 
เอเจนทแบบเคลื่อนที่ไดแก มาตรฐาน OMG MASIF (OMG 2000) และ FIPA (FIPA 2002)  
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2.4.1  มาตรฐาน OMG MASIF 
OMG Mobile Agent System Interoperability Facility (MASIF) เกิดขึ้นจากบริษัท

ช้ันนํา 5 บริษัทคือ Crystaliz Inc., General Magic Inc., GMD FOKUS, IBM และ Open Group ที่
ตองการใหระบบเอเจนทตางผูผลิตกันสามารถทํางานรวมกันได โดยมาตรฐานนี้กลาวถึงการ
ติดตอส่ือสารระหวางระบบเอเจนทแบบเคลื่อนที่และการติดตอส่ือสารระหวางระบบเอเจนทแบบ
เคลื่อนที่กับระบบอื่นโดยใช Common Object Request Broker Architecture (CORBA)  แต MASIF 
ไมไดกลาวถึงภาษาที่จะใชรวมกันไดดังนั้น MASIF จึงเปนขอกําหนดสําหรับเฉพาะระบบเอเจนทที่
ใชภาษาเดียวกันแตตางผูผลิตกัน  

มาตรฐาน OMG MASIF ประกอบดวยขอกําหนดในเรื่องตอไปนี้ 
- การจัดการเอเจนท (Agent Management)  เจาของระบบเอเจนทตองสามารถ

จัดการกับเอเจนทได เชน การคนหาเอเจนท การหยดุการทํางานของเอเจนท 
ส่ังใหเอเจนททํางานได เปนตน 

- การเคล่ือนยายเอเจนท (Agent Transfer) โปรแกรมประยุกตตองสามารถสง
เอเจนทไปยังระบบเอเจนทอ่ืน ๆ ได  

- ชื่อเอเจนทและชื่อระบบเอเจนท (Agent and Agent System Names) 
ไวยากรณและความหมายที่ใชในการอางอิงจะตองเปนมาตรฐานเพื่อใหระบบ
เอเจนทสามารถติดตอส่ือสารกันได  

- ไวยากรณของตําแหนงและชนิดของระบบ (Agent System type and location 
syntax) ไวยากรณของตําแหนงของระบบเอเจนทตองเปนมาตรฐานเพื่อใหเอ
เจนทสามารถเขาถึงขอมูลของระบบเอเจนทปลายทางที่เอเจนทจะทําการ
เคลื่อนยายไปทํางานได และชื่อของระบบเอเจนทตองเปนไปตามมาตรฐาน
และไมซํ้ากัน 

 
แบบจําลองระบบเอเจนทตามมาตรฐาน MASIF แสดงดังภาพประกอบ 2.1  
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ภาพประกอบ 2.1  แบบจําลองระบบเอเจนทตามมาตรฐาน MASIF (OMG 2000) 

 
แบบจําลองระบบเอเจนทตามมาตรฐาน MASIF ประกอบดวย    
- ระบบเอเจนท (agent system) เปนแพลตฟอรมสําหรับเอเจนทที่ทํางานอยูบน

เครื่องคอมพิวเตอรเพื่อสราง ประมวลผล เคลื่อนยาย และทําลายเอเจนท โดย
ระบบเอเจนทจะมีช่ือและตําแหนงบนเครือขายไมซํ้ากัน และในเครื่อง
คอมพิวเตอรหนึ่งเครื่องอาจมีหลายระบบเอเจนท 

- Place เปนสภาวะแวดลอมที่เอเจนทสามารถทําการประมวลผลไดภายใน
ระบบเอเจนท 

- Communication Infrastructure (CI) เปนโครงสรางพื้นฐานในการติดตอ
ระหวางระบบเอเจนทซ่ึงรองรับการติดตอส่ือสารโดยการใช RMI, CORBA 
และ Distributed Component Object Model (DCOM) รวมทั้งยังมีบริการ
สําหรับการเคลื่อนที่ของเอเจนทดวย 

เมื่อมีการนําหลายระบบเอเจนทมาใชงานในองคกรเดียวกันจะทําใหเกิดเปน
เครือขายของระบบเอเจนทขององคกรเรียกวา Region ในระบบเอเจนทของ MASIF นั้นมี
อินเตอรเฟสหลัก 2 อินเตอรเฟสคือ MAFAgentSystem และ MAFFinder เพื่อใหระบบเอเจนทที่
ตางกันสามารถทํางานรวมกันได โดย MAFAgentSystem เปน Application Programming Interface 
(API) สําหรับการจัดการเอเจนทและการจัดการ Place  สวน MAFFinder ทําหนาที่ใหบริการชื่อ
สําหรับเอเจนท  Place และระบบเอเจนท ซ่ึงไดแกการลงทะเบียนและการระบุตําแหนงของเอเจนท  
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Place และระบบเอเจนท นอกจากนี้การติดตอเขามาใน Region จะตองทําผาน Region Access Point 
(RAP) ซ่ึงเพื่อตรวจสอบเอเจนทที่เขาสูระบบวาเปนเอเจนทที่ไดรับสิทธิ์ในการใชงานใน Region  

 
2.4.2  มาตรฐาน FIPA 

The Foundation For Intelligent Physical Agents (FIPA) กอตั้งขึ้นในปค.ศ. 1996 
เพื่อสรางมาตรฐานซอฟตแวรสําหรับระบบเอเจนท และในปค.ศ. 2005 องคกรมาตรฐาน IEEE 
Computer Society ไดมีมติรับ FIPA เปนหนึ่งในคณะกรรมการมาตรฐานของ IEEE โดย FIPA ได
เสนอขอกําหนด Foundation For Intelligent Physical Agents Specifications (FIPA 2002)  ซ่ึงเปน
ขอกําหนดที่เกี่ยวของกับการติดตอส่ือสารระหวางเอเจนท  การสงขอความระหวางเอเจนท การ
จัดการเอเจนท แนวคิดสําหรับสถาปตยกรรมและโปรแกรมประยุกตสําหรับระบบเอเจนท   

 
2.4.2.1  แบบจําลองการจัดการเอเจนท 

องคประกอบระบบเอเจนทที่เสนอในขอกําหนดตามมาตรฐานของ FIPA แสดง
ดวยแบบจําลองการจัดการเอเจนท(Agent Management Reference Model) ดังภาพประกอบ 2.2 ซ่ึง
แบบจําลองนี้ไดถูกนําไปพัฒนาเปนเอเจนทแพลตฟอรม (Agent Platform :AP) หรือระบบเอเจนท
นั่นเอง 
 

 
ภาพประกอบ 2.2  แบบจําลองการจัดการเอเจนทตามมาตรฐาน FIPA (FIPA 2002) 
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องคประกอบของระบบเอเจนทในแบบจําลองการจัดการเอเจนทตามมาตรฐาน 
FIPA  ประกอบดวย  

- Agent Platform (AP)  
AP เปนระบบเอเจนทที่มีโครงสรางพื้นฐานทางกายภาพที่ เอเจนทสามารถทํางาน

ได โดยระบบเอเจนทประกอบดวยเครื่องคอมพิวเตอร ระบบปฏิบัติการ ซอฟตแวรสนับสนุน 
เอเจนท องคประกอบในการจัดการเอเจนทและเอเจนท  การออกแบบภายในระบบเอเจนทเปน
ประเด็นสําหรับผูพัฒนาระบบเอเจนทและไมไดกําหนดไวเปนมาตรฐานใน FIPA โดยเอเจนทที่อยู
ในระบบเอเจนทเดียวกันไมจําเปนตองอยูบนคอมพิวเตอรเครื่องเดียวกันก็ได ทั้งนี้แตละระบบ 
เอเจนทจะทํางานโดยใชหนึ่งโพรเซส และแตละเอเจนทจะทํางานโดยใชเธรด  

- Agent Management System (AMS)  
AMS เปนเอเจนทที่ทําการควบคุมการเขาถึงและการใชงานระบบเอเจนทโดย

ภายในหนึ่งระบบเอเจนทจะมีไดเพียงหนึ่ง AMS เทานั้น หนาที่ของ AMS  ไดแก การเก็บรายการ 
Agent Identifiers (AIDs) ของเอเจนทที่ลงทะเบียนในระบบ  การจัดการการดําเนินการเกี่ยวกับ 
เอเจนท เชน การสรางเอเจนท การลบเอเจนทและการยายเอเจนทเขามาหรือออกจากระบบเอเจนท
อ่ืน การสอบถามรายละเอียดของระบบเอเจนทอ่ืนกอนที่จะดําเนินการยายเอเจนท  และการดูแล
วงจรชีวิตของเอเจนทที่ลงทะเบียนไวกับระบบเอเจนท 

- Directory Facilitator (DF)  
DF เปนเอเจนทที่ใหบริการไดเร็คทอรี (directory) สําหรับการสืบคนบริการของ 

เอเจนท ทําหนาที่ในการเก็บรักษารายการบริการของเอเจนทและใหบริการขอมูลเกี่ยวกับเอเจนทที่
อยูในไดเร็คทอรี  แกเอเจนทอยางเทาเทียมกันโดยเอเจนทสามารถลงทะเบียนบริการของตนไวกับ 
DF หรือสอบถาม DF วาเอเจนทอ่ืนมีบริการอะไรบาง ซ่ึงแตละระบบเอเจนทอาจมีหลาย DF 
รวมกันทํางาน เอเจนทที่ตองการใหบริการแกเอเจนทอ่ืนตองลงทะเบียนรายละเอียดบริการของ 
เอเจนทไวกับ DF  แตเอเจนทอาจจะปฏิเสธการใหบริการไดหลังจากที่ทําการลงทะเบียนไวแลว 
ดังนั้น DF จึงไมสามารถรับรองความเปนปจจุบันของขอมูลที่ลงทะเบียนไว นอกจากนี้เอเจนทอาจ
ทําการถอนการลงทะเบียนที่ DF หรือแกไขรายละเอียดเอเจนทไดในภายหลัง  

- Message Transport System  (MTS)  
MTS ทําหนาที่ในสงขอความระหวางเอเจนทโดยการรับสงขอความระหวาง 

เอเจนทจะทําผาน MTS เทานั้น ดังนั้น 
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- เอเจนท (Agent)  
เอเจนท เปนโปรแกรมคอมพิวเตอรที่สามารถทํางานแบบอัตโนมัติและ

ติดตอส่ือสารกับโปรแกรมประยุกตเพื่อทํางานตามที่กําหนด  เอเจนทติดตอส่ือสารกันโดยใชภาษา
ในการติดตอส่ือสารของเอเจนท(Agent Communication Language หรือ ACL) และอาจมีบริการ
สําหรับใหเอเจนทอ่ืนสามารถเรียกใชงานได นอกจากนี้เอเจนทตองมีเจาของเอเจนท(owner) ซ่ึงอาจ
เปนคนหรือองคกร และมีช่ือเอเจนทเพื่อใชในการอางถึง (Agent Identifier หรือ AID) และติดตอ
กับเอเจนทอ่ืน 

 
2.4.2.2  การกําหนดชื่อเอเจนท (Agent Naming) 

เอเจนทตองมีการกําหนดชื่อที่ไมซํ้ากันเพื่อใหสามารถถูกระบุหรือเรียกใชงานได
เมื่อตองการ เชน เจาของเอเจนทสามารถติดตอหรือควบคุมเอเจนทไดเมื่อมีการสงเอเจนทไป
ประมวลผลในเครือขาย รูปแบบของชื่อเอเจนทในแบบจําลองการอางอิงของ FIPA นั้นมีรูปแบบ
เปนคูของพารามิเตอร-คา (parameter-value pairs) ที่เรียกวา Agent Identifier (AID) ซ่ึง AID นี้จะ
ไมสามารถแกไขไดตลอดระยะเวลาที่เอเจนทยังมีชีวิตอยู พารามิเตอรสําหรับการกําหนดชื่อเอเจนท
แสดงดังตาราง 2.1 

 
ตาราง 2.1  พารามิเตอรสําหรับการกําหนดชื่อเอเจนท (FIPA 2002) 

พารามิเตอร คําอธิบาย 
name คาบงบอกที่ไมซํ้า (unique identifier) ซ่ึงสามารถอางอิงถึงได กลไกที่งาย

ที่สุดคือสรางจากชื่อจริง (actual name) ของเอเจนทและ home agent 
platform (HAP) address หรือที่อยูของเอเจนทแพลตฟอรมที่สรางเอเจนท
นั้นโดยแยกดวยอักขระ @ เชน  

   name agent-b@bar.com 
addresses รายการของที่อยูทางกายภาพที่เอเจนทสามารถใชในการติดตอส่ือสารกัน 

(transport addresses) เชน 
                addresses (sequence iiop://bar.com/acc) 

resolvers รายการของ name resolution service addresses เชน 
(sequence  (agent-identifier  
        :name ams@foo.com  
         :addresses (sequence iiop://foo.com/acc))) 
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ตัวอยาง AID ที่สอดคลองกับตาราง 2.1 เชน 
(agent-identifier  

:name agent-b@bar.com  
addresses (sequence iiop://bar.com/acc) 
:resolvers (sequence  

 (agent-identifier  
         :name ams@foo.com  

           :addresses (sequence iiop://foo.com/acc)))) 
 
2.4.2.3  Name Resolution 

Name resolution  เปนกลไกที่ระบบใชเพื่อหาตําแหนงปจจุบันของวัตถุ (Karnik 
and Tripathi 1998) โดยในระบบเอเจนทแบบเคลื่อนที่นั้น name resolution เปนบริการของ AMS 
ซ่ึงเอเจนทอ่ืนสามารถรองขอให AMS คนหา ตัวอยางรูปแบบของ name resolution เปนดังนี้  

 
(1) เอเจนท a ตองการสงขอความใหเอเจนท b ซ่ึงมี AID เปนดังนี้ 

 (agent-identifier  
:name agent-b@bar.com  
:resolvers (sequence  

 (agent-identifier  
         :name ams@foo.com  
         :addresses (sequence iiop://foo.com/acc)))) 

          และเอเจนท a ตองการรูที่อยูของเอเจนท b  
(2) ดังนั้นเอเจนท a สามารถสงการรองขอการคนหาไปยังเอเจนทแรกใน

พารามิเตอร resolvers ซ่ึงปกติคือ AMS  ซ่ึงในตัวอยางนี้คือ AMS ที่อยูใน 
foo.com 

(3) ถา AMS ที่ foo.com มีเอเจนท b ลงทะเบียนอยูก็จะสงขอความที่มีที่อยูเอเจนท 
b กลับไปใหเอเจนท a แตถาไมมีเอเจนท b ลงทะเบียนอยูก็จะสงขอความ
กลับไปใหเอเจนท a วาไมมี 

 

 

mailto:agent-b@bar.com
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(4) เมื่อเอเจนท a ไดรับขอความกลับมา ก็จะแยกขอความออกมาซึ่งจะทําให
ทราบที่อยูที่อยูของเอเจนท b 

(5) เอเจนท a สามารถสงขอความใหแกเอเจนท b ไดโดยการเพิ่มพารามิเตอร 
address ใน AID ของเอเจนท b 

 
2.4.2.4  วงจรชีวิตของเอเจนท (Agent Life Cycle) 

เมื่อเอเจนทถูกสรางขึ้นมาอยูในระบบเอเจนทและใชบริการตาง ๆ ของระบบ 
เอเจนท ทั้งนี้เอเจนทซ่ึงเปนโปรเซสของซอฟตแวรจะมีวงจรชีวิตที่ถูกจัดการโดยระบบเอเจนทตาม
กฎตอไปนี้ 

- AP Bounded  เอเจนทจะถูกผูกติดกับระบบเอเจนท โดยเอเจนทจะถูกจัดการ
ทางกายภาพภายในระบบเอเจนทหนึ่งเสมอ และวงจรชีวิตของเอเจนทจะผูก
ติดกับระบบเอเจนทนั้น 

- Application Independent แบบจําลองวงจรชีวิตของเอเจนท (agent life cycle 
model) เปนอิสระจากระบบโปรแกรมประยุกตและถูกมองเห็นเฉพาะสถานะ
และการเปลี่ยนสถานะของเอเจนทในวงจรชีวิตของเอเจนทเทานั้น 

- Instance-Oriented เอเจนทที่ถูกอธิบายในแบบจําลองวงจรชีวิตของเอเจนท
จะถูกมองวา เปนวัตถุที่ ถูกสรางขึ้นซึ่ งจะมี ช่ือที่ไม ซํ้ากันและทําการ
ประมวลผลอยางอิสระ 

- Unique แตละเอเจนทมีสถานะของวงจรชีวิตไดเพียงหนึ่งสถานะ ณ ขณะเวลา
หนึ่งและภายในหนึ่ง AP 

 
วงจรชีวิตของเอเจนทตามมาตรฐาน FIPA แสดงไดดังภาพประกอบ 2.3 
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ภาพระกอบ 2.3  วงจรชีวิตของเอเจนทตามมาตรฐาน FIPA (FIPA 2002) 

 
จากภาพประกอบ 2.4 วงจรชีวิตของเอเจนทจะเริ่มขึ้นเมื่อเอเจนทถูกสราง (Create) 

ขึ้นโดยระบบเอเจนท เร่ิมตนเอเจนทจะมีสถานะเปน Initiated จนกวาระบบเอเจนทจะทําการ 
Invoke จึงจะเขาสูสถานะ Active  ซ่ึงเอเจนทอาจจะมีการดําเนินการเพื่อเปลี่ยนสถานะในลักษณะ 
Suspend, Wait และ Move เพื่อเขาสูสถานะ Suspended, Waiting และ Transit ตามลําดับ หลังจาก
นั้นเอเจนทสามารถกลับสูสถานะ Active ไดอีกครั้งดวยการ Resume, Wake Up และ Execute 
ตามลําดับ ทั้งนี้การทํางานของเอเจนทจะสิ้นสุดลงเมื่อระบบเอเจนทส่ัง Quit หรือ Destroy  โดย
สถานะ Transit และการดําเนินการเปลี่ยนสถานะ Move และ Execute ซ่ึงแสดงดวยเสนประจะเกิด
กับเอเจนทแบบเคลื่อนที่เทานั้น สรุปการเปลี่ยนสถานะ (transition) ของเอเจนท แสดงดังตาราง 2.2  
 
ตาราง 2.2  สรุปการเปลี่ยนสถานะของเอเจนท 

การดําเนินการเพื่อ 
เปล่ียนสถานะ 

คําอธิบาย 

Create การสรางหรือติดตั้งเอเจนทใหม 
Invoke การปลุกใหเอเจนททํางาน 
Destroy การบังคับใหเอเจนทหยุดการทํางานซึ่งเฉพาะ AMS เทานั้นที่ทําได 

และเอเจนทไมสามารถปฏิเสธได 
Quit การขอใหเอเจนทหยุดการทํางานแตเอเจนทอาจไมทําก็ได 
Suspend การทําใหเอเจนทเขาสูสถานะ Suspended โดยเอเจนทหรือ AMS 
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ตาราง 2.2  (ตอ) 
การดําเนินการเพื่อ 
เปล่ียนสถานะ 

คําอธิบาย 

Resume ทําใหเอเจนทออกจากสถานะ suspended ทําไดโดย AMS เทานั้น 
Wait การทําใหเอเจนทเขาสูสถานะรอ ทําไดโดยเอเจนท 
Wake Up ทําใหเอเจนทออกจากสถานะรอ ทําไดโดย AMS เทานั้น 
Move* ทําใหเอเจนทเขาสูสถานะ transit ทําไดโดยเอเจนท 
Execute* ทําใหเอเจนทออกจากสถานะ transit ทําไดโดย AMS 
* เปนการเปลี่ยนสถานะที่ใชไดเฉพาะเอเจนทแบบเคลื่อนที่เทานั้น 

 
เมื่อเอเจนทมีการเปลี่ยนสถานะ การสงขอความใหแกเอเจนทผานทาง MTS ในแต

ละสถานะของวงจรชีวิตของเอเจนทจะถูกจัดการโดย AMS ซ่ึงการสงขอความในแตละสถานะของ
เอเจนทแสดงดังตาราง 2.3 
 
ตาราง 2.3  การสงขอความในแตละสถานะของเอเจนท 

สถานะ การสงขอความ 
Active MTS สงขอความใหแกเอเจนทแบบปกติ 
Initiated/Waiting/Suspended MTS ทําการเก็บขอความไวจนกวาเอเจนทจะเปลี่ยนสถานะเปน 

Active หรือทําการสงตอขอความไปยังตําแหนงใหมหากวามีการ
ระบุวาใหสงตอใหเอเจนท 

Transit MTS ทําการเก็บขอความไวจนกวาเอเจนทจะเปลี่ยนสถานะเปน 
Active ซ่ึงอาจเกิดจากการยายการทํางานของเอเจนทลมเหลวท่ี
ระบบเอเจนทตนทางหรือเอเจนทเร่ิมยายการทํางานไปที่ระบบ 
เอเจนทปลายทางแลว หรือทําการสงตอขอความไปยังตําแหนงใหม
หากวามีการระบุวาใหสงตอใหเอเจนท สถานะ Transit นี้จะเกิด
ขึ้นกับเอเจนทแบบเคลื่อนที่เทานั้น  

Unknown MTS ทําการเก็บขอความไวหรือไมรับขอความนั้นขึ้นอยูกับ
นโยบายของ MTS และขอกําหนดในขอความนั้น 
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2.4.2.5  การตดิตอสื่อสารระหวางเอเจนท  
เอเจนทจะมีการติดตอส่ือสารกันดวยการสงขอความเพื่อทํางานรวมกันหรือทําการ

เจรจาตอรองกัน เนื่องจากเอเจนทอาจสรางมาจากตางระบบกันจึงตองมีการกําหนดมาตรฐาน
โครงสรางขอความระหวางเอเจนทซ่ึงเกี่ยวของกับโดเมนที่เอเจนทนั้นทํางานเพื่อทําใหทุกเอเจนท
เขาใจตรงกัน และแมวาจะไมเขาใจเนื้อหาแตก็ควรเขาใจโครงสรางของขอความที่เปนมาตรฐาน 
โครงสรางนี้เรียกวา Agent Communication Languages (ACLs) ดังแสดงในตาราง 2.4  
 
ตาราง 2.4  โครงสรางขอความ Agent Communication Languages 

โครงสราง คําอธิบาย 
performative เปนคํา 1 คําที่จะอธิบายจดุประสงคของขอความ เชน แจงเพื่อทราบ (tell), 

ยกเลิก (cancel), ลงทะเบียน (register), ตอบกลับ (reply) 
sender ช่ือและที่อยูของเอเจนทที่เปนผูสง 
receiver ช่ือและที่อยูของเอเจนทที่เปนผูรับ 
language ภาษาที่ใชในเนื้อหาของขอความ 
ontology ออนโทโลยีหรือหรือคําศัพทเฉพาะในการแปลขอความ   
content เนื้อหาขอความที่ตองการสง 
 
2.5  โปรโตคอลในการยายเอเจนท (Agent Transfer Protocol:ATP) 

 
ATP (Lange and Aridor 1997) เปนโปรโตคอลในระดบังานประยกุตเพื่อใชใน

การสงเอเจนทบนเครือขายซ่ึงเปนอิสระจากภาษาและระบบปฏิบัติการ เครื่องคอมพิวเตอรที่ติดตัง้
ระบบเอเจนทจะมีบริการที่เรียกวา เอเจนทเซอรวิส (agent service) ทําหนาที่รับสงเอเจนทจาก
ระบบเอเจนทที่อยูบนเครื่องอื่นในเครือขาย ส่ิงที่กําหนดใน ATP ประกอบดวย  

1. Agent Identifier (ID) เปนสวนของชุดของตัวเลขเพื่อใชในการอางถึงเอเจนท  
2. Naming of agent service เปนสวนของการตั้งชื่อเอเจนทเซอรวิส 
3. Agent transportation เปนสวนของการสงเอเจนท 
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2.5.1  Naming of Agent Services 
ช่ือของเอเจนทเซอรวิสระบุดวย Uniform Resource Identifier (URI) (Berners-Lee  

et. al 2005) ซ่ึงประกอบดวย Uniform Resource Locators (URL) และ Uniform Resource Name 
(URN) รูปแบบขอความของ URI จะทําใหทราบถึงทรัพยากรของเอเจนทเมื่อใชโปรโตคอล ATP   

โปรโตคอล ATP จะใช ATP URL ในการบงบอกถึงทรัพยากรของเอเจนทที่อยูใน
เครือขาย โดย ATP URL มีรูปแบบดังนี ้
 

ATP_URL = Service_host [ Agent_resource | Class_resource ]   
Service_host = "atp://" Host [ : Port ]   
        Host = <An Internet host domain name or IP address>   
        Port = Digit+   
Agent_resource = [Name] "#" Agent_identifier   
         Name= "/" <a string>   
Class_resource = Class_path   
        Class_path = <A legal absolute path specification>  

 

ตัวอยางการระบุ ATP URL ดวยทรพัยากรของเอเจนท แสดงดังตาราง 2.5 
 
ตาราง 2.5  ตัวอยางการระบุ ATP URL ดวยทรัพยากรของเอเจนท 

ATP URL ความหมาย 
atp://joe.ibm.com/28537922 เอเจนทที่มี ID= 28537922  บนเอเจนทเซอรวิส 

atp://joe.ibm.com 
atp://joe.ibm.com/danny#28537922 เอเจนทของ danny ที่มี ID=28537922  บนเอเจนท

เซอรวิส atp://joe.ibm.com 
atp://joe.ibm.com/agents/classes/Hello.class เอเจนทที่มีคลาสคือ Hello.class อยูที่โฟลเดอร 

/agents/classes บนเอเจนทเซอรวิส
atp://joe.ibm.com 

 
2.5.2  Agent Transportation 

โปรโตคอล ATP ใชการสงขอความรองขอและตอบกลับระหวางเอเจนทเซอรวิส 
โดยเอเจนทเซอรวิสที่เปนฝายสงการรองขอทําหนาที่เปนผูสง (sender) สวนเอเจนทเซอรวิสที่รับ
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การรองขอและตอบกลับทําหนาที่เปนผูรับ (recipient) การสงขอความระหวางเอเจนทเซอรวิส
แสดงดังภาพประกอบ 2.4 
 

 
ภาพประกอบ 2.4  การสงขอความระหวางเอเจนทเซอรวสิ 

 
รายละเอียดของขอความที่เปนการรองขอ (request) และขอความที่เปนการตอบรับ 

(response) ประกอบดวยพารามิเตอรตาง ๆ แสดงดังตาราง 2.6 
 
ตาราง 2.6  พารามิเตอรของขอมูลการรองขอและการตอบรับ 

Type Parameter Group Parameter 
Request line - Request method ไดแก dispatch, retract, fetch, 

message 
- Protocol version 
- Required resources 

การรองขอ 

MIME-like message - Request modifiers 
- Sender information 
- content อาจมีหรือไมมีก็ได 

Status line - Success/Error code 
- Protocol version 

การรองขอ 

MIME-like message - Response modifier 
- Sender information 
- content อาจมีหรือไมมีก็ได 

 
2.5.3  รูปแบบการสงขอความรองขอและตอบกลับใน ATP 

รูปแบบการสงขอความรองขอและตอบกลับใน ATP มี 4 รูปแบบ คือ 
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1. Dispatch an agent from A to B 
 การสงเอเจนทจาก A ไป B โดยเอเจนทจะถูกสงไปภายในขอความ dispatch 

request การสงขอความ dispatch request แสดงดังภาพประกอบ 2.5 
 

 
ภาพประกอบ 2.5  การสงขอความ dispatch request 

 
2. Retract an agent from B to A  
การดึงเอเจนทกลับจาก B ไป A โดยเอเจนทจะถูกสงกลับไปพรอมกับขอความ

ตอบรับ การสงขอความ retract request แสดงดังภาพประกอบ 2.6 
 

 
ภาพประกอบ 2.6  การสงขอความ retract request 

 
3. Fetch the class  
ในการประมวลผลเอเจนทนั้นเอเจนทเซอรวิส B ตองรองขอรหัสคําสั่งสําหรับการ

ประมวลผลของเอเจนทจากเอเจนทเซอรวสิ A ซ่ึงจะถูกสงมาพรอมกับขอความตอบรับ การสง
ขอความ fetch request แสดงดังภาพประกอบ 2.7  
 

 
ภาพประกอบ 2.7  การสงขอความ fetch request 
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4. Send a message:  
การสงขอความจาก A ไป B โดยขอความจะถกูสงไปพรอมกับขอความรองขอ 

การสงขอความ message request แสดงดังภาพประกอบ 2.8 
 

 
ภาพประกอบ 2.8  การสงขอความ message request 

 
2.6  ประเด็นดานความปลอดภัยในระบบเอเอเจนทแบบเคลื่อนที่ 

 
แมวาการนําเทคโนโลยีเอเจนทแบบเคลื่อนที่มาใชจะชวยอํานวยความสะดวกใน

การทํางาน แตระบบเอเจนทแบบเคลื่อนที่ก็ยังมีขอจํากัดในเรื่องความปลอดภัยซ่ึงเปนสิ่งที่ตอง
คํานึงถึงเมื่อมีการพัฒนาระบบ สําหรับหัวขอนี้จะกลาวถึงความตองการของระบบเอเจนทแบบ
เคลื่อนที่ที่ปลอดภัยและการคุกคามความปลอดภัยของระบบเอเจนทแบบเคลื่อนที่  

 
2.6.1  ความตองการของระบบเอเจนทแบบเคลื่อนท่ีท่ีปลอดภัย 

ระบบเอเจนทแบบเคลื่อนที่ที่มีความปลอดภัยตองมีการจัดการเพื่อใหรองรับกับ
ความตองการดานความปลอดภัยตอไปนี้ (Karnouskos 2000) 

1.   Confidentiality 
ขอมูลที่ตองเก็บเปนความลับที่สงไปกับเอเจนทหรือขอมูลที่ถูกใชโดยระบบ 

เอเจนท เชน บันทึกการทํางานเพื่อใชในการตรวจสอบระบบ ควรจะยังคงเปนความลับ การติดตอ
ทั้งภายในระบบเอเจนทและระหวางระบบเอเจนทไมควรจะถูกเปดเผยดวยการเฝาติดตามหรือ
เทคนิคอื่น ๆ 

2.   Integrity 
เอเจนทควรจะไดรับการปองกันจากการแกไขรหัสคําสั่ง สถานะ และขอมูลโดยผู

ที่ไมมีสิทธิ์ในการแกไขหรือโดยไมตั้งใจ แตหากปองกันไมไดก็จะตองสามารถตรวจจับไดวามีการ
เขาไปแกไขเอเจนท  
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3.   Availability 
ระบบเอเจนทตองใหบริการไดตามที่กําหนดไวและสามารถเฝาติดตามการบริการ

และการทํางานของเอเจนทได โดยตองมีการจัดการทรัพยากร การควบคุมการใชงานทรัพยากร
พรอมกัน การจัดการการอับจน (deadlock) การตรวจจับและการกูคืนจากสถานะที่ผิดพลาด เชน 
ความผิดพลาดของฮารดแวรและซอฟตแวรเพื่อไมใหเกิดการทํางานวนซ้ําไมส้ินสุด 

4.   Non-Repudiation 
ระบบเอเจนทจะตองการจัดการการหามปฏิเสธความรับผิดชอบและมีหลักฐานที่

เพียงพอที่จะใชในการจัดการกับความขัดแยงที่เกิดขึ้นได เชน ในกรณีที่เอเจนทมีการสงขอความให
ผูรับ และผูรับไดรับการยืนยันวาใครเปนผูสง  ทั้งเอเจนทที่เปนผูสงและผูรับจะไมสามารถปฏิเสธ
ไดวาไมเกี่ยวของกับขอความนั้นไดในภายหลัง 

5.   Accountability 
เอเจนทและระบบเอเจนทควรจะตรวจสอบกิจกรรมของตนเองและเก็บขอมูลไว

เพื่อการแกไขขอผิดพลาดหรือเพื่อประโยชนดานความปลอดภัย การกระทําทุกอยางในระบบตอง
สามารถระบุไดวาใครเปนผูดําเนินการและตองเปนผูที่ไดรับสิทธิ์เทานั้น รวมทั้งสามารถทําการ
ตรวจสอบไดในภายหลัง 
 
2.6.2  การคุกคามความปลอดภัยของระบบเอเจนทแบบเคลื่อนท่ี 

การคุกคามความปลอดภัยที่สําคัญไดแก การเปดเผยขอมูล การปฏิเสธการบริการ
(denial of service) และการแกไขขอมูล โดยอาจเกิดขึ้นในระบบเอเจนทแบบเคลื่อนที่ดังนี้ (Jansen 
and Karygiannis 1999) 

1.   Agent-to-Platform  
เปนการคุกคามที่เอเจนทจะใชจุดออนดานความปลอดภัยของระบบเอเจนทในการ

ทําการโจมตีระบบเอเจนท ไดแก  
(1) การปลอมตัว (masquerading) โดยเอเจนทที่ไมมีสิทธิ์ใชงานแพลตฟอรมทํา

การปลอมแปลงเอกลักษณ (identity) ของตนเปนเอเจนทที่มีสิทธิ์ที่ถูกตองเพื่อใชบริการและ
ทรัพยากรของระบบ และใชสิทธิ์ที่ไดมานั้นทําลายความนาเชื่อถือของเอเจนทที่ถูกตองไดหรือ
ขโมยขอมูลที่สําคัญ  

(2) การปฏิเสธการบริการ เปนการคุกคามที่เอเจนทแบบเคลื่อนที่เขามาใช
ทรัพยากรของระบบมากเกินไปจนทําใหตองปฏิเสธการใหบริการเอเจนทอ่ืน ๆ หรือผูใชที่มีสิทธิ์
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ในการใชงานของระบบ และอาจทําใหระบบไมสามารถใหบริการใดๆ หรือหยุดการทํางานของ
ระบบได  

(3) การเขาถึงโดยไมมีสิทธิ์ เนื่องจากเอเจนทที่จะเขาใชงานระบบจะตองมีการ
ตรวจสอบสิทธิ์ที่ระบุไวในนโยบายความปลอดภัยซ่ึงมีกลไกควบคุมการเขาถึงการบริการและ
ทรัพยากรของระบบ โดยจะตองมีการใหสิทธิ์แกเอเจนทแบบเคลื่อนที่ตามเอกลักษณที่ระบุกอน 
หากเอเจนทที่เขาถึงระบบโดยไมไดรับสิทธิ์ที่เหมาะสมก็จะเปนอันตรายตอระบบได  

2.   Agent-to-Agent  
เปนการคุกคามที่เอเจนทที่ใชจุดออนของเอเจนทอ่ืนเพื่อทําการโจมตีเอเจนทนั้น 

ไดแก 
(1) การปลอมตัว เนื่องจากเอเจนทสามารถติดตอกันไดโดยตรงซึ่งอาจมีการ

พยายามปลอมตัวเปนเอเจนทที่มีสิทธิ์ที่จะดูขอมูลของเอเจนทอ่ืนและใหขอมูลที่ไมถูกตองแก 
เอเจนทอ่ืน 

(2) การปฏิเสธการบริการ เอเจนทสามารถใชเอเจนทอ่ืนเพื่อใหทําการโจมตี 
เอเจนทดวยกัน เชน การสงขอความปลอมใหเปนจํานวนมาก (spamming) เมื่อเอเจนทไดรับ
ขอความแลวก็ตองทําการปฏิเสธการรับขอความนี้ แตการทํางานนี้ตองอาศัยทรัพยากรของระบบซึ่ง
หากเปนปริมาณมาก ๆ ก็อาจทําใหระบบใหบริการแกเอเจนทอ่ืนไมได  

(3) การปฏิเสธวาเคยไดรับขอความ (repudiation) จะเกิดขึ้นเมื่อเอเจนทที่มีสวน
ในการติดตอหรือทํารายการขอมูล (transaction) ปฏิเสธวาไมเคยเกิดการติดตอหรือทํารายการขอมูล
ขึ้น ซ่ึงระบบจะตองมีหลักฐานเพียงพอที่จะใชในการจัดการกับการขัดแยงที่เกิดขึ้นได 

(4) การเขาถึงโดยไมมีสิทธิ์ หากระบบเอเจนทมีจุดออนหรือไมมีกลไกในการ
ควบคุม เอเจนทที่ประสงครายอาจรบกวนเอเจนทอ่ืนไดโดยตรงดวยการเรียกสวนการทํางานที่เปน
สาธารณะ (public) เพื่อทําใหเกิดการใชบัฟเฟอรเกินขนาด (buffer overflow) หรือการแกไขรหัส
คําสั่งหรือขอมูลของเอเจนทอ่ืน หรือการเฝาติดตามกิจกรรมของเอเจนทอ่ืนโดยใชบริการของระบบ
เอเจนทเพื่อคอยดักฟงการติดตอส่ือสารได 

3.   Platform-to-Agent  
เปนการคุกคามที่ระบบเอเจนททําใหเกิดความไมปลอดภัยแกเอเจนท ไดแก  
(1) การปลอมตัว เชน ระบบเอเจนทปลอมตัวเปนระบบเอเจนทปลายทางหรือ

เปนระบบเอเจนทที่ไวใจไดเพื่อใหเอเจนทเปดเผยขอมูลสําคัญ หรือทําการแกไขรหัสคําสั่ง ขอมูล 
สถานะของเอเจนทได 
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(2) การปฏิเสธการบริการ เมื่อเอเจนทมาถึงระบบเอเจนทปลายทางเพื่อทําการ
ประมวลผล แตระบบเอเจนทปลายทางซึ่งประสงครายอาจปฏิเสธการรองขอการใชทรัพยากร 
ไมใหเอเจนทประมวลผล หรือหยุดการทํางานของเอเจนท ซ่ึงจะทําใหระบบเอเจนทอ่ืนที่รอผลลัพธ
ของเอเจนทอาจเกิดการอับจนได 

(3) การดักฟง (eavesdropping) ระบบเอเจนทอาจถูกดักฟงหรือถูกเฝาติดตามการ
ติดตอส่ือสารที่เปนความลับของเอเจนท ซ่ึงในระบบเอเจนทแบบเคลื่อนที่นั้นระบบเอเจนทสามารถ
ติดตามการติดตอส่ือสารและดูคําสั่งที่เอเจนทใชประมวลผลทั้งหมด ดังนั้นขอมูลที่เปนความลับที่
ระบบเอเจนทมีสิทธิ์หรือขอมูลที่ไมไดเขารหัสที่เอเจนทตองนํามาใช และผลลัพธที่เกิดจากระบบ 
เอเจนทจะถูกเปดเผยแกระบบเอเจนท ซ่ึงระบบเอเจนทอาจจะนําขอมูลนี้ไปใชรวมกันกับระบบ 
เอเจนทอ่ืนซึ่งอาจจะทําใหเกิดอันตรายแกเอเจนทได 

(4) การแกไข (alteration) เมื่อเอเจนทมาถึงระบบเอเจนทก็จะเปดเผยรหัสคําสั่ง 
สถานะ และขอมูลแกระบบเอเจนท  ระบบเอเจนทที่ประสงครายอาจจะทําการแกไขรหัสคําสั่ง 
สถานะ ขอมูลและผลลัพธที่ไดจากระบบเอเจนท แตการแกไขรหัสคําสั่งและผลลัพธนั้นสามารถ
ตรวจจับไดเพราะมีการลงลายเซ็นตดิจิตอลไว ดังนั้นระบบเอเจนทที่ประสงครายก็จะทําการแกไข
สถานะหรือขอมูลแทนหรือระบบเอเจนทอาจจะสรางเครื่องเสมือน (virtual machine) ปลอมเพื่อ
สรางผลลัพธที่ไมถูกตองได  

4.   Other-to-Agent Platform  
การคุกคามตอระบบเอเจนท ไดแก 
(1) การปลอมตัว เอเจนทอาจปลอมตัวเพื่อรองขอบริการหรือทรัพยากรจาก

ระบบเอเจนทที่ตนไมมีสิทธิ์  
(2) การเขาถึงโดยไมมีสิทธิ์ เนื่องจากผูใช โปรเซส และเอเจนทที่อยูระยะไกล

อาจรองขอทรัพยากรที่ตนไมมีสิทธิ์ได ดังนั้นควรมีการปองกันการเขาถึงระบบเอเจนทในระยะไกล
เพราะอาจทําใหถูกโจมตีได หรือถูกทําใหระบบลม หรือถูกควบคุมทรัพยากรทั้งหมดของระบบได 

(3) การปฏิเสธการบริการ เนื่องจากบริการของระบบเอเจนทนั้นใหบริการไดทั้ง
แบบระยะไกลและภายในเครื่องเดียวกัน ซ่ึงการใหบริการเอเจนทนั้นเปนการติดตอระหวางระบบ 
เอเจนทที่อาจจะทําใหเกิดการโจมตีเพื่อใหเกิดการปฏิเสธการใหบริการได 

(4) การทําสําเนา (copy) และทําซ้ํา (replay) ทุกครั้งที่เอเจนทยายจากระบบ 
เอเจนทหนึ่งไปอีกระบบเอเจนทหนึ่งก็ยิ่งเพิ่มโอกาสที่จะถูกคุกคามความปลอดภัย อาจมีการดักจับ
ขอความของเอเจนทในระหวางเดินทาง ทําสําเนาเอเจนทหรือขอความของเอเจนท โดยทําซ้ําไวและ
สงเอเจนทนี้ซํ้า เปนตน 
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2.7  เอเจนทแบบเคลื่อนที่กับตลาดอิเล็กทรอนิกส 
 
การพาณิชยอิเล็กทรอนิกสไดเขามามีบทบาทตอการทําธุรกรรมบนเครือขาย

อินเทอรเน็ตในปจจุบันเปนอยางมาก เนื่องจากเปนชองทางหนึ่งที่จะทําใหผูซ้ือและผูขายสามารถ
ติดตอทําธุรกรรมผานตลาดอิเล็กทรอนิกส ซ่ึงเปนสถานที่ในเครือขายที่เกิดการปฏิสัมพันธและเกิด
การแลกเปลี่ยนขอมูล สินคา บริการ และการจายเงิน (Turban et. al 2000)  ซ่ึงการเปลี่ยนรูปแบบ
ของการซื้อขายมาเปนการซื้อขายผานตลาดอิเล็กทรอนิกสนั้นชวยใหเกิดความสะดวกรวดเร็วและ
ลดคาใชจายใหแกองคกรธุรกิจและลูกคาทั้งในเรื่องการติดตอซ้ือขาย การขนสง และการชําระเงิน 
ซ่ึงจากแนวคิดที่วาเอเจนทแบบเคลื่อนที่เปนตัวแทนขององคกรหรือผูที่เปนเจาของเอเจนท ดังนั้น
เมื่อนําเอเจนทแบบเคลื่อนที่ไปใชในตลาดอิเล็กทรอนิกสก็เสมือนกับวาผูที่เปนเจาของเอเจนทนั้น
เปนผูทําธุรกรรมในตลาดอิเล็กทรอนิกส ตัวอยางการนําเอเจนทแบบเคลื่อนที่ไปประยุกตใชใน
ตลาดอิเล็กทรอนิกส (He and Leung 2002) เชน การใชเอเจนทในการติดตามขอมูล วิเคราะหขอมูล 
หรือการทํารายการขอมูล ตาง ๆ แทนผูที่เปนเจาของเอเจนท การใชเอเจนทเพื่อหาแนวทางที่ดีที่สุด
สําหรับลูกคา เชน บอกไดวาวิธีไหนที่ทําใหเกิดคาใชจายต่ําสุด หรือตอบสนองความตองการไดเร็ว
กวา การใชเอเจนทในการตัดสินใจหรือการตอรองราคาในการทําธุรกรรม เปนตน 
 
2.7.1  การประมูลอิเล็กทรอนิกส 

การประมูลอิเล็กทรอนิกสเปนรูปแบบหนึ่งของตลาดอิเล็กทรอนิกสที่ไดรับความ
นิยมอยางมากในปจจุบัน การประมูลจะทําผานเซิรฟเวอรที่ใหบริการบนอินเทอรเน็ตซึ่งผูจัดการ
ประมูลจะทําหนาที่เสมือนนายหนาเสนอสินคาและบริการของผูที่ตองการขายพรอมทั้งรายละเอียด
สินคาและบริการ ผูประมูลทําการเสนอราคาประมูลผานแบบฟอรมอิเล็กทรอนิกสโดยชื่อผูที่เสนอ
ราคาจะถูกเก็บเปนความลับ สวนคาใชจายหรือคาธรรมเนียมนั้นก็เปนไปตามกฎที่ผูจัดประมูล
กําหนด  (Turban et. al 2000) การประมูลอิเล็กทรอนิกสชวยลดขอจํากัดของการประมูลปกติโดยผู
ประมูลไมจําเปนตองเดินทางมายังสถานที่ในการประมูลดวยตนเองแตจะทําการเสนอราคาประมูล
ผานทางเครือขายอินเทอรเน็ตซึ่งทําไดสะดวกรวดเร็ว โดยท่ัวไปแลววิธีการประมูลมีหลายรูปแบบ 
(Garcia et. al 2001) เชน 

- English auction    เปนการประมูลโดยกําหนดราคาขั้นต่ําไว ผูที่เขารวม
ประมูลจะเสนอราคาสูงขึ้นเรื่อยๆ จนกวาจะไมมีผูใดใหราคาสูงกวา หรือตรง
ตามเงื่อนไขของเจาของสินคา ผูที่ใหราคาสูงสุดจะไดรับสินคาไป 
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- Dutch auction เปนการประมูลโดยทําการตั้งราคาสูงสุดไว ผูเขารวมประมูล
จะเสนอราคาต่ําลงเรื่อยๆ จนกวาจะมีผูที่พอใจราคานั้น 

- American auction หรือ Closed bid auction เปนการประมูลที่การเสนอราคา
เปนความลับ โดยเมื่อถึงเวลาเปดซองประมูล ผูที่ใหราคาสูงสุดจะเปนผูชนะ
การประมูล 

- Vickrey Auction หรือ Uniform second auction เปนการประมูลที่การเสนอ
ราคาเปนความลับเชนเดียวกับ American Auction และผูใหราคาสูงสุดเปนผู
ชนะแตจะจายเงินในราคาเทากับที่ผูเสนอเปนอันดับสองเทานั้น    

 
2.7.2  ระบบเอเจนทแบบเคลื่อนท่ีสําหรับการประมูลอิเล็กทรอนิกส 

ตัวอยางของระบบการประมูลที่นําเทคโนโลยีเอเจนทมาใชในตลาดอิเล็กทรอนิกส 
ไดแก Nomad และ MoCAAS 
 
2.7.2.1  Nomad 

Nomad (Sandholm and Huai 2000) เปนระบบเอเจนทแบบเคลื่อนที่ที่รวมอยูใน
เครื่องแมขายสําหรับการประมูลผานอินเทอรเน็ตที่เรียกวา eAuctionHouse ซ่ึงเปนตลาด
อิเล็กทรอนิกสใหผูซ้ือและผูขายสามารถซื้อขายสินคา เสนอราคาประมูล เร่ิมเปดการประมูลและ
ปดการประมูลเองได  

เอเจนทใน Nomad มี 2 แบบคือ  
(1) Tailored agent  เปนเอเจนทที่ผูใชเขียนโปรแกรมเอเจนทขึ้นเองดวยภาษา 

จาวา  
(2) Template agent เปนเอเจนทที่สรางจากเอเจนทแมแบบของ Nomad ที่มีอยู

แลว เชน แมแบบสําหรับสรางเอเจนทที่ทําหนาที่รวบรวมขอมูล ติดตามการ
ประมูลและแจงขาวสารใหแกผูใชผานทางจดหมายอิเล็กทรอนิกส แมแบบ
สําหรับสรางเอเจนทที่ทําหนาที่ประมูลแบบ English auction ซึ่งจะเสนอราคา
ต่ําสุดที่มากกวาราคาที่เสนอสูงสุดในขณะนั้นและจะหยุดเสนอราคาเมื่อถึง
ราคาที่ผูใชกําหนดไว รวมทั้งแมแบบสําหรับการประมูลแบบอื่น ๆ  

 
องคประกอบของ Nomad มี 4 สวนหลักคือ  
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(1) Interface for specifying agents เปนสวนติดตอผูใชสําหรับระบุชนิดของ 
เอเจนทที่ตองการสราง 

(2) Agent dock เปนสภาวะแวดลอมในการประมวลผลของเอเจนท 
(3) Agent manager เปนสวนควบคุมการจัดการเอเจนท 
(4) Agent database เปนฐานขอมูลเอเจนท 
 
สถาปตยกรรมของ Nomad ภายใน eAuctionHouse แสดงดังภาพประกอบ 2.9 

 
ภาพประกอบ 2.9  สถาปตยกรรมของ Nomad ภายใน eAuctionHouse (Sandholm and Huai 2000) 

 
การสรางเอเจนทแมแบบเอเจนทจะทําผานสวนติดตอผูใชในระบบเว็บโดยคําสั่ง

ในการรองขอจะถูกสงไปยัง Agent generator สวน เอเจนทที่ผูใชสรางขึ้นเองจะสรางผานเครือขาย 
โดยเอเจนทที่สรางขึ้นจะถูกลงทะเบียนที่ Agent dock ดวยขอมูลของผูที่สรางเอเจนทขึ้นซึ่งมี Agent 
manager จัดเก็บขอมูลเกี่ยวกับเอเจนทไวใน Agent database และจัดการแจงขอมูลเกี่ยวกับการ
ประมูลใหแกเอเจนทเมื่อมีการเปลี่ยนแปลงที่เกี่ยวกับการประมูลเกิดขึ้นแกผูใชทางจดหมาย
อิเล็กทรอนิกส 

เมื่อเอเจนทเร่ิมประมวลผลใน Agent dock ก็จะเริ่มทํางานตามหนาที่ที่ถูกกําหนด
ไว หากเปนเอเจนทที่สรางจากแมแบบ Information agent ก็จะทําการรวบรวมขอมูลที่เกี่ยวกับการ
ประมูล หรือหากเปนเอเจนทที่สรางจาก Incrementor agent ก็จะทําการประมูลตามเงื่อนไขที่
กําหนดไว  
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คําสั่งในการเริม่การประมูลและการเสนอราคาใน eAuctionHouse จะถูกสงจาก
ผูใชหรือจากเอเจนทไปยัง Connection manager เพื่อทําการตรวจสอบขอมูลที่รองขอและหากการ
รองขอตรงกับเงื่อนไขที่กําหนดใน Auction engine เชน เปนการเสนอราคาประมูลที่ตรงกับเงื่อนไข
ก็จะดําเนนิการปรับปรุงขอมูลการประมูลใน Auction database  

โดยสรุปแลว Nomad เปนระบบเอเจนทแบบเคลื่อนที่ที่รวมอยูภายใน 
eAuctionHouse เพื่อสรางเอเจนทสําหรับเขารวมประมูล มีขอดีคือ มีแมแบบสําหรับการสราง 
เอเจนทสําหรับการประมูลแบบตาง ๆ ไวให ผูประมูลตองขอขอมูลสําหรับการประมูลจาก 
eAuctionhouse และเอเจนทของ Nomad สามารถเขารวมประมูลไดแมวาผูใชจะไมไดเชื่อมตอกับ
เครือขายในระหวางที่มีการประมูลโดยขอมูลที่เกี่ยวของกับการประมูลจะถูกสงใหแกผูประมูลผาน
ทางจดหมายอิเล็กทรอนิกส 
 
2.7.2.2  MoCAAS 

MoCAAS (Lee et. al 2003) เปนระบบเอเจนทสําหรับการประมูลโดยใชเอเจนท
แบบเคลื่อนที่ทํางานรวมกันในการประมูลแบบ English auction ประกอบดวยเอเจนทของผูซ้ือ  
เอเจนทของผูขาย และเอเจนทตัวกลางระหวางผูซ้ือและผูขาย สถาปตยกรรมของ MoCAAS แสดง
ดังภาพประกอบ 2.10 

 
 

 



 33

 
ภาพประกอบ 2.10  สถาปตยกรรมของ MoCAAS (Lee et. al 2003) 
 
สถาปตยกรรมของ MoCAAS แบงเปน 3 สวนหลักคือ  
(1) Buyer-agent ประกอบดวย  

- สวนติดตอผูใชสําหรับการสอบถาม Broker-agent เพื่อแสดงรายชื่อของผู
เสนอขายสินคา (auctioneer list) และราคาเปาหมายที่คาดหวังของสินคา
นั้น 

- สวนติดตอผูใชสําหรับการกาํหนด Bid-agents ซ่ึงจะสงขอมูลในการสราง
เอเจนทใหแก Bid-agent creator เชน วิธีการประมูล กําหนดการประมูล 
เปนตน  

- สวนติดตอผูใชสําหรับการควบคุมและตดิตอกับ Bid-agent 
- Bid-agent creator ทําหนาทีส่ราง Bid-agent จากแมแบบของ Bid-agent 

และทําการลงทะเบียน Bid-agent กับ Broker-agent 
- Bid-agent ที่ถูกสรางขึ้นใน Mobile agent platform จะถูกสงไปยัง Internet 

auction house 
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(2) Broker-agent ทําหนาที่ในการจับคูผูซ้ือและผูขายตามราคาที่เสนอซื้อและขาย

ประกอบดวย  
- Connection manager ทําหนาที่สงขอความไปให Agent register หรือ 

Agent matcher โดยหากเปนขอความจาก Buyer-agent ในการสอบถาม
รายการของ Auctioneer-agent แลว Connection manager จะสงขอความ
ตอไปให Agent matcher แตถาเปนขอความจาก Buyer-agent หรือ 
Internet auction house เพื่อขอลงทะเบียนเอเจนท Connection manager ก็
จะสงขอความนั้นให Agent register 

- Agent register ทําหนาที่ลงทะเบียนเอเจนทที่ขอลงทะเบียนไวในรายการ 
matching target list 

- Agent matcher ทําหนาที่จับคู Buyer-agent กับ Auctioneer-agent และใส
คูของผูซ้ือและผูขายรวมทั้งราคาประมูลไวในรายการ matched pair list 

(3) Internet auction house เปนสถานที่ที่มีการประมูลเกิดขึ้น ประกอบดวย  
- สวนติดตอผูใชสําหรับกําหนดการสราง Auctioneer-agent และสงการ

รองขอไปยัง Auctioneer-agent creator  
- Auctioneer-agent creator ทําการสราง Auctioneer-agent จากแมแบบและ

ลงทะเบียน Auctioneer-agent ไวกบั Broker-agent  
- Auctioneer-agent ที่ถูกสรางขึ้นจะรอ Bid-agent ใน Mobile agent 

platform 
ในกระบวนการประมูลนั้น เมื่อ Bid-agent เดินทางไปยัง Internet auction house ก็

จะลงทะเบียนกับ Auctioneer-agent  หากขอมูลของ Bid-agent ถูกตองก็จะตรวจสอบราคาประมูล
ซ่ึงหากถูกตองก็จะรับการเสนอราคาประมูลและเก็บขอมูลไว เมื่อส้ินสุดการประมูล Auctioneer-
agent จะแจงผลการประมูลใหแก Bid-agent ทั้งหมดที่ลงทะเบียนไวกับ Auctioneer-agent และทํา
รายการขอมูลกับ Bid-agent ที่ชนะการประมูล 

โดยสรุปแลว MoCAAS เปนระบบเอเจนทแบบเคลื่อนที่สําหรับการประมูลแบบ 
English auction โดยมีเอเจนทสําหรับผูซ้ือ ผูขาย และเอเจนทที่ทําหนาที่เปนตัวกลางทํางานรวมกัน
ในการประมูลและจับคูผูซ้ือและผูขายที่เหมาะสม 
 
 

 



 35

2.8  สรุป 
 
 เทคโนโลยีเอเจนทแบบเคลื่อนที่เปนเทคโนโลยีที่สามารถนํามาประยุกตกับ

ระบบงานที่มีการใชงานผานเครือขายซึ่งเปนลักษณะการประมวลผลแบบกระจาย การพาณิชย
อิเล็กทรอนิกสเปนตัวอยางงานประยุกตรูปแบบหนึ่ง ทั้งนี้ไดมีการกําหนดมาตรฐานสําหรับ
เทคโนโลยีเอเจนทเพื่อใหระบบเอเจนทตางระบบกันสามารถทํางานรวมกันได แตอยางไรก็ตาม
ประเด็นดานความปลอดภัยก็ยังเปนสิ่งที่ตองคํานึงถึงในการนําระบบเอเจนทแบบเคลื่อนที่ไปใชใน
การพัฒนาระบบงานประยุกต 
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