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บทคดัย่อ 

 งานวิจัยนี้ มีวัตถุประสงค์เพ่ือ (1) วิเคราะห์ภัยคุกคาม ปัจจัยความเส่ียง และแนว

ปฏิบัติในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจ

อธิบดีผู้พิพากษาภาค 9 (2) ศึกษาความสาํเร็จและอุปสรรคในการดําเนินงานด้านการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ และ (3) เพ่ือเสนอแนะแนวทางการจัดการความเส่ียงจากภัย

คุกคามไซเบอร์ในอนาคต สําหรับหน่วยงานดังกล่าว ใช้ระเบียบการวิจัยเชิงคุณภาพ โดย

การศึกษาค้นคว้าเอกสารและการสัมภาษณ์เชิงลึก เกบ็ข้อมูลจากผู้ให้ข้อมูลหลักทั้งส้ิน 36 คน ได้แก่ 

เจ้าหน้าที่ผู้ดูแลระบบและเจ้าหน้าที่ผู้ปฏิบตัิงานศาล จากนั้นนาํข้อมูลมาวิเคราะห์โดยใช้เทคนิคการ

สร้างข้อสรุปแบบอุปนัย 

 ผลการศึกษา พบว่า ปัจจัยเส่ียงจากภัยคุกคามไซเบอร์ มีอยู่ 5 ประเภท ได้แก่ 

การใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลด การใช้เครือข่ายไร้สาย สภาพแวดล้อมที่ล่อแหลม การ

โจมตีแบบไม่ตั้งใจ และการโจมตีแบบตั้งใจ ความสาํเรจ็ของการจัดการความเส่ียงจากภัยคุกคาม

ไซเบอร์ของหน่วยงานดังกล่าว ได้แก่ มีการกาํหนดระดับการเข้าถึงข้อมูลและการป้องกันการเข้า

ระบบโดยไม่พึงประสงค ์ข้อมูลมีความถูกต้อง ครบถ้วนแม่นยาํ และฮาร์ดแวร์และซอฟต์แวร์อยู่

ในสภาพพร้อมใช้งานและพร้อมป้องกันจากภัยคุกคามไซเบอร์ ส่วนอุปสรรคของการจัดการความ

เส่ียงจากภัยคุกคามไซเบอร์ ได้แก่ งบประมาณในการจัดหาฮาร์ดแวร์และซอฟต์แวร์ยังไม่เพียงพอ 
บุคลากรยังขัดความรู้และทักษะการจัดการความเส่ียงไซเบอร์ จํานวนบุคลากรทางไซเบอร์ที่มีไม่

เพียงพอ ที่ตั้งของศาลที่อยู่ใกล้ทะเลทาํให้มีความเส่ียงได้รับผลกระทบต่อฮาร์ดแวร์ทาํให้เกิดความ

เสียหาย และระบบที่เกิดขึ้นใหม่เป็นระบบงานซํา้ซ้อนที่มีอยู่เดิม ข้อเสนอแนะแนวทางการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคต ได้แก่ เพ่ิมการจัดสรรงบประมาณสาํรวจประเมินความ

เส่ียงของฮาร์ดแวร์และซอฟต์แวร์รวมทั้งการต่อประกันอุปกรณ์เครือข่าย จัดอบรมพัฒนาทักษะ

เจ้าหน้าที่ผู้ดูแลระบบและเจ้าหน้าที่ ขออัตรากาํลังเพ่ิมเติมหรือใช้บุคลากรทางไซเบอร์ร่วมกันใน

การแก้ไขปัญหา ควรปรับเปล่ียนนโยบายที่ตั้งศาลที่อยู่ใกล้ทะเลหรือควรออกแบบอาคารและวัสดุ

ในการปกป้องอุปกรณ์ ครุภัณฑ์ต่างๆ ไม่ให้เกิดความเสียหายหากศาลตั้งอยู่ใกล้ทะเล และสุดท้าย 

ควรพัฒนาระบบงานใหม่ไม่ให้เกิดความซํา้ซ้อน  
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ABSTRACT 

 The purposes of this research are to (1) analyze threats, risk factors, and 

current practices of cyber threat risk management among judicial agencies under the 

jurisdiction of the Chief Justice Region 9; (2) examine the success and obstacles of cyber 

threat risk management; and (3) provide suggestions for better management of cyber threat 

risk in the future. Qualitative research methods were employed. Data were gathered through 

documentary research and in-depth interviews. The 36 participants who served as key 

informants in this study consisted of representatives from the judicial agencies under the 

jurisdiction of the Chief Justice Region 9. Data were verified using the data triangulation 

method, and after that, data were analyzed inductively.  

 Results reveal that cyber threat risk factors faced by these agencies include 

the free-downloaded program software, wireless internet connection, exposed environment, 

unintentional attack and intentional attack. The successes of cyber threat risk management 

among these agencies include the establishment of accessibility levels, correctness of data, 

accuracy of data, and the readiness for preventing cyber threat for both software and hardware. 

Results also show that they are 5 obstacles that hampered the management of cyber threat 

risk among these agencies, which include inadequate budget for software and hardware 

procurement, the lack of knowledge and skill regarding cyber threat risk management among 

personnel, the insufficiency of IT or cyber personnel, the locations of judicial agencies that 

are near the coasts, and the new systems that are often redundant with the existing systems. 

It is recommended in this research that judicial agencies allocate more budget to assess risk 

in both software and hardware and to purchase insurance for connection equipment, train 

personnel about cyber treat risk management, request for more IT or cyber personnel, change 

location from coastal areas and reduce redundancy of systems.  
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บทที่ 1 

บทนํา 

1.1 ความเป็นมาของปัญหาและปัญหา 

 ในปัจจุบันเทคโนโลยีได้เข้ามามีบทบาทและความสาํคัญต่อการดําเนินชีวิตของ

มนุษย์อย่างมากโดยอยู่ในรูปแบบของส่ือต่างๆ เสียง ภาพ และตัวอักษร บทบาทที่สาํคัญของ

เทคโนโลยีที่เก่ียวข้องกับการพัฒนาด้านต่างๆ ได้แก่ ด้านเศรษฐกิจ ด้านสังคม ด้านการศึกษา 

ด้านสาธารณสุข ด้านการเกษตร ด้านส่ิงแวดล้อม ด้านอุตสาหกรรมและบริการ ด้านการบริการ

ของรัฐ ด้านการท่องเที่ยว ฯลฯ ในหลายประเทศได้มีการพัฒนาและสร้างสรรค์เทคโนโลยีและ

นวัตกรรมใหม่ๆ มาโดยตลอด ซ่ึงเทคโนโลยีทาํให้สภาพของสังคมเปล่ียนไปจากยุคโลกาภิวัตน์

เป็นยุคดิจิทลั ความก้าวหน้าของเทคโนโลยีทาํให้การติดต่อส่ือสารสะดวกรวดเรว็มากขึ้น รวมถึง

ข้อมูลข่าวสารและความรู้ซ่ึงประกอบกันเป็นสารสนเทศ สามารถประยุกต์ใช้ได้ตั้งแต่ระดับบุคคล 

ระดับองค์การ ระดับประเทศ จนถึงไร้พรหมแดนอันเนื่องมากจากอิทธิพลของเทคโนโลยทีั้งส้ิน 

 จากการพัฒนาเทคโนโลยีก้าวหน้าอย่างรวดเร็ว ทําให้ประเทศไทยต้อง

ปรับเปล่ียนให้ทนักับเทคโนโลยีที่มีความเปล่ียนแปลง โดยการกาํหนดกรอบและแนวทางพัฒนา

ให้หน่วยงานของรัฐทุกภาคส่วนต้องปฏิบัติตาม เพ่ือให้บรรลุวิสัยทัศน์ประเทศไทย ภายใต้แผน

ยุทธศาสตร์ชาติ 20 ปี  ซ่ึงมีโมเดลไทยแลนด์ 4.0 โดยระบบราชการเป็นกําลังสําคัญใน            

การขับเคล่ือนนโยบายให้บรรลุตามวัตถุประสงค์ จึงต้องมีการปรับเปล่ียนและปฏิรูประบบ

ราชการให้สอดคล้องกับยุทธศาสตร์ชาติ 20 ปี และรองรับโมเดลการพัฒนาประเทศไทย 4.0    

ให้เป็นระบบราชการ 4.0 ดังนั้นเพ่ือให้การดาํเนินงานของศาลยุติธรรมสอดคล้องกับนโยบายของ

รัฐที่ต้องการขับเคล่ือนประเทศไทยให้มีความก้าวหน้าทางเทคโนโลย ี  

 ศาลยุติธรรมได้มีการพัฒนาระบบโดยรวมทั้งในส่วนฮาร์ดแวร์และซอฟต์แวร์ 

โดยติดตั้งอุปกรณ์ป้องกันเครือข่าย และอุปกรณ์ตรวจสอบการบุกรุก เพ่ือให้มีความม่ันคง

ปลอดภัยมากยิ่งขึ้น อย่างไรกต็ามในปี 2559 เวบ็ไซต์ศาลยุติธรรมถูกเจาะระบบเนื่องจากมีกลุ่ม

แฮกเกอร์ที่ไม่พึงพอใจในการตัดสินคดีเกาะเต่าของศาลจังหวัดสมุย ซ่ึงส่งผลทําให้เว็บไซต์    

ศาลยุติธรรมทั่วประเทศใช้งานไม่ได้ รวมถึงต้องปิดระบบต่างๆ ภายในของศาลยุติธรรมด้วย    

ซ่ึงสํานักเทคโนโลยีสารสนเทศ (2559) ได้ตรวจพบการทํางานของเคร่ืองคอมพิวเตอร์ข่ายที่

ให้บริการเว็บไชต์หน่วยงานศาลยุติธรรมทั่วประเทศมีการทํางานที่ผิดปกติ จึงได้ดําเนินการ

ตรวจสอบและวิเคราะห์ปัญหาของระบบดังกล่าว พบว่ามีผู้ไม่หวังดีพยายามชัดขวางการทาํงาน

หรือเจาะระบบ (โจมตีในเคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการเวบ็ไซต์หน่วยงานศาลทั่วประเทศ 

โดยใช้วิธี Denial Of Service (Dos) ซ่ึงส่งผลกระทบทาํให้การเข้าดูหรือค้นหาข้อมูลบนเวบ็ไซต์

ของสาํนักงานศาลยุติธรรมช้า ทั้งนี้  สาํนักเทคโนโลยีสารสนเทศจึงได้ดําเนินการตรวจสอบแก้ไข
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ปัญหาดังกล่าวโดยเร่งด่วน จากการตรวจสอบสาเหตุที่ถูกเจาะระบบผ่านช่องโหว่ของเว็บไซต์   

ศาลยุติธรรมที่ไม่ได้ให้ความสําคัญการเขียนโค๊ดอย่างไรให้มีความปลอดภัย หลังจากนั้น         

ศาลยุติธรรมได้เพ่ิมเติมในส่วนของเวบ็แอพลิเคช่ันไฟล์วอล และให้ความสาํคัญในการเขียนโค๊ด

ให้มีความปลอดภัยมากขึ้ น รวมถึงการปรับปรุงระบบเครือข่ายให้มีความม่ันคงปลอดภัย        

มากยิ่งขึ้ นโดยระบบที่จะออกสู่ภายนอกได้จะต้องผ่านอุปกรณ์ป้องกันเครือข่าย (Firewall)        

ถึงสองช้ัน ได้แก่ ที่หน่วยงานศาลยุติธรรมทั่วประเทศและที่สาํนักเทคโนโลยีสารสนเทศ สาํนักงาน

ศาลยุติธรรมที่ส่วนกลาง 

 การจัดการความเส่ียงเป็นเคร่ืองมือทางกลยุทธ์ที่สาํคัญตามหลักการกาํกับดูแล

กิจการที่ดี โดยจะช่วยให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การกาํหนด

กลยุทธ์ การติดตามควบคุม และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ          

อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการสูญเสียและโอกาสที่ทาํให้เกิดความเสียหายแก่

องค์กร เทคโนโลยีสารสนเทศมีบทบาทสาํคัญในการดําเนินงานของหน่วยงานภายในองค์กร      

ทั้งการจัดเกบ็ข้อมูล การใช้งานอุปกรณ์ คอมพิวเตอร์ การติดต่อส่ือสารผ่านระบบเครือข่าย และ

วิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆ ภายใต้สภาวะการดาํเนินงานของทุกๆ องค์กร

ล้วนแต่มีความเส่ียง ซ่ึงกค็ือความไม่แน่นอนที่จะส่งผลกระทบต่อการดําเนินงานหรือเป้าหมาย

ขององค์กร จึงจาํเป็นต้องมีการจัดการความเส่ียงเหล่านั้นอย่างเป็นระบบ โดยการระบุความเส่ียง

ว่ามีปัจจัยเส่ียงใดบ้างที่กระทบต่อการดําเนินงานหรือเป้าหมายขององค์กร วิเคราะห์ความเส่ียง 

จากโอกาสและผลกระทบที่เกิดขึ้น จัดลําดับความสาํคัญของปัจจัยเส่ียง แล้วกาํหนดแนวทางใน

การจัดการความเส่ียง โดยต้องคาํนึงถึงความคุ้มค่าในการจัดการความเส่ียงอย่างเหมาะสม     

 ที่ผ่านมีเพียงการจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศ เช่น การจัดการ

ความเส่ียงด้านเทคโนโลยีสารสนเทศของวิสาหกิจขนาดกลางและขนาดย่อมในอาํเภอหนองแค 

จังหวัดสระบุรี หรือ การจัดการความเส่ียงด้านความม่ันคงปลอดภัยไซเบอร์ เช่น แนวทางการ

บริหารความเส่ียงด้านความม่ันคงปลอดภัยไซเบอร์ระดับองค์กร แต่ยังไม่มีงานวิจัยที่เก่ียวกับการ

จัดการความเส่ียงจากภัยคุกคามไซเบอร์ ทั้งนี้ คณะกรรมการบริหารจัดการความเส่ียงของ

สาํนักงานศาลยุติธรรม (2564) มีเพียงแต่การจัดการความเส่ียงทางด้านเทคโนโลยี และยงัไม่เคย

มีการจัดการความเส่ียงจากภัยคุกคามไซเบอร์สาํหรับหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดี 

ผู้พิพากษาภาค 9    

 ด้วยเหตุนี้ผู้วิจัยจึงสนใจที่จะศึกษาถึงการจัดการความเส่ียงจากภัยคุกคามไซเบอร์

ของภาครัฐ หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 โดยหน่วยงานศาลยุติธรรม

ในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9  ปัจจุบันมีภารกิจการดําเนินงานซ่ึงครอบคลุมหน่วยงาน

จํานวน 18 ศาล (ศาลที่ตั้งอยู่ในพ้ืนที่ 7 จังหวัด ได้แก่ จังหวัดตรัง จังหวัดพัทลุง จังหวัดสตูล 

จังหวัดสงขลา จังหวัดปัตตานี จังหวัดยะลา จังหวัดนราธิวาส) เพ่ือได้แนวปฏิบัติในการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ และเป็นข้อมูลประกอบการสนับสนุนฮาร์ดแวร์และซอฟต์แวร์
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เพ่ือลดความเส่ียงจากภัยคุกคามด้านไซเบอร์ได้อย่างเหมาะสม และมีความม่ันคงปลอดภัยทนัต่อ

การเปล่ียนแปลงของโลกไซเบอร์ในปัจจุบัน 

   
1.2 วตัถุประสงค ์

 1. เพ่ือศึกษาวิเคราะห์ภัยคุกคาม ปัจจัยความเส่ียงและแนวปฏิบัติในการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 2. เพ่ือศึกษาความสาํเร็จและอุปสรรคในการดําเนินงานด้านการจัดการความ

เส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 3. เพ่ือเสนอแนะแนวทางการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคต

สาํหรับหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 

1.3 ความสําคญัและประโยชนข์องการวิจัย 

 1. เพ่ือให้ได้ข้อมูลเก่ียวกับภัยคุกคามไซเบอร์และความเส่ียงจากภัยคุกคามไซเบอร์ 

 2. เพ่ือนําผลการศึกษาไปใช้ในพัฒนาแนวทางในการจัดการความเส่ียงจาก      

ภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 3. เพ่ือได้แนวปฏิบัติในการปรับปรุงการจัดการความเส่ียงจากภัยคุกคามไซเบอร์

ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 4. ทาํให้หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีความ

ม่ันคงความปลอดภัยจากความเส่ียงภัยคุกคามไซเบอร์มากขึ้น 

 5. เพ่ือเป็นข้อมูลประกอบการสนับสนุนฮาร์ดแวร์และซอฟต์แวร์เพ่ือลดความ

เส่ียงจากภัยคุกคามด้านไซเบอร์ ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 

1.4 ขอบเขตของการวิจัย 

 การวิจัยนี้ เป็นการจัดการเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรม

ในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 โดยการวิเคราะห์ภัยคุกคามทางไซเบอร์และความเส่ียงด้าน

ไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

  1. ขอบเขตด้านประชากร 

 เจ้าหน้าที่ผู้ดูแลระบบหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษา

ภาค 9  ทั้งส้ิน 18 ศาล โดยเป็นเจ้าหน้าที่ผู้ดูแลระบบ จํานวน 18 ท่าน และในส่วนเจ้าหน้าที่

ผู้ปฏิบัติงานมีทั้งหมด 715 ท่าน ใช้ตัวแทนอย่างน้อยจาํนวน 18 ท่าน รวมทั้งส้ิน 36 ท่าน 
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2. ขอบเขตด้านเนื้อหา 

 ศึกษาวิเคราะห์ภัยคุกคาม ปัจจัยความเส่ียง แนวปฏิบัติ ความสําเร็จและ

อุปสรรค การจัดการความเส่ียงจากภัยคุกคามไซเบอร์เพ่ือแก้ไขปัญหาและปรับปรุงการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์  

3. ขอบเขตด้านพ้ืนที ่

 พ้ืนที่ภาคใต้ตอนล่างของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดี             

ผู้พิพากษาภาค 9 จํานวน 18 ศาล (ศาลที่ตั้งอยู่ในพ้ืนที่ 7 จังหวัด ได้แก่ จังหวัดตรัง จังหวัด

พัทลุง จังหวัดสตูล จังหวัดสงขลา จังหวัดปัตตานี จังหวัดยะลา จังหวัดนราธิวาส) 

 

1.5 นิยามศพัทเ์ฉพาะ  

 ภัยคุกคามไซเบอร์ (Cyber Threat) หมายถึง การกระทําหรือการดําเนินการ     

ใดๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์         

โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืน       

ที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการทาํงาน

ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง และกระทบหน่วยงานศาลยุติธรรม

ในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

  การจัดการความเส่ียงจากภัยคุกคามไซเบอร์ หมายถึง การดําเนินการใน         

การป้องกันภัยคุกคามไซเบอร์โดยใช้มาตรการ และกระบวนการบริหารความเส่ียง เพ่ือวิเคราะห์

ภัยคุกคามไซเบอร์ ประเมินความเส่ียงที่อาจจะเกิดขึ้น โดยการจัดหา จัดทาํมาตรการ จัดหาวัสดุ

อุปกรณ์ เพ่ือป้องกันและลดผลกระทบจากภัยคุกคามไซเบอร์หน่วยงานศาลยุติธรรมในเขตอาํนาจ

อธิบดีผู้พิพากษาภาค 9 

 ความม่ันคงปลอดภัยไซเบอร์ หมายถึง วิธีการ มาตรการ หรือการดําเนินการ   

ใดๆ เพ่ือป้องกัน รับมือ บรรเทา และลดความเส่ียงจากภัยคุกคามทางไชเบอร์ที่มีผลต่อปัจจัย      

การรักษาความลับ การรักษาความครบถ้วน  และสภาพพร้อมใช้งาน ของอุปกรณ์และข้อมูล

ภายในระบบสารสนเทศของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9   

 ความสําเร็จในการจัดการความเ ส่ียงจากภัยคุกคามไซเบอร์ หน่วยงาน            

ศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีหลายมิติดังนี้  

 1. การรักษาความลับ ข้อมูลควรจะต้องมีการกาํหนดระดับการเข้าถึงข้อมูลและ

การป้องกันการเข้าระบบโดยไม่พึงประสงค์  

 2. การรักษาความครบถ้วน ข้อมูลควรจะมีความถูกต้อง ครบถ้วนแม่นยาํ โดยถ้ามี

ความคลาดเคล่ือน (error) อยู่ในเกณฑ์ที่ยอมรับได้ 
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              3. สภาพพร้อมใช้งาน ทั้งฮาร์ดแวร์และซอฟต์แวร์อยู่ในสภาพพร้อมใช้งานและ   

มีพร้อมป้องกันจากภัยคุกคามไซเบอร์ 

 หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9 หมายถึง           

ศาลยุติธรรมช้ันต้นที่ตั้งอยู่ในพ้ืนที่ 7 จังหวัดภาคใต้ ได้แก่ จังหวัดตรัง (ศาลจังหวัดตรัง ศาล

แขวงตรัง ศาลเยาวชนและครอบครัวจังหวัดตรัง) จังหวัดพัทลุง (ศาลจังหวัดพัทลุง ศาลเยาวชน

และครอบครัวจังหวัดพัทลุง) จังหวัดสตูล (ศาลจังหวัดสตูล ศาลเยาวชนและครอบครัวจังหวัด

สตูล) จังหวัดสงขลา (ศาลจังหวัดสงขลา ศาลจังหวัดนาทวี ศาลแขวงสงขลา ศาลเยาวชนและ

ครอบครัวจังหวัดสงขลา) จังหวัดปัตตานี (ศาลจังหวัดปัตตานี ศาลเยาวชนและครอบครัวจังหวัด

ปัตตานี) จังหวัดยะลา (ศาลจังหวัดยะลา ศาลจังหวัดเบตง ศาลเยาวชนและครอบครัวจังหวัด

ยะลา) จังหวัดนราธิวาส (ศาลจังหวัดนราธิวาส ศาลเยาวชนและครอบครัวจังหวัดนราธิวาส) 



บทที่ 2 

เอกสารงานวิจัยที่เกี่ยวขอ้ง 

 การศึกษาเร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ 

บทเรียนของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ผู้วิจัยได้ทาํการทบทวน

แนวคิดทฤษฎี และงานวิจัยที่เก่ียวข้องเพ่ือนาํมาใช้ในการดําเนินการวิจัยและสร้างกรอบแนวคิด

สาํหรับการวิจัยดังนี้      

 2.1 แนวคดิเก่ียวกับภัยคุกคามไซเบอร์ 

 2.2 แนวคดิการจดัการความเส่ียง 

 2.3 แนวคดิความม่ันคงปลอดภัยทางไซเบอร์ 

 2.4 แนวคิดการบริการสาธารณะและการให้บริการสาธารณะหน่วยงานศาลยุติธรรม 

 2.5 เอกสารงานวจิัยที่เก่ียวข้อง 

 2.6 กรอบแนวคดิงานวจิัย   

 
2.1 แนวคิดเก่ียวกบัภยัคุกคามไซเบอร ์

  2.1.1 ความหมายของภยัคุกคามไซเบอร ์

  ภัยคุกคามทางไซเบอร์ (Cyber Threat) หมายความว่า การกระทําหรือ          

การดําเนินการใดๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึง

ประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูล

อ่ืนที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการทาํงาน

ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง (พระราชบัญญัติการรักษา     

ความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562, 2562; ประกาศคณะกรรมการกํากับและส่งเสริม   

การประกอบธุรกิจประกันภัย เร่ืองหลักเกณฑ์การกํากับดูแลและบริหารจัดการความเส่ียง       

ด้ านเทคโนโลยีสารสนเทศของบริษัทประกันวินาศภัย พ.ศ. 2563, 2563; ยุทธศักดิ์                  

รักเสรีพิทกัษ์ และ ศิริลักษม์ ตันตยกุล, 2565) 

 ส่วน ปรัชญา เฉลิมวัฒน์ (2560) ได้ให้ความหมาย ภัยคุกคามไซเบอร์ หมายถึง

รูปแบบของภัยคุกคามที่มากับระบบอินเทอร์เนต็ และคอมพิวเตอร์ที่เช่ือมต่อ โดยมีเป้าหมายใน

หลายๆ ระดบั ตั้งแต่ระดับผู้ใช้งานอินเทอร์เนต็ทั่วไป องค์กร หรือ ระดับประเทศ 

 วิลาส วิถีไพร (2561) ได้ให้ความหมาย ภัยคุกคามทางไซเบอร์ (Cyber Threat) 

หมายความว่า ภัยคุกคามใหญ่หลวงต่อผลประโยชน์ทางเศรษฐกิจ ตลอดจนความม่ันคงของ

ประเทศ การโจมตีทางไซเบอร์มีหลายรูปแบบ เช่น การเจาะระบบคอมพิวเตอร์ (Hacking)      

การสอดแนมข้อมูลคอมพิวเตอร์โดยสปายแวร์ การดักรับข้อมูลคอมพิวเตอร์ (Sniffing)        
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การโจมตีโดยชุดคาํส่ังไม่พึงประสงค์ (Malicious Software: Malware) หรือการรุมสอบถามข้อมูล

จนระบบล่ม (Denial of Service Attack: DOS)  

  โดยสรุป ภัยคุกคามทางไซเบอร์ หมายถึง การกระทาํหรือการดําเนินการใดๆ 

โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมาย

ให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง และ

เป็นภยันตรายที่ใกล้จะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการทาํงานของคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง และกระทบต่อทางเศรษฐกิจ สังคม ตลอดจน   

ความม่ันคงของประเทศ 

 

  2.1.2 ประเภทภยัคุกคามไซเบอร ์

 อนาวิล แก้วสอาด และ ณัฐวี  อุตกฤษฎ์ (2564) ได้แบ่งประเภท         

ภัยคุกคามไซเบอร์ดังนี้  

 1. ธรรมชาติ ได้แก่ นํ้าท่วม แผ่นดินไหว พายุฟ้าคะนอง การพังทลาย

ของอาคารพ้ืนที ่

 2. สภาพแวดล้อม ได้แก่ ระบบไฟฟ้าขัดข้อง อุณหภูมิไม่เหมาะสม 

ความช้ืนจากเคร่ืองปรับอากาศ พ้ืนที่ก่อสร้างโครงสร้างพ้ืนฐาน 

 3. ภัยคุกคามที่มาจากมนุษย์   

 3.1 การโจมตีแบบตั้งใจ อาชญากรรมคอมพิวเตอร์ ผู้ ก่อการร้ายทาง

ไซเบอร์ การจารกรรมทางไซเบอร์ 

 3.2 การโจมตีแบบไม่ตั้งใจ เจ้าหน้าที่ภายในหน่วยงานที่ขาดความรู้

ในการปฏิบัติงาน เจ้าหน้าที่ภายในหน่วยงานขาดความตระหนักรู้  

 ส่วน วิศณุ สร้างวงศ์ใหม่ (2561) ณรงค์เวตย์ เรืองจวง (2561) แบ่ง   

ภัยคุกคามทางไซเบอร์ออกเป็นกลุ่มต่างๆ ได้ 4 กลุ่ม ได้แก่   

 1. ภัยคุกคามที่เกิดจากการใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลดมาเพ่ือ

ติดตั้งบนคอมพิวเตอร์หรืออุปกรณ์โทรศัพทเ์คล่ือนที่ และแฝงมาด้วยโปรแกรมที่เป็นภัยคุกคามที่

เ รียกว่ามัลแวร์ ซ่ึงถูกออกแบบมาเพ่ือทําอันตรายต่อข้อมูลในคอมพิวเตอร์หรืออุปกรณ์

โทรศัพท์เคล่ือนที่ที่ทําให้เกิดการขัดข้อง เสียหายกับระบบปฏิบัติการ นอกจากนี้ สามารถส่ง

ข้อความไม่พึงประสงค์ออกไปยังที่อ่ืน ขโมยข้อมูลสาํคัญออกไป ตัวอย่างของโปรแกรมเหล่านี้  

ได้แก่ Virus, Worm, Trojan, Botnets 

 2. ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์หลอกที่ถูกออกแบบมาให้

เหมือนของจริง หลอกให้ผู้ใช้งานล็อกอินเข้าอีเมล์ เฟซบุ๊ก หรือเว็บไซต์ทางการเงิน แล้วดักจับ

รหัสของผู้ใช้งาน ทาํให้ข้อมูลหรือบัญชีนั้นๆ มีความเส่ียงไม่ปลอดภัย 



8 
 

 3. ภัยคุกคามจากการใช้เครือข่ายไร้สาย ปัจจุบันมีผู้ให้บริการเครือข่าย 

ไร้สายเป็นจาํนวนมาก มีทั้งที่น่าเช่ือถือและไม่น่าเช่ือถือ รวมถึงผู้ที่แอบแฝงเพ่ือวัตถุประสงค์อ่ืน 

ดังนั้น ผู้ ใช้คอมพิวเตอร์หรืออุปกรณ์เคล่ือนที่เช่ือมต่อระบบเครือข่ายไร้สายต่างๆ อาจได้รับ

ผลกระทบโดยตรงรวมถึงยังสามารถเป็นต้นตอของผลกระทบไปยังอุปกรณ์คอมพิวเตอร์หรือ

อุปกรณ์เคล่ือนที่ของผู้ อ่ืนด้วยเช่นกันโดยผู้ ใช้เครือข่ายไร้สายอาจถูกโจมตีด้วยมัลแวร์ผ่าน

ข้อบกพร่องของระบบปฏิบัติการ และถูกเปล่ียนสถานะมาเป็นผู้ โจมตีโดยการส่งต่อหรือ

แพร่กระจายมัลแวร์เหล่านี้ ไปยังอุปกรณ์อ่ืนผ่านเครือข่ายไร้สายหรือบลูทูธ นอกจากนี้การใช้

เครือข่ายไร้สายยังเปิดโอกาสให้ผู้ไม่ประสงค์ดีดักจับข้อมูลสาํคัญหรือรหัสผ่านบนเครือข่ายไร้สาย

ได้อีกด้วย 

 4. ภัยคุกคามที่เกิดจากการโจมตีแบบเจาะจงเป้าหมาย (Targeted 

Attack) ที่มาจากหลายประเทศมีมากขึ้น ผู้โจมตีหรือแฮกเกอร์ในประเทศต่างๆ จะใช้การโจมตี

แบบเจาะจงเป้าหมายอย่างต่อเนื่อง สร้างความเสียหายให้แก่โครงสร้างพ้ืนฐาน วิกฤตสถาบัน

การเงิน และองค์กรอ่ืนๆ ของภาครัฐและภาคเอกชนในหลายประเทศอาชญากรไซเบอร์เหล่านี้   

จะใช้มาตรการที่รวดเร็วและรุนแรงในการโจรกรรมข้อมูล ภัยคุกคามประเภทนี้ จัดว่าเป็น         

ภัยคุกคามที่กระทบต่อความม่ันคงของประเทศเป็นอย่างยิ่ง 

 สรุปการแบ่งประเภทภัยคุกคามทางไซเบอร์ได้ 4 ประเภท 

 1. ภัยคุกคามที่เกิดจากการใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลดหรือ

ได้มาจากส่ืออุปกรณ์อ่ืนเพ่ือติดตั้งบนคอมพิวเตอร์หรืออุปกรณ์โทรศัพทเ์คล่ือนที่ และแฝงมาด้วย

โปรแกรมที่เป็นภัยคุกคามที่เรียกว่ามัลแวร์ เพ่ือทาํอันตรายต่อข้อมูลในคอมพิวเตอร์หรืออุปกรณ์

โทรศัพท์เคล่ือนที่ ทําให้ขัดข้อง เสียหายต่อระบบปฏิบัติการ และสามารถส่งข้อความไม่พึง

ประสงค์ออกไปยังที่อ่ืน ขโมยข้อมูลสาํคัญออกไป ตัวอย่างของโปรแกรมเหล่านี้  ได้แก่ Virus, 

Worm, Trojan, Botnets เป็นต้น 

 2. ภัยคุกคามที่เกิดจากการใช้งานเวบ็ไซต์หลอกที่ออกแบบมาให้เหมือน

ของจริง หลอกให้ผู้ใช้งานล็อกอินเข้าอีเมล์ เฟซบุ๊ก หรือเว็บไซต์ทางการเงิน แล้วดักจับรหัสของ

ผู้ใช้งานนั้นไป ทาํให้ข้อมูลหรือบัญชีนั้นๆ มีความเส่ียงไม่ปลอดภัย 

 3. ภัยคุกคามจากการใช้เครือข่ายไร้สาย ซ่ึงปัจจุบันมีผู้ ให้บริการ

เครือข่ายไร้สายเป็นจาํนวนมาก มีทั้งที่น่าเช่ือถือและไม่น่าเช่ือถือ  ดังนั้น ผู้ใช้คอมพิวเตอร์หรือ

อุปกรณ์เคล่ือนที่เช่ือมต่อระบบเครือข่ายไร้สายต่างๆ อาจได้รับผลกระทบโดยตรงรวมถึงยัง

สามารถเป็นต้นตอของผลกระทบไปยังอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์เคล่ือนที่ของผู้ อ่ืนด้วย

โดยผู้ใช้เครือข่ายไร้สายอาจถูกโจมตีด้วยมัลแวร์ผ่านข้อบกพร่องของระบบปฏิบัติการ และถูก

เปล่ียนสถานะมาเป็นผู้โจมตีโดยการส่งต่อหรือแพร่กระจายมัลแวร์เหล่านี้ ไปยังอุปกรณ์อ่ืนผ่าน

เครือข่ายไร้สายหรือบลูทูธ และการใช้เครือข่ายไร้สายยังทาํให้เกิดความเส่ียงจากผู้ไม่ประสงค์ดดีกั

จับข้อมูลสาํคัญหรือรหัสผ่านบนเครือข่ายไร้สายได้อีกด้วย 
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 4. ภัยคุกคามที่เกิดจากการโจมตีแบบเจาะจงเป้าหมาย  ที่มาจากหลาย

ประเทศมีมากขึ้น ผู้โจมตีหรือแฮกเกอร์ในประเทศต่างๆ จะโจมตีแบบเจาะจงเป้าหมายอย่าง

ต่อเนื่อง สร้างความเสียหายให้แก่โครงสร้างพ้ืนฐาน ของภาครัฐ และภาคเอกชนในหลายประเทศ

อาชญากรไซเบอร์เหล่านี้  จะใช้มาตรการที่รวดเร็วและรุนแรงในการโจรกรรมข้อมูล ภัยคุกคามนี้

เป็นภัยคุกคามที่กระทบต่อความม่ันคงของประเทศเป็นอย่างยิ่ง 

   

2.2 แนวคิดการจัดการความเสี่ยง  

  2.2.1 ความหมายการจัดการความเส่ียง 

 จากการศึกษาพบว่า อนาวิล แก้วสอาด และ ณัฐวี อุตกฤษฏ์ (2564)    

ได้ให้ความหมายของความเส่ียง (Risk) คือความไม่แน่นอนที่มีโอกาสเกิดขึ้น เนื่องจากการมี

ข้อมูลไม่เพียงพอต่อการยืนยันผลลัพธ์ตามแผนการดาํเนินงาน หรือวัตถุประสงค์ที่ตั้งไว้ รวมถึง

ปัจจัย หรือส่ิงที่อยู่นอกเหนือกจากการควบคุม (Project Management Institute [PMI], 2017) 

และนุกูล แดงภูมี (2563) ได้ให้ความหมายของความเส่ียง (Risk) หมายถึง ความไม่แน่นอนที่

เ กิดขึ้ นและส่งผลด้านลบต่อองค์กร อาทิ ความเ ส่ียงจากความเปล่ียนแปลงของส่ือใหม่         

(New Media) ที่ส่งผลต่อยอดการจัดจาํหน่ายสินค้าผ่านช่องทางและรูปแบบเดิม  

 ในขณะที่ สุฏิกา รักประสูติ และนงนิภา ตุลยานนท์ (2563) ได้ให้

ความหมายของความเส่ียง (Risk) หมายถึง ความเป็นไปได้ที่จะเกิดเหตุการณ์ ที่เป็นอุปสรรคต่อ

การบรรลุเป้าหมายขององค์กร ความเส่ียงวัดได้จากผลกระทบที่ได้รับจากเหตุการณ์และโอกาสที่

จะเกิดเหตุการณ์นั้น ส่วนคณะกรรมการบริหารความเส่ียง สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณ

ทหารลาดกระบัง (2561 อ้างถึงใน กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564)      

ได้ให้ความหมายของความเส่ียง คือ ความไม่แน่นอนของเหตุการณ์ที่ไม่สามารถคาดการณ์

ล่วงหน้าได้ จึงทาํให้เส่ียงเป็นโอกาสของเหตุการณ์ที่อาจเกิดขึ้นได้เสมอในอนาคตที่จะเกิดความ

ผิดพลาดขึ้นทาํให้เกิดความสูญเสีย ล้มเหลวหรือภยันตรายในหมู่สมาชิกหรือองค์ประกอบของ

หน่วยงานส่งผลกระทบต่ออนาคตทาํให้การดําเนินงานไม่ประสบความสาํเร็จตามวัตถุประสงค์ 

และเป้าหมายขององค์กรทั้งในด้านยุทธศาสตร์ การปฏิบัติงาน การเงินและการบริหาร  

 ส่วนสาํนักงานคณะกรรมการการอุดมศึกษา (2554 อ้างถึงใน กมลพร 

บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) ได้กําหนดนิยามความเส่ียงไว้ว่า ความเส่ียง 

หมายถึง เหตุการณ์/การกระทาํใดๆ ที่อาจเกิดขึ้นภายใต้สถานการณ์ที่ไม่แน่นอนและจะส่งผล

กระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลว

หรือลดโอกาสที่จะบรรลุเป้าหมายตามภารกิจหลัก ซ่ึงเป็นนิยามความเส่ียงที่ใกล้เคียงกับนิยาม

ความเส่ียงของกรอบการบริหารความเส่ียงขององคก์ร (Committee of Sponsoring Organisations 

of The Treadway Commission : COSO) โดยสํานักงานคณะกรรมการพัฒนาระบบราชการ 
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(2551 อ้างถึงใน กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) ได้ให้นิยามความเส่ียง

ไว้ว่า ความเส่ียงเป็นเหตุการณ์ที่มีโอกาสเกิดขึ้นได้ในอนาคตและอาจส่งผลในด้านลบที่ไม่ต้องการ 

และมีผลกระทบให้เกิดความเสียหาย หรือทําให้องค์กรไม่สามารถบรรลุวัตถุประสงค์หรือ

เป้าหมายขององค์กร ดังนั้นการตัดสินใจกระทาํการใดๆ โดยไม่มีข้อมูลหรือไม่มีการวางแผนใดๆ 

จึงกล่าวได้ว่าเป็นการเส่ียงตัดสินใจในสภาวะของความเส่ียง  

 เจนเนตร มณีนาค และ คณะ (2548 อ้างถึงใน วิจิตรา สีแดงกํ่า, 2562) 

กล่าวว่าความเส่ียง หมายถึง นิยามได้เป็น 4 ความหมาย ดังนี้  (1) ความไม่แน่นอนว่าผลลัพธ์จะ

เกิดขึ้ นตามที่ตั้ งเป้าหมายไว้หรือไม่ (2) การกระทําหรือเหตุการณ์ที่อาจจะมีผลบ่ันทอน

ความสามารถขององค์กรที่จะบรรลุเป้าประสงคท์ี่ตั้งไว้ (3) การกระทาํหรือเหตุการณ์ที่อาจเป็นไป

ได้ทั้งโอกาสหรือส่ิงคุกคาม และ (4) แนวโน้มหรือโอกาสที่จะเกิดความเส่ียงและผลกระทบหาก

เหตุการณ์อุบัติขึ้นจริง 

 ในส่วนของสํานักงานศาลยุติธรรม (2565) ได้ให้ความหมายของ     

ความเส่ียง (Risk) หมายถึง เหตุการณ์ที่มีโอกาสเกิดขึ้นในอนาคต หรือการกระทาํใดๆ ที่อาจ

เกิดขึ้นภายใต้สถานการณ์ที่ไม่แน่นอน และส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงิน 

และไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลวหรือลดโอกาสที่จะบรรลุวัตถุประสงค์และ

เป้าหมายขององค์กร 

 โดยสรุป ความเส่ียงคือ ความไม่แน่นอนหรือโอกาสที่จะเหตุการณ์         

ที่ส่งผลทางลบ อาจจะนํามาสู่ความสูญเสีย  ล้มเหลวหรือเกิดอันตรายแก่องค์กรหรือหน่วยงาน   

ทั้งในรูปแบบที่เป็นตัวเงินหรือไม่ใช่ตัวเงิน ความเส่ียงเป็นสาเหตุอันนําไปสู่การดําเนินงานที่       

ไม่ประสบความสาํเรจ็ การบรรลุวัตถุประสงค์ การปฏิบัติงาน ด้านการเงินและการบริหาร 

 ในการศึกษานี้จะใช้คาํว่า การจัดการความเส่ียง (Risk Management)  

 จากการศึกษาพบว่า Olson และ Dolgui (2015 อ้างถึงใน ญาณิศา เผื่อนเพาะ, 

2562) กล่าวว่า การจัดการความเส่ียงขององค์กร (Enterprise Risk Management : ERM)      

เป็นแนวทางแบบบูรณาการเพ่ือจัดการความเส่ียงที่องค์กรเผชิญหน้าและแสวงหาผลประโยชน์

สูงสุด ด้วยวิธีการรับมือกับความเส่ียงการจัดการความเส่ียงขององค์กร เป็นกระบวนการที่ส่งผล

กระทบต่อการจัดการในองค์กร โดยใช้ในการกาํหนดกลยุทธ์ทั่วทั้งองค์กร มีการออกแบบมาเพ่ือ

ระบุเหตุการณ์ที่อาจเกิดขึ้นแล้วส่งผลกระทบต่อกิจการ ต้องมีการบริหารความเส่ียงให้อยู่ใน   

ความเส่ียงที่ยอมรับได้เพ่ือให้เกิดความเช่ือม่ัน และส่งผลต่อการบรรลุวัตถุประสงค์ของกิจการ 

COSO (2004 อ้างถึงใน ญาณิศา เผื่อนเพาะ, 2562) การจัดการความเส่ียงขององค์กรเป็นการ

พยายามเช่ือมโยงการบริหารความเส่ียงกับ กลยุทธ์ธุรกิจ และการกาํหนดเป้าหมายการเข้าสู่ความ

รับผิดชอบและการทาํการตัดสินใจ  

 COSO ให้ความหมาย การจัดการความเส่ียงองค์กร (Enterprise Risk 

Management: ERM) ไว้ว่าเป็นกระบวนการ ซ่ึงเกิดจากคณะกรรมการ ผู้บริหารและพนักงานของ
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องค์กรร่วมกันนํามาใช้ในการกาํหนดกลยุทธ์ทั่วทั้งองค์กร และออกแบบไว้เพ่ือระบุเหตุการณ์ที่

เป็นไปได้ซ่ึงอาจมีผลกระทบต่อองค์กร และจัดการความเส่ียงให้อยู่ในขอบเขตที่ยอมรับได้ เพ่ือให้

มีความม่ันใจอย่างสมเหตุสมผลในการบรรลุวัตถุประสงค์ขององค์กร IIA (2004 อ้างถึงใน สุฏิกา 

รักประสูติ, 2558) 

  ในขณะ สุฏิกา รักประสูติ และนงนิภา ตุลยานนท์ (2563) ได้ให้

ความหมาย การจัดการความเส่ียง (Risk Management) คือ กระบวนการในการระบุ ประเมิน 

บริหาร และควบคุมเหตุการณ์หรือสถานการณ์ไม่พ่ึงประสงค์ที่อาจจะเกิดขึ้น เพ่ือให้ความเช่ือม่ัน

อย่างสมเหตุสมผลว่าองค์กรสามารถบรรลุวัตถุประสงค ์

  ส่วน สุวันต์นา เสมอเนตร (2561) การจัดการความเ ส่ียง (risk 

management) หมายถึง กระบวนการที่ใช้ในการบริหารจัดการให้โอกาสที่จะเกิด เหตุการณ์    

ความเส่ียงลดลงหรือผลกระทบของความเสียหายจากเหตุการณ์ความเส่ียงลดลงอยู่ในระดับที่

องค์กรยอมรับได้   

 คณะวิทยาศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒ (2556 กมลพร 

บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) (2556 อ้างถึงใน วิจิตรา สีแดงกํ่า, 2562)       

ได้กล่าวว่า การจัดการความเส่ียง คือ กระบวนการดาํเนินงานขององค์กรที่เป็นระบบและต่อเนื่อง 

เพ่ือช่วยให้องค์กรลดมูลเหตุของแต่ละโอกาสที่จะเกิด ความเสียหาย ให้ระดับของความเสียหาย

และขนาดของความเสียหายที่จะเกิดขึ้นในอนาคตอยู่ในระดับที่องค์กรยอมรับได้ ประเมินได้ 

ควบคุมได้ และตรวจสอบได้อย่างมีระบบ โดยคาํนึงถึงการบรรลุวัตถุประสงค์ หรือเป้าหมายของ

องคก์รเป็นสาํคัญ 

 กองทุนเพ่ือการส่งเสริมและอนุรักษ์พลังงาน (2557 อ้างถึงใน กมลพร 

บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) (2556 อ้างถึงใน วิจิตรา สีแดงกํ่า, 2562)    

กล่าวว่า การจัดการความเส่ียง (Risk Management) หมายถึง การกาํหนดนโยบาย โครงสร้าง 

และกระบวนการเพ่ือให้คณะกรรมการผู้บริหาร และบุคลากรนําไปปฏิบัติในการกาํหนดกลยุทธ์

และปฏิบัติงานทั่วทั้งองค์กรโดยกระบวนการจัดการความเส่ียงจะสัมฤทธ์ิผลได้องค์กรจะต้อง

สามารถบ่งช้ีเหตุการณ์ที่อาจเกิดขึ้น ประเมินผลกระทบต่อองค์กร และกาํหนดวิธีการจัดการที่

เหมาะสมให้ความเส่ียงอยู่ในระดับที่ยอมรับได้ ทั้งนี้ เพ่ือให้เกิดความเช่ือม่ันในระดับหนึ่งว่าผล

การดาํเนินงานตามภารกิจต่าง ๆ จะสามารถบรรลุวัตถุประสงค์ที่ได้กาํหนดไว้  

 สาํนักงานพัฒนาการวิจัยการเกษตร (องค์การมหาชน) (2556 อ้างถึงใน 

วิจิตรา สีแดงกํ่า, 2562) กล่าวว่า การจัดการความเส่ียง หมายถึง กระบวนการในการระบุประเดน็

ความเส่ียงการตอบสนอง/การจัดการความเส่ียง เพ่ือควบคุมความเส่ียงให้อยู่ในระดับที่เหมาะสม 

ยอมรับได้ 

 องคก์ารพิพิธภัณฑ์วิทยาศาสตร์แห่งชาติ (2562 อ้างถึงใน วิจิตรา สีแดงกํ่า, 

2562) กล่าวว่า การจัดการความเส่ียง คือ กระบวนการดาํเนินงานขององค์กรที่เป็นระบบและ
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ต่อเนื่อง เพ่ือช่วยให้องค์กรลดมูลเหตุของแต่ละโอกาสที่จะเกิดความเสียหาย ให้ระดับของ    

ความเสียหายและขนาดของความเสียหายที่จะเกิดขึ้นในอนาคต อยู่ในระดับที่องค์กรยอมรับได้

ประเมินได้ ควบคุมได้ และตรวจสอบได้อย่างมีระบบ โดยคํานึงถึงการบรรลุวัตถุประสงค์ หรือ

เป้าหมายขององค์กรเป็นสาํคัญ 

 กรธัช อยู่ สุข (2555 อ้างถึงใน วิจิตรา สีแดงกํ่ า, 2562) กล่าวว่า         

การจัดการความเส่ียง (Risk Management) คือ กระบวนการในการระบุ (Risk Identification) 

วิเคราะห์ (Risk Analysis) ประเมิน (Risk Assessment) ดูแลตรวจสอบและควบคุมความเส่ียง 

(Risk Control) ที่สัมพันธ์กับกิจกรรม หน้าที่และกระบวนการทํางาน เพ่ือให้องค์กรลดความ

เสียหายจากความเส่ียงมากที่สุด อันเนื่องมาจากภัยที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง 

 กลุ่มตรวจสอบภายใน, กระทรวงศึกษาธิการ (2561 อ้างถึงใน วิจิตรา   

สีแดงกํ่า, 2562) กล่าวว่า การจัดการความเส่ียง หมายถึง กระบวนการที่ปฏิบัติโดยคณะกรรมการ 

ผู้บริหารและบุคลากรในองค์กรเพ่ือช่วยให้การกาํหนดกลยุทธ์และดําเนินงาน ซ่ึงกระบวนการ

บริหารความเส่ียงได้รับการออกแบบไว้ให้สามารถบ่งช้ีเหตุการณ์ที่อาจเกิดขึ้นและมีผลกระทบต่อ

องค์กรและสามารถจัดการความเส่ียงให้อยู่ในระดับที่องค์กรยอมรับ เพ่ือให้ได้รับความม่ันใจ

อย่างสมเหตุสมผลในการบรรลุวัตถุประสงค์ที่องคก์รกาํหนดไว้ 

 สาํนักงานศาลยุติธรรม (2565) ได้ให้ความหมายของ การจัดการความเส่ียง 

(Risk Management) คือ กระบวนการที่ใช้ในการบริหารจัดการปัจจัยเส่ียงต่างๆ เพ่ือให้โอกาสที่

จะเกิดเหตุการณ์ความเส่ียงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเส่ียงลดลง

อยู่ในระดับที่องค์กรยอมรับได้ (Risk Appetite) การจัดการความเส่ียงต้องมองปัญหาความเส่ียง

แบบองค์รวม ดังนั้น การจัดการความเส่ียงที่เหมาะสมจะต้องอาศัยการมีส่วนร่วมจากผู้บริหารและ

ผู้ปฏิบัติการในทุกระดับร่วมกัน พิจารณาทั้งประเดน็ความเส่ียงที่ยอมรับได้และระดับความเส่ียงที่

ยอมรับได้ เพ่ือให้เกิดความเข้าใจและเห็นพ้องร่วมกันทั่วทั้งองค์กร จึงจะสามารถควบคุมความ

เส่ียงให้อยู่ในระดับที่ยอมรับได้ 

  สรุปได้ว่าการจัดการความเส่ียง (Risk Management) คือ กระบวนการ

ดําเนินงานหรือการกําหนดวิธีการจัดการที่เหมาะสมขององค์กร ขั้นตอนที่เป็นระบบและ            

มีความต่อเนื่องอย่างเหมาะสม เพ่ือลดเหตุของความเส่ียงที่เกิดขึ้นหรือโอกาสของเหตุการณ์ที่เกิด

ในอนาคตให้อยู่ในระดับที่องค์กรยอมรับได้ มีการประเมิน ควบคุม และตรวจสอบอย่างเป็นระบบ 

เพ่ือให้เกิดความเช่ือม่ันต่อองคก์ร เป็นภาพลักษณ์ที่ดีขององค์กร 
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  2.2.2 ประเภทของความเสี่ยง 

  จิรพร สุเมธีประสิทธ์ิ และคณะ (2556 อ้างถึงใน ญาณิศา เผื่อนเพาะ, 

2562) ได้กล่าวว่า เป้าหมายของความเส่ียงมี 4 ประเภท คือ  

 1. ความเส่ียงด้านกลยุทธ์ (Strategic Risk) เป็นความเส่ียงที่เกิดจาก  

การกาํหนดแผนกลยุทธ์ แผนการดําเนินงาน และการนําไปปฏิบัติไม่เหมาะสมกับปัจจัยภายใน

องค์กร และสภาพแวดล้อมภายนอก  

 2. ความเส่ียงด้านการปฏิบัติการ (Operational Risk) เป็นความเส่ียงที่

เกิดจากการดาํเนินงานที่อาจเกิดข้อผิดพลาดขึ้นจากการบริหารงาน และระบบงานขององค์กร  

 3. ความเส่ียงด้านการเงิน (Financial Risk) เป็นความเส่ียงที่เก่ียวข้อง

กับด้านการเงินทั้งหมด เช่น สภาพคล่องทางการเงิน ความน่าเช่ือถือทางบัญชี อัตราแลกเปล่ียน

เงินตรา การรายงานทางการเงินที่ผดิปกติ เป็นต้น  

 4.  ความเ ส่ียงด้านการปฏิ บัติตามกฎเกณฑ์  (Compliance Risk)         

เป็นความเส่ียงที่เก่ียวข้องกับการปฏิบัติตามกฎระเบียบและกฎหมาย โดยจากความเส่ียงทั้ง       

4 ประเภทนั้น องค์กรจะมุ่งเน้นให้ความสําคัญกับประสิทธิผลของการบริหารความเ ส่ียง         

ด้านการเงิน ความเส่ียงด้านการปฏิบัติตามกฎเกณฑ์ (Compliance Risk) มากกว่า ความเส่ียง

ด้ านกลยุท ธ์  (Strategic Risk)  และความเ ส่ียง ด้านการปฏิ บัติ ก าร  (Operational Risk)              

โดยศิระประภา ศรีวิโรจน์ และลักขณา ลุสวัสดิ์  (2559) ได้ระบุว่าความเส่ียงด้านการเงิน 

โดยเฉพาะในเร่ืองของต้นทุน ที่ส่งผลกระทบต่อกาํไร เป็นความเส่ียงที่สัมพันธ์กับความอยู่รอด

ของธุรกิจ SMEs ผู้ประกอบการควรต้องตระหนักถึงความสาํคัญพร้อมการพัฒนาองค์กรอย่าง

ต่อเนื่องเพ่ือความสามารถในการแข่งขันอย่างยั่งยืนในยุคการค้าเสรีอาเซียน ทั้งนี้  ผู้ประกอบการ

SMEs ควรให้ความสาํคัญกับความเส่ียงด้านอ่ืนๆ ด้วยเช่นกัน เพราะเม่ือความเส่ียงประเภทใด

ประเภทหนึ่งเกิดขึ้นแล้ว ย่อมสามารถส่งผลกระทบไปสู่ทุกประเภทของความเส่ียง และนําไปสู่

ความล้มเหลวของกิจการได้ ทั้งนี้ ในธุรกิจ SMEs เรามักจะพบความเส่ียงอีกประเภทที่มีผลกระทบ

อย่างมาก คือ ความเส่ียงด้านเทคโนโลยี เพราะในปัจจุบัน ธุรกิจ SMEs ขับเคล่ือนด้วยเทคโนโลยี 

และการใช้เทคโนโลยีท่ามกลางการเปล่ียนแปลงในปัจจุบันเสมือนดาบ 2 คม หากรู้เท่าทนัการใช้

งานกส่็งผลดี สร้างความเจริญเติบโตให้กิจการได้อย่างรวดเร็ว หากแต่ใช้อย่างขาดประสิทธิภาพ

ย่อมเกิดผลเสียหายต่อธุรกิจได้   

 ส่วน สํานักงานสภาพัฒนาการเศรษฐกิจและสังคมแห่งชาติ (2563    

อ้างถึงใน กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) แบ่งประเภทของความเส่ียง 

ออกเป็น 4 ด้าน ดังนี้   

  1. ความเส่ียงด้านกลยุทธ์ (Strategic Risk) คือ เหตุการณ์ทางลบที่

เก่ียวข้องกับกลยุทธ์ขององค์กร เช่น เป็นความเส่ียงที่เกิดจากการกําหนดแผนกลยุทธ์/แผน
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ดําเนินงานที่ไม่เหมาะสมไม่สอดคล้องกับ สภาพแวดล้อมที่เก่ียวข้อง และการนําไปปฏิบัติไม่

เหมาะสม หรือการวางแผนกลยุทธ์แล้วไม่สามารถนาํไปปฏิบัติจริงได้  

  2. ความเส่ียงด้านการดาํเนินงาน (Operational Risk) คือ เหตุการณ์ทาง

ลบที่เกิดจากความผิดพลาด ของบุคลากร กระบวนการปฏิบัติงาน หรือระบบงานต่างๆ ซ่ึงส่งผล

กระทบต่อการดําเนินงานขององค์กร รวมไปถึงเหตุการณ์ทางลบที่เกิดจากปัจจัยภายนอกองค์กร

ด้วย เช่น ภัยธรรมชาติ หรือเหตุจลาจลทางการเมือง  

  3. ความเส่ียงด้านการรายงาน (Reporting Risk) คือ ความผิดพลาดของ

รายงานประเภทต่างๆ ที่ใช้ในองค์กร เช่น งบการเงิน รายงานยอดขาย รายงานต้นทุนการผลิต 

เป็นต้น ความเ ส่ียงด้านการรายงานอาจจะอยู่ ในรูปของข้อมูลไม่ถูกต้อง ไม่น่าเ ช่ือถือ                 

ไม่สอดคล้องกับความต้องการของผู้ใช้ข้อมูล รวมไปถึงการรายงาน ไม่ทนัเวลาด้วย  

 4. ความเส่ียงด้านการปฏิบัติตามกฎระเบียบ หรือข้อกาํหนดที่เก่ียวข้อง 

(Compliance Risk) ความเส่ียงด้านการปฏิบัติตามกฎ ระเบียบ หรือข้อกาํหนดที่เก่ียวข้อง คือ 

การดาํเนินงานของธุรกิจไม่เป็นไปตามกฎหมาย ระเบียบ ข้อบังคับต่างๆ ที่เก่ียวข้องซ่ึงอาจจะเป็น

ทั้งข้อกาํหนดจากภายนอกองคก์ร เช่น กฎหมายต่างๆ หรือข้อกาํหนดภายในองค์กร เช่น นโยบาย 

แนวทางการปฏิบัติงาน หรือคู่มือการปฏิบัติงาน เป็นต้น 

 โดยสํานักงานศาลยุติธรรม แบ่งประเภทของความเส่ียงประกอบด้วย      

4 ประเภท ดังนี้  

 1. ความเส่ียงด้านกลยุทธ์ (Strategic Risk) หมายถึง ความเส่ียงที่ส่งผล

โดยตรงตอ่การบรรลุเป้าหมายและพันธกิจขององค์กรในภาพรวม 

 2. ความเส่ียงด้านการดาํเนินงาน (Operation Risk) หมายถึง ความเส่ียง

ที่เก่ียวข้องกับประสิทธิภาพ หรือประสิทธิผลของการปฏิบัติงาน เป็นความเส่ียงที่มักเกิดจาก

ระบบงานภายในองค์กรกระบวนการ เทคโนโลยี นวัตกรรม บุคลากร ข้อมูล ซ่ึงส่งผลต่อ

ประสิทธิภาพ หรือประสิทธิผลในการดาํเนินงาน 

 3. ความเส่ียงด้านการเงิน (Financial Risk) หมายถึง ความเส่ียงเก่ียวกับ

การบริหารงบประมาณและการเงิน อันเนื่ องมาจากขาดการจัดการข้อมูล การวิเคราะห์            

การวางแผนการควบคุม และการจัดทาํรายงาน เพ่ือนาํมาใช้ในการบริหารงบประมาณและการเงิน 

 4. ความเส่ียงด้านการปฏิบัติตามกฎ ระเบียบ (Compliance Risk) 

หมายถึง ความเส่ียงเก่ียวกับการปฏิบัติงานที่อาจขัดต่อกฎหมาย กฎ ระเบียบ อันเนื่องมาจาก

ความไม่ชัดเจนไม่ทนัสมัย หรือความไม่ครอบคลุมของกฎหมาย กฎ ระเบียบ เหล่านั้น 

 ในการศึกษาได้แบ่งประเภทของความเส่ียงประกอบด้วย 4 ประเภทดังนี้   

 1. ความเส่ียงด้านกลยุทธ์ (Strategic Risk) เป็นความเส่ียงที่ส่งผลต่อ

การบรรลุเป้าหมายและพันธกิจที่องค์กรได้กาํหนดไว้ 



15 
 

 2. ความเส่ียงด้านการดาํเนินงาน (Operation Risk) เป็นความเส่ียงที่เกิด

จากกระบวนการ เทคโนโลยี บุคลากร ข้อมูล ซ่ึงส่งผลกระทบต่อประสิทธิภาพและประสิทธิผล  

การดาํเนินงานขององค์กร 

 3. ความเส่ียงด้านการเงิน (Financial Risk) เป็นความเส่ียงที่เกิดจาก

ขาดการจัดการข้อมูล การวิเคราะห์ การวางแผน การควบคุม และจัดทาํรายงาน ในการบริหาร

งบประมาณและการเงินให้ถูกต้อง 

 4. ความเส่ียงด้านการปฏิบัติตามกฎ ระเบียบ (Compliance Risk) เป็น

ความเส่ียงที่เกิดจาการปฏิบัติงานที่ขัดต่อกฎหมาย กฎ ระเบียบ ซ่ึงอาจจะเป็นทั้งกฎระเบียบทั้ง

ภายนอกองค์กรหรือภายในองค์กร  

 

  2.2.3 องคป์ระกอบของการจัดการความเสี่ยง 

 จากการศึกษาพบว่า องค์ประกอบของการจัดการความเส่ียง ERM 

(Enterprise Risk Management) ประกอบด้วยองค์ประกอบ 8 ประการ ซ่ึงครอบคลุมแนวทาง 

การกาํหนดนโยบายการบริหารงาน การดาํเนินงาน และ การจัดการความเส่ียงมาบูรณาการของทั้ง   

3 มิติเข้าด้วยกัน ดังนี้  (The Committee of Sponsoring Organizations’ (COSO) (2017 อ้างถึงใน 

กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564)  

 1. สภาพแวดล้อมภายในองค์กร (Internal Environment) สภาพแวดล้อม

ขององค์กรเป็นองค์ประกอบที่สาํคัญในการกาํหนดกรอบการจัดการความเส่ียง ประกอบด้วย

ปัจจัยหลายประการ เช่น วัฒนธรรมองค์กร นโยบายของผู้บริหาร แนวทางการปฏิบัติงานบุคลากร 

กระบวนการทาํงาน ระบบสารสนเทศ ระเบียบ เป็นต้น สภาพแวดล้อมภายในองค์กรประกอบ 

เป็นพ้ืนฐานสาํคัญในการกาํหนดทศิทางของกรอบการจัดการความเส่ียงขององค์กร  

 2. การกําหนดวัตถุประสงค์ (Objective Setting) องค์กรต้องพิจารณา

กาํหนดวัตถุประสงค์ในการจัดการความเส่ียงให้มีความสอดคล้องกับกลยุทธ์และความเส่ียงที่

องค์กรยอมรับได้ เพ่ือวางเป้าหมายในการจัดการความเส่ียงขององค์กรได้อย่างชัดเจนและ

เหมาะสม โดยทั่วไปวัตถุประสงค์และกลยุทธ์ควรได้รับการบันทึกเป็นลายลักษณ์อักษรและ

สามารถพิจ ารณาไ ด้ ใน ด้ านต่ า งๆ ดั งนี้  (ก ลุ่มตรวจสอบภายในระดับกระทรวง  , 

กระทรวงศึกษาธิการ)  

 - ด้านกลยุทธ์ เก่ียวข้องกับเป้าหมายและพันธกิจในภาพรวมขององค์กร  

 - ด้านการปฏิบัติงาน เก่ียวข้องกับประสิทธิภาพ ผลการปฏิบัติงาน และ

ความสามารถในการทาํกาํไร  

 - ด้านการรายงาน เก่ียวข้องกับการรายงานทั้งภายในและภายนอก

องค์กร  
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 - ด้านการปฏิบัติตามกฎ ระเบียบเก่ียวข้องกับการปฏิบัติตามกฎหมาย

และกฎระเบียบต่างๆ  

 การกาํหนดวัตถุประสงค์ที่ชัดเจนจะช่วยระบุและวิเคราะห์ความเส่ียงที่จะ

เกิดขึ้นได้อย่างครบถ้วน โดยอาจใช้หลักแบบ SMART ประกอบด้วย  

 Specific มีการกาํหนดเป้าหมายที่ชัดเจน  

 Measurable สามารถวัดผลหรือประเมินผลได้  

 Attainable สามารถปฏิบัติให้บรรลุผลได้  

 Relevant มีความสอดคล้องกับวัตถุประสงค์และเป้าหมายขององค์กร  

 Timely มีกรอบระยะเวลาที่แน่นอน  

 3. การบ่งช้ีเหตุการณ์ (Event Identification) เป็นการรวบรวมเหตุการณ์

ที่อาจเกิดขึ้นกับหน่วยงาน ทั้งในส่วนของปัจจัยเส่ียงที่เกิดจากภายในและภายนอกองค์กร เช่น 

นโยบายบริหารงานบุคลากร การปฏิบัติงาน การเงิน ระบบสารสนเทศ ระเบียบ กฎหมาย ระบบ

บัญชี ภาษีอากร ทั้งนี้ เพ่ือทาํความเข้าใจต่อเหตุการณ์และสถานการณ์นั้น เพ่ือให้ผู้บริหารสามารถ

พิจารณากาํหนดแนวทางและนโยบายในการจัดการกับความเส่ียงที่อาจจะเกิดขึ้นได้เป็นอย่างดี  

 การบ่งช้ีเหตุการณ์หรือระบุความเส่ียงควร ประกอบด้วยความเส่ียงที่

ครอบคลุมในด้านต่างๆ ดังนี้   

 - ความเส่ียงด้านกลยุทธ์ (Strategic Risk)  

 - ความเส่ียงด้านการปฏิบัติงาน (Operational Risk)  

 - ความเส่ียงด้านนโยบาย/กฎหมาย/ระเบียบ/ข้อบังคับ (Policy and 

Compliance Risk)  

 - ความเส่ียงด้านการเงิน (Financial Risk)  

 - ความเส่ียงด้านสุขภาพ (Healthy Risk)  

 - ความเส่ียงด้านส่ิงแวดล้อม (Environment Risk)  

 - ความเส่ียงด้านชุมชน (Community Risk)  

 - ความเส่ียงด้านภาพลักษณ์และช่ือเสียง (Image and Reputation Risk)  

 4. การประเมินความเส่ียง (Risk Assessment) การประเมินความเส่ียง

เป็นการจาํแนกและพิจารณาจัดลําดับความสาํคัญความเส่ียงที่มีอยู่ โดยการประเมินจากโอกาสที่

จะเกิด (Likelihood) และผลกระทบ (Impact) โดยสามารถประเมินความเส่ียงได้ทั้งจากปัจจัย

ความเส่ียงภายนอกและปัจจัยความเส่ียงภายในองค์กรการประเมินความเส่ียงจาํแนกเป็น 2 มิติ 

มหาวิทยาลัยราชภัฏวไลอลงกร ในพระบรมราชูปถัมภ์(2557 อ้างถึงใน กมลพร บุญนนทารมย์ 

และศันสนีย์ จะสุวรรณ์, 2564) คือ  

 4.1. โอกาส/ความถ่ีที่จะเกิด หมายถึง ความน่าจะเป็นที่จะเกิด

เหตุการณ์ที่นาํมาพิจารณาเกิดขึ้นมากน้อยเพียงใด ซ่ึงจะมีการพิจารณาหาระดับของโอกาสที่จะเกิด  
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 4.2 ผลกระทบ (ความรุนแรง) ที่เกิดจากเหตุการณ์ที่เกิดขึ้น หรือ

คาดคะเนว่าจะเกิดเหตุการณ์ โดยมีเกณฑ์มาตรฐานระดับความเส่ียงจากการคํานวณ คือ ระดับ

ความเส่ียง = โอกาสที่จะเกิดเหตุการณ์ x ผลกระทบต่อเหตุการณ์ ซ่ึงแบ่งระดับความเส่ียงได้เป็น 

4 ระดับ ศรีวรรณ์ ทาปัญญา (ม.ป.ป. อ้างถึงใน กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) ดังนี้  

 

ตาราง 1 ระดับความเส่ียง  

 

ลาํดับ

คะแนน 

ระดับความเส่ียง แทนด้วย 

แทบสี 

ความหมาย 

 

22-25 

 

สูงมาก 

 ระดับที่ไม่สามารถยอมรับได้จาํเป็นต้องเร่ง

จัดการความเส่ียงให้อยู่ในระดบัที่ยอมรับ

ได้ทนัท ี

 

16-21 

 

สูง 

 ระดับที่ไม่สามารถยอมรับได้ โดยต้อง

จัดการความเส่ียงเพ่ือให้อยู่ในระดับที่

ยอมรับได้ต่อไป 

 

5-15 

 

ปานกลาง 

 ระดับที่พอยอมรับได้แต่ต้องมีการควบคุม

เพ่ือป้องกันไม่ให้ความเส่ียงเคล่ือนย้ายไป

ยังระดับที่ยอมรับไม่ได้ 

1-4 ตํ่า  ระดับที่ยอมรับได้ โดยไม่ต้องควบคุม

ความเส่ียงไม่ต้องมีการจดัการเพ่ิมเติม 

  

 5. การจัดการความเ ส่ียง หรือ การตอบสนองความเ ส่ียง (Risk 

Response) สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหารลาดกระบัง (2561 อ้างถึงใน กมลพร 

บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) ได้กล่าวว่า เป็นการดาํเนินการหลังจากที่องค์กร

สามารถบ่งช้ีความเส่ียงขององค์กร และประเมินความสาํคัญของความเส่ียงแล้ว โดยจะต้องนาํ

ความเส่ียงมาดาํเนินการตอบสนองด้วยวิธีการที่เหมาะสม เพ่ือลดความสูญเสียหรือโอกาสที่จะเกิด

ผลกระทบให้อยู่ในระดับที่องค์กรยอมรับได้ หลักการตอบสนองความเส่ียง องค์การพิพิธภัณฑ์

วิทยาศาสตร์แห่งชาติ (2564 อ้างถึงใน กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564) 

คือ  

 5.1 Take การยอมรับความเส่ียง (Risk Acceptance) การยอมรับให้มี

ความเส่ียงเนื่องจากค่าใช้จ่ายในการจัดการหรือสร้างระบบควบคุมอาจมีมูลค่าสูงกว่าผลลัพธ์ที่ได้

แต่ควรมีมาตรการติดตามและดูแล เช่น การกําหนดระดับของผลกระทบที่ยอมรับได้           

เตรียมแผนการตั้งรับจัดการความเส่ียง  
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  5.2 Treat การลด/การควบคุมความเส่ียง (Risk Reduction/Control) 

การออกแบบระบบควบคุม การแก้ไขปรับปรุงการทาํงานเพ่ือป้องกันหรือจํากัดผลกระทบและ

โอกาสเกิดความเสียหาย เช่น ติดตั้งอุปกรณ์ความปลอดภัย ฝึกอบรมเพ่ือพัฒนาทักษะ             

วางมาตรการเชิงรุก เป็นต้น  

 5.3 Terminate การหลีกเล่ียงความเส่ียง (Risk Avoidance) การหยุด

หรือเปล่ียนแปลงกิจกรรมที่เป็นความเส่ียง เช่น งดทําขั้นตอนที่ไม่จําเป็นและจะนํามาซ่ึง        

ความเส่ียง ปรับเปล่ียนรูปแบบการทาํงาน ลดขอบเขตการดาํเนินการ เป็นต้น  

 5.4 Transfer การกระจาย/โอนความเส่ียง (Risk sharing/spreading) 

การกระจายทรัพย์สินหรือกระบวนการต่างๆ เพ่ือลดความเส่ียงจากการสูญเสีย เช่น การประกัน

ทรัพย์สินเพ่ือโอนความเส่ียงไปยังบริษัทประกัน การจ้างบริษัทภายนอกให้ทาํงานบางส่วนแทน 

การทาํสาํเนาเอกสารหลายๆ ชุด การกระจายที่เกบ็ทรัพย์สินมีค่า เป็นต้น  

 6. กิจกรรมการควบคุม (Control Activities) การกาํหนดกิจกรรมและ

การปฏิบัติต่างๆ ที่กระทาํเพ่ือลดความเส่ียง และทาํให้การดาํเนินงานบรรลุตามวัตถุประสงค์และ

เป้าหมายขององค์กร เช่น การกาํหนดกระบวนการปฏิบัติงานที่เก่ียวข้องกับ การจัดการความเส่ียง

ให้กับบุคลากรภายในองค์กรเพ่ือเป็นการสร้างความม่ันใจว่าจะสามารถจัดการกับความเส่ียงนั้นได้

อย่างถูกต้องและเป็นไปตามเป้าหมายที่กาํหนด  

 7.  สารสนเทศและการส่ือสาร (Information and Communication) 

องค์กรจะต้องมีระบบสารสนเทศและการติดต่อส่ือสารที่มีประสิทธิภาพ เพราะเป็นพ้ืนฐานสาํคญัที่

จะนาํไปพิจารณาดาํเนินการบริหารความเส่ียงให้เป็นไปตามกรอบ และขั้นตอนการปฏิบัติที่องค์กร

กาํหนด และเพ่ือช่วยให้บุคลากรที่เก่ียวข้องสามารถตอบสนองต่อเหตุการณ์ได้อย่างรวดเรว็และมี

ประสิทธิภาพ การส่ือสารอย่างมีประสิทธิผลรวมถึงการแลกเปล่ียนข้อมูลกับบุคคลภายนอก

องค์กร เช่น เจ้าหน้าที่ของหน่วยงานอ่ืนๆ ผู้จัดหาสินค้า ผู้ให้บริการ ผู้กาํกับดูแลและประชาชน  

 8. การติดตามประเมินผล (Monitoring) องคก์รจะต้องมีการติดตามผล

เพ่ือให้ทราบถึงผลการดําเนินการว่ามีความเหมาะสมและสามารถจัดการความเส่ียงได้อย่างมี

ประสิทธิภาพหรือไม่ โดยมีประเดน็สาํคัญของการติดตามผล ได้แก่  

 - การติดตามผลเพ่ือให้ม่ันใจได้ว่าการจัดการความเส่ียงมีคุณภาพและมี

ความเหมาะสม และการบริหารความเส่ียงได้นาํไปประยุกต์ใช้ในทุกระดบัขององค์กร  

 - ความเส่ียงทั้งหมดที่มีผลกระทบสาํคัญต่อการบรรลุวัตถุประสงค์ของ

องค์กรได้รับการรายงานต่อผู้บริหารที่รับผิดชอบ การติดตามการบริหารความเส่ียงสามารถทําได้ 

2 ลักษณะคือ การติดตามอย่างต่อเนื่องและการติดตามเป็นรายคร้ัง การติดตามอย่างต่อเนื่องเป็น

การดําเนินการอย่างสมํ่าเสมอ เพ่ือให้สามารถตอบสนองต่อการเปล่ียนแปลงอย่างทันท่วงที     

และถือเป็นส่วนหนึ่งของการปฏิบัติงาน ส่วนการติดตามรายคร้ังเป็นการดาํเนินการภายหลังจาก

เกิดเหตุการณ์ ดังนั้นปัญหาที่เกิดขึ้นจะได้รับการแก้ไขอย่างรวดเรว็หากองค์กรมีการติดตามอย่าง
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ต่อเนื่อง นอกจากนี้องค์กรควรมีการจัดทาํรายงานความเส่ียงเพ่ือให้การติดตามการบริหารความ

เส่ียงเป็นไปอย่างมีประสิทธิภาพและประสิทธิผล สาํนักงานส่งเสริมการจัดประชุมและนิทรรศการ

(ม.ป.ป. อ้างถึงใน กมลพร บุญนนทารมย์ และศันสนีย์ จะสุวรรณ์, 2564)  

 สรุปได้ว่า การจัดการความเส่ียงขององค์กร ประกอบด้วย 8 องค์ประกอบ

การจัดการความเส่ียงที่มีความเก่ียวข้องสัมพันธ์ซ่ึงกันและกัน โดยองค์ประกอบเหล่านี้ ได้มาจาก

การบริหารดาํเนินการองค์กรและนาํมาผสมผสานเข้ากับกระบวนการบริหารจัดการ  

   

2.3 แนวคิดความมัน่คงปลอดภยัทางไซเบอร ์

  2.3.1 ความหมายความมัน่คงปลอดภยัทางไซเบอร ์

 จากการศึกษาพบว่า พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 

2562 (2562) ความม่ันคงปลอดภัยไซเบอร์ หมายความว่า มาตรการหรือการดําเนินการที่

กาํหนดขึ้นเพ่ือป้องกัน รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและ

ภายนอกประเทศอันกระทบต่อความม่ันคงของรัฐ ความม่ันคงทางเศรษฐกิจ ความม่ันคงทาง

ทหาร และความสงบเรียบร้อยภายในประเทศ ขณะที่ฝ่ายวิเคราะห์เทคโนโลยีป้องกันประเทศ 

สถาบันเทคโนโลยีป้องกันประเทศ (2559) กล่าวว่า ความม่ันคงปลอดภัยไซเบอร์ คือ การสร้าง

ความม่ันคงปลอดภัยในระบบเครือข่าย (Network) และข้อมูล (Data) การที่จะบรรลุวัตถุประสงค์

ดังกล่าว จะต้องใช้ทั้งมาตรการทางเทคโนโลยี มาตรการทางกฎหมาย (Statutory Regulation) 

รวมถึงการกากับดูแลตนเอง (Self-Regulation) และการกากับดูแลร่วมกัน (Co-Regulation) 

ของทั้ง 3 ฝ่าย ผู้ที่ได้รับผลกระทบจากการโจมตีทางไซเบอร์ ได้แก่ รัฐ หน่วยงานภาคเอกชน และ

ประชาชน 

 ส่วนสํานักงานราชบัณฑิตยสภา คณะกรรมการจัดทําพจนานุกรมศัพท์

คอมพิวเตอร์และเทคโนโลยีสารสนเทศ (2562 อ้างถึงใน สุภาพร พรมโส, ปราลี มณีรัตน์ และ 

ประสงค์ ประณีตพลกรัง, 2564) ให้นิยามของ ความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity) ว่า

คือ ภาวะที่เครือข่าย ระบบคอมพิวเตอร์ โปรแกรม และข้อมูล พ้นจากภัยคุกคาม มีลักษณะสาํคัญ 

3 ประการ คือ คงความลับ คงความถูกต้องครบถ้วน และคงความพร้อมใช้งาน ภาวะดังกล่าวจะ

เกิดขึ้ นได้ต้องอาศัยบุคลากร กระบวนการทํางาน และเคร่ืองมือที่เหมาะสม โดย Bodeau and 

Graubart (2017 อ้างถึงใน อนาวิล แก้วสะอาด และณัฐวี อุตกฤษฎ์, 2564) ให้ความหมายของ

ความม่ันคงปลอดภยัไซเบอร์ (Cyber Security) การลดความเส่่ียงให้กับโครงสร้างพ้ืนฐานทั้งทาง

กายภาพและทางไซเบอร์ มุ่งเน้นไปที่การบริหารจัดการ การบุกรุก การโจมตี รวมทั้งภัยธรรมชาติ 

และภัยที่มนุษย์ได้ก่อขึ้น ทั้งตั้งใจและไม่ได้ตั้งใจ เช่น การก่อการร้าย หรือการโจมตีทางไซเบอร์  

 ขณะที่ความม่ันคงปลอดภัยทางไชเบอร์ (Cyber Security) ความม่ันคงปลอดภัย

ทางไซเบอร์หมายถึง วิธีการ มาตรการ หรือการดาํเนินการใด ๆ เพ่ือป้องกัน รับมือ บรรเทา และ
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ลดความเส่ียงจากภัยคุกคามทางไชเบอร์ที่มีผลต่อปัจจัยการรักษาความลับ (Confidentiality)   

การรักษาความครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของอุปกรณ์และ

ข้อมูลภายในระบบสารสนเทศ ซ่ึงหากการรักษาความม่ันคงปลอดภัยทางไชเบอร์มีความอ่อนแอ

อาจทําให้ผู้ประสงค์ร้ายสามารถสร้างความเสียหายต่อตัวผู้ ใช้งานและข้อมูลส่วนบุคคลของ

ผู้ใช้งานได้ สพธอ. (2564 อ้างถึงใน เมธาพร ธรรมศิริ และศิรภัสสค์ วงศ์ทองดี, 2565)  

  แนวคิดเก่ียวกับความม่ันคงปลอดภัยทางไชเบอร์ (Cyber Security) สรุปได้ว่า 

ความม่ันคงปลอดภัยทางไซเบอร์หมายถึง วิธีการ มาตรการ หรือการดาํเนินการใดๆ เพ่ือป้องกัน 

รับมือ บรรเทา และลดความเส่ียงจากภัยคุกคามทางไชเบอร์ที่มีผลต่อปัจจัยการรักษาความลับ 

การรักษาความครบถ้วน  และสภาพพร้อมใช้งาน ของอุปกรณ์และข้อมูลภายในระบบสารสนเทศ  

  

  2.3.2 โครงสร้างหลักของกรอบการดําเนินงานดา้นความมัน่คงปลอดภยั    

ไซเบอรส์ําหรบัโครงสรา้งพื้ นฐานสําคญั โดยมี Framework Core ดงันี้  

1. กลุ่มงาน (Categories) เป็นกลุ่มงานที่จําแนกตามผลลัพธ์ด้าน      

ความม่ันคงปลอดภัยไซเบอร์ อาท ิการจัดการทรัพย์สิน การควบคุมการเข้าถึง 

2. กลุ่มงานย่อย (Subcategories) เป็นกลุ่มงานทีจ่าํแนกย่อยตามผลลัพธ์

เฉพาะด้านในเชิงเทคนิค และหรือกิจกรรมในการบริหารจัดการ 

3. ข้อมูลอ้างอิง (Informative References) เป็นส่วนที่เป็นมาตรฐาน 

แนวทาง และแนวปฏิบัติที่ใช้ในกลุ่มหน่วยงานโครงสร้างพ้ืนฐานสาํคัญในแต่ละกลุ่ม 

องค์ประกอบ Framework Core Functions แบ่งย่อยออกเป็นกรอบงาน

หลัก 5 functions ซ่ึงเป็นกิจกรรมงานหลักด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity) 

ได้แก่ 

 1. Identify พัฒนาความเข้าใจขององค์กรเก่ียวกับการบริหารความเส่ียง

ด้านความม่ันคงปลอดภัยไซเบอร์ ในด้าน คน สินทรัพย์ ข้อมูล และความสามารถ กิจกรรมใน

ฟังก์ชัน Identify เป็นพ้ืนฐานในการใช้กรอบอย่างมีประสิทธิภาพ ให้เข้าใจถึงบริบทของ           

การดําเนินธุรกิจ ทรัพยากรที่สนับสนุนฟังก์ชันที่สาํคัญ และความเส่ียงด้านความม่ันคงปลอดภัย

ไซเบอร์ที่เก่ียวข้อง เพ่ือให้องค์กรสามารถมุ่งเน้นและจัดลําดับความสําคัญ ให้สอดคล้องกับ      

กลยุทธ์การบริหารความเส่ียงและความต้องการทางธุรกิจ ได้แก่ การบริหารสินทรัพย์ ส่ิงแวดล้อม

ทางธุรกิจ ธรรมาภิบาล การประเมินความเส่ียง และกลยุทธ์การบริหารความเส่ียง  

 2. Protect พัฒนาและจัดทําการป้องกันที่เหมาะสมเพ่ือให้แน่ใจว่า

หน่วยงานที่สาํคัญได้รับการปกป้อง ฟังก์ชัน Protect ช่วยเพ่ิมความสามารถในการจาํกัดหรือยับยั้ง

ผลกระทบที่อาจเกิดขึ้นจากเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ ได้แก่ การระบุตัวตนและ    

การควบคุมการเข้าถึง การสร้างความตระหนักและการฝึกอบรม การรักษาความปลอดภัยของ
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ข้อมูล กระบวนการและขั้นตอนการปกป้องสารสนเทศ การบํารุงรักษา และเทคโนโลยีด้าน      

การป้องกัน  

 3. Detect พัฒนาและจัดทํากิจกรรมที่เหมาะสมในการระบุเหตุการณ์  

ด้านความม่ันคงปลอดภัยไซเบอร์ที่เกิดขึ้ นฟังก์ชัน Detect ช่วยให้สามารถตรวจพบเหตุการณ์

ความม่ันคงปลอดภัยไซเบอร์ได้ทันท่วงที ได้แก่ เหตุการณ์ความผิดปกติ การเฝ้าระวัง           

อย่างต่อเนื่อง และกระบวนการตรวจจับ 

 4. Respond พัฒนาและจัดทาํกิจกรรมที่เหมาะสม เพ่ือดาํเนินการเก่ียวกับ

เหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่ตรวจพบ ฟังก์ชัน Respond ช่วยให้สามารถยับยั้ง

ผลกระทบที่อาจเกิดขึ้นจากเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ ได้แก่ การวางแผนรับมือ    

การส่ือสาร การวิเคราะห์ การบรรเทาความเสียหาย และการปรับปรุง  

 5. Recover พัฒนาและจัดทํากิจกรรมที่เหมาะสมเพ่ือวางแผน เตรียม

รับมือและกู้คืนการดําเนินงานหรือการให้บริการที่เสียหายจากเหตุการณ์ความม่ันคงปลอดภัย   

ไซเบอร์ ฟังก์ชัน Recover ช่วยให้สามารถกู้คืนการปฏิบัติงานให้กลับเป็นปกติได้ทนัท่วงท ีเพ่ือลด

ผลกระทบที่เกิดจากเหตุการณ์ภัยคุกคามไซเบอร์ ได้แก่ การวางแผนการกู้คืน การปรับปรุง      

การส่ือสาร NIST (2014 อ้างถึงใน ปริญญา หอมอเนก และACIS Research LAB, 2557; 

2014 อ้างถึงใน วิลาส วิถีไพร, 2561) 

 

2.4 แนวคิดการบริการสาธารณะและการใหบ้ริการสาธารณะหน่วยงานศาลยุติธรรม 

  2.4.1 ความหมายของการบริการสาธารณะ 

 การบริการสาธารณะ มีขึ้นตั้งแต่มนุษย์เร่ิมมาอยู่รวมกันเป็นชุมชนต่อมาพัฒนา

เป็นเมืองหรือประเทศ โดยมีการบริการสาธารณะที่แตกต่างกัน ตามความเหมาะสมของบริบท

ประเทศนั้น ซ่ึงการบริการสาธารณะที่มีอยู่ส่วนใหญ่มาจากฝ่ายปกครองหรือรัฐบาล และถือได้ว่า

เป็นหน้าที่ที่สาํคัญยิ่งในการบริหารงานของภาครัฐที่จะต้องส่งต่อบริการสาธารณะให้กับประชาชน 

โดย ทิพรัตน์ วัชระ (2554 อ้างถึงใน ชวนพิศ เงินฉลาด, 2561) ได้ให้ความหมาย การบริการ

สาธารณะ หมายถึง การที่บุคคล กลุ่มบุคคล หรือหน่วยงานที่มีหน้าที่เก่ียวกับการบริการสาธารณะ

ซ่ึงอาจจะเป็นภาครัฐหรือเอกชน ทาํหน้าที่ให้การบริการสาธารณะแก่ประชาชน เพ่ือตอบสนอง

ความต้องการของประชาชนส่วนใหญ่ โดยระบบของการบริการสาธารณะจะประกอบไปด้วย      

1. ที่ทําการและผู้ ให้บริการ 2. ทรัพยากร 3. กระบวนการ 4. บริการ 5. ช่องทางการบริการ       

6. ผลลัพธ์ที่มีต่อผู้ รับบริการ ซ่ึงสอดคล้องกับแนวคิดของ พิทยา บวรวัฒนา (2549 อ้างถึงใน 

ชวนพิศ เงินฉลาด, 2561) ที่เห็นว่าการบริการสาธารณะเป็นกิจกรรมที่อยู่ในความอาํนวยการ

หรือความควบคุมของฝ่ายปกครอง มีวัตถุประสงค์เพ่ือสนองความต้องการ ส่วนร่วมของประชาชน 

ตลอดจนต้องมีความเท่าเทียมในการบริการ โดยการบริการสาธารณะสามารถปรับปรุงหรือ
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เปล่ียนแปลงวิธีการดําเนินการให้เหมาะสมกับบริบทที่เปล่ียนไป ซ่ึงการบริการสาธารณะจะต้อง

ดาํเนินอย่างต่อเนื่อง ไม่หยุดชะงักเพ่ือไม่ให้เกิดผลกระทบกับประชาชน 

 ขณะที่ เนตรชนก สูนาสวน, อํานวย บุญรัตนไมตรี, ชัยยงค์ พรหมวงค์ และ

อนันต์ เตียวต๋อย 2565 การบริการสาธารณะ (Public Service) หมายถึง กิจกรรมที่รัฐจัดทาํขึ้น

เพ่ือตอบสนองความต้องการของประชาชนโดยส่วนรวม ในส่ิงที่จําเป็นในการดาํรงชีวิตหรือเพ่ือ

ส่งเสริมชีวิตความเป็นอยู่ให้ได้รับความสะดวกสบาย โดยถือว่าเป็นภารกิจที่รัฐจะต้องจัดทาํ       

(สุเชาวน์ มีหนองหว้า และคณะ, 2563) ได้กล่าวว่า ในการให้บริการสาธารณะนั้น ต้องมี

เป้าหมายเพ่ือผลประโยชน์และเพ่ือตอบสนองความต้องการของประชาชน หน่วยงานหรือองค์กร

ต้องเปิดโอกาสให้ประชาชนเข้ามามีส่วนร่วมบริหารจัดการโครงการด้วย (กุลธน ธนาพงศธร, 

2537) ได้กล่าวไว้ว่า บริการสาธารณะเป็นส่ิงที่เกิดขึ้นได้เฉพาะ เม่ือมีความต้องการของส่วนรวม

หรือมีผลประโยชน์สาธารณะที่จะต้องดําเนินการและ การบริการสาธารณะเป็นการตอบสนอง

ความต้องการของชุมชนและประชาชนที่จะได้รับบริการในเร่ืองที่เอกชนหรือวิสาหกิจเอกชนไม่อาจ

ตอบสนองได้ ไม่ว่าจะเป็นการจัดให้มีบริการสาธารณะ ในด้านให้ความคุ้มครองความปลอดภัยใน

ชีวิตและทรัพย์สิน 

 ส่วน นราธิป ศรีราม (2557, อ้างถึงใน เขมิกา ทองเรือง และพัณณกร สอนไว, 

2565) ได้กล่าวว่าการบริการสาธารณะ หมายถึง การบริการหรือกิจกรรมที่ รัฐจัดทําขึ้ นเพ่ือ

ประโยชน์สาธารณะหรือเพ่ือตอบสนองความต้องการของส่วนรวม โดยเป็นกิจการที่อยู่ในความ

อาํนวยการหรืออยู่ในความควบคุมของฝ่ายปกครองที่จัดทาํขึ้นโดยมีวัตถุประสงค์เพ่ือสนองความ

ต้องการส่วนรวมของประชาชน อันเป็นการพัฒนาคุณภาพชีวิตที่ดีให้แก่ประชาชนและสร้าง      

การพัฒนาทั้งด้านเศรษฐกิจและสังคมให้กับท้องถ่ิน รวมถึงการพัฒนาประเทศชาติในภาพรวม 

โดยมีหลักการที่เป็นประเด็นสาํคัญในการจัดบริการสาธารณะคือ การจัดบริการสาธารณะต้อง

ดําเนินการเพ่ือก่อให้เกิดประโยชน์แก่ส่วนรวม สามารถตอบสนองความต้องการของท้องถ่ิน       

มีความเสมอภาค ความตอ่เนื่อง และความโปร่งใสในการให้บริการ  

 ประยูรณ ์กาญจนดลุ (2547, อ้างถึงใน สถาพร วิชัยรัมย์  ธัญญรัตน์ พุฑฒิพงษ์ชัยชาญ  

ภัทรนันท์ เกิดในหล้า และจุฑารัตน์ จัตุกูล, 2562) ได้ให้ความหมายว่า การบริการสาธารณะ 

หมายถึง กิจกรรมที่ฝ่ายปกครองจัดทาํขึ้น เพ่ือสนองต่อความต้องการส่วนรวมของประชาชนและ

เพ่ือให้ประชาชนได้รับประโยชน์ตอบแทนมากที่สุด รวมถึงประชาชนทุกคนต้องได้รับโอกาสใน

การรับบริการอย่างเสมอภาคเท่าเทยีมกัน 

 นนทวัฒน์ บรมนันท ์(2552, อ้างถึงใน สถาพร วิชัยรัมย์  ธัญญรัตน์ พุฑฒิพงษ์ชัยชาญ  

ภัทรนันท ์เกิดในหล้า และจุฑารัตน์ จัตุกูล, 2562) ได้อธิบายว่า การบริการสาธารณะเป็นกิจกรรม 

(Activity) ของฝ่ายปกครองที่จัดทาํขึ้นเพ่ือประโยชน์สาธารณะ ประกอบด้วยการดาํเนินกิจกรรม
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ที่เก่ียวข้องกับนิติบุคคลมหาชนเป็นผู้ประกอบกิจกรรมด้วยตนเอง และกิจกรรมดังกล่าวมี

วัตถุประสงค์เพ่ือประโยชน์สาธารณะและตอบสนองความต้องการของประชาชน 

 Gaston Jeze (1928, อ้างถึงใน ศิริพงษ์ ปานจันทร์, 2554) กล่าวว่า การบริการ

สาธารณะหมายถึง กิจกรรมที่เกิดขึ้นได้เฉพาะเม่ือมีความต้องการของส่วนรวมหรือมีผลประโยชน์

สาธารณะที่ต้องดําเนินการและผู้ปกครองของประเทศนั้นได้ตัดสินใจดาํเนินการในขณะนั้นโดย

วิธีการของการบริการสาธารณะจากความหมายดงักล่าวอธิบายได้ว่า การให้บริการสาธารณะเป็น

หน้าที่ของรัฐซ่ึงกระทําโดยฝ่ายปกครองคือเป็นองค์กรหรือเจ้าหน้าที่ รัฐที่มีอํานาจหน้าที่ใน       

การตระเตรียมการและปฏิบัติให้เป็นไปตามนโยบายที่ฝ่ายบริหารกําหนดไว้เพ่ือตอบสนอง    

ความต้องการของประชาชน 

 สรุปได้ว่า การบริการสาธารณะ เป็นกิจกรรมที่หน่วยงานที่มีอํานาจหน้าที่ที่

เก่ียวข้องที่อาจเป็นหน่วยงานของรัฐหรือเอกชนเป็นผู้ดาํเนินการให้แก่ประชาชนผู้มารับบริการ 

ทั้งนี้ โดยมีเป้าเหมาย ที่สําคัญคือ การให้บริการที่ตอบสนองความต้องการของประชาชนอย่าง

ทั่วถึงและเสมอภาค โดยหน่วยงานที่ให้บริการจะต้องส่งมอบบริการแก่ประชาชนด้วยจิตสาํนึกที่ดี

ในการให้บริการ และมีการนําผลสะท้อนกลับจากประชาชนในฐานะผู้มาใช้บริการ เพ่ือนํามา

ปรับปรุงพัฒนาการให้บริการให้มีประสิทธิภาพ ไม่ว่าจะเก่ียวข้องกับข้อร้องเรียน ข้อเสนอแนะ 

ต่างๆ ทั้งนี้อาจกล่าวได้ว่า การบริการสาธารณะจาํเป็นต้องคาํนึงถึงคุณภาพ และประสิทธิภาพของ

การให้บริการ โดยอาศัยเทคนิควิธีการที่หมาะสมต่อกลุ่มเป้าหมายที่ให้บริการ ช่วงเวลาและ

สถานที่การให้บริการ 

 

  2.4.2 การบริการสาธารณะของศาลยุติธรรม 

 การให้บริการของศาลถือเป็นภารกิจด้านการยตุิธรรมที่รัฐต้องจัดทาํเพ่ืออาํนวย

ความยุติธรรมให้กับประชาชนทุกคนอย่างเสมอภาค และบริหารจัดการบริการของศาลให้มี

ประสิทธิภาพ และปรับปรุงเปล่ียนแปลงบริการให้เหมาะสมกับสถานการณ์ และทันกับความ

ต้องการของประชาชน ซ่ึงเป็นภารกิจทีส่อดคล้องกับหลักการจัดทาํบริการสาธารณะ ทั้ง 3 ประการ 

ศาลยุติธรรมได้ให้ความสําคัญกับการบริหารจัดการบริการของศาล เพ่ือให้ประชาชนผู้มาใช้ 

บริการสามารถเข้าถึงศาลได้อย่างทั่วถึง และส่งเสริมความรู้ความเข้าใจเก่ียวกับบทบาทและหน้าที่

ของศาลยุติธรรม โดยในปัจจุบันศาลยุติธรรมได้มีการจัดทาํโครงการเผยแพร่ให้ความรู้เก่ียวกับ

บทบาท หน้าที่และการดําเนินงานของศาลหลายโครงการ เช่น โครงการศาลยุติธรรมเผยแพร่

ความรู้ทางกฎหมายแก่ประชาชน โครงการเสริมสร้างทักษะการต้อนรับประชาชนและ             

การประชาสัมพันธ์โครงการพัฒนาระบบการส่ือสารประชาสัมพันธ์ของศาลยุติธรรมเพ่ือบริการ

ประชาชนและสังคม  และโครงการอนุรักษ์พิพิธภัณฑ์ศาลไทยและการจัดทาํจดหมายเหตุ เป็นต้น 

นอกจากนี้แล้ว ศาลยุติธรรมยังได้ให้ความสาํคัญกับการพัฒนาการบริหารจดัการบริการของศาล 
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ซ่ึงเป็นการเพ่ิมโอกาส การเข้าถึงบริการให้กับประชาชนและผู้มาใช้บริการ ส่งเสริมความรู้ความ

เข้าใจการดาํเนินงานของศาล และความสัมพันธ์ระหว่างศาลและประชาชน 

 

 2.4.3 นโยบายประธานศาลฎีกา  

 สาํนักงานศาลยุติธรรมเป็นองค์กรอิสระ ปัจจุบันสาํนักงานศาลยุติธรรม 

มี นายโชติวัฒน์ เหลืองประเสริฐ ดํารงตําแหน่งประธานศาลฎีกาคนที่ 48  โดยมีนโยบายใน     

การบริหารสาํนักงานศาลยุติธรรม ดังนี้  รักศาล ร่วมใจ รับใช้ประชาชน 

 1. รักศาล เสริมสร้างจิตสํานึกให้บุคลากรในองค์กรศาลยุติธรรม ทั้ง

ข้าราชการตุลาการ ข้าราชการศาลยุติธรรม พนักงานราชการ เจ้าหน้าที่ ผู้ พิพากษาสมทบ           

ผู้ประนีประนอม ตลอดจนบุคคลภายนอกที่เข้าร่วมงานกับศาลยุติธรรม มีความรักความผูกพันใน

องค์กร โดยมุ่ง เ น้นการสร้างความสามัคคี  การทํางานเป็นทีม การสร้างทัศนคติและ               

สภาวะแวดล้อมที่ดีในการทํางาน รวมทั้งมุ่งพัฒนาคุณภาพชีวิตของบุคลากรทุกฝ่ายเพ่ือเพ่ิม

ประสิทธิภาพการทาํงานของศาลยุติธรรมในการให้บริการประชาชน 

 2. ร่วมใจ มุ่งเน้นให้บุคลากรในองค์กรศาลยุติธรรมร่วมมือร่วมใจปฏิบัติ

หน้าที่อย่างมุ่งม่ันตั้งใจ โปร่งใส มีความรับผิดชอบ มีจิตใจบริการ พร้อมอาํนวยความยุติธรรม

ให้แก่ประชาชนด้วยความรวดเร็ว เป็นธรรม อย่างทั่วถึงและมีมาตรฐานเดียวกันบนระบบ       

การทาํงานที่เน้นผลสัมฤทธ์ิและประโยชน์ส่วนรวม 

 3. รับใช้ประชาชน ยกระดับการอาํนวยความยุติธรรมและการคุ้มครอง

สิทธิและเสรีภาพของประชาชนมุ่งให้บุคลากรมีจิตสาํนึกในการปฏิบัติหน้าที่ ร่วมกันให้บริการ

ประชาชนอย่างมีประสิทธิภาพและเต็มกาํลังความสามารถ โดยถือความต้องการของประชาชน

ผู้รับบริการเป็นศูนย์กลางเน้นการนาํเทคโนโลยีสารสนเทศและนวัตกรรมใหม่มาใช้สนับสนุนการ

ปฏิบัติงาน เพ่ือให้ประชาชนเข้าถึงบริการของศาลยุติธรรมโดยง่าย สะดวก ประหยัด รวดเร็ว 

เสมอภาคและเท่าเทยีม เพ่ือธาํรงความเช่ือม่ันและศรัทธาของประชาชนต่อองค์กรศาลยุติธรรม 

 

 2.4.4 อํานาจหนา้ท่ีและโครงสรา้ง 

 ตามประกาศคณะกรรมการบริหารศาลยุติธรรมโดยความเห็นชอบของ

ประธานศาลฎีกามีผู้อาํนวยการสาํนักอาํนวยการประจาํศาลเป็นผู้บังคับบัญชาและรับผิดชอบใน

การปฏิบัติราชการในฐานะหัวหน้าส่วนราชการที่สูงกว่ากอง โดยอยู่ภายใต้การกาํกับดูแล และ

คาํส่ังให้ปฏิบัติราชการตามกฎหมายของผู้พิพากษาหัวหน้าศาลสาํนักอาํนวยการประจาํศาลจังหวดั 

สาํนักงานประจําศาลแขวง และสาํนักงานประจําศาลเยาวชนและครอบครัว และมีอาํนาจหน้าที่

ดังต่อไปนี้   
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 (ก) บริหารจัดการงานธุรการคดีและกิจการของศาลยุติธรรม  

 (ข) ดําเนินการเก่ียวกับงานด้านนิติการ เพ่ือสนับสนุนการพิจารณา

พิพากษาคดี ของศาลยุติธรรม  

 (ค) ดาํเนินการนาํระบบการระงับข้อพิพาททางเลือกมาใช้นอกเหนือจาก

การพิจารณา พิพากษาคดี  

 (ง) ดําเนินการพัฒนาระบบเทคโนโลยีสารสนเทศมาใช้ในการบริหาร

จัดการงานธุรการคดี ในสาํนักอาํนวยการประจาํศาล  

 (จ) ให้คําปรึกษา แนะนํา และบริการประชาชนเก่ียวกับกระบวนการ

พิจารณาคดีของศาลยุติธรรม  

 (ฉ) ดําเนินการเก่ียวกับงบประมาณ การเงิน การบัญชี การพัสดุ อาคาร

สถานที ่และยานพาหนะของสาํนักอาํนวยการประจาํศาล  

 (ช) บริหารงานทั่วไปของสาํนักอาํนวยการประจาํศาล 

 (ซ) รายงานเก่ียวด้วยคดีหรือรายงานกิจการอ่ืนตามคาํส่ังของประธาน

ศาลฎีกา ประธานศาลอุทธรณ์ ประธานศาลอุทธรณ์ภาค อธิบดีผู้ พิพากษาศาลช้ันต้น อธิบดี       

ผู้พิพากษาภาค และผู้พิพากษาหัวหน้าศาล  

 (ฌ) ปฏิบัติงานอ่ืนใดตามที่กฎหมายกาํหนด  

 (ญ) ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่

เก่ียวข้องหรือที่ได้รับมอบหมาย 

 ตามประกาศคณะกรรมการบริหารศาลยุติธรรมโดยความเห็นชอบของ

ประธานศาลฎีกา ศาลจังหวัดแบ่งงานภายใน ออกเป็น 9 ส่วนงาน มีหน้าที่ความรับผิดชอบ ดังนี้   

 1) ส่วนช่วยอาํนวยการ  

 2) ส่วนคลัง  

 3) ส่วนบริการประชาชนและประชาสัมพันธ์   

 4) ส่วนบริหารจัดการคดี  

 5) ส่วนช่วยพิจารณาคดี  

 6) ส่วนไกล่เกล่ียและประนอมข้อพิพาท  

 7) ส่วนเทคโนโลยีสารสนเทศ  

 8) ส่วนเจ้าพนักงานตาํรวจศาล  

 9) ส่วนเจ้าพนักงานคดี   

 ตามประกาศคณะกรรมการบริหารศาลยุติธรรมโดยความเห็นชอบของ

ประธานศาลฎีกา ศาลแขวงแบ่งงานภายใน ออกเป็น 8 กลุ่มงาน มีหน้าที่ความรับผิดชอบ ดังนี้   

 1) กลุ่มงานช่วยอาํนวยการ  

 2) กลุ่มงานคลัง  
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 3) กลุ่มงานบริการประชาชนและประชาสัมพันธ์   

 4) กลุ่มงานบริหารจัดการคดี  

 5) กลุ่มงานช่วยพิจารณาคดี  

 6) กลุ่มงานไกล่เกล่ียและประนอมข้อพิพาท  

 7) กลุ่มงานเจ้าพนักงานตาํรวจศาล  

 8) กลุ่มเจ้าพนักงานคดี  

 ตามประกาศคณะกรรมการบริหารศาลยุติธรรมโดยความเห็นชอบของ

ประธานศาลฎีกา ศาลเยาวชนและครอบครัวแบ่งงานภายใน ออกเป็น 6 ส่วนงาน มีหน้าที่ความ

รับผิดชอบ ดังนี้   

 1) กลุ่มงานช่วยอาํนวยการ  

 2) กลุ่มงานคลัง  

 3) กลุ่มงานบริการประชาชนและประชาสัมพันธ์ 

 4) กลุ่มงานคด ี

 5) กลุ่มงานช่วยพิจารณา 

 6) กลุ่มงานไกล่เกล่ียและประนอมข้อพิพาท 

 

 2.4.5 ภัยคุกคามท่ีมีความเส่ียงของหน่วยงานศาลในเขตอํานาจอธิบดี         

ผูพ้ิพากษาภาค 9   

  ภัยคุกคามไซเบอร์ที่มีความเส่ียงของหน่วยงานในเขตอํานาจอธิบดี        

ผู้พิพากษาภาค 9 มีดังนี้  

  1. ภัยคุกคามที่เกิดจากการใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลดหรือ

ได้มาจากส่ืออุปกรณ์อ่ืนเพ่ือติดตั้งบนคอมพิวเตอร์หรืออุปกรณ์โทรศัพท์เคล่ือนที่ ได้แก่ 

โปรแกรมที่ผู้ใช้งานดาวน์โหลดหรือนาํมาจากส่ืออุปกรณ์อ่ืนติดตั้งเพ่ือใช้งานเอง 

 2. ภัยคุกคามที่เกิดจากการใช้งานเวบ็ไซต์หลอกที่ออกแบบมาให้เหมือน

ของจริง หลอกให้ผู้ใช้งานลอ็กอินเข้าอีเมล์ เฟซบุ๊ก เช่น โปรแกรมรับ-ส่งจดหมายอิเล็กทรอนิกส์

ระหว่างหน่วยงานศาลกับสาํนักงานคุมประพฤติ เป็นต้น 

 3. ภัยคุกคามจากการใช้เครือข่ายไร้สาย ผู้ใช้คอมพิวเตอร์หรืออุปกรณ์

เคล่ือนที่เช่ือมต่อระบบเครือข่ายไร้สายต่างๆ เนื่องจากหน่วยงานศาลยุติธรรมในสังกัดเขตอาํนาจ

อธิบดีผู้พิพากษาภาค 9 มีการใช้งานระบบเครือข่ายไร้สาย ซ่ึงสามารถใช้ระบบงานต่างๆ ผ่าน

ระบบเครือข่ายไร้สายด้วย โดยเฉพาะระบบงานที่เช่ือมโยงไปจากกับระบบจากภายนอก เช่น 

ระบบยื่นคําฟ้องอิเล็กทรอนิกส์สาํหรับประชาชน (e-Filing)  ระบบบริการออนไลน์ศาลยุติธรรม 

Court Integral Online Service (CIOS) โปรแกรมระบบงานฐานข้อมูลหมายจับ (Arrest Warrant 

Information System : AWIS)  เป็นต้น  
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 4. ภัยคุกคามที่เกิดจากการโจมตีแบบเจาะจงเป้าหมาย  โดยการโจมตี

ดังกล่าวจะมาในรูปแบบผู้โจมตีหรือแฮกเกอร์ ที่อาศัยช่องโหว่ไม่ว่าจะเป็นจากระบบงานหรือ ไม่มี

อุปกรณ์ป้องกันได้อย่างปลอดภัย 

      

2.5 เอกสารงานวิจัยท่ีเก่ียวขอ้ง 

 สาํหรับงานวิจัยที่เก่ียวข้องกับการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานภาครัฐ : บทเรียนจากหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้พิพากษาภาค 9    

จากที่ผู้ วิจัยได้ศึกษาทบทวนวรรณกรรมมานั้นผู้ วิจัยพบว่าจากการศึกษามีนักวิชาการที่ได้

ศึกษาวิจัยเก่ียวกับการจัดการความเส่ียง ความม่ันคงปลอดภัย และภัยคุกคามไซเบอร์ ในหลายๆ 

ด้านด้วยกันซ่ึงมีรายละเอียดผลการวิจัยที่คล้ายคลึงกันและแตกต่างกันออกไปในหลายๆ งานวิจยั 

ดังนี้ 

 

  2.5.1 งานวิจัยท่ีเก่ียวกบัการจัดการความเสี่ยงและภยัคุกคามไซเบอร ์

 ดา้นการบริหารความเส่ียง 

 การบริหารความเส่ียงเป็นกระบวนการดาํเนินงานหรือการกาํหนดวิธีการ

จัดการที่เหมาะสมขององค์กร ขั้นตอนที่เป็นระบบและมีความต่อเนื่องอย่างเหมาะสม เพ่ือลดเหตุ

ของความเส่ียงที่เกิดขึ้นหรือโอกาสของเหตุการณ์ที่เกิดในอนาคตให้อยู่ในระดับที่องค์กรยอมรับได้ 

มีการประเมิน ควบคุม และตรวจสอบอย่างเป็นระบบ เพ่ือให้เกิดความเช่ือม่ันต่อองค์กร         

เป็นภาพลักษณ์ที่ดีขององค์กร 

 ธีระศักดิ์ เป่ียมสุภัคพงศ์, ธีระรัตน์ เป่ียมสุภัคพงศ์, พรพรรณ สุวรรณ

ประทปี,  สุกานดา โรจนประภายนต์ และ วัฒนา เสรีคุณากุล (2561) ศึกษาการเรียนรู้เพ่ือรับมือ

กับการบริหารความเส่ียงของธุรกิจในบริบทใหม่ ยุคอุตสาหกรรม 4.0 พบว่า ความสําคัญของ        

การบริหารความเส่ียง ภายใต้การเปล่ียนแปลงอย่างรวดเร็ว ความเส่ียงที่สาํคัญที่สุด คือ การไม่

ปรับตัว หรือไม่พร้อมที่จะปรับตัวได้อย่างเท่าทัน อย่างเช่นในธุรกิจระดับโลกที่เคยเป็นผู้นาํต้อง

เสียส่วนแบ่งตลาด บางบริษัทต้องปิดกิจการ หลายๆ แบรนด์สินค้าหายไปจากความนิยม หรือ   

ถูกทดแทนด้วยแบรนด์ใหม่ๆ ดังนั้นการมีระบบกาํกับดูแลกิจการและการบริหารความเส่ียงที่ดีที่

ครอบคลุมในทุกด้าน จะช่วยให้องค์กรมีความพร้อมในการรับมือกับการเปล่ียนแปลงและ       

การปรับตัวที่เกิดขึ้นในอนาคตได้อย่างถูกต้อง ทนัท่วงท ี

 ขณะที่ วิจิตรา สีแดงกํ่า (2562) ศึกษาการบริหารความเส่ียงขององค์กร

ในศตวรรษที่ 21 พบว่าการบริหารองค์กรในปัจจุบันการบริหารความเส่ียง (Risk Management) 

จะประสบความสาํเร็จได้นั้น ทุกคนในองค์กรควรมีส่วนร่วมในการวิเคราะห์ ภาระงานในเชิงลึก 

เชิงบูรณาการ เพ่ือเช่ือมโยงกับการกาํหนดวิสัยทศัน์ พันธกิจ นโยบาย มาตรการ เป้าประสงค ์และ
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แผนปฏิบัติการขององค์กร ซ่ึงจะได้แนวทางการปฏิบัติงานที่ดี (Best Practice) ดังนั้น ความเส่ียง 

ของทุกองคก์รจึงจาํเป็นต้องกาํจัดโอกาสหรือเหตุการณ์ที่ไม่พ่ึงประสงค์ ที่จะทาํให้องคก์รไม่บรรลุ

เป้าประสงค์  โดยองค์กรจะสร้างแนวทางในการจัดการกับความเส่ียงที่จะเกิดขึ้นกับองค์กร ดังนั้น 

ผู้บริหาร บุคลากรในสถานศึกษาต้องมีส่วนร่วมในประเมินความเส่ียงและผลกระทบต่อองค์กร 

และร่วมกันกําหนดกลยุทธ์องค์กร หรือกําหนดระดับความเส่ียงที่เหมาะสมที่องค์กรสามารถ

ยอมรับได้ ซ่ึงสอดคล้องกับ กมลพร บุญนนทารมย์ และ ศันสนีย์ จะสุวรรณ์ (2564) ศึกษาการ

บริหารความเส่ียงอย่างมืออาชีพ Professional Risk Management พบว่าการบริหารองค์กรใน

ปัจจุบันการบริหารความเส่ียงให้ประสบความสาํเรจ็ได้นั้น  ถือเป็นเร่ืองของทุกคนในองค์กรควรมี

ส่วนร่วมในการวิเคราะห์บริหารงานทั้งเชิงลึก และเชิงบูรณาการ เพ่ือเช่ือมโยงเข้ากับการกาํหนด

วิสัยทัศน์ พันธกิจ นโยบาย เป้าหมายและแผนปฏิบัติงานขององค์กร การกําจัดโอกาสหรือ

เหตุการณ์ไม่พึงประสงค์ที่จะทําให้องค์กรไม่บรรลุเป้าหมายจึงถือเป็นเร่ืองสําคัญ ผู้บริหาร 

บุคลากรในสถานศึกษา รวมถึงบุคคลที่มีส่วนเก่ียวข้องต้องมีส่วนร่วมในการประเมินความเส่ียง

และผลกระทบต่อองค์กรและร่วมกันกาํหนดระดับความเส่ียงที่เหมาะสมที่องค์กรสามารถยอมรับได้  

 ขณะที่ พิชญาพร พีรพันธ์ุ และ วิโรจน์ เจษฎาลักษณ์ (2564) ศึกษา

กรอบแนวคิดปัจจัยเชิงสาเหตุและผลลัพธ์ของความสามารถในการจัดการความเส่ียงขององค์กร 

พบว่าการจัดการความเส่ียงขององค์กรเป็นกระบวนการเพ่ือป้องกันและลดความเส่ียง รวมทั้ง

จัดการความเส่ียงให้อยู่ในระดับที่องค์กรยอมรับได้ และช่วยในการบรรลุวัตถุประสงค์ขององค์กร 

ดังนั้นการเสนอแนวคิดปัจจัยเชิงสาเหตุและผลลัพธ์ของความสามารถในการจัดการความเส่ียงของ

องค์กร รวมทั้งอิทธิพลของปัจจัยแทรกที่มีผลกระทบในความสัมพันธ์ โดยศึกษาและทบทวน

วรรณกรรมจากแหล่งต่างๆ เช่น ตํารา บทความวิชาการ บทความวิจัย และเอกสารเผยแพร่     

เพ่ือเป็นประโยชน์ในการนําไปประยุกต์ใช้ในองค์กร และเป็นแนวทางในการศึกษาเชิงประจักษ์

ต่อไป สอดคล้องกับ สุฏิกา รักประสูติ (2558) ศึกษาบทบาทของผู้ตรวจสอบภายในต่อ         

การจัดการความเส่ียงองค์กร: ปัจจัยสาเหตุและผลลัพธ์ พบว่า ผู้ตรวจสอบภายในมีส่วนร่วมใน

การจัดการความเส่ียงองค์กร และการจัดการความเส่ียงองค์กรสร้างมูลค่าเพ่ิมให้แก่องค์กร เช่น 

มูลค่าของกิจการเพ่ิมขึ้ น กิจการมีกาํไรสูงขึ้ น ลดความผันผวนของกําไร ค่าสอบบัญชีลดลง 

ตลอดจนลดการทุจริตในองค์กร ปัจจัยที่ส่งผลกระทบต่อการปฏิบัติงานตรวจสอบภายใน ปัจจัยที่

ส่งผลต่อความเป็นอิสระและความเที่ยงธรรมของผู้ตรวจสอบภายใน และความสัมพันธ์ระหว่าง

คุณภาพการตรวจสอบภายใน การจัดการความเส่ียง และผลการดําเนนิงานของบริษัท ซ่ึงคาดว่า

การพัฒนาคุณภาพของการตรวจสอบภายใน จะเป็นประโยชน์ต่อองค์กรอย่างแท้จริง 

  ในขณะที่ นริส อุไรพันธ์ และ ธรนี มณีศรี (2563) โมเดลสมการเชิง

โครงสร้าง เพ่ือวิเคราะห์ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน 

สาํหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย พบว่าโมเดลปัจจัยตัวแปรเชิงสาเหตุที่

ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน พบว่าความร่วมมือกัน การจัดการ
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ภัยคุกคามทางไซเบอร์ และการจัดการความเส่ียงทางไซเบอร์ของดิจิทลัซัพพลายเชน เป็นปัจจัยที่

มีผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชนและเป็นปัจจัยที่ส่งผลต่อการจัดการ

ความต่อเนื่องทางธุรกิจด้วย โดยความร่วมมือกันและการจัดการภัยคุกคามทางไซเบอร์ของ

ดิจิทลัซัพพลายเชน เป็นปัจจัยที่มีผลต่อการจัดการความเส่ียงทางไซเบอร์ของดิจิทลัซัพพลายเชน 

  ในส่วนงานวิจัยของ ปริญญา หอมอเนก และ ACIS Research LAB 

(2557) ศึกษาบทวิเคราะห์กรอบการดําเนินงานด้านความม่ันคงปลอดภัยไซเบอร์ระดับโลก 

พบว่าหน่วยงานของรัฐและทุกองค์กร โดยเฉพาะองค์กรในกลุ่มโครงสร้างพ้ืนฐานสาํคัญซ่ึงความ

ม่ันคงปลอดภยัของระบบควบคุมอุตสาหกรรม (ICS) สาํหรับระบบโครงสร้างพ้ืนฐานสาํคัญของ

องค์กร มีผลกระทบทางกายภาพโดยตรงต่อสังคมและโลก รวมทั้งความเส่ียงที่อาจเกิดขึ้ นต่อ

สุขภาพและความปลอดภัยของประชาชน และผลกระทบต่อส่ิงแวดล้อม ผู้บริหารหน่วยงานของรัฐ

และทุกองค์กรต้องตระหนักถึงการบริหารจัดการความเส่ียงด้านความม่ันคงปลอดภัยไซเบอร์เป็น

สาํคัญ ซ่ึงต้องมาจากวิสัยทศัน์และภาวะผู้นาํของผู้บริหารระดับสูงขององค์กร  ที่ต้องเตรียมพร้อม

รับมือ ด้วยการมองหาแนวทางและโอกาสในการปรับปรุง การป้องกันที่ดี ย่อมทาํให้พร้อมที่จะ

รับมือและแก้ไขได้อย่างเหมาะสมทันท่วงที แต่หากไม่มีการป้องกันที่ดี ภัยคุกคามกอ็าจจะเป็น

ความเส่ียงที่ยากต่อการบริหารจัดการ กระทบต่อความอยู่รอดขององค์กรในระยะยาวและยากที่

ดาํเนินธุรกิจแบบยั่งยืนได้ในที่สุด  

 ซ่ึงสอดคล้องกับ อนาวิล แก้วสะอาด และ ณัฐวี อุตกฤษฏ์ (2564) ศึกษา

เร่ืองการบริหารความเส่่ียงด้านความม่ันคงปลอดภัยไซเบอร์ระดับองค์กร และเสนอวิธีการบริหาร

ความเส่ียงอย่างเหมาะสมเป็นไปตามมาตรฐานสากล สามารถรับมือกับภัยคุกคามทางไซเบอร์ที่่มี

แนวโน้มเกิดขึ้นกับระบบสารสนเทศขององค์กรได้ในอนาคตโดยอธิบายถึงกระบวนการบริหาร

ความเส่่ียง ตั้งแต่กระบวนการเตรียมการ กระบวนการประเมินความเส่่ียง การรายงานผล        

การประเมินความเส่ียงและการติดตามผลการประเมินความเส่ียงตามวงรอบ และการกาํหนด

มาตรการควบคุม เพ่ือตอบสนองต่อความเส่่ียงที่เกิดขึ้นจากการสังเคราะห์กรอบแนวคิด NIST 

Framework กฎหมาย ระเบียบข้อบังคับ ข้อมูลจากเอกสารทางวิชาการต่างๆ เพ่ือให้ได้แนวทาง

ปฏิบัติ และลําดับกระบวนการบริหารความเส่ียงอย่างเป็นระบบที่่สามารถนําไปปฏิบัติหรือ

ประยุกต์ใช้ได้จริงในองค์กร 

 ในขณะที่ นุกูล  แดงภูมี (2564) ศึกษาเทคนิควิธีการบริหารจัดการความ

เส่ียงในช่ือ การบริหารความเส่ียงทั่วทั้งองค์กร (Enterprise Risk Management : ERM) โดย

นําเสนอเนื้อหาเก่ียวกับความเป็นมาและความหมาย กรอบแนวคิด ประโยชน์ของการบริหาร  

ความเส่ียงทั่วทั้งองค์กร ซ่ึงวิเคราะห์ความแตกต่างเชิงทฤษฎีระหว่างการควบคุมภายในและ     

การบริหารความเส่ียงทั่วทั้งองค์กร บทบาทหน้าที่ของบุคลากรทุกระดับในองค์กรและขั้นตอน        

การพัฒนาระบบและปัจจัยแห่งความสาํเร็จ ในการพัฒนาระบบบริหารความเส่ียงทั่วทั้งองค์กร 

รวมถึงประเดน็ที่มักมีความเข้าใจคลาดเคล่ือนเพ่ือสร้างความเข้าใจที่ถูกต้องเก่ียวกับการบริหาร
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ความเส่ียงทั่วทั้งองค์กร ให้สามารถนําไปประยุกต์ใช้เพ่ือเป็นหนึ่งปัจจัยสร้างความสาํเร็จให้แก่

องค์กรต่อไป 

 ในขณะที ่วิศณุ สร้างวงศ์ใหม่ (2561) ศึกษาการเป็นมืออาชีพในการ

รักษาความปลอดภัยไซเบอร์ พบว่าองค์กรสมัยใหม่ทั้งภาครัฐและเอกชนต่างพ่ึงพาเทคโนโลยี

สารสนเทศเพ่ือสนับสนุนการดําเนินงานให้ประสบความสาํเรจ็ ระบบสารสนเทศมีความซับซ้อน

ตั้งแต่ระบบบัญชี การเงิน บุคลากรหรือระบบควบคุมอุตสาหกรรม ระบบอาวุธ ระบบดังกล่าว   

มีความเส่ียงที่จะเสียหาย ผู้บริหารทุกระดับจําเป็นต้องตระหนักถึงความสําคัญของการรักษา

ความปลอดภัยของข้อมูล ดังนั้นการวางแผนเพ่ือเตรียมรับมือกับเหตุการณ์และการบริหาร     

ความเส่ียงจะทาํให้ค่าความเสียหายลดลง หรืออาจไม่เกิดเหตุการณ์ 

 กล่าวโดยสรุปจากการทบทวนวรรณกรรมพบว่าในประเด็นการบริหาร

ความเส่ียงได้ว่าการบริหารความเส่ียงขององค์กรมีความสําคัญและเป็นประโยชน์ต่อองค์กร      

ช่วยให้ฝ่ายบริหารสามารถจัดการกับความไม่แน่นอนและความเส่ียงของโอกาสได้อย่างมี

ประสิทธิผล ทําให้การดําเนินงานขององค์กรอยู่ในระดับความเส่ียงที่ยอมรับได้ การบริหาร    

ความเส่ียงที่ดีจะช่วยให้องค์กรกําหนดทิศทาง หรือการกําหนดกลยุทธ์ที่สอดคล้องกับระดับ   

ความเส่ียงอันเป็นที่ยอมรับได้ เป็นเคร่ืองมือในการตัดสินใจเพ่ือตอบสนองต่อความเส่ียง และ

สุดท้ายทาํให้องค์กรลดเหตุการณ์ส่ิงที่ไม่คาดคิดว่าจะเผชิญได้ เนื่องจากองค์กรได้มีการบริหาร

ความเส่ียง และคิดไว้ล่วงหน้าแล้ว ดังนั้นเม่ือสถานการณ์นั้นเกิดขึ้นจริงๆ กจ็ะสามารถตอบสนอง

ได้ในทศิทางที่ดีที่องค์กรสามารถยอมรับได้ เกิดการพัฒนาแนวทางการจัดการกับความเส่ียงและ

นาํไปปฏิบัติอย่างเป็นระบบต่อไป 

 ดา้นปัจจัยสาเหตุและผลลพัธก์ารจัดการความเส่ียง 

 พิชญาพร พีรพันธ์ุ และ วิโรจน์ เจษฎาลักษณ์ (2564) ศึกษากรอบ

แนวคิดปัจจัยเชิงสาเหตุและผลลัพธ์ของความสามารถในการจัดการความเส่ียงขององค์กร พบว่า

การจัดการความเส่ียงขององค์กรมีความสาํคัญในการจัดการการดาํเนินกิจกรรมต่างๆ ขององค์กร 

เพ่ือป้องกันและลดความเส่ียง รวมทั้งจัดการความเส่ียงให้อยู่ในระดับที่องค์กรยอมรับได้ และช่วย

ในการบรรลุวัตถุประสงค์ขององค์กร แนวคิดปัจจัยเชิงสาเหตุและผลลัพธ์ของความสามารถใน  

การจัดการความเส่ียงขององค์กร และปัจจัยแทรกที่มีผลกระทบในความสัมพันธ์ โดยศึกษาและ

ทบทวนวรรณกรรมจากแหล่งต่างๆ อาทิ ตํารา บทความวิชาการ บทความวิจัย และเอกสาร

เผยแพร่เพ่ือเป็นประโยชน์ในการนําไปประยุกต์ใช้ในองค์กร และเป็นแนวทางในการศึกษา      

เชิงประจักษ์ต่อไปในอนาคต สอดคล้องกับ สุฏิกา รักประสูติ (2558) ศึกษาบทบาทของ           

ผู้ตรวจสอบภายในต่อการจัดการความเส่ียงองค์กร: ปัจจัยสาเหตุและผลลัพธ์ พบว่า ผู้ตรวจสอบ

ภายในมีส่วนร่วมในการจัดการความเส่ียงองค์กร และการจัดการความเส่ียงองค์กรสร้างมูลค่าเพ่ิม

ให้แก่องค์กร เช่น มูลค่าของกิจการเพ่ิมขึ้น กิจการมีกาํไรสูงขึ้น ลดความผันผวนของกาํไร ค่าสอบ

บัญชีลดลง ตลอดจนลดการทุจริตในองค์กร ปัจจัยที่ส่งผลกระทบต่อการปฏิบัติงานตรวจสอบ
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ภายใน ปัจจัยที่ ส่งผลต่อความเป็นอิสระและความเที่ยงธรรมของผู้ตรวจสอบภายใน และ

ความสัมพันธ์ระหว่างคุณภาพการตรวจสอบภายใน การจัดการความเส่ียง และผลการดาํเนินงาน

ของบริษัท ซ่ึงคาดว่าการพัฒนาคุณภาพของการตรวจสอบภายใน จะเป็นประโยชน์ต่อองค์กรอย่าง

แท้จริง 

 กล่าวโดยสรุปจากการทบทวนวรรณกรรมพบว่าในประเดน็ปัจจัยสาเหตุ

และผลลัพธ์การจัดการความเส่ียง องค์กรสามารถคิดปัจจัยสาเหตุและผลลัพธ์จะสามารถนาํไปสู่

กระบวนการจัดการความเส่ียงซ่ึงส่งผลต่อผลลัพธ์ในการบริหารจัดการความเส่ียงได้อย่างดี เป็น

ส่ิงที่อยู่ในเกณฑ์ขององค์กรยอมรับได้ ป้องกันหรือลดความเสียหายที่จะเกิดขึ้น ทาํงานให้งานมี

ความสาํเรจ็เป็นไปด้วยความเรียบร้อย 

 ดา้นความมัน่คงปลอดภยัไซเบอร ์

 ความม่ันคงปลอดภัยไซเบอร์ เป็นวิธีการ มาตรการ หรือการดําเนินการ

ใดๆ เพ่ือป้องกัน รับมือ บรรเทา และลดความเส่ียงจากภัยคุกคามทางไชเบอร์ที่มีผลต่อปัจจัย         

การรักษาความลับ การรักษาความครบถ้วน  และสภาพพร้อมใช้งาน ของอุปกรณ์และข้อมูล

ภายในระบบสารสนเทศ   

 อนาวิล แก้วสะอาด และ ณัฐวี อุตกฤษฏ์ (2564) ศึกษาเร่ืองการบริหาร

ความเส่่ียงด้านความม่ันคงปลอดภัยไซเบอร์ระดับองค์กร และเสนอวิธีการบริหารความเส่ียงอย่าง

เหมาะสมเป็นไปตามมาตรฐานสากล สามารถรับมือกับภัยคุกคามทางไซเบอร์ที่่มีแนวโน้มเกิด

ขึ้ นกับระบบสารสนเทศขององค์กรได้ในอนาคตโดยอธิบายถึงกระบวนการบริหารความเส่่ียง 

ตั้งแต่กระบวนการเตรียมการ กระบวนการประเมินความเส่่ียง การรายงานผล การประเมิน   

ความเส่ียงและการติดตามผลการประเมินความเส่ียงตามวงรอบ และการกาํหนดมาตรการควบคุม 

เพ่ือตอบสนองต่อความเส่่ียงที่เกิดขึ้ นจากการสังเคราะห์กรอบแนวคิด NIST Framework 

กฎหมาย ระเบียบข้อบังคับ ข้อมูลจากเอกสารทางวิชาการต่างๆ เพ่ือให้ได้แนวทางปฏิบัติ และ

ลําดับกระบวนการบริหารความเส่ียงอย่างเป็นระบบที่่สามารถนาํไปปฏิบัติหรือประยุกต์ใช้ได้จริง

ในองค์กร  

 ทั้งนี้  กริน ธัญญวิกร และ ธีระ กุลสวัสดิ์ (2564) ศึกษาเร่ืองการจัดการ

ความม่ันคงทางเทคโนโลยีสารสนเทศกรณีศึกษา การคุ้มครองข้อมูลส่วนบุคคลในการทาํธุรกรรม

ทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย พบว่า 1) ปัญหาภัยคุกคามทางไซเบอร์ คือ ปัญหา

ด้านความพร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์และความพร้อมในการรับมือต่อ       

การสูญเสียอธิปไตยไซเบอร์ของชาติ โดยมีกฎหมาย 2 ฉบับ ในปี พ.ศ. 2562 คือ พ.ร.บ.ไซเบอร์ฯ 

และ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล และธนาคารแห่งประเทศไทยได้ออกกฎระเบียบต่าง ๆ    

ในการกาํกับดูแลธนาคารพาณิชย์ไทย 2) การดาํเนินงานของธนาคารพาณิชย์ไทยได้จัดทาํนโยบาย

และแนวทางการดําเนินการด้านการรักษาความปลอดภัยของข้อมูลและความม่ันคงปลอดภัยไซเบอร์ 

ตามมาตรฐานการจัดการความม่ันคงปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) และ 3) 
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จากการศึกษาข้อเสนอแนะเพ่ือให้แนวทางในการดาํเนินงานตาม พ.ร.บ.ไซเบอร์ฯ สอดคล้องกับ 

NIST Cybersecurity Framework และนาํมาตรฐาน ISO/IEC 27701:2019 มาใช้เป็นมาตรการ

เพ่ิมเติมสําหรับการคุ้มครองข้อมูลส่วนบุคคลที่มีความสอดคล้องกับ พ.ร.บ.คุ้มครองข้อมูล     

ส่วนบุคคล และสอดคล้องกับ สุวันต์นา เสมอเนตร (2561) ศึกษาการพัฒนาระบบบริหาร          

ความม่ันคงปลอดภัยสารสนเทศ  ภายใต้มาตรฐาน ISO/IEC 27001:2013 ศูนย์ปฏิบัติการ 

Ministry of Public Health Internet Data Center (MOPH IDC) พบ ว่ า  จ ากการประ เ มินผล    

ความพึงพอใจของผู้ รับบริการระบบบริหารความม่ันคงปลอดภัย ภายใต้มาตรฐาน ISO/IEC 

27001:2013 พบว่า กลุ่มที่ 1 ผู้ใช้บริการ VM (Virtual Machine) และ Web Hosting มีความ

พึงพอใจในภาพรวมทุกด้านอยู่ในระดับมาก กลุ่มที่ 2 ผู้ให้บริการ (Vendor) มีความพึงพอใจ   

ในภาพรวมทุกด้านอยู่ในระดับมาก และกลุ่มที่ 3 ผู้ รับบริการทั่วไป มีความพึงพอใจในภาพรวม

ทุกด้านอยู่ ในระดับมาก โดยการนํามาตรฐาน ISO/IEC 27001:2013 เข้ามาใช้เพ่ือเ พ่ิม       

ความม่ันคงปลอดภัยขององค์กรให้เป็นไปตามมาตรฐานสากล ผลการดาํเนินงานประสบผลสาํเรจ็

เป็นอย่างด ี

  ในขณะชฎาภรณ์ สิงห์แก้ว (2564) ศึกษาบทบาทภาครัฐในการป้องกัน

อาชญากรรมไซเบอร์เพ่ือความม่ันคงทางเศรษฐกิจและสังคม ปัญหาและอุปสรรคของภาครัฐใน

การป้องกันอาชญากรรมไซเบอร์ เพ่ือความม่ันคงทางเศรษฐกิจและสังคม และข้อเสนอแนะและ

แนวทางแก้ไขการป้องกันอาชญากรรมไซเบอร์ เพ่ือความม่ันคงทางเศรษฐกิจและสังคม พบว่า 

ประเทศไทยมีการพัฒนาด้านธุรกรรมทางอิเลก็ทรอนิกส์ อาชญากรรมไซเบอร์จึงเป็นภัยที่ไทยต้อง

เผชิญอย่างหลีกเล่ียงไม่ได้ การโจมตีระบบ การขโมยข้อมูล การปลอมบัญชีโซเชียลมีเดีย และ   

ภัยคุกคามไซเบอร์อ่ืนๆ มีปรากฏอย่างต่อเนื่อง ซ่ึงภาครัฐเล็งเห็นความสําคัญในการรักษา    

ความม่ันคงปลอดภัยไซเบอร์ จึงได้ผลักดันร่างพระราชบัญญัติว่าด้วยการรักษาความม่ันคง

ปลอดภัยไซเบอร์ และร่างพระราชบัญญัติข้อมูลส่วนบุคคล เพ่ือรองรับการเติบโตทางเศรษฐกิจ

ดิจิทัลอย่างม่ันคงและปลอดภัย  ซ่ึงกําหนดให้มีสํานักงานคณะกรรมการรักษา-ความม่ันคง

ปลอดภัยไซเบอร์แห่งชาติทาํหน้าที่เป็นหน่วยงานกลางในการประสานและขับเคล่ือนนโยบายด้าน

ความม่ันคงปลอดภัยไซเบอร์ของประเทศ  

  อรรคเดช ประทปีอุษานนท ์และ ธาราทพิย์ กัลยาณมิตร (2560) ศึกษา

แนวทางการพัฒนากองทพัไทยด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ พบว่าความม่ันคง

ของชาติได้รับผลกระทบจากไซเบอร์ในหลายระดับตั้งแต่รูปแบบที่มีผลกระทบต่อการใช้

ชีวิตประจําวันของประชาชน ความน่าเช่ือถือทางเศรษฐกิจ สังคม การเมืองรวมไปถึงสภาวะ

แวดล้อมรอบตัว คุณลักษณะสําคัญประการหนึ่งของไซเบอร์ คือ สามารถแพร่กระจายอย่าง

รวดเรว็และไร้ซ่ึงพรมแดน จึงนับเป็นภัยที่สามารถเกิดขึ้นได้ในทุกภูมิภาคทั่วโลก ประเทศไทยจึง

ต้องเตรียมการและใช้ศักยภาพด้านไซเบอร์ให้เป็นไปอย่างสอดคล้องกับสถานการณ์

ระดับประเทศ ระดับภูมิภาค และในระดับโลกอย่างเกิดประโยชน์สูงสุด ปัจจุบันประเทศไทยมี
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กรอบนโยบายและกฎหมายไซเบอร์ที่เก่ียวข้องทั้งส้ิน สอดคล้องกับ เกียรติศักดิ์ ลุยทอง (2561) 
ศึกษาการพัฒนาระบบตรวจสอบ เฝ้าระวัง และแจ้งเตือนการรักษาความม่ันคงปลอดภัยไซเบอร์

ของศูนย์ไซเบอร์กองทพับก พบว่าการพัฒนาแอปพลิเคชัน และโปรแกรม MySQL สาํหรับจัดการ

ฐานข้อมูล กลุ่มตัวอย่างที่ใช้ มีจํานวน 2 กลุ่ม คือ กลุ่มผู้เช่ียวชาญทางด้านซอฟต์แวร์ จํานวน 6 คน 

และกลุ่มผู้ใช้งานระบบ ซ่ึงเป็นบุคลากรภายในศูนย์ไซเบอร์กองทพับก จาํนวน 35 คน สรุปได้ว่า

ระบบที่พัฒนาขึ้นมานั้นมีความเหมาะสม และสามารถตอบสนองการทาํงานผู้ใช้งานได้ในทุกระดับ 

การตรวจสอบและการรายงานผลสถิติภัยคุกคามทางไซเบอร์เป็นไปอย่างรวดเร็ว ลดขั้นตอน   

การตรวจสอบภัยคุกคามของเจ้าหน้าที่และลดปริมาณการใช้กระดาษ รวมถึงเป็นการรักษา

ความลับของทางราชการทางด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ได้อย่างมีประสิทธิภาพ  

  วิลาส วิถีไพร (2561) ศึกษาการพัฒนากรอบการรักษาความม่ันคงปลอดภัย

ไซเบอร์สาํหรับอินเทอร์เนต็ประสานสรรพส่ิง พบว่าอินเทอร์เนต็ประสานสรรพส่ิงมีความเส่ียงมาก 

เนื่องจากยังไม่มีมาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอร์ที่ดี และแบบสอบถามปลายปิด

สาํหรับบุคลากรของกองวิศวกรรมและแผนงาน การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต้) จังหวัด

เพชรบุรี จํานวน 40 คน ผลการวิจัยพบว่า ความคิดเห็นเก่ียวกับความเส่ียงของภัยคุกคาม       

ทางไซเบอร์สาํหรับอินเทอร์เน็ตประสานสรรพส่ิงอยู่ในระดับปานกลาง จากการวิเคราะห์ข้อมูล    

ที่ได้ประกอบกับการอ้างอิงกรอบการรักษาความม่ันคงปลอดภัยไซเบอร์ของสถาบันมาตรฐานและ

เทคโนโลยีแห่งชาติสหรัฐอเมริกา จึงทาํการพัฒนากรอบการรักษาความม่ันคงปลอดภัยไซเบอร์

สาํหรับอินเทอร์เน็ตประสานสรรพส่ิง พร้อมทั้งพัฒนาแอปพลิเคชันสาํหรับประเมินองค์กรถึง

ความเส่ียงด้านภัยคุกคามทางไซเบอร์ที่มีผลต่ออินเทอร์เนต็ประสานสรรพส่ิง ซ่ึงจะทาํให้องค์กร

สามารถเตรียมความพร้อมและปรับปรุงนโยบายด้านความม่ันคงปลอดภัยไซเบอร์สาํหรับการใช้

อินเทอร์เนต็ประสานสรรพส่ิงในองค์กรได้  

  ในขณะที่ปริญญา หอมอเนก และ ACIS Research LAB (2557) ศึกษา

บทวิเคราะห์กรอบการดาํเนินงานด้านความม่ันคงปลอดภัยไซเบอร์ระดับโลก พบว่าหน่วยงานของ

รัฐและทุกองค์กร โดยเฉพาะองค์กรในกลุ่มโครงสร้างพ้ืนฐานสาํคัญซ่ึงความม่ันคงปลอดภยัของ

ระบบควบคุมอุตสาหกรรม (ICS) สาํหรับระบบโครงสร้างพ้ืนฐานสาํคัญขององค์กร มีผลกระทบ

ทางกายภาพโดยตรงต่อสังคมและโลก รวมทั้งความเ ส่ียงที่อาจเกิดขึ้ นต่อสุขภาพและ            

ความปลอดภัยของประชาชน และผลกระทบต่อส่ิงแวดล้อม ผู้บริหารหน่วยงานของรัฐและ        

ทุกองค์กรต้องตระหนักถึงการบริหารจัดการความเส่ียงด้านความม่ันคงปลอดภัยไซเบอร์เป็น

สาํคัญ ซ่ึงต้องมาจากวิสัยทัศน์และภาวะผู้นาํของผู้บริหารระดับสูงขององค์กรที่ต้องเตรียมพร้อม

รับมือด้วยการมองหาแนวทางและโอกาสในการปรับปรุง การป้องกันที่ดีย่อมทําให้พร้อมที่จะ

รับมือและแก้ไขได้อย่างเหมาะสมทันท่วงที แต่หากไม่มีการป้องกันที่ดี ภัยคุกคามกอ็าจจะเป็น

ความเส่ียงที่ยากต่อการบริหารจัดการ กระทบต่อความอยู่รอดขององค์กรในระยะยาวและยากที่

ดาํเนินธุรกิจแบบยั่งยืนได้ในที่สุด 
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   วิศณุ สร้างวงศ์ใหม่ (2561) ศึกษาการเป็นมืออาชีพในการรักษา     

ความปลอดภัยไซเบอร์ พบว่าองค์กรสมัยใหม่ทั้งภาครัฐและเอกชนต่างพ่ึงพาเทคโนโลยี

สารสนเทศเพ่ือสนับสนุนการดําเนินงานให้ประสบความสาํเรจ็ ระบบสารสนเทศมีความซับซ้อน

ตั้งแต่ระบบบัญชี การเงิน บุคลากรหรือระบบควบคุมอุตสาหกรรม ระบบอาวุธ ระบบดังกล่าวมี

ความเส่ียงที่จะเสียหาย ผู้บริหารทุกระดับจําเป็นต้องตระหนักถึงความสาํคัญของการรักษาความ

ปลอดภัยของข้อมูล ดังนั้นการวางแผนเพ่ือเตรียมรับมือกับเหตุการณ์และการบริหารความเส่ียง

จะทาํให้ค่าความเสียหายลดลง หรืออาจไม่เกิดเหตุการณ์ 

  กล่าวโดยสรุปจากการทบทวนวรรณกรรมพบว่าในประเด็นความม่ันคง

ปลอดภัยนั้น องค์กรควรจะมีมาตรการในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ โดยมี    

การสร้างความม่ันคงปลอดภัยทางไซเบอร์ ไม่ว่าจะเป็นการจัดการความเส่ียงต่างๆ ซ่ึงตั้งแต่

เตรียมความพร้อมทั้ง ฮาร์ดแวร์และซอฟต์แวร์ ในการปกป้องภัยคุกคาม การพัฒนาทั้งบุคลากร 

แอพพลิเคช่ัน รวมถึงมาตรฐานในการออกกฎหมายพระราชบัญญัติว่าด้วยการรักษาความม่ันคง

ปลอดภัยไซเบอร์ และร่างพระราชบัญญัติข้อมูลส่วนบุคคล และมาตรฐานการจัดการความม่ันคง

ปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) แนวทางในการดาํเนินงานตาม พ.ร.บ.ไซเบอร์ฯ 

ควรสอดคล้องกับ NIST Cybersecurity Framework และนํามาตรฐาน ISO/IEC 27701:2019 

มาใช้เป็นมาตรการเพ่ิมเติม 

 ดา้นความตระหนกัรูแ้ละภยัคุกคามทางไซเบอร ์

 เมธาพร  ธรรมศิริ และ ศิรภัสสรศ์ วงศ์ทองดี (2565) ศึกษาความ

ตระหนัก รู้ ด้านภัยคุกคามทางไซเบอร์ของบุคคลากรในบริษัทเอกชนแห่งหนึ่ งในเขต

กรุงเทพมหานคร พบว่า บุคลากรในบริษัทเอกชนแห่งหนึ่งในเขตกรุงเทพมหานคร มีความ

ตระหนักรู้ด้านภัยคุกคามทางไซเบอร์อยู่ในระดับมาก โดยเม่ือจาํแนกตามปัจจัยส่วนบุคคลพบว่า

บุคลากรในบริษัทเอกชนแห่งนี้ที่มีเพศ อายุ และประสบการณ์การทาํงานที่ต่างกันมีระดับความ

ตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ที่ไม่แตกต่างกัน และในส่วนบุคลากรที่มีระดับการศึกษา

สูงสุด แผนกที่สังกัด และประสบการณ์เก่ียวกับความม่ันคงปลอดภัยทางไซเบอร์ที่ต่างกัน มีระดับ

ความตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ที่แตกต่างกันอย่างมีนัยสาํคัญทางสถิติ 

 ฝ่ายวิเคราะห์เทคโนโลยีป้องกันประเทศ สถาบันเทคโนโลยีป้องกัน

ประเทศ (2559) ศึกษาภัยคุกคามทางไซเบอร์ พบว่าการเสริมสร้างความม่ันคงทางเทคโนโลยี

สารสนเทศและไซเบอร์ ในการปกป้อง ป้องกัน ภัยคุกคาม ด้านไซเบอร์ นับว่าเป็นส่ิงที่สาํคัญ    

ภัยคุกคามทางไซเบอร์ได้เพ่ิมระดับความรุนแรง และมีความสลับซับซ้อนในการแก้ไขปัญหามาก

ยิ่งขึ้น ส่งผลเสียหายให้กับองค์กรภาครัฐ และเอกชน ไม่ว่าจะเป็นผลเสียในด้านความม่ันคง ธุรกิจ

การเงิน การธนาคาร และข้อมูลส่วนบุคคล จึงมีความจําเป็นอย่างยิ่งในการกาํหนดมาตรการใน

การป้องกันทั้งเชิงรุก/รับ ต่อภัยคุกคามทาง ไซเบอร์ โดยเฉพาะอย่างยิ่ง หน่วยงานด้าน         

ความม่ันคงจาํเป็นต้องมีการวางแผน/แนวทาง สาํหรับการป้องกันภัยคุกคามทางไซเบอร์ โดยมี
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การปรับเปล่ียนมาตรการให้สอดคล้องกับการเปล่ียนแปลงทางยุทธศาสตร์ เพ่ือให้สอดคล้องและ

ทนัต่อความทนัสมัยของเทคโนโลยีที่มีความล้าหน้าอย่างรวดเรว็ได้อย่างมีประสิทธิภาพ สอดคล้อง

กับภาณุพล บรรณกิจโสภณ (2560) ศึกษาแนวโน้มภัยคุกคามด้านเทคโนโลยีสารสนเทศของกองทพั

ไทย พบว่าภัยคุกคามนั้นเกิดได้จาก 2 แหล่ง แหล่งแรก คือ การโจมตีจากภายนอก จะโจมตีผ่าน

เครือข่ายภายนอกที่เช่ือมต่อ ต้องผ่านระบบป้องกันหากระบบป้องกันมีประสิทธิภาพเพียงพอ    

จะสามารถป้องกันการโจมตีนั้นได้ แต่หากการป้องกันไม่มีประสิทธิภาพเพียงพอจะทาํให้สามารถ

โจมตีได้ถึงระบบงาน และมีผลกระทบต่อการทาํงานในที่สุด แหล่งทีส่อง คือ การโจมตีจากภายใน 

จะเห็นได้ว่าการโจมตีจากภายในอาจโจมตีจากภายในระบบป้องกันหรือภายในระบบงานที่อยู่หลัง

ระบบป้องกัน ทาํให้สามารถโจมตีได้ง่าย การโจมตีชนิดนี้ เป็นอันตรายมากและป้องกันได้ยาก 

เนื่องจากเป็นการโจมตีที่มาจากบุคคลภายในหน่วยงาน 

  ขณะที่วิจัยนริส อุไรพันธ์ และ ธรนี มณีศรี (2563) โมเดลสมการเชิง

โครงสร้าง เพ่ือวิเคราะห์ปัจจัยที่ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน 

สาํหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย พบว่าโมเดลปัจจัยตัวแปรเชิงสาเหตุที่

ส่งผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชน พบว่าความร่วมมือกัน การจัดการ

ภัยคุกคามทางไซเบอร์ และการจัดการความเส่ียงทางไซเบอร์ของดิจิทลัซัพพลายเชน เป็นปัจจัยที่

มีผลต่อการคืนสภาพได้ทางไซเบอร์ของดิจิทัลซัพพลายเชนและเป็นปัจจัยที่ส่งผลต่อการจัดการ

ความต่อเนื่องทางธุรกิจด้วย โดยความร่วมมือกันและการจัดการภัยคุกคามทางไซเบอร์ของ

ดิจิทลัซัพพลายเชน เป็นปัจจัยที่มีผลต่อการจัดการความเส่ียงทางไซเบอร์ของดิจิทลัซัพพลายเชน 

  งานวิจัยของกริน ธัญญวิกร และ ธีระ กุลสวัสดิ์  (2564) ศึกษาเร่ือง          

การจัดการความม่ันคงทางเทคโนโลยีสารสนเทศกรณีศึกษา การคุ้มครองข้อมูลส่วนบุคคลใน   

การทําธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย พบว่า 1) ปัญหาภัยคุกคามทาง       

ไซเบอร์ คือ ปัญหาด้านความพร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์และความพร้อมใน

การรับมือต่อการสูญเสียอธิปไตยไซเบอร์ของชาติ โดยมีกฎหมาย 2 ฉบับ ในปี พ.ศ. 2562 คือ 

พ.ร.บ.ไซเบอร์ฯ และ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล และธนาคารแห่งประเทศไทยได้ออก

กฎระเบียบต่างๆ ในการกาํกับดูแลธนาคารพาณิชย์ไทย 2) การดําเนินงานของธนาคารพาณิชย์

ไทยได้จัดทํานโยบายและแนวทางการดําเนินการด้านการรักษาความปลอดภัยของข้อมูลและ         

ความม่ันคงปลอดภัยไซเบอร์ ตามมาตรฐานการจัดการความม่ันคงปลอดภัยสารสนเทศ (ISO/IEC 

27001:2013) และ 3) จากการศึกษาข้อเสนอแนะเพ่ือให้แนวทางในการดาํเนินงานตาม พ.ร.บ.

ไซเบอร์ฯ ควรสอดคล้องกับ NIST Cybersecurity Framework และนํามาตรฐาน ISO/IEC 

27701:2019 มาใช้เป็นมาตรการเพ่ิมเติมสําหรับการคุ้มครองข้อมูลส่วนบุคคลที่มีความ

สอดคล้องกับ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล 

  นอกจากนี้งานวิจัยของ ยุทธศักดิ์ รักเสรีพิทักษ์ และ ศิริลักษม์ ตันตยกุล 

(2565) ศึกษาบทบาทของกองทัพกับนโยบายรักษาความม่ันคงปลอดภัยไซเบอร์ เพ่ือป้องกัน  
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ภัยคุกคามรูปแบบใหม่ พบว่าสภาพปัญหาภัยคุกคามทางไซเบอร์ของประเทศไทยแบ่งออกเป็น 2 

ปัญหาใหญ่ ได้แก่ 1) ความไม่พร้อมในการป้องกันและแก้ไขภัยคุกคามทางไซเบอร์ และความไม่

พร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์ในระดับประเทศ และ 2) ความไม่พร้อมในการ

รับมือปรากฏการณ์อาํนาจแฝงจากโซเชียลมีเดีย และการสูญเสียอธิปไตยไซเบอร์ของชาติ ในส่วน

ของความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ จากผลการวิเคราะห์ขีดความสามารถด้าน     

ไซเบอร์ พบว่า ประเทศไทยมีขีดความสามารถด้านไซเบอร์โดยรวม อยู่ที่ระดับ 1.95 หมายความ

ว่า ไทยจาํเป็นต้องพัฒนาขีดความสามารถด้านไซเบอร์ในทุกมิติ 

  กล่าวโดยสรุปจากการทบทวนวรรณกรรมพบว่าในประเด็นความ

ตระหนักรู้และภัยคุกคามไซเบอร์ องค์กรควรต้องมีบุคลากรที่มีความรู้และความเข้าใจจาก        

ภัยคุกคามไซเบอร์ เพ่ือที่จะได้ปฏิบัติงานได้อย่างปลอดภัย ลดความเส่ียงจากภัยคุกคามทาง      

ไซเบอร์ 

 ดา้นการพฒันาบุคลากร พฒันาแอพพลิเคชัน่และการปรบัปรุงอุปกรณ ์

  ปรัชญา เฉลิมวัฒน์  (2560) ศึกษาแนวทางการพัฒนากํา ลังพล           

ด้านไซเบอร์เพ่ือพร้อมรับภัยคุกคามระดับชาติ พบว่าแนวทางในการพัฒนากาํลังพลด้านไซเบอร์ที่

ได้นําเสนอนี้ จะเป็นประโยชน์ต่อการกาํหนดกรอบเวลา การวางแผน การดําเนินการเสริมสร้าง

ความแขง็แกร่งของบุคลากรด้านไซเบอร์ให้กับประเทศชาติ  ซ่ึงหากนาํไปใช้ปฏิบัติได้อย่างจริงจัง

จะทําให้สามารถลดปัญหาการขาดแคลนกําลังพลไซเบอร์ และทําให้เกิดความยั่งยืน ในการ

เสริมสร้างกาํลังพลไซเบอร์ในระยะยาวได้เป็นอย่างดี นอกจากนั้นกาํลังพลสาํรองไซเบอร์ยังเป็น

ส่วนสาํคัญในการพัฒนาอุตสาหกรรมซอฟต์แวร์เก่ียวข้องกับความม่ันคงปลอดภัยไซเบอร์ของ

ประเทศในอนาคต สอดคล้องกับธนภัทร  กิตติวณิชพันธ์ุ และ อานนท์ ทับเที่ยง (2561) ศึกษา

สมรรถนะ ของ บุคลากรในหน่วยงานราชการด้านความม่ันคงปลอดภัยไซเบอร์ ตามข้อกาํหนด 

NIST และ มาตรฐาน ISO27001/2013 เพ่ือหาสมรรถนะในด้านความม่ันคงปลอดภัยไซเบอร์ 

(Cyber Security) สาํหรับบุคลากรในหน่วยงานรัฐบาล เพ่ือเป็นแนวทางในการบริหารจัดการและ

พัฒนาสมรรถนะของบุคลากรในหน่วยงานราชการทั้ง 5 ระดับช้ัน โดยเกณฑ์ที่ใช้กําหนด

ความสามารถของบุคลากรแบ่งเป็นทั้งหมด 6 ระดับ ผลการวิจัยพบว่า สมรรถนะหลักในด้าน 

ความม่ันคงปลอดภัย มีทั้งหมด 15 สมรรถนะหลัก 107 สมรรถนะย่อย โดยมีสมรรถนะย่อยใน

หัวข้อที่แตกต่างกัน โดยแนวคิดการจัดระดับสมรรถนะของผู้เช่ียวชาญจะแบ่งออกเป็น 4 ด้าน

ประกอบด้วย 1.ด้านเทคนิค 2.ด้านความเส่ียง 3.ด้านแผนและทิศทางการบริหารองค์กร           

4.ด้านบุคลากรและการติดต่อกับผู้มีส่วนได้เสียภายในและภายนอก  

  ณรงค์เวตย์ เรืองจวง (2561) ศึกษาแนวทางการพัฒนาขีดความสามารถ

บุคลากร ด้านไซเบอร์ของกองทัพอากาศ พบว่าขีดความสามารถการปฏิบัติการด้านไซเบอร์ของ

กองทัพอากาศ การปฏิบัติเชิงรับอยู่ในระดับดีและการปฏิบัติเชิงรุกอยู่ในระดับปานกลาง มี

นโยบาย กระบวนการแผนแม่บท และแผนงานที่เก่ียวข้องรองรับการปฏิบัติเกือบทุกด้าน แต่ยัง

https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
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ขาดแนวความคิดการปฏิบัติการด้านไซเบอร์ รวมถึงมีระบบและอุปกรณ์ที่ทนัสมัยมีประสิทธิภาพ 

ปัจจัยที่มีผลกระทบต่อขีดความสามารถในการปฏิบัติด้านไซเบอร์คือ บุคลากร ซ่ึงมีไม่เพียงพอ 

ขาดความรู้และทักษะในการปฏิบัติงานด้านไซเบอร์ ระบบการจัดการความรู้มีข้อมูลไม่ครบถ้วน

และโครงสร้างการจัดหน่วยสามารถรองรับบุคลากรที่ปฏิบัติงานได้ในปัจจุบันเท่านั้น ดังนั้นต้อง

พัฒนาบุคลากรด้วยการให้การศึกษา การฝึกปฏิบัติ การอบรมทบทวนให้มีความรู้ความสามารถ   

มีทักษะ พร้อมที่จะปฏิบัติภารกิจด้านไซเบอร์ได้อย่างมีประสิทธิภาพ เร่งดําเนินการจัดทํา

แนวความคิดการปฏิบัติการด้านไซเบอร์เพ่ือให้บุคลากรนําไปเป็นแนวทางการปฏิบัติภารกิจ 

ทบทวนแผนงานให้ทนัสมัยและครอบคลุมการปฏิบัติ และควรจัดทาํระบบการจัดการความรู้ให้มี

ข้อมูลถูกต้องครบถ้วน หากมีภารกิจด้านไซเบอร์มากขึ้ นควรพิจารณาทบทวนโครงสร้าง          

การจัดหน่วยให้สอดคล้องกับการปฏิบัติภารกิจด้วย 

  เกียรติศักดิ์ ลุยทอง (2561) ศึกษาการพัฒนาระบบตรวจสอบ เฝ้าระวัง 

และแจ้งเตือนการรักษาความม่ันคงปลอดภัยไซเบอร์ของศูนย์ไซเบอร์กองทัพบก พบว่าการพัฒนา

แอปพลิเคชัน และโปรแกรม MySQL สาํหรับจัดการฐานข้อมูล กลุ่มตัวอย่างที่ใช้ มีจาํนวน 2 กลุ่ม 

คือ กลุ่มผู้เช่ียวชาญทางด้านซอฟต์แวร์ จาํนวน 6 คน และกลุ่มผู้ใช้งานระบบ ซ่ึงเป็นบุคลากรภายใน

ศูนย์ไซเบอร์กองทัพบก จํานวน 35 คน สรุปได้ว่าระบบที่พัฒนาขึ้นมานั้นมีความเหมาะสม และ

สามารถตอบสนองการทํางานผู้ ใช้งานได้ในทุกระดับ การตรวจสอบและการรายงานผลสถิติ       

ภัยคุกคามทางไซเบอร์เป็นไปอย่างรวดเรว็ ลดขั้นตอนการตรวจสอบภัยคุกคามของเจ้าหน้าที่และ   

ลดปริมาณการใช้กระดาษ รวมถึงเป็นการรักษาความลับของทางราชการทางด้านการรักษา     

ความม่ันคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพ สอดคล้องกับวิลาส วิถีไพร (2561) ศึกษา  

การพัฒนากรอบการรักษาความม่ันคงปลอดภัยไซเบอร์สาํหรับอินเทอร์เน็ตประสานสรรพส่ิง พบว่า

อินเทอร์เน็ตประสานสรรพส่ิงมีความเส่ียงมาก เนื่องจากยังไม่มีมาตรฐานการรักษาความม่ันคง

ปลอดภัยไซเบอร์ที่ดี และแบบสอบถามปลายปิดสําหรับบุคลากรของกองวิศวกรรมและแผนงาน        

การไฟฟ้าส่วนภูมิภาค เขต 1 (ภาคใต้) จังหวัดเพชรบุรี จาํนวน 40 คน ผลการวิจัยพบว่า ความคิดเห็น

เก่ียวกับความเส่ียงของภัยคุกคามทางไซเบอร์สําหรับอินเทอร์เน็ตประสานสรรพส่ิงอยู่ ในระดับ         

ปานกลาง จากการวิเคราะห์ข้อมูลที่ได้ประกอบกับการอ้างอิงกรอบการรักษาความม่ันคงปลอดภัย      

ไซเบอร์ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติสหรัฐอเมริกา จึงทาํการพัฒนากรอบการรักษา

ความม่ันคงปลอดภัยไซเบอร์สําหรับอินเทอร์เน็ตประสานสรรพส่ิง พร้อมทั้งพัฒนาแอปพลิเคชัน

สาํหรับประเมินองค์กรถึงความเส่ียงด้านภัยคุกคามทางไซเบอร์ที่มีผลต่ออินเทอร์เนต็ประสานสรรพส่ิง 

ซ่ึงจะทาํให้องค์กรสามารถเตรียมความพร้อมและปรับปรุงนโยบายด้านความม่ันคงปลอดภัยไซเบอร์

สาํหรับการใช้อินเทอร์เนต็ประสานสรรพส่ิงในองคก์รได้ 

  ในขณะที่งานวิจัยของสุวันต์นา เสมอเนตร (2561) ศึกษาการพัฒนา

ระบบบริหารความม่ันคงปลอดภัยสารสนเทศ  ภายใต้มาตรฐาน ISO/IEC 27001:2013 ศูนย์

ปฏิ บัติ ก าร  Ministry of Public Health Internet Data Center (MOPH IDC) พบ ว่ า  จ ากการ
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ประเมินผลความพึงพอใจของผู้ รับบริการระบบบริหารความม่ันคงปลอดภัย ภายใต้มาตรฐาน 

ISO/IEC 27001:2013 พบว่า กลุ่มที่ 1 ผู้ใช้บริการ VM (Virtual Machine) และ Web Hosting 

มีความพึงพอใจในภาพรวมทุกด้านอยู่ในระดับมาก กลุ่มที่ 2 ผู้ ให้บริการ (Vendor) มีความ     

พึงพอใจในภาพรวมทุกด้านอยู่ในระดับมาก และกลุ่มที่ 3 ผู้ รับบริการทั่วไป มีความพึงพอใจใน

ภาพรวมทุกด้านอยู่ในระดับมาก โดยการนาํมาตรฐาน ISO/IEC 27001:2013 เข้ามาใช้เพ่ือเพ่ิม

ความม่ันคงปลอดภัยขององค์กรให้เป็นไปตามมาตรฐานสากล ผลการดาํเนินงานประสบผลสาํเรจ็

เป็นอย่างด ี

  ในขณะที่กริน ธัญญวิกร และ ธีระ กุลสวัสดิ์  (2564) ศึกษาเ ร่ือง          

การจัดการความม่ันคงทางเทคโนโลยีสารสนเทศกรณีศึกษา การคุ้มครองข้อมูลส่วนบุคคลในการ

ทาํธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย์ไทย พบว่า 1) ปัญหาภัยคุกคามทางไซเบอร์ 

คือ ปัญหาด้านความพร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์และความพร้อมในการรับมือ

ต่อการสูญเสียอธิปไตยไซเบอร์ของชาติ โดยมีกฎหมาย 2 ฉบับ ในปี พ.ศ. 2562 คือ พ.ร.บ.      

ไซเบอร์ฯ และ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล และธนาคารแห่งประเทศไทยได้ออกกฎระเบียบ

ต่างๆ ในการกาํกับดูแลธนาคารพาณิชย์ไทย 2) การดาํเนินงานของธนาคารพาณิชย์ไทยได้จัดทาํ

นโยบายและแนวทางการดําเนินการด้านการรักษาความปลอดภัยของข้อมูลและความม่ันคงปลอดภัย 

ไซเบอร์ตามมาตรฐานการจัดการความม่ันคงปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) 

และ 3) จากการศึกษาข้อเสนอแนะเพ่ือให้แนวทางในการดําเนินงานตาม พ.ร.บ.ไซเบอร์ฯ 

สอดคล้องกับ NIST Cybersecurity Framework และนาํมาตรฐาน ISO/IEC 27701:2019 มาใช้

เป็นมาตรการเพ่ิมเติมสําหรับการคุ้ มครองข้อมูลส่วนบุคคลที่มีความสอดคล้องกับ พ.ร.บ.

คุ้มครองข้อมูลส่วนบุคคล 

  ส่วนงานวิจัยของยุทธศักดิ์  รักเสรีพิทักษ์ และ ศิริลักษม์ ตันตยกุล 

(2565) ศึกษาบทบาทของกองทัพกับนโยบายรักษาความม่ันคงปลอดภัยไซเบอร์ เพ่ือป้องกัน  

ภัยคุกคามรูปแบบใหม่ พบว่าสภาพปัญหาภัยคุกคามทางไซเบอร์ของประเทศไทยแบ่งออกเป็น 2 

ปัญหาใหญ่ ได้แก่ 1) ความไม่พร้อมในการป้องกันและแก้ไขภัยคุกคามทางไซเบอร์ และความ   

ไม่พร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์ในระดับประเทศ และ 2) ความไม่พร้อมใน

การรับมือปรากฏการณ์อาํนาจแฝงจากโซเชียลมีเดีย และการสูญเสียอธิปไตยไซเบอร์ของชาติ    

ในส่วนของความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ จากผลการวิเคราะห์ขีดความสามารถ

ด้านไซเบอร์ พบว่า ประเทศไทยมีขีดความสามารถด้านไซเบอร์โดยรวม อยู่ที่ระดับ 1.95 

หมายความว่า ไทยจาํเป็นต้องพัฒนาขีดความสามารถด้านไซเบอร์ในทุกมิติ 

  กล่าวโดยสรุปจากการทบทวนวรรณกรรมพบว่าในประเด็นด้านการ

พัฒนาบุคลากร พัฒนาแอพพลิเคช่ันและการปรับปรุงอุปกรณ์ องค์กรควรต้องมีการพัฒนาทั้ง

ทางด้านสมรรถนะบุคลากร แอพพลิเคช่ัน และการปรับปรุงอุปกรณ์ให้มีความทันสมัยและ
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สามารถรักษาความปลอดภัยให้กับระบบได้ เป็นการเสริมสร้างความม่ันคงปลอดภัยทางไซเบอร์

ให้กับองค์กรได้ 

 ด้านสถานภาพความพร้อมและดัชนีความพร้อมด้านความมัน่คง

ปลอดภยัไซเบอร ์

 สุภาพร พรมโส, ปราลี มณีรัตน์ และ ประสงค์ ประณีตพลกรัง (2564) 

ศึกษา สถานภาพความพร้อมและดัชนีความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ของ

มหาวิทยาลัยราชภัฏ ผลการวิจัยพบว่า ปัญหาความม่ันคงปลอดภัยไซเบอร์ของมหาวิทยาลัยราชภัฏ 

ได้แก่ ปัญหาเก่ียวกับมาตรการด้านความม่ันคงปลอดภัยไซเบอร์ การกําหนดนโยบายองค์กร 

ปัญหาด้านบุคลากร และปัญหาการถูกโจมตี อุปสรรคที่ส่งผลต่อการพัฒนาสมรรถนะด้าน    

ความม่ันคงปลอดภัยไซเบอร์ของบุคลากร พบว่ามหาวิทยาลัยราชภัฏ มีอุปสรรค ด้านนโยบาย

ผู้บริหาร ด้านทักษะความรู้ ด้านวัฒนธรรมองค์กร ด้านความไม่เสถียรของระบบ ด้านสภาพ   

ความพร้อม และดัชนีความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ของมหาวิทยาลัยราชภัฏ    

โดยได้นําเสนอตัวแบบสภาพความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ ประกอบด้วย 

มาตรฐานของระบบ การปรับด้านโครงสร้างพ้ืนฐาน การใช้ประโยชน์ทางเทคโนโลยีดิจิทัล       

การพัฒนาศักยภาพบุคลากร สมรรถนะด้านความม่ันคงปลอดภัยไซเบอร์และการเปล่ียนผ่านทาง

ความม่ันคงปลอดภัยไซเบอร์ สอดคล้องกับยุทธศักดิ์ รักเสรีพิทักษ์ และ ศิริลักษม์ ตันตยกุล 

(2565) ศึกษาบทบาทของกองทัพกับนโยบายรักษาความม่ันคงปลอดภัยไซเบอร์ เพ่ือป้องกัน  

ภัยคุกคามรูปแบบใหม่ พบว่าสภาพปัญหาภัยคุกคามทางไซเบอร์ของประเทศไทยแบ่งออกเป็น 2 

ปัญหาใหญ่ ได้แก่ 1) ความไม่พร้อมในการป้องกันและแก้ไขภัยคุกคามทางไซเบอร์ และความ   

ไม่พร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์ในระดับประเทศ และ 2) ความไม่พร้อมใน

การรับมือปรากฏการณ์อาํนาจแฝงจากโซเชียลมีเดีย และการสูญเสียอธิปไตยไซเบอร์ของชาติ     

ในส่วนของความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ จากผลการวิเคราะห์ขีดความสามารถ

ด้านไซเบอร์ พบว่า ประเทศไทยมีขีดความสามารถด้านไซเบอร์โดยรวม อยู่ที่ระดับ 1.95 

หมายความว่า ไทยจาํเป็นต้องพัฒนาขีดความสามารถด้านไซเบอร์ในทุกมิติ 

 กล่าวโดยสรุปจากการทบทวนวรรณกรรมพบว่าในประเด็น ด้าน

สถานภาพความพร้อมและดัชนีความพร้อมด้านความม่ันคงปลอดภัยไซเบอร์ องค์กรควรต้องมี

ความพร้อมในการป้องกันและแก้ไขภัยคุกคามทางไซเบอร์ และความพร้อมในการรักษาความ

ม่ันคงปลอดภัยไซเบอร์  เพ่ือจะได้จัดการกับความเส่ียงต่างๆ จากภัยคุกคามไซเบอร์ได้อย่างดี

และเป็นที่ยอมรับได้ขององค์กร รวมถึงการคืนสภาพกลับมาทาํงานได้อีกโดยเรว็ 

 

 

 

 



40 
 

  2.5.2 งานวิจัยเก่ียวกบัการบริการสาธารณะ 

  ดา้นการมีส่วนร่วม 

  เนตรชนก สูนาสวน,อาํนวย บุญรัตนไมตรี, ชัยยงค์ พรหมวงค์ และอนันต์ 

เตียวต๋อย (2565) ศึกษาการบริการสาธารณะและการมีส่วนร่วมเพ่ือการพัฒนาอย่างยั่งยืนของ

ผู้ประกอบการ พบว่าการศึกษาการบริการสาธารณะเพ่ือการพัฒนาที่ยั่งยืนของผู้ประกอบการ คือ 

กิจกรรมที่จัดขึ้นนั้นจะต้องมีความสอดคล้องกับความต้องการของผู้ประกอบการ การจัดกิจกรรม

การให้บริการสาธารณะจะต้องมีขึ้ นอย่างสมํ่าเสมอ โดยคํานึงถึงผู้มาใช้บริการทุกคนอย่าง       

เสมอภาคและเท่าเทียมกัน กิจกรรมดังกล่าวจะต้องมีความสะดวกต่อผู้รับบริการ จึงจะส่งผลให้

เกิดการพัฒนาที่ยั่งยืนต่อผู้ประกอบการใน 3 ด้าน ได้แก่ 1. ด้านสังคม 2. ด้านเศรษฐกิจ และ    

3. ด้านส่ิงแวดล้อม สามารถทาํให้เศรษฐกิจเจริญเติบโตอย่างมีคุณภาพพัฒนาคนให้มีความรู้      

มีสมรรถนะและมีคุณภาพชีวิตดีขึ้ น เป็นสังคมแห่งการเรียนรู้ และใช้ทรัพยากรธรรมชาติใน

ปริมาณที่ระบบนิเวศสามารถฟ้ืนตัวกลับสู่สภาพเดิมได้ 

 ดา้นการป้องกนัยาเสพติด 

 เขมิกา ทองเรือง และ พัณณกร สอนไว (2565) ศึกษาการบริการ

สาธารณะของกาํนันและผู้ใหญ่บ้าน  ด้านการป้องกันยาเสพติดในชุมชน พบว่าหลักการบริการ

สาธารณะ ด้านการให้ความรู้เก่ียวกับพิษภัยของยาเสพติดโดยสอดแซกหลักคําสอนทางศาสนา

พร้อมหลักกฎหมาย ซ่ึงวิธีการนี้อาจช่วยให้ผู้ค้าและผู้ติดยาเสพติดสามารถแก้ไขปัญหาชีวิตของ

ตนเองอีกทั้งทาํให้ผู้ที่ค้าและติดยาเสพติดได้ทาํให้จิตใจเข้มแข็งต่อสู้กับพิษร้ายของยาเสพติด   

ควรมีกิจกรรมต่างๆ เช่น การจัดให้มีแข่งขันกีฬา การจัดให้ผู้ค้าและผู้ติดยาเสพติดเข้าเข้าร่วม

กิจกรรมภายในหมู่บ้าน ทั้งนี้ เพ่ือเป็นแนวทางในการแก้ไขปัญหายาเสพติด สอดคล้องกับบทบาท

ของกาํนันและผู้ใหญ่บ้านผู้นาํชุมชนในการแก้ไขปัญหายาเสพติดในพ้ืนที่ ซ่ึงอาจทาํให้ทุกฝ่ายให้

ความร่วมมือเป็นอย่างดี ซ่ึงอาจทาํให้ชุมชนมีความเข้มแข็งในการแก้ไขปัญหายาเสพติดได้อย่าง

เป็นรูปธรรม นอกจากนี้ผู้นาํยังสามารถนาํมาประยุกต์เป็นภูมิปัญญาเพ่ือนาํไปสู่การจัดกิจกรรมที่

สอดคล้องกับวิถีชีวิตการเป็นอยู่ ประเพณี และวัฒนธรรมของประชาชนในพ้ืนที่หรือเขตท้องถ่ินที่

มีความเข้มแขง็ในการแก้ไขปัญหายาเสพติดให้เกิดประสิทธิภาพประสิทธิผลต่อไป 

 ดา้นโครงสรา้งเชิงเสน้ผลการปฏิบติังานองคก์ารภาครัฐแรงจูงใจ

บริการสาธารณะและภาวะผูน้ําการเปลี่ยนแปลง 

  ธีรศานต์ สิกขะโต (2560) ศึกษาความสัมพันธ์โครงสร้างเชิงเส้นผลการ

ปฏิบัติงานองค์การภาครัฐแรงจูงใจบริการสาธารณะและภาวะผู้นาํการเปล่ียนแปลงขององค์การ

การไฟฟ้าส่วนภูมิภาค พบว่าผลการปฏิบัติงานองค์การภาครัฐ แรงจูงใจบริการสาธารณะของ

พนักงานมีความคิดเห็นอยู่ในระดับมากที่สุด ส่วนภาวะผู้นําการเปล่ียนแปลงอยู่ในระดับมาก    

จากการเปรียบเทียบระดับความคิดเห็นของพนักงานต่อผลการปฏิบัติงานองค์กรภาครัฐจาํแนก

ตามปัจจัยส่วนบุคคลพบว่า การมีบุตร และระดับตําแหน่งของพนักงานที่แตกต่างกันมีระดับ  
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ความคิดเห็นต่อผลการปฏิบัติงานองค์กรภาครัฐที่แตกต่างกัน ส่วนแรงจูงใจบริการสาธารณะเม่ือ

จาํแนกตามปัจจัยส่วนบุคคลพบว่า พนักงานที่มีตาํแหน่งงานแตกต่างกัน มีระดับแรงจูงใจบริการ

สาธารณะที่แตกต่างกัน และเม่ือเปรียบเทียบระดับความคิดเห็นของพนักงานต่อภาวะผู้นํา      

การเปล่ียนแปลงเม่ือจาํแนกตามปัจจัยส่วนบุคคลพบว่า การมีบุตร สถานภาพ และระดับตาํแหน่ง

ของพนักงานที่แตกต่างกัน มีระดับความคิดเห็นต่อภาวะผู้นาํการเปล่ียนแปลงที่แตกต่างกัน และ

ความสัมพันธ์ระหว่างผลการปฏิบัติงานองค์การภาครัฐ แรงจูงใจบริการสาธารณะ และภาวะผู้นาํ

การเปล่ียนแปลงมีความสัมพันธ์กัน ส่วนในการวิเคราะห์อิทธิพลของแรงจูงใจบริการสาธารณะ 

และภาวะผู้นําการเปล่ียนแปลงที่มีต่อผลการปฏิบัติงานองค์การภาครัฐ พบว่าได้รับอิทธิพล

ทางตรงจากแรงจูงใจบริการสาธารณะ และภาวะผู้นาํการเปล่ียนแปลง 

  ดา้นจริยธรรมในการใหบ้ริการสาธารณะ 

  สถาพร วิชัยรัมย์  ธัญญรัตน์ พุฑฒิพงษ์ชัยชาญ  ภัทรนันท์ เกิดในหล้า 

และ จุฑารัตน์ จัตุกูล (2562) ศึกษาจริยธรรมในการให้บริการสาธารณะของไทย พบว่า การ

บริการสาธารณะ เป็นภารกิจที่รัฐได้ดาํเนินการแก่ประชาชน ด้วยหลักการพ้ืนฐานได้แก่ หลักความ

ต่อเนื่อง หลักความเสมอภาคและหลักความก้าวหน้า  ซ่ึงเป็นมาตรฐานทั่วไปที่รัฐจะต้องให้บริการ

แก่ประชาชน นอกจากนี้การจะเสริมสร้างหลักการดังกล่าวให้มีประสิทธิภาพจําเป็นต้องพัฒนา     

ผู้ ให้บริการโดยใช้หลักจริยธรรมที่เหมาะสมและมีความเก่ียวข้องสัมพันธ์กัน จะได้พัฒนาใน

ลักษณะของการนําไปใช้ได้จริงซ่ึงจะทาํให้การบริการสาธารณะมีคุณภาพและส่งผลให้เกิดความ

น่าเช่ือถือ ความไว้เนื้อเช่ือใจและความพึงพอใจแก่ประชาชนในภาพรวม 

  แรงจูงใจในการบริการสาธารณะ 

  ชวนพิศ เงินฉลาด (2562) ศึกษาแรงจูงใจในการบริการสาธารณะ 

กรณีศึกษาศูนย์อุตุนิยมวิทยาภาคใต้ พบว่าข้าราชการศูนย์อุตุนิยมวิทยาภาคใต้มีแรงจูงใจใน   

การบริการสาธารณะในระดับมากที่สุด โดยมิติแรงจูงใจในการบริการสาธารณะ ระดับมากที่สุด 

คือเร่ืองความเห็นอกเห็นใจผู้ อ่ืนมี รองลงมา ความมุ่งม่ันในการรับผิดชอบต่อผลประโยชน์

ส่วนรวม ตามด้วย การเข้าไปมีส่วนร่วมในการกาํหนดนโยบายสาธารณะ และน้อยที่สุด ความ

เสียสละ 

 จากการทบทวนงานวิจัยที่ศึกษามาในข้างต้นและแยกเป็นประเดน็การศึกษาได้

ตารางดังนี้ 
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ตาราง 2 งานวิจัยงานวิจัยทีเ่ก่ียวกับการจัดการความเส่ียงและภัยคุกคามไซเบอร์ 
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อนา วิล แก้วสะอาด และ ณัฐ วี        

อุตกฤษฏ์ (2564) ศึกษาเร่ืองการ

บริหารความเส่่ียงด้านความม่ันคง

ปลอดภัยไซเบอร์ระดับองค์กร 

      

นุกูล  แดงภูมี (2564) ศึกษา

เทคนคิวิธีการบริหารจัดการความ

เส่ียงในช่ือ  

การบริหารความเส่ียงทั่วทั้งองค์กร 

(Enterprise Risk Management : 

ERM) 

      

ธนภทัร  กิตติวณิชพนัธุ ์และ 

อานนท ์ทบัเท่ียง (2561) ศึกษา

สมรรถนะ ของ บุคลากร ใน หน่วย 

งาน ราชการ ด้าน ความ ม่ันคง 

ปลอดภัย ไซเบอร์ ตาม ข้อกาํหนด 

NIST และ มาตรฐาน 

ISO27001/2013 

      

 

 

https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
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ตาราง 2 งานวิจัยงานวิจัยทีเ่ก่ียวกับการจัดการความเส่ียงและภัยคุกคามไซเบอร์ (ต่อ) 

 

 

 

 

 

ประเด็นงานวิจัย/นกัวิจัย 

ดา้
นก

าร
บ

ริห
าร

ค
วา

ม
เสี่

ยง
 

ดา้
นปั

จจั
ยส

าเ
หตุ

แล
ะผ

ลล
พั

ธก์
าร

จัด
กา

รค
วา

ม

เส
ี่ยง

 

ดา้
นค

วา
ม

ม
ัน่ค

งป
ลอ

ดภ
ยัไ

ซเ
บ

อร
 ์

ดา้
นค

วา
ม

ตร
ะห

นกั
รูแ้

ละ
ภยั

ค
ุกค

าม
ทา

งไ
ซเ

บ
อร

 ์

ดา้
นก

าร
พ

ฒั
นา

บุค
ลา

กร
 พ

ฒั
นา

แอ
พ

พ
ลิเ

ค
ชัน่

แล
ะก

าร
ป

รบั
ป

รุง
อุป

กร
ณ

 ์

ดา้
นส

ถา
นภ

าพ
ค

วา
ม

พ
รอ้

ม
แล

ะด
ชัน

ีค
วา

มพ
รอ้

ม

ดา้
นค

วา
ม

ม
ัน่ค

งป
ลอ

ดภ
ยัไ

ซเ
บ

อร
 ์

ชฎาภรณ ์สิงห์แกว้ (2564) ศึกษา

บ ท บ า ท ภ า ค รั ฐ ใ น ก า ร ป้ อ ง กัน

อาชญากรรมไซเบอร์เพ่ือความม่ันคง

ทางเศรษฐกิจและสังคม 

      

กมลพร บุญนนทารมย ์และ 

ศนัสนยี ์จะสุวรรณ ์(2564) ศึกษา

การบริหารความเส่ียงอย่างมืออาชีพ 
      

เมธาพร  ธรรมศิริ และ ศิรภสัสรศ ์

วงศท์องดี (2565) ศึกษาความ

ตระหนักรู้ด้านภัยคุกคามทางไซเบอร์

ของบุคคลากรในบริษัทเอกชนแห่ง

หนึ่งในเขตกรุงเทพมหานคร 

      

สุภาพร พรมโส, ปราลี มณีรตัน ์

และ ประสงค ์ประณีตพลกรงั 

(2564) ศึกษา สถานภาพความ

พร้อมและดัชนีความพร้อมด้านความ

ม่ันคงปลอดภัยไซเบอร์ของ

มหาวิทยาลัยราชภัฏ 
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วิจิตรา สีแดงกํา่ (2562) ศึกษาการ

บริหารความเ ส่ียงขององค์กรใน

ศตวรรษที่ 21 
      

พิชญาพร พีรพนัธุ ์และ วิโรจน ์

เจษฎาลกัษณ ์(2564) ศึกษากรอบ

แนวคดิปัจจัยเชิงสาเหตุและผลลัพธ์

ของความสามารถในการจัดการความ

เส่ียงขององค์กร 

      

สุฏิกา รกัประสูติ (2558) ศึกษา

บทบาทของผู้ตรวจสอบภายในต่อ

การจัดการความเส่ียงองค์กร: ปัจจัย

สาเหตุและผลลัพธ์ 

      

ฝ่ายวิเคราะหเ์ทคโนโลยีป้องกนั

ประเทศ สถาบนัเทคโนโลยีป้องกนั

ประเทศ (2559) ศึกษาภัยคุกคาม

ทางไซเบอร์ 
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ตาราง 2 งานวิจัยงานวิจัยทีเ่ก่ียวกับการจัดการความเส่ียงและภัยคุกคามไซเบอร์ (ต่อ) 
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เกียรติศกัด์ิ ลุยทอง (2561) ศึกษา

การพัฒนาระบบตรวจสอบ เฝ้าระวัง 

และแจ้งเตือนการรักษาความม่ันคง

ปลอดภัยไซเบอร์ของศูนย์ไซเบอร์

กองทพับก 

      

ปริญญา หอมอเนก and ACIS 

Research LAB (2557) ศึกษาบท

วิเคราะห์กรอบการดาํเนนิงานด้าน

ความม่ันคงปลอดภัยไซเบอร์ระดับ

โลก 

      

วิลาส วิถีไพร (2561) ศึกษาการ

พัฒนากรอบการรักษาความม่ันคง

ปลอดภัยไซเบอร์ สาํหรับอินเทอร์เนต็

ประสานสรรพส่ิง 

      

วิศณุ สรา้งวงศใ์หม่ (2561) 

ศึกษาการเป็นมืออาชีพในการรักษา

ความปลอดภยัไซเบอร์       
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ตาราง 2 งานวิจัยงานวิจัยทีเ่ก่ียวกับการจัดการความเส่ียงและภัยคุกคามไซเบอร์ (ต่อ) 
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ณรงค์เวตย์ เ รืองจวง (2561) 

ศึ ก ษ า แ น ว ท า ง ก า ร พั ฒ น า ขี ด

ความสามารถบุคลากร ด้านไซเบอร์

ของกองทพัอากาศ 

      

ภาณุพล บรรณกิจโสภณ (2560) 

ศึกษาแนวโน้มภัยคุกคามด้าน

เทคโนโลยีสารสนเทศของกองทพั

ไทย 

      

กริน ธญัญวิกร และ ธีระ กุลสวสัด์ิ 

(2564) ศึกษาการจัดการความ

ม่ันคงทางเทคโนโลยีสารสนเทศ

กรณีศึกษา การคุ้มครองข้อมูลส่วน

บุคคลในการทาํธุรกรรมทาง

อิเลก็ทรอนิกส์ของธนาคารพาณิชย์

ไทย 

      

ยุทธศกัด์ิ รกัเสรีพิทกัษ ์และ ศิริ

ลกัษม ์ตนัตยกุล (2565) ศึกษา

บทบาทของกองทพักับนโยบายรักษา

ความม่ันคงปลอดภัยไซเบอร์ เพ่ือ

ป้องกันภัยคุกคามรูปแบบใหม่ 
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นริส อุไรพนัธ ์และ ธรนี มณีศรี 

(2563) โมเดลสมการเชิงโครงสร้าง 

เพ่ือวิเคราะห์ปัจจัยที่ส่งผลต่อการคนื

สภาพได้ทางไซเบอร์ของดิจิทลั 

ซัพพลายเชนสําหรับวิสาหกิจขนาด

กลางและขนาดย่อมในประเทศไทย 

      

อรรคเดช ประทีปอุษานนท ์และ 

ธาราทิพย ์กลัยาณมติร (2560) 

แนวทางการพัฒนากองทพัไทยด้าน

การรักษาความม่ันคงปลอดภัยทางไซ

เบอร์ 

      

ธีระศกัด์ิ เป่ียมสุภคัพงศ,์ ธีระรตัน ์

เป่ียมสุภคัพงศ,์ พรพรรณ สุวรรณ

ประทีป,  สุกานดา โรจนประภา

ยนต ์และ วฒันา เสรีคุณากุล 

(2561) ศึกษาการเรียนรู้เพ่ือรับมือ

กับการบริหารความเส่ียงของธุรกิจใน

บริบทใหม่ ยุคอุตสาหกรรม 4.0 
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สุ วันต์นา เสมอเนตร (2561) 

ศึกษา การพัฒนาระบบบริหารความ

ม่ันคงปลอดภัยสารสนเทศ  ภายใต้

มาตรฐาน ISO/IEC 27001:2013 

ศูนย์ปฏิบัติการ Ministry of Public 

Health Internet Data Center 

(MOPH IDC) 

      

ปรชัญา เฉลิมวฒัน ์(2560) ศึกษา

แนวทางการพัฒนากาํลังพลด้านไซ

เบอร์เพ่ือพร้อมรับภัยคุกคาม

ระดับชาต ิ
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ตาราง 3 งานวิจัยเก่ียวกับการบริการสาธารณะ 
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เนตรชนก สูนาสวน,อํานวย บุญรตันไมตรี, 

ชยัยงค ์พรหมวงค ์และอนนัต ์เตียวต๋อย 

(2565) ศึกษาการบริการสาธารณะและ

การมีส่วนร่วมเพ่ือการพัฒนาอย่างยั่งยืน

ของผู้ประกอบการ 

     

เขมิกา ทองเรือง และ พณัณกร สอนไว 

(2565) ศึกษาการบริการสาธารณะของ

กาํนันและ ผู้ใหญ่บ้าน  ด้านการป้องกัน

ยาเสพติดในชุมชน 

     

ธีรศานต ์สิกขะโต (2560) ศึกษา

ความสัมพันธ์โครงสร้างเชิงเส้นผลการ

ปฏิบัติงานองค์การภาครัฐแรงจูงใจบริการ

สาธารณะและภาวะผู้นาํการเปล่ียนแปลง

ขององค์การการไฟฟ้าส่วนภูมิภาค 

     

สถาพร วิชยัรมัย ์ ธญัญรตัน ์พุฑฒิพงษ์

ชยัชาญ  ภทัรนนัท ์เกิดในหลา้ และ 

จุฑารตัน ์จัตุกูล (2562) ศึกษา

จริยธรรมในการให้บริการสาธารณะของ

ไทย 
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ชวนพิศ เงินฉลาด (2562) ศึกษา

แรง จู ง ใ จ ใน กา รบ ริ ก า รส า ธ า ร ณ ะ 

กรณีศึกษาศูนย์อุตุนิยมวิทยาภาคใต้ 
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2.6 กรอบแนวคิดงานวิจัย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 1 กรอบแนวคิด 

อุปสรรค ความสําเร็จ 

- การักษาความลับ  

- การรักษาความครบถ้วน 

- สภาพพร้อมใช้งาน 

ภยัคุกคามทางไซเบอร ์ 

- ภัยคุกคามที่เกิดจากการใช้โปรแกรมประยุกต์ 

- ภัยคุกคามที่เกิดจากการใช้งานเวบ็ไซต์หลอก 

- ภัยคุกคามจากการใช้เครือข่ายไร้สาย 

- ภัยคุกคามที่เกิดจากการโจมตีแบบเจาะจงเป้าหมาย 

ขอ้เสนอแนะและแนวทางในอนาคต 

สภาพแวดล้อม 

ภายในองค์กร 

การกําหนด 

วัตถุประสงค์ 

การบ่งชี้  

เหตุการณ์ 

การประเมิน 

ความเสี่ยง 

การตอบสนอง 

ความเสี่ยง 

กิจกรรม 

การควบคุม 

สารสนเทศ 

และการสื่อสาร 

การติดตาม 

และการ

ประเมินผล 

กระบวนการจัดการความเส่ียง 



บทที่ 3 

วิธีดําเนินการวิจัย 

 

 การศึกษาเร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ 

: บทเรียนของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ในการศึกษาคร้ังนี้     

ได้ใช้ระเบียบวิธีวิจัยเ ชิงคุณภาพ (Qualitative Research) ประกอบด้วย การวิจัยเอกสาร 

(Documentary Research) ดังนี้   

 3.1 ประชากรกลุ่มตัวอย่างและหน่วยงานในพ้ืนที่ที่ทาํการศึกษา  

 3.2 กลุ่มผู้ให้ข้อมูลสาํคัญ  

 3.3 แบบแผนการวิจัย 

 3.4 วิธีการเกบ็ข้อมูลและเคร่ืองมือที่ใช้ในการวจิัย 

 3.5 การสร้างเคร่ืองมือและการตรวจสอบคุณภาพเคร่ืองมือในการวิจัย 

 3.6 การวิเคราะห์ข้อมูล 

 3.7 การพิทกัษ์สิทธิของกลุ่มผู้ให้ข้อมูลหลัก 

 

3.1 ประชากรกลุ่มตวัอย่างและหน่วยงานในพื้ นท่ีท่ีทําการศึกษา   

 หน่วยที่ใช้ในการวิเคราะห์คือ หน่วยงานศาลยุติธรรมในเขตอาํนาจผู้พิพากษา

ภาค 9 โดยแบ่งการวิเคราะห์ข้อมูลออกเป็น 2 กลุ่ม ได้แก่ 1. ศาลจังหวัด ได้แก่ ศาลจังหวัด

สงขลา ศาลจังหวัดตรัง ศาลจังหวัดพัทลุง ศาลจังหวัดสตูล ศาลจังหวัดนาทวี ศาลจังหวัดปัตตานี 

ศาลจังหวัดยะลา ศาลจังหวัดนราธิวาส และศาลจังหวัดเบตง  ศาลแขวง ได้แก่ ศาลแขวงสงขลา 

และศาลแขวงตรัง 2. ศาลเยาวชนและครอบครัว ได้แก่ ศาลเยาวชนครอบครัวจังหวัดสงขลา    

ศาลเยาวชนและครอบครัวจังหวัดตรัง ศาลเยาวชนและครอบครัวจังหวัดพัทลุง ศาลเยาวชนและ

ครอบครัวจังหวัดสตูล ศาลเยาวชนและครอบครัวจังหวัดปัตตานี ศาลเยาวชนและครอบครัว

จังหวัดยะลา และศาลเยาวชนและครอบครัวจังหวัดนราธิวาส ซ่ึงมีรายละเอียดข้อมูลเบ้ืองต้นของ

พ้ืนที่หน่วยงานศาลยุติธรรมในเขตอาํนาจผู้พิพากษาภาค 9 ในการวิจัยดังต่อไปนี้  

 ศาลจังหวัดสงขลา ศาลแขวงสงขลา และศาลเยาวชนครอบครัวจังหวัดสงขลา 

เป็นศาลที่ตั้งอยู่ในตําบ่อยาง อาํเภอเมืองสงขลา จังหวัดสงขลา จังหวัดสงขลามีพ้ืนที่ทางตอน

เหนือเป็นคาบสมุทรแคบและยาวยื่นลงมาทางใต้ เรียกว่า คาบสมุทรสทิงพระ กับส่วนที่เป็น

แผ่นดินรูปส่ีเหล่ียมผืนผ้าทางตอนใต้ แผ่นดินทั้งสองส่วนเช่ือมต่อกันโดยสะพานติณสูลานนท์ 

พ้ืนที่ทางทิศเหนือส่วนใหญ่เป็นราบลุ่ม ทิศตะวันออกเป็นที่ราบริมทะเล ทิศใต้และทิศตะวันตก

เป็นภูเขาและที่ราบสูง ซ่ึงเป็นแหล่งกําเนิดต้นนํ้าลําธารที่สําคัญ  จังหวัดสงขลาตั้งอยู่ในเขต

อิทธิพลของลมมรสุมเมืองร้อน  มีลมมรสุมพัดผ่านประจําทุกปี เร่ิมตั้งแต่เดือนตุลาคมถึง
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กลางเดือนมกราคม เป็นช่วงลมมรสุมตะวันออกเฉียงเหนือ และเร่ิมตั้งแต่กลางเดือนพฤษภาคม

ถึงกลางเดือนตุลาคม จะเป็นลมมรสุมตะวันตกเฉียงใต้ 

 ศาลจังหวัดตรัง ศาลแขวงตรัง และศาลเยาวชนและครอบครัวจังหวัดตรัง      

เป็นศาลที่ตั้งอยู่ในตําบลทับเที่ยง อําเภอเมืองตรัง จังหวัดตรัง จังหวัดตรังมีพ้ืนที่ส่วนใหญ่

โดยทั่วไปจะเป็นเนินสูงๆ ตํ่าๆ สลับด้วยภูเขาใหญ่เล็กกระจัดกระจายอยู่ทั่วไป พ้ืนที่ราบเรียบ    

มีจาํนวนน้อย ทางทศิตะวันออกมีเทอืกเขาบรรทดัยาวจากเหนือจรดใต้ และเป็นเส้นแบ่งเขตแดน

ระหว่างจังหวัดตรังกับจังหวัดพัทลุง มีพ้ืนที่เป็นเกาะจํานวน 46 เกาะอยู่ในพ้ืนที่อาํเภอกันตัง      

12 เกาะ อําเภอปะเหลียน 13 เกาะ และอําเภอสิเกา 21 เกาะ มีลักษณะภูมิอากาศอบอุ่น            

มีฤดูกาลที่สาํคัญ 2 ฤดู คือ ฤดูร้อน เร่ิมตั้งแต่เดือนกุมภาพันธ์ถึงเดือนกรกฎาคม และฤดูฝน   

เร่ิมตั้งแต่เดือนสิงหาคมถึงเดือนมกราคม 

 ศาลจังหวัดนราธิวาส เป็นศาลที่ตั้งอยู่ในศูนย์ราชการ และศาลศาลเยาวชนและ

ครอบครัวจังหวัดนราธิวาส ตําบลโคกเคียน อําเภอเมืองนราธิวาส  จังหวัดนราธิวาส  จังหวัด

นราธิวาสมีพ้ืนที่เป็นป่าและภูเขาประมาณ 2 ใน 3 ของพ้ืนที่ทั้งหมด มีภูเขาหนาแน่น แถบทิศ

ตะวันตกเฉียงใต้จดเทือกเขาสันกาลาคีรีซ่ึงถือเป็นแนวก้ันพรหมแดนไทยมาเลเซีย ลักษณะของ

พ้ืนที่มีความลาดเอียงจากทางทิศตะวันตกไปสู่ทิศตะวันออก พ้ืนที่ราบส่วนใหญ่อยู่บริเวณติดกับ

อ่าวไทยและที่ราบลุ่มบริเวณแม่นํ้า 3 สาย คือ แม่นํ้าสายบุรี แม่นํ้าบางนราและแม่นํ้าโก-ลก        

มีฤดูกาล 2 คือ ฤดูร้อน และฤดูฝน 

 ศาลจังหวัดเบตง เป็นศาลที่ตั้งอยู่ใน อาํเภอเบตง จังหวัดยะลา อาํเภอเบตงตั้งอยู่

ในแนวทวิเขาสันกาลาคีรี มีลักษณะคล้ายหัวหอกพุ่งไปอยู่ในดินแดนประเทศมาเลเซีย มีพ้ืนที่เป็น

ที่ราบสูงเนินเขา ลุ่มนํ้า สภาพของเมืองเบตงตั้งอยู่ในหุบเขา มีลักษณะเหมือนแอ่งกระทะที่      

โอบล้อมด้วยหุบเขาน้อยใหญ่ พ้ืนที่ทั่วไปสูงกว่าระดับนํา้ทะเลประมาณ 1,900 ฟุต ตัวเมืองเบตง

อยู่ ห่างจากด่านชายแดนเบตงเป็นระยะทาง 7 กิโลเมตร มี 2 ฤดู คือ ฤดูร้อน และฤดูฝน          

โดยฤดูร้อนอยู่ในช่วงเดือนมกราคมถึงเดือนเมษายน ส่วนฤดูฝนอยู่ในช่วงเดือนพฤษภาคม       

ถึงเดือนธันวาคม 

 ศาลจังหวัดยะลา และศาลเยาวชนและครอบครัวจังหวัดยะลา เป็นศาลที่ตั้งอยู่ใน 

ตาํบลตาํสะเตง อาํเภอเมืองยะลา จังหวัดยะลา จังหวัดยะลามีพ้ืนที่เป็นป่าเขาเนินสูงและภูเขาเตี้ ย

สลับซับซ้อนจะมีพ้ืนที่ราบเพียงเล็กน้อยบริเวณตอนเหนือของจังหวัดส่วนใหญ่เป็นที่ราบลุ่ม       

มี 2 ฤดู คือ ฤดูร้อน เร่ิมตั้งแต่เดือนกุมภาพันธ์ถึงกลางเดือนกรกฎาคม และฤดูฝนเร่ิมตั้งแต่

กลางเดือนกรกฎาคม ถึงกลางเดือนกุมภาพันธ์  

 ศาลจังหวัดพัทลุง และศาลเยาวชนและครอบครัวจังหวัดพัทลุง เป็นศาลที่ตั้งอยู่

ในตําบลคูหาสวรรค์ อําเภอเมือง จังหวัดพัทลุง จังหวัดพัทลุงมีสภาพพ้ืนที่เป็นภูเขาและ              

ที่ราบสูง ทางด้านตะวันตกอันประกอบด้วย เทือกเขาบรรทัด ทางด้านตะวันออกเป็นที่ราบสลับ    

ที่ดอนทิศตะวันตกมาสู่ทิศตะวันออกของจังหวัด ลักษณะภูมิประเทศโดยภาพรวมลาดเทจาก       

https://th.wikipedia.org/wiki/%E0%B8%97%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%82%E0%B8%B2%E0%B8%AA%E0%B8%B1%E0%B8%99%E0%B8%81%E0%B8%B2%E0%B8%A5%E0%B8%B2%E0%B8%84%E0%B8%B5%E0%B8%A3%E0%B8%B5
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ที่สูง ด้านทิศตะวันตกไปทางทิศตะวันออกจนถึงทะเลสาบสงขลา  มีเพียง 2 ฤดูกาล คือ ฤดูร้อน 

เร่ิมตั้งแต่ปลายเดือนมีนาคม - กลางเดือนกันยายน ฤดูฝน เร่ิมตั้งแต่กลางเดือนกันยายน - 

กลางเดือนมีนาคม  

 ศาลจังหวัดสตูล และศาลเยาวชนและครอบครัวจังหวัดสตูล เป็นศาลที่ตั้งอยู่ใน 

ตําบลพิมาน อําเภอเมืองสตูล จังหวัดสตูล จังหวัดสตูลมีลักษณะเป็นพ้ืนที่ราบสลับกับภูเขา     

พ้ืนที่ทางทิศเหนือและทิศตะวันออกเป็นเนินเขาและภูเขาสูง โดยมีเทือกเขาสาํคัญๆ คือ ภูเขา    

สันกาลาคีรี พ้ืนที่ค่อยๆ ลาดเอียงลงสู่ทะเลด้านตะวันตก และทิศใต้มีที่ราบแคบๆ ขนานไปกับ

ชายฝ่ังทะเล ถัดจากที่ราบลงไปเป็นป่าชายเลน นํ้าเค็มขึ้ นถึงมีป่าแสม หรือป่าโกงกางอยู่เป็น

จํานวนมาก นอกจากนั้นจังหวัดสตูลเป็นจังหวัดที่มีลํานํ้าสายส้ันๆ ไหลผ่านซ่ึงเกิดจากภูเขา 

โดยรอบ พ้ืนที่ทางตอนเหนือและทิศตะวันออกของจังหวัด ประกอบด้วยภูเขามากมาย

สลับซับซ้อนโดยมีทิวเขานครศรีธรรมราชแบ่งเขตจังหวัดสตูลกับจังหวัดสงขลา และทิวเขา        

สันกาลาคีรีแบ่งเขตประเทศไทยและประเทศมาเลเซีย นอกจากนั้นยังมีภูเขาน้อยใหญ่อยู่กระจัด

กระจายในตอนล่างและชายฝ่ังตะวันตก ภูเขาที่สาํคัญได้แก่ เขาจีน เขาบารัง เขาหัวกาหมิง เขาใหญ่ 

เขาทะนาน เขาควนกาหลง และเขาโต๊ะพญาวัง 

  

3.2 กลุ่มผูใ้หข้อ้มูลสําคญั 

 การวิจัยมีการคัดเลือกผู้ ให้ข้อมูลหลัก (Key Informants) โดยใช้วิธีการเลือก

แบบเฉพาะเจาะจง (Purposive Sampling) เพ่ือได้ตัวอย่างที่เหมาะมากที่สุดสาํหรับตอบโจทย์

แนวคิดจุดมุ่งหมาย และวัตถุประสงค์ของการศึกษา โดยกลุ่มตัวอย่างที่เลือกมีลักษณะเป็น 

Information-Rich Case คือมีข้อมูลให้ศึกษาในระดับลึกได้ผู้ให้ข้อมูลหลักที่สาํคัญเหมาะสมกับ

จุดมุ่งหมาย และวัตถุประสงค์ของการศึกษามากที่สุดจนครบถ้วนอ่ิมตัว โดยกาํหนดคุณสมบัติของ

ผู้ให้ข้อมูลซ่ึงผู้ให้ข้อมูลหลักนี้  ต้องมีคุณสมบัติสอดคล้อง โดยแบ่งออกเป็น 2 กลุ่ม ดังนี้   

 1. เป็นเจ้าหน้าที่ผู้ดูแลระบบ ได้แก่ นักวิชาการคอมพิวเตอร์ หรือพนักงาน

คอมพิวเตอร์ ประจาํหน่วยงานศาลในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 2. เป็นเจ้าหน้าที่ผู้ปฏิบัติงาน ได้แก่ ข้าราชการ พนักงานราชการ และลูกจ้าง

ช่ัวคราว ประจาํหน่วยงานศาลในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 3. เป็นผู้ปฏิบัติงานไม่น้อยกว่า 1 ปี 

 4. เป็นผู้มีอายุไม่น้อยกว่า 25 ปี 

 ทั้งนี้  กลุ่มผู้ให้ข้อมูลหลักแบ่งออกเป็น 2 กลุ่ม โดยมีจํานวนรวมทั้งส้ิน 36 ท่าน 

ดังตารางต่อไปนี้  
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ตาราง 4 กลุ่มผู้ ให้ข้อมูลหลัก เจ้าหน้าที่ผู้ดูแลระบบ และเจ้าหน้าที่ผู้ปฏิบัติงานศาล แบ่งเป็น      

2 กลุ่ม 

1.ศาลจังหวดัและศาลแขวง 

กลุ่มผู้ดูแลระบบ ศาลในสังกัดอาํนาจอธิบดีผู้

พิพากษาภาค 9  

จาํนวน 11 ท่าน 

ศาลจังหวัดสงขลา 

ศาลจังหวัดตรัง 

ศาลจังหวัดพัทลุง 

ศาลจังหวัดสตูล 

ศาลจังหวัดนาทวี 

ศาลจังหวัดปัตตานี 

ศาลจังหวัดยะลา 

ศาลจังหวัดนราธิวาส 

ศาลแขวงสงขลา 

ศาลแขวงตรัง 

กลุ่มเจ้าหน้าที่ผู้ปฏบิัติงาน ศาลในสังกัด

อาํนาจอธิบดีผู้พิพากษาภาค 9  

จาํนวน 11 ท่าน 

ศาลจังหวัดสงขลา 

ศาลจังหวัดตรัง 

ศาลจังหวัดพัทลุง 

ศาลจังหวัดสตูล 

ศาลจังหวัดนาทวี 

ศาลจังหวัดปัตตานี 

ศาลจังหวัดยะลา 

ศาลจังหวัดนราธิวาส 

ศาลแขวงสงขลา 

ศาลแขวงตรัง 

2.ศาลเยาวชนและครอบครวั 

กลุ่มผู้ดูแลระบบ ศาลในสังกัดอาํนาจอธิบดีผู้

พิพากษาภาค 9  

จาํนวน 7 ท่าน 

ศาลเยาวชนและครอบครัวจังหวัดสงขลา 

ศาลเยาวชนและครอบครัวจังหวัดตรัง 

ศาลเยาวชนและครอบครัวจังหวัดพัทลุง 

ศาลเยาวชนและครอบครัวจังหวัดสตูล 

ศาลเยาวชนและครอบครัวจังหวัดปัตตานี 

ศาลเยาวชนและครอบครัวจังหวัดยะลา 

ศาลเยาวชนและครอบครัวจังหวัดนราธิวาส 

กลุ่มเจ้าหน้าที่ผู้ปฏบิัติงาน ศาลในสังกัด

อาํนาจอธิบดีผู้พิพากษาภาค 9  

จาํนวน 7 ท่าน 

ศาลเยาวชนและครอบครัวจังหวัดสงขลา 

ศาลเยาวชนและครอบครัวจังหวัดตรัง 

ศาลเยาวชนและครอบครัวจังหวัดพัทลุง 

ศาลเยาวชนและครอบครัวจังหวัดสตูล 

ศาลเยาวชนและครอบครัวจังหวัดปัตตานี 

ศาลเยาวชนและครอบครัวจังหวัดยะลา 

ศาลเยาวชนและครอบครัวจังหวัดนราธิวาส 

  

 โดยไม่สามารถเก็บข้อมูลจากผู้ ให้ข้อมูลหลักผู้ดูแลระบบศาลแขวงสงขลา

เนื่องจากไม่สามารถเข้าถึงผู้ให้สัมภาษณ์ เนื่องจากมีผู้ที่ให้ข้อมูลหลักไม่ประสงค์ที่จะให้ข้อมูล    

จึงขอปรับผู้ให้ข้อมูลหลักเป็นเจ้าหน้าที่ที่ถูกแต่งตั้งเป็นเจ้าหน้าที่ด้านดิจิทลัประจาํหน่วยงาน 
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3.3 แบบแผนการวิจัย   

 ในการศึกษานี้ ใช้แบบแผนการวิจัยโดยอาศัยแหล่งข้อมูล 2 ประเภทคือ ข้อมูล

ปฐมภูมิ (Primary Data) และข้อมูลทุตยิภูมิ (Secondary Data) ดังนี้  

 3.3.1 ข้อมูลปฐมภูมิ (Primary Data) เป็นการเลือกผู้ ให้ข้อมูลสําคัญของ    

การวิจัยคร้ังนี้  โดยใช้เกณฑ์ที่ครอบคลุมของหน่วยงานศาลในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

เพ่ือบอกข้อมูลที่เกิดขึ้ นและให้มีความถูกต้องของข้อมูลมากที่สุด ด้วยการสัมภาษณ์เชิงลึก      

โดยผู้ให้ข้อมูลสาํคัญในการวิจัยคร้ังนี้ประกอบด้วยบุคคลต่างๆ ดังนี้  เจ้าหน้าที่ผู้ดูแลระบบ และ

เจ้าหน้าที่ผู้ปฏิบัติงานที่ท้างานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 เพ่ือให้ทราบถึง

การแนวปฏิบัติการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ  

 3.3.2 ข้อมูลทุติยภูมิ  (Secondary Data)  เ ป็น ข้อมูลที่ ไ ด้จากการศึกษา             

การทบทวนหนังสือบทความวิชาการ เอกสารงานวิจัยทางวิชาการที่เก่ียวข้อง เช่น  แผนบริหาร

จัดการความเส่ียงสํานักงานศาลยุติธรรม ประจําปีงบประมาณ พ.ศ.2565 แนวคิดเก่ียวกับ        

ภัยคุกคามไซเบอร์ แนวคิดการจัดการความเส่ียง แนวคิดความม่ันคงปลอดภัยทางไซเบอร์ 

แนวคิดการบริการสาธารณะของหน่วยงานศาลยุติธรรมเอกสารงานวิจัยที่เก่ียวข้อง เพ่ือนํามา

กาํหนดกรอบแนวคิดและวิธีการวิจัยที่เก่ียวข้องดังที่ได้ทบทวนเรียบเรียงไว้ในบทที่สอง  

 

3.4 วิธีการเก็บขอ้มูลและเคร่ืองมือท่ีใชใ้นการวิจัย   

 การศึกษาวิจัยคร้ังนี้ เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยวิธีการ

เกบ็รวบรวมข้อมูลจากการวิจัยเอกสาร (Documentary Research) ด้วยเคร่ืองมือ การเกบ็รวบรวม

ข้อมูลจากเอกสาร (Documentary Research) การสัมภาษณ์เ ชิงลึก (In-Depth Interview)         

เพ่ือศึกษาการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานรัฐ  ใช้วิธีการเกบ็ข้อมูลและ

เคร่ืองมือวิจัยดังต่อไปนี้  

 วิธีที่  1 เก็บรวบรวมข้อมูลจากเอกสาร (Documentary Research) ผู้ วิจัยได้

ทาํการศึกษาและรวบรวมข้อมูลจากหนังสือ ภาพถ่าย เอกสารราชการ บทความ วิทยานิพนธ์ และ

เอกสารงานวิจัยที่เก่ียวข้อง เก่ียวกับ แนวคิดเก่ียวกับภัยคุกคามไซเบอร์ แนวคิดการจัดการ    

ความเส่ียง แนวคิดความม่ันคงปลอดภัยทางไซเบอร์ แนวคิดการบริการสาธารณะของหน่วยงาน

ศาลยุติธรรม แผนบริหารจัดการความเส่ียงสาํนักงานศาลยุติธรรม ประจาํปี พ.ศ. 2565 และงาน

เอกสารวิจัยที่เก่ียวข้อง  

 วิ ธีที่  2 การสัมภาษณ์ เ ชิง ลึก (In-Depth Interview) ใช้แนวคําถามแบบ            

ก่ึงโครงสร้างปลายเปิดที่ผู้วิจัยสร้างขึ้นจากการทบทวนวรรณกรรมต่างๆ ที่เก่ียวข้อง โดยรวบรวม

ข้อมูลจากผู้ ให้ข้อมูลหลัก (Key Informants) มาจากการเลือกแบบเฉพาะเจาะจง (Purposive 
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Sampling) ประกอบด้วยเจ้าหน้าที่ผู้ดูแลระบบ และเจ้าหน้าที่ผู้ปฏิบัติงานศาล ในสังกัดอาํนาจ

อธิบดีผู้พิพากษาภาค 9 โดยพ้ืนที่ในการเกบ็ข้อมูลคือ หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดี           

ผู้พิพากษาภาค 9 

 

3.5 การสรา้งเคร่ืองมือและการตรวจสอบคุณภาพเคร่ืองมือในการวิจัย 

 ผู้วิจัยได้ทาํการสร้างและตรวจสอบคุณภาพเคร่ืองมือการวิจัยเชิงคุณภาพดังนี้   

 1) ศึกษาแนวคิดเก่ียวกับการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานภาครัฐ  โดยนาํกรอบแนวคิดมาใช้เป็นตัวแบบในการศึกษาการและปรับ 

 2) นาํข้อมูลที่รวบรวมได้มาสร้างเป็นข้อคาํถามเพ่ือใช้ในการสัมภาษณเ์จ้าหน้าที่

ผู้ดูแลระบบ และเจ้าหน้าที่ผู้ปฏิบัติงานศาล ในสังกัดอาํนาจอธิบดีผู้พิพากษาภาค 9 

 3) นําเคร่ืองมือที่สร้างเสร็จเสนอต่ออาจารย์ที่ปรึกษา เพ่ือตรวจสอบ เสนอแนะ 

และปรับปรุงแก้ไข  

 4)  คุณภ าพของ เค ร่ื อ ง มือ ใน เ ร่ื อง ของความ เ ช่ื อ ใจ  ( Dependability)                  

ให้ผู้ เช่ียวชาญเป็นผู้ตรวจสอบ ซ่ึงผู้ เช่ียวชาญในงานวิจัยนี้ ได้ให้ผู้ทรงคุณวุฒิเป็นผู้ตรวจสอบ       

ส่วนประเด็นการถ่ายโอน (Transferability) ได้แสดงรายละเอียดในเร่ืองของสถานที่บริบท และ

สภาพแวดล้อม 

 

3.6 การวิเคราะหข์อ้มูล  

 การวิจัยนี้ ได้ทาํการวิเคราะห์ข้อมูลแบบเชิงคณุภาพดังนี้  

 1) ทําการวิเคราะห์ข้อมูลโดยใช้กระบวนการวิเคราะห์ข้อมูลและการตีความ

ข้อมูลแบบอุปนัย (Analytic Induction) คือการตีความการสร้างข้อสรุปจากข้อมูลที่ได้จาก       

การสัมภาษณ์เชิงลึก (In-Depth Interview) เพ่ือทําการศึกษากลุ่มเจ้าหน้าที่ผู้ดูแลระบบ และ

เจ้าหน้าที่ผู้ปฏิบัติงานศาล ในสังกัดอํานาจอธิบดีผู้ พิพากษาภาค 9 เพ่ือศึกษาการจัดการ        

ความเส่ียงจากภัยคุกคามไซเบอร์สู่รูปแบบแนวปฏิบัติในการปรับปรุงการจัดการความเส่ียงจาก  

ภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9   

 2) ทาํการวิเคราะห์ข้อมูลที่เป็นบทสัมภาษณ์เชิงลึก กลุ่มเจ้าหน้าที่ผู้ดูแลระบบ 

และเจ้าหน้าที่ผู้ปฏิบัติงานศาล ในสังกัดอาํนาจอธิบดีผู้พิพากษาภาค 9 โดยการหารูปแบบของ

ข้อความเพ่ือจัดกลุ่มข้อความที่เนื้อหาหรือนัยยะ ความหมายที่คล้ายคลึงกัน (Thematic Analysis)  

 ทั้งนี้  ได้มีการตรวจสอบข้อคาํถามกับวัตถุประสงค์การวิจัยดังตาราง 5 ดังนี้  
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ตาราง 5 ตรวจสอบความสอดคล้องข้อคาํถามกับวัตถุประสงค์การวิจัย 

 

วตัถุประสงคก์ารวิจัย 

 

คําถามท่ีใชใ้นการสมัภาษณ ์

ผูใ้หข้อ้มูลหลกั 

เจ้าหนา้ท่ี 

ผูดู้แล

ระบบ 

เจ้าหนา้ท่ี

ศาล

ผูป้ฏิบติังาน 

1.  เ พ่ื อ ศึ กษา วิ เ ค ร า ะ ห์         

ภัยคุกคาม ปัจจัยความเส่ียง

และแนวปฏิบัติในการจัดการ

ความเ ส่ียงจากภัยคุกคาม   

ไ ซ เ บ อ ร์ ข อ ง ห น่ ว ย ง า น      

ศาลยุติธรรมในเขตอํานาจ

อธิบดีผู้พิพากษาภาค 9 

1. ศาลของท่านมีปัจจัยเส่ียงจากภัย

คุกคามไซเบอร์อย่างไรบ้าง 

2. ศาลของ ท่าน มีขั้ นตอนหรือ

เคร่ืองมือในการจัดการภัยคุกคาม

ไซเบอร์อย่างไรบ้าง  

3. ศาลของท่านมีแนวทางหรือ

มาตรการจัดการภัยคุกคามไซเบอร์

อย่างไรบ้าง 

 
 
 

 

 

 
 

 
 

 

 
 
 

 

 

 

 

 
 

 

2. เ พ่ือศึกษาความสําเร็จ

แ ล ะ อุ ป ส ร ร ค ใ น ก า ร

ดําเนินงานด้านการจัดการ

ความเ ส่ียงจากภัยคุกคาม    

ไ ซ เ บ อ ร์ ข อ ง ห น่ ว ย ง า น      

ศาลยุติธรรมในเขตอํานาจ

อธิบดีผู้พิพากษาภาค 9 

4. ศาลของท่านมีความสําเร็จการ

จัดการความเส่ียงจากภัยคุกคามไซ

เบอร์ใน1. ความถูกต้องแม่นยํา 2. 

ความทนัเวลา 3. ความปลอดภัย 

5. ศาลของท่านมีปัญหาอุปสรรคใน

การดาํเนินงานเพ่ือจัดการความเส่ียง

จากภั ยคุ กคามไซเบอร์  ไ ด้แก่             

ด้ า น ง บ ป ร ะ ม า ณ  ด้ า น ทั ก ษ ะ

บุคลากรและจํ านวน บุคลากร

ทางด้านไซเบอร์ ด้านนโยบายของ

หน่วยงาน และด้านระเบียบหรือ

กฎหมายที่เก่ียวข้อง อย่างไรบ้าง 

 
 

 

 

 

 

 
 

 

 

 

 

3.  เ พ่ื อ เ ส น อ แ น ะ แ น ว

ทางการจัดการความเส่ียง

จากภัยคุกคามไซเบอร์ใน

อนาคตสําหรับหน่วยงาน

ศาลยุติธรรมในเขตอํานาจ

อธิบดีผู้พิพากษาภาค 9 

6. ข้อคิดเห็นและเสนอแนะอ่ืน ๆ   
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3.7 การพิทกัษส์ิทธิของกลุ่มผูใ้หข้อ้มูลหลกั 

 1. เคารพและไม่ล่วงละเมิดสิทธิมนุษยชนของผู้ ให้ข้อมูลโดยผู้วิจัยขอความ

ยินยอมจากผู้ให้ข้อมูลผู้วิจัยและได้อธิบายถึงวัตถุประสงค์ของการวิจัย ขั้นตอนต่างๆ ในการ

ดาํเนินการวิจัย ในการจดบันทกึเปิดโอกาสให้ซักถามผู้วิจัยได้ตลอดจนถึงการตัดสินใจอย่างอิสระ 

ที่จะยินยอมหรือปฏิเสธการให้ข้อมูล โดยที่ไม่ส่งผลกระทบใดๆ ต่อผู้ให้ข้อมูลทั้งส้ิน 

 2. คาํนึงการให้เกียรติและความรู้สึกของผู้ให้ข้อมูลรวมถึงการแสดงออกในความ

จริงใจต่อผู้ให้ข้อมูล 

  



บทที่ 4 

ผลการวิจัย 

 

 การศึกษาเร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ 

: บทเรียนของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9 เป็นการวิจัยเชิง

คุณภาพ ใช้การสัมภาษณ์เชิงลึก สัมภาษณ์เจ้าหน้าที่ผู้ดูแลระบบ และผู้ปฏิบัติงานศาล ในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 โดยผลการศึกษาแบ่งออกเป็น 4 ประเดน็ ดังนี้   

 1. ปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 

 2. เคร่ืองมือ มาตรการ และแนวปฏิบัติในการจัดการความเส่ียงจากภัยคุกคาม 

ไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 3. ความสาํเร็จและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 4. เสนอแนะแนวทางการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคต

สาํหรับหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 

ผลการวิเคราะหข์อ้มูล 

 

4.1 ปัจจัยความเส่ียงจากภยัคุกคามไซเบอรข์องหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดี  

ผูพ้ิพากษาภาค 9 

 จากการลงพ้ืนที่สัมภาษณ์เชิงลึก พบว่าปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์

ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 สามารถสรุป ได้ดังนี้   

  

 4.1.1 การใชโ้ปรแกรมประยุกตท่ี์ถูกดาวนโ์หลด 

  จาการสัมภาษณ์หนึ่งในปัจจัยเส่ียงจากการดาวน์โหลดโปรแกรมประยุกต์

หรือไดร์เวอร์เพ่ือมาใช้งานเป็นช่องทางที่ทาํให้เกิดความเส่ียงจากภัยคุกคามไซเบอร์ได้ ดังคํา

สัมภาษณ์ตัวแทนผู้ให้ข้อมูลหลักดังต่อไปนี้  

  “...มีการดาวน์โหลดไดร์เวอร์อุปกรณ์ที่ต้องติดตั้งโปรแกรมที่อาจจะมีโฆษณา    

หรือลิงค์เด้งขึ้นมาซ่ึงอาจแฝงภัยมาด้วย...” 

(ผู้ให้ข้อมูลหลักคนที่ 8, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “...เจ้าหน้าที่มีการติดตั้งโปรแกรมแปลกๆ เข้ามาในเคร่ืองคอมพิวเตอร์...” 

 (ผู้ให้ข้อมูลหลักคนที่ 11, 3 มกราคม 2566 : สัมภาษณ)์ 
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  “...การดาวน์โหลดโปรแกรมมาติดตั้งอาจทาํให้ผู้ไม่หวังดแีฝงมัลแวร์หรือไวรัส

มาด้วย...” 

(ผู้ให้ข้อมูลหลักคนที่ 17, 10 มกราคม 2566 : สัมภาษณ์) 

 

 4.1.2 การใชเ้ครือข่ายไรส้าย 

  ความเส่ียงนึง จากกรณีเจ้าหน้าที่นาํอุปกรณ์ส่วนตัว ได้แก่ คอมพิวเตอร์

หรือมือถือมาเช่ือมต่อกับระบบเครือข่ายไร้สายของหน่วยงานทาํให้อุปกรณ์ข้างต้นเช่ือมโยงกับ

ระบบภายในหน่วยงานเกิดความเส่ียงจากภัยคุกคามไซเบอร์ ได้ดังคาํสัมภาษณ์ของผู้ให้ข้อมูล

หลักดังนี้  

 “...การใช้งานอุปกรณ์ส่ือสารส่วนตัวที่ใช้อินเตอร์เน็ต เช่นโทรศัพท์มือถือหรือ  

เคร่ืองคอมพิวเตอร์โน๊ตบุ๊คของเจ้าหน้าที่ที่นาํมาใช้งานอ่ืนเช่ือมต่อเครือข่ายไร้สายและใช้งานใน

ระบบเครือข่ายภายใน...” 

(ผู้ให้ข้อมูลหลักคนที่ 21, 13 มกราคม 2566 : สัมภาษณ์) 

 

 4.1.3  สภาพแวดลอ้ม  

   ปัจจัยความเส่ียงจากสภาพแวดล้อมอันได้แก่ ระบบไฟฟ้าขัดข้อง 

อุณหภูมิไม่เหมาะสม ความช้ืนจากเคร่ืองปรับอากาศ พ้ืนที่ก่อสร้างโครงสร้างพ้ืนฐาน ซ่ึงจากการ

สัมภาษณ์ ตัวแทนของผู้ให้ข้อมูลหลักได้กล่าวถึงเร่ืองระบบไฟฟ้าขัดข้อง ดังนี้  

  ระบบไฟฟ้าขดัขอ้ง 

  จากการสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลเก่ียวกับปัจจัยเส่ียงระบบไฟฟ้า

ขัดข้องส่งผลต่ออุปกรณ์ดังนี้ 

 “...ด้านอุปกรณ์ ระบบไฟฟ้าขัดข้อง ไฟกระชาก ทาํให้ข้อมูลไม่ถูกต้อง...” 

 (ผู้ให้ข้อมูลหลักคนที่ 13, 3 มกราคม 2566 : สัมภาษณ)์ 

 “...ระบบไฟฟ้าขัดข้อง ไฟกระชาก ส่งผลทาํให้อุปกรณ์ชํารุด ทาํให้เกิดช่องโหว่

และทาํให้ข้อมูลไม่ถูกต้อง...” 

 (ผู้ให้ข้อมูลหลักคนที่ 23, 14 มกราคม 2566 : สัมภาษณ์) 

 “...ระบบไฟฟ้าขัดข้อง ไฟกระชาก ส่งผลทาํให้อุปกรณ์ไฟล์วอลชํารุด ทาํให้เกิด

ช่องโหว่...” 

 (ผู้ให้ข้อมูลหลักคนที่ 33, 4 กุมภาพันธ์ 2566 : สัมภาษณ์) 

  

 4.1.4 การโจมตีแบบไม่ตั้งใจ 

  ประเดน็ปัจจัยความเส่ียงจากภัยคกุคามไซเบอร์จากการโจมตีแบบไม่ตั้งใจ

ของหน่วยงานศาลยุติธรรมในดเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีดังต่อไปนี้  
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  การเขา้ถึงขอ้มูลส่วนบุคคลของผูใ้ชง้านและบุคคลอ่ืน 

  จากการสัมภาษณ์ผู้ ให้ข้อมูลหลักให้ข้อมูลเก่ียวกับปัจจัยเส่ียงที่จาก       

ภัยคุกคามไซเบอร์จากการเข้าถึงข้อมูลส่วนบุคคลของผู้ใช้งานและบุคคลอ่ืน โดยใช้งานระบบขาด

ความระมัดระวังในการเข้าระบบ ออกจากระบบหรือส่งต่อข้อมูล กเ็ป็นช่องโหว่ที่เป็นปัจจัยเส่ียง 

โดยการให้สัมภาษณ์ตัวแทนของกลุ่มผู้ให้ข้อมูลของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดี    

ผู้พิพากษาภาค 9 หลักดังนี้  

 “...การที่ผู้ใช้งานระบบเข้าสู่ระบบและไม่ได้ออกจากระบบอาจมีบุคคลอ่ืนเข้ามา

ใช้งานต่อและสามารถที่จะรู้ข้อมูลส่วนบุคคลของผู้ใช้งาน...” 

 (ผู้ให้ข้อมูลหลักคนที่ 2, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 “...การร่ัวไหลของข้อมูล เช่น ตํารวจ ขอข้อมูล ส่งข้อมูลเป็นไฟล์ทางอีเมลหรือ

ส่งทางไลน์ส่วนตัวหรือกลุ่ม โซเชียล...” 

 (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “...ผู้ ใช้ล็อคอินแล้วไม่ได้ล็อคเอาท์ ทําให้เข้าถึงข้อมูลของบุคคลอ่ืนได้ ทําให้    

คนอ่ืนได้รับความเสียหายได้ ล่วงรู้ข้อมูลในคด ีหรือการที่มาเปิดข้อมูลแล้วไม่ปิด...” 

 (ผู้ให้ข้อมูลหลักคนที่ 18, 10 มกราคม 2566 : สัมภาษณ์) 

  ขาดแคลนบุคลากรผูป้ฏิบติังานดา้นไซเบอร ์

  ปัจจัยเส่ียงจากภัยคุกคามไซเบอร์ที่เกิดจากการขาดแคลนบุคลากร

ผู้ปฏิบัติงานด้านไซเบอร์ ถ้าผู้ ใช้งานไม่ระวังหรือกระทําการใดๆ โดยไม่ทราบผลกระทบหรือ     

เกิดเหตุการณ์แล้วจะปรึกษาหรือให้บุคลากรดังกล่าวแก้ปัญหาให้ กจ็ะมีผลให้การแก้ไขปัญหา

ล่าช้าหรือการจัดการความเส่ียงจากภัยคุกคามไซเบอร์มีความเส่ียงเพ่ิมมากขึ้น โดยผู้ให้ข้อมูลหลัก

ทั้งหมดให้ความเห็นว่าการขาดแคลนบุคลากรผู้ปฏิบัติงานด้านไซเบอร์เป็นปัจจัยความเส่ียง     

ตามคาํให้สัมภาษณ์ของตัวแทนผู้ให้ข้อมูลหลักดังต่อไปนี้  

 “...การขาดแคลนบุคลากรด้านสารสนเทศ ทาํให้การทาํงานอาจหยุดชะงัก...” 

 (ผู้ให้ข้อมูลหลักคนที่ 1, 20 ธันวาคม 2565 : สัมภาษณ)์ 

  “...ขาดแคลนบุคลากรด้านไซเบอร์ มีคนเดียว ทาํให้ไม่ทันกับการแก้ไขปัญหา

ต่างๆ...” 

 (ผู้ให้ข้อมูลหลักคนที่ 23, 14 มกราคม 2566 : สัมภาษณ์) 

 “...มีจาํนวนนักวิชาการคอมพิวเตอร์ไม่เพียงพอต่อการดูและระบบ...” 

 (ผู้ให้ข้อมูลหลักคนที่ 28, 23 มกราคม 2566 : สัมภาษณ์) 

  การนําเอาอุปกรณอ่ื์นมาเช่ือมต่อระบบคอมพิวเตอร ์

  หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9 เป็น

หน่วยงานอาํนวยความยุติธรรม ดังนั้นการให้บริการคู่ความหรือเจ้าหน้าที่ผู้ปฏิบัติงานศาล มีการ

นาํอุปกรณ์ แฟลชไดร์ฟมาเช่ือมต่อกับระบบคอมพิวเตอร์ ซ่ึงจะทาํให้มีความเส่ียงจากไวรัสเข้ามา
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ในระบบได้ จากการสัมภาษณ์ผู้ ให้ข้อมูลหลัก จากตัวแทนให้ข้อมูลเก่ียวกับปัจจัยเส่ียงจาก        

ภัยคุกคามไซเบอร์จากการนาํเอาอุปกรณ์อ่ืนมาเช่ือมต่อระบบคอมพิวเตอร์  

 “...คู่ความ และเจ้าหน้าที่หน่วยงานในกระบวนการยุติธรรมใช้แฟลชไดร์ฟ...” 

 (ผู้ให้ข้อมูลหลักคนที่ 9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “...เจ้าหน้าที่ศาล เอาแฟลชไดร์ฟจากที่บ้านเข้ามาใช้ที่ทาํงาน...” 

 (ผู้ให้ข้อมูลหลักคนที่ 11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “...คู่ความ นาํไฟล์ใส่ใน แฟลชไดร์ฟ มาให้เจ้าหน้าที่เปิดที่เคร่ืองคอมพิวเตอร์

ของศาลในห้องพิจารณาคด.ี..” 

 (ผู้ให้ข้อมูลหลักคนที่ 29, 28 มกราคม 2566 : สัมภาษณ์) 

  การตั้งรหสัผ่านและการเก็บรกัษารหสัผ่านระบบ 

  ปัจจัยเส่ียงที่มากจากผู้ใช้งานระบบเองกค็ือ การตั้งรหัสผ่านควรจะเป็น

รหัสที่คาดเดาได้ยากและในส่วนของการเก็บรักษารหัสผ่านระบบก็ควรให้เป็นความลับซ่ึงใน

หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9 ยังมีการแปะรหัสผ่านไว้หน้า

จอคอมพิวเตอร์ซ่ึงทาํให้เกิดความเส่ียงได้ ดังการ่ให้คาํสัมภาษณ์ดังนี้  

 “...ผู้ใช้แปะรหัสผ่านไว้หน้าจอ หรือให้จาํรหัสระบบไว้ที่หน้าจอคอมพิวเตอร์...” 

 (ผู้ให้ข้อมูลหลักคนที่ 20, 12 มกราคม 2566 : สัมภาษณ์) 

 “...มีเจ้าหน้าที่ที่มีอายุแปะรหัสผ่านการใช้งานระบบไว้หน้าจอคอมพิวเตอร์...” 

 (ผู้ให้ข้อมูลหลักคนที่ 30, 28 มกราคม 2566 : สัมภาษณ์) 

 “...มีเจ้าหน้าที่มีบางคนแปะรหัสผ่านการใช้งานระบบไว้หน้าจอคอมพิวเตอร์เพ่ือ

ความสะดวก หรือเพ่ือให้ผู้ที่ทาํงานแทน...” 

 (ผู้ให้ข้อมูลหลักคนที่ 34, 4 กุมภาพันธ์ 2566 : สัมภาษณ์) 

  การเขา้ลิงคจ์ากอีเมล และการเขา้เว็บไซต ์

  การเข้าลิงค์จากอีเมล และการเข้าเว็บไซต์กเ็ป็นช่องทางนึงที่เป็นปัจจัย

เส่ียงจากภัยคุกคามไซเบอร์  มีการโจมตีผ่านช่องทางเหล่านี้ ได้ ซ่ึงจากการสัมภาษณ์ผู้ให้ข้อมูล

หลักเก่ียวกับปัจจัยเส่ียงจากการเข้าลิงค์จากอีเมล และการเข้าเวบ็ไซต์ มีดังนี้  

 “...เจ้าหน้าที่เข้าเมลศาลแล้วมีลิงค์ให้กดเข้าไปทาํให้เกิดความเส่ียง...” 

 (ผู้ให้ข้อมูลหลักคนที่ 5, 27 ธันวาคม 2565 : สัมภาษณ)์ 

“...เป็นการหลอกเป้าหมายเข้าถึงข้อมูลส่วนบุคคล พวกเวบ็ไซต์หลอก...” 

 (ผู้ให้ข้อมูลหลักคนที่ 9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “...เจ้าหน้าที่เข้าใช้เวบ็ไซต์ไม่พึงประสงค์ ดูหนังออนไลน์  มีเวบ็โฆษณา ผู้ไม่หวัง

ดีวางตัวมัลแวร์ไวรัสแฝงมาด้วย...” 

 (ผู้ให้ข้อมูลหลักคนที่ 17, 10 มกราคม 2566 : สัมภาษณ์) 
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 “...เจ้าหน้าที่เข้าเวบ็ไซต์แล้วมีหน้าจอ Popup ขึ้นมาแสดง หรือเข้าเวบ็อ่ืนๆ แล้ว

มีโฆษณาต่างๆ ขึ้นมา...” 

 (ผู้ให้ข้อมูลหลักคนที ่35, 14 กุมภาพันธ์ 2566 : สัมภาษณ์) 

  คอมพิวเตอรส์ําหรบัใชป้ฏิบติังานไม่เพียงพอ 

  ในส่วนคอมพิวเตอร์ที่ ไ ม่ เพียงพอต่อการใช้งานทําให้หน่วยงาน            

ศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ต้องนาํเคร่ืองคอมพิวเตอร์ที่ถูกทดแทนแล้วมา

ใช้งาน ซ่ึงจะทาํให้เคร่ืองไม่สามารถปรับปรุงระบบปฏิบัติการได้ทาํให้เกิดช่องโหว่ หรือการใช้งาน

ร่วมกันของเจ้าหน้าที่ก็อาจทําให้หลงลืมในการใช้รหัสผู้ ใช้ของตนเองไปใช้รหัสผู้ ใช้ของผู้ อ่ืน       

ดังการสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลเก่ียวกับคอมพิวเตอร์สาํหรับใช้ปฏิบัติงานไม่เพียงพอ 

ดังนี้  

 “...คอมพิวเตอร์ไม่เพียงพอ นาํคอมเก่ามาใช้วินโดว์ไม่อัพเดต...” 

 (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “...คอมพิวเตอร์ไม่เพียงพอ ทาํให้มีการใช้งานหลายคนทาํให้มีการบันทกึ 

ผู้ปฏิบัติงานทาํหน้าที่ในนาม User และ Password ของอีกคน...” 

 (ผู้ให้ข้อมูลหลักคนที ่12, 3 มกราคม 2566 : สัมภาษณ)์ 

  คอมพิวเตอรบ์ริการคู่ความเช่ือมไปยงัเคร่ืองคอมพิวเตอรแ์ม่ข่าย 

  สําหรับคอมพิวเตอร์ที่ให้บริการคู่ความ มีการเช่ือมต่อฐานข้อมูลไปยัง

เคร่ืองคอมพิวเตอร์แม่ข่ายซ่ึงทาํให้บุคคลผู้มีความรู้ด้านระบบคอมพิวเตอร์อาจเข้าไปแก้ไขหรือ

เจาะเข้าระบบเคร่ืองคอมพิวเตอร์แม่ข่ายได้ จากการสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลเก่ียวกับ

ปัจจัยเส่ียงที่จากภัยคุกคามไซเบอร์จากคอมพิวเตอร์บริการคู่ความเช่ือมไปยังเคร่ืองคอมพิวเตอร์

แม่ข่ายดังนี้  

 “...อุปกรณ์คอมพิวเตอร์ของหน่วยงานบริการประชาชน เช่ือมต่อผ่านระบบ

เครือข่ายภายใน สามารถเข้าถึง Server ถ้าผู้ มีความรู้ทางคอมพิวเตอร์ก็จะสามารถเข้าถึง

ฐานข้อมูลหรือจัดการกับข้อมูลได้...”  

 (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

  การติดตั้งโปรแกรมแอนต้ีไวรสับางเคร่ืองไม่สามารถทําได ้

  ในส่วนคอมพิวเตอร์ที่ถูกทดแทนแล้วจะไม่สามารถติดตั้งแอนตี้ ไวรัสที่มี

ลิขสิทธ์ิได้ จึงทําให้เคร่ืองคอมพิวเตอร์ดังกล่าวมีความเส่ียงจากภัยคุกคามไซเบอร์ดังการ

สัมภาษณ์ผู้ ให้ข้อมูลหลักให้ข้อมูลเก่ียวกับปัจจัยเส่ียงที่จากภัยคุกคามไซเบอร์จากการติดตั้ง

โปรแกรมแอนตี้ ไวรัสบางเคร่ืองไม่สามารถทาํได้ดังนี้ 

 “…การติดตั้งโปรแกรมสแกนไวรัสบนเคร่ืองคอมพิวเตอร์บางเคร่ืองไม่สามารถทาํ

ได้...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 
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 กล่าวโดยสรุปปัจจัยเส่ียงจากภัยคุกคามทางไซเบอร์ในส่วนการโจมตีแบบไม่ตั้งใจ

เกิดจากเจ้าหน้าที่ศาลที่ขาดความรู้ในการปฏิบัติงาน และขาดความตระหนักรู้ ได้แก่ การเข้าถึง

ข้อมูลส่วนบุคคลของผู้ใช้งานและบุคคลอ่ืน เช่น การลืมลอ็กเอาทอ์อกจากระบบ การส่งต่อข้อมูล

ทางออนไลน์ที่ไม่มีความปลอดภัย เป็นต้น ในส่วนการขาดแคลนบุคลากรผู้ปฏิบตัิงานด้านไซเบอร์     

ถ้าเกิดปัญหาแล้วไม่สามารถแก้ไขได้ทันกท็าํให้เกิดปัญหาหรือความเส่ียงมากขึ้นได้  การนําเอา

อุปกรณ์อ่ืนมาเช่ือมต่อระบบคอมพิวเตอร์ เช่น แฟลช์ไดร์ฟ เป็นส่ือในการนาํเอาไวรัสแฝงเข้ามา

ในระบบได้ ส่วนการตั้งรหัสผ่านและการเกบ็รักษารหัสผ่านระบบ ถ้าตั้งรหัสที่คาดเดาได้ง่ายหรือ

แปะรหัสไว้ที่หน้าจอเพ่ือความสะดวก กจ็ะทาํให้เกิดช่องโหว่ได้เช่นกัน การเข้าลิงค์จากอีเมล และ

การเข้าเวบ็ไซต์ถ้าเจ้าหน้าที่ขาดความรู้คลิกไปโดยไม่ระวังจะทาํให้ระบบเกิดความเส่ียงจากเข้าลิงค์

อีเมลหรือเว็บไซต์นั้นๆ ได้เช่นกัน คอมพิวเตอร์สําหรับใช้ปฏิบัติงานไม่เพียงพอที่ต้องไปนํา  

เคร่ืองคอมพิวเตอร์ทดแทนแล้วมาใช้ทาํให้เกิดช่องโหว่ของระบบคอมที่ไม่สามารถปรับปรุงเป็น

รุ่นล่าสุดได้ คอมพิวเตอร์บริการคู่ความเช่ือมไปยังเคร่ืองคอมพิวเตอร์แม่ข่ายจะทําให้เคร่ือง

คอมพิวเตอร์แม่ข่ายมีความเส่ียงได้เช่นกัน ถ้าผู้ ใช้งานมีทักษะด้านระบบคอมพิวเตอร์ และ      

การติดตั้งโปรแกรมแอนตี้ ไวรัสบางเคร่ืองไม่สามารถทาํได้เนื่องด้วยเป็นคอมพิวเตอร์ที่ถูกทดแทน

แล้ว จึงต้องไปใช้โปรแกรมฟรีซ่ึงไม่สามารถป้องกันได้ดี ซ่ึงปัจจัยดังกล่าวเป็นช่องโหว่ที่ทาํให้เกิด

ภัยคุกคามทางไซเบอร์ได้ ดังภาพประกอบ 2 
  

 

 
 

ภาพประกอบ 2 การโจมตีแบบไม่ตั้งใจ 
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 4.1.5 การโจมตีแบบตั้งใจ 

  ในยุคปัจจุบันการรูปแบบภัยคุกคามทางไซเบอร์มาในแบบการโจมตีแบบ

ตั้งใจซ่ึงจะเห็นได้หลายๆ เหตุการณ์ที่เกิดขึ้นสาํหรับศาลยุติธรรมนั้นเคยถูกเจาะระบบมาแล้วเม่ือ

ปี 2559 ซ่ึงจะเข้ากับบทสัมภาษณ์ของผู้ให้สัมภาษณ์หลักดังนี้  

 “…ความเส่ียงจากการถูกบุกรุก โดยผู้ไม่ประสงค์ดี...” 

  (ผู้ให้ข้อมูลหลักคนที ่2, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 กล่าวโดยสรุปปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรม

ในเขตอํานาจอธิบดีผู้พิพากษาภาค 9 มีอยู่ 5 ประเภท ได้แก่ การใช้โปรแกรมประยุกต์ที่ถูก   

ดาวน์โหลด การใช้เครือข่ายไร้สาย สภาพแวดล้อม การโจมตีแบบไม่ตั้งใจ โดยปัจจัยที่เกิดการ

โจมตีแบบไม่ตั้งใจมักจะเกิดจากเจ้าหน้าที่ศาลที่ขาดความรู้ในการปฏิบัติงาน หรือขาดความ

ตระหนักรู้ในเร่ืองความเส่ียงจากภัยคุกคามไซเบอร์ ซ่ึงมีได้หลายปัจจัย ดังนั้นการที่เจ้าหน้าที่

ได้รับความรู้และมีความตระหนักในเร่ืองความเส่ียงจากภัยคุกคามไซเบอร์จึงเป็นส่ิงสาํคัญ และ

สุดท้ายเป็นการโจมตีแบบตั้งใจ ดังภาพประกอบ 3 

 

ปัจจัยความเสี่ยงจากภยั

คุกคามไซเบอรข์อง

หน่วยงานศาลยุติธรรมใน

เขตอํานาจอธิบดีผู ้

พิพากษาภาค � 

การโจมตีแบบตั้ งใจ

การโจมตีแบบไม่ตั้งใจ

สภาพแวดลอ้ม

การใชเ้ครือข่ายไรส้าย

การใชโ้ปรแกรมประยุกต์

ท่ีถูกดาวนโ์หลด

 
 

ภาพประกอบ 3 ปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจ

อธิบดีผู้พิพากษาภาค 9  
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ภาพประกอบ 4 สรุปปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9  

 

4.2 เคร่ืองมือ มาตรการ และแนวปฏิบติัในการจัดการความเสี่ยงจากภยัคุกคามไซเบอรข์อง

หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 จากการลงพ้ืนที่สัมภาษณ์เชิงลึก พบว่าเคร่ืองมือ มาตรการ และแนวปฏิบัติใน

การจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดี        

ผู้พิพากษาภาค 9 สามารถสรุปได้ดังนี้  

 

 4.2.1 เคร่ืองมือการจัดการจัดการความเส่ียงจากภยัคุกคามไซเบอร ์

  เคร่ืองมือที่มีส่วนสาํคัญในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์

ได้แก่ การติดตั้งฮาร์ดแวร์และซอฟต์แวร์ คือ อุปกรณ์ป้องกันเครือข่าย (Firewall) ซอฟต์แวร์

แอนตี้ ไวรัสติดตั้งกับเคร่ืองคอมพิวเตอร์แม่ข่ายและเคร่ืองคอมพิวเตอร์ลูกข่าย การแนะนําและ

อบรมเป็นการให้ความรู้และสร้างความตระหนักให้กับเจ้าหน้าที่ผู้ปฏิบัติงาน และการบริหาร   

ความเส่ียงทางด้านเทคโนโลยีมาใช้จะช่วยในการประเมินระดับความเส่ียงตลอดจนแนวทาง      

การแก้ไขปัญหาต่างๆ ในการฟ้ืนฟูระบบให้กลับมาได้ ดังนี้  
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  ติดตั้งฮารด์แวรแ์ละซอฟตแ์วร ์

  จากการสัมภาษณ์ผู้ ให้ข้อมูลหมด 18 หน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 ตอบตรงกันทั้งหมด ดังคําสัมภาษณ์ของตัวแทนผู้ให้ข้อมูลหลัก    

ดังนี้ 

 “…ติดตั้งอุปกรณ์ Firewall โดยสาํนักงานศาลยุติธรรม และติดตั้งโปรแกรมแอนตี้

ไวรัส...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…ติดตั้งอุปกรณ์ Firewall โดยสาํนักงานศาลยุติธรรม และติดตั้งโปรแกรมแอนตี้

ไวรัสเคร่ืองคอมพิวเตอร์หน่วยงาน...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

 “…ติดตั้งอุปกรณ์ Firewall โดยสาํนักงานศาลยุติธรรม และติดตั้งโปรแกรมแอนตี้

ไวรัสหรือโปรแกรมที่สร้างความปลอดภัยด้านข้อมูลทุกเคร่ือง...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 

  แนะนําและอบรม 

  จากการสัมภาษณ์ผู้ ให้ข้อมูลหมด 18 หน่วยงานศาลยุติธรรมในเขต

อํานาจอธิบดีผู้ พิพากษาภาค 9 จากการตอบส่วนใหญ่ในการได้รับการแนะนําและอบรม           

ดังคาํสัมภาษณ์ของตัวแทนผู้ให้ข้อมูลหลัก 10 ท่าน ดังนี้ 

 “…อบรมให้ความรู้ ป้องกันแฟลชไดร์ฟ เวบ็โฆษณา เพจแปลกห้ามคลิก...” 

  (ผู้ให้ข้อมูลหลักคนที ่3, 27 ธันวาคม 2565 : สัมภาษณ)์ 

 “…แนะนําหน้างานในการปฏิบัติงานให้ถูกต้องและมีความปลอดภัย กับอบรม

ของสาํนักงานศาล...” 

  (ผู้ให้ข้อมูลหลักคนที ่5, 27 ธันวาคม 2565 : สัมภาษณ)์ 

 “…จัดอบรมการตั้งรหัสผ่าน การตรวจสอบเคร่ืองสาํรองไฟฟ้า และสแกนแฟลช

ไดร์ฟ หรือส่งไฟล์ทางไลน์ ทางเมล...” 

  (ผู้ให้ข้อมูลหลักคนที ่7, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…จดัอบรมให้ความรู้ ตามเทรน และนโยบายผู้บริหารของสาํนักงานศาล ช่วงนี้

เน้น ความม่ันคงปลอดภัยด้านไซเบอร์ พรบ.ส่วนบุคคล การตั้งรหัสผ่าน...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “…จัดอบรมปีละคร้ัง การใช้งานให้มีความปลอดภัย การส่งข้อมูล การเปล่ียน

รหัสผ่านทุกๆ 4 เดือน เวลาใช้งานมีความเส่ียงอะไรบ้าง...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 
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 “…มีการอบรมภัยคุกคามทางไซเบอร์ แจ้งเตือนเวบ็ไซต์ Popup และFake News 

(ข่าวปลอม)...” 

  (ผู้ให้ข้อมูลหลักคนที ่12, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…จัดอบรม KM ในหัวข้อแต่ละระบบงาน และยํ้าเตือนสอดแทรกการใช้        

การจัดการความเส่ียงทางไซเบอร์...” 

  (ผู้ให้ข้อมูลหลักคนที ่13, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…มีการจัดอบรม มีการใช้งานให้กับ จนท. KM ปีละคร้ังระบบติดตามสาํนวนคด ี

การใช้งานระบบต่าง ๆ ทางด้านไอท ีการตั้งรหัสผ่าน การสแกนไวรัส การตรวจสอบเคร่ืองสาํรอง

ไฟฟ้า...” 

  (ผู้ให้ข้อมูลหลักคนที ่15, 9 มกราคม 2566 : สัมภาษณ)์ 

  “…การอบรมมีทั้งอบรมโดยนักวิชาการคอมพิวเตอร์และสํานักงานศาล ปีละ      

2 คร้ัง ทบทวนการสอนงานระบบงาน ให้ความรู้จากภัยคุกคามจากไซเบอร์ ใช้งานอย่างไร         

ให้ปลอดภัยจากไซเบอร์ การตั้งรหัสผ่าน การส่งข้อมูล...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

  “…ส่วนกลางจัดอบรมทางไซเบอร์กจ็ะเชิญชวนให้เจ้าหน้าที่  และทาํคาํส่ังออกมา

เข้าไปฟังที่ห้องประชุมใหญ่  หรืออบรมให้ตัวแทนกลุ่มงาน นอกจากระบบงานทั่วไปที่เจ้าหน้าที่

ทุกคนต้องสามารถทาํได้กจ็ัดอบรมทั้งศาล...” 

  (ผู้ให้ข้อมูลหลักคนที ่25, 20 มกราคม 2566 : สัมภาษณ์) 

  การบริหารความเสี่ยงดา้นเทคโนโลยีสารสนเทศ 

  จากการสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลเก่ียวกับการบริหารความเส่ียง

ด้านเทคโนโลยีสารสนเทศไว้ดังนี้  

 “…ใช้เคร่ืองมือการบริหารจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศเพ่ือ      

ลดความเส่ียง...” 

  (ผู้ให้ข้อมูลหลักคนที ่1, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ได้นํา Risk Management System การบริหารจัดการความเ ส่ียง เ พ่ือให้

หน่วยงานจัดการทั้งหมด 5 ด้าน รวมถึงระบบเทคโนโลยีสารสนเทศ...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

 “…ใช้เคร่ืองมือการบริหารจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศ...” 

  (ผู้ให้ข้อมูลหลักคนที ่19, 12 มกราคม 2565 : สัมภาษณ์) 

 กล่าวโดยสรุปการจัดการความเส่ียงจากภัยคุกคามทางไซเบอร์เคร่ืองมือเป็นส่วน

หนึ่งที่จะช่วยปกป้องระบบให้ปลอดภัย ได้แก่ การติดตั้งฮาร์ดแวร์และซอฟต์แวร์ การแนะนาํหรือ

อบรมการผู้ปฏิบัติงาน และการนําเอาการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศมาใช้ดัง

ภาพประกอบ 5 
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ภาพประกอบ 5 เคร่ืองมือการจัดการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 

 

 4.2.2 มาตรการการจัดการจัดการความเส่ียงจากภยัคุกคามไซเบอร ์

  สําหรับมาตรการในการจัดการความเ ส่ียงได้แก่ คําส่ังแต่งตั้ งและ

มอบหมาย ควบคุมจํากัดสิทธิในการใช้งาน ของแต่ละตําแหน่งละกลุ่มงาน และจํากัดการใช้

อุปกรณ์ส่วนตัว  

  คําสัง่แต่งตั้งและมอบหมายงาน 

  สาํหรับมาตรการโดยการแต่งตั้งและมอบหมายงาน มีการให้ข้อมูลจาก

การสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลดังนี้  

 “…มีคําส่ังแต่งตั้งและมอบหมายให้เจ้าหน้าที่แต่ละส่วนงานให้สามารถเข้าถึง

ระบบได้ตามหน้าที่และมาตรการในการใช้งานระบบงานหรือ Application...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 

  ควบคุมจํากดัสิทธิในการใชง้าน ของแต่ละตําแหน่งกลุ่มงาน 

  ส่วนมาตรการโดยการควบคุมจาํกัดสิทธิในการใช้งาน ของแต่ละตาํแหน่ง

กลุ่มงาน มีผู้ให้ข้อมูลหลักจากการสัมภาษณ์ดังนี้  

` “…ควบคุมจาํกัดสิทธิในการใช้งาน ของแต่ละตาํแหน่งกลุ่มงาน...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 
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 “…มีบางโปรแกรมที่อาจจะต้องใช้ร่วมกันซ่ึงผู้มีสิทธิคนเดียวแต่ต้องใช้งานเนื่อง

ด้วยเป็นเฉพาะตาํแหน่งหรือหน้าที่ และผู้อ่ืนมาปฏิบัติหน้าที่ในวันนั้น...” 

  (ผู้ให้ข้อมูลหลักคนที ่15, 9 มกราคม 2566 : สัมภาษณ)์ 

  จํากดัการใชง้านอุปกรณส่์วนตวั 

  มาตรการโดยการจํากัดการใช้งานอุปกรณ์ส่วนตัวมีผู้ ให้ข้อมูลหลักให้

สัมภาษณด์ังนี้   

 “…จํากัดการใช้งานอุปกรณ์ส่ือสารส่วนตัวที่ใช้อินเตอร์เนต็ เช่น โทรศัพท์มือถือ

หรือเคร่ืองคอมพิวเตอร์โน๊ตบุ๊คของเจ้าหน้าที่ที่นาํมาใช้งานอ่ืน...” 

   (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 

 กล่าวโดยสรุปมาตรการการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ที่มีการ

ดําเนินการได้แก่ มีคําส่ังแต่งตั้งและมอบหมายงานให้กับเจ้าหน้าที่ผู้ปฏิบัติงานในแต่ละตาํแหน่ง

หรือแต่ละส่วนที่รับผิดชอบอย่างชัดเจน ซ่ึงจะเช่ือมโยงกับสิทธิในการใช้งานโปรแกรมแต่ละระบบ 

และการจาํกัดการใช้อุปกรณ์ส่วนตัวจะช่วยให้ระบบปลอดภัยมากขึ้น ดังภาพประกอบ 6 

 

 
 

ภาพประกอบ 6 มาตรการการจัดการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 
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 4.2.3 แนวปฏิบติัการจัดการจัดการความเส่ียงจากภยัคุกคามไซเบอร ์

  แนวปฏิบัติในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ ได้แก่        

การสํารองข้อมูล เก็บประวัติการใช้งาน อัพเดตระบบปฏิบัติการ การตั้งรหัสผ่านและบันทึก

รหัสผ่าน การสแกนไวรัส และไม่ให้ใช้แฟลชไดร์ฟ  

  สํารองขอ้มูล 

  การสํารองข้อมูลเป็นประจําจะทําให้เป็นการรับประกันได้ว่าข้อมูลใน

ระบบถ้ามีปัญหาจะสามารถนาํมาใช้งานต่อได้ จากการสัมภาษณ์ผู้ให้ข้อมูลหลัก 18 หน่วยงานให้

คาํตอบตรงกัน ดังตัวแทนการให้สัมภาษณ์ 5 ท่านดังนี้  

 “…สาํรองข้อมูลที่เคร่ืองคอมพิวเตอร์แม่ข่าย ผู้ดูแลระบบ และคลาวด์ไดร์  แต่ละ

ช่วงเวลาที่ต่างกัน...” 

  (ผู้ให้ข้อมูลหลักคนที ่5, 27 ธันวาคม 2565 : สัมภาษณ)์ 

 “…มีการสาํรองข้อมูล 3 เวลา 12.30 16.30 และเที่ยงคืนที่เคร่ืองผู้ดูแลระบบ 

External ต่อผ่าน Usb และ Nas...” 

  (ผู้ให้ข้อมูลหลักคนที ่7, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…สาํรองข้อมูล เวลา 9.00, 12.00, 13.00 และ 18.00 สาํรองที่ Nas และ PC 

ของผู้ดูแลระบบ...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “…Backup ข้อมูลเป็นประจําทุกวัน 2 คร้ัง 12 นาฬิกา หลังเลิกงาน 16:30 ที่

คอมผู้ดูและระบบ และ Nas...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…Backup ข้อมูลเป็นประจาํทุกวัน หลังเลิกงาน 16:30 ที่คอมผู้ดูและระบบ และ 

Nas...” 

  (ผู้ให้ข้อมูลหลักคนที ่13, 3 มกราคม 2566 : สัมภาษณ)์ 

  เก็บประวติัการใชง้านระบบ  

  การเก็บประวัติการใช้งานระบบจะช่วยให้ทราบว่าผู้ ใดกระทําอะไรกับ

ระบบในข้อมูลระบบ ซ่ึงในระบบจะมีการจัดเกบ็ประวัติการใช้งานระบบไว้ จากการสัมภาษณ์ผู้ให้

ข้อมูลหลักให้ข้อมูลการเกบ็ประวัติการใช้งานดังนี้ 

 “…การโดนโจมตีทางไซเบอร์ยังมีอยู่ในLog ของไฟล์วอลและแอนตี้ ไวรัส...” 

  (ผู้ให้ข้อมูลหลักคนที ่5, 27 ธันวาคม 2565 : สัมภาษณ)์ 

 “…มีการเก็บ Log การใช้งานระบบช่วยให้ทราบว่าใครทําอะไรกับข้อมูลหรือ

ขั้นตอนไหน...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 
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  อพัเดตระบบปฏิบติัการ 

  จากการสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลสาํหรับแนวปฏิบัติการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ด้วยการปรับปรุงระบบปฏิบัติการให้เป็นรุ่นล่าสุดเพ่ือป้องกัน

ช่องโหว่ของระบบปฏิบัติการดังนี้ 

 “…คอมพิวเตอร์ไม่เพียงพอ นาํคอมเก่ามาใช้วินโดว์ไม่อัพเดต...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…อัพเดตระบบปฏิบตัิการของเคร่ืองคอมพิวเตอร์อยู่เสมอ...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 

 “…ผู้ดแูลระบบตรวจสอบโปรแกรมหรืออัพเดตโปรแกรม...” 

  (ผู้ให้ข้อมูลหลักคนที ่8, 28 ธันวาคม 2565 : สัมภาษณ)์ 

  สรุปได้ว่าการปรับปรุงระบบปฏิบัติการจะทาํให้ระบบคอมพิวเตอร์มีความ

ปลอดภัยมากขึ้น เนื่องจากบริษัทผู้พัฒนาจะเพ่ิมเติมฟังก์ช่ันการทาํงานของระบบและอุดช่องโหว่

ของระบบปฏิบัติการทาํให้ระบบมีความปลอดภัยจากภัยคุกคามไซเบอร์ 

  การตั้งรหสัผ่านและการบนัทึกรหสัผ่าน 

  แนวปฏิบัติที่สาํคัญในการตั้งรหัสผ่านและการบันทึกรหัสผ่านสาํหรับการ

ปฏิบัติงาน จะทาํให้การเข้าใช้ปฏิบัติงาน ข้อมูลส่วนตัวหรือข้อมูลทางคดีมีความปลอดภัยมากขึ้น 

จากการสัมภาษณ์ผู้ให้ข้อมูลหลัก 18 หน่วย ให้ข้อมูลตรงกัน ดังคําสัมภาษณ์ของตัวแทนผู้ ให้

ข้อมูล 5 ท่าน ให้ข้อมูลดังนี้ 

 “…เปล่ียนรหัสผ่านบ่อยคร้ัง กรณีเปล่ียนรหัสดาํเนินการจดบันทกึในสมุด ป้องกัน

การหลงลืมรหัสผ่าน...” 

  (ผู้ให้ข้อมูลหลักคนที ่2, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 “…User Name Password เปล่ียนทุกๆ 4 เดือน และอย่าตั้งให้เหมือนกัน ตั้งให้

ยาก...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…ช่ือผู้ใช้งาน และรหัสผ่าน ในส่วนอาจใช้ช่ือผู้ใช้งาน ช่ือเดิม แต่ละโปรแกรม

อาจเปล่ียนแคร่หัสผ่าน ให้ไม่เหมือนกัน...” 

  (ผู้ให้ข้อมูลหลักคนที ่12, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…ให้เจ้าหน้าที่ จดรหัสผ่านส่วนตัว จะใช้รหัสผ่านทุกระบบ คาดเดาได้ยาก   

หม่ันเปล่ียนสมํ่าเสมอ ประกอบด้วยตัวอักษร ตัวเล็ก ใหญ่ อักขระพิเศษ ยกเลิกการจํารหัสผ่าน

ของ Google Chrome...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

 “…ให้เจ้าหน้าที่ตั้งรหัสผ่านให้คาดเดายาก จดไว้ในสมุดตวัเอง...” 

    (ผู้ให้ข้อมูลหลักคนที ่31, 1 กุมภาพันธ์ 2566 : สัมภาษณ)์ 
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  การสแกนไวรสั 

  การสแกนไวรัสใช้ในกรณีมีการดาวน์โหลดไฟล์หรือการเ ช่ือมต่อ         

แฟลชไดร์ฟเพ่ือความปลอดภัยจะต้องมีการดาํเนินการสแกนไวรัส จากการสัมภาษณ์ผู้ให้ข้อมูล

หลัก 18 หน่วยงาน ให้ข้อมูลส่วนใหญ่ตรงกัน จากการให้สัมภาษณ์ตัวแทน 5 ท่านดังนี้ 

 “…ให้ เจ้าหน้าที่ สแกนแฟลชไดร์ฟ หรือส่งทางไลน ์ทางเมล...” 

  (ผู้ให้ข้อมูลหลักคนที ่7, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…นาํแฟลชไดร์ฟ ของคู่ความหรือเจ้าหน้าที่ สแกนไวรัสก่อนนาํไปใช้งาน...” 

  (ผู้ให้ข้อมูลหลักคนที ่8, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ใช้เคร่ืองผู้ดูแลระบบสแกนแฟลชไดร์ฟ ดึงสายแลนออก...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “…สแกนหาไวรัส หรือแจ้งพนักงานคอมพิวเตอร์เพ่ือดําเนินการก่อนใช้       

แฟลชไดร์ฟเช่ือมต่อเข้าระบบ...” 

  (ผู้ให้ข้อมูลหลักคนที ่10, 29 ธันวาคม 2565 : สัมภาษณ์) 

 “…สแกนไวรัสแฟลชไดร์ฟก่อนเสมอ กรณีที่ มีการขอข้อมูลที่ ไ ม่สามารถ        

ดาวน์โหลดจากระบบได้...” 

  (ผู้ให้ข้อมูลหลักคนที ่15, 9 มกราคม 2566 : สัมภาษณ)์ 

  ไม่ใหใ้ชแ้ฟลชไดรฟ์ 

  จากการสัมภาษณ์ผู้ให้ข้อมูลหลักให้ข้อมูลสาํหรับแนวปฏิบัติการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ด้วยการไม่ให้ใช้แฟลขไดร์ฟหรือใช้เท่าที่จาํเป็นดังนี้  

 “…บุคลากร  คู่ความ  ไม่นําอุปกรณ์อ่ืน ที่ไม่น่าเช่ือถือมาเช่ือมต่อในระบบ

เครือข่าย...” 

  (ผู้ให้ข้อมูลหลักคนที ่2, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 `“…ไม่ให้ใช้แฟลชไดร์ฟ  ไม่ให้ส่งข้อมูลผ่านระบบไลน์...” 

  (ผู้ให้ข้อมูลหลักคนที ่5, 27 ธันวาคม 2565 : สัมภาษณ)์ 

 “…เปล่ียนจากการใช้แฟลชไดร์ฟเป็นรับส่งผ่านอีเมล ฝากในไดร์ฟ Nas แทน...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…หลีกเล่ียงการใช้ แฟลชไดร์ฟ ใช้วิธีการส่งทางเมล หรือCloud Storage...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

 กล่าวโดยสรุปสาํหรับแนวปฏิบัติการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ที่

นาํมาใช้ได้แก่การสาํรองข้อมูลเป็นประจาํเป็นการรับประกันข้อมูลจะมีความเป็นปัจจุบันมากที่สุด 

การเก็บประวัติการใช้งานระบบจะช่วยให้ทราบสถานการณ์การใช้งานระบบของแต่ละบุคคล     

การปรับปรุงระบบปฏิบัติการจะช่วยในการปิดช่องโหว่ของตัวระบบปฏิบัติการให้มีความปลอดภัย 

การตั้งรหัสผ่านและการบันทกึรหัสผ่านที่ปลอดภัยจะทาํให้การเข้าถึงระบบรวมทั้งการใช้งานระบบ
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มีความปลอดภัยมากยิ่งขึ้น ไม่ควรใช้แฟลชไดร์ฟอีกต่อไปแตถ้่าหลีกเล่ียงไม่ได้กใ็ห้ทาํการสแกน

ไวรัสก่อนใช้งานดังภาพประกอบ 7 

 
 

ภาพประกอบ 7 แนวปฏิบัติการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 

 

4.3 ความสําเร็จและอุปสรรคในการจัดการความเสี่ยงจากภยัคุกคามไซเบอรข์องหน่วยงาน

ศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 

 4.3.1 ความสําเร็จในการจัดการความเสี่ยงจากภยัคุกคามไซเบอร ์

  ความสําเร็จในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ได้แก่         

การรักษาความลับ  การรักษาความถูกต้อง  และสภาพพร้อมใช้งาน 

  การรกัษาความลบั 

  ในการรักษาความลับ มีการกาํหนดระดับการเข้าถึงข้อมูลและการป้องกัน

การเข้าระบบโดยไม่พึงประสงค์ จากการสัมภาษณ์หน่วยงานทั้ง 18 หน่วยมีคาํตอบตรงกันทั้งหมด

ดังคาํสัมภาษณ์ของตัวแทนผู้ให้ข้อมูล 5 ท่าน หลักดังนี้  
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 “…การรักษาความปลอดภัยของข้อมูล ปรับปรุงการสูญเสียข้อมูล การล่มของ

ระบบข้อมูลน้อยลง...” 

  (ผู้ให้ข้อมูลหลักคนที ่5, 27 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ระบบอยู่เฉพาะเครือข่ายภายใน จึงมีความปลอดภัย...” 

  (ผู้ให้ข้อมูลหลักคนที ่7, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…มีจํากัดในการเรียกดูตามสิทธ์ิการใช้งาน หัวหน้าส่วนกําหนดสิทธ์ิของเค้า

ขึ้นมาเองได้...”   

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…มีการติดตั้งเทคโนโลยี Firewall การกําหนดผู้ รับผิดชอบทางเทคโนโลยี

สารสนเทศระบบต่างๆ...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

 “…การรักษาความลับ บุคลากรตระหนักการเข้าถึงข้อมูลต่างๆ อยู่ ไม่มอบรหัส

ให้ใคร มีพรบ.ข้อมูลส่วนบุคคล การรักษาสิทธ์ิ รักษาข้อมูลส่วนบุคคล ส่วนรหัสจดบันทึกไว้ 

ป้องกันไม่ให้ใครรู้...” 

  (ผู้ให้ข้อมูลหลักคนที ่18, 10 มกราคม 2566 : สัมภาษณ์) 

  การรกัษาความถูกตอ้ง 

  ในส่วนของการรักษาความถูกต้อง คือข้อมูลมีความถูกต้อง ครบถ้วน

แม่นยํา จากการสัมภาษณ์หน่วยงานทั้ง 18 หน่วยมีคําตอบตรงกันทั้งหมดดังคําสัมภาษณ์ของ

ตัวแทนผู้ให้ข้อมูลหลักดังนี้  

  “…สิทธิในการจัดการข้อมูล มีการตรวจสอบความถูกต้องของข้อมูล...”  

  (ผู้ให้ข้อมูลหลักคนที ่1, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ในการปฏิบัติงาน  สามารถเรียกใช้ข้อมูลมาใช้งานได้ทนัทแีละครบถ้วน...” 

  (ผู้ให้ข้อมูลหลักคนที ่2, 20 ธันวาคม 2565 : สัมภาษณ)์  

 “…หัวหน้าส่วนเป็นผู้ตรวจสอบความถูกต้องของข้อมูล คนแก้ไขได้หัวหน้าส่วน 

การยกเลิกใบเสรจ็ สิทธ์ิของหัวหน้าส่วน...”   

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

  สภาพพรอ้มใชง้าน 

  ดา้นสภาพพร้อมใช้งานทั้งฮาร์ดแวร์และซอฟต์แวร์อยู่ในสภาพพร้อม    

ใช้งานและพร้อมป้องกันจากภัยคุกคามไซเบอร์ จากการสัมภาษณ์หน่วยงานทั้ง 18 หน่วยมี

คาํตอบตรงกันทั้งหมดดังคาํสัมภาษณ์ของตัวแทนผู้ให้ข้อมูล 5 ท่าน หลักดังนี้ 

 “…ในส่วนฮาร์ดแวร์และซอฟต์แวร์พร้อมใช้งานไม่ค่อยมีปัญหา...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์  
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 “…สภาพพร้อมใช้งาน ก็ยังมีปัญหาอยู่บ้าง สัปดาห์ละคร้ัง บางทีก็ 4 คร้ังต่อ

สัปดาห์ ทั้งเก่าและใหม่...” 

  (ผู้ให้ข้อมูลหลักคนที ่12, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…ระบบไม่ค่อยมีปัญหา แต่แก้ไขได้ มีความพร้อมใช้งาน ทั้งฮาร์ดแวร์และ

ซอฟต์แวร์ไม่ค่อยมีปัญหา...” 

  (ผู้ให้ข้อมูลหลักคนที ่15, 9 มกราคม 2566 : สัมภาษณ)์ 

 “…นักวิชาการคอมพิวเตอร์ดูแลเบื้ องต้น และมีบริษัทมาบาํรุงรักษาให้สมํ่าเสมอ

สาํหรับอุปกรณ์พวกเคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์ป้องกันเครือข่าย และอุปกรณ์กระจาย

สัญญาณ...” 

  (ผู้ให้ข้อมูลหลักคนที ่17, 10 มกราคม 2566 : สัมภาษณ์) 

 “…ส่วนใหญ่พร้อม ที่ศาลมีการปรับปรุงสํานักงานอยู่ พวกอุปกรณ์บางอย่าง     

ถูกถอด ไวไฟ ให้เจ้าหน้าที่ใช้อย่างเดียว...” 

  (ผู้ให้ข้อมูลหลักคนที ่27, 23 มกราคม 2566 : สัมภาษณ์) 

 กล่าวโดยสรุปความสําเร็จในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ประกอบด้วยการรักษาความลับ

ข้อมูลควรจะต้องมีการกําหนดระดับการเข้าถึงข้อมูลและการป้องกันการเข้าระบบโดยไม่พึง

ประสงค์ การรักษาความถูกต้องข้อมูลควรจะมีความถูกต้อง ครบถ้วนแม่นยํา โดยถ้ามีความ

คลาดเคล่ือน (error) อยู่ในเกณฑ์ที่ยอมรับได้ และสภาพพร้อมใช้งานทั้งฮาร์ดแวร์และซอฟต์แวร์

โดยรวมอยู่ในสภาพพร้อมใช้งานและมีพร้อมป้องกันจากภัยคุกคามไซเบอร์ ดังภาพประกอบ 8 
 

\\\ 

 

ภาพประกอบ 8 ความสาํเรจ็ในการจัดการความเสียงจากภัยคุกคามไซเบอร์ 
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 4.3.2 ปัญหาและอุปสรรคในการจัดการความเสี่ยงจากภยัคุกคามไซเบอร ์

 ปัญหาและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ได้แก่      

ด้านงบประมาณ ด้านทักษะบุคลากรและจํานวนบุคลากรทางด้านไซเบอร์ ด้านนโยบายของ

หน่วยงาน และด้านระเบียบหรือกฎหมายที่เก่ียวข้อง 

  ดา้นงบประมาณ 

  ปัจจัยด้านงบประมาณมีส่วนสําคัญในการจัดซ้ือทั้งฮาร์ดแวร์และ

ซอฟต์แวร์ในการสนับสนุนการปฏิบัติงาน ดังคาํสัมภาษณ์ของผู้ให้ข้อมูลหลักดังนี้  

 “…ด้านงบประมาณ ของโครงการของบประมาณต่างๆ จัดสรรเอามาให้ศาลจัดซ้ือ

เอง ทาํให้ศาลไม่สามารถจัดซ้ือเองได้ในงบประมาณที่จัดสรรมาให้เพราะงบดังกล่าวอยู่ในราคาที่

จัดซ้ือได้ในจาํนวนที่ซ้ือหลายเคร่ือง...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…ด้านอุปกรณ์มีไม่เพียงพอ คอมพิวเตอร์ต้องใช้ User Pass รหัสตรงนั้น...” 

  (ผู้ให้ข้อมูลหลักคนที ่15, 9 มกราคม 2566 : สัมภาษณ)์ 

 “…อุปกรณ์เคร่ืองคอมพิวเตอร์ไม่เพียงพอต่อการใช้งานเพราะปัจจุบันรูปแบบ

การทาํงานในศาลหลากหลายกว่าก่อนมากขึ้น เจ้าหน้าที่หนึ่งคนอาจต้องทาํงานหลายหน้าที่และ

หลายห้องทาํให้ต้องมีการใช้งานคอมพิวเตอร์มากกว่าหนึ่งเคร่ือง บางคร้ังต้องเอาคอมพิวเตอร์เก่า

ที่ทดแทนแล้วมาใช้งานทาํให้อาจมีความเส่ียงจากภัยคุกคามไซเบอร์  และการจัดหาซอฟต์แวร์

ลิขสิทธ์ิมาใช้งาน ลดการดาวน์โหลดซอฟต์แวร์และฟรีแวร์หรือแบบแชร์แวร์...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 

 “…ด้านซอฟต์แวร์ ไม่มีโปรแกรม Photoshop และ Adobe Acrobat...” 

  (ผู้ให้ข้อมูลหลักคนที ่27, 23 มกราคม 2566 : สัมภาษณ์) 

  ดา้นทกัษะบุคลากร 

  ในด้านทักษะบุคลากรเป็นส่วนสําคัญที่จะต้องมีการแนะนําและอบรม

บุคลากรในการปฏิบัติงานและความระมัดระวังในการเข้าใช้งานระบบต่างๆ ให้มีความปลอดภัย 

ซ่ึงตรงกับคาํให้สัมภาษณ์ผู้ให้ข้อมูลหลักดังนี้  

 “…มีปัญหาขาดทกัษะการใช้งานคอมพิวเตอร์ ต้องเน้นยํา้ การใช้มาตรการเพ่ือลด

ความเส่ียงบ่อยคร้ัง  ยกตวัอย่างเบื้องต้น เช่น กรณีเคร่ืองคอมพิวเตอร์เปิดไม่ได้ เคร่ืองพิมพ์ไม่

สามารถพิมพ์งานได้  หรือเคร่ืองไม่อยู่ในระบบเครือขา่ย..” 

  (ผู้ให้ข้อมูลหลักคนที ่2, 20 ธันวาคม 2565 : สัมภาษณ)์ 

 “…มีปัญหาขาดทกัษะการใช้งานคอมพิวเตอร์ ฟ้ืนฟูทกัษะให้...” 

  (ผู้ให้ข้อมูลหลักคนที ่4, 27 ธันวาคม 2565 : สัมภาษณ)์ 
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 “…ด้านทักษะบุคลากร เจ้าหน้าที่ สูงวัยเรียนรู้ได้ช้า และไม่ค่อยอยากที่จะ

ปรับเปล่ียนการทาํงาน...” 

  (ผู้ให้ข้อมูลหลักคนที ่8, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ด้านทกัษะบุคลากร มีปัญหาเลก็น้อย  ขาดทกัษะการใช้งานคอมพิวเตอร์ ต้อง

เน้นยํา้การใช้งานและทบทวน...” 

  (ผู้ให้ข้อมูลหลักคนที ่10, 29 ธันวาคม 2565 : สัมภาษณ์) 

  จํานวนบุคลากรทางดา้นไซเบอร ์

  อุปสรรคด้านจาํนวนบุคลากรทางด้านไซเบอร์มีความสาํคัญเป็นอย่างมาก

เนื่องด้วยมีเพียง 1 ท่านต่อหน่วยงาน ซ่ึงหน่วยงานส่วนใหญ่มีความต้องการเพ่ิมบุคลากรทางด้าน

ไซเบอร์ ดังคาํให้สัมภาษณ์ของผู้ให้ข้อมูลหลักดังนี้  

 “…ด้านจํานวนบุคลากรทางด้านไซเบอร์   มีปัญหา ควรจัดสรรเพ่ิมเป็น 2 คน 

ผู้ ช่วยกมี็หน้าที่ประจาํอยู่ไม่สามารถปฏิบัติงานได้อย่างเต็มที่ และมีการประเมินว่าควรแก้ปัญหา

อันไหนเร่งด่วนมากกว่ากัน...” 

  (ผู้ให้ข้อมูลหลักคนที ่8, 28 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ด้านบุคลากรมีไม่เพียงพอ ทุกอย่างผ่านระบบหมดเลย ทั้งอุปกรณ์คอม      

แก้โปรแกรม แทนที่จะจัดอบรมให้ไอทีอย่างเดียวการจัดอบรมผ่านระบบ Streaming ไม่ค่อย

ได้ผล เป็นการส่ือสารทางเดียว การฟังเฉยๆ ไม่ได้ลึกซ้ึง...” 

  (ผู้ให้ข้อมูลหลักคนที ่11, 3 มกราคม 2566 : สัมภาษณ)์ 

 “…ให้มีเจ้าหน้าที่ด้านคอมพิวเตอร์เพ่ิมขึ้นในศาลที่ปริมาณคอมพิวเตอร์จาํนวน

มากหรือศาลที่มีงานคดีหรือผู้ใช้บริการจาํนวนมาก เพ่ือส่งเสริมงานและลดความเส่ียงจากความ

เส่ียงจากภัยคุกคามไซเบอร์...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 13 มกราคม 2566 : สัมภาษณ์) 

  ดา้นนโยบายของหน่วยงาน 

  สําหรับปัญหาและอุปสรรคด้านนโยบายของหน่วยงานในเร่ืองของ      

การจัดตั้งที่ทาํการศาลหรือการพัฒนาระบบใหม่ๆ มาเพ่ือการปฏิบัติงานดังคําให้สัมภาษณ์ของ

ผู้ให้ข้อมูลหลักดังนี้  

 “…ศาลอยู่ ใกล้ทะเล เกลือ ทําให้ Core Switch  พัดลมพัง ใช้งานเน็ตไม่ได้  

Server พังไอนํา้ ขี้ เกลือ สนิม...” 

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “…ด้านนโยบาย ทําให้ผู้ ใช้งานระบบ จะต้องเรียนรู้ระบบใหม่อยู่ตลอดเวลา 

ผู้ใช้งานมีรหัสจาํรหัส มีระบบเพ่ิมมาใหม่ มีงานที่ซํา้ซ้อนอยู่...” 

  (ผู้ให้ข้อมูลหลักคนที ่13, 3 มกราคม 2566 : สัมภาษณ)์ 
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 กล่าวสรุปได้ว่าปัญหาและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคาม        

ไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ด้านงบประมาณในส่วน

ของการจัดหาทั้งฮาร์ดแวร์และซอฟต์แวร์ที่ให้ศาลจัดซ้ือเองเร่ืองราคา เคร่ืองคอมพิวเตอร์มียังไม่

เพียงพอและโปรแกรมที่ใช้งานไม่มีลิขสิทธ์ิ ด้านทักษะบุคลากรและในเร่ืองของอายุในการเรียนรู้ 

ทักษะที่ต้องเน้นยํ้าใช้ในการปฏิบัติงานเป็นส่วนหนึ่งของการจัดการความเส่ียงจากภัยคุกคาม     

ไซเบอร์ จํานวนบุคลากรทางไซเบอร์โดยศาลที่เป็นศาลที่มีขนาดใหญ่ หรือปริมาณเคร่ือง

คอมพิวเตอร์มาก หรือปริมาณคดีมาก หรือผู้ รับบริการมากควรจัดสรรตําแหน่งเพ่ิมเติมเพ่ือให้

สามารถรองรับการปฏิบัติงานในการแก้ไขปัญหาได้ทันท่วงที ด้านนโยบายเร่ืองเก่ียวกับที่ตั้งศาล

ถ้าตั้งอยู่ใกล้นํ้าทะเลส่งผลต่ออุปกรณ์ชํารุด หรือระบบที่เกิดขึ้นใหม่นั้นมีความซํ้าซ้อนกับระบบ

เดิม มีรหัสผู้ใช้และรหัสผ่านมากจากการที่เพ่ิมขึ้นของหลายระบบ ดังภาพประกอบ 9 

 

 
 

ภาพประกอบ 9  ปัญหาและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 

 

4.4 เสนอแนะแนวทางการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคตสําหรับ

หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 จากการลงพ้ืนที่สัมภาษณ์ ผู้ ให้ข้อมูลสัมภาษณ์เชิงลึกได้ให้ข้อเสนอแนะแนว

ทางการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคตสาํหรับหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 ดังคาํสัมภาษณ์ต่อไปนี้ 
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  ดา้นงบประมาณ 

  การจัดซ้ือครุภัณฑ์คอมพิวเตอร์ตามโครงการต่างๆ ความต้องการ

ครุภัณฑ์คอมพิวเตอร์ที่ยังไม่เพียงพอ และการใช้โปรแกรมที่มีความจําเป็นต้องใช้งาน ดังคําให้

สัมภาษณ์ของผู้ให้ข้อมูลหลักดงันี้  

  “…เห็นการจัดซ้ือครุภัณฑ์คอมพิวเตอร์ตามโครงการต่างๆ ไม่สามารถจัดซ้ือได้

เพราะราคาที่ส่วนกลางประมาณการมาเป็นการซ้ือจาํนวนมาก ควรให้ส่วนกลางเป็นผู้จัดซ้ือและ

จัดส่งมาให้ตามศาลต่างๆ...” 

  (ผู้ให้ข้อมูลหลักคนที ่ 11, 3 มกราคม 2566 : สัมภาษณ์) 

  “…ด้านงบประมาณอยากให้จัดสรรเคร่ืองคอมพิวเตอร์มาให้เพียงพอจะได้ไม่

ต้องใช้เคร่ืองคอมพิวเตอร์ที่ถูกทดแทนแล้ว...” 

  (ผู้ให้ข้อมูลหลักคนที ่ 12, 3 มกราคม 2566 : สัมภาษณ์) 

  “…ในด้านงบประมาณเห็นว่าควรจัดสรรเคร่ืองคอมพิวเตอร์มาให้เพียงพอ และ

ในส่วนของซอฟต์แวร์ต่างๆ ควรจัดสรรมาด้วยเพ่ือลดความเส่ียงจากภัยคุกคามไซเบอร์...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 3 มกราคม 2566 : สัมภาษณ)์ 

 สรุปได้ว่า การจัดซ้ือครุภัณฑ์คอมพิวเตอร์ตามโครงการต่างๆ ความต้องการ

ครุภัณฑ์คอมพิวเตอร์ที่ยังไม่เพียงพอ และการใช้โปรแกรมที่มีความจําเป็นต้องใช้งาน ควรให้

ส่วนกลางสนับสนุนงบประมาณและดาํเนินการจัดซ้ือให้กับหน่วยงานศาลยุติธรรม 

  ดา้นทกัษะบุคลากร 

  ทักษะบุคลากรมีความจําเป็นสาํหรับการปฏิบัติงานจะทําให้การทาํงาน

ประสบผลสาํเรจ็ และการรู้เท่าทนัภัยคุกคามไซเบอร์จจะทาํให้ระบบภายในหน่วยงานศาลยุติธรรม

มีความปลอดภัยมากขึ้น ดังคาํให้สัมภาษณ์ของผู้ให้ข้อมูลหลักดังนี้  

  “…การที่สาํนักงานศาลยุติธรรม มีการออกนโยบายหรือโปรแกรมให้ดาํเนินการก็

ควรให้มีการจัดอบรมให้สามารถปฏิบัติงานได้ทันที และมีการอบรมเก่ียวกับภัยคุกคามทาง       

ไซเบอร์ด้วย...” 

  (ผู้ให้ข้อมูลหลักคนที ่18, 10 มกราคม 2566 : สัมภาษณ์) 

  ดา้นจํานวนบุคลากรทางดา้นไซเบอร ์

  หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีจํานวน

บุคลากรด้านไซเบอร์หน่วยละ 1 ท่านทําให้การแก้ไขปัญหาได้ล่าช้าและส่งผลต่อความเส่ียง      

จากภัยคุกคามไซเบอร์ได้ ควรเพ่ิมจาํนวนเจ้าหน้าที่ผู้ดูและระบบ ดังคาํให้สัมภาษณ์ของผู้ให้ข้อมูล

หลักดังนี้  

 “…ควรเพ่ิมอัตรากําลังบุคลากรทางด้านไซเบอร์เพ่ิมเติม ตามขนาดศาลหรือ

ปริมาณคดี หรือคอมพิวเตอร์ หรือผู้รับบริการ...” 

  (ผู้ให้ข้อมูลหลักคนที ่21, 3 มกราคม 2566 : สัมภาษณ)์ 



82 
 

  ดา้นนโยบายของหน่วยงาน 

  ในด้านนโยบายของหน่วยงานศาลยุติธรรมในเร่ืองของการจัดตั้งที่ทาํการ

ควรอยู่ห่างจากทะเล และในการพัฒนาระบบงานที่มีความซํ้าซ้อนของระบบ ดังคําให้สัมภาษณ์

ของผู้ให้ข้อมูลหลักดังนี้  

 “…ในด้านนโยบายการจัดตั้งอาคารที่ทาํการอยู่ใกล้ทะเลอยากให้พิจารณาไม่ให้

สถานที่ตั้งอยู่ใกล้ทะเล เพราะทําให้อุปกรณ์พวกเคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์ป้องกัน

เครือข่าย และอุปกรณ์กระจายสัญญาณชาํรุด เกิดคราบเกลือ สนิม...”  

  (ผู้ให้ข้อมูลหลักคนที ่9, 29 ธันวาคม 2565 : สัมภาษณ)์ 

 “…การที่สาํนักงานศาลยุติธรรม มีการออกนโยบายหรือโปรแกรมให้ดําเนินการก็

ไม่ควรซํา้ซ้อนกับโปรแกรมเดิมที่มีอยู่ โดยให้มีการจัดอบรมให้สามารถปฏิบัติงานได้ทนัท ีและมี

การอบรมเก่ียวกับภัยคุกคามทางไซเบอร์ด้วย...” 

  (ผู้ให้ข้อมูลหลักคนที ่18, 10 มกราคม 2566 : สัมภาษณ์) 

 สรุปได้ว่า นโยบายของหน่วยงานในการจัดตั้งอาคารที่ทาํการควรพิจารณาที่ตั้งให้

อยู่ห่างจากทะเล หรือออกแบบอาคารวัสดุอุปกรณ์เพ่ือเป็นการป้องกันความเสียหายของอุปกรณ์

ต่างๆ และในส่วนนโยบายระบบงานใหม่ๆ ควรเป็นระบบที่ไม่ซํา้ซ้อนกับระบบเดิมที่มีอยู่เดิม 



บทที่ 5 

สรุปผลการวิจัย อภิปรายผล และขอ้เสนอแนะ 

 

 การศึกษาเร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ 

: บทเรียนของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีวัตถุประสงค์ 1) 

เพ่ือศึกษาวิเคราะห์ภัยคุกคาม ปัจจัยความเส่ียงและแนวปฏิบัติในการจัดการความเส่ียงจากภัย

คุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 2) เพ่ือศึกษา

ความสาํเร็จและอุปสรรคในการดําเนินงานด้านการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 3) เพ่ือเสนอแนะแนวทางการจัดการ

ความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคตสาํหรับหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดี     

ผู้พิพากษาภาค 9 

  การวิจัยนี้ ใช้วิธีแบบเชิงคุณภาพ เป็นรูปแบบการวิจัยเชิงพรรณนา กลุ่มผู้ ให้

ข้อมูลหลักที่ใช้ในการวิจยัมี 2 กลุ่ม ได้แก่ เจ้าหน้าที่ผู้ดูแลระบบ และเจ้าหน้าที่ผู้ปฏิบัติงานศาล

ในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 ด้านการวิเคราะห์ข้อมูลได้นาํข้อมูลที่มีการเกบ็รวบรวมจากการสัมภาษณ์เชิงลึก 

(In-Depth Interview) และนําข้อมูลมาวิเคราะห์โดยใช้เทคนิคการวิเคราะห์ข้อมูลเชิงคุณภาพ 

แล้วนํามาเขียนเป็นข้อความเพ่ือวิเคราะห์สร้างข้อสรุปตามกรอบแนวคิดในการวิจัย เพ่ือตอบ

คาํถามของการวิจัย 

 

5.1 สรุปผลการวิจัย 

 การสรุปผลการศึกษาการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงาน

ภาครัฐ : บทเรียนของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้ พิพากษาภาค 9 แบ่งการ

นาํเสนอออกเป็น 4 ส่วน ดังนี้  

 1. ปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 

 2. เคร่ืองมือ มาตรการ และแนวปฏิบัติในการจัดการความเส่ียงจากภัยคกุคามไซ

เบอร์ของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 3. ความสาํเร็จและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

 4. แนวทางการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคตสําหรับ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 
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 1. ปัจจัยความเสี่ยงจากภยัคุกคามไซเบอรข์องหน่วยงานศาลยุติธรรมในเขต

อํานาจอธิบดีผูพ้ิพากษาภาค 9 

 จากผลการศึกษาสามารถสรุปปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ได้แก่ 

 การใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลด  เป็นการดาวน์โหลดไดร์เวอร์ของ

อุปกรณ์ต่อพ่วงหรือการที่ดาวน์โหลดโปรแกรมอ่ืนที่ไม่ได้เก่ียวกับการใช้งานของศาลซ่ึงอาจ

ก่อให้เกิดความเส่ียงจากภัยคุกคามทางไซเบอร์ที่แฝงมากับตัวโปรแกรมที่ดาวน์โหลดมาติดตั้งที่

เคร่ืองคอมพิวเตอร์ได้ 

 การใช้เครือข่ายไร้สาย คือการที่นาํเอาอุปกรณ์ส่วนตัวมาเช่ือมต่อกับระบบภายใน

ศาล ได้แก่ โทรศัพท์เคล่ือนที่ หรือคอมพิวเตอร์ส่วนบุคคลของเจ้าหน้าที่ ซ่ึงการเช่ือมต่อระบบ

ดังกล่าวอาจส่งผลกระทบต่อระบบเครือข่ายภายในศาลเพราะไม่ว่าจะเป็นโทรศัพทเ์คล่ือนที่ หรือ

คอมพิวเตอร์ส่วนบุคคลของเจ้าหน้าที่กอ็าจมีไวรัสแฝงอยู่ด้วย 

 สภาพแวดล้อมจากระบบไฟฟ้าขัดข้อง ได้แก่ ไฟตก ไฟกระชาก ซ่ึงจะส่งผลต่อ

ฮาร์ดแวร์และซอฟต์แวร์ เช่น ในส่วนของฮาร์ดแวร์ ทาํให้คอมพิวเตอร์แม่ข่ายเสียหาย ทั้งในส่วน

อุปกรณ์หรือฐานข้อมูลภายในเคร่ือง หรืออุปกรณ์ป้องกันเครือข่าย (Firewall) ถ้าอุปกรณ์ชํารุด

เสียหายก็เป็นการเปิดช่องโหว่ให้เกิดความเส่ียงจากภัยคุกคามไซเบอร์ได้ และในส่วนของ

ซอฟต์แวร์ ระหว่างที่บันทึกข้อมูลทาํให้ข้อมูลไม่ถูกบันทึกเข้าฐานข้อมูลหรือโปรแกรมค้าง ช้า 

ชาํรุดเสียหายเพราะอุปกรณ์ชาํรุดแล้ว 

 การโจมตีแบบไม่ตั้งใจ สามารถแยกออกเป็นหลายประเด็น ได้แก่ การเข้าถึง

ข้อมูลส่วนบุคคลของผู้ใช้งานและบุคคลอ่ืนซ่ึงเกิดจากการที่ผู้ใช้งานไม่ได้ล็อกเอาทอ์อกจากระบบ 

การขาดแคลนบุคลากรด้านไซเบอร์กส่็งผลในเร่ืองของการแก้ไขปัญหาทาํให้ล่าช้าและอาจส่งผล

กระทบมากขึ้นด้วย การนําเอาอุปกรณ์อ่ืนมาเช่ือมต่อระบบคอมพิวเตอร์  เช่น การนําเอาแฟลช

ไดร์ฟมาต่อเข้าระบบคอมพิวเตอร์กจ็ัดว่ามีความเส่ียงจากไวรัสและสามารถแพร่กระจายไปยัง

เคร่ืองคอมพิวเตอร์อ่ืนๆ ในศาลด้วย ในส่วนการตั้งรหัสผ่านและการเกบ็รักษารหัสผ่านระบบการ

ตั้งรหัสผ่านที่คาดเดาได้ง่ายอาจทาํให้ผู้ไม่ประสงค์ดีเข้าใช้งานแทนเจ้าของรหัสผู้ใช้นั้นได้ และการ

บันทึกรหัสผ่านกเ็ป็นปัจจัยที่สาํคัญต้องบันทกึจัดเกบ็ไว้ในที่ลับเฉพาะ เช่นสมุดจดบันทกึส่วนตัว 

หรือที่เก็บในรูปแบบอ่ืนที่ผู้ อ่ืนไม่สามารถล่วงรู้ได้ ในส่วนการเข้าลิงค์จากอีเมล และการเข้า

เวบ็ไซตถื์อว่าเป็นภัยที่มีความเส่ียงมากเพราะการเข้าไปตามลิงค์หรือเวบ็ดังกล่าวผู้ไม่ประสงค์ดีก็

มีการปล่อยไวรัสเพ่ือมาเจาะระบบหรือดักจับข้อมูลออกไป ในส่วนเร่ืองคอมพิวเตอร์สาํหรับใช้

ปฏิบัติงานไม่เพียงพอระบบราชการยังมีความไม่พร้อมในเร่ืองงบประมาณซ่ึงจําเป็นที่จะต้องนาํ

เคร่ืองคอมพิวเตอร์ที่ถูกทดแทนแล้วมาใช้งานซ่ึงไม่สามารถปรับปรุงรุ่นระบบปฏิบัติการให้มีความ

ปลอดภัยได้ทาํให้เกิดช่องโหว่ ส่วนคอมพิวเตอร์บริการคู่ความเช่ือมไปยังเคร่ืองคอมพิวเตอร์    

แม่ข่ายเป็นความเส่ียงที่ระบบส่งสํานวนคดีศาลช้ันต้นถ้าบุคคลผู้ มีความรู้ด้านคอมพิวเตอร์ก็
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สามารถเข้าไปจัดการกับข้อมูลนี้ ได้ ซ่ึงหน่วยงานศาลควรจะใช้การเช่ือมยังฐานสํารองแทนใน

เคร่ืองที่ให้บริการ และในส่วนการติดตั้งโปรแกรมแอนตี้ ไวรัสบางเคร่ืองไม่สามารถทาํได้เนื่องจาก

คอมพิวเตอร์ดังกล่าวเป็นคอมพิวเตอร์ที่ถูกจัดสรรทดแทนจึงไม่สามารถซ้ือลิขสิทธ์ิแอนตี้ ไวรัสได้  

 การโจมตีแบบตั้งใจสาํหรับหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษา

ภาค 9 มีโอกาสที่จะถูกโจมตีแบบตั้งใจจากผู้ไม่ประสงค์ดีได้โดยตลอด เพราะผู้ไม่ประสงค์ดีกจ็ะ

หาช่องโหว่ของระบบเข้ามาเจาะระบบได้หลายช่องทาง หลายวิธีการ 

 

 2. เคร่ืองมือ มาตรการ และแนวปฏิบัติในการจัดการความเส่ียงจาก           

ภยัคุกคามไซเบอรข์องหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 สําหรับหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9             

มีเคร่ืองมือ มาตรการ และแนวปฏิบัติจะช่วยป้องกันและลดความเส่ียงจากภัยคุกคามไซเบอร์ได้

ดังนี้ 

 2.1 เคร่ืองมือในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 

  การติดตั้ งฮาร์ดแวร์และซอฟต์แวร์เป็นเคร่ืองมือในการป้องกัน           

ภัยคุกคามไซเบอร์ โดยหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีเคร่ืองมือ

โดยเฉพาะ คืออุปกรณ์ป้องกันเครือข่าย (Firewall) และซอฟต์แวร์แอนตี้ ไวรัสซ่ึงทางสาํนักงาน

ศาลยุติธรรมได้จัดสรรให้กับทุกหน่วยงานศาล ทาํให้ระบบมีความม่ันคงปลอดภัยมากยิ่งขึ้น 

  การแนะนําและอบรมเป็นเคร่ืองมือที่ดี คือการจัดการกับบุคลากรให้มี

ความตระหนักมีความรู้ความเข้าใจจากภัยคุกคามไซเบอร์ซ่ึงทางสํานักงานศาลยุติธรรมหรือ

หน่วยงานศาลยุติธรรมในสังกัดเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 จะมีจัดอบรมการใช้งานระบบ            

การทบทวน การใช้งานระบบคอมพิวเตอร์ที่ควรระมัดระวัง เป็นส่ิงสําคัญทําให้เจ้าหน้าที่

ผู้ปฏิบัติงานสามารถปฏิบัติงานได้อย่างถูกต้อง ครบถ้วน ปลอดภัยทั่วทั้งหน่วยงาน 

  การบริหารความเ ส่ียงด้านเทคโนโลยีสารสนเทศเป็นเคร่ืองมือที่

สาํนักงานศาลยุติธรรมได้มีการกาํหนดให้จัดทาํแผนการบริหารความเส่ียงประจาํปี พ.ศ.2566 ซ่ึง

มีด้านการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ หัวข้อที่เก่ียวข้องคือ ระบบรักษาความ

ม่ันคงปลอดภัยของข้อมูลจากการบุกรุกและภัยคุกคามที่อาจจะเกิดขึ้นจากผู้ที่ไม่ประสงค์ดี 

 2.2 มาตรการในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 

  สําหรับมาตรการในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9  ได้แก่  

  คําส่ังแต่งตั้งและมอบหมายงาน ในการปฏิบัติงานตามอาํนาจหน้าที่ของ

เจ้าหน้าที่จะต้องมีการแต่งตั้งและมอบหมาย ให้กับเจ้าหน้าที่ผู้ปฏิบัติงานในแต่ละตําแหน่งหรือ  

แต่ละส่วนงานที่รับผิดชอบอย่างชัดเจน  
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  การควบคุมจํากัดสิทธิในการใช้งาน ของแต่ละตําแหน่งและกลุ่มงาน   

สิทธิในอาํนาจหน้าที่ที่รับผิดชอบจะเป็นไปกับสิทธิในการใช้งานโปรแกรมแต่ละระบบ  

  การจํากัดการใช้งานอุปกรณ์ส่วนตัวจะช่วยให้ระบบปลอดภัยมากขึ้น 

เพราะการที่มีอุปกรณ์เช่ือมต่อในเครือข่ายจํานวนมากเท่าไร ความเส่ียงที่จะเกิดภัยคุกคามทาง   

ไซเบอร์กจ็ะเพ่ิมขึ้นไปด้วย 

 2.3 แนวปฏิบัติการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ 

  แนวปฏิบัติเป็นการจัดการความเส่ียงจากภัยคกุคามไซเบอร์ ซ่ึงหน่วยงาน

ศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีแนวปฏิบัติดังนี้  

  สาํรองข้อมูล เป็นการรับประกันได้ว่าถ้าเกิดเหตุการณ์ฐานข้อมูลล่ม หรือ

จากการถูกโจมตีจากภัยคุกคามไซเบอร์หรือรูปแบบอ่ืน กย็ังมีฐานสาํรองล่าสุดซ่ึงสามารถนํามา   

ใช้งานได้ 

  เก็บประวัติการใช้งานระบบต่างๆ จะช่วยให้ทราบว่าผู้ ใช้งานระบบ

ดาํเนินการอะไรบ้างเก่ียวกับระบบ เช่น เพ่ิมข้อมูล แก้ไขข้อมูล ลบข้อมูล เป็นต้น 

  อัพเดตระบบปฏิบัติการ การปรับปรุงระบบปฏิบัติการเป็นเร่ืองที่สาํคัญ

นอกจากจะมีฟัง ก์ ชันเ พ่ิมขึ้ นมาแล้วยั ง มีการปรับปรุงที่ จะทําให้ระบบปฏิ บัติกา รนั้ น                      

มีความปลอดภัยมากขึ้น  

  การตั้งรหัสผ่านและการบันทกึรหัสผ่าน การตั้งรหัสผ่านที่คาดเดาได้ยาก

และจดบันทึกรหัสผ่านในสมุดบันทึกส่วนตัว หรือจะใช้ความจําในการจํารหัส ซ่ึงจะมี              

ความปลอดภัยมากยิ่งขึ้น 

  การสแกนไว รัส ในการใช้ อุปกรณ์แฟลชไดร์ฟต่อเ ข้ า กับระบบ

คอมพิวเตอร์ควรจะสแกนไวรัสก่อนการเปิดไฟล์หรือคัดลอกไฟล์ต่างๆ กับคอมพิวเตอร์เคร่ือง

นั้นๆ 

  ไม่ให้ใช้แฟลชไดร์ฟ การไม่ใช้แฟลชไดร์ฟจะช่วยลดความเส่ียงจากการ

ติดไวรัส จากระบบที่จะแพร่กระจายไปต่อเคร่ืองอ่ืนๆ ได้ 

 

 3. ความสําเร็จและอุปสรรคในการจัดการความเสี่ยงจากภยัคุกคามไซเบอร์

ของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9  

 3.1 ความสาํเรจ็ในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ ได้แก่ 

  การรักษาความลับ ระบบต่างๆ ของสํานักงานศาลยุติธรรมมีการกาํหนด

สิทธิในการเข้าถึงข้อมูลในการปฏิบัติหน้าที่ตามอํานาจหน้าที่ ซ่ึงบางระบบจําเป็นต้องมีคําส่ัง

แต่งตั้ง ทาํให้บุคคลอ่ืนซ่ึงไม่มีสิทธิในระบบกจ็ะไม่สามารถเข้าถึงข้อมูลได้ 

  การรักษาความถูกต้อง ข้อมูลในระบบของฐานข้อมูลของหน่วยงานศาล

ยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ความถูกต้อง ครบถ้วนแม่นยาํจะเกิดขึ้นได้ เร่ิมต้น
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จากการบันทึกข้อมูลเข้าระบบ แก้ไขข้อมูล และบันทึกข้อมูล โดยส่วนที่จะกระทบกับความ

ครบถ้วนของข้อมูล ได้แก่ ผู้บันทกึข้อมูล หรือระบบไฟฟ้าขัดข้อง เป็นต้น 

  สภาพพร้อมใช้งาน ความพร้อมใช้งานของฮาร์ดแวร์ขึ้นอยู่กับระบบไฟฟ้า 

ซ่ึงถ้าอุปกรณ์ต่างๆ มีเคร่ืองสาํรองไฟฟ้าในการป้องกันแรงดันไฟฟ้าไม่เสถียรจะทาํให้ฮาร์ดแวร์

หรืออุปกรณ์มีความพร้อมมากขึ้น แต่ถ้าเป็นคอมพิวเตอร์ที่ถูกทดแทนเส่ือมตามอายุการใช้งาน 

และในส่วนซอฟต์แวร์นั้นขึ้นกับลิขสิทธ์ิของซอฟต์แวร์นั้นๆ สาํหรับหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 มีความพร้อมใช้งาน 

 3.2 ปัญหาและอุปสรรคในการจัดการความเส่ียงจากภยัคุกคามไซเบอร์ ได้แก่ 

  ด้านงบประมาณ ในการจัดซ้ือครุภัณฑ์คอมพิวเตอร์ตามโครงการต่างๆ ซ่ึง

ไม่สามารถดาํเนินการได้เพราะราคาในท้องถ่ินจะสูงกว่าที่ส่วนกลางประมาณการแบบเหมารวม 

การจัดสรรครุภัณฑ์คอมพิวเตอร์ยังไม่เพียงพอต่อความต้องการการใช้งาน และโปรแกรมที่มีความ

จาํเป็นต้องใช้งานแต่ไม่มีลิขสิทธ์ิ 

  ด้านทักษะบุคลากร การที่สาํนักงานศาลยุติธรรมมีการนาํระบบต่างๆ มาใช้

ในการสนับสนุนการปฏิบัติงาน มีความจาํเป็นที่จะต้องอบรมหรือพัฒนาทกัษะให้กับบุคลากร และ

ต้องทบทวนให้สมํ่าเสมอ 

  ด้านจํานวนบุคลากรทางด้านไซเบอร์ หน่วยงานศาลยุติธรรมในเขตอาํนาจ

อธิบดีผู้พิพากษาภาค 9 มีจาํนวนบุคลากรทางไซเบอร์ขาดแคลนไม่สามารถรองรับการปฏิบัติงาน

ในการแก้ไขปัญหาได้ทนัท่วงท ี 

  ด้านนโยบายของหน่วยงาน เร่ืองเก่ียวกับที่ตั้งศาลถ้าตั้งอยู่ใกล้นํ้าทะเล     

จะดําเนินการอย่างไร ในการป้องกันไม่ให้เกิดคราบเกลือ สนิม ทาํให้อุปกรณ์เส่ือมสภาพเรว็ขึ้น 

หรือระบบที่เกิดขึ้นใหม่ทาํอย่างไรให้ระบบไม่เกิดการทาํงานที่ซํา้ซ้อนมีรหัสผู้ใช้และรหัสผ่านมาก

จากการที่เพ่ิมขึ้นของหลายระบบ 

 

 4. แนวทางการจัดการความเส่ียงจากภยัคุกคามไซเบอรใ์นอนาคตสําหรับ

หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 4.1 ด้านงบประมาณ 

   ในการจัดซ้ือครุภัณฑ์คอมพิวเตอร์ตามโครงการต่างๆ ให้ส่วนกลางเป็น      

ผู้จัดซ้ือและจัดส่งครุภัณฑ์คอมพิวเตอร์มาให้ตามศาลต่างๆ  

   สํารวจความต้องการเพ่ิมเติมครุภัณฑ์คอมพิวเตอร์ ความต้องการใช้

โปรแกรมที่ มีความจําเป็นต้องใช้งานแต่ไม่มีลิขสิทธ์ิ และอุปกรณ์เครือข่ายที่หมดอายุ              

การรับประกันเพ่ือต่อประกันและบาํรุงรักษาอุปกรณ์เครือข่ายอยู่เสมอเสนอของบประมาณ 
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 4.2 ด้านทกัษะบุคลากร 

   การนําระบบต่างๆ มาใช้ในการสนับสนุนการปฏิบัติงานกรณีมีความ

คล้ายคลึงเหมือนกันควรปรับเป็นโปรแกรมเดียวกันผู้ใช้งานระบบจะได้สะดวกและความพร้อมใน

การปฏิบัติงาน ซ่ึงการอบรมหรือพัฒนาทักษะให้กับเจ้าหน้าที่ผู้ปฏิบัติงานและเจ้าหน้าที่ผู้ดูแล

ระบบของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9 และต้องทบทวนให้

สมํ่าเสมอ 

 4.3 ด้านจาํนวนบุคลากรทางด้านไซเบอร์ 

   การขออัตรากาํลังบุคลากรทางด้านไซเบอร์เพ่ิมเติม ควรพิจารณาตาม

ขนาดศาลหรือปริมาณคดี หรือจํานวนคอมพิวเตอร์ หรือผู้ รับบริการ จัดทาํข้อมูลประกอบให้กับ

สาํนักงานศาลยุติธรรม หรือใช้บุคลากรทางด้านไซเบอร์ร่วมกันภายในจังหวัดกรณี ระบบมีปัญหา

ต้องรีบแก้ไข ในระหว่างการรออัตรากาํลัง 

 4.4 ด้านนโยบายของหน่วยงาน 

  การตั้งอาคารที่ทาํการอยู่ใกล้ทะเลควรออกแบบอาคารและวัสดุในการ

ปกป้องอุปกรณ์ ครุภัณฑ์ต่างๆ ไม่ให้เกิดความเสียหาย ไม่ให้เกิดคราบเกลือ สนิม  ระบบใหม่ควร

เป็นระบบที่ไม่ซํ้าซ้อนกับระบบเดิมที่มีอยู่เดิม การตั้งรหัสผู้ใช้และรหัสผ่านเป็นแบบเดียวกันใน       

ทุกระบบ การยืนยันตัวตนที่อนุญาตให้ผู้ใช้ลงช่ือเข้าใช้หลายแอปพลิเคชันและเวบ็ไซต์ 

  

5.2 การอภิปราย 

 จากการศึกษาเร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงาน

ภาครัฐ : บทเรียนของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 อภิปรายผลได้

ดังนี้  ได้แก่ 

 5.2.1 ปัจจัยความเสี่ยงจากภยัคุกคามไซเบอรข์องหน่วยงานศาลยุติธรรมใน

เขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

   ปัจจัยความเส่ียงจากการใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลด สาเหตุ   

มาจากหลากหลายความต้องการ เช่น ติดตั้งไดร์เวอร์เพ่ือติดตั้งอุปกรณ์ หรือการดาวน์โหลด

โปรแกรมสาํหรับการใช้งานโปรแกรมต่างๆ ที่เจ้าหน้าที่ต้องการจะติดตั้งเพ่ือใช้งานโดยโปรแกรม

ต่างๆ ซ่ึงอาจอยู่ในรูปแบบฟรีแวร์ แชร์แวร์ โปรแกรมดังกล่าวมีความเส่ียงที่จะนําพาไวรัสหรือ   

ส่ิงไม่พึงประสงค์เข้ามาในระบบคอมพิวเตอร์ได้ 

   การใช้เครือข่ายไร้สายที่เกิดความเส่ียงจากการที่นําเอาอุปกรณ์ส่วนตัว 

ได้แก่ โทรศัพท์มือถือ เคร่ืองคอมพิวเตอร์แบบพกพา ซ่ึงอาจมีไวรัสหรือส่ิงไม่พ่ึงประสงค์

แปลกปลอมเข้ามาด้วยผ่านการเช่ือมต่อเครือข่ายไร้สายภายในศาลได้ 
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   โดยปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ข้างต้น สอดคล้องกับ วิศณุ         

สร้างวงศ์ใหม่ (2561) ศึกษาการเป็นมืออาชีพในการรักษาความปลอดภัยไซเบอร์ พบว่าองค์กร

สมัยใหม่ทั้งภาครัฐและเอกชนต่างพ่ึงพาเทคโนโลยีสารสนเทศเพ่ือสนับสนุนการดําเนินงานให้

ประสบความสําเร็จ ระบบสารสนเทศมีความซับซ้อนตั้งแต่ระบบบัญชี การเงิน บุคลากรหรือ

ระบบควบคุมอุตสาหกรรม ระบบอาวุธ ระบบดังกล่าวมีความเส่ียงที่จะเสียหาย ผู้บริหาร        

ทุกระดับจําเป็นต้องตระหนักถึงความสําคัญของการรักษาความปลอดภัยของข้อมูล ดังนั้น      

การวางแผนเพ่ือเตรียมรับมือกับเหตุการณ์และการบริหารความเส่ียงจะทาํให้ค่าความเสียหาย

ลดลง หรืออาจไม่เกิดเหตุการณ์ 

   ส่วนณรงค์เวตย์ เ รืองจวง (2561) ศึกษาแนวทางการพัฒนาขีด

ความสามารถบุคลากรด้านไซเบอร์ของกองทพัอากาศ พบว่าขีดความสามารถการปฏิบัติการด้าน

ไซเบอร์ของกองทัพอากาศ การปฏิบัติเชิงรับอยู่ในระดับดีและการปฏิบัติเชิงรุกอยู่ในระดับ      

ปานกลาง มีนโยบาย กระบวนการแผนแม่บท และแผนงานที่เก่ียวข้องรองรับการปฏิบัติเกือบ    

ทุกด้าน แต่ยังขาดแนวความคิดการปฏิบัติการด้านไซเบอร์ รวมถึงมีระบบและอุปกรณ์ที่ทนัสมัยมี

ประสิทธิภาพ ปัจจัยที่มีผลกระทบต่อขีดความสามารถในการปฏิบัติด้านไซเบอร์คือ บุคลากร ซ่ึงมี

ไม่เพียงพอ ขาดความรู้และทักษะในการปฏิบัติงานด้านไซเบอร์ ระบบการจัดการความรู้มีข้อมูล

ไม่ครบถ้วนและโครงสร้างการจัดหน่วยสามารถรองรับบุคลากรที่ปฏิบัติงานได้ในปัจจุบันเท่านั้น 

ดังนั้นต้องพัฒนาบุคลากรด้วยการให้การศึกษา การฝึกปฏิบัติ การอบรมทบทวนให้มีความรู้

ความสามารถ  มีทกัษะ พร้อมที่จะปฏิบัติภารกิจด้านไซเบอร์ได้อย่างมีประสิทธิภาพเร่งดาํเนินการ

จัดทาํแนวความคิดการปฏิบัติการด้านไซเบอร์เพ่ือให้บุคลากรนาํไปเป็นแนวทางการปฏิบัติภารกิจ 

ทบทวนแผนงานให้ทนัสมัยและครอบคลุมการปฏิบัติ และควรจัดทาํระบบการจัดการความรู้ให้มี

ข้อมูลถูกต้องครบถ้วน หากมีภารกิจด้านไซเบอร์มากขึ้นควรพิจารณาทบทวนโครงสร้างการจัด

หน่วยให้สอดคล้องกับการปฏิบัติภารกิจด้วย 

   ปัจจัยการโจมตีแบบตั้งใจเป็นกรณีที่ระบบอาจมีโอกาสที่จะถูกโจมตีแบบ

ตั้งใจจากผู้ ไม่ประสงค์ดีได้หลากหลายช่องทาง หรือจากการขาดความรู้ความตระหนักของ

เจ้าหน้าที่ผู้ปฏิบัติงานหรือผู้ดูแลระบบก็เป็นช่องโหว่ที่ทําให้ผู้ ไม่ประสงค์ดีเข้ามาในระบบได้

โดยง่าย 

   ปัจจัยการโจมตีแบบไม่ตั้งใจสามารถแยกออกเป็นหลายประเด็น ได้แก่           

การเข้าถึงข้อมูลส่วนบุคคลของผู้ ใช้งานและบุคคลอ่ืน การขาดแคลนบุคลากรด้านไซเบอร์        

การนําเอาอุปกรณ์อ่ืนมาเช่ือมต่อระบบคอมพิวเตอร์  การตั้งรหัสผ่านและการเกบ็รักษารหัสผ่าน

การเข้าลิงค์จากอีเมล และการเข้าเว็บไซต์ คอมพิวเตอร์สําหรับใช้ปฏิบัติงานไม่เพียงพอ

คอมพิวเตอร์บริการคู่ความเช่ือมไปยังเคร่ืองคอมพิวเตอร์แม่ข่าย การติดตั้งโปรแกรมแอนตี้ ไวรัส

บางเคร่ืองไม่สามารถทาํได้ จากผลการศึกษาในประเดน็นี้ เป็นปัจจัยการโจมตีที่มีความสาํคัญมาก
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ที่สุด เนื่องจากเก่ียวกับความรู้ทักษะความตระหนักรู้ของผู้ปฏิบัติงานและผู้ดูแลระบบ เป็น      

ช่องโหว่ที่ทาํให้เกิดความเส่ียงจากภัยคุกคามไซเบอร์ในด้านนี้มาก 

    ด้านปัจจัยความเส่ียงจากการภัยคุกคามไซเบอร์จากสภาพแวดล้อมที่เกิด

จากระบบไฟฟ้าขัดข้อง ได้แก่ ไฟตก ไฟกระชาก ซ่ึงจะส่งผลต่อฮาร์ดแวร์และซอฟต์แวร์ ซ่ึง

สอดคล้องกับ อนาวิล แก้วสะอาด และ ณัฐวี อุตกฤษฏ์ (2564) ศึกษาเร่ืองการบริหารความเส่่ียง

ด้านความม่ันคงปลอดภัยไซเบอร์ระดับองค์กร และเสนอวิธีการบริหารความเส่ียงอย่างเหมาะสม

เป็นไปตามมาตรฐานสากล สามารถรับมือกับภัยคุกคามทางไซเบอร์ที่่มีแนวโน้มเกิดขึ้นกับระบบ

สารสนเทศขององค์กรได้ในอนาคตโดยอธิบายถึงกระบวนการบริหารความเส่่ียง ตั้งแต่

กระบวนการเตรียมการ กระบวนการประเมินความเส่่ียง การรายงานผล การประเมินความเส่ียง

และการติดตามผลการประเมินความเส่ียงตามวงรอบ และการกําหนดมาตรการควบคุม เพ่ือ

ตอบสนองต่อความเส่่ียงที่เกิดขึ้นจากการสังเคราะห์กรอบแนวคิด NIST Framework กฎหมาย 

ระเบียบข้อบังคับ ข้อมูลจากเอกสารทางวิชาการต่างๆ เพ่ือให้ได้แนวทางปฏิบัติ และลําดับ

กระบวนการบริหารความเส่ียงอย่างเป็นระบบที่่สามารถนําไปปฏิบัติหรือประยุกต์ใช้ได้จริงใน

องค์กร  

   ดังนั้น ประเภทภัยคุกคามจากไซเบอร์ของหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 มี 5 ประเภท ได้แก่ การใช้โปรแกรมประยุกต์ที่ถูกดาวน์โหลด   

การใช้เครือข่ายไร้สาย การโจมตีแบบไม่ตั้งใจ การโจมตีแบบตั้งใจ  และสภาพแวดล้อมจากระบบ

ไฟฟ้าขัดข้อง 

 

 5.2.2 เคร่ืองมือ มาตรการ และแนวปฏิบติัในการจัดการความเส่ียงจากภยั

คุกคามไซเบอรข์องหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

   ในการจัดการความเ ส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงาน             

ศาลยุติธรรมในเขตอํานาจอธิบดีผู้ พิพากษาภาค 9 มีเคร่ืองมือในการจัดการความเส่ียงจาก       

ภัยคุกคามไซเบอร์ดังนี้  

   เคร่ืองมือที่สาํคัญคือการติดตั้งฮาร์ดแวร์และซอฟต์แวร์ โดยหน่วยงาน           

ศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 จะมีอุปกรณ์ป้องกันเครือข่าย (Firewall) และ

ซอฟต์แวร์แอนตี้ ไวรัส ที่ส่วนกลางจะมีอุปกรณ์ป้องกันเครือข่ายซ้อนอีกช้ันเช่นกัน ก่อนที่ทุก

หน่วยงานจะออกไปยังระบบเครือข่ายภายนอกหรืออินเตอร์เน็ต ซ่ึงอุปกรณ์ดังกล่าวได้แก่ 

อุปกรณก์ารตรวจจับและป้องกันภัยคุกคามที่เกิดจากภายในระบบเครือข่าย (Intrusion Detection 

and Prevention System) การป้องกันการแพร่กระจายไวรัสผ่านเครือข่ายอินเทอร์เน็ตเข้าสู่

เครือข่าย (Anti-Virus Gateway)  ทาํให้ระบบโดยรวมมีความม่ันคงปลอดภัยทางไซเบอร์มากขึ้น 

และในการแนะนําและอบรมการจัดการบุคลากรให้มีความตระหนักมีความรู้ความเข้าใจจาก     

ภัยคุกคามไซเบอร์ เจ้าหน้าที่ผู้ดูแลระบบให้มีทักษะการจัดการภัยคุกคามไซเบอร์ และมีการ
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บริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ ซ่ึงสาํนักงานศาลยุติธรรมได้มีการกาํหนดให้จัดทาํ

แผนการบริหารความเส่ียงประจาํปี พ.ศ.2566 มีการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ 

ซ่ึงมีหัวข้อที่เก่ียวข้องคือ ระบบรักษาความม่ันคงปลอดภัยของข้อมูลจากการบุกรุกและภัยคุกคาม

ที่อาจจะเกิดขึ้ นจากผู้ที่ไม่ประสงค์ดีเพ่ิมเข้ามาทําให้เห็นได้ว่าสํานักงานศาลยุติธรรมได้ให้

ความสาํคัญกับความเส่ียงจากภัยคุกคามไซเบอร์ 

   ส่วนมาตรการในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีดังนี้  

   มีคาํส่ังแต่งตั้งและมอบหมายงาน ในการปฏิบัติงานตามอาํนาจหน้าที่ของ

เจ้าหน้าที่จะต้องมีการคาํส่ังแต่งตั้งและมอบหมายในการปฏิบัติงาน เพ่ือขออนุญาตสิทธิในการเข้า

ใช้งานระบบต่างๆ ตามที่ได้รับมอบหมาย และจะมีการควบคุมจาํกัดสิทธิในการใช้งาน ของแต่ละ

ตําแหน่งและกลุ่มงาน ระดับการเข้าถึงข้อมูลได้แก่ การเพ่ิม การแก้ไข การลบ การตรวจสอบ

ข้อมูลในระบบต่างๆ  และการจํากัดการใช้งานอุปกรณ์ส่วนตัวจะเป็นการจํากัดการใช้อุปกรณ์

ส่วนตัวของเจ้าหน้าที่ผู้ปฏิบัติงานที่จะนํามาเช่ือมต่อเข้ากับระบบเครือข่ายภายในของศาล          

ซ่ึงจะต้องขออนุญาตจากผู้ดูแลระบบ จะช่วยให้ระบบปลอดภัยมากขึ้น  

   สําหรับแนวปฏิบัติการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีดังนี้  

   การสาํรองข้อมูลเป็นประจําจะช่วยให้ระบบมีข้อมูลที่มีการปรับปรุงเป็น

ปัจจุบันมากที่สุด รองรับเหตุการณ์ต่างๆ เช่น ฐานข้อมูลล่ม ข้อมูลเสียหาย หรือจากการถูกโจมตี

จากภัยคุกคามไซเบอร์หรือรูปแบบอ่ืนๆ มีฐานสํารองที่เป็นปัจจุบันล่าสุดซ่ึงสามารถนํามา         

ใช้งานได้ 

   การเกบ็ประวัติการใช้งาน (Log) ระบบต่างๆ จะทาํให้ทราบว่าผู้ใช้งาน

ระบบดาํเนินการเก่ียวกับระบบตั้งแต่ต้นทางไปยังปลายทาง ในขั้นตอนกระบวนการต่างๆ อย่างไร

บ้าง เป็นความรับผิดชอบของเจ้าหน้าที่ผู้ปฏิบัติงานตามอํานาจหน้าที่ที่ มีคําส่ังแต่งตั้งและ

มอบหมายงานนั้นๆ 

   ส่วนการอัพเดตระบบปฏิบัติการ การปรับปรุงระบบปฏิบัติการมีฟังก์ชัน

เพ่ิมขึ้นมาและมีการปรับปรุงที่จะทาํให้ระบบปฏิบัติการนั้นมีความปลอดภัยมากขึ้น ดังนั้นจึงควร

ปรับปรุงระบบปฏิบัติการสมํ่าเสมอ และการปรับปรุงระบบปฏิบัติการดังกล่าวจะไม่สามารถทาํได้

กับเคร่ืองที่ไม่รองรับระบบปฏิบัติการปัจจุบัน ได้แก่ เคร่ืองคอมพิวเตอร์ที่ถูกทดแทนแล้ว เคร่ือง

ดังกล่าวจะมีช่องโหว่ความเส่ียงจากภัยคุกคามไซเบอร์ได้มากถ้าเช่ือมต่อกับระบบเครือข่ายภายใน

ของหน่วยงาน เคร่ืองคอมพิวเตอร์ที่ถูกทดแทนไม่ควรนาํมาเช่ือมต่อกับระบบเครือข่ายภายในของ

หน่วยงานเพ่ือความปลอดภัยจากภัยคุกคามทางไซเบอร์ 

   การตั้งรหัสผ่านและการบันทึกรหัสผ่าน โดยการตั้งรหัสผ่านที่คาดเดา    

ได้ยาก ควรจะตั้งรหัสที่ประกอบไปด้วยตัวอักษร ตัวใหญ่ ตัวเล็ก ตัวเลข และอักขระพิเศษ หรือ
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ตามที่ระบบแนะนําและควรเปล่ียนรหัสผ่านบ่อยๆ หรือมีการแจ้งเตือนให้เปล่ียนรหัสผ่าน        

อยู่เสมอ และจดบันทึกรหัสผ่านในสมุดบันทึกส่วนตัว จะช่วยป้องกันการเข้าใช้งานระบบจาก      

ผู้ไม่ประสงค์ดีหรือโดยไม่ตั้งใจ มีความปลอดภัยจากการจัดการข้อมูลมากยิ่งขึ้น 

   ในส่วนการไม่ให้แฟลชไดร์ฟ จะช่วยลดความเส่ียงจากการติดไวรัส จาก

ระบบที่จะแพร่กระจายไปต่อเคร่ืองอ่ืนๆ ได้เนื่องจากเป็นการบริการประชาชนหรือคู่ความ        

ถ้าหลีกเล่ียงไม่ได้มีความจาํเป็นต้องใช้แฟลชไดร์ฟจาํเป็นต้องทาํการสแกนไวรัส ในการใช้อุปกรณ์

แฟลชไดร์ฟต่อเข้ากับระบบคอมพิวเตอร์ควรจะสแกนไวรัสก่อนการเปิดไฟล์หรือคัดลอกไฟล์

ต่างๆ เพ่ือป้องกันไม่ให้ไวรัสหรือส่ิงไม่พึงประสงค์เข้าสู่ระบบได้ ซ่ึงสอดคล้องกับ ปริญญา หอมอเนก 

และ ACIS Research LAB (2557) ศึกษาบทวิเคราะห์กรอบการดําเนินงานด้านความม่ันคง

ปลอดภัยไซเบอร์ระดับโลก พบว่าหน่วยงานของรัฐและทุกองค์กร โดยเฉพาะองค์กรในกลุ่ม

โครงสร้างพ้ืนฐานสาํคัญซ่ึงความม่ันคงปลอดภยัของระบบควบคุมอุตสาหกรรม (ICS) สาํหรับ

ระบบโครงสร้างพ้ืนฐานสําคัญขององค์กร มีผลกระทบทางกายภาพโดยตรงต่อสังคมและโลก 

รวมทั้งความเส่ียงที่อาจเกิดขึ้นต่อสุขภาพและความปลอดภัยของประชาชน และผลกระทบต่อ

ส่ิงแวดล้อม ผู้บริหารหน่วยงานของรัฐและ       ทุกองค์กรต้องตระหนักถึงการบริหารจัดการความ

เส่ียงด้านความม่ันคงปลอดภัยไซเบอร์เป็นสําคัญ ซ่ึงต้องมาจากวิสัยทัศน์และภาวะผู้นําของ

ผู้บริหารระดับสูงขององค์กร  ที่ต้องเตรียมพร้อมรับมือ ด้วยการมองหาแนวทางและโอกาสในการ

ปรับปรุง การป้องกันที่ดีย่อมทาํให้พร้อมที่จะรับมือและแก้ไขได้อย่างเหมาะสมทนัท่วงท ีแต่หาก

ไม่มีการป้องกันที่ดี ภัยคุกคามกอ็าจจะเป็นความเส่ียงที่ยากต่อการบริหารจัดการ กระทบต่อความ

อยู่รอดขององค์กรในระยะยาวและยากที่ดาํเนินธุรกิจแบบยั่งยืนได้ในที่สุด 

 ดังนั้นในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ได้แก่ 1. Identify 

เป็นการพัฒนาความเข้าใจของหน่วยงานศาลยุติธรรมเก่ียวกับการบริหารความเส่ียงด้านความ

ม่ันคงปลอดภัยไซเบอร์ ในด้าน คน สินทรัพย์ ข้อมูล และความสามารถ เป็นการใช้กรอบอย่างมี

ประสิทธิภาพ ให้เข้าใจถึงการดาํเนินงานของศาลยุติธรรม เพ่ือให้หน่วยงานศาลยุติธรรมสามารถ

มุ่งเน้นและจัดลาํดับความสาํคัญ ให้สอดคล้องกับกลยุทธ์การบริหารความเส่ียงและความต้องการ

ของศาลยุติธรรม 2. Protect การพัฒนาและจัดทาํการป้องกันที่เหมาะสมเพ่ือให้แน่ใจว่าหน่วยงาน

ศาลยุติธรรมได้รับการปกป้อง เพ่ิมความสามารถในการจํากัดหรือยับยั้งผลกระทบที่อาจเกิดขึ้น

จากเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ ซ่ึงศาลยุติธรรมมีการพัฒนาและจัดทาํการป้องกัน 

ได้แก่ การระบุตัวตนและการควบคุมการเข้าถึง การสร้างความตระหนักและการฝึกอบรม การ

รักษาความปลอดภัยของข้อมูล กระบวนการและขั้นตอนการปกป้องสารสนเทศ การบํารุงรักษา 

และเทคโนโลยีด้านการป้องกัน ได้แก่ ฮาร์ดแวร์และซอฟต์แวร์  3. Detect หน่วยงานศาลยุติธรม

มีการพัฒนาและจัดทาํกิจกรรมในการระบุเหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่เกิดขึ้น   

ทาํให้สามารถตรวจพบเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ได้ทนัท่วงท ี ได้แก่ เหตุการณ์ความ

ผิดปกติ การเฝ้าระวังอย่างต่อเนื่อง และกระบวนการตรวจจับ 4. Respond ในส่วนการพัฒนาและ
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จัดทาํกิจกรรมเพ่ือดาํเนินการเก่ียวกับเหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่ตรวจพบ ทาํ

ให้สามารถยับยั้งผลกระทบที่อาจเกิดขึ้ นจากเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ ได้แก่       

การวางแผนรับมือ การส่ือสาร การวิเคราะห์ การบรรเทาความเสียหาย และการปรับปรุง และ     

5. Recover ในการพัฒนาและจัดทาํกิจกรรมเพ่ือวางแผน เตรียมรับมือและกู้คืนการระบบต่างๆ

เพ่ือให้ระบบบริการที่เสียหายจากเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ ทาํให้สามารถกู้คืนการ

ปฏิบัติงานให้กลับเป็นปกติได้ทันท่วงที เพ่ือลดผลกระทบที่เกิดจากเหตุการณ์ภัยคุกคามไซเบอร์ 

ได้แก่ การวางแผนการกู้คืน การปรับปรุง การส่ือสาร เป็นต้น 

 

 5.2.3 ความสําเร็จและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคาม      

ไซเบอรข์องหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

  ความสาํเรจ็ในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงาน       

ศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มี 3 ด้าน ดังนี้  

  1. ด้านการรักษาความลับของหน่วยงานศาลยุติธรรม ระบบต่างๆ ของ

สํานักงานศาลยุติธรรมจะมีการกาํหนดสิทธิในการเข้าถึงข้อมูลในการปฏิบัติหน้าที่ตามอาํนาจ

หน้าที่ โดยมีฮาร์ดแวร์และซอฟต์แวร์เป็นเคร่ืองมือในการป้องกันความปลอดภัยจากภัยคุกคาม  

ไซเบอร์ ได้แก่ อุปกรณ์ป้องกันเครือข่าย (Firewall) อุปกรณ์ตรวจสอบการบุกรุก (Intrusion 

Prevention System) และซอฟต์แวร์แอนตี้ ไวรัสติดตั้งกับเคร่ืองคอมพิวเตอร์แม่ข่ายและเคร่ือง

คอมพิวเตอร์ลูกข่าย  

  2. ด้านการรักษาความถูกต้อง ข้อมูลในระบบของฐานข้อมูลของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ภาพรวมของข้อมูลมีความถูกต้อง 

ครบถ้วนแม่นยํา เนื่ องจากมีการตรวจข้อมูลก่อนส่งข้อมูลรายงานไปที่สํานักศาลยุติธรรม      

ประจาํภาค 9  สาํนักแผนงานและงบประมาณ และสาํนักส่งเสริมงานตุลาการ 

  3. สภาพพร้อมใช้งาน ความพร้อมใช้งานของฮาร์ดแวร์ขึ้นอยู่กับระบบ

ไฟฟ้าถ้าอุปกรณ์มีเคร่ืองสาํรองไฟฟ้าจะทาํให้อุปกรณ์ดังกล่าว ลดการเส่ือมสภาพของอุปกรณ์    

มีความพร้อมใช้งาน ส่วนซอฟต์แวร์นั้นขึ้ นกับลิขสิทธ์ิของซอฟต์แวร์นั้นๆ สําหรับหน่วยงาน     

ศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ในภาพรวมมีความพร้อมใช้งาน ซ่ึงสอดคล้อง

กับ เมธาพร  ธรรมศิริ และ ศิรภัสสรศ์ วงศ์ทองดี (2565) ศึกษาความตระหนักรู้ด้านภัยคุกคาม

ทางไซเบอร์ของบุคคลากรในบริษัทเอกชนแห่งหนึ่งในเขตกรุงเทพมหานคร พบว่า บุคลากรใน

บริษัทเอกชนแห่งหนึ่งในเขตกรุงเทพมหานคร มีความตระหนักรู้ด้านภัยคุกคามทางไซเบอร์อยู่ใน

ระดับมาก โดยเม่ือจาํแนกตามปัจจัยส่วนบุคคลพบว่าบุคลากรในบริษัทเอกชนแห่งนี้ที่มีเพศ อายุ 

และประสบการณ์การทํางานที่ต่างกันมีระดับความตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ที่ไม่

แตกต่างกัน และในส่วนบุคลากรที่มีระดับการศึกษาสูงสุด แผนกที่สังกัด และประสบการณ์
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เก่ียวกับความม่ันคงปลอดภัยทางไซเบอร์ที่ต่างกัน มีระดับความตระหนักรู้ด้านภัยคุกคามทางไซ

เบอร์ที่แตกต่างกันอย่างมีนัยสาํคัญทางสถิติ  

  ปัญหาและอุปสรรคในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีดังนี้  

  ด้านงบประมาณในการจัดซ้ือทั้งฮาร์ดแวร์และซอฟต์แวร์ สําหรับ

หน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 ต้องรองบประมาณสนับสนุนในส่วน

การจัดหาครุภัณฑ์ตามโครงการทางส่วนกลางให้งบประมาณมาจัดซ้ือเองแต่ไม่สามารถจัดซ้ือได้

เนื่องด้วยราคาที่สูง ครุภัณฑ์คอมพิวเตอร์ที่มีไม่เพียงพอเนื่องจากระบบงานต่างๆ เพ่ิมขึ้ น         

อย่างมากและไม่มีเคร่ืองที่ไว้สาํหรับบริการประชาชนหรือคู่ความที่มาติดต่อราชการทาํให้ต้องนาํ

เคร่ืองคอมพิวเตอร์ที่ ถูกทดแทนแล้วมาใช้งาน ซ่ึงเคร่ืองดังกล่าวไม่สามารถที่จะปรับปรุง

ระบบปฏิบัติการได้จะเกิดช่องโหว่ของระบบปฏิบัติการ และไม่สามารถจัดหาโปรแกรมแอนตี้ ไวรัส

หรือโปรแกรมที่จาํเป็นในการใช้งานได้ ถ้าใช้โปรแกรมฟรีแวร์ หรือแชร์แวร์กเ็ป็นไม่สามารถใช้ได้

เตม็ประสิทธิภาพหรือโปรแกรมเหล่านี้อาจมีช่องโหว่ให้ไวรัสหรือโปรแกรมที่ไม่พ่ึงประสงค์โจมต ี

  ด้านทักษะบุคลากร การนําระบบต่างๆ มาใช้ในการสนับสนุนการ

ปฏิบัติงานของหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้ พิพากษาภาค 9  มีความจําเป็นที่

จะต้องอบรมหรือพัฒนาทักษะให้กับบุคลากร ปัจจุบันภัยคุกคามไซเบอร์มีหลากหลายช่องทาง

หลากหลายรูปแบบทาํให้การอบรมหรือพัฒนาทักษะให้ผู้ดูแลระบบจึงมีความสาํคัญ และต้อง

ทบทวนให้สมํ่าเสมอ 

  ด้านจํานวนบุคลากรทางด้านไซเบอร์ หน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 มีจํานวนบุคลากรทางไซเบอร์ขาดแคลนไม่สามารถรองรับการ

ปฏิบัติงานในการแก้ไขปัญหาได้ทนัท่วงท ี จากระบบที่จาํนวนเคร่ืองคอมพิวเตอร์เพ่ิมขึ้น ปริมาณ

คดี คู่ความ ที่เข้ามาติดต่อเม่ือเกิดปัญหาหลายๆ จุดพร้อมกัน หรือปัญหาบางทีใช้เวลาในการ

แก้ไข แล้วเกิดปัญหาจุดอ่ืนตามมา ทาํให้การแก้ไขปัญหาล่าช้า ปัจจุบันศาลยุติธรรมมีแนวทางใน

การแต่งตั้งเจ้าหน้าที่ผู้ปฏิบัติงานศาลมาเป็นผู้ปฏิบัติงานด้านดิจิตอล เพ่ือช่วยแก้ปัญหาต่างๆ    

ในศาลช่วยได้ไม่เต็มศักยภาพ เพราะด้วยผู้ที่ได้รับการแต่งตั้งเองกมี็หน้าที่ประจําอยู่ด้วยแล้ว     

จึงไม่สามารถมาช่วยแก้ไขได้ตลอดที่มีปัญหาเกิดขึ้น และกมี็ปัญหาหลายๆ อย่างที่จะแก้ไขได้ก็

ต้องเป็นสิทธิผู้ดูแลระบบเท่านั้น การแก้ปัญหาพวกอุปกรณ์กท็าํได้ในระดับนึงเท่านั้น แต่กรณีเป็น

ปัญหาที่เกิดจากภัยคุกคามไซเบอร์กจ็ะไม่ทนัท่วงทใีนการแก้ไขปัญหา 

  ด้านนโยบายของหน่วยงาน เก่ียวกับที่ตั้งศาลกรณีตั้งอยู่ใกล้นํา้ทะเล   

จะดําเนินการความเหมาะสมของสถานที่ตั้ง หรือการออกแบบวัสดุอุปกรณ์ต่างๆ ในการป้องกัน

ไม่ให้เกิดคราบเกลือ สนิม ทาํส่งผลต่ออุปกรณ์เส่ือมสภาพเร็วขึ้น หรือระบบใหม่ให้เป็นระบบที่  

ไม่เกิดการทาํงานที่ซํา้ซ้อนมีรหัสผู้ใช้และรหัสผ่านมากจากการเพ่ิมขึ้นของหลายๆ ระบบ 
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 5.2.4 แนวทางการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ในอนาคต

สําหรบัหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

  ดา้นงบประมาณ 

  การจัดซ้ือครุภัณฑ์คอมพิวเตอร์ตามโครงการต่างๆ ให้ส่วนกลางเป็น      

ผู้จัดซ้ือและจัดส่งครุภัณฑ์คอมพิวเตอร์มาให้ตามศาลต่างๆ เสนอสาํนักเทคโนโลยีสารสนเทศ  

  สาํรวจความต้องการเพ่ิมเติมครุภัณฑค์อมพิวเตอร์ที่ยังไม่เพียงพอ และ

ตามจุดต่างๆ ตามความจําเป็น ความต้องการใช้โปรแกรมที่มีความจําเป็นต้องใช้งานแต่ไม่มี

ลิขสิทธ์ิ และอุปกรณ์เครือข่ายที่หมดอายุการรับประกันเพ่ือต่อประกันและบํารุงรักษาอุปกรณ์

เครือข่ายอยู่เสมอ เสนอของบประมาณไปที่สํานักศาลยุติธรรมประจําภาค 9 เพ่ือของบต่อที่      

สาํนักแผนงานและงบประมาณ 

  ดา้นทกัษะบุคลากร 

  การนําระบบต่างๆ มาใช้ในการสนับสนุนการปฏิบัติงานกรณีมีความ

คล้ายคลึงเหมือนกันควรปรับเป็นโปรแกรมเดียวกันผู้ใช้งานระบบจะได้สะดวกในการปฏิบัติงาน 

  อบรมหรือพัฒนาทกัษะให้กับเจ้าหน้าที่ผู้ปฏิบัติงานและเจ้าหน้าที่ผู้ดูแล

ระบบศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 และต้องทบทวนให้สมํ่าเสมอ 

  ดา้นจํานวนบุคลากรทางดา้นไซเบอร ์

  ในการขออัตรากาํลังบุคลากรทางด้านไซเบอร์เพ่ิมเติม ตามขนาดศาล

หรือปริมาณคดี หรือคอมพิวเตอร์ หรือผู้ รับบริการ จัดทําข้อมูลประกอบให้กับสํานักงาน         

ศาลยุติธรรม หรือใช้บุคลากรทางด้านไซเบอร์ร่วมกันภายในจังหวัดกรณี ระบบมีปัญหาต้องรีบ

แก้ไข ในระหว่างการรออัตรากาํลัง 

  ดา้นนโยบายของหน่วยงาน 

  การตั้งอาคารที่ทาํการอยู่ใกล้ทะเลควรออกแบบอาคารและวัสดุในการ

ปกป้องอุปกรณ์ ครุภัณฑ์ต่างๆ ไม่ให้เกิดความเสียหาย ไม่ให้เกิดคราบเกลือ สนิม  

  ระบบใหม่ควรเป็นระบบที่ไม่ซํา้ซ้อนกับระบบเดิมที่มีอยู่เดิม 

 ควรตั้งรหัสผู้ใช้และรหัสผ่านเป็นแบบเดียวกันในทุกระบบ การยืนยัน

ตัวตนที่อนุญาตให้ผู้ใช้ลงช่ือเข้าใช้หลายแอปพลิเคชันและเวบ็ไซต์ 

 

5.3 ขอ้เสนอแนะ  

 5.3.1 ขอ้เสนอแนะท่ีไดจ้ากการทําวิจัยในครั้งนี้   

  ปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ของหน่วยงานศาลยุติธรรมในเขต

อาํนาจอธิบดีผู้พิพากษาภาค 9 และให้มีการนําข้อเสนอแนะแนวทางการจัดการความเส่ียงจาก   
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ภัยคุกคามไซเบอร์ในอนาคตสาํหรับหน่วยงานศาลยุติธรรมในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 

ดังนี้  

  1. ด้านงบประมาณ การขาดแคลนฮาร์ดแวร์อย่างครุภัณฑ์คอมพิวเตอร์ 

ทําให้ต้องนําเคร่ืองที่ ถูกทดแทนแล้วมาใช้งานต่อโดยเคร่ืองดังกล่าวไม่สามารถปรับปรุง

ระบบปฏิบัติการได้ ไม่มีลิขสิทธ์ิโปรแกรมแอนตี้ ไวรัสการนาํไปต่อกับระบบเครือข่ายภายในจะเกิด

ช่องโหว่ที่ทาํให้มีปัจจัยความเส่ียงจากภัยคุกคามไซเบอร์ได้ ควรทาํการสาํรวจเพ่ือของบประมาณ

หรือสามารถนําคอมพิวเตอร์ที่ถูกทดแทนแล้วมาใช้งานได้เพียงแต่ไม่นาํเคร่ืองดังกล่าวเช่ือมต่อ

กับระบบเครือข่ายภายในและห้ามนําแฟลชไดร์ฟต่อเข้าเคร่ืองคอมพิวเตอร์ ส่วนการจัดหา

ครุภัณฑ์โครงการต่างๆ หน่วยงานศาลไม่สามารถจัดซ้ือได้เนื่องจากงบประมาณที่จัดสรรมาให้ไม่

เพียงพอ เห็นว่าควรให้ส่วนกลางเป็นผู้ จัดซ้ือเนื่ องจากการจัดซ้ือจํานวนมากจะทําให้ลด

งบประมาณลงได้ และในส่วนอุปกรณ์เครือข่ายต้องต่อประกันอุปกรณ์ที่สําคัญได้แก่ เคร่ือง

คอมพิวเตอร์แม่ข่าย อุปกรณ์ป้องกันเครือข่าย อุปกรณ์กระจายสัญญาณ จะช่วยในการปรับปรุง

เฟิร์มแวร์ (Firmware) การดูแลและบํารุงรักษาอุปกรณ์ (Maintenance Service Agreement)    

ทาํให้มีความม่ันคงปลอดภัยมากยิ่งขึ้น 

     2. ด้านทักษะบุคลากร จากปัจจัยเส่ียงจากภัยคุกคามไซเบอร์ของ

หน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดีผู้พิพากษาภาค 9 การป้องกันจากภัยคุกคามทาง       

ไซเบอร์ที่สําคัญที่สุดคือ เจ้าหน้าที่ผู้ปฏิบัติงานควรได้รับการอบรมและพัฒนาทักษะความรู้

เก่ียวกับภัยคุกคามไซเบอร์เป็นประจํา เพ่ือความตระหนักรู้ รู้ทันภัยคุกคามทางไซเบอร์ รวมถึง

ขั้นตอนการปฏิบัติงานเก่ียวกับระบบงานต่างๆ การแก้ไขปัญหาที่สามารถทาํเองได้โดยไม่ต้องรอ

ผู้ดูแลระบบ จะช่วยป้องกันความเสียหายที่อาจลุกลามมากขึ้นได้ หรือสามารถปฏิบัติงานต่อได้

โดยที่งานไม่หยุดชะงัก ควรมีการทบทวนอยู่เสมอ และในส่วนผู้ดูแลระบบควรได้รับการอบรม

และพัฒนาทกัษะความรู้เก่ียวกับภัยคุกคามไซเบอร์ และการจัดการภัยคุกคามไซเบอร์ในรูปแบบ

ต่างๆ มีการฝึกปฏิบัติร่วมด้วยจะช่วยให้เกิดความชาํนาญ เกิดความปลอดภัยของระบบโดยรวม 

  3. ด้านจํานวนบุคลากรทางด้านไซเบอร์ สาํหรับหน่วยงานศาลยุติธรรม

ในเขตอาํนาจอธิบดีผู้พิพากษาภาค 9 มีจํานวนผู้ดูแลระบบไม่เพียงพอ ส่งผลต่อการแก้ไขระบบ

ได้ล่าช้า ควรขออัตรากําลังเพ่ิมเติม ตามขนาดศาลหรือปริมาณคดี หรือคอมพิวเตอร์ หรือ

ผู้ รับบริการ โดยจัดทาํข้อมูลประกอบให้กับสาํนักงานศาลยุติธรรม หรือการใช้บุคลากรทางด้าน       

ไซเบอร์ร่วมกันภายในจังหวัดและอาจขอเจ้าหน้าที่ผู้ดูแลระบบของสํานักศาลยุติธรรมประจํา      

ภาค 9  ไปช่วยดูแลระบบซ่ึงเกิดปัญหาต้องรีบแก้ไข หรืออาจแต่งตั้งเจ้าหน้าที่ผู้ปฏิบัติงาน      

ด้านดิจิตอลเพ่ิมเติม เช่น อาจแต่งตั้งเจ้าหน้าที่ผู้ปฏิบัติงานด้านดิจิตอลแต่ละห้องแต่ละฝ่าย และ     

ฝึกทักษะและมอบสิทธิการแก้ไขปัญหาที่สามารถเข้าถึงได้ของระบบต่างๆ ในระดับที่เหมาะสม

เพ่ือแก้ปัญหาให้กับหน่วยงานได้รวดเรว็และมีความปลอดภัยมากขึ้น 
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 5.3.2 ขอ้เสนอแนะในการทําวิจัยครั้งต่อไป  

 1. ควรมีเก็บข้อมูลจากผู้ ดูแลระบบ สํานักเทคโนโลยีสารสนเทศ 

สาํนักงานศาลยุติธรรม  

 2. ควรมีการเก็บข้อมูลด้วยวิธีการสังเกตเพ่ิมเติมเพ่ือที่จะได้ทราบ

พฤติกรรมการปฏิบัติงานจริง 

 3. ควรมีการเกบ็ข้อมูลในพ้ืนที่จัดตั้งอาคารศาลที่อยู่ต่างภูมิประเทศ เพ่ือ

ได้ปัจจัยเสียงจากภัยคุกคามเพ่ิมเติม  

 

 5.3.3 ปัญหาและอุปสรรคในการทําวิจัย  

 1. เจ้าหน้าที่ผู้ดูแลระบบและเจ้าหน้าที่ผู้ปฏิบัติงานศาลบางท่านมีความ

วิตกกังวลในการให้ข้อมูลเชิงลึก การเปิดเผยข้อมูลส่วนบุคคล และการบันทกึเทปการให้สัมภาษณ ์

 2. เจ้าหน้าที่ผู้ดูแลระบบและเจ้าหน้าที่ผู้ปฏิบัติงานศาลบางท่านไม่สะดวก

ในการให้สัมภาษณ ์
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ภาคผนวก ก  แบบสมัภาษณ ์
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ชุดที่ .... 

 

 

 

 

 

แบบสมัภาษณเ์พื่อการวิจัยสําหรบั 

(เจ้าหนา้ท่ีผูดู้แลระบบ หน่วยงานศาลในสงักดัอํานาจอธิบดีผูพ้ิพากษา 9) 

เร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอรข์องหน่วยงานภาครัฐ : บทเรียนของหน่วยงาน           

ศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 

คําช้ีแจง  

 แบบสัมภาษณ์เพ่ือการวิจัยนี้ มีจุดมุ่งหมาย เพ่ือศึกษาแนวทางการจัดการความเส่ียงจาก

ภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ : บทเรียนของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดี           

ผู้พิพากษาภาค 9 

 ทั้งนี้ ผู้วิจัย ความอนุเคราะห์ท่านตอบคําถามทุกข้อตามความเป็นจริงด้วยตัวท่านเอง    

โดยข้อมูลเหล่านี้จะใช้เพ่ือประโยชน์ทางการศึกษาเท่านั้น และจะไม่มีการเปิดเผยข้อมูลส่วนบุคคลของท่าน 

แต่อย่างใด หากมีข้อสงสัยในงานวิจัยในคร้ังนี้ประการใด ท่านสามารถติดต่อผู้วิจัย นายธนพงศ์ ฉันทวิเชียร 

อีเมล tanapong.tc@gmail.com ผู้ วิจัยขอขอบพระคุณท่านเป็นอย่างสูง ในการให้ความอนุเคราะห์       

ตอบแบบสอบถามในคร้ังนี้   

 

 

 

 

 

ขอขอบคณุในความอนุเคราะห์ของท่านมา ณ โอกาสนี้   

       

        

      นายธนพงศ์ ฉนัทวเิชียร  

       นักศึกษาหลักสูตร รัฐประศาสนศาสตรมหาบัณฑิต 

 มหาวิทยาลัยสงขลานครินทร์ วิทยาเขตหาดใหญ่ 

  



106 
 

ตอนท่ี 1 ข้อมูลทั่วไป  

ผู้ให้ข้อมูล...............................................ตาํแหน่ง................................................................

สังกัด..................................................................................เบอร์โทรศัพท.์...........................  

 

ตอนท่ี 2 ข้อคาํถามที่ใช้สัมภาษณ์เจ้าหน้าที่ผู้ดูแลระบบ  

1. ศาลของท่านมีปัจจัยเส่ียงจากภัยคุกคามไซเบอร์อย่างไรบ้าง 

2. ศาลของท่านมีขั้นตอนหรือเคร่ืองมือในการจัดการภัยคกุคามไซเบอร์อย่างไรบ้าง 

3. ศาลของท่านมีแนวทางหรือมาตรการจัดการภยัคุกคามไซเบอร์อย่างไรบ้าง 

4. ศาลของท่านมีความสําเร็จหรือไม่เพียงใด ในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ ได้แก่           

การรักษาความลับ การรักษาความครบถ้วน สภาพพร้อมใช้งาน 

5. ศาลของท่านมีปัญหาอุปสรรคในการดําเนินงานเพ่ือจัดการความเส่ียงจากภัยคุกคามไซเบอร์ ได้แก่            

ด้านงบประมาณ ด้านทกัษะบุคลากรและจาํนวนบุคลากรทางด้านไซเบอร์ ด้านนโยบายของหน่วยงาน และ

ด้านระเบียบหรือกฎหมายที่เก่ียวข้อง อย่างไรบ้าง 

 

ตอนท่ี 3 ข้อคิดเห็นและเสนอแนะอ่ืน ๆ 

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................................................

..............................................................................................................   
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 ชุดที่ .... 

 

 

 

 

 

 

แบบสมัภาษณเ์พื่อการวิจัยสําหรบั 

(ผูป้ฏิบติังานศาลในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9) 

เร่ืองการจัดการความเส่ียงจากภัยคุกคามไซเบอรข์องหน่วยงานภาครัฐ : บทเรียนของหน่วยงาน  

ศาลยุติธรรมในเขตอํานาจอธิบดีผูพ้ิพากษาภาค 9 

 

คําช้ีแจง  

 แบบสัมภาษณ์เพ่ือการวิจัยนี้ มีจุดมุ่งหมาย เพ่ือศึกษาแนวทางการจัดการความเส่ียงจาก

ภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐ : บทเรียนของหน่วยงานศาลยุติธรรมในเขตอํานาจอธิบดี           

ผู้พิพากษาภาค 9 

 ทั้งนี้ ผู้วิจัย ความอนุเคราะห์ท่านตอบคําถามทุกข้อตามความเป็นจริงด้วยตัวท่านเอง    

โดยข้อมูลเหล่านี้จะใช้เพ่ือประโยชน์ทางการศึกษาเท่านั้น และจะไม่มีการเปิดเผยข้อมูลส่วนบุคคลของท่าน 

แต่อย่างใด หากมีข้อสงสัยในงานวิจัยในคร้ังนี้ประการใด ท่านสามารถติดต่อผู้วิจัย นายธนพงศ์ ฉันทวิเชียร 

อีเมล tanapong.tc@gmail.com ผู้ วิจัยขอขอบพระคุณท่านเป็นอย่างสูง ในการให้ความอนุเคราะห์       

ตอบแบบสอบถามในคร้ังนี้   

 

 

 

 

 

ขอขอบคณุในความอนุเคราะห์ของท่านมา ณ โอกาสนี้   

       

        

      นายธนพงศ์ ฉนัทวเิชียร  

       นักศึกษาหลักสูตร รัฐประศาสนศาสตรมหาบัณฑิต 

 มหาวิทยาลัยสงขลานครินทร์ วิทยาเขตหาดใหญ่ 
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ตอนท่ี 1 ข้อมูลทั่วไป  

ผู้ให้ข้อมูล...............................................ตาํแหน่ง................................................................

สังกัด..................................................................................เบอร์โทรศัพท.์...........................  

 

ตอนท่ี 2 ข้อคาํถามที่ใช้สัมภาษณ์เจ้าหน้าที่ผู้ปฏิบตัิงานศาล  

1. ศาลของท่านมีปัจจัยเส่ียงจากภัยคุกคามไซเบอร์อย่างไรบ้าง 

2. ศาลของท่านมีแนวทางหรือมาตรการจัดการภยัคุกคามไซเบอร์อย่างไรบ้าง 

3. ศาลของท่านมีความสําเร็จหรือไม่เพียงใด ในการจัดการความเส่ียงจากภัยคุกคามไซเบอร์ ได้แก่           

การรักษาความลับ การรักษาความครบถ้วน สภาพพร้อมใช้งาน 

4. ศาลของท่านมีปัญหาอุปสรรคในการดําเนินงานเพ่ือจัดการความเส่ียงจากภัยคุกคามไซเบอร์ ได้แก่            

ด้านงบประมาณ ด้านทกัษะบุคลากรและจาํนวนบุคลากรทางด้านไซเบอร์ ด้านนโยบายของหน่วยงาน และ

ด้านระเบียบหรือกฎหมายที่เก่ียวข้อง อย่างไรบ้าง 

 

ตอนที่ 3 ขอ้คิดเห็นและเสนอแนะอ่ืน ๆ 

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................................................

.............................................................................................................. 

 



 

 

 

 

 

 

 

 

 

ภาคผนวก ข หนงัสือขอความอนุเคราะหใ์นการเขา้สมัภาษณ ์
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