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บทคัดยอ 

 

อัตราการบุกรุกระบบเครือขายคอมพิวเตอรเพ่ิมขึ้นตามอัตราการเติบโตของ
ระบบเครือขายอินเทอรเน็ต การโจมตีที่เกิดขึ้นบนเครือขายมาจากการใชประโยชนจากระบบที่
ยังไมไดแกไขหรือผูบุกรุกไดรับสิทธิในการเขาถึงระบบโดยใชประโยชนจากชองโหวของ
เครือขายและระบบปฏิบัติการ ถึงแมจะมีการนําเอาแนวทางการปองกันหลากหลาย เชน      
ไฟรวอลล โปรแกรมปองกันไวรัส หรือ การเขารหัสขอมูล  มาใชเพ่ือปองกันทรัพยากรเครือขาย 
แตก็ยังไมสามารถปองกันการโจมตีทุกชนิดได เน่ืองจากมีการปรับเปลี่ยนและพัฒนาเทคนิคของ
การโจมตีใหมีความซับซอนมากขึ้น หน่ึงในวิธีการท่ีนํามาชวยในเรื่องของการปองกันการโจมตี
หรือการบุกรุกที่เกิดขึ้นบนเครือขายคือ การติดตั้งระบบตรวจจับการบุกรุก  

วิธีการหน่ึงของการตรวจจับการบุกรุกที่เหมาะกับการบุกรุกชนิดใหม ๆ คือ
วิธีการตรวจจับความผิดปกติของเหตุการณตาง ๆ ที่เกิดขึ้น โดยเปรียบเทียบกับคาตัวแทนของ
ความปกติ เชนปริมาณขอมูลในเครือขาย ซ่ึงตัวแทนความปกติน้ีสามารถสรางไดจากการเรียนรู
คาขอมูลน้ัน ๆ ที่เกิดขึ้นในอดีต และถูกกําหนดใหเปนขอมูลโพรไฟลของเครือขายเปาหมาย 
อยางไรก็ตามโพรไฟลของแตละเครือขายไมจําเปนตองเหมือนกัน และเม่ือนํามาใชสําหรับการ
บุกรุกรูปแบบตางกันก็อาจจะใชคาขอมูลที่แตกตางกันได ดังน้ันการไดมาซ่ึงขอมูลที่เหมาะสม
สําหรับการตรวจจับการบุกรุกตาง ๆ จะเปนตัวชี้วัดถึงความสําเร็จของระบบตรวจจับการบุกรุก
ใด ๆ  

วิทยานิพนธน้ีไดนําเสนอวิธีการศึกษาเพ่ือใหไดโพรไฟลที่เหมาะสมสําหรับการ
ตรวจจับการบุกรุกหลากหลาย และนําเสนอวิธีการไดมาซ่ึงขอมูลที่ตองใชสําหรับ โพรไฟลตาง 
ๆ ในรูปแบบของออบเจ็กตของ SNMP MIB เพ่ือความสะดวกในการนําไปใชสําหรับการสราง
โพรไฟลของแตละองคกรในภายหนา ทั้งนี้เพ่ือตรวจสอบความเหมาะสมของขอมูลที่นําเสนอ 
และประสิทธิภาพของรูปแบบใหมของโพรไฟลน้ี ผูวิจัยไดนําเสนอระบบตรวจจับการบุกรุกเพ่ือ
ทดสอบการตรวจจับการบุกรุกในรูปแบบตาง ๆ พบวาผลของการตรวจจับไดผลเปนที่นาพอใจ 
โดยมีความถูกตองในการตรวจจับ 100 % อัตราความผิดพลาดในการตรวจจับเชิงบวก 3.47% 
และ อัตราความผิดพลาดในการตรวจจับเชิงลบ 0 % 
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ABSTRACT 

 

The quantity of computer network attacks is almost proportional to the 
increasing usages of the Internet.  Most of these attacks have made use of vulnerable 
un-patched network elements which some are known as zero-day attacks.  Although, 
several protection mechanisms such as firewalls, antivirus protection or encryption 
method are used to protect the resources, many systems are still vulnerable to new 
technique penetrations.  Thus, intrusion detection system is also required as one of 
network defenses.   

Anomaly detection technique is one of the intrusion detection methods 
suitable for a new, or an unknown pattern, attack. It can reveal suspected behavior or 
usage deviated from normal usage which normally can be set in a profile.  Therefore, if 
a profile of each network or a target system is properly established, the majority of 
suspicious behavior could be detected.  The problem is how to set up an appropriate 
profile which symbolizes network characteristic so that normal behavior is well 
represented.   

This thesis studied intrusion detection profile measurements and 
presented several necessarily data in terms of Management Information Base (MIB) 
objects.  These objects are new to the existing MIB-II objects, thus they are 
implemented as experimental objects in a MIB tree structure.  To demonstrate the 
efficiency of these new objects regarding to the anomaly detection mechanism, several 
profiles were created in according to some known attacking methods and an intrusion 
detection system was also created to test these profiles. The result of this test shows 
that 100 % of tested attempts can be detected with 3.47% of false positive while the 
false negative is 0% 
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บทที่ 1 
 

บทนํา 
 

1.1 ที่มาและความสําคัญของการวิจัย 
 

ความปลอดภัยของระบบคอมพิวเตอรและเครือขายเปนส่ิงท่ีมีความจําเปนและ
สําคัญมากสําหรับขอมูลสารสนเทศของแตละหนวยงานหรือองคกร ซึ่งในปจจุบันระบบคอมพิวเตอร
และเครือขายมีความเส่ียงตอภัยคุกคามตลอดเวลา จากรายงานของ Internet World Stats ป ค.ศ. 
2011 เรื่องการใชงานและการบุกรุกบนอินเทอรเน็ตพบวา มีการบุกรุกบนอินเทอรเน็ตเพิ่มขึ้นจากป 
ค.ศ. 2010 จนถึงป ค.ศ. 2011 เฉลี่ยแลว 32.7% (Internet World Stats, 2011) สวนใหญแลวการ
โจมตีท่ีเกิดขึ้นมาจากโปรแกรมพวกโทรจัน ไวรัสคอมพิวเตอร หนอนอินเทอรเน็ต หรือการใช
ประโยชนจากชองโหวของระบบคอมพิวเตอรและเครือขาย หรือจุดออนของโพรโทคอลที่ใช 
เปาหมายการโจมตีอาจจะแตกตางกัน เชน เพื่อเปดเผยความลับของขอมูล ทําลายขอมูล หรือสราง
ความเสียหายใหกับองคกรหรือหนวยงานตางๆ (Qayyum et al., 2005) 

แนวทางในการแกไขปญหาที่เกิดขึ้นนั้นมีดวยกันหลายวิธี เชน การติดตั้งไฟลวอลล 
(Firewall) การติดตั้งโปรแกรมปองกันไวรัส (Antivirus Software) หรือการปองกันขอมูลโดยการ
เขารหัสขอมูล (Encryption) ฯลฯ แตก็ยังไมสามารถปองกันการโจมตีทุกชนิดได เนื่องจากมีการ
ปรับเปลี่ยนและพัฒนาเทคนิคการโจมตีใหมีความซับซอนมากขึ้น ระบบตรวจจับการบุกรุก 
(Intrusion Detection System: IDS) จึงเปนอีกทางเลือกหนึ่งท่ีใชในการตรวจจับการกระทําที่อาจจะ
เปนการโจมตีระบบคอมพิวเตอรและเครือขาย ปจจัยสําคัญในการสรางระบบตรวจจับการบุกรุกคือ 
การนําขอมูลมาใชสําหรับวิเคราะหพฤติกรรมหรือการกระทําตางๆ ทั้งจากของผูใชท่ัวไปหรือการ
ทํางานของโปรแกรม ซึ่งขอมูลเหลานี้อาจจะไดมาจากคาสถิติตางๆ ที่บงบอกคุณสมบัติของระบบ
คอมพิวเตอรและเครือขายในขณะนั้นๆ เชน ปริมาณการใชงาน CPU การใชงานหนวยความจําของ
ระบบคอมพิวเตอร หรือปริมาณขอมูลการใชงานเครือขายในขณะใดขณะหน่ึง เปนตน โดยท่ัวไป
ระบบตรวจจับการบุกรุกนั้นมีดวยกันสองประเภทคือ Misuse Detection และ Anomaly Detection 
โดยที่ Misuse Detection จะเก่ียวของกับการจับคูรูปแบบ (Matching Pattern) ที่ไดมีการระบุวา
เปนความผิดปกติไวกอนแลว เม่ือมีเหตุการณเกิดขึ้นตรงกับรูปแบบที่ไดระบุไวจะถือวาเปน
ความผิดปกติ แตสําหรับแนวทางของ Anomaly Detection จะเกี่ยวของกับการตรวจหาสิ่งผิดปกติ 
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ท่ีตองเก็บบันทึกการทํางานหรือเหตุการณท่ีแทนถึงความปกติเอาไวกอน หรือเรียกวาโพรไฟล   
เพื่อใชสําหรับเปนตัวเปรียบเทียบกับเหตุการณปจจุบัน ซึ่งหากเกิดเหตุการณหรือมีการทํางานที่
เบี่ยงเบนไปจากโพรไฟลที่สรางขึ้นจะถือวาเปนความผิดปกติ โดยโพรไฟลที่สรางขึ้นนั้นสรางมาเพื่อ
วัตถุประสงคในการตรวจจับความผิดปกติชนิดใดชนิดหน่ึงเทานั้น เชน เพื่อวิเคราะหการจราจรบน
เครือขายหรือดูเสถียรภาพของการจราจรบนเครือขายในแงมุมตางๆ (Kim et al., 2006) โพรไฟลมี
ลักษณะเฉพาะและขึ้นอยูกับองคกรหรือเครือขาย เนื่องจากมีการใหบริการหรือการใชงานที่แตกตาง
กัน ทําใหไมสามารถนําโพรไฟลขององคกรหน่ึงไปใชไดกับอีกองคกรหนึ่ง (Salem and Karim, 
2008) 

จากการศึกษาทั้งรูปแบบการโจมตีและการตรวจจับการบุกรุกตางๆ (Durgin and 
Zhang,2005);(Hussain et al., 2003); (Ghali and Masri, 2009) ในอดีตพบวา ถึงแมจะมีระบบ
ตรวจจับการบุกรุกหลายชนิดแตก็มักจะใชขอมูลในการตรวจจับชนิดเดียวกันหรือคลายคลึงกัน เชน
การตรวจจับการโจมตีประเภท Flooding ขอมูลที่ใชคือ ปริมาณแพ็กเก็ต TCP หรือปริมาณแพ็กเก็ต 
ICMP เปนตน อยางไรก็ตามระบบตรวจจับการบุกรุกดังกลาวตองทําการวิเคราะหขอมูลและวิธีการ
ไดมาซึ่งขอมูลท่ีตองการและสรางสวนจัดเก็บขอมูลเองเสมอ ถือไดวาเปนงานท่ีซ้ําซอน และขณะนี้
ยังไมมีมาตรฐานกลางในการนําเสนอชนิดขอมูลและรูปแบบขอมูลท่ีควรจัดเก็บเพื่อใหสามารถ
นําไปใชในการวิเคราะหการบุกรุกได 

การจัดการบริหารเครือขายถือเปนสวนหนึ่งของการจัดการความปลอดภัยซ่ึงมี
เคร่ืองมือท่ีสนับสนุนคือ Simple Network Management Protocol (SNMP) และขอมูลหรือ       
อ็อบเจกต (Object) ตางๆ ในรูปแบบของ Management Information Base (MIB) อยูแลว        
อ็อบเจกตเหลานั้นเรียกวา MIB-Object สามารถนํามาใชในการวิเคราะหการโจมตีไดอยางสะดวก 
เชน icmpInMsgs (จํานวน ICMP Message ที่เขาสูเครือขาย) หรือ ipInReceives (จํานวน IP 
Datagram ท่ีเขาสูเครือขาย) แตเบื้องตนการสราง MIB-Object นั้นใชสําหรับจัดการเรื่อง
ประสิทธิภาพ (Performance Management) การจดัการความผิดพลาด (Fault Management)  การ
จัดการองคประกอบของซอฟตแวร (Configuration Management) หรือ การจัดการดานบัญชี 
(Accounting Management) มากกวาการจัดการเร่ืองความปลอดภัย (Security Management) 
ถึงแมจะมีงานวิจัยที่นําเสนอการใช MIB-Object สําหรับจัดการดานความปลอดภัย (Gaspary et al., 
2005);(Bao Cui-Mei, 2009) แตก็ยังคงมีชองวางระหวางการบริหารจัดการเครือขายและการจัดการ
ดานความปลอดภัยเหลืออยู นั่นคืออ็อบเจกตใน MIB ท่ีมีอยูไมเพียงพอตอการนํามาใชตรวจจับการ
บุกรุกบนระบบคอมพิวเตอรและเครือขาย  
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วิทยานิพนธน้ีไดนําเสนอสถาปตยกรรมโพรไฟลสําหรับใชตรวจจับความผิดปกตบิน
ระบบคอมพิวเตอรและเครือขาย โดยนําเสนออ็อบเจกตใหมท่ีจําเปนเพื่อใชเปนพารามิเตอรสําหรับ
การสรางโพรไฟลในการตรวจจับความผิดปกติรูปแบบ Anomaly Detection โดยใชโพรโทคอล 
SNMP และ MIB เปนเครื่องมือในการจัดการกับอ็อบเจกตดังกลาว 

 

1.2 วัตถุประสงคของการวิจัย 
 

1. วิเคราะหออกแบบและสรางสถาปตยกรรมโพรไฟลสําหรับใชเปนแมแบบในการ
วิเคราะหและตรวจสอบการบุกรุกที่เกิดขึ้นบนระบบคอมพิวเตอรและเครือขาย 

2. สรางแมแบบในการตรวจจับความผิดปกติของเครือขายที่เกิดจากการโจมตีบาง
ชนิดโดยอิงจากโพรไฟลท่ีสรางขึ้น 

 

1.3 ขอบเขตการดําเนินการวิจัย 
 

1. สรางโพรไฟลเพื่อใชเปนแมแบบในการวิเคราะหและตรวจสอบการบุกรุกที่
เกิดขึ้นบนระบบคอมพิวเตอรและเครือขาย 

2. สรางแมแบบในการตรวจจับความผิดปกติของเครือขายท่ีเกิดจากการโจมตี
ประเภท SYN Flood Attack, Land Attack, DNS Flood, Null Scan และ Xmas Scan โดยอิงจาก
โพรไฟลท่ีสรางขึ้น 
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1.4 ข้ันตอนและระยะเวลาการดําเนินการ 
1.4.1 ข้ันตอนการดําเนินการ 

1. ศึกษาเอกสารและงานวิจัยท่ีเก่ียวของ 
2. ศึกษาการตรวจจับการบุกรุกรูปแบบตางๆ ท่ีเกิดขึ้นบนเครือขาย  
3. สรางชนิดขอมูลสําหรับใชเปนพารามิเตอรในการตรวจจับการบุกรุก 
4. สรางโพรไฟลสําหรับใชในการตรวจจับการบุกรุกบนระบบคอมพิวเตอรและ

เครือขาย 
5. สรางเครื่องมือสําหรับตรวจจับการบุกรุกโดยอิงจากโพรไฟล 
6. เขียนบทความวิจัยและเผยแพร 
7. จัดทําเอกสารวิทยานิพนธ 

 
ตารางท่ี 1-1 แผนการดําเนินการ 
 

ขั้นตอน 

เดือน 

2553 2554 2555 

9 10 11 12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 

1.                     

2.                     

3.                     

4.                     

5.                     

6.                     

7.                     

 
1.4.2 ระยะเวลาการดําเนินการ 

มิถุนายน 2553 – พฤษภาคม 2555 
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1.5 สถานที่และเครื่องมือที่ใชดําเนินการวิจัย 
 

1.5.1 สถานที่ 
 หองวิจัยกลุมคอมพิวเตอรและเครือขาย ภาควิชาวิทยาการคอมพิวเตอร คณะ

วิทยาศาสตร มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ 
 
1.5.2 เคร่ืองมือที่ใช 

1) ดานฮารดแวร 
- คอมพิวเตอรสวนบุคคล CPU Intel Core 2 Quad 2.83 GHz, 

RAM 3.24 GB จํานวน 1 เคร่ือง 
- คอมพิวเตอรสวนบุคคล CPU Intel ® Celeron ® 2.40 GHz, 

RAM 256 MB จํานวน 1 เคร่ือง 
- อุปกรณเชือ่มตอเครอืขายฮบั 

 
2) ดานซอฟตแวร 
- ระบบปฏิบตัิการ Windows XP Professional Version 2002 

Service Pack 3  
- ระบบปฏิบตัิการ FreeBSD 7.3 
- ระบบปฏิบตัิการ Ubuntu 9.10 
- ชุดคลังโปรแกรม NET-SNMP 5.4 
- โปรแกรมเว็บเซิฟเวอร Apache 
- เคร่ืองมือสําหรับสรางกราฟ RRDtool  
- ตัวแปลภาษา C และ PHP 
- โปรแกรม Weka 
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1.6 ประโยชนที่คาดวาจะไดรับ 
 

1. ไดสถาปตยกรรมโพรไฟลที่ใชเปนแมแบบสําหรับใชในการตรวจจับความ
ผิดปกติบนระบบคอมพิวเตอรและเครือขาย 

2. ไดแมแบบของระบบตรวจจับการบุกรุกโดยอิงจากโพรไฟลที่สรางขึ้น เพื่อใช
สําหรับตรวจจับการบุกรุกหรือบอกถึงความผิดปกติท่ีเกิดจากการโจมตีรูปแบบ DoS บางประเภทได 

 
เนื้อหาในรายงานวิทยานิพนธชุดน้ีประกอบดวย บทที่ 2 ซึ่งจะกลาวถึงทฤษฏีและ

งานวิจัยที่เก่ียวของเกี่ยวกับ SNMP, MIB, โพรไฟล และการตรวจจับความผิดปกติบนระบบ
คอมพิวเตอรและเครือขาย บทที่ 3 คือการวิเคราะห ออกแบบและพัฒนาสถาปตยกรรมโพรไฟลและ 
MIB+ ซึ่งคือ กลุมของ MIB-Object ท่ีไดนําเสนอข้ึนใหม บทที่ 4 กลาวถึงการออกแบบระบบ
ตรวจจับการบุกรุกโดยใช MIB+ บทท่ี 5 กลาวถึงการพัฒนาระบบตรวจจับการบุกรุก บทท่ี 6 เปน
การทดสอบระบบตรวจจับการบุกรุกท่ีไดพัฒนาขึ้น และบทที่ 7 เปนบทสรุปซึ่งจะกลาวถึงปญหาและ
ขอเสนอแนะของการทําวิทยานิพนธชุดน้ี 
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บทที่ 2 

 

ทฤษฏีและงานวิจัยที่เก่ียวของ 

 

2.1  บทนํา 

 

 เน้ือหาในบทนี้จะกลาวถึงทฤษฏี หลักการและงานวิจัยที่เก่ียวของกับการทํา
วิทยานิพนธโดยที่เน้ือหาในสวนแรกจะกลาวถึงภัยคุกคามทางคอมพิวเตอร คุณสมบัติในการ
รักษาความปลอดภัย ประเภทของระบบตรวจจับการบุกรุก รายละเอียดของโพรไฟลที่ใชงานกัน
อยู รายละเอียดและหนาที่ของ Simple Network Management Protocol (SNMP) จากน้ันจะ
เปนการอธิบายคุณสมบัติของ Management Information Base (MIB) ที่ใชเปนแนวคิดในการ
พัฒนาอ็อบเจกตเพ่ือนํามาสรางโพรไฟล และเครื่องมือที่เก่ียวของในการทําวิทยานิพนธน้ี
ตามลําดับ 
 

2.2 ภัยคุกคามและการบุกรุกระบบคอมพิวเตอร 
 

ภัยคุกคาม (Threat) คือ บุคคล สิ่งของหรือเหตุการณตางๆ ที่มุงรายหรือเปน
สาเหตุของภัยอันตราย ที่เกิดขึ้นกับระบบคอมพิวเตอรในรูปแบบของการทําลาย การเปดเผย
ขอมูล แกไขขอมูลและรวมไปถึงการทําใหระบบไมสามารถใหบริการแกผูใชได โดยภัยคุกคาม
อาจจะเกิดขึ้นจากอุบัติเหตุ เชน ไฟไหม นํ้าทวม ฯลฯ หรือเกิดจากเจตนาของบุคคลท่ี    
ประสงครายตอระบบ เชน การพยายามที่จะขามผานกระบวนการรักษาความปลอดภัยของ
ระบบคอมพิวเตอร (NCSC-TG-004, 1988) 

การบุกรุก (Intrusion) คือ พฤติกรรมความพยายามกระทําการใดๆ ที่สงผลตอ
การรักษาความลับ ความสมบูรณ และความพรอมใชของทรัพยากรในระบบ หรือพยายามขาม
ผานมาตรการรักษาความปลอดภัยของระบบคอมพิวเตอร เชน พยายามใชสิทธินอกเหนือจากที่
ไดรับหรือพยายามใชสิทธิน้ันไมทางที่ผิด (Bace, 2001) 

Stallings (1995) ไดจัดกลุมของวิธีการบุกรุกออกเปน 2 แบบ คือ การบุกรุก
แบบ Active และการบุกรุกแบบ Passive ซ่ึงการบุกรุกแตละแบบมีรายละเอียดดังน้ี 
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2.2.1 การบุกรุกแบบ Active  
การบุกรุกแบบ Active เปนการบุกรุกที่ทําใหเกิดการเปลี่ยนแปลงของขอมูล

หรือสรางขอมูลขึ้นมาใหมโดยการปลอมแปลง เชน การเปลี่ยนแปลงขอมูลในไฟลไมวาจะเปน
แกไข เพ่ิมเติม หรือวาลบขอมูล รวมถึงการทําใหระบบไมสามารถใหบริการผูใชได การโจมตี
แบบน้ีผูดูแลสามารถตรวจจับไดงาย เน่ืองจากมีรองรอยการกระทําที่จัดวาเปนการบุกรุก  

 
2.2.2 การบุกรุกแบบ Passive 
การบุกรุกแบบ Passive เปนการบุกรุกที่ไมทําใหเกิดการเปลี่ยนแปลงของ

ขอมูล แตผูบุกรุกสามารถเขาถึงขอมูลไดโดยไมไดรับอนุญาต เชน การดักจับขอมูลใน
สายสัญญาณหรือเครือขาย การบุกรุกประเภทน้ีตรวจจับไดยาก แตสามารถปองกันไดงาย เชน 
การเขารหัสขอมูลกอนการรับสง เปนตน  

 

2.3 คุณสมบัติในการรักษาความปลอดภัย  

 

คุณสมบัติ 3 ประการของการรักษาความปลอดภัยซ่ึงไดแก การรักษาไวซ่ึง

ความลับ การรักษาความสมบูรณ และการรักษาความพรอมใชของขอมูล โดยคุณสมบัติแตละ

ขอมีรายละเอียดดังน้ี   

- การรักษาไวซึ่งความลับของขอมูล (Confidentiality) เปนการรับรองวาจะ
มีการเก็บขอมูลไวเปนความลับ และมีเพียงผูมีสิทธิเทาน้ันจึงจะเขาถึงขอมูลได 

- การรักษาไวซึ่งความสมบูรณของขอมูล (Integrity) เปนการรับรองวา
ขอมูลไมมีการเปลี่ยนแปลงหรือถูกทําลายโดยผูไมมีสิทธิ ไมวาจะเปนโดยอุบัติเหตุหรือเจตนา 

- การรักษาไวซึ่งความพรอมใชของขอมูล (Availability)  เปนการรับรอง
วาขอมูลและบริการตางๆ มีความพรอมที่จะเรียกใชไดตามสิทธิทุกคร้ังที่รองขอ 
  

ผูบุกรุกจะทําการโจมตีในลักษณะหรือรูปแบบที่แตกตางกัน ทั้งนี้ขึ้นอยูกับ
วัตถุประสงคในการโจมตี Stallings (1995) ไดแบงการบุกรุกตามลักษณะการกระทําได 4 
ประเภท ดังน้ี  

1. Interruption คือการขัดขวางการทํางานของระบบคอมพิวเตอร ทําใหไม
สามารถใหบริการหรือไมสามารถใชงานไดตามปกติ เชน การทําลายอุปกรณหรือเคร่ือง
คอมพิวเตอร การทําใหเครือขายทวม (Network Flooding) เปนตน 
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2. Interception คือการที่บุคคลหรือโปรแกรมที่ไมไดรับอนุญาตสามารถเขาถึง
ทรัพยากรหรือขอมูลโดยวิธีการที่ไมไดรับอนุญาต เชน การดักฟงสัญญาณการสื่อสารใน
เครือขาย เปนตน 

3. Modification คือการที่บุคคลหรือโปรแกรมที่ไมไดรับอนุญาตสามารถ
เขาถึงทรัพยากรและแกไขขอมูล เชน การแกไขขอมูลในไฟล การปรับเปลี่ยนโปรแกรมใหมีการ
ทํางานที่ตางไปจาการทํางานปกติหรือการแกไขขอมูลในเครือขาย เปนตน 

4. Fabrication คือการที่บุคคลหรือโปรแกรมที่ไมไดรับอนุญาตปลอมแปลง
ขอมูลขึ้นมาในระบบ เชน การปลอมขอมูลขาวสารที่รับสงในเครือขาย เปนตน 

 

2.4 การตรวจจับความผิดปกติ 
 

ศุภโชค (2548) ไดศึกษาแนวทางในการตรวจจับการบุกรุกซ่ึงกลาวโดยสรุปคือ 

สามารถจําแนกวิธีการตรวจจับการบุกรุกไดเปน 2 ประเภท คือ Misuse Detection และ 

Anomaly Detection ซ่ึงรายละเอียดของแตละประเภท จะเสนอดังตอไปน้ี 

2.4.1 Misuse Detection  

การตรวจจับการบุกรุกประเภทน้ีใชวิธีการวิเคราะหพฤติกรรมการบุกรุกโดยจะ
ทําการเปรียบเทียบพฤติกรรมของผูใชในขณะนั้นเทียบกับพฤติกรรมที่กําหนดไว หาก
พฤติกรรมการใชงานผิดจากพฤติกรรมที่กําหนดไวจะถือวาเปนการบุกรุก โดยทั่วไปแลวการ
ตรวจจับการบุกรุกแบบน้ีจะใชกับการบุกรุกที่เกิดจากภายในองคกร เชน ผูใชมีสิทธิในการเขา
ใชงานระบบ แตใชสิทธิในทางที่ผิด ยกตัวอยางเชน พยายามแกไขแฟมรหัสผานซึ่งอนุญาตให
ผูใชที่มีสิทธิสูงสุดเทาน้ัน พฤติกรรมเชนนี้ถือวาเปนการบุกรุก (Qayyum และคณะ,2005); 
(Tylman, 2008) ตัวอยางระบบการตรวจจับการบุกรุกประเภทนี้ ไดแก Basset, Snort, 
NetRedar, IDES/NIDES, NetStalker, TCP Wrapper, Tripwire, SATAN, NIDS-Sax     
เปนตน วิธีการท้ังหมดนี้มีหลักการตรวจจับการบุกรุกคลายกันคือ ตองมีรูปแบบ (Known 
Pattern) ไวเปนตนแบบในการเปรียบเทียบกับพฤติกรรมที่ตรวจจับ  วิธีการตรวจจับการบุกรุก
ประเภทนี้มีความผิดพลาดในการตรวจจับต่ํา แตจะไมสามารถตรวจจับการโจมตีที่เกิดขึ้นมา
ใหมได เน่ืองจากการโจมตีที่ เกิดขึ้นใหม น้ันจะเปนพฤติกรรมที่ไมเคยเกิดขึ้นมากอน 
(Unknown Pattern) ในการสรางเคร่ืองมือตรวจจับการบุกรุกรูปแบบนี้อาศัยเครื่องมือตางๆ 
เชน Expert System, Keystroke Monitoring, Model based Intrusion Detection และ State 
Transition Analysis เปนตน (ศุภโชค, 2548) 
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2.4.2 Anomaly Detection 

การตรวจจับการบุกรุกประเภทน้ีเปนวิธีการตรวจจับที่ตรวจสอบพฤติกรรมการ
ใชงานหรือทรัพยากรในระบบของผูใชวาผิดไปจากพฤติกรรมปกติหรือไม เชน ชวงเวลาการใช
งานของผูใชผิดไปจากปกติหรือไม หรือการใชพ้ืนที่ในหนวยความจํา ตัวอยางระบบการ
ตรวจจับการบุกรุกที่ใชเทคนิค Anomaly Detection ไดแก SPADE, PHAD และ SVLNM 
(Salem and Karim, 2008);(Zhang, Han and Ren, 2009);(Hsieh, Huang and Chen, 
2011) ซึ่งเทคนิคการตัดสินใจวาการทํางานเปนพฤติกรรมการบุกรุกหรือไมน้ันมีหลายเทคนิค
ดวยกัน ไดแก Statistical Anomaly Detection, Classifier และ Neural Network เปนตน 

 

2.5 ระบบตรวจจับการบุกรุก 

 
ระบบตรวจจับการบุกรุก (Intrusion Detection System : IDS) คือระบบที่

ประกอบดวยฮารดแวรหรือซอฟตแวรที่ใชสําหรับตรวจสอบการใชงานและความพยายามในการ

ใชงานคอมพิวเตอรและเครือขายที่ขัดกับขอบังคับและวัตถุประสงคการใชงานที่ไดระบุไวใน

นโยบายการรักษาความปลอดภัยขององคกร ระบบตรวจจับการบุกรุกน้ันแบงออกไดเปนหลาย

ประเภทตามรายละเอียดในขอ 2.6 ดังน้ี 

 

2.6 ประเภทของระบบตรวจจับการบุกรุก 

 

ในการจัดประเภทของระบบตรวจจับการบุกรุกน้ันนักวิจัยตางๆ ไดจัดแบง

ออกเปนหลายรูปแบบ โดยใชหลักเกณฑตางๆ เชน แหลงขอมูลที่นํามาวิเคราะห แนวทางใน

การตรวจจับการบุกรุก ชวงเวลาในการวิเคราะหการบุกรุกหลังจากเกิดเหตุการณขึ้น เปนตน ซ่ึง

สวนใหญจะนิยมจัดประเภทโดยใชแหลงขอมูลที่นํามาวิเคราะห โดยแบงเปน 3 ประเภท คือ 

Network-based Intrusion Detection System (NIDS) Host-based Intrusion Detection 

System (HIDS) และ Application-based Intrusion Detection System (AIDS) ซ่ึงคุณสมบัติ

ของแตละประเภทมีดังน้ี 

2.6.1 Network-based Intrusion Detection System (NIDS) 
เปนระบบตรวจจับการบุกรุกที่ติดตามและวิเคราะหแพ็กเก็ตที่รับสงกันใน

เครือขายเพื่อดูวามีผูบุกรุกหรือมีความผิดปกติเกิดขึ้นหรือไม เชน การโจมตีที่ทําใหเกิดการ
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ปฏิเสธการใหบริการ (Denial of Service: DoS) หรือความพยายามในการเจาะเขามาในระบบ

คอมพิวเตอรหรือเครือขาย เปนตน โดยทําการดักจับขอมูลบนอุปกรณเครือขาย NIDS สามารถ

ติดตามขอมูลบนเครือขายซ่ึงจะมีผลกับเครื่องหลายๆ เครื่องที่เชื่อมตออยูในเครือขายเดียวกัน

และสามารถตรวจจับการบุกรุกที่เกิดขึ้นกับเครื่องเหลานั้นไดอีกดวย 

 
2.6.2 Host-based Intrusion Detection System (HIDS) 
เปนระบบตรวจจับการบุกรุกที่รวบรวมขอมูลของแตละเครื่องคอมพิวเตอร เพ่ือ

ตรวจสอบวาโปรแกรมหรือผูใชคนใดที่ทําใหเกิดการบุกรุกขึ้นในระบบ และผลของการบุกรุกเปน

อยางไร ระบบ HIDS สวนใหญจะเก็บรวบรวมขอมูลจากบันทึกการทํางานของระบบปฏิบัติการ

แลวนําขอมูลเหลาน้ันมาวิเคราะหเพ่ือคนหาเหตุการณผิดปกติหรือการบุกรุกที่เกิดขึ้นบนเคร่ือง

คอมพิวเตอรเปาหมาย 

 
2.6.3 Application-based Intrusion Detection System (AIDS) 
ระบบตรวจจับการบุกรุกประเภทนี้จะมีการทํางานที่คลายกับ HIDS แตจะ

รวบรวมขอมูลการทํางานของโปรแกรมประยุกตที่ทํางานบนเครื่องคอมพิวเตอรมาใชในการ

วิเคราะหเพ่ือตรวจสอบวามีพฤติกรรมผิดปกติหรือใชสิทธิเกินขอบเขตของผูใชที่กําหนดไว

หรือไม 

 

2.7 คุณลักษณะของระบบตรวจจับการบุกรุกที่ดี 

 

ระบบตรวจจับการบุกรุกที่ดีควรมีคุณสมบัติดังตอไปน้ี (Price, 1998) 

1. Run Continually หมายถึง ระบบตรวจจับการบุกรุกจะตองทํางานอยู

ตลอดเวลาโดยไมตองมีการควบคุมของผูดูแลระบบ และตองมีความนาเชื่อถือเพียงพอที่จะ

ทํางานในลักษณะอยูเบื้องหลังได (Background Process) แตผูดูแลระบบตองสามารถ

ตรวจสอบการทํางานของระบบตรวจจับการบุกรุกได 

2. Fault Tolerant หมายถึง ระบบตรวจจับการบกุรุกตองยังคงมีความสามารถ

ที่จะทํางานตอไปในกรณีที่เคร่ืองคอมพิวเตอรเกิดปญหาหรือขอผิดพลาด และไมตองมีการสราง

ฐานขอมูลความรูใหม (Knowledge-based) ทุกคร้ังที่ระบบเริ่มทํางาน 
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3. Subversion Resistance หมายถึง ระบบตรวจจับการบุกรุกตองมี

ความสามารถในการตรวจสอบตัวเองเพ่ือไมใหถูกลบ ทําลาย แกไข หรือถูกแทนที่ดวย

โปรแกรมอ่ืนได 

4. Minimal Overhead หมายถึง การทํางานของระบบตรวจจับการบุกรุกน้ัน

จะตองสงผลกระทบกับการทํางานของระบบคอมพิวเตอรใหนอยที่สุด เชน การทํางานของระบบ

ตรวจจับการบุกรุกน้ันจะตองใชทรัพยากรของระบบคอมพิวเตอรใหนอยที่สุดเทาที่จะทําได  

5. Observe Deviation หมายถึง ระบบตรวจจับการบุกรุกจะตองตรวจสอบ

การทํางานที่ผิดไปจากรูปแบบการทํางานที่ปกติได 

6. Easily Tailored หมายถึง ระบบตรวจจับการบุกรุกน้ันจะตองสามารถ

ปรับเปลี่ยนหรือแกไขตัวเองใหเขากับระบบคอมพิวเตอรไดงาย เน่ืองจากแตละระบบ

คอมพิวเตอรจะมีรูปแบบการใชงานและกลไกในการปองกันที่ตางกัน 

7. Changing System Behavior หมายถึง ระบบตรวจจับการบุกรุกจะตอง

สามารถปรับการทํางานใหสอดคลองกับการเปลี่ยนแปลงพฤติกรรมการใชงานของระบบได เชน 

เม่ือมีการติดตั้งโปรแกรมใหม ระบบ IDS จะตองสามารถปรับเปลี่ยนการทํางานใหเขากับระบบ

ที่เปลี่ยนไปได 

8. Difficult to Fool หมายถึง ระบบตรวจจับการบุกรุกตองไมสามารถถูก

หลอกโดยผูบุกรุกไดงาย 

 

2.8 องคประกอบของระบบตรวจจับการบุกรุก 

 
ระบบตรวจจับการบุกรุกสวนใหญจะมีองคประกอบและกระบวนการในการ

ทํางานทั่วไปที่ เหมือนกัน คือจะประกอบดวยองคประกอบพ้ืนฐาน 3 สวน ดังแสดงใน

ภาพประกอบที่ 2-1 โดยมีรายละเอียดดังน้ี (Bace and Mell, 2001) 

 

1. Information Source (Sensor) ขอมูลเหตุการณและขอมูลการทํางานจาก

แหลงขอมูลตางๆ จะถูกนําไปใชในการวิเคราะหเพ่ือตัดสินวา เม่ือใดที่มีการบุกรุกเกิดขึ้น โดย

แหลงขอมูลเหลาน้ีจะนํามาจากขอมูลในระดับตางๆ ของระบบ เชน ขอมูลระดับเครือขาย ระดับ

เคร่ืองคอมพิวเตอร และระดับโปรแกรมประยุกตที่มีการใชงานอยูในระบบ 
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2. Analysis เปนสวนที่ทําหนาที่ในการจัดการและวิเคราะหขอมูลที่ไดรับมาจาก

แหลงขอมูลตางๆ แลวตัดสินวาเหตุการณหรือการกระทําที่กําลังเกิดขึ้นเปนการบุกรุกหรือไม 

โดยแนวทางที่ใชในการวิเคราะหมีสองรูปแบบคือ Anomaly Detection และ Misuse Detection  

3. Response เปนชุดของการกระทําเม่ือระบบตรวจจับไดวามีการบุกรุกเกิดขึ้น  

 

ภาพประกอบที่ 2-1 องคประกอบระบบตรวจจับการบกุรุก (Bace and Mell, 2001) 

 

2.9 โพรไฟล (Profile) 

 

ในป ค.ศ. 1980 Anderson (1980) ไดนําเสนอแนวคิดที่วา โดยปกติแลว

พฤติกรรมของผูใชงานจะมีความคลายคลึงกันเสมอในการใชในแตละครั้ง และเม่ือพฤติกรรม

ของผูใชงานเปลี่ยนแปลงไปจากเดิมมากอาจจะสรุปไดวามีความผิดปกติเกิดขึ้น ดังน้ันหาก

สามารถบันทึกพฤติกรรมการใชงานของผูใชไวได ก็อาจจะสามารถตรวจหาพฤติกรรมที่ผิดปกติ

ได โดยการนําพฤติกรรมที่ไดจากการบันทึกเปรียบเทียบกับพฤติกรรมที่เกิดขึ้น ซ่ึงพฤติกรรม

ที่บัยทึกไวน้ีเรียกอีกชื่อหน่ึงวา โพรไฟล จากแนวความคิดน้ี จึงนํามาสูการสรางเปนโพรไฟล

เพ่ือใชตรวจจับการบุกรุกที่รูจักกันในปจจุบัน 

Lim และคณะ (2008) ไดใหคํานิยามของโพรไฟลวา คือขอมูลเฉพาะที่รวบรวม

พฤติกรรมตางๆ ไวไมวาจะเปนการใชงานของผูใช การทํางานของระบบ หรือกิจกรรมตางๆ ที่

Information Source 

Host Sensor 

Network 

Application 

Analysis 

Misuse 

Detection 

Anomaly 

Detection 

Signature 

User/System/ 

Network Profile 

Response 

Active Response 

Passive 
Response 
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เกิดขึ้นบนคอมพิวเตอรและเครือขาย มีลักษณะที่เฉพาะเจาะจงกับองคกร หนวยงานหรือ

เครือขายคอมพิวเตอร ซ่ึงรายละเอียดในแตละโพรไฟลน้ันจะขึ้นอยูกับวัตถุประสงคในการใชงาน 

เชน ใชสําหรับวิเคราะหการจราจรบนเครือขาย ใชสําหรับตรวจจับการทํางานที่ผิดปกติของผูใช

ในระบบ เปนตน  

Amoroso (1999) ไดเสนอแนวทางสําหรับการสรางโพรไฟลวาควรคํานึงถึง

องคประกอบพ้ืนฐานดังน้ี  

- ในการสรางโพรไฟลสําหรับผูใชหรือระบบ จําเปนตองมีการประเมินลักษณะ
พฤติกรรมการใชงานของผูใชหรือระบบกอน ซ่ึงในการประเมินพฤติกรรมน้ีเปนสิ่งสําคัญซ่ึงจะ
สงผลตอการเกิดชองโหวและนําไปสูการบุกรุกไดในภายหลัง 

- ตองคอยสังเกตพฤติกรรมผูใชและระบบเพื่อที่จะใชในการปรับเปลี่ยน
รายละเอียดตางๆ ในโพรไฟล ซ่ึงในการปรับเปลี่ยนรายละเอียดของโพรไฟลน้ันตองคํานึงถึง
สถิติความนาจะเปนในการเกิดเหตุการณที่ผิดปกติ การปรับปรุงโพรไฟลควรทําไดอยาง
อัตโนมัติ 

- ขอมูลที่จะนํามาสรางเปนโพรไฟลน้ันควรจะมาจากหลายๆ แหลงขอมูล เพ่ือ
จะนําไปใชในการทํานายพฤติกรรมหรือเหตุการณที่จะเกิดขึ้นไดอยางมีประสิทธิภาพ 

El-Ghali และ Masri (2009) กลาววา โพรไฟลเปนกระบวนการในการเก็บ

รวบรวมและบันทึกเหตุการณการทํางานในระหวางที่มีการทํางานเกิดขึ้น เพ่ือใชสําหรับตรวจจับ

พฤติกรรมหรือเหตุการณที่เบี่ยงเบนไปจากเหตุการณที่อยูในโพรไฟล  

Zheng  และคณะ (2010) ไดกลาววา โพรไฟลสามารถนําไปประยุกตใชไดใน

หลายเรื่อง สามารถจะสรางเปนโครงสรางขอมูลที่มีความแตกตางกันได แตวัตถุประสงคของ

โพรไฟลก็เพ่ืออธิบายถึงเปาหมายของระบบ หรือพฤติกรรมของผูใช ซ่ึงใน Network Intrusion 

Detection System  น้ันใชโพรไฟลเพ่ือบันทึกขอมูลกิจกรรมของเครือขาย อาทิเชน จํานวน

ขอมูลที่ถูกประมวลผลในหนึ่งหนวยเวลา ชนิดของแพ็กเก็ต และโปรโตคอลที่ใช เปนตน สวน

โพรไฟลใน Host-based Intrusion Detection System น้ันจะเกี่ยวกับการเก็บขอมูลทรัพยากร

ของระบบ เชน สถานการณใชงานของหนวยประมวลผล การใชงานของหนวยความจํา และ

ขอมูลความผิดพลาดของระบบ  

งานวิจัยที่เก่ียวของกับการศึกษาและพัฒนาระบบตรวจจับการบุกรุกในชวงตนๆ 

ของการศึกษาเรื่องน้ีซ่ึงเสนอโดย Anderson (1980) เรื่อง “Computer Security Threat 

Monitoring และ Surveillance” โดยนําเสนอแนวความคิดพ้ืนฐานวา พฤติกรรมปกติของผูใช



15 

 

สามารถอธิบายไดโดยวิเคราะหจากกิจกรรมตางๆ ในล็อกไฟลและการบุกรุกระบบคอมพิวเตอร

สามารถตรวจจับไดโดยการใชขอมูลที่ไดมาจากลักษณะของพฤติกรรมทั่วไป 

 ตอมา Denning และ Neumann (1985) ไดนําเสนอตนแบบการตรวจจับการ

บุกรุกแบบ Real-Time ชื่อวา Intrusion Detection Expert System (IDES) โดยมีการทํางาน

แบบอิงกฎ (Rule-based) ใชในการตรวจจับกิจกรรมที่เปนอันตรายหรือกิจกรรมที่คาดวาเปน

การบุกรุก 

สองปต อมา  Denning (1987) ได ส ร า งกรอบการ ทํางาน  (Framework)            

ที่สามารถใชงานไดทั่วไปในการตรวจจับการบุกรุก ซ่ึงมีโพรไฟลเปนองคประกอบหลัก           

โดยโพรไฟลจะเปนโครงสรางลักษณะพฤติกรรมของผูทําใหเกิดกิจกรรมในระบบ (Subject)      

ที่เก่ียวพันกับการกระทํา (Object) ซ่ึงจะมองในเชิงสถิติและรูปแบบการทํากิจกรรม Denning ได

เสนอโครงสรางของโพรไฟลที่มีสวนประกอบสองสวนหลักๆ คือ  

1. Subject-และ-Object-Dependent  
2. Subject-และ-Object-Independent  
นอกจากน้ียังไดคิดวิธีการสรางโพรไฟล ซ่ึงมีวิธีการที่เปนไปไดในการสราง  

โพรไฟลดวยกัน 3 วิธี ไดแก 
1) Manual Create: ผูที่ดูแลในเร่ืองของความปลอดภัยของเครือขาย        

เปนผูสรางโพรไฟลขึ้นมาเองทั้งหมด 
2) Automatic Explicit Create: โพรไฟลทั้งหมดสําหรับผูใชใหมหรือ Object 

จะถูกสรางขึ้นมาโดยอัตโนมัติเพ่ือตอบสนองตอการบันทึกสําหรับใชใน
ตรวจสอบ 

3) First Use: โพรไฟลจะถูกสรางขึ้นแบบอัตโนมัติเม่ือ Subject  มีการใชงาน 
Object ในครั้งแรก 

ในป ค.ศ. 1995 ไดมีการปรับปรุงและขยายความสามารถของระบบตรวจจับ

การบุกรุกภายใตชื่อ Next-Generation Intrusion Detection Expert System (NIDES) (SRI 

International, 1995) ซ่ึงเปนระบบที่ใชวิธีทางสถิติเขามาชวย ทําใหระบบตรวจจับการบุกรุกน้ัน

ทํางานไดอยางมีประสิทธิภาพมากขึ้น IDES น้ีจะไมทําการเก็บบันทึกกิจกรรมของผูใชแตละคน 

แตใชชุดยอยของตัววัดในการบอกถึงกิจกรรมที่ปกติ เชน การใชงานของ CPU เวลาที่ใชในการ

เชื่อมตอ หรือ กิจกรรมที่เกิดขึ้นบนเครือขาย เปนตน ระบบตรวจจับการบุกรุกก็ไดมีการพัฒนา

แนวทางและวิธีการตรวจจับการบุกรุกอีกหลายวิธีตอมา ไมวาจะเปน Haystack, Multics 
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Intrusion Detection และ Alerting System (MIDAS), Network Audit Director และ Intrusion 

Reporter (NADIR)  

หากจะพิจารณาเฉพาะระบบตรวจจับการบุกรุกบนเครือขายแลว การทํางาน

ของระบบคอมพิวเตอรหรือกิจกรรมตางๆ ที่เกิดขึ้นบนเครือขายน้ันสามารถเก็บอยูในรูปแบบที่

เรียกวาโพรไฟล ดังน้ันรูปแบบของโพรไฟลจึงมีลักษณะที่แตกตางกัน (Kim et al., 2006) ซ่ึงใน

ป ค.ศ. 2005 Durgin และ Zhang (2005) ไดเสนอแนวคิดการตรวจจับความผิดปกติโดยใช 

Profile-based Network สําหรับตรวจจับการบุกรุกที่เกิดขึ้นบนเครือขาย และใชเทคนิคของ 

Data Mining และการเรียนรูของเครื่อง (Machine Learning) ในการวิเคราะหหาความผิดปกติ 

ในป ค.ศ. 2006 Kim และคณะ (2006) ไดสรางโพรไฟลเพ่ือใชสําหรับวิเคราะห

การจราจรที่เกิดขึ้นบนเครือขายสองเครือขาย ในงานวิจัยน้ีตองการแสดงใหเห็นรูปแบบของ

การจราจรของแตละเครือขายวามีรูปแบบการจรจรที่แตกตางกัน ดังน้ันการสรางโพรไฟลในการ

ตรวจจับความผิดปกติของแตละเครือขายจึงมีความแตกตางกันดวย  

Salem และ Karim  (2008) กลาววา วิธีการสําหรับตรวจจับความผิดปกติน้ัน

สามารถทําไดโดยการรวบรวมการทํางานที่เปนปกติทั้งหมดไว ไมวาจะเปนการใชงานของผูใช 

การทํางานของโปรแกรม หรือลักษณะขอมูลบนเครือขาย โดยจะเรียกวา Global Profile เพ่ือไว

สําหรับเปรียบเทียบกับกิจกรรมที่เกิดขึ้นในปจจุบัน ทุกๆ การเบี่ยงเบนของเหตุการณที่เกิดขึ้น

จะบอกถึงพฤติกรรมที่ผิดปกติ วิธีการน้ีมีประสิทธิภาพในการตรวจจับการโจมตีใหมๆ แตจะ

พบวาอัตราการแจงเตือนความผิดพลาดคอนขางสูง เพราะเนื่องจากหากใช Global Profile เพ่ือ

ใชเปนตัวแทนของเครือขายเพียงอยางเดียวอาจจะทําใหไมสามารถมองเห็นลักษณะการทํางาน

ที่แทจริงในเครือขายที่มีการใหบริการตางๆ ได Salem และ Karim จึงไดนําเสนอวิธีการที่

เรียกวา Context-based Profiling และแยกประเภทของโพรไฟลออกเปน Service-based 

Profiling และ Host-based Profiling  

จะเห็นไดวาการสรางโพรไฟลน้ันขึ้นอยูกับวัตถุประสงคในการใชงาน โครงสราง 

และบริการตางๆ ที่มีอยูในแตละองคกรหรือเครือขาย สงผลใหโพรไฟลมีรูปแบบและรายละเอียด

แตกตางกัน ซ่ึงวัตถุประสงคในการสรางโพรไฟลก็เพ่ือดูความผิดปกติของการจราจรที่อยูบน

เครือขาย หรือตรวจสอบการทํางานของระบบคอมพิวเตอรหรือเครือขาย ฯลฯ แตในงานวิจัยน้ี

จะสรางโพรไฟลสําหรับตรวจจับการบุกเพ่ือใชในการตรวจสอบการบุกรุกที่เกิดขึ้นบนระบบ

คอมพิวเตอรและเครือขาย จากความสําคัญและประโยชนของระบบตรวจจับการบุกรุกพรอมทั้ง
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เทคนิคที่ใชในการตรวจจับที่ไดกลาวมานั้น งานวิจัยน้ีไดเลือกใชแนวทางการตรวจจับการบุกรุก

แบบ Anomaly Detection เน่ืองจากสามารถตรวจจับการบุกรุกใหมๆ ที่เกิดขึ้นไดโดยไม

จําเปนตองรูจักการบุกรุกน้ันมากอน และมี False Positive ต่ํา เม่ือเทียบกับแนวทาง Misuse 

Detection น่ันคือ สามารถตรวจจับการบุกรุกที่เกิดขึ้นทั้งหมดได  

 การบุกรุกที่เกิดขึ้นบนระบบคอมพิวเตอรและเครือขายน้ันจะมีการนําเสนอ

ขอสรุปของชนิดขอมูลที่สามารถนําไปใชเปนตัวแปรในการสรางโพรไฟลสําหรับการตรวจจับการ

บุกรุกในรูปแบบ Anomaly Detection โดยกลุมของตัวแปรที่ไดจากการศึกษาครั้งนี้ผูวิจัยได

นําเสนอในรูปแบบอ็อบเจกตของ Management Information Base (MIB) ซ่ึงจะกลาวถึง

รายละเอียดของ MIB ในหัวขอถัดไป 

 

2.10 Simple Network Management Protocol  (SNMP) 

   SNMP เปนโพรโทคอลในระดับ Application Layer ดังภาพประกอบที่ 2-2 ทํา

การรับสงขอมูลจัดการเครือขายระหวาง SNMP Manager จะทําหนาที่ในการสงคําถามไปยัง 

SNMP Agent เชน คําสั่ง get-request get-next-request หรือ get-response เปนตน และ 

SNMP Agent จะทําหนาที่รับและตอบกลับคํารองที่สงมาจาก SNMP Manager ซ่ึงในบางครั้ง

จะสงขอความสําหรับแจงไปยัง SNMP Manager หากเกิดเหตุการณที่ผิดปกติขึ้น ซ่ึงในการสง

ขอมูลกันนี้จะใชโพรโทคอล UDP ในระดับ Transport Layer ผานทางพอรต 161 และพอรต 

162  

   ภายในสวนจัดการเครือขายจะมีสวนของ SNMP Manager และฐานขอมูลอยู 2 

ชนิด คือ ฐานขอมูลที่มีอยูจริง เชน ฐานขอมูลเชิงสัมพันธ เพ่ือใชเก็บคาของอ็อบเจกตที่ไดจาก

การสงคําสั่งสอบถามขอมูล ซ่ึงฐานขอมูลน้ีจะมีคาของขอมูลที่มีการเปลี่ยนแปลงบอยและมี

ขนาดใหญ และอีกฐานขอมูลหน่ึงคือ ฐานขอมูลเสมือน คือ MIB โดย MIB จะถูกแปลงไปเปน

สวนหนึ่งของทั้งซอฟตแวร Manager และ Agent เพ่ือเก็บขอมูลของอ็อบเจกต สําหรับ

รายละเอียดของ MIB จะกลาวในหัวขอถัดไป  
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ภาพประกอบ 2-2 SNMP Network Management Architecture (Subramanian,2000) 

 

2.11 Management Information Base (MIB) 

 

MIB เปนฐานขอมูลเสมือนที่ใชในการเก็บกลุมและความสัมพันธของอ็อบเจกต 

โดยขอกําหนดและรายละเอียดของ MIB น้ันไดถูกกําหนดไวใน RFC1213 (McCloghrie and 

Rose, 1991) อ็อบเจกตภายใน MIB จะกําหนดและอธิบายรายอะเอียดโดยใชโครงสรางของ 

Structure of Management Information (SMI) โดยที่ SMI น้ันเปนมาตรฐานหนึ่งที่ใชกําหนด

รายละเอียดและโครงสรางของอ็อบเจกตภายใน MIB ซ่ึงรายละเอียดของ SMI นั้นจะกลาวไวอยู

ใน RFC1065 (McCloghire and Rose, 1988) 
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อ็อบเจกต คือ โหนดที่เปนชื่อของตัวแปรหน่ึงภายใน MIB ซ่ึงประกอบไปดวย

ชนิดของ อ็อบเจกต (Object Type) และตัวแทนของออบเจ็ค (Object Instance) ดัง

ภาพประกอบที่ 2-3 Object Instance คือสวนของคาที่เปนตัวแทนขอมูลของอ็อบเจกตน้ัน ใน 

Object Type เดียวกันอาจจะมี Object Instance ไดมากกวาหน่ึง เชน คอมพิวเตอรเคร่ืองหน่ึงมี 

2 อินเทอรเฟสการด  

 

 

 

 

 

 

 

ภาพประกอบ 2-3 สวนประกอบของอ็อบเจกต (Subranmanian, 1999) 

 

 

 

Object Instance N 

Syntax: 
ASN.1 

Object 

Object Type 

Name: 
OBJECT IDENTIFIED 

Encoding: 
BER 

Object Instance 2 

Object Instance 1 

… 
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Root-Node 

iso (1) 

org (3) 

dod (6) 

internet (1) 

mgmt (2) 

mib-2 (1) 

interface 

(2) 

at 

 (3) 

ip  

(4) 

icmp 

 (5) 

tcp 

(6) 

udp 

 (7) 

egp  

(8) 

cmot 

 (9) 

snmp 

 (11) 

transmission 

 (10) 

directory(1) experimental (3) private (4) security (5) 

system 

(1) 

อ็อบเจกตในฐานขอมูล MIB น้ันจะเก็บเรียงตามโครงสรางขอมูลแบบตนไม 

(Management Information Tree: MIT) ของ OSI โดยมีโหนดรากหนึ่งโหนดอยูดานบนสุดและ

มีโหนดอ่ืนๆ อยูภายใตโหนดรากในระดับต่ําลงมา ซ่ึงในแตละโหนดก็จะใชแทนหน่ึงอ็อบเจกตที่

ประกอบดวยชื่อของอ็อบเจกตและตัวเลขจํานวนเต็มที่มีคาไมซํ้ากับโหนดอ่ืนๆ เพ่ือใชเปนตัว

ระบุหรือใชอางถึงในแตละอ็อบเจกต การอางถึงอ็อบเจกตจะใชตัวเลขของโหนดระบุและจุดคั่น

ระหวางตัวระบุของแตละอ็อบเจกตโดยเริ่มที่โหนดรากเสมอ อ็อบเจกตทั้งหมดที่ใชในมาตรฐาน

ของอินเทอรเน็ตจะอยูภายใตโหนด internet ซ่ึงมีตัวระบุเทากับ 1 ดังน้ันในการอางถึงอ็อบเจกต

ชื่อ internet จะมีคาเทากับ 1.3.6.1 ดังภาพภาพประกอบที่ 2-4 

ภาพประกอบ 2-4 โครงสรางตนไมของกลุมอ็อบเจกตใน MIB-II  

(McCloghrie และ Rose, 1991) 
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 จากภาพประกอบที่ 2-3 องคประกอบของชนิดของอ็อบเจกต (Object Type) 

จะประกอบดวยชื่อ (Name) ไวยากรณ (Syntax) และการเขารหัส (Encoding) โดยจะใชชื่อเพ่ือ

ระบุหรืออางถึงอ็อบเจกต และใชภาษา Abstract Syntax Notation One (ASN.1) ในการ

กําหนดรายละเอียดของไวยากรณของแตละ Object Type และใชการเขารหัสแบบ Basic 

Encoding Rule (BER) (สุธิพันธ, 2551) ในการเขารหัสขอมูลของอ็อบเจกตเพ่ือสงขอมูลไปมา

ระหวาง Manager และ Agent ซ่ึงรายละเอียดของแตละองคประกอบเปนดังน้ี 

1. ชื่อ (Name) 

 ใชในการระบุหรืออางถึงอ็อบเจกตซ่ึงตองมีคาที่ไมซํ้ากันกับอ็อบเจกตอ่ืนๆ  
โดยในอ็อบเจกตหน่ึงอ็อบเจกตจะมีชื่อสองอยาง คือ DESCRIPTOR และ OBJECT 
IDENTIFIER (OID) ที่สัมพันธกัน โดย DESCRIPTOR เปนชื่อที่เปนชุดของตัวอักษร
ภาษาอังกฤษที่ขึ้นตนดวยตัวอักษรตัวเล็ก เชน internet, ipAddTable เปนตน สวน OBJECT 
IDENTIFIER เปนชุดของตัวเลขจํานวนเต็มคั่นดวยจุดที่สัมพันธกับ DESCRIPTOR เชน     
อ็อบเจกต internet จะมี OBJECT IDENTIFIER เทากับ 1.3.6.1 (จากภาพประกอบที่ 2-3)     
ภาษา ASN.1 ใชในการกําหนด OBJECT IDENTIFIER ไดหลายแบบ เชน 

 internet OBJECT IDENTIFIER ::= {1 3 6 1} 
 internet OBJECT IDENTIFIER ::= {ios org dod 1} 

 internet OBJECT IDENTIFIER ::= {iso(1) org(3) dod(6) internet(1)} 

  internet OBJECT IDENTIFIER ::= {dod 1} 

สําหรับ SNMP น้ันมีอ็อบเจกตยอยภายใต internet ดังภาพประกอบที่ 2-3 โดย 
directory(1) ถูกกําหนดใหเปนอ็อบเจกตที่สงวนเอาไวใชในอนาคต สวน mgmt(2) ใชในการ
เก็บอ็อบเจกตมาตรฐานทั้งหมดที่กําหนดขึ้นโดย Internet Engineering Task Force (IETF) 
สวน experimental(3) ใชสําหรับเก็บ อ็อบเจกตในการทดลอง private(4) ใชเก็บอ็อบเจกต
ทั้งหมดของผูผลิตอุปกรณแตละราย งานวิจัยน้ีจะพัฒนาเพิ่มเติมอ็อบเจกตภายใต private(4) 
enterprises(1) โดยสรางโหนดชื่อ PSUMIB(99999) ภายใต enterprises(1) ซ่ึงมีชื่ออ็อบเจ
กตวา intrustionMIB และมีคา OID ของอ็อบเจกตเทากับ 1.3.6.1.4.1.99999.2 ดังแสดงใน
ภาพประกอบที่ 2-5 
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Root-Node 

iso (1) 

org (3) 

dod (6) 

internet (1) 

mgmt (2) 

mib-2 (1) 

intrusionMIB (2) 

directory(1) experimental (3) private (4) snmpV2 (6) 

enterprises (1) 

PSUMIB (99999) 

… 

security (5) 

ภาพประกอบ 2-5 โครงสรางตนไมเม่ือเพ่ิมกลุมอ็อบเจกต intrusionMIBใน MIB-II 
 

2. ไวยากรณ (Syntax) 

 เปนการกําหนดรายละเอียดชนิดของอ็อบเจกต โดยใชไวยากรณของภาษา 
ASN.1 (Miller, 1993) ซ่ึงสามารถแบงกลุมชนิดขอมูลของอ็อบเจกตเปน 3 กลุม คือ Primitive 
Type ที่ใชเปนชนิดขอมูลพ้ืนฐาน ไดแก INTEGER, OCTET STRING, OBJECT IDENTIFIER 
และ NULL กลุมที่สอง คือ Defined Type คือชนิดขอมูลใหมที่กําหนดจากชนิดขอมูลเดิม ไดแก 
NetworkAddress, IpAddress, Counter, Gauge, TimeTicks และ Opaque และกลุมสุดทายคือ
กลุม Contractor Type สําหรับใชในการสรางลิสตและสรางตารางไดแก SEQUENCE และ 
SEQUENCE OF ดังแสดงรายละเอียดชนิดขอมูลของอ็อบเจกตใน SMIv1 และ SMIv2  
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ตารางที่ 2-1 ชนิดขอมูลของอ็อบเจกตใน SMIv1 และ SMIv2 
ชนิดขอมูล คําอธิบาย 

INTEGER เปนตัวเลขจํานวนเต็มบวกหรือลบ และสามารถกําหนดคาของตัวเลข
จํานวนเต็มที่เปนชวงได เชน INTEGER (0..255) หรือใชกําหนดแทน
ชุดของตัวเลข (Enumerated) ซ่ึงจะไมใช 0 ในการแทนชุดของตัวเลข 
เชน ifOperStatus INTEGER { 

up (1) 
down (2) 
testing (3)  

} 
OCTET STRING เปนสายอักขระของตัวอักษรที่มีขนาด 8 บิต หรือเทากับ 1 Octet 

ตั้งแตศูนยขึ้นไป โดยที่สามารถกําหนดขนาดไดหลายแบบ เชน  
OCTET STRING (SIZE 0..255) 
OCTET STRING (SIZE 8) 
OCTET STRING (SIZE 4 | 8) 
OCTET STRING (SIZE 0..255 | 8) 

OBJECT 
IDENTIFIER 

ชุดของตัวเลขจํานวนเต็มฐานสิบที่คั่นดวยจุด ซ่ึงจะใชแทนตําแหนง
ของอ็อบเจกตในฐานขอมูล MIB เชน 1.3.6.1.2.1.1.6 ที่ใชแทน  
อ็อบเจกต sysLocation 

NULL ใชแทนคาวาง 
NetworkAddress เปนตัวเลือกที่ใชในการแทนแอดเดรสของชุดโพรโทคอลที่ มีอยู

หลากหลาย สําหรับชุดของ TCP/IP ที่ใชหมายเลขไอพีและชนิดขอมูล
คือ ipAddress 

Gauge เปนตัวเลขจํานวนเต็มบวกขนาด 32 บิต ซ่ึงจะมีคาอยูระหวาง 0 – 232  

(4,294,967,295) โดยที่สามารถเพิ่มหรือลดคาได เชน คาที่ใชวัด
ความเร็วในการรับและสงขอมูลของ interface 

TimeTicks เปนตัวเลขจํานวนเต็มบวกขนาด 32 บิต ซ่ึงจะมีคาอยูระหวาง 0 – 232 
(4,294,967,295) ใชในการวัดคาเวลาในหนวยของ 1/100 วินาที เชน 
วัดจํานวนของเวลาทั้งหมดที่ระบบเริ่มทํางานมาจนถึงปจจุบัน 
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ตารางที่ 2-1 ชนิดขอมูลของอ็อบเจกตใน SMIv1 และ SMIv2 (ตอ) 

ชนิดขอมูล คําอธิบาย 
Opaque ใหชนิดขอมูลอ่ืนของ ASN.1 สามารถเขารหัสเปน OCTET STRING  
SEQUENCE ใชในการสรางลิสตหรือแถวของตาราง ซ่ึงมีไวยากรณดังน้ี 

SEQUENCE {<type1>,<type2>,…,<typeN>} 
ซ่ึง type คือ ชนิดขอมูลในกลุม Primitive type เชน  
ifEntry ::= SEQUENCE { 

ifIndex      INTEGER 
ifType       INTEGER 
ifSpeed     Gauge 
ifSpecific  OBJECT IDENTIFIER 

} 
SEQUENCE OF ใชในการสรางตาราง ซ่ึงมีไวยากรณดังน้ี 

SEQUENCE OF  <entry> 
ซ่ึง entry คือ ลิสต เชน 

ifTable := SEQUENCE OF ifEntry 
DisplayString ใชแทน OCTET STRING สําหรับแสดงขอมูลประเภทขอความที่ผูใช

สามารถอานเขาใจได 
PhysAddress แอดเดรสในระดับ Media หรือ Physical 
MacAddress แอดเดรส MAC ของ IEEE 802 ซ่ึงมีความยาวเทากับ 6 Octets 
Integer32 รายละเอียดเหมือนกับ INTEGER 
Counter32 รายละเอียดเหมือนกับ Counter 
Unsigned32 ตัวเลขจํานวนเต็มฐานสิบขนาด 32 บิต สามารถแสดงคาไดตั้งแต  

0 – 232 (4,294,967,295)  

AutonomousType คา OID ที่ใชสําหรับการกําหนด Subtree ใน MIB 
RowPointer คา OID ที่เปนตัวชี้ไปยังแถวในตาราง 
RowStatus ใชแทนคาสถานะของการสรางและลบแถวในตาราง 
StorageType ใชสําหรับกําหนดชนิดของหนวยความจําที ่Agent ใช 
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การกําหนดและอธิบายโครงสรางของอ็อบเจกตจะประกอบดวยสวนสําคัญอยู  

5 สวน คือ Textual Name, Syntax, Definition, Access และ Status ดังแสดงตัวอยางขอมูล

ของ ifNumber ดังภาพประกอบที่ 2-6 

 

 

 

 

 

 

 

ภาพประกอบ 2-6 ตัวอยางการอธิบายชนิดขอมูลของอ็อบเจกต ifNumber 

(McCloghire and Rose, 1991) 

- Textual name เปนชุดของตัวอักษรที่ใชกําหนด OBJECT DESCRIPTOR 
ของอ็อบเจกตซ่ึงจะขึ้นตนดวยตัวอักษรตัวเล็ก ในตัวอยางนี้ คือ sysDescr และมีสวนของ 
OBJECT IDENTIFIER ที่สัมพันธกัน เพ่ือระบุตําแหนงของอ็อบเจกต sysDescr 

- Syntax เปนการกําหนดชนิดของขอมูลของอ็อบเจกต sysDescr ซ่ึงใน
ตัวอยางน้ีคือ OCTET STRING 

- Definition เปนสวนที่ใชในการอธิบายความหมายของอ็อบเจกต sysDescr 
- Access เปนสวนที่ใชในการกําหนดสิทธิ์ในการเขาถึงขอมูลของอ็อบเจกต ซ่ึง

มี 3 รูปแบบ คือ อานไดอยางเดียว (Read Only) อานหรือเขียนได (Read Write) และไม
สามารถเขาถึงได (Not Accessible) เชน อ็อบเจกตที่เปนตาราง 

- Status เปนการกําหนดสถานะของอ็อบเจกต ซ่ึงมี 3 คา คือ การกําหนดให 
อ็อบเจกตน้ีจําเปนตองมี (Mandatory) กําหนดใหอ็อบเจกตน้ีจะมีหรือไมมีก็ได (Optional) และ
การกําหนดวาอ็อบเจกตน้ีถูกเลิกใช (Obsolete) 

 
 
 

              ifNumber  OBJECT-TYPE 
              SYNTAX   INTEGER 
              ACCESS   read-only 
              STATUS  mandatory 
              DESCRIPTION 

"The number of network interfaces (regardless of their current 
state) present on this system." 

              ::= { interfaces 1 } 
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3. การเขารหัส (Encoding)  

การเขารหัสขอมูลของอ็อบเจกตน้ันจะใชวิธีการเขารหัสแบบ Basic Encoding 

Rule ในการสงขอมูลไปมาระหวาง Manager กับ Agent ซ่ึงประกอบดวย 3 สวน คือ Tag, 

Length และ Value หรือเรียกวา TLV โดยที่ Tag จะใชในการกําหนดประเภทของแตละชนิด

ขอมูลที่จะเขารหัส เชน ชนิดขอมูล OBJECT IDENTIFIER มีคา Tag เทากับ 000001102 

(0616) สวนฟลด Length จะใชในการกําหนดความยาวหรือจํานวนของ OCTET ที่อยูในสวนของ 

Value โดยกําหนดใหบิตซายสุดมีคาเปน 0 สวนอีก 7 บิตที่เหลือจะใชกําหนดความยาว ดังน้ัน

จึงสามารถใชกําหนดความยาวของขอมูลสูงสุดได 128 ไบต แตถาขอมูลมีความยาวมากกวา 

128 ไบต บิตซายสุดมีคาเปน 1 แลวใชอีก 7 บิตที่เหลือกําหนดจํานวนไบตที่ใชในการกําหนด

ความยาวท่ีอยูถัดไป ซ่ึงเปนไบตที่ใชกําหนดความยาวขอมูล และสวนของฟลด Value จะใชใน

การกําหนดคาของขอมูล ตัวอยางเชน การเขารหัสที่มีขอมูลแบบ OBJECT IDENTIFIER ของ 

อ็อบเจกต internet ที่มีคาเทากับ 1.3.6.1 ซ่ึงจะใชสูตรคณิตศาสตรเพ่ือคํานวณการเขารหัส คือ 

(x * 40) + y โดยที่ x คือ หมายเลขของตัวระบุยอยตัวที่หน่ึง ซ่ึงในที่น้ีคือ 1 และ y คือหมายเลข

ของตัวระบุยอยตัวที่สอง ซ่ึงในที่น้ีคือ 3 ดังน้ันจะไดในสวน Tag เทากับ 0616 สวนของ Length 

เทากับ 3 OCTET  และสวนของ Value เทากับ 43 6 1 ซ่ึงการเขารหัสที่ไดจะมีคาดัง

ภาพประกอบที่ 2-7 

 

 

 

00000110 00000011 00101011 00000110 00000001 
 

ภาพประกอบที่ 2-7 การเขารหัสของอ็อบเจกต internet (สุทธิพันธ, 2551) 

 

 

 

Tag         Length                Value 

 

  6              3          43                   6          1 
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4. การอางถึงคาขอมูลของอ็อบเจกต (Object Instance) 

Object Instance น้ันจะหมายถึงตัวแทนของการอางถึงคาของอ็อบเจกต ซ่ึงใน

การอางถึงคาขอมูลของอ็อบเจกตที่ตองการจาก Agent ทําโดยการระบุชื่อของอ็อบเจกตและคั่น

ดวยจุดกับคา Object Instance ของอ็อบเจกตน้ัน เชน ถาตองการขอมูลของชื่อระบบ 

(sysName) ก็จะตองระบุถึง OID และ Instance ไดดังน้ี 

 Iso org dod internet mgmt mib-2 system sysName Instance 

 1 3 6 1 2 1 1 5  0 

ดังนั้นจะไดตัวแปรในการสอบถามขอมูลของชื่อระบบ คือ 1.3.6.1.2.1.1.5.0 

หรือ sysName.0 ในกรณีที่อ็อบเจกตภายในตารางมี Instance ไดมากกวาหน่ึงคา วิธีการอางถึง

ขอมูลที่ตําแหนงของ Instance น้ันสามารถอางถึงขอมูลไดจากขอมูลของอ็อบเจกตที่ถูก

กําหนดใหเปนอินเด็กซตาราง โดยดูจากรายละเอียดของอ็อบเจกตใน MIB เชน ตาราง 

ipAddrTable ใน RFC1213 มีอ็อบเจกต ipAdEntAddr เปนอินเด็กซของตาราง 

 

2.12 งานวิจัยที่เก่ียวของ 

 

ในป ค.ศ. 2005 Lee และคณะ (2005) นําเสนอระบบตรวจจับการบุกรุกแบบที่

นําขอดีของทั้งวิธี Misuse Detection และ Anomaly Detection มาใชสําหรับตรวจจับการบุกรุก 

โดยนําเสนอ Multi-step Multi-class Intrusion Detection System (MMIDS) โดยระบบที่

นําเสนอนี้ไดใชเทคนิค SVM ในการแยกระหวางเหตุการณปกติหรือการโจมตี และใช Fuzzy-Art 

ซ่ึงเปน Clustering Algorithm เพ่ือชวยในการตรวจจับการโจมตีที่รูจัก ทําใหมีความรวดเร็วใน

การแยกรูปแบบการโจมตีที่ไมรูจักได 
ในป ค.ศ. 2008 Bruno และคณะ (2008) ไดนําเสนอการใช DSNS (Digital 

Signature of Network Segment) สําหรับใชเปนเครื่องมือในการตรวจจับความผิดปกติของ

เครือขาย ซ่ึงใชโพรโทคอล SNMP ในการจัดเก็บขอมูลของอ็อบเจกตใน MIB และหา

ความสัมพันธของอ็อบเจกตแตละตัว โดยใช Dependency Graph ในการอธิบายความสัมพันธ

ของอ็อบเจกตตางๆ เพ่ือสรางโมเดลสําหรับแจงเตือนเม่ือพบวาอ็อบเจกตที่ไดทําการตรวจจับ

น้ันมีความผิดปกติเกิดขึ้น แตเน่ืองจากมีอัตราความผิดพลาดในการตรวจจับไมเปนที่นาพอใจ 
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เพราะระบบที่ Bruno นําเสนอน้ันมีขอจํากัดคือ ระบบไมสามารถจัดการกับปริมาณ ขอมูลที่มาก

ในเวลาอันสั้นได ในปตอมา Bruno และคณะ (2009) จึงไดพัฒนาระบบตรวจจับที่แบงการ

วิเคราะหขอมูลออกเปน 3 ระดับ คือ Object Level Analysis, Device Level Analysis และ 

Network Level Analysis เพ่ือหวังวาจะสามารถรายงานเหตุการณอยางละเอียดใหกับผูดูแล

ระบบได ซ่ึงงานวิจัยน้ีสามารถตรวจจับความผิดปกติในระบบอุปกรณ และเครือขายได 

ในป ค.ศ. 2009 Lee D.C. และคณะ (2009) ก็ไดนําเสนอการตรวจจับการบุกรุก

โดยใช MIB อ็อบเจกตในกลุม ip และ interface เพ่ือใชในการหาความผิดปกติบนเครือขาย  

อัลกอริทึมที่เขานําเสนอนั้นจะแบงการทํางานออกเปน 2 ขั้นตอน โดยในขั้นตอนแรกคือ จะทํา

การกรองขอมูลที่คิดวาไมมีความสําคัญออก และขั้นตอนที่ 2 คือ การประมาณคาของอ็อบเจกต

ในกลุม interface โดยใชอ็อบเจกตกลุม ip ในการคํานวณหาคาของ จํานวนแพ็กเก็ตเขาและ

ออกของอ็อบเจกต interface ซ่ึงระบบที่ไดนําเสนอนั้นไมทําใหลดประสิทธิภาพการทํางานของ

เคร่ืองคอมพิวเตอรหรือเซิรฟเวอรที่ติดตั้งโปรแกรมนี้อยู ทําใหมีความรวดเร็วในการวิเคราะห

ขอมูลหรือความผิดปกติ แตมีขอเสียอยูตรงที่มี False Positive และ False Negative สูง และใน

ปเดียวกัน  Cup-Mei และ Shandong (2009) นําเสนอระบบตรวจจับการบุกรุกโดยใช MIB  

อ็อบเจกต ในการเก็บรวบรวมขอมูลจาก SNMP Agent เพ่ือสงให SVM ทําการวิเคราะหความ

ผิดปกติ โดยแบงสวนการวิเคราะหออกเปน 2 ระดับคือ ระดับที่ 1 ในการระบุวามีความผิดปกติ

เกิดขึ้นหรือไม และในระดับที่ 2 เปนการระบุประเภทของการโจมตีที่เกิดขึ้น ซ่ึงในระดับที่ 2 น้ัน

ตองมี Support Vector Data Description (SVDD) ซ่ึงใชเปนชุดขอมูลเพ่ือใชในการระบุชนิด

ของการบุกรุกดวย  

 

2.13 บทสรุป 

ในบทนี้ไดนําเสนอทฤษฎี หลักการ ที่เก่ียวของกับการทําวิจัยคร้ังน้ี ตลอดจน

ตัวอยางงานวิจัยที่เก่ียวของทั้งในเรื่องของโพรไฟล การตรวจจับการบุกรุกโดยการใชโพรโตคอล 

SNMP และ MIB อ็อบเจกตในการเก็บรวบรวมและวิเคราะหขอมูล ในบทถัดไปจะนําเสนอใน

สวนของการวิเคราะห ออกแบบและพัฒนาโพรไฟลสําหรับใชในการตรวจจับการบุกรุกที่เกิดขึ้น

บนระบบคอมพิวเตอรและเครือขาย 
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บทที่ 3 

 

การวิเคราะห ออกแบบและพัฒนาสถาปตยกรรมโพรไฟล 

 

3.1 บทนํา 
 

จากที่กลาวไวแลวในบทที่ 1 วาขอมูลหรืออ็อบเจกตใน MIB ที่มีอยูไมเพียงพอ

ตอการนํามาใชตรวจจับการบุกรุกที่เพ่ิมขึ้นบนระบบคอมพิวเตอรและเครือขาย ดังน้ันผูวิจัยจึง

นําเสนอขอมูลใหมที่จําเปน ซ่ึงจะอยูในรูปของอ็อบเจกต เพ่ือใชเปนพารามิเตอรสําหรับสราง

โพรไฟลเพ่ือตรวจจับความผิดปกติที่เกิดขึ้นโดยใชโพรโทคอล SNMP และ MIB เปนเคร่ืองมือ

ในการนําเสนอขอมูลดังกลาว เน่ืองจากทั้งโพรโทคอล SNMP และ MIB มีการใชงานอยาง

แพรหลายและมีการทํางานที่ไมซับซอน ดังน้ันเนื้อหาในบทน้ีจะกลาวถึงการวิเคราะหขอมูลที่ใช

ในการสรางโพรไฟล ซ่ึงไดมาจากการวิเคราะหการโจมตีที่เกิดขึ้นในบนระบบคอมพิวเตอรและ

เครือขาย 

โดยเนื้อหาในสวนแรกนั้นจะกลาวถึงการวิเคราะหคุณลักษณะขององคกร

สําหรับสรางโพรไฟลเพ่ือนําเสนอชนิดของขอมูลที่จะนํามาสรางโพรไฟล ตอมาจะเปนการ

อธิบายถึงการจําแนกการโจมตีบนระบบคอมพิวเตอรและเครือขาย จากน้ันจะเปนการจัด

อนุกรมวิธานการบุกรุก ตอจากน้ันจะเปนอธิบายรายละเอียดของกลุมอ็อบเจกตที่เพ่ิมเติมขึ้น

เพ่ือใชสําหรับการวิเคราะหการบุกรุก ในสวนสุดทายเปนการนําแนวคิดในการนําขอมูลที่ได

นําเสนอมาใชงาน โดยมีรายละเอียดตามลําดับดังน้ี 

 

3.2 การวิเคราะหคุณลักษณะขององคกรสําหรับสรางโพรไฟล 
 

จากที่ไดกลาวแลวในบทที่ 2 วา คุณลักษณะสําคัญของโพรไฟลอยางหนึ่งคือ มี

ความจําเพาะเจาะจงกับองคกรหรือหนวยงาน เน่ืองจากคุณลักษณะและการใชงานเครือขายของ

แตละสมาชิกในองคกรหรือหนวยงานน้ัน มีความแตกตางกัน ทั้งนี้ขึ้นอยูกับการลักษณะงานท่ี

ทํา พฤติกรรมการใชงาน หรือจํานวนผูใชในแตละหนวยงานหรืองคกร สงผลใหขอมูลหรือ

ปริมาณการใชงานที่เกิดขึ้นในแตละองคกรน้ันมีความแตกตางกัน  
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ในการทําการวิจัยคร้ังน้ี ผูวิจัยไดใชเครือขายการศึกษาของภาควิชาวิทยาการ

คอมพิวเตอร มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญเปนกรณีศึกษา ซ่ึงปจจัยที่ใชใน

การพิจารณาสําหรับใชสรางโพรไฟลน้ันมีดวยกัน 2 ปจจัย คือ คุณลักษณะการทําธุรกรรมของ

หนวยงาน และลักษณะการใชงานเครือขายของสมาชิกในหนวยงาน 

 

1. คุณลักษณะของหนวยงาน 

ภาควิชาวิทยาการคอมพิวเตอรมีลักษณะการทําธุรกรรมเรื่องการเรียนการสอน

ทั้งระดับปริญญาตรีและระดับบัณฑิตศึกษา โดยแตละปการศึกษาแบงเปน 2 ภาคการศึกษา

หลัก คือภาคการศึกษาที่ 1 เริ่มตั้งแตเดือนมิถุนายนถึงเดือนตุลาคม และภาคการศึกษาที่ 2 

ระหวาง เดือนตุลาคมถึงเดือนมีนาคม ทั้งน้ีอาจจะมีการจัดการศึกษาในภาคฤดูรอนบางในบางป

การศึกษา (ระหวางเดือนมีนาคมถึงเดือนพฤษภาคม) แตจํานวนวิชาที่เปดสอนในภาคการศึกษา

ฤดูรอนน้ีมีไมมากนัก ในการจัดการศึกษาหลักน้ัน ลักษณะการเรียนการสอนมีทั้งแบบทฤษฏี

และปฏิบัติ โดยมีรายละเอียดวิชาที่เปดสอน (ในปการศึกษา 2554)1 ดังน้ี คือ  

แผนการสอนประจําภาคการศึกษาที่ 1  

ตารางที่ 3-1 แผนการสอนภาคการศึกษาที่ 1 

ปริญญาตรีชัน้ปที่ 2 

ประเภทวิชา รายวิชา ทฤษฎี ปฏิบัต ิ

 Structure Programming   

Computer Logic and Architecture  - 

วิชาเลือก Knowledge Management System   

ปริญญาตรีชัน้ปที่ 3 

 

 

วิชาบังคับ 

Data Structures    

Data Communication and Networking    

Information System Analysis and Design    

Principles of Database System    

                                                            
1
 ปการศึกษา 2554 เปนปการศึกษาท่ีผูวิจัยทําการเก็บขอมูลการใชงานเครือขายของภาควิชาวิทยาการคอมพิวเตอร         

เพ่ือนํามาใชในการสรางโพรไฟล 
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ตารางที่ 3-1 แผนการสอนภาคการศึกษาที่ 1 (ตอ)  

ปริญญาตรีชัน้ปที่ 3 (ตอ) 

วิชาบังคับ Mathematics for Computer Science II  - 

 

วิชาเลือก 

Graphics Design and Applied Arts    

Logic Programming and Prolog   

Management Techniques   

Digital Image Processing   

ปริญญาตรีชัน้ปที่ 4 

ประเภทวิชา รายวิชา ทฤษฎี ปฏิบัต ิ

วิชาบังคับ Project in Computer Science I -  

Seminar in Computer Science -  

 

 

วิชาเลือก 

Internet Technology and Applications   

Database Application Management   

Compiler Construction   

Network Security   

Job Training in Computer - - 

Special Topic in Computer Science (Software 

Testing) 

  

 

  แผนการสอนภาคการศึกษาที่ 2 

ตารางที่ 3-2 แผนการสอนภาคการศึกษาที่ 2 

ปริญญาตรีชัน้ปที่ 1 

ประเภทวิชา รายวิชา ทฤษฎี ปฏิบัต ิ

วิชาบังคับ Fundamentals of Computer Science    

Basic Computer Laboratory    

Fundamental of Digital Systems and Data 

Communication 

 - 
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ตารางที่ 3-2 แผนการสอนภาคการศึกษาที่ 2 (ตอ) 

ปริญญาตรีชัน้ปที่ 2 

ประเภทวิชา รายวิชา ทฤษฎี ปฏิบัต ิ

 Introduction To Object-Oriented Programming   

Algorithmic Process and Programming    

Computer Organization  - 

Mathematics for Computer Science I  - 

Extracurriculum I  - 

วิชาเลือก Web Programming Techniques   
Business Data Processing and Programming   

ปริญญาตรีชัน้ปที่ 3 

 

 

วิชาบังคับ 

Integrated Laboratory   

Microprocessors and Interfacing   

Operating System   

Software Engineering   

File Organization and Management    

 

วิชาเลือก 

Computer Network System   

Simulation    

Database Application Management   

Artificial Intelligence I  - 

ปริญญาตรีชัน้ปที่ 4 

วิชาบังคับ Project in Computer Science II -  

Seminar in Computer Science  -  

 

วิชาเลือก 

 Introduction to Computer Graphics  - 

 Introduction to Cryptography  - 

 Professional Training  - 

SPCS(Problem Solving with Visual Programming)    
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ตารางที่ 3-2 แผนการสอนภาคการศึกษาที่ 2 (ตอ) 

วิชาที่เปดสอนใหภาควิชา/หลักสูตรอ่ืน 

วิชาบริการสําหรับนักศึกษา

จากคณะ อ่ืนๆ  มา เ รี ยนที่

ภาควิชา 

Computers and Applications   

Computer and Programming   

 

ตารางที่ 3-3 สรุปจํานวนนกัศึกษาทีเ่ขาศึกษาในภาควิชาวทิยาการคอมพิวเตอร 

ปการศึกษา 2554 จํานวน (คน) 

บุคลากร 24 

นักศึกษา (ปริญญาตรี) ภาควิชา 206 

นักศึกษา (ปริญญาโท) ภาควิชา 16 

นักศึกษาภาควิชา/คณะอ่ืนๆ ที่ลงเรียนวิชา Computers and 

Applications 

564 

 

จากตารางที่ 3-1 และ 3-2 จะเห็นไดวามีรายวิชาที่เปดสอน 70% เปนวิชา

ประเภทปฏิบัติการ ซ่ึงจะตองมีการใชงานเครือขายคอมพิวเตอร ประกอบกับจํานวนผูใชงาน

เครือขายภาควิชา ฯ ซ่ึงปจจัยทั้งสองนี้จะสงผลตอปริมาณขอมูลในเครือขาย 

 

2. ลักษณะการใชงานเครือขาย 

ลักษณะการใชงานเครือขายของภาควิชาวิทยาการคอมพิวเตอรขึ้นอยูกับ

ชวงเวลาการศึกษา และวิชาที่เปดสอนในภาควิชา ตามตารางที่ 3-1 และ 3-2  ซ่ึงแบงเปน 2 

ภาคการศึกษา สงผลใหปริมาณการใชงานเครือขายมีความแตกตางกันตามระยะเวลาการเปด

และปดภาคการศึกษาดวย ระยะเวลาดังกลาวอางตามปฏิทินการศึกษาประจําป 2554 มี

รายละเอียดดังน้ี 
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ภาคเรียนที่ 1 ของปการศึกษา 2554 

- ลงทะเบยีนเรียนและเพิ่ม-ถอน เปลี่ยนวชิาเรียน วันที่ 7 กุมภาพันธ- 20 มีนาคม 2554 

- วันเขาชั้นเรยีน วันที่ 6 มิถุนายน 2554  

- วันลงทะเบียนเรียนสาย วันที่ 6-12 มิถุนายน 2554 

- วันไหวครู วันที่ 16 มิถุนายน 2554 

- วันสอบกลางภาค 30 กรกฎาคม – 7 สิงหาคม 2554 

- สัปดาห ม.อ. วิชาการ  สัปดาหที่ 3 ของเดือนสิงหาคม 2554 

- วันสอบไล วันที่ 3-14 ตุลาคม 2554 

- วันปดภาคการศึกษา วันที่ 15 ตลุาคม 2554 

  

ภาคเรียนที่ 2 ของปการศึกษา 2554 

- วันลงทะเบียนเรียน เพ่ิม-ถอน เปลี่ยนวชิาเรียน วันที่ 5 กันยายน – 30 ตุลาคม 2554 

- วันเขาชั้นเรียน วันที่ 25 ตลุาคม 

- วันลงทะเบียนเรียนสาย วันที่ 25 ตลุาคม – 1 พฤศจิกายน 2554 

- วันสอบกลางภาค วันที่ 19 – 29 ธันวาคม 2554 

- วันสอบไล วันที่ 20 กุมภาพันธ – 2 มีนาคม 2554 

- วันปดภาคการศึกษา วันที่ 3 มีนาคม 

- มหาวิทยาลัยเปนเจาภาพจัดการแขงขันกีฬา  
มหาวิทยาลัยแหงประเทศไทย คร้ังที่ 39  

(ไมมีการเรียนการสอน) 

 

วันที่ 26 เมษายน – 8 พฤษภาคม 2555 

 

ภาคฤดูรอน  

- ลงทะเบียนเรียนและเพิ่ม-ถอน วันที่ 30 มกราคม – 27 มีนาคม 2555  

- วันเขาชั้นเรียน วันที่ 26 มีนาคม 2555 

- วันลงทะเบียนเรียนสาย วันที่ 26 มีนาคม – 1 เมษายน 

- วันสอบไล วันที่ 14 – 18 พฤษภาคม 2555 

- วันปดภาคการศึกษา วันที่ 21 พฤษภาคม 2555 
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เน่ืองจากผูใชงานเครือขายคอมพิวเตอรของภาควิชา ฯ สวนใหญคือนักศึกษาท่ี

ลงทะเบียนรายวิชาของภาควิชา ฯ และการเขาใชงานเครือขายมีความแตกตางกันในชวงเวลา

ตางๆ ของแตละวันแตละเดือน สงผลใหลักษณะขอมูลในแตละวันและแตละเดือนน้ันแตกตางกัน

ดวย ในการเก็บขอมูลปริมาณการใชงานเครือขายเพ่ือนํามาเปนขอมูลวิเคราะหความปกติของ

เครือขายน้ัน ตองคํานึงถึงปจจัยเรื่องชวงเวลาของการเก็บขอมูลดวย เพ่ือใหขอมูลที่นํามาใช

สามารถเปนตัวแทนที่ดีในการวิเคราะหความปกติได ดังนั้นผูวิจัยจึงไดกําหนดรูปแบบโพรไฟล

ของภาควิชาวิทยาการคอมพิวเตอรเปน 3 รูปแบบดวยกันตามชวงของเวลาที่เก็บ คือ โพรไฟล

รายวัน รายสัปดาห และรายเดือน โดยรายละเอียดของแตละรูปแบบมีดังน้ี 

1. โพรไฟลรายวัน เก็บขอมูลการใชงานเครือขายของภาควิชาเพ่ือสรางเปน

โพรไฟลรายวันของวันจันทรถึงวันอาทิตย เพ่ือใชเปนตัวแทนของแตละวันทั้ง 7 วัน เน่ืองจาก

สมมุติฐานที่วา ปริมาณการใชงานเครือขาย (จํานวนผูเขาใชงานเครือขาย) ของวันจันทร        

ไมเหมือนกับปริมาณการใชงานเครือขายในวันอังคารหรือวันพุธ ฯลฯ เน่ืองจากตารางการใช

หองปฏิบัติการของแตละวันไมเหมือนกัน 

2. โพรไฟลรายสัปดาห เก็บขอมูลการใชงานเครือขายของภาควิชาเพ่ือสราง

เปนโพรไฟลรายสัปดาห ตั้งแตสัปดาหที่หน่ึงถึงสัปดาหที่ 52 ของปเพ่ือใชเปนตัวแทนของแตละ

สัปดาห โดยมีสมมุติฐานวา ปริมาณขอมูลที่เกิดจากการใชงานในสัปดาหที่ Wk1 ไมจําเปนตอง

เหมือนกับสัปดาหที่ Wk2 ของป หากกําหนดให Wk1 ,Wk2 ... Wk52 แทน 52 สัปดาห (1 ป) 

3. โพรไฟลรายเดือน เก็บขอมูลการใชงานเครือขายของภาควิชาเพ่ือสรางเปน

โพรไฟลรายเดือน ตั้งแตเดือนมกราคมถึงเดือนธันวาคม เพ่ือใชเปนตัวแทนของแตละเดือน  

โดยใชสมมุติฐานเดียวกันกับขอ 1 และ 2 น่ันคือปริมาณการใชงานเครือขายในแตละเดือน

แตกตางกันไป 

   

3.3 ชนิดขอมูลโพรไฟล 
 

ในการตรวจจับความผิดปกติในรูปแบบ Anomaly Detection น้ัน เราจําเปนตอง

ทราบเหตุการณหรือขอมูลที่ใชแทนความปกติของการใชงานหรือเครือขายไวกอนแลวโดยการ

เก็บบันทึกการใชงานที่เกิดขึ้นเพ่ือไวเปรียบเทียบกับเหตุการณหรือการใชงานในปจจุบัน ซ่ึง

ขอมูลที่จัดเก็บน้ันมีไดหลากหลายทั้งน้ีก็ขึ้นอยูวัตถุประสงคในการใชตรวจจับความผิดปกติ  
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ในงานวิจัยน้ีผูวิจัยไดเก็บขอมูลการใชงานเครือขายโดยใชโพรโทคอล SNMP 

และ MIB เปนเครื่องมือในการสอบถามและจัดเก็บขอมูลดังกลาว ซ่ึงทั้งโพรโทคอล SNMP และ 

MIB น้ัน ตางก็เปนเคร่ืองมือที่ใชสําหรับจัดการบริหารเครือขายที่สะดวก และมีการใชงานที่ไม

ยุงยากซับซอน ขอมูลจาก MIB ที่ผูวิจัยไดเลือกนํามาใชในการเก็บขอมูลคร้ังนี้คือขอมูล      

อ็อบเจกต ifInOctets ซ่ึงก็คือจํานวนแพ็กเก็ตที่เขามาผานอินเตอรเฟสที่เราทําการสอบถาม

ขอมูล และ ifOutOctets ซ่ึงคือจํานวนแพ็กเก็ตที่ผานออกอินเตอรเฟสที่เราทําการสอบถาม

ขอมูล ซ่ึงอ็อบเจกตเหลาน้ีเปนอ็อบเจกตมาตรฐานที่มีอยูใน MIB (Standard MIB) และเปน 

อ็อบเจกตที่ระบบจัดการเครือขาย (Network Management System) มักใชในการจัดการบริหาร

เครือขาย เพราะจะทําใหเห็นภาพรวมปริมาณขอมูลของการใชงานของเครือขายไดอยางชัดเจน  

     

3.4 การวิเคราะหการโจมตีและขอมูลที่ใชสําหรับตรวจจับการบุกรุก 

 
ในการตรวจจับความผิดปกติโดยใชขอมูลหรืออ็อบเจกตใน MIB น่ันคือ 

ifInOctets และ IfOutOctets น้ัน ณ เบื้องตนสามารถทําการตรวจจับความผิดปกติที่เกิดขึ้นใน

ภาพรวมเทาน้ัน เพราะเน่ืองจากคํานิยามของทั้งสองอ็อบเจกตน้ันเปนการมองจํานวนแพ็กเก็ตที่

ผานเขา-ออกอินเตอรเฟสเทาน้ัน ไมสามารถแยกชนิดของขอมูลไดวาเปนขอมูลชนิดใดหรือ

รูปแบบใดทําใหไมสามารถระบุชนิดหรือรูปแบบของการกระทําที่ทําใหเกิดความผิดปกติได 

ถึงแมจะมีบางอ็อบเจกตใน MIB มาตรฐานที่สามารถนําไปใชสําหรับระบุรูปแบบความผิดปกติได 

เชน ipInReceives จํานวน IP Datagram ที่เขามาในเครือขาย หรือ tcpInSegs จํานวน TCP 

Segment ที่ผานเขามาในเครือขาย เปนตน  แตก็ยังไมเพียงพอตอการตรวจจับการโจมตีที่มี

เพ่ิมมากขึ้นในปจจุบัน  

ถึงแมการโจมตีที่เกิดขึ้นบนระบบคอมพิวเตอรและเครือขายน้ันจะมีหลากหลาย

รูปแบบ แตก็สามารถนํามาจําแนกประเภทเพื่อบอกคุณลักษณะของการโจมตีเหลาน้ันได มี

นักวิจัยหลายทานไดทําการแบงประเภทการโจมตีที่เกิดขึ้นบนระบบคอมพิวเตอรและเครือขาย

โดยจัดใหอยูในรูปแบบที่เรียกวาอนุกรมวิธาน โดยมีเปาหมายในการจัดจําแนกจุดออนและ

รูปแบบของการบุกรุกใหอยูในกลุมความสัมพันธเดียวกัน  

 ผูวิจัยจึงไดศึกษาอนุกรมวิธานที่เก่ียวกับการโจมตีและการตรวจจับการโจมตี 

(Specht and Lee, 2003);(Qayyum et al., 2005) (Igure and Williams, 2008) ที่เกิดขึ้นในอดีต
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มาใชเปนแนวทางในการศึกษาเพ่ือหาชนิดขอมูลที่จะนํามาใชสําหรับตรวจจับการบุกรุก แต

เน่ืองจากชนิดขอมูลมีจํานวนมากและหลากหลายและไมมีอยูใน MIB มาตรฐาน ผูวิจัยจึงได

นําเสนอขอมูลเหลาน้ันใหอยูในรูปแบบของอ็อบเจกต และเพิ่มเปนอ็อบเจกตใหมของ MIB-II 

เพ่ือใหสะดวกตอการนําไปใชงานและเพ่ิมเติมชนิดขอมูลไดเม่ือมีการโจมตีใหมๆ เกิดขึ้น       

ซ่ึงกลุมอ็อบเจกตเหลาน้ีจะนําไปใชประกอบกันเพ่ือเปนพารามิเตอรในโพรไฟลสําหรับใช

ตรวจจับการบุกรุกหรือความผิดปกติในระบบตรวจจับการบุกรุกตอไป  

Paulauskas และ Garsva (2006) ไดแยกประเภทของการโจมตีที่เกิดกับระบบ

คอมพิวเตอรและเครือขายซึ่งจําแนกประเภทการโจมตีที่เกิดขึ้นโดยมีพ้ืนฐานอยูบนการวิเคราะห

เพ่ือจําแนกการโจมตีที่รูจักสามารถจําแนกไดหลายคุณลักษณะ ดังภาพประกอบที่ 3-1  

 

 

 

 

 

 

 

 

 

ภาพประกอบที่ 3-1 การจําแนกประเภทการโจมตีตามคุณลักษณะตางๆ 

 (Paulauskas and Garsva, 2006) 

 

โดยรายละเอียดของแตละคุณลักษณะมีดังตอไปน้ี 

1. Network Type: เปนการจําแนกการโจมตีตามตําแหนงหรือชนิดของ

เครือขาย เชน  การโจมตีเครือขายแบบ Local System เชน ใชวิธีการดักจับรหัสผาน 

(Password Sniffing) (Armstrong, 1996) หรือปลอมหมายเลข MAC (MAC Address 

Spoofing) (Sasu, 2010) เปนตน  

Effect Type

OS Type

Network Type

Impact Type

Internet Service

OSI Model Level

Objective

Attack Classification
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-  การโจมตีเครือขายแบบ Global Network โดยวิธีการทําให Routing Table 

ทํางานผิดพลาด หรืออาศัยชองโหวของโพรโทคอล เปนตน โจมตีเครือขาย Wireless Network 

เชน WEP Cracking (Lai et al., 2008) หรือ Sybil Attack (Zhang et al., 2005) 

2. Internet Service: เปนการจําแนกการโจมตีตามบริการตางๆ ที่มีใชงานอยู

บนอินเทอรเน็ต เชน HTTP Injection, HTTP Session Hijack, FTP Bounce หรือ DNS Flood 

(Cheng และคณะ, 2010) เปนตน 

3. OSI Model Level: เปนการจําแนกการโจมตีตาม OSI Model ซ่ึงไดแก 

3.1 Physical Layer จะเก่ียวของกับการสงขอมูลในระดับบิต

ไปยังสื่อที่ใชในการสงขอมูล ตัวอยางการโจมตีที่เกิดขึ้นบน Physical Layer ไดแก 

Eavesdropping (Lin et al., 2007) คือการที่ผูโจมตีสามารถเขาถึงคลื่นสัญญาณที่มีการส่ือสาร

กัน เพ่ือทําการถอดรหัสขอมูลที่สงไปในคลื่นสัญญาณได หรือ Jammer Attack (Salim, 2011) 

เปนการสรางแพ็กเก็ตที่มีปริมาณมากแบบคงที่บนเครือขายไรสาย (Wireless Network) เพ่ือให

เกิดสัญญาณรบกวน (Noise) และไมสามารถเขาใชงานเครือขายได เปนตน 

3.2 Data Link Layer จะรับขอมูลมาจาก Physical Layer มี

กลไกในการตรวจสอบความผิดพลาดของขอมูล แตถึงแมจะมีกลไกในการตรวจสอบความ

ผิดพลาดและควบคุมการสงผานขอมูลแลว ก็ยังมีการโจมตีที่เกิดขึ้นบนชั้นนี้ เชน ในเครือขายไร

สายการโจมตีที่เกิดขึ้นคือ Virtual Jamming  Attack 802.11 (Salim, 2011) คือผูโจมตีจะสง

แพ็กเก็ตที่มีการสงแพ็กเก็ต RST/CTS หรือขอมูลเปนจํานวนมากติดตอกันเพ่ือมีปริมาณ    

แพ็กเก็ตเกิดขึ้นบนเครือขายจํานวนมากและทําใหเกิดการชนของขอมูลหรือแพ็กเก็ต RTS/CTS  

3.3 Network Layer เปนการสงขอมูลจากตนทางไปยัง

ปลายทางขามเครือขายกัน ซ่ึงการโจมตีที่เกิดขึ้นจะอาศัยโพรโทคอลที่ทํางานอยูบน Network 

Layer เชน Ping of Death, Ping Flood หรือ Tribe Flood (Keshariya and Foukia, 2010) 

เปนตน ซ่ึงผลที่ไดจากการโจมตีเหลาน้ี จะทําใหมีปริมาณแพ็กเก็ตเกิดขึ้นบนเครือขายจํานวน

มาก สงผลใหเคร่ืองเปาหมายไมสามารถใหบริการไดหรืออาจทําใหทรัพยากรของเครื่อง

เปาหมายหมดลง 

3.4 Transport Layer จะทําการสงขอมูลจากตนทาง (Source) 

ไปยังปลายทาง (Destination) ใหไดอยางถูกตอง ซ่ึงจะรับผิดชอบในการในการสงขอมูลระหวาง
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โพรเซสของตนทางกับโพรเซสของปลายทาง การโจมตีที่เกิดขึ้นบน Transport Layer น้ัน

สวนมากจะอาศัยชองโหวของโพรโทคอลที่ทํางานอยูบนชั้นน้ี น่ันคือ TCP และ UDP  

3.5 Session Layer เปนเลเยอรที่มีการสรางเซสชันระหวาง

เคร่ือง เพ่ือใหผูใชสามารถที่จะเชื่อมโยงกับเครื่องอ่ืนๆ ได เชน การล็อกอินเขาใชงาน

เคร่ืองระยะไกลในแตละครั้ง เปนตน 

3.6 Presentation Layer เปนเลเยอรที่ชวยแปลงรูปแบบขอมูล 

และแปลขอมูลเพ่ือที่จะใหมีการแลกเปลี่ยนขอมูลน้ันๆ ในรูปแบบเดียวกัน เชน การเขาและ

ถอดรหัสขอมูล การบีบอัดขอมูล เปนตน 

3.7 Application Layer เปนสวนที่ทําใหผูใชสามารถที่จะใช

งานและบริการตางๆ ที่มีอยูในระบบเครือขายได ซ่ึงการโจมตีที่เกิดขึ้นนั้นจะทําใหโปรแกรม

ประยุกต (Application) หรือเซิรฟเวอรทํางานผิดพลาด เพ่ือใหผูโจมตีไดมาซ่ึงสิทธิในการเขาใช

งานระบบหรือเครือขาย 

4. Impact Type: โดยจะจําแนกการโจมตีเปนแบบ Passive และ Active โดยที่

การโจมตีแบบ Passive น้ีจะไมทําใหเกิดการเปลี่ยนแปลงของขอมูลแตยากตอการตรวจจับ เชน 

Sniffer, Wiretap (Communication Security Inc, 2011) และ Eavesdropping (Lin et al., 

2007) ในขณะที่การโจมตีแบบ Active เปนการโจมตีที่ทําใหเกิดการเปลี่ยนแปลงของขอมูล

สามารถตรวจจับได เชน ไวรัส หนอนอินเตอรเน็ต หรือ การโจมตีผานทางโพรโทคอลเครือขาย 

เชน UDP Attack, ICMP Attack (Goto and Kojima, 2005) เปนตน 

5. Objective: เปนการโจมตีที่จําแนกตามเปาหมายของการโจมตี เชน เพ่ือให

ไดมาซ่ึงสิทธิในการเขาใชงานระบบ เพ่ือใหระบบไมสามารถทํางานได (DoS) เพ่ือใหทรัพยากร

ของเครื่องเปาหมายหมดลง เปนตน 

6. OS Type : เปนการโจมตีที่จําแนกตามประเภทของระบบปฏิบัติการ 

เน่ืองจากมีระบบปฏิบัติการหลายชนิดที่ใชงานกันอยูบนระบบคอมพิวเตอรและเครือขาย ไมวา

จะเปน Windows, Linux หรือ Solaris เปนตน ซ่ึงแตละระบบปฏิบัติการน้ันก็ลวนแลวแตมีชอง

โหวที่ผูโจมตีสามารถใชใหเกิดประโยชนในการโจมตีได  

7. Effect Type: เปนการจําแนกการโจมตีตามประเภทของผลกระทบที่เกิดขึ้น

จากการโจมตี เชน การโจมตีประเภท IP Fragment Flood (Ziemba, 1995) ซ่ึงใชประโยชนจาก

การสงแพ็กเก็ต IP โดยทําการแบงแพ็กเก็ตเปนขนาดเล็กและสงไปยังเคร่ืองเปาหมายใน
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ปริมาณที่มากอยางรวดเร็วทําใหเคร่ืองเปาหมายเกิด Buffer Overflow หรือการใช TCP Scan 

(Gadge and Patil, 2008) เพ่ือทําการหาพอรตที่เคร่ืองเปาหมายเปดใชอยู เพ่ือใชสําหรับเปน

ขอมูลในการโจมตีตอไป เปนตน 

 

จากการที่ผูวิจัยไดทําการศึกษามาพบวา สามารถนําเสนอประเภทกลุมการ

โจมตีเพ่ิมเติมไดอีก 2 กลุม คือ Source of Attack และ Exploited Vulnerability ดัง

ภาพประกอบที่ 3-2 โดยมีรายละเอียดดังน้ี 

 

Effect Type

 OS Type

Network Type

Source of Attack

Impact Type

Internet Service

OSI Model Level

Objective

Exploited Vulnerability

Attack Classification

 
ภาพประกอบที่ 3-2 ประเภทกลุมการโจมตีที่เพ่ิมขึ้นตามคุณลักษณะตางๆ 

 

 Exploited Vulnerability: เปนการจําแนกการโจมตีที่ใชประโยชนจากชอง

โหวตางๆ โดยวิธีการ Brute Force Attack (Mirkovic, 2004) ซ่ึงสามารถแยกไดเปน 

Filterable Attack และ Non-Filterable Attack โดยที่ Filterable Attack จะทําการปลอม

แปลงแพ็กเก็ต หรือใชแพ็กเก็ตสงไปยังเคร่ืองเปาหมายเพ่ือใหเคร่ืองเปาหมายทําการ

ดําเนินการที่ไมสําคัญ (Non-Critical Services) สวน Non-Filterable Attack เปนการใช

ประโยชนจากแพ็กเก็ตที่ทําหนาที่รองขอบริการ (Request) ไปยังเคร่ืองที่ใหบริการโดยจะ

สงคํารองขอเปนจํานวนมากไปยังเคร่ืองที่ใหบริการ เชน HTTP Request Flood การสง 

HTTP Request จํานวนมากไปยัง Web Server หรือ DNS Flood เปนการสง DNS 

Request จํานวนมากไปยัง Name Server   นอกจากนี้ยังมีการโจมตีที่อาศัยประโยชนจาก

โพรโทคอลอื่นๆ เชน TCP SYN Attack, CGI Request Attack และ Authentication 

Server Attack (Noureldien, 2011) 
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 Source of Attack: แหลงที่มาของการโจมตีน้ันมีในลักษณะ One-to-One 

เปนการโจมตีที่มาจากเคร่ืองหน่ึงไปยังเคร่ืองเปาหมายหน่ึง Many-to-One เปนการโจมตีที่

มีการโจมตีมาจากหลายแหลงเพ่ือโจมตีไปยังเคร่ืองเปาหมายเดียวกัน และ One-to-Many 

เปนการโจมตีที่มีมาจากแหลงโจมตีเดียวทําการโจมตีไปยังหลายเปาหมาย 

 

จากการจําแนกคุณลักษณะของการโจมตีขางตน ผูวิจัยนํามาจัดทําอนุกรมวิธาน

โดยใชแนวคิดของ Simon (Simon, 2005) น่ันคือการจัดทําอนุกรมวิธานโดยใชแนวคิดของการ

แบงเปนมิติ (Dimension) สําหรับอนุกรมวิธานนี้ไดกําหนดใหมีการจัดหมวดหมู 4 มิติ ไดแก 

First Dimension, Second Dimension, Third Dimension และ Forth Dimension แตละมิติมี

รายละเอียดดังน้ี 

- First Dimension: เปนการจัดกลุมการบุกรุกตามชนิดของการบุกรุก 

ตัวอยางกลุมการบุกรุกในมิติน้ีไดแก ไวรัส หนอนอินเทอรเน็ต โปรแกรมโทรจัน ปญหาการลน

ของบัฟเฟอร การปฏิเสธการใหบริการ การโจมตีเครือขาย การโจมตีรหัสผาน การโจมตีทาง

กายภาพ การขโมยขอมูล เปนตน 

- Second Dimension: เปนการอธิบายถึงเปาหมายของการบุกรุก ซ่ึงแบง

ออกเปน 2 ระดับ ไดแก ระดับฮารดแวร และระดับซอฟตแวร ซ่ึงมีรายละเอียดดังน้ี 

1. เปาหมายระดับฮารดแวร 
 เปนการบุกรุกในระดับกายภาพ เชน การโจมตีอุปกรณเครือขาย 

หรืออุปกรณภายในคอมพิวเตอรเพ่ือทําลายขอมูลที่บันทึกไว เปนตน 

2. เปาหมายระดับซอฟตแวร 
 เปาหมายการบุกรุกในระดับซอฟตแวรแบงออกเปนสวนยอย ไดแก 

การบุกรุกระบบปฏิบัติการ หรือโปรแกรมเซิรฟเวอร และการบุกรุกผานโปรแกรมประยุกตซ่ึง

รวมไปถึงการบุกรุกผานจุดออนของโพรโทคอลเครือขายดวย 

- Third Dimension: เปนสวนของการอธิบายจุดออนของระบบ เน่ืองจาก

จุดออนของระบบปฏิบัติการหน่ึงจุด ผูบุกรุกสามารถหาวิธีการโจมตีระบบไดมากกวาหน่ึงวิธีการ 

ดังนั้นเม่ือตรวจพบจุดออนในระบบจะตองกําหนดกลุมของจุดออนที่เกิดขึ้นใหชัดเจน สําหรับ

การนิยามจุดออนของอนุกรมวิธานนี้ มีสองแนวคิดคือ ในกรณีที่เปนจุดออนที่เคยเกิดขึ้นมาแลว

ใหใชระบบการอางอิงจุดออนจาก Common Vulnerabilities and Exposures (CVE) ซ่ึงเปนการ
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รวบรวมและเรียบเรียงรายชื่อของจุดออนในระบบคอมพิวเตอรและเครือขายที่เคยเกิดขึ้นโดย

บริษัท Mitre (1999) ของแตถาเปนจุดออนที่เกิดขึ้นใหมใหนิยามจุดออนดังกลาวตามแนวคิด

ของ Howard (1997) คือนิยามองคประกอบของการจําแนกการบุกรุกเปน 5 สวน ซ่ึงไดแก  

1.  Attack หมายถึงระดับของบุคคลที่พยายามบุกรุกระบบ 

2.  Tools หมายถึงเคร่ืองมือที่ผูบุกรุกเลือกใช 

3.  Access หมายถึงชองทางหรือจุดออนที่ผูบุกรุกเลือกใชในการเขาสูระบบ 

4.  Result  หมายถึงผลลัพธที่จะเกิดขึ้นเม่ือการบุกรุกประสบความสําเร็จ 

5.  Objective หมายถึงเปาหมายของการบุกรุกระบบ 

 

- Forth Dimension: เน่ืองจากการบุกรุกระบบอาจจะมีมากกวาหน่ึงชองทาง

การ จัดหมวดหมู ในกลุ ม น้ี จึ ง เปนการนิยามวิธีการบุก รุกเ พ่ิมเติมจากมิติที่  1  เชน             

หนอนอินเทอรเน็ตไดสั่งงานโปรแกรมโทรจันไวเพ่ือรอรับการเชื่อมตอที่ไมมีกระบวนการ

ตรวจสอบตัวตน ซ่ึงพบวานอกจากการกอกวนระบบเครือขายดวยหนอนอินเทอรเน็ตแลว ยัง

กอกวนเคร่ืองเปาหมายดวยโปรแกรมโทรจันอีกดวย จากที่กลาวมาขางตน การจําแนกในมิติ   

ที่ 1 เปนการจัดเหตุการณดังกลาวเปนการบุกรุกดวยหนอนอินเทอรเน็ต และระบุวาเหตุการณ

น้ันเปนการบุกรุกดวยโปรแกรมโทรจันในมิติที่ 4  

จะเห็นไดวาการจัดอนุกรมวิธานในแนวคิดของ Simon น้ันจะทําใหเห็นถึงชอง

ทางการบุกรุก จุดออนของระบบ หรือผลกระทบอื่นๆ ที่ไดมาจากการโจมตีแตละชนิดไดอยาง

ชัดเจน ในการศึกษารูปแบบการบุกรุกบนระบบคอมพิวเตอรและเครือขายคร้ังน้ี ผูวิจัยไดศึกษา

รูปแบบการโจมตีที่เกิดขึ้นเพียงบางสวนเทาน้ัน เน่ืองจากการศึกษารูปแบบการบุกรุกที่เกิดขึ้น

น้ันพบวา ถึงแมการโจมตีแตละประเภทมีชื่อเรียกที่แตกตางกัน แตจะมีวิธีการที่ใชในการโจมตี

หรือรูปแบบการโจมตีที่คลายกัน ดังน้ันผูวิจัยจึงเลือกรูปแบบการโจมตีบางประเภทมานําเสนอ 

เพ่ือใชเปนตัวแทนของการโจมตีที่มีรูปแบบที่คลายกัน โดยผลท่ีไดจากการศึกษาคร้ังนี้แสดงให

เห็นดังตารางที่ 3-4 
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ตารางที่ 3-4 การจัดอนุกรมวิธานการบกุรุกระบบคอมพิวเตอรและเครือขาย  

Attack 
Type 

1st dimension 2nd dimension 3rd  dimension 4th dimension 

 
Virus 

Chernobyl  
(Rouse, 2005) 

File infector virus MS Windows 95 & 
98 

Corruption of 
information 

Disk killer 
(Curio Lab, 
2008) 

Booth sector 
virus 

Hard disk Destroys the 
information 

Michelangelo 
(Cert, 1997) 

System boot 
record infector 
virus, DoS family 

Boot sector Corruption of 
information 

Stone (F-
Secure, 2009) 

Boot virus Boot sector  - 

 
 
 
Worm 
  
 
 
 

Blaster 
(Symantec, 
2003) 

Network-aware 
worm 

MS Windows NT 
4.0,2000, 
XP,Server 2003 
CVE-2006-0352 

TCP packet 
flooding DoS, 
Buffer overflow 

Code Red 
(Symantec, 
2001) 

Network-aware 
worm 

IIS4, 5 & 6.0 beta 
CVE-2001-0500 

Stack buffer 
overflow, TCP 
packet flooding 

Melissa 
(Symantec, 
2007) 

Mass- mailing 
worm 

MS word 97 & 
2000 

Macro virus& 
TCP packet 
flooding 

Nimda 
(Symantec, 
2007) 

Mass- mailing 
worm 

Windows 
95/98,2000,ME  
MS IE 5.5 SP1 
,IIS 
CVE-2001-0333 & 
CVE-2001-0154 

File infector virus, 
Trojan and DoS 
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ตารางที่ 3-4 การจัดอนุกรมวิธานการบกุรุกระบบคอมพิวเตอรและเครือขาย (ตอ) 

Attack 
Type 

1st dimension 2nd dimension 3rd  dimension 4th dimension 

 Ramen (Symantec, 
2007) 

Network-
aware worm 

RedHat Linux 
6.2 &7.0 

Host-based 
DoS, 
UDP and 
TCP packet 
flooding 

Sasser (Symantec, 
2004) 

Network-
aware worm 

Windows 
NT,XP,2000 
CVE-2003-0533 

Stack buffer 
overflow 

Slammer(Symantec, 
2003) 

Network-
aware worm 

MS SQL Server 
2000 
CVE-2002-0649 

Stack buffer 
overflow, 
UDP packet 
flooding DoS 

 
Password 
attack 

John the Ripper 
(Peslyak, 2011) 

Guessing 
password 

Unix family, 
Windows 

NT,2000 & XP 

Disclosure of 
information 

Password sniffing 
(Armstrong, 1996) 

Sniffing - Packet 
sniffing 

 
Information 
gathering 
attack 

TCP port scan 
(Gadge และ Patil, 
2008) 

Port scanning Protocol TCP flooding 

Xmas scan 
(Vizzarro, 2007) 

Port scanning Protocol TCP flooding 
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ผลจากการศึกษาการตรวจจับและรูปแบบของการโจมตีที่เกิดขึ้นบนระบบ

คอมพิวเตอรและเครือขายคือ ขอมูลที่สามารถนํามาใชเปนพารามิเตอรเพ่ือตรวจจับการบุกรุกที่

เกิดขึ้นได ซ่ึงขอมูลที่ไดพิจารณาจาก ชนิดของขอมูลและปริมาณที่เปลี่ยนแปลงไปเมื่อเกิดการ

โจมตี เชน การโจมตีรูปแบบ SYN Flood (Haris, 2010) เปนการโจมตีโดยการสงแพ็กเก็ต 

TCP ที่มีการตั้งคา Flag เปน SYN ไปยังเครื่องเปาหมายพรอมทั้งปลอมแปลงหมายเลข IP 

ตนทาง (Source) เพ่ือใหเคร่ืองเปาหมายสง SYN-ACK กลับมายังหมายเลข IP ที่ไดปลอมไว 

หากมีการสงแพ็กเก็ต TCP ที่ตั้งคา Flag เปน SYN จํานวนมากจะทําใหเคร่ืองเปาหมายมี

ภาระงานที่มากขึ้นหรือไมอาจใหบริการไดตามปกติ เปนตน 

จากการศึกษารูปแบบการโจมตีน้ีทําใหเราทราบชนิดขอมูลที่ใชสําหรับ

ตรวจจับการโจมตีรูปแบบน้ีคือ ปริมาณแพ็กเก็ต TCP ที่ตั้งคา Flag เปน SYN และเนื่องจากใน

การเชื่อมตอของ TCP แตละครั้งน้ัน จะมีความสัมพันธของ Flag เกิดขึ้น น่ันคือ SYN จะเกิดคู

กับ FIN และ SYN/ACK ก็จะเกิดคูกับ FIN ดวย ดังน้ันชนิดขอมูลที่ใชในการตรวจจับการโจมตี

น้ีคือ จํานวนแพ็กเก็ต TCP ที่ตั้งคา Flag เปน SYN และจํานวนแพ็กเก็ต TCP ที่ตั้งคา Flag 

เปน FIN  

ผลที่ไดจากการโจมตีขางตนจะทําใหมีปริมาณการใชงานเครือขายที่สูงกวา

ปกติ ซึ่งโดยปกติแลวเราสามารถตรวจจับความผิดปกติที่เกิดขึ้นนี้ไดโดยดูจากคาขอมูลของ 

อ็อบเจกต ifInOctets และ ifOutOctets น่ันคือดูปริมาณแพ็กเก็ตที่เขาและออกผานอินเตอรเฟส 

แตจะไมสามารถบอกไดวา ความผิดปกติที่เกิดขึ้นนั้น เปนความผิดปกติรูปแบบใด ดวยเหตุน้ี

เองผูวิจัยจึงไดทําการวิเคราะหรูปแบบการการโจมตีและการตรวจจับ เพ่ือหาขอมูลที่สามารถใช

ระบุความผิดปกติที่เกิดขึ้นบนเครือขายได เพ่ือจะไดหาแนวทางในการปองกันไดตรงกับ

ประเด็นปญหาที่เกิดขึ้น 

 หัวขอถัดไปจะเปนการอธิบายถึงการไดมาซ่ึงขอมูลหรืออ็อบเจกตที่สามารถ

นํามาสรางโพรไฟลเพ่ือใชในการตรวจจับการบุกรุกบนเครือขายได ซ่ึงรายละเอียดมีดังตอไปน้ี 

 

3.4.1 การวิเคราะหขอมูลที่ใชสําหรับตรวจจับการบุกรุก 
ผลที่ไดจากการจัดทําอนุกรมวิธานขางตน ทําใหเห็นหมวดหมูของการโจมตีได

อยางชัดเจน ซ่ึงในการวิเคราะหขอมูลสําหรับใชในการตรวจจับการบุกรุกคร้ังน้ี ผูวิจัยไดมุงเนน
การตรวจจับความผิดปกติที่เกิดขึ้นบนเครือขาย ขอมูลที่ไดจากการวิเคราะหน้ันสวนใหญจะ
ไดมาจากขอมูลที่เกิดขึ้นบนเครือขาย โดยมีหลักการในการวิเคราะหดังน้ี 
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1. มองภาพรวม  
จากการศึกษาพบวาโดยทั่วไปแลวการโจมตีที่เกิดขึ้นบนเครือขายน้ัน มักจะ

อาศัยจุดออนหรือชองโหวของเครือขายและโพรโทคอลที่ใชงานอยูบนเครือขาย ซ่ึงโดยสวน
ใหญจะใชโพรโทคอล IP ICMP TCP และ UDP ซ่ึงเปนโพรโทคอลหลักในการติดตอส่ือสาร 
และโดยสวนใหญผูโจมตีก็มักจะใชประโยชนจากโพรโทคอลเหลาน้ีในการโจมตีเครือขาย เชน 
Teardrop Attack (Dax Network, 2003) ซ่ึงใชประโยชนจากโพรโทคอล IP โดยการปลอม
แปลงแพ็กเก็ต IP และสงไปยังเครื่องเปาหมายเพ่ือใหเคร่ืองเปาหมายเกิดความสับสน หรือมี
ขอมูลชนกันเกิดขึ้น การโจมตีรูปแบบน้ีจะคลายกับ Ping of Death แตตางกันตรงที่ Ping of 
Death น้ันจะใชโพรโทคอล ICMP เปนตน และในปจจุบันมีการใชงานเครือขายคอมพิวเตอร
เปนจํานวนมาก และโพรโทคอลที่ใชงานกันอยูในปจจุบันก็มีหลายโพรโทคอลดวยกัน เชน 
Address Resolution Protocol (ARP) Internet Protocol Security (IPSec) หรือ Internet 
Protocol version6 (IPv6) เปนตน และเนื่องจากผูวิจัยตองการนําเสนอขอมูลที่นํามาใชในการ
ตรวจจับการโจมตีเหลาน้ีในรูปแบบอ็อบเจกตของ MIB เพ่ือใหสอดคลองกับรูปแบบการสราง
ขอมูล MIB เบื้องตนผูวิจัยจึงไดนําเสนอโหนดใหมของ MIB โดยแบงตามชนิดของโพรโทคอล 
ดังน้ี ipDataPkts, icmpDataPkts, tcpDataPkts, udpDataPkts และ otherProtocols 

ในการติดตอสื่อสารกันของผูใหบริการ (Server) และผูรองขอบริการ (Client) 
ตางๆ บนเครือขายแตละครั้งน้ัน จะตองอาศัยชองทางในการติดตอส่ือสาร หรือที่เรียกวาพอรต 
(Port) โดยที่พอรตคือหมายเลขเพื่อใชอางถึงในขณะสงขอมูลกันระหวาง Client และ Server 
ในบางการโจมตีที่เกิดขึ้นน้ันจะอาศัยหมายเลขพอรตเปนชองทางในการโจมตี เชน HTTP 
Injection หรือ DNS Flood (Cheng et al., 2010) เปนตน ดังน้ันผูวิจัยจึงเพ่ิมกลุมอ็อบเจกตขึ้น
อีกหน่ึงกลุมคือ ports  

นอกจากน้ียังมีผลกระทบอ่ืนๆ เกิดขึ้นเม่ือเกิดการโจมตี เชน มีการใช
หนวยความจําหรือหนวยประมวลผลที่เพ่ิมมากข้ึนกวาปกติ เปนตน ผูวิจัยจึงไดตั้งกลุม     
อ็อบเจกตที่มีชื่อวา others ขึ้น เน่ืองจากสามารถใชขอมูลในกลุมน้ีในการหาความผิดปกติอ่ืนๆ 
นอกเหนือจากชนิดโพรโทคอลและพอรตได 

จากที่ไดกลาวมาแลวขางตนสรุปวา กลุมอ็อบเจกตที่ผูวิจัยไดทําการแบงคร้ังน้ี 
มีดวยกัน 7 กลุม คือ ipDataPkts icmpDataPkts tcpDataPkts  udpDataPkts ports 
otherProtocols และ others โดยจะเพิ่มกลุมอ็อบเจกตเหลาน้ีภายใตโหนด intrusionData และ
เรียก MIB Object กลุมน้ี MIB+ ดังภาพประกอบที่ 3-3 
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ภาพประกอบที่ 3-3 โครงสรางตนไมของกลุมอ็อบเจกตภายใต intrusionData(1) 

  
2. เจาะประเด็น 
ขั้นตอนตอไป จะเปนการหาสมาชิกของแตละกลุมอ็อบเจกต ผูวิจัยไดศึกษา

เอกสารและงานวิจัยที่เก่ียวของกับการโจมตีระบบคอมพิวเตอรและเครือขาย และวิธีการ
ตรวจจับการโจมตีรูปแบบตางๆ จากการศึกษาพบวาในการโจมตีเครือขายน้ัน บางการโจมตีจะ
ใชขอมูลในการโจมตีที่คลายคลึงกัน เชน UDP Flood (Rui et al., 2009) และ Fraggle Attack 
(Zargar and Kabiri, 2009) ทั้งสองการโจมตีน้ีจะใชประโยชนจากโพรโทคอล UDP เหมือนกัน 
หรือ Smurf Attack (Zargar and Kabiri, 2009) และ Ping of Death (Choundhary and 
Shilpa, 2011) ที่ใชโพรโทคอล ICMP ในการโจมตีเหมือนกัน เปนตน  

เพ่ือใหเห็นถึงที่มาของสมาชิกในแตละกลุมของอ็อบเจกต ผูวิจัยไดอธิบาย
รายละเอียดของสมาชิกในแตละกลุมดังน้ี 

1. การวิเคราะหหาขอมูลในกลุม ipDataPkts 
จากการศึกษาการโจมตีที่ใชประโยชนจากโพรโทคอล IP (Yang, 1997); 

(CERT,2001) พบวา โดยสวนใหญผูโจมตีจะใชประโยชนจากโพรโทคอล IP โดยการปลอม
แปลงหมายเลข IP ตนทางใหเหมือนกับหมายเลข IP ปลายทาง เพ่ือใหเคร่ืองเปาหมายสงขอ
ตอบกลับเขาหาเคร่ืองตัวเอง (CERT CA-1997-28, 1997) เชน Land Attack นอกจากนี้ผู
โจมตียังสามารถใชประโยชนจากการสงแพ็กเก็ต IP แบบ Broadcast ไดอีกดวยถาหากมีการ
สงแพ็กเก็ตประเภทนี้จํานวนมากจะเปนการเพ่ิมภาระงานใหแกเคร่ืองเปาหมาย (Choundhary 
and Shilpa, 2011) ตัวอยางการโจมตีโดยใช IP แบบ Broadcast เชน Smurf Attack เปนตน 
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ผูโจมตียังสามารถใชประโยชนจากขนาดของแพ็กเก็ต IP ไดอีกดวย โดยจะแบงแพ็กเก็ต 
(Fragmentation) (Anderson, 2001) ใหมีขนาดเล็กกวา MTU เพ่ือเพ่ิมปริมาณขอมูลในการ
สงไปยังเคร่ืองเปาหมาย ซ่ึงผลกระทบที่ไดคือ มีปริมาณขอมูลในเครือขายจํานวนมาก ตัวอยาง
การโจมตีที่ใชประโยชนจากการแบงแพ็กเก็ตคือ Overlapping Fragment Attack หรือ IP 
Fragment Overrun เปนตน 

ดังน้ัน อ็อบเจกตในกลุม ipDataPkts มีสมาชิกดังน้ี 
ipInBroadcast  คือ จํานวนแพ็กเก็ต IP ที่มีการสงแบบ Broadcast  
ipInAddSrcDest คือ จํานวนแพ็กเก็ต IP ที่มีหมายเลข IP ตนทาง

เหมือนกับหมายเลข IP ปลายทาง 
ipInSizePkts คือ ขนาดของแพ็กเก็ต IP  

 
2. การวิเคราะหหาขอมูลในกลุม icmpDataPkts 
ผลจากการศึกษาการโจมตีที่ใชประโยชนจากโพรโทคอล ICMP (Lee, 1999) 

(Carl and Kesidis, 2006) โดยสวนใหญจะประโยชนจากประเภทของโพรโทคอล ICMP คือ 
Echo และ Reply ซ่ึงโดยปกติแลวหนาที่หลักของโพรโทคอล ICMP คือแจงหรือแสดงขอความ
จากระบบ เพ่ือบอกใหผูใชทราบวาเกิดอะไรขึ้นในการสงผานขอมูล ซ่ึงปญหาสวนใหญคือ สง
ขอมูลไมได หรือปลายทางไมไดรับขอมูล เปนตน ผูโจมตีจะสงแพ็กเก็ต ICMP ประเภท ICMP 
Echo Request จํานวนมากไปเครือขายหรือเคร่ืองเปาหมาย แลวเครื่องเปาหมายก็จะตอบ
กลับมาดวย ICMP Echo Reply ซ่ึงหากเปาหมายไดรับ ICMP Echo Request จํานวนมาก
อาจจะทําใหหนวยประมวลผลทํางานมากเกินไป หรือทําใหหนวยความจําเต็ม จนเครื่องไม
สามารถทํางานไดตามปกติ นอกจากนี้ผูโจมตียังสามารถใชประโยชนจากขนาดของโพรโทคอล 
ICMP ในการโจมตีไดอีกดวย ตัวอยางการโจมตีไดแก Ping of Death Ping Flood หรือ Smurf 
Attack เปนตน  

ดังน้ัน อ็อบเจกตในกลุม icmpDataPkts มีสมาชิกดังน้ี 
icmpInEchoPkts  คือ จํานวนแพ็กเก็ต ICMP Echo Request 
icmpInPkts คือ จํานวนรวมของแพ็กเก็ต ICMP  
icmpInReplyPkts คือ จํานวนแพ็กเก็ต ICMP Echo Reply 
icmpInSizePkts คือ ขนาดของแพ็กเก็ต ICMP 
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3. การวิเคราะหหาขอมูลในกลุม tcpDataPkts 
โพรโทคอล TCP (Forouzan, 2006) เปนโพรโทคอลที่ใชในการส่ือสารผาน

เครือขาย โดยมีวัตถุประสงคเพ่ือใหสามารถสื่อสารจากตนทางไปยังปลายทางได โดยโพรโท
คอลจะรับประกันความถูกตองในการรับ-สงขอมูลอีกดวย และเนื่องจาก Header ของ TCP น้ัน
มีสวนที่เรียกวา Control Bits ซ่ึงมีความสําคัญในการกําหนดการทํางานของ TCP ทําหนาที่
ควบคุมอัตราการไหลของขอมูล การสรางการติดตอ การยกเลิกการติดตอ และวิธีที่ใชในการสง
ขอมูล โดยสวนใหญผูโจมตีจะใชประโยชนจาก Control Bits น้ีในการสรางการโจมตี ซ่ึง
รายละเอียดของและความหมายของแตละ Control Bits มีดังน้ี 

- URG ใชบอกความหมายวาเปนขอมูลดวนและมีขอมูลพิเศษมาดวย โดย
ระบบจะทําการประมวลผลแพ็กเก็ตนี้อยางเร็วที่สุด  

- ACK แสดงวาขอมูลในฟลด Acknowledge Number นํามาใชงานได 
- PSH แจงใหผูรับทราบวาควรจะสงขอมูล Segment น้ีไปยังแอพพลิเคชั่นที่

กําลังรออยูโดยเร็ว 
- RST ใชสําหรับยกเลิกการติดตอ (Reset) เน่ืองจากในกรณีที่เกิดความ

สับสนขึ้นดวยเหตุตางๆ เชน โฮสตมีปญหา ใหเริ่มสื่อสารใหม 
- SYN ใชสําหรับขอเริ่มตนการติดตอกับปลายทาง 
- FIN ใชสําหรับแจงใหปลายทางทราบวายุติการเชื่อมตอ 
สําหรับการโจมตีที่ใชประโยชนจาก Control Bits ไดแก RST and FIN Attack 

(Krawetz, 2007) Xmas Scan (Gadge and Patil, 2008) หรือ SYN Flood Attack (Haris et 
al., 2010) เปนตน นอกจากน้ียังมีการโจมตีบางประเภทที่ไมมีการตั้งคา Flag (No Flag Set) 
เชน Null Scan ซ่ึงผูโจมตีจะสงแพ็กเก็ต TCP ที่ไมตั้งคา Flag ไปยังเคร่ืองเปาหมายเพ่ือสแกน
พอรตของเครื่องเปาหมาย เปนตน 

 ดังน้ัน อ็อบเจกตในกลุม tcpDataPkts มีสมาชิกดังน้ี 
tcpInAckPkts คือ จํานวนแพ็กเก็ต TCP ที่มี Flag เปน ACK  
tcpInFinPkts คือ จํานวนแพ็กเก็ต TCP ที่มี Flag เปน FIN  
tcpInNoFlagSetPkts คือ จํานวนแพ็กเก็ต TCP ที่ไมมีการตั้งคา Flag  
tcpInPushPkts คือ จํานวนแพ็กเก็ต TCP ที่มี Flag เปน PUSH 
tcpInRstPkts คือ จํานวนแพ็กเก็ต TCP ที่มี Flag เปน RST 
tcpInSynPkts คือ จํานวนแพ็กเก็ต TCP ที่มี Flag เปน SYN  
tcpInUrgPkts คือ จํานวนแพ็กเก็ต TCP ที่มี Flag เปน URG  
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4. การวิเคราะหหาขอมูลในกลุม udpDataPkts 
UDP (Forouzan, 2006) เปนโพรโทคอลที่อยูในชั้น Transport ซ่ึงเปนชั้น

เดียวกับโพรโทคอล TCP ซ่ึงการสงขอมูลของ UDP น้ันจะเปนการสั่งคร้ังละ 1 ชุดขอมูล 
เรียกวา UDP Datagram ซ่ึงจะไมมีความสัมพันธกันระหวางดาตาแกรมและจะไมมีกลไกการ
ตรวจสอบความสําเร็จในการสงขอมูลเหมือน TCP ผูโจมตีสามารถใช UDP เปนเคร่ืองมือใน
การโจมตีเครือขายได โดยการสงแพ็กเก็ต UDP ไปยังเครื่องเปาหมายจํานวนมากในเวลา
อันรวดเร็ว เพ่ือใหเคร่ืองเปาหมายไมสามารถทํางานไดทัน เกิดการลนของบัฟเฟอร หรือเคร่ือง
อาจจะหยุดทํางานเลยก็เปนได ตัวอยางการโจมตีโดยใชชองโหวของโพรโทคอล UDP ไดแก 
DNS Flood Attack (Ishibashi et al., 2005) Unvalidated InBound Sources UDP หรือ 
Hijacking (Krawetz, 2007) เปนตน และในบางการโจมตีใชประโยชนจากขนาดหรือความยาว 
(Length) ของแพ็กเก็ต UDP ในการโจมตีอีกดวย เชน UDP Bomb Attack (Cisco, 2011) 

ดังน้ัน อ็อบเจกตในกลุม udpDataPkts มีสมาชิกดังน้ี 
               udpInPkts คือ จํานวนรวมของแพ็กเก็ต UDP  
               udpInLength คือ ขนาดของแพ็กเก็ต UDP 

 
5. การวิเคราะหหาขอมูลในกลุม ports 
พอรตถูกกําหนดไวเพ่ือแยกขอมูลเขา-ออกของแตละแอพพลิเคชั่นไมใหปนเป

กัน โดยมี 2 แบบคือ TCP/IP พอรต และ UDP พอรต ซ่ึงจะมีอยูสองสถานะ คือ เปด และ ปด 
หมายเลขพอรตเริ่มจาก 0 ถึง 65,535 โดยพอรต 0 – 1,024 จะเรียกวา Well Known Ports 
Number คือหมายเลขพอรตที่รูจักกันดีหรือใชอยูทั่วไปซึ่งถูกกําหนดและควบคุมจาก IANA 
(Internet Assigned Number Authority) เชน HTTP จะใชหมายเลขพอรต 80 หรือ FTP ใช
หมายเลขพอรต 20 และ 21 สวน DNS ใชหมายเลขพอรต 53 เปนตน และหมายเลขที่
นอกเหนือจากน้ีจะเรียกวา Registered Port Number คือหมายเลขพอรตที่ตองลงทะเบียนเพ่ือ
ใชงาน  

หากผูโจมตีทราบวาเคร่ืองเปาหมายเปดใหบริการอะไร ก็สามารถใชชองทางนี้
ใหการโจมตีผานทางหมายเลขพอรตที่เปดอยูก็เปนได เชน HTTP Flood Attack, DNS Flood 
Attack หรือ FTP Bounce Attack เปนตน สําหรับขอมูลของอ็อบเจกตในกลุมน้ี ผูวิจัยไดเลือก
หมายเลขพอรตมาบางหมายเลขเทาน้ัน เน่ืองจากตองการตรวจจับความผิดปกติของการ
บริการบางบริการเทาน้ัน ซ่ึงในภายหลังหากมีผูสนใจหรือตองการจะตรวจจับบริการ
นอกเหนือจากน้ี ก็สามารถที่จะเพ่ิมอ็อบเจกตใหมที่เก่ียวของกับพอรตได 
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ดังน้ัน อ็อบเจกตในกลุม ports มีสมาชิกดังน้ี 
พอรต TCP  
tcpSamePortNumber คือ จํานวนแพ็กเก็ต TCP ที่มีหมายเลขพอรตตนทาง

และปลายทางเดียวกัน 
tcpInPortNumber25 คือ จํานวนแพ็กเก็ต TCP ที่ผานพอรต 25 

tcpInPortNumber80 คือ จํานวนแพ็กเก็ต TCP ที่ผานพอรต 80 

tcpInPortNumber139 คือ จํานวนแพ็กเก็ต TCP ที่ผานพอรต 139 

พอรต UDP  

udpInPortNumber7 คือ จํานวนแพ็กเก็ต UDP ที่ผานพอรต 7 

udpInPortNumber19 คือ จํานวนแพ็กเก็ต UDP ที่ผานพอรต 19 

udpInPortNumber53 คือ จํานวนแพ็กเก็ต UDP ที่ผานพอรต 53 

 
6. การวิเคราะหหาขอมูลในกลุม otherProtocols 
เน่ืองจากในปจจุบันมีการใชงานเครือขายเปนจํานวนมาก และประกอบกับมี

โพรโทคอลอ่ืนๆ ที่นอกเหนือจาก IP ICMP TCP และ UDP เชน IPv6 หรือ ARP เปนตน ซ่ึง
โพรโทคอลเหลาน้ีก็ลวนแลวแตเคยถูกโจมตีแลวทั้งสิ้น ตัวอยางการโจมตีโพรโทคอลอ่ืน ๆ 
ไดแก RCP Dump (Cisco, 2011) ARP Spoofing (Whalen, 2001) เปนตน  

ผูวิจัยไดเลือกโพรโทคอลอ่ืนๆ ที่ไดทําการศึกษารูปแบบการโจมตีมาบางโพร
โทคอลเทาน้ัน หากตองการตรวจจับความผิดปกติของโพรโทคอลใดนอกเหนือจากน้ี ผูสนใจก็
สามารถเพิ่มเติมอ็อบเจกตใหมที่เก่ียวของกับโพรโทคอลที่ตองการตรวจจับเขาไปไดภายใต
กลุมอ็อบเจกตน้ี 

ดังน้ัน อ็อบเจกตในกลุม otherProtocols มีสมาชิกดังน้ี 
โพรโทคอล ARP  
arpInRequestPkts คือ จํานวนแพ็กเก็ต ARP Request  
arpInReplyPkts คือ จํานวนแพ็กเก็ต ARP Reply  

 
7. การวิเคราะหหาขอมูลในกลุม others 
จากการศึกษาการโจมตีที่เกิดขึ้นบนระบบคอมพิวเตอรและเครือขายของ (Carl 

and Kesidis, 2006);(Keshariya and Foukia, 2010) ทําใหทราบวา เม่ือระบบคอมพิวเตอร
หรือเครือขายถูกโจมตี นอกจากปริมาณขอมูลในเครือขายจะเพิ่มมากขึ้นแลว การทํางานของ
เคร่ืองหรือเซิรฟเวอรที่ถูกโจมตีจะมีการทํางานที่เพ่ิมขึ้นดวย เชน ปริมาณการใชงาน
หนวยความจําหรือหนวยประมวลผลเปนตน  
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ดังน้ัน อ็อบเจกตในกลุม others มีสมาชิกดังน้ี 
cpuValue คือ คาของการใชงานของหนวยประมวลผล 
memoryValue คือ คาการใชงานหนวยความจํา 

 
 ผลสรุปจากการท่ีไดศึกษาการโจมตีและการตรวจจับที่ เกิดบนระบบ

คอมพิวเตอรและเครือขาย ทําใหไดขอมูลที่สามารถใชในการตรวจจับความผิดปกติซ่ึงอยูในรูป
ของ MIB Object ทั้งหมด 27 อ็อบเจกต และในที่น้ีผูวิจัยขอเรียกวา MIB+ ซ่ึงสามารถทําการ
เพ่ิมเติมอ็อบเจกตใหมไดในภายหลัง หากพบวามีการโจมตีใหมๆ ที่ตองการตรวจจับเกิดขึ้น  

 อ็อบเจกตเหลาน้ีเปนเพียงแคชื่อ หรือตัวแปรของขอมูลเทาน้ัน อ็อบเจกตแต
ละตัวยังไมมีคาขอมูลที่สามารถนําไปใชได เน้ือหาในหัวขอถัดไป จะกลาวถึงการเพ่ิมอ็อบเจกต
เหลาน้ีใหไปอยูในฐานขอมูล MIB+ พรอมทั้งอธิบายถึงวิธีการระบุคาใหกับอ็อบเจกตตางๆ  

 
3.5 การกําหนดคาใหกับแตละอ็อบเจกต 

 
อ็อบเจกตที่กลาวมาทั้งหมดน้ัน เปนเพียงตัวแปรที่กําหนดขึ้นเพ่ือใชสําหรับ

อางอิงขอมูล ซ่ึงสวนคาขอมูลของตัวแปรนั้นผูวิจัยไดพัฒนาโดยใชซอฟตแวรเอเจนทของกลุม 
Net-SNMP (2011) เน่ืองจากเปนซอฟตแวรที่ไดรับความนิยมและใชงานกันอยางแพรหลาย 
อีกทั้งยังเปนซอฟตแวรที่เปดเผยชุดคําสั่งโปรแกรมตนฉบับและยังไดจัดเตรียมชุดคลัง
โปรแกรม (Library Function) ตางๆ มากมายเพ่ือใหผูใชสามารถนําไปพัฒนาเพิ่มเติมตอได
อยางสะดวก  

การกําหนดคาใหกับแตละอ็อบเจกตน้ันมีดวยกันสองแนวทางคือ แบบ 
Dynamically Loadable Object และแบบ Subagent โดยวิธีการแบบ Dynamically Loadable 
Object น้ันตองเขียน Agent ใหอยูในรูปแบบของ Shared Objects โดยจะได Binary File ที่
สามารถนําไปใชสําหรับ SNMPd ซ่ึงเปนโปรแกรมชนิดที่เรียกวา Daemon ในระบบปฏิบัติการ
ยูนิกซ ใหสามารถเขาถึงการทํางานของ SNMPd ไดโดยตรง สําหรับวิธีการแบบ Subagent 
น้ันจะใช Library AgentX ที่มีมาแลวใน Net-SNMP เปนเคร่ืองมือในการคนหา Interface ที่ 
MIB Module API น้ันสามารถเขาถึงได ทําใหมีการใชงานที่งายขึ้น  

ผูวิจัยไดเลือกใชแนวทางในการพัฒนาโดยเขียนโปรแกรมแบบ Subagent 
โดยมีกรอบแนวคิดการทํางานแสดงดังภาพที่ 3-4 
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ภาพประกอบที่ 3-4 กรอบแนวคิดการพัฒนาอ็อบเจกต 

 

เม่ือ Subagent ติดตอกับ Master Agent แลว เราสามารถเรียกใช MIB 
Module ที่สรางขึ้นใหมได โดยที่เราสามารถใชคําส่ังตางๆ เพ่ือดูคาการทํางานของ Daemon 
Program ที่เราสรางขึ้น ซ่ึงโพรโทคอล SNMP จะคอยทําหนาที่ในการสอบถามคาขอมูล
เหลาน้ันผานคําสั่งของ SNMP เชน snmpget, snmpgetnext หรือ snmptable เปนตน 

 

3.6 แนวคิดในการนําอ็อบเจกตมาใชสรางโพรไฟล 
 

ในการตรวจจับความผิดปกติที่เกิดขึ้นบนเครือขายน้ัน เบื้องตนเราสามารถดู
ความผิดปกติไดจากคาขอมูลของอ็อบเจกตใน MIB มาตรฐานได น่ันคืออ็อบเจกต ifInOctets  
ifOutOctets และอ็อบเจกตอ่ืนๆ อีก แตโดยทั่วไปแลวใน Network Management System มัก
ใชอ็อบเจกต ifInOctets  IfOutOctets ในการดูภาพรวมของเครือขาย เชน โปรแกรม mrtg และ 
cacti แตเม่ือพบความผิดปกติเกิดขึ้นบนเครือขาย เราไมสามารถระบุไดวามีความผิดปกติอะไร
เกิดขึ้น ดังภาพประกอบที่ 3-5 
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ภาพที่ 3-5 ขอมูลที่แสดงถึงความผิดปกติที่ไดจากโปรแกรม mrtg 

 

 เพ่ือใหสามารถระบุรูปแบบความผิดปกติที่เกิดขึ้นไดและสามารถหาวิธีการ

ปองกันไดตรงกับปญหาที่เกิดขึ้น อ็อบเจกตที่ผูวิจัยไดนําเสนอไปในหัวขอกอนหนาน้ีจะเปนตัว

ชวยในการระบุความผิดปกติที่เกิดขึ้นได โดยนําอ็อบเจกตใน MIB+ ใชเปนพารามิเตอรสําหรับ

สรางโพรไฟลของเหตุการณปกติและนําไปใชสําหรับการตรวจจับการบุกรุก เม่ือมีเหตุการณ

ผิดปกติของเครือขาย ดังภาพที่ 3-5 หน่ึงอ็อบเจกตใน MIB+ สามารถนํามาสรางเปนโพรไฟลที่

แสดงความปกติสําหรับตรวจจับการบุกรุกไดมากกวา 1 รูปแบบดังแสดงในภาพประกอบที่ 3-6 
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ภาพประกอบที่ 3-6 แนวคดิในการนําอ็อบเจกตมาใชงาน 

 

3.6.1 หลักการในการนําอ็อบเจกต MIB+ มาใช 
หลักการในการนําอ็อบเจกตมาใชงานนั้น มีดวยกัน 2 วิธี ซ่ึงเราสามารถ

เลือกใชเพียงวิธีใดวิธีหน่ึง หรือสามารถใชควบคูกันได คือ 

1. ใชองคความรูที่ไดจากการศึกษารูปแบบ หรือวิธีการตรวจจับที่ผานมาใน

อดีต เพ่ือใชสําหรับเลือกขอมูลหรืออ็อบเจกตที่นํามาใชสรางโพรไฟลสําหรับตรวจจับการบุกรุก

ตอไป 

2. ใชหลักการ Correlation-based Feature Selection: CFS เพ่ือใหได    

อ็อบเจกตที่เหมาะสมและลดขนาดของขอมูล (Data Reduction) ที่ไมจําเปนในการจัดเก็บ ซ่ึง

วิธีการน้ีจําเปนตองใชองคความรูที่ไดจากการศึกษารูปแบบการตรวจจับการโจมตีดวยเชนกัน 

ผูวิจัยไดเลือกใชวิธีการน้ีรวมกับวิธีการในขอ 1 เพ่ือเปนการพิสูจนหรือยืนยันวา อ็อบเจกตที่ได

เลือกมาน้ันมีความเหมาะสมที่จะใชสําหรับสรางโพรไฟลเพ่ือตรวจจับความผิดปกติที่ตองการ 

และเลือกใชโปรแกรม Weka ในการสกัดใหไดมาซ่ึงอ็อบเจกตที่ใชในการตรวจจับ  
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3.7 การวิเคราะหอ็อบเจกตสําหรับตรวจจับการบุกรุก 
 

วิทยานิพนธชุดน้ีนําเสนอการตรวจจับการบุกรุกบนระบบคอมพิวเตอรและ

เครือขาย 5 รูปแบบ ไดแก SYN Flood Attack, DNS Flood Attack, Land Attack, Null Scan 

และ Xmas Scan ซ่ึงมีรายละเอียดในการวิเคราะหการโจมตีและการตรวจจับการโจมตีแตละ

รูปแบบดังน้ี  

3.7.1 SYN Flood Attack 
ในการเชื่อมตอของ TCP แบบปกติน้ันเม่ือ Client ตองการที่จะเชื่อมตอไปยัง 

Server จะทําการสงแพ็กเก็ต TCP ที่ตั้งคา Flag เปน SYN และหมายเลขลําดับเริ่มตน (Initial 

Sequence Number: ISN) ISN = x ไปยัง Server เพ่ือขอเริ่มตนการเชื่อมตอ เม่ือ Server ได

รับแพ็กเก็ตดังกลาวแลวก็จะสงแพ็กเก็ต TCP ที่ตั้งคา Flag เปน SYN และ ACK พรอมทั้ง 

ISN = y ไปยัง Client และเม่ือ Client ไดรับแพ็กเก็ตที่ Server สงกลับมาแลว Client สามารถ

ทําการเชื่อมตอกับ Server ไดโดยสงแพ็กเก็ต TCP ที่ตั้งคา Flag เปน ACK และ ISN = y+1 

ไปยัง Server ตลอดการเชื่อมตอ และเม่ือ Client ตองการจะยกเลิกการเชื่อมตอ ก็จะสง TCP 

ที่ตั้งคา Flag เปน FIN+ACK ไปใหกับ Server เมื่อ Server ไดรับก็จะสง ACK กลับมาเปนอัน

สิ้นสุดการเชื่อมตอ การทํางานดังกลาวแสดงใหเห็นในภาพประกอบที่ 3-7 (a) และ (b) 

ภาพประกอบที่ 3-7 (a) TCP Connection Establishment 

 

Time 
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ภาพประกอบที่ 3-7 (b) TCP Connection Terminate 

การโจมตีรูปแบบ SYN Flood Attack น้ัน ผูโจมตีทําการสงแพ็กเก็ต TCP 
ที่ตั้งคา Flag เปน SYN จํานวนมากไปยังเคร่ืองเปาหมายเสมือนเปนการเริ่มตนการเช่ือมตอ
แบบ TCP ตามปกติ หากมีการสงแพ็กเก็ตประเภทนี้จํานวนมากจะทําใหคิวงานของเครื่อง
เปาหมายเต็ม จนไมสามารถทํางานหรือไมบริการไดตามปกติ ดังแสดงใหเห็นในภาพประกอบ
ที่ 3-8 

 
 
  

 
 

ภาพประกอบที่ 3-8 SYN Flood Attack 
 

จากการเชื่อมตอ TCP แบบปกติจะเห็นไดวาความสัมพันธที่เกิดขึ้นคือ เม่ือมี
การเร่ิมตนการเช่ือมตอจะตองมีการขอสิ้นสุดการเช่ือมตอ เพราะฉะนั้นปริมาณหรืออัตราสวน
ของ SYN และ FIN จะมีอัตราสวนที่ใกลเคียงกัน ดังน้ันหากเกิดการโจมตีรูปแบบน้ีเกิดขึ้น จะ
ทําใหปริมาณและอัตราสวนระหวาง FIN และ SYN สูงกวาปกติ ดังนั้นอ็อบเจกตที่ใชในการ
สรางโพรไฟลน้ีคือ tcpInSynPkts และ tcpInFinPkts 

Time 



58 
 

3.7.2 Land Attack 
ผูโจมตีจะทําการปลอมแปลงหมายเลข IP ตนทางเหมือนกับหมายเลข IP 

ปลายทางใหเปนหมายเลขเดียวกันและทําการสงแพ็กเก็ต TCP ที่ตั้งคา Flag เปน SYN ไปยัง
เคร่ืองเปาหมายเพื่อขอการเชื่อมตอ ซ่ึงเคร่ืองเปาหมายจะตองตอบกลับคํารองดวย SYN-ACK 
แตเน่ืองจากวาหมายเลข IP ของเครื่องนั้นตนทางนั้นเปนหมายเลขเดียวกันกับเครื่องเปาหมาย
ทําใหแพ็กเก็ตที่สงไปน้ันยอนกลับเขาหาตนเอง และการที่ปลอย SYN-ACK แตละครั้ง ตองมี
การปนสวนของหนวยความจําเพ่ือการทํางานนี้จํานวนหนึ่ง ซ่ึงหากผูโจมตีสงคํารองขอ    
เชื่อมตอมาอยางตอเน่ืองก็จะเกิดปญหาในเรื่องของการจัดการหนวยความจํา ดังภาพประกอบ
ที่ 3-9  

การโจมตีรูปแบบนี้จะทําใหมีปริมาณแพ็กเก็ตที่ผิดแปลกไปจากปกติน่ันคือมี
ปริมาณแพ็กเก็ตที่มีหมายเลข IP ตนทางและปลายทางเหมือนกัน ซ่ึงในปกติแลวจะไมพบ 
แพ็กเก็ตประเภทนี้ ดังน้ันอ็อบเจกตที่ใชในการสรางโพรไฟลน้ีคือ ipInAddSrcDest 

 
 
 

 

ภาพประกอบที่ 3-9 Land Attack 
 

3.7.3 DNS Flood Attack 
หนาที่หลักของ DNS คือแปลงหมายเลข IP ใหเปนชื่อโดเมน (Domain 

Name) ซ่ึงมีการทํางานดังแสดงในภาพประกอบที่ 3-10 สวนรายละเอียดของการทํางาน

สามารถอานไดจากเอกสารที่เก่ียวของกับ DNS ทั่วๆ ไปหรือจาก (TechNet, 2003) 

เปาหมายในการโจมตี DNS Server น้ันก็เพ่ือเพ่ิมภาระการทํางานใหกับ 

Server หรือทําใหเคร่ืองเปาหมายไมสามารถใหบริการไดตามปกติ ผูโจมตีจะสงคํารองขอไปยัง 

DNS Server จํานวนมากในเวลาอันรวดเร็ว หรืออาจจะทําการปลอม DNS Request เพ่ือเพ่ิม

ภาระการทํางานใหแก DNS Server สงผลให Server ใชทรัพยากรที่มากกวาปกติ เชน 

หนวยความจําหรือ CPU เราสามารถตรวจจับการโจมตีรูปแบบนี้ไดโดยดูจากปริมาณของ 
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DNS Query ที่เพ่ิมขึ้นอยางรวดเร็ว ซ่ึงปกติแลวการทํางาน DNS น้ันจะทํางานภายใต

โพรโตคอล UDP โดยใชพอรตหมายเลข 53 ดังน้ันเราสามารถตรวจจับการโจมตีประเภทนี้ได

โดยดูจากปริมาณแพ็กเก็ต UDP ที่ใชพอรต 53 อ็อบเจกตที่ใชคือ udpInPortNumber53 

 

 
ภาพประกอบที่ 3-10 การทาํงานของ DNS 
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3.7.4 Null Scan 
การสแกนเปนเทคนิคที่รูจักกันแพรหลายที่ผูโจมตีใหในการคนหาพอรตหรือ

บริการที่เคร่ืองเปาหมายเปดใหบริการหรือใชงานอยู เพ่ือเปนขอมูลสําหรับใชในการโจมตี

บริการตางๆ ที่เปดอยูได การทํางานหรือบริการน้ันอาจจะอยูบนพอรตที่รูจัก (Well Known 

Port) หรือไมเปนที่รูจัก (Unknown Port) ซ่ึงเทคนิค Null Scan เปนเทคนิคหน่ึงที่ผูโจมตีทํา

การสงแพ็กเก็ตที่ไมมีการตั้งคา Flag ไปยังเคร่ืองเปาหมายเพ่ือสแกนหาพอรตที่เปดอยู ถาหาก

พอรตใดปดอยูก็จะสงแพ็กเก็ต TCP ที่มีคา Flag RST กลับมา ซ่ึงวิธีน้ีสามารถตรวจจับไดโดย

ดูจากจํานวนแพ็กเก็ต TCP ที่ไมมีการตั้งคา Flag ที่เขามาในเครือขาย ดังน้ันอ็อบเจกตที่ใช

ตรวจจับคือ tcpInNoFlagSetPkts 

3.7.5 Xmas Scan 
เปนวิธีการสแกนเพ่ือหาพอรตบนเคร่ืองเปาหมาย โดยจะสงแพ็กเก็ต TCP ที่มี

การตั้งคา Flag เปน URG (URG Flag:เปนการบอกวาจะตองมีการจัดการกับแพ็กเก็ตนี้อยาง

เรงดวน) PSH (PSH Flag:จัดเก็บขอมูลลงในหนวยความจํา) และ FIN (FIN Flag:สิ้นสุดการ

เชื่อมตอ) พรอมกัน ไปยังพอรตของเครื่องเปาหมาย ในการเชื่อมตอหรือสงขอมูลกันในสภาวะ

ปกติแลว จะไมพบแพ็กเก็ตที่มีการตั้งคา Flag ดังกลาวพรอมกัน ดังน้ันในการตรวจจับการ

โจมตีรูปแบบน้ีสามารถทําไดโดย ดูจากแพ็กเก็ตที่มีการตั้งคา Flag เปน URG, PSH และ FIN 

พรอมกัน ดังนั้นอ็อบเจกตที่ ใช ในการตรวจจับการโจมตีประเภทนี้คือ tcpInUrgPkts, 

tcpInPushPkts, และ tcpInFinPkts 

เพ่ือทดสอบวาอ็อบเจกตที่ไดจากการวิเคราะหทั้งหมดขางตนน้ันมีความ

เหมาะสมและเปนอ็อบเจกตที่สามารถใชตรวจจับการบุกรุกดังกลาวได ผูวิจัยจึงไดทําการเก็บ

ขอมูลอ็อบเจกตที่ไดจากการพิจารณาดังตาราง ที่ 3-5 ขอมูลที่ทําการเก็บในขั้นตนนี้ ทําการ

เก็บในสภาพแวดลอมที่สามารถควบคุมไดวาเปนสิ่งแวดลอมปกติไมมีการบุกรุกหรือถูกโจมตี

จากบุคคลอ่ืน เน่ืองจากเครือขายของภาควิชา ฯ ไดมีการปองกันการโจมตีจากภายนอกโดย

การกําหนดใหมีโปรแกรมไฟรวอลลติดตั้งในอุปกรณเครือขายหลักทั้งหมด ดังภาพประกอบที่ 

3-11 
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ภาพประกอบที่ 3-11 เครือขายภาควชิาวิทยาการคอมพิวเตอร 

 

  จากน้ันผูวิจัยไดจําลองสถานการณการโจมตีตามรูปแบบขางตน และเก็บ

ขอมูลการโจมตีเพ่ือใชเปนขอมูลในการทดสอบ สําหรับในสวนของการคัดกรองขอมูลที่ไม

จําเปนหรือเปนขอมูลที่มีความซํ้าซอนออกผูวิจัยไดเลือกใชหลักการของ Correlation-base 

Feature Selection (CFS) (ภาคผนวก ก.) ซ่ึงเคร่ืองมือที่ใชคือ โปรแกรม Weka ซ่ึงเปน

เคร่ืองมือที่เนนเกี่ยวกับงานดานการเรียนรูของเคร่ืองและการทําเหมืองขอมูล (The University 

of Waikoto, 1997) ผลลัพธสุดทายที่ไดเม่ือผาน CFS แลวแสดงในตารางที่ 3-6 
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ตารางที่ 3-5 SNMP MIB Objects ที่ใชสําหรับตรวจจับการโจมตี 
Attack Type MIB Object 

SYN Flood Attack tcpInFinPkts 
tcpInSynPkts 

Land Attack ipInAddSrcDest 
DNS Flood Attack udpInPortNumber53 
NULL Scan tcpInNoFlagSetPkts 
Xmas Scan tcpInUrgPkts 

tcpInPushPkts 
tcpInFinPkts  

 
ตารางที่ 3-6 SNMP MIB Objects ที่ถูกเลือกจากฟงกชัน CFS 

Attack Type MIB Object 
SYN Flood Attack tcpInSynPkts 
Land Attack ipInAddSrcDest 
DNS Flood Attack udpInPortNumber53 
NULL Scan tcpInNoFlagSetPkts 
Xmas Scan tcpInUrgPkts 

tcpInPushPkts 
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 เพ่ือทดสอบความถูกตองของอ็อบเจกตที่ไดจากกระบวนการ CFS วาสามารถ

ใชจําแนกความผิดปกติในรูปแบบที่กําหนดไดหรือไม ผูวิจัยไดนําขอมูลการโจมตีในแตละ

ประเภทมาทําการทดสอบโดยใชอัลกอริทึ่ม J48 หรืออัลกอริทึม C4.5 (Quinlan, 1993) ซ่ึงเปน

อัลกอริทึมแบบ Decision Tree สามารถนํามาใชในการจําแนกแยกหมวดหมู (Classification) 

ซึ่งมักถูกใชบอยสําหรับแยกขอมูลในเชิงสถิติ (Statistical Classifier) ซ่ึงคาความถูกตองที่ได

จากขอมูลที่นํามาทดสอบ แสดงดังตารางที่ 3-7 

ตารางที่ 3-7 คาความถูกตองในการจําแนกขอมูลโดยใชอัลกอริทึม J48 
Attack Type Correctly Classified 

SYN Flood Attack 98.67% 
Land Attack 100% 
DNS Flood Attack 99.59% 
NULL Scan 100% 
Xmas Scan 99.87% 

 
จากตารางที่ 3-6 จะเห็นไดวาอ็อบเจกตที่ไดจากการวิเคราะหการโจมตีขางตน

และจากการคัดกรองโดย CFS น้ันมีความสอดคลองกัน แตเน่ืองจากวิธีการของ CFS น้ีมี

ขอจํากัดตรงที่วา วิธีการน้ีตองมีขอมูลที่ใชสําหรับฝกสอนและทดสอบอยูดวย ซ่ึงขอมูลเหลาน้ี

จะไดมาจากการโจมตีจริงหรือขอมูลที่ไดรับการยืนยันจากผูเชี่ยวชาญในเรื่องดังกลาวทําการ

ระบุหรือจําแนกขอมูลวาขอมูลที่เกิดขึ้นนั้นเปนขอมูลที่มีความผิดปกติหรือเปนลักษณะขอมูล

การโจมตีประเภทใด หากไมมีขอมูลดังกลาวก็จะไมสามารถใชวิธีการของ CFS ได CFS จึง

เปนทางเลือกหนึ่งในการชวยลดขนาดของขอมูลในการจัดเก็บ ซ่ึงแบบจําลองที่ไดมาน้ันจะมี

ประสิทธิภาพดีหรือไมทั้งน้ีก็ขึ้นอยูกับชุดขอมูลที่นํามาทดสอบดวย 
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3.8 สรุป 
จากการศึกษาวิเคราะหและออกแบบสถาปตยกรรมโพรไฟลเพ่ือใชตรวจจับ

ความผิดปกติในบทนี้น้ัน ไดใชหลักการของ Management Information Base หรือ MIB มาใช

ในการจัดการ โดยผูวิจัยไดนําเสนอ MIB Object หรือเรียกวา MIB+ ที่จําเปนสําหรับใช

ตรวจจับความผิดปกติบนระบบคอมพิวเตอรและเครือขาย โดยประกอบดวยกลุมอ็อบเจกต

ทั้งหมด 7 กลุม ซ่ึงใชหลักการพัฒนาอ็อบเจกตแบบ Subagent มีการทํางานรวมกับโพรโทคอล 

SNMP พรอมทั้งการวิเคราะหอ็อบเจกตสําหรับใชในการตรวจจับการบุกรุก ในบทถัดไปจะเปน

การกลาวถึงการพัฒนาระบบตรวจจับการบุกรุกโดยใชโพรไฟลสําหรับตรวจจับความผิดปกติ

และนําอ็อบเจกตตางๆ ที่ไดกลาวไวแลวขางตนไปใชในการระบุประเภทความผิดปกติที่เกิดขึ้น 
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บทที่ 4 

 

การออกแบบระบบ 

 

4.1 บทนํา 
 

ในบทที่แลวเปนการนําเสนอขอมูลที่ใชในการสรางโพรไฟล ซ่ึงสามารถนํามาใช

ตรวจจับการบุกรุกบนระบบคอมพิวเตอรและเครือขายได สําหรับในบทน้ีจะกลาวถึงการนํา  

อ็อบเจกตหรือขอมูลใน MIB+ ที่ไดนําเสนอในบทที่แลวมาใชสรางโพรไฟลสําหรับตรวจจับความ

ผิดปกติบนระบบคอมพิวเตอรและเครือขาย  

เน้ือหาในบทนี้กลาวถึงการออกแบบระบบที่ใชสําหรับตรวจจับความผิดปกติ

หรือการบุกรุกโดยการใชเคร่ืองมือ SNMP และ MIB Object (MIB+) ที่ไดนําเสนอในบทกอน

หนาน้ีมาใชในการเก็บรวบรวมขอมูล พรอมทั้งนําเสนอภาพรวมของระบบตรวจจับการบุกรุกที่

พัฒนาขึ้นอีกดวย 

 

4.2 แผนภาพโดยรวมของการพัฒนาระบบ 
 

ระบบตรวจจับการบุกรุกที่ออกแบบมาน้ันใชสําหรับตรวจจับการบุกรุกที่เกิดขึ้น

บนเครือขาย โดยใชแนวคิดในการตรวจจับแบบ Anomaly Detection โดยภาพรวมการทํางาน

ของระบบจะแบงเปน 2 สวน 

- สวนแรก เปนการสรางโพรไฟลโดยใชทั้งอ็อบเจกตใน Standard MIB และ 

MIB+ ในการเก็บขอมูลเพ่ือนํามาสรางเปนโพรไฟล  

- สวนที่สอง คือสวนของการวิเคราะหและตรวจจับความผิดปกติที่เกิดขึ้นบน
เครือขายโดยใชโพรไฟลที่ไดจากสวนแรกเปนตัวเปรียบเทียบความผิดปกติของการทํางานของ

เครือขาย 

โดยในการทํางานแตละสวนมีโพรเซสการทํางานยอยๆ แสดงในภาพประกอบที่ 

4-1 และมีรายละเอียดของแตละโพรเซสดังน้ี 
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ภาพประกอบที่ 4-1 ภาพรวมของระบบตรวจจับการบกุรุกที่พัฒนาขึ้น 
 

4.2.1 Data Collection 
Data Collection หรือกระบวนการเก็บรวบรวมขอมูลแบงไดเปน 2 สวนคือ 

Profile Data Collection และ IDS Data Collection โดยมีรายละเอียดในแตละสวนดังน้ี 

4.2.1.1 Profile Data Collection เปนขั้นตอนแรกในการเก็บ

ขอมูลของอ็อบเจกตเพ่ือนํามาสรางโพรไฟลเพ่ือใชในการตรวจจับความผิดปกติตอไป ผูวิจัยได

เลือกใชอ็อบเจกตทั้งใน Standard MIB น่ันคือ ifInOctets และ ifOutOctets เพ่ือใหเห็นถึง

ลักษณะการใชงานโดยรวมของเครือขาย และใช MIB+ คือ tcpInFinPkts, tcpInSynPkts, 

tcpInPushPkts, tcpInUrgPkts, tcpInNoFlagSetPkts, ipInAddSrcDest และ

udpInportNumber53 เพ่ือระบุรูปแบบของความผิดปกติที่เกิดขึ้น 

4.2.1.2 IDS Data Collection เปนขั้นตอนในการเก็บรวบรวม

ขอมูลของอ็อบเจกตเพ่ือใชในการตัดสินเหตุการณที่เกิดขึ้น วามีความผิดปกติหรือไม ซ่ึงขอมูล 

อ็อบเจกตที่เก็บน้ันจะเปนอ็อบเจกตเดียวกันกับขั้นตอน Profile Data Collection ซ่ึงทั้งสอง

ขั้นตอนนี้ใชคําสั่ง snmpget ในการสอบถามคาขอมูลของอ็อบเจกตในอุปกรณทุกๆ 5 นาที 

เพราะเปนระยะเวลาการสอบถามที่มักใชในระบบจัดการ เน่ืองจากถาใชคําส่ัง SNMP ในการ
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สอบถามถี่เกินไปจะเปนการสรางภารงานใหแกอุปกรณที่ถูกสอบถามได ตัวอยางคําส่ังที่ใชและ

ผลลัพธที่ไดแสดงในภาพประกอบที่ 4-2  

 
 
 
 
 
 

ภาพประกอบที่ 4-2 ตัวอยางการใชงานคําส่ัง snmpget และผลลัพธที่ไดจากคําส่ัง 

 
4.2.2 Profile Creation 
Profile Creation หรือกระบวนการสรางโพรไฟล เปนกระบวนการประมวลผล

ขอมูลที่ไดจากกระบวนการ Profile Data Collection ซ่ึงโพรไฟลที่สรางขึ้นมีดวยกันสองประเภท

คือ โพรไฟลที่ใชสําหรับดูความผิดปกติโดยรวมของเครือขาย โดยใชอ็อบเจกตใน Standard 

MIB คือ ifInOctets และ ifOutOctets ถาพบวามีความผิดปกติเกิดขึ้นจะใชขอมูลโพรไฟลที่ได

จากการเก็บขอมูลอ็อบเจกตของ MIB+ ในการระบุความผิดปกติที่เกิดขึ้นวาเปนความผิดปกติ

รูปแบบใด โดยใชอ็อบเจกตใน MIB+ เปนพารามิเตอรในการตรวจจับการบุกรุกตามที่ไดกลาวไว

แลวในบทที่ 3 สําหรับงานวิจัยน้ีไดพัฒนาระบบตรวจจับการบุกรุกใหสามารถตรวจจับการบุกรุก

ได 5 รูปแบบ ไดแก SYN Flood Attack, DNS Flood Attack, Land Attack, Null Scan และ 

Xmas Scan  

ผลลัพธที่ไดจากกระบวนการ Profile Creation น้ี จะไดชุดขอมูล 2 ชุดขอมูลคือ 

Normal Profile และ Control Data โดยที่ Normal Profile คือขอมูลที่ไดจากการเก็บรวบรวม

จากอ็อบเจกตเพ่ือสรางเปนโพรไฟล ซ่ึงจะทําใหเห็นถึงขอมูลที่ผานมาในอดีตได แตเน่ืองจาก

ขอมูลในรูปแบบน้ี ไมสามารถนํามาใชในการคํานวณหาความผิดปกติของเหตุการณที่กําลัง

เกิดขึ้นได ผูวิจัยจึงนําขอมูลโพรไฟลน้ีมาคํานวณหาชวงของขอมูลเพ่ือใหสามารถใชสําหรับ

ตรวจจับความผิดปกติได โดยใชวิธีทางสถิติที่เรียกวา Statistical Process Control    

(ภาคผนวก ก.) โดยผลลัพธที่ไดจากการคํานวณนี้จะเก็บไวใน Control Data 

 

 

คําสั่ง snmpget 
snmpget –v 2c –c public 172.25.0.202 INTRUSION-DATA-MIB::tcpInSynPkts.0 

 
ผลลัพธ 

INTRUSION-DATA-MIB::tcpInSynPkts.0 = Counter32: 479250 
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4.2.2.1 การคํานวณ Statistical Process Control 
หลังจากที่เก็บรวบรวมขอมูลของอ็อบเจกตสําหรับสราง      

โพรไฟลแลว ขั้นตอนตอมาคือการคํานวณหาคาชวงขอมูลของอ็อบเจกตในแตละโพรไฟลโดย

แสดงตัวอยางการคํานวณดังน้ี 

ข อ มู ล ใ น ต า ร า ง คื อ ข อ มู ล  MIB+  ข อ ง อ็ อ บ เ จ ก ต 

udpInPortNumber53 ที่ไดทําการเก็บรวบรวมในเดือนมกราคม 2555 ของทุกๆ วันจันทร ทํา

การสอบถามขอมูลทุกๆ 5 นาที ทําใหไดจํานวนแถวของขอมูลเทากับ 288 แถว ซ่ึงในการ

คํานวณครั้งน้ีจะขอยกตัวอยางขอมูลมาบางสวน เพ่ือใหเห็นถึงวิธีการคํานวณ มีขั้นตอนในการ

คํานวณดังน้ี 

 
Sample 
Number 

Monday 1st Monday 2nd Monday 3rd Monday 4th Average 
( x ) 

1 255 221 238 231 236.25 
2 273 285 258 210 256.5 
3 246 268 258 256 252.75 
4 223 183 184 239 207.25 
5 181 230 157 214 195.5 
6 251 209 225 201 221.5 
7 284 253 234 255 256.5 
8 279 256 280 244 264.75 
9 192 248 228 230 224.5 
10 167 234 212 161 193.5 
11 195 183 161 114 163.25 
12 251 206 226 300 245.75 

Total     2718 
  
(1) คํานวณหาคาเฉลี่ยของขอมูล ณ ชวงเวลาที่ตรงกันในแตละวัน จากสมการ 

1

n

i
i

x
x

n
==
∑

 โดยที่ n  เทากับ 4 แสดงผลลัพธในตาราง 
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(2) คํานวณหาคาเฉลี่ยของคาเฉลี่ยในแตละชวงเวลาจากสมการ  
1 2 3 ... kx x x xx

k
+ + +

=  เม่ือ k = 12 

x  = Round(2718/12) 

x  = 227 
(3) คํานวณหาคาขีดจํากัดบนและขีดจํากัดลาง ของขอมูลจากสมการ 

xUCL x zσ= +  และ xLCL x zσ= −  ตามลําดับ โดยคํานวณหาคาสวนเบี่ยงเบนมาตรฐาน

ของการกระจายเฉลี่ยกลุมขอมูล ( xσ ) จากสมการ x n
σσ =  โดยท่ี σ  คือคาสวนเบี่ยงเบน

มาตรฐานที่คํานวณไดจากสมการ 
( )2

1

1

n

i
i

x x

n
σ =

−
=

−

∑
เม่ือ n  = 12  จะได  

    σ  = 38.92 

(4) นําคา σ  ที่คํานวณไดไปคํานวณตอในสมการ x n
σσ =  จะได  

     xσ  = 11.23 

แทนคาตัวแปรทั้งหมด ในสมการ xUCL x zσ= +  โดยที่ z มีคา เปน 1,2 และ 
3 เน่ืองจากตองการกําหนดคาขอบเขตขอมูลเปน 3 ระดับ 

UCL1 = Round( 227+1*11.23) = 238 
UCL2 = Round(227+2*11.23) = 249 
UCL3 = Round(227+3*11.23) = 260 

 
LCL1 = Round(227-1*11.23) = 216 
LCL2 = Round(227-2*11.23) = 205 
LCL3 = Round(227-3*11.23) = 193 
 
 

คาที่นําไปใชเปนเกณฑในการวิเคราะหขอมูลคือ x  = 227 โดยมีคาขอมูลที่

อยูในขอบเขตจํากัดบนระดับ 1, 2 และ 3 คือ 238, 249 และ 260 ตามลําดับ และมีคาขอมูลที่

อยูในขอบเขตจํากัดลางระดับ 1, 2 และ 3 คือ 216, 205 และ 193 ตามลําดับ นําคาที่ไดเก็บลง

ในฐานขอมูล Control Chart สําหรับใชในขั้นตอนของ Data Analysis ตอไป สามารถนํามา

สรางเปน Control Chart ไดดังภาพประกอบที่ 4-3 
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ภาพประกอบที่ 4-3 Control Chart สําหรับขอมูลที่ไดจากการคํานวณ 
 
ในกรณีที่คํานวณไดคา Lower Control Limit (LUL) ติดลบน้ัน ในกรณีน้ีจะถือ

วาคาขอบเขตจํากัดลางเทากับ 0 เน่ืองจากคาขอมูลของแพ็กเก็ตนั้นจะไมมีคาติดลบ 
 

4.2.3 Data Analysis 
Data Analysis หรือกระบวนการวิเคราะหขอมูลเพ่ือตัดสินความผิดปกติหรือ 

โดยเปรียบเทียบขอมูลที่เขามากับคาขอมูลในโพรไฟลที่ไดมีการคํานวณไวแลว ซ่ึงในสภาวะ

ปกติน้ันขอมูลที่เขามาตองมีคาใกลเคียงกับคาเฉลี่ย (CL) หรืออยูในชวงขอมูลขอบเขตบนระดับ

ที่ 1 (UCL Level 1) ในการวิเคราะหความผิดปกติน้ีผูวิจัยไดใชแนวคิดซิกสซิกมา ( 6σ ) ในการ

วิเคราะห ซ่ึงเปนหลักการในการแบงระดับเหตุการณออกเปนชวงๆ หรือเปนระดับโดยในแตละ

ระดับจะบงบอกถึงคาขอบเขตขอมูลที่อยูหางจากคาเฉลี่ยที่ยอมรับได งานวิจัยน้ีไดใชคาระยะ 3 

ซิกมา น่ันคือแบงระดับความผิดปกติออกเปน 3 ชวง คือ  

- ชวงขอมูลปกติ (Normal) ระยะ 1 ซิกมา คือขอมูลที่เขามาน้ันมีปริมาณอยู

ระหวาง CL และ UCL Level 1 

- ชวงขอมูลระดับเกินกวาปกติแตไมถึงกับวิกฤต (Risk) ระยะ 2 ซิกมาคือ 

ขอมูลที่เขามาน้ันมีปริมาณอยูในชวง UCL Level 2 

UCL Level 3 

UCL Level 2 

UCL Level 1 

LCL Level 1 

LCL Level 2 

LCL Level 3 

CL  227 

216 

205 

193 

238 

249 

260 
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- ชวงขอมูลวิกฤต (Critical) ระยะ 3 ซิกมา คือขอมูลที่เขามีปริมาณอยูในชวง 

UCL Level 3 หรือมากกวา 

และหากพบวาขอมูลที่ไดทําการวิเคราะหน้ันอยูในชวงของ Risk และ Critical 

น้ันระบบจะทําการบันทึกความผิดปกติดังกลาวลงใน Log File เพ่ือใหผูดูแลระบบสามารถ

เรียกดูขอมูลความผิดปกติยอนหลังได แสดงภาพรวมของการทํางานดังภาพประกอบที่ 4-4 

 

 

 
 

ภาพประกอบที่ 4-4 กระบวนการ Data Analysis 
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4.2.4 Output 
สวนการแสดงผลจะเปนการนําเสนอขอมูลระหวางขอมูลปจจุบันและขอมูล    

โพรไฟลในชวงเวลาที่ตรงกันในรูปแบบของกราฟแสดงบนเว็บบราวเซอรเพ่ือใหเห็นถึงแนวโนม

การใชงานที่เกิดขึ้นในอดีตหรือการใชงาน ณ ชวงเวลาปจจุบัน ทําใหสามารถดูเหตุการณ

ผิดปกติที่เกิดขึ้นไดงาย  

4.3 สรุป 
 

สําหรับบทนี้ไดนําเสนอการออกแบบระบบที่ใชสําหรับตรวจจับความผิดปกติบน

ระบบคอมพิวเตอรและเครือขายโดยใช SNMP เปนเคร่ืองมือในการเก็บรวบรวมขอมูล พรอมทั้ง

อธิบายสวนประกอบของระบบตรวจจับการบุกรุกที่ไดนําเสนออีกดวย ซ่ึงในบทตอไปจะกลาวถึง

รายละเอียดในการพัฒนาระบบตามที่ไดออกแบบไว 
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บทที่ 5 

 

การพัฒนาระบบ 

5.1 บทนํา 

 

สําหรับบทนี้จะกลาวถึงการพัฒนาระบบตรวจจับการบุกรุกที่ไดนําเสนอในบท

กอนหนาน้ี โดยจะกลาวถึงภาษาที่ใชในการพัฒนาโปรแกรมและรายละเอียดในการพัฒนา

โปรแกรมในสวนของฟงกชันและโพรเซสการทํางานตางๆ ในระบบ 

 

5.2 ภาษาที่ใชในการพัฒนา 

 

ในการพัฒนาระบบสําหรับวิทยานิพนธน้ีไดนําสิ่งที่กลาวไวในบทกอนหนาน้ีมา

ดําเนินการพัฒนาระบบตรวจจับการบุกรุกโดยพัฒนาขึ้นบนระบบปฏิบัติการ FreeBSD เวอรชั่น 

6.2 ใชภาษาซีเปนภาษาหลักในการทํางานของโปรแกรม สําหรับสวนของการแสดงผลนั้นผูวิจัย

ไดเลือกใชภาษา PHP ในการแสดงผลผานทางเว็บบราวเซอร  

 จากภาพรวมของระบบที่ไดทําออกแบบไวดังภาพประกบที่ 5-1 น้ัน ใน

บทน้ีผูวิจัยจะทําการพัฒนาโพรเซสการทํางานของแตโพรเซสโดยรายละเอียดในแตละโพรเซส

จะกลาวในหัวขอถัดไป 
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ภาพประกอบที่ 5-1 ภาพรวมของระบบ 

 

5.3 การพัฒนาโปรแกรมในสวน Data Collection 

 
การพัฒนาโปรแกรมในสวนของ Data Collection น้ันจะมีกระบวนการเก็บ

รวบรวมขอมูล 2 ขั้นตอนคือ Profile Data Collection และ IDS Data Collection ทั้งสอง

ขั้นตอนนี้มีการทํางานดังภาพประกอบที่ 5-2 โดยทั้ง SNMP Agent Process ที่ตองการ

สอบถามนั้น จะตองติดตั้ง Net-SNMP ซ่ึงมี MIB-II และเพิ่ม MIB+ ไวเรียบรอยแลว SNMP 

Management Process จะทําหนาที่ในการสงคําถามไปถามโหนดโดยใชคําส่ัง snmpget  

 
ภาพประกอบที่ 5-2 องคประกอบของกระบวนการ Data Collection 
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คําสั่งที่ใชการสอบถามคาอ็อบเจกตตางๆ คือ 

snmpget –v 2c –c public 127.0.0.1 IF-MIB::ifInOctets.1  

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: tcpInFinPkts.0 

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: tcpInNoFlagSetPkts.0 

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: tcpInSynPkts.0 

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: tcpInPushPkts.0 

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: tcpInUrgPkts.0 

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: tcpInNoFlagSetPkts.0 

snmpget –v 2c –c public 127.0.0.1 INTRUSION-DATA-MIB:: udpInPortNumber53.0 

 

เม่ือ IF-MIB และ INTRUSION-DATA-MIB คือ กลุมอ็อบเจกตที่ทําการ

สอบถามขอมูล ซ่ึงคาที่โหนดหรืออุปกณน้ันตอบมาคือคาที่ มีชนิดขอมูลเปนจํานวนนับ 

(Counter) ในการนําขอมูลมาใชงานนั้นตองนํามาคํานวณกอน โดยใชสูตร 

 

1

1

( ) 8
( )60

n n

n n

d dd
t t

−

−

−
Δ = ×

−
 

 

โดยที่   dΔ    คือผลตางของขอมูลที่ทําการสอบถาม 

nd     คือคาขอมูล ณ ชวงเวลาที่ n  

1nd −   คือคาขอมูล ณ ชวงเวลาที่ 1n −     

nt      คือชวงเวลาที่ใชสอบถาม ณ ชวงเวลาที่ n  

1nt −    คือชวงเวลาที่ใชสอบถาม ณ ชวงเวลาที่ 1n −  

 

ผลตางของ n  ที่คํานวณไดนํามาคูณ 8 (เน่ืองจากขอมูลที่ไดมาน้ันอยูในรูปของ

ไบตตองการใหอยูในรูปของบิต) และหารดวยผลตางของ t คูณดวย 60 เพราะตองการใหได 

ผลลัพธออกมาในหนวยของจํานวนบิตตอวินาที (bit/sec) เม่ือคํานวณเรียบรอยแลวระบบจะ

บันทึกผลที่ไดเก็บลงในฐานขอมูลชื่อวา Traffic Data เพ่ือใหโพรเซสในขั้นตอนถัดไปสามารถ

เรียกใชงานขอมูลดังกลาวได 
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ในสวนของ Data Collection มีโพรเซสที่ทํางานในลักษณะ Daemon ซ่ึงทํางาน

อยูเบื้องหลัง (Background Process) ดวยกัน 3 โพรเซส คือ 

- main-daemon: โพรเซสที่เรียกใชงาน MIB Module API ทําใหเราสามารถ

เรียกใช MIB Module หรือ MIB+ ที่สรางขึ้นโดยจะทํางานภายใต Master Agent ซ่ึงเปนโพรเซส

หลักของ Net-SNMP  ซ่ึงจะตองมีการแกไขไฟล snmpd.conf ใน Net-SNMP เพ่ือให Master 

AgentX ทํางานไดดวยการเพ่ิม “master  agentx” ลงในไฟล snmpd.conf (ภาคผนวก ค.) 

- pkginfo-daemon: เปนโพรเซสที่ทํางานรวมกับ Library ชื่อ Libpcap ใน

การเก็บขอมูลของแพ็กเก็ตที่ผานเขา-ออกอุปกรณ ซ่ึงอุปกรณที่ใชสําหรับงานวิจัยน้ีคือการด

แลน โดยที่ Libpcap จะคอยทําหนาที่ในการดักจับขอมูลแพ็กเก็ต เพ่ือใหโพรเซส         

pkginfo-daemon ทําการเก็บและระบุคาขอมูลดังกลาวใหกับอ็อบเจกตที่สรางขึ้น 

- captureDataMib: เปนโพรเซสที่ใชสําหรับสอบถามขอมูลอ็อบเจกตเพ่ือ

นํามาสรางเปนโพรไฟล (Profile Creation) และใชสําหรับเก็บขอมูลเพ่ือนํามาวิเคราะหความ

ผิดปกติในขั้นตอน Data Analysis ดวย โดยจะใชคําสั่ง snmpget ในการสอบถามขอมูลทุกๆ 5 

นาที โดย อ็อบเจกตที่สอบถามนั้นจะประกอบมีทั้ งหมด  8 อ็อบเจกต  คือ ifInOctets, 

ipInAddSrcDest, tcpInFinPkts, tcpInSynPkts, tcpInUrgPkts, tcpInPushPkts, 

tcpInNoFlagSetPkts และ udpInPortNumber53 ตามที่ไดกลาวไวแลวในบทที่ 4  

 

5.4 การพัฒนาโปรแกรมในสวน Profile Creation 

 

เม่ือระบบทําการบันทึกขอมูลลงในฐานขอมูล Traffic Data เรียบรอยแลว

ขั้นตอนถัดไปจะเขาสูกระบวนการสรางโพรไฟล (Profile Creation) เพ่ือหาคาการใชงานของ

เครือขาย ซ่ึงโพรไฟลที่สรางน้ันมีดวยกัน 3 รูปแบบคือ  

1. โพรไฟลรายวัน (Daily Profile) ประมวลผลขอมูลในแตละวัน ผลลัพธที่ได

คือคาการใชงานเฉลี่ยและสวนเบี่ยงเบนมาตรฐานของแตละวันตั้งแตวันจันทร– อาทิตย         

ดังภาพประกอบที่ 5-3 โดยมีคาขอมูลที่เก็บในโพรไฟลประเภทน้ีดังภาพประกอบที่ 5-4 
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ภาพประกอบที่ 5-3 หลักการสรางโพรไฟลรายวัน 

 

 

ภาพประกอบที่ 5-4 คาขอมูลของโพรไฟลรายวัน 

 

 

Sunday 

Monday 

Tuesday 

Daily (Sunday) 

Daily (Tuesday) 

Daily (Monday) 

Saturda Daily (Saturday) 

. 

. 

. 
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2. โพรไฟลรายสัปดาห (Weekly Profile) ประมวลผลขอมูลรายสัปดาหตั้งแต

วันจันทร-อาทิตย ผลลัพธที่ไดคือคาเฉลี่ยและสวนเบี่ยงเบนมาตรฐานแตในละอาทิตยแสดงใน

ภาพประกอบที่ 5-5 โดยมีคาขอมูลที่เก็บในโพรไฟลประเภทน้ีดังภาพประกอบที่ 5-6 

3. โพรไฟลรายเดือน (Monthly Profile) ประมวลผลขอมูลรายเดือนหรือดูการ

ใชงานในแตละเดือนวามีการใชงานเปนอยางไร แสดงในภาพประกอบที่ 5-5 โดยมีคาขอมูลที่

เก็บในโพรไฟลประเภทน้ีดังภาพประกอบที่ 5-7 

 

 

ภาพประกอบที่ 5-5 หลักการสรางโพรไฟลรายสัปดาหและรายเดือน 

 

 

Sunday 

Monday 
Tuesday Weekly  

1 

Month 

Wednesday 

Thursday 

Friday 

Saturday 
Weekly  

2 

Weekly  

n 

. 

. 

. 
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ภาพประกอบที่ 5-6 คาขอมูลของโพรไฟลรายสัปดาห 

 

 
ภาพประกอบที่ 5-7 คาขอมูลของโพรไฟลรายเดือน 

 

ระบบที่พัฒนาขึ้นนั้นจะประกอบไปดวยโพรไฟลที่ใชสําหรับตรวจจับความ

ผิดปกติ 5 ชนิด น่ันคือ โพรไฟลที่ใชสําหรับตรวจจับ SYN Flood Attack, Land Attack, DNS 

Flood Attack, Null Scan Attack และ Xmas Scan Attack 

 

5.5 การพัฒนาโปรแกรมในสวน Data Analysis 

 
การพัฒนาโปรแกรมในสวนของ Data Analysis จะมีขอมูลที่เก่ียวของคือ ขอมูล

ใน Normal Profile, Control Data และขอมูลเหตุการณที่เกิดขึ้นในปจจุบัน (Current Data) โดย

มีฟงกชันการทํางานดังนี้  



80 
 

Traffic Analysis Function (TAF): เปนฟงกชันในการคํานวณหาความ

เบี่ยงเบนของขอมูลที่เกิดขึ้นโดยใชขอมูลใน Normal Profile ในการวิเคราะห โดยใชหลักการ

ของซิกสซิกมา ( 6σ ) (ภาคผนวก ก.) 

Decision Function (DF): เปนฟงกชันที่ใชในการตัดสินคาขอมูลที่ไดจากการ

คํานวณของฟงกชัน TAF โดยเทียบกับขอมูลใน Control Data วามีคาขอมูลอยูในระดับใด ซ่ึง

ในที่น้ีจะมี 3 ระดับ คือ 

- Green แทนดวยขอมูลในชวงปกติ (Normal) คือชวงขอมูลอยูในระดับที่ 1 

- Yellow แทนดวยขอมูลอยูในระดับเกินกวาปกติแตไมถึงกับวิกฤตหรือขอมูลมี

ปริมาณสูงกวาปกติ แตอาจจะยังไมใชเปนการบุกรุก (Risk) คือชวงขอมูลอยูในระดับที่ 2 แตไม

ถึงระดับ 3  

- Red แทนดวยเหตุการณที่ผิดปกติหรืออาจจะระบุไดวามีการบุกรุกเกิดขึ้น

เน่ืองจากขอมูลในขณะนั้นมีปริมาณเกินกวาชวงที่ไดกําหนดไว (Critical) คือชวงขอมูลที่อยูใน

ระดับที่ 3 หรือเกินกวาน้ัน 

เพ่ือใหงายตอการทําความเขาใจผูวิจัยจึงนําเสนอขอมูลการวิเคราะหน้ีดวย

กราฟ โดยใชสีเปนตัวแบงแยกระดับของขอมูล ดังภาพประกอบที่ 5-8 

 

 
ภาพประกอบที่ 5-8 ลักษณะขอมูลที่เกิดขึ้นเม่ือเทียบกับโพรไฟลในระดับตางๆ 

Intrusion Log: เปนฟงกชันการบันทึกขอมูลลงใน Log File หากพบวาผลลัพธ

ที่ไดจาก DF น้ันมีคาเปน Yellow และ Red  

 

 

UCL Level 1 
UCL Level 2 
UCL Level 3 
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5.6 การพัฒนาโปรแกรมในสวน Output 

 

การพัฒนาในสวน Output หรือสวนรายงานผล ผูวิจัยไดเลือกใชเคร่ืองมือที่ชื่อ

วา RRDtool ซ่ึงเปนเครื่องมือที่ใชในการจัดเก็บและแสดงผลขอมูลตามชวงเวลาที่มีความ

ตอเน่ือง RRDtool มีกระบวนการพิเศษที่ทําการรวบรวมขอมูลดิบไปรวมกับขอมูลที่ไดเก็บไว

แลว กระบวนการนี้จะทําใหขอมูลที่จัดเก็บมีขนาดเล็กลงเพื่อประหยัดพ้ืนที่ในการจัดเก็บ   

พรอมทั้งยังมีฟงกชันในการรวมขอมูล เชน AVERAGE, MAXIMUM, MINIMUM และ LAST 

เพ่ือใหสะดวกตอการวิเคราะหขอมูลอีกดวย คําส่ังในการสรางฐานขอมูลใน RRDtool แสดงดัง

ภาพประกอบที่ 5-9 

 

 
ภาพประกอบที่ 5-9 คําส่ังในการสรางฐานขอมูลใน RRDTool 

 

คุณสมบัติพิเศษอีกอยางของ RRDtool คือมีฟงกชันที่ใชในการสรางกราฟ 

สามารถทํางานรวมกับ Web Server เพ่ือใหผูใชเรียกดูขอมูลในรูปแบบกราฟผานทางเว็บ

บราวเซอรได ซ่ึงกราฟที่สรางขึ้นนั้นจะเปนลักษณะของไฟลรูปภาพ โดยคําสั่งในการสรางกราฟ

แสดงดังภาพประกอบที่ 5-10 

 

 

rrdtool create graph.rrd--start 1000000000 --step 300 \ 

DS:udpport53Profile:GAUGE:600:0:4294967295 \ 

DS:udpport53Current:GAUGE:600:0:4294967295 \ 

RRA:AVERAGE:0.5:1:600 \ 

RRA:MIN:0.5:1:600 \ 

RRA:MAX:0.5:12:600; 
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ภาพประกอบที่ 5-10 คําสั่งในการสรางกราฟของ RRDTool 

 

โดยในภาพประกอบที่ 5-11 ไดแสดงตัวอยางของกราฟท่ีสรางจาก RRDtool 

เพ่ือใหเห็นปริมาณการใชงานเครือขายระหวาง Normal Profile กับขอมูลปจจุบัน  

 

 
ภาพประกอบที่ 5-11 Normal Profile กับขอมูลปจจุบันของ DNS  

 

rrdtool graph dnsGraph.png --title \"DNS Profile \ 

--rigid --base=1000 --height=150 --width=500 \ 

--alt-autoscale-max --lower-limit=0 \ 

--vertical-label=\"packets per second\" --slope-mode \ 

--font TITLE:12: --font AXIS:8: --font LEGEND:10: --font UNIT:8: \ 

DEF:udpport53Profile=graph.rrd:udpport53Profile:AVERAGE    \ 

DEF:udpport53Current=graph.rrd:udpport53Current:AVERAGE    \ 

CDEF:cdef= udpport53Profile \ 

AREA:cdef#FFCC00:\"Profile udpInPort53\" \ 

GPRINT:cdef:AVERAGE:\"Average %8.2lf \%s \" \ 

GPRINT:cdef:MAX:\"Maximum %8.2lf %s\" \ 

CDEF:klmn= udpport53Current \ 

LINE1:klmn#DF3A01:\"Current udpInPort53\" \ 

GPRINT:klmn:AVERAGE:\"Average %8.2lf \%s \" \ 

GPRINT:klmn:MAX:\"Maximum %8.2lf %s\”  
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5.7 สรุป 

 

ในบทนี้ไดกลาวถึงการพัฒนาโปรแกรมสําหรับใชตรวจจับการบุกรุก โดยใช

ภาษาซีในการพัฒนาโปรแกรม ซ่ึงตัวระบบเองประกอบดวยฟงกชันในการทํางานหลัก 4 

ฟงกชันคือ Data Collection เปนสวนของการจัดเก็บรวบรวมขอมูล Profile Creation เปนสวน

ของการสรางโพรไฟล Data Analysis เปนสวนของการวิเคราะหความผิดปกติบนเครือขาย และ

สวนของ Output เปนการนําเสนอผลลัพธจากการวิเคราะหขอมูลโดยระบบ และรายงานผล

ความผิดปกติที่เกิดขึ้น ในบทตอไปจะเปนการกลาวถึงการทดสอบโปรแกรมที่พัฒนาขึ้น 

 



84 
 

84 
 

บทที่ 6 
 

การทดสอบระบบตรวจจับการบุกรุก 
 
6.1 บทนํา 
 

บทน้ีจะกลาวถึงการทดสอบและการวัดประสิทธิภาพของระบบตรวจจับการบุก

รุกที่พัฒนาขึ้น โดยในสวนแรกจะกลาวถึงสภาพแวดลอมในการทดสอบระบบ ตอมาจะกลาวถึง

วิธีการทดสอบและตรวจจับความผิดปกติที่ เกิดขึ้น และหลังจากน้ันจะเปนการกลาวถึง

ประสิทธิภาพการทํางานของระบบโดยมีรายละเอียดตามลําดับดังตอไปน้ี 

 

6.2 สภาพแวดลอมในการทดสอบระบบ 
 

สภาพแวดลอมในการทดสอบระบบคร้ังน้ีผูวิ จัยไดทําการเก็บขอมูลของ

เครือขายภาควิชาวิทยาการคอมพิวเตอร มหาวิทยาลัยสงขลานครินทร ซ่ึงเครือขายที่ใชในการ

ทดสอบแสดงดังภาพประกอบที่ 6-1 ซ่ึงทําการติดตั้งโปรแกรมตางๆ ลงในเครื่องคอมพิวเตอร

สวนบุคคลโดยแสดงรายละเอียดและหนาที่จําเปนของคอมพิวเตอรดังน้ี 

เคร่ืองคอมพิวเตอรที่ใชงานชื่อวา erlicheer.cs.psu.ac.th ทําหนาที่เปน 

Network Intrusion Detection System (NIDS) ของเครือขายรายละเอียดของระบบปฏิบัติการ

แสดงดังตารางที่ 6-1 และติดตั้ง 

- Net-SNMP เปนซอฟตแวรเอเจนทที่ทํางานรวมกับโพรโทคอล SNMP  

- MIB+ เปนโมดูลของ MIB ที่สรางขึ้นเพ่ือการเรียกดูขอมูลอ็อบเจกตใหมที่

เพ่ิมขึ้น 

- main-daemon เปนโปรแกรมที่ชวยใหโมดูลเอเจนทที่สรางขึ้นทํางานรวมกับ 

Master Agent ของ Net-SNMP ได 

-  pkginfo-daemon เปนเอเจนทที่ทําหนาที่ในการกําหนดและระบุคาใหกับอ็อบ

เจกตใน MIB+  

- captureDataMib เปนโปรแกรมที่ทําหนาที่เก็บขอมูลของอ็อบเจกต 
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- ifInOutDetection เปนโปรแกรมที่ทําหนาที่ตรวจจับเหตุการณความผิดปกติที่

เกิดขึ้น 

 

ตารางที่ 6-1 รายละเอียดระบบปฏิบัติการของเครื่อง erlicheer.cs.psu.ac.th 

Machine Processor Architecture Name i386 
Operating System Name FreeBSD 

Operating System Release 6.4 
Operating System Version root@erlicheer.cs.psu.ac.th:/usr/src/sys/i38

6/compile/NATHOST 
CPU Intel ® Celeron ® 2.40 GHz 

Total/Avail Memory 256 MB 
 

 

 

ภาพประกอบที่ 6-1 สภาพแวดลอมในการทดสอบระบบ 
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6.3 การทดสอบระบบตรวจจับการบุกรุก 
 

การทดสอบระบบตรวจจับการบุกรุกเปนการทดสอบความสามารถในการ

ตรวจจับความผิดปกติที่เกิดขึ้น โดยการทดสอบน้ีจะใชโปรแกรมโจมตีหรือเครื่องมือที่มีอยูบน

อินเทอรเน็ต ซ่ึงมีขอจํากัดและวิธีทดสอบการโจมตีตางๆ ดังนี้ 

 

6.3.1 ขอจํากัดในการทดสอบ 

ระบบที่พัฒนาขึ้นนี้เปนแบบ Network-based IDS (NIDS) ใชตรวจจับความ

ผิดปกติที่เกิดขึ้นในเครือขายเทาน้ัน และเนื่องจากผูวิจัยไมสามารถติดตั้งโปรแกรมดังกลาวลงใน      

เราทเตอรของเครือขายได ดังนั้นในการเก็บขอมูลของภาควิชาจึงใชวิธีการทํา Mirror Port เพ่ือ

คัดลอกขอมูลเครือขายภาควิชามายัง NIDS ของผูวิจัย ทําใหขอมูลที่ผานเขา-ออกของเครือขาย 

เทากับขอมูลเขาที่ผานอินเทอรเฟสของ NIDS ฉะนั้นขอมูลที่นํามาพิจารณาเพื่อหาความ

ผิดปกติของเครือขายนั้นจะพิจารณาเฉพาะขอมูล ifInOctets และเพื่อพิสูจนวาสมมุติฐานขางตน

เปนจริง ผูวิจัยจึงไดทําการทดลองเก็บขอมูล ifInOctets ของอินเทอรเฟส NIDS เทียบกับขอมูล 

IfInOctets + ifOutOctets ของอินเตอรเฟสที่เปน Gateway ภาควิชาซ่ึงผลการทดลองแสดงดัง

ภาพประกอบที่ 6-2 (a)-(c) 

 

 
ภาพประกอบที่ 6-2 (a) การเปรียบเทียบขอมูลระหวาง NIDS กับ Gateway คร้ังที ่1 
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ภาพประกอบที่ 6-2 (b) การเปรียบเทียบขอมูลระหวาง NIDS กับ Gateway คร้ังที ่2 

 

 
ภาพประกอบที่ 6-2 (c) การเปรียบเทียบขอมูลระหวาง NIDS กับ Gateway คร้ังที ่3 

 

จากผลการทดลองขางตนคิดเปนเปอรเซ็นความผิดพลาดของขอมูลที่จัดเก็บ

โดยอินเทอรเฟสของ NIDS และ Gateway อยูที่ 0.27% ซ่ึงถือวาเปนความผิดพลาดที่ไมมีผล

ตอการพิจารณาในเรื่องของการโจมตีบนเครือขาย เพราะการโจมตีบนระบบคอมพิวเตอรบน

เครือขายนั้นจํานวนขอมูลที่เขามาจะตองมีปริมาณมากกวาคาความผิดพลาดที่ไดและเกิดขึ้นใน

เวลาอันรวดเร็ว 

การทดลองครัง้ที่ 2 



88 
 

 ในการตรวจจับความผิดปกติบนเครือขายนั้น สามารถดูไดจากปริมาณของ

ขอมูลที่เพ่ิมขึ้นในเวลาอันรวดเร็ว เพราะเนื่องจากในสภาวะการใชงานที่เปนปกติน้ันแนวโนม

ของปริมาณการใชงานในแตละชวงเวลาจะไมมีความแตกตางกันมาก ดังภาพประกอบที่ 6-3  

 

 
ภาพประกอบที่ 6-3 ปริมาณขอมูลที่เปนปกติเทยีบกับโพรไฟล 

 

6.3.2 วิธีทดสอบการตรวจจับความผิดปกติบนเครือขาย 

  ในการทดสอบตรวจจับความผิดปกติบนเครือขายนั้นผูวิจัยไดสรางสถานการณ

สําหรับทดสอบโดยทดลองโจมตีเครือขาย แสดงใหเห็นขอมูลดังภาพประกอบที่ 6-4 

 

 
ภาพประกอบที่ 6-4 ปริมาณขอมูลที่ถูกโจมตีเทียบกบัโพรไฟล 
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จะเห็นไดวามีปริมาณขอมูลเพ่ิมสูงกวาปกติ เบื้องตนสามารถทราบไดวามีความ

ผิดปกติเกิดขึ้นบนเครือขายโดยดูจากภาพรวมของเครือขายที่มีปริมาณขอมูลสูงกวาโพรไฟล 

แตไมสามารถทราบไดวา ความผิดปกติที่เกิดขึ้นนั้นเปนความผิดปกติรูปแบบใด สามารถนํา 

MIB+ เพ่ือใชเปนพารามิเตอรสําหรับสรางโพรไฟลในการระบุความผิดปกติที่เกิดขึ้นได สําหรับ

การทดลองนี้ผูวิจัยไดทดลองตรวจจับความผิดปกติ 5 รูปแบบ ซ่ึงถาหากความผิดปกติที่เกิดขึ้น

น้ันไมตรงกับเง่ือนไขของโพรไฟลทั้ง 5 รูปแบบน้ีแลวระบบจะถือวาเปนการโจมตีที่ไมรูจัก 

 

 6.3.3 วิธีทดสอบการตรวจจับ SYN Flood Attack 

ลักษณะโปรแกรมที่ใชทดสอบเปนโปรแกรมที่อาศัยจุดออนของโพรโทคอล 

TCP/IP ในการขอการเชื่อมตอ โดยโปรแกรมที่ใชทดสอบการโจมตีน้ีจะสงคํารองขอการเชื่อมตอ

โดยใช TCP ที่ตั้งคา Flag เปน SYN จํานวนมากไปยังเคร่ืองเปาหมาย โดยที่โพรไฟลปกติของ 

SYN และ FIN จะเปนดังภาพประกอบที่ 6-5  

 

 
ภาพประกอบที่ 6-5 โพรไฟลปกตขิอง SYN และ FIN 

 

ในการทดสอบครั้งนี้ผูวิจัยไดทําการโจมตี SYN Flood ไปยังเคร่ืองเปาหมาย 

จํานวน 5 ครั้ง เปนเวลา คร้ังละ 10 นาที ไดผลการทดสอบดังภาพประกอบที่ 6-6 จะเห็นไดวา

ปริมาณขอมูลเครือขายในภาพรวมเพิ่มสูงขึ้น และเม่ือดูในรายละเอียดของโพรไฟล SYN เห็นได

วาอัตราสวนของ TCP Flag SYN มีมากกวา FIN ดังภาพประกอบที่ 6-7  
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ภาพประกอบที่ 6-6 ปริมาณขอมูลเม่ือโจมตีแบบ SYN Flood 

 

 
ภาพประกอบที่ 6-7 ผลการทดสอบการตรวจจับ SYN Flood Attack 

 

6.3.4 วิธีทดสอบการตรวจจับ Land Attack 

ลักษณะโปรแกรมที่นํามาทดสอบ เปนโปรแกรมที่สามารถปลอมหมายเลข IP 

พรอมทั้งสงขอมูลแพ็กเก็ต TCP เพ่ือรองขอการเชื่อมตอเปนจํานวนมากไปยังเครื่องเปาหมาย

พรอมกัน ซ่ึงเม่ือเคร่ืองเปาหมายไดรับแพ็กเก็ตชนิดน้ี ก็จะสงแพ็กเก็ตตอบกลับเขาหาตัวเอง 

โดยในภาพประกอบที่ 6-8 แสดงถึงโพรไฟลปกติของแพ็กเก็ตที่มีหมายเลข IP ตนทางและ

ปลายทางเหมือนกัน จะเห็นไดวาไมพบแพ็กเก็ตประเภทนี้ในสภาวะการทํางานของเครือขายที่

เปนปกติเลย 

การทดสอบคร้ังนี้ผูวิจัยไดทําการโจมตีโดยปลอมหมายเลข IP ตนทางให

เหมือนกับปลายทาง พรอมกับสงแพ็กเก็ตจํานวนมากไปยังเครื่องเปาหมายจํานวน 5 คร้ัง คร้ัง

ละ 10 นาที ผลการทดสอบพบวามีปริมาณขอมูลในเครือขายเพ่ิมสูงขึ้น และ IP แพ็กเก็ตที่มี

SYN Attack Detection 
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หมายเลข IP ตนทางเหมือนกับหมายเลข IP ปลายทางเพิ่มขึ้นดวย แสดงดังภาพประกอบที่ 6-9 

และ 6-10 ตามลําดับ 

 

 
ภาพประกอบที่ 6-8 โพรไฟลปกตขิองแพ็กเก็ตที่มีหมายเลข IP ตนทางและปลายทางเหมือนกัน 

 

 
ภาพประกอบที่ 6-9 ปริมาณขอมูลเม่ือโจมตีแบบ Land Attack 

 

 
ภาพประกอบที่ 6-10 ผลการทดสอบการตรวจจับโจมต ีLand Attack 

Land Attack Detection 
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6.3.5 วิธีทดสอบการตรวจจับ DNS Flood Attack 

ลักษณะโปรแกรมที่นํามาทดสอบเปนโปรแกรมที่สามารถสง DNS Request ไป

ยัง DNS Server โดยใชโพรโทคอล UDP ผาน พอรต 53 โดยการสงคํารองขอไปยัง DNS 

Server ปริมาณมากในเวลาอันรวดเร็ว ซ่ึงในสภาวะปกติมีจํานวนหรือแนวโนมของแพ็กเก็ต 

UDP พอรต 53 ดังภาพประกอบที่ภาพประกอบที่ 6-11 

 

 
ภาพประกอบที่ 6-11 โพรไฟลปกตขิอง DNS 

 

สําหรับการทดสอบคร้ังนี้ผูวิจัยไดทําการโจมตี DNS โดยสงแพ็กเก็ต UDP 

พรอมทั้งปลอม URL ที่คาดวาไมมีอยูจริงคือ http://www.attackdnsxzy.com สงไปยัง DNS 

Server จํานวนมาก ในเวลา 10 นาที พบวาปริมาณขอมูลในเครือขายเพ่ิมสูงขึ้น และโพรโทคอล 

UDP ที่มีหมายเลขพอรตเทากับ 53 หรือ โพรโทคอล DNS น้ันมีปริมาณเพิ่มสูงขึ้นกวาปกติดวย

เม่ือเทียบกับโพรไฟล ดังภาพประกอบที่ 6-12 และ 6-13 ตามลําดับ 

 
ภาพประกอบที่ 6-12 ปริมาณขอมูลเม่ือโจมตี DNS Flood 
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ภาพประกอบที่ 6-13 ผลการทดสอบการตรวจจับ DNS Flood Attack 

 

6.3.6 วิธีทดสอบการตรวจจับ Null Scan 

สําหรับเครื่องมือที่ใชในการทดสอบ Null Scan น้ัน ผูวิจัยเลือกใช Nmap ซ่ึง

เปนโปรแกรมที่ใชในการสํารวจเครือขายเพ่ือใชตรวจดูวามีเครื่องหรืออุปกรณใดทํางานอยู หรือ

เปดใหบริการอะไร โปรแกรมนี้ยังชวยในการตรวจหาชองโหวของเครือขายไดอีกดวย ผูโจมตี

สามารถนําโปรแกรมนี้ไปใชในการเก็บรวบรวมขอมูลเพ่ือหาชองโหวของเครือขายเปาหมายได

เชนเดียวกัน ภาพประกอบที่ 6-14 แสดงถึงโพรไฟลของ Null Scan จะเห็นไดวาขอมูลของ 

แพ็กเก็ต TCP ที่ไมมีการตั้งคา Flag จะไมปรากฏในโพรไฟลเลย 

 

 
ภาพประกอบที่ 6-14 โพรไฟลของแพ็กเก็ต TCP ที่ไมมีการตั้งคา Flag  

 

 

DNS Attack Detection 
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เม่ือผูวิจัยไดทําการทดสอบโดยการสแกนเครือขายแบบ Null Scan จํานวน 5 

คร้ัง แตเนื่องจากการสแกนเครือขายนั้นไมสงผลกระทบในเรื่องของปริมาณขอมูลบนเครือขาย

จึงไมเห็นความเปลี่ยนแปลงของขอมูลในภาพรวมอยางชัดเจน ดังภาพประกอบที่ 6-15 เพราะ

ในการสแกนเพื่อหาขอมูลของเครือขายเปาหมายน้ัน ไมจําเปนตองใชแพ็กเก็ตในการสแกน

ปริมาณมากเหมือนกับการโจมตีที่ผานมา แตหากมองที่โพรไฟลของ Null Scan จะพบวามี 

แพ็กเก็ตที่บงบอกวามีการสแกนแบบ Null Scan เกิดขึ้นในเครือขาย น่ันคือแพ็กเก็ต TCP ที่ไม

มีการตั้งคา Flag เกิดขึ้นดังแสดงในภาพประกอบที่ 6-16 

 

 
ภาพประกอบที่ 6-15 ปริมาณขอมูลเม่ือโจมตี Null Scan 

 

 
ภาพประกอบที่ 6-16 ผลการทดสอบการตรวจจับ Null Scan 

 

 

 

Null Scan Detection 
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6.3.7 วิธีทดสอบการตรวจจับ Xmas Scan 

เครื่องมือที่ใชในการทดสอบ Xmas Scan ผูวิจัยไดเลือกใชเครื่องมือ Nmap ใน

การทดสอบเชนเดียวกับ Null Scan จากภาพประกอบที่ 6-17 จะแสดงโพรไฟลของแพ็กเก็ต 

TCP ที่ตั้งคา Flag เปน FIN, URG และ PSH พรอมกันในเครือขาย ซ่ึงจะเห็นไดวาไมปรากฏ

แพ็กเก็ตประเภทดังกลาวเลย  

การสแกนรูปแบบน้ีเปนเทคนิคในการหาขอมูลหรือบริการที่เครื่องเปาหมายเปด

ใหบริการอยูเชนเดียวกับ Null Scan ตางกันเพียงเทคนิคหรือรูปแบบที่ใชในการตรวจสอบ ซ่ึง

การสแกนนี้ไมไดสงผลกระทบตอเครือขายเชนเดียวกันกับ Null Scan ดังภาพประกอบที่ 6-18

สําหรับการทดสอบครั้งนี้ผูวิจัยไดทําการสแกนเครือขายจํานวน 5 คร้ัง พบแพ็กเก็ตที่บงบอกวา

มีการสแกนแบบ Xmas Scan เกิดขึ้น ดังภาพประกอบที่ 6-19 

 

 
ภาพประกอบที่ 6-17 โพรไฟลของแพ็กเก็ต TCP ที่ตั้งคา Flag เปน  FIN, URG และ PSH 

 

 
ภาพประกอบที่ 6-18 ปริมาณขอมูลเม่ือโจมตี Xmas Scan 

Xmas Scan Profile 
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ภาพประกอบที่ 6-19 ผลการทดสอบการตรวจจับ Xmas Scan 

 

จากการทดสอบน้ีทําใหทราบวา โปรแกรมตรวจจับการบุกรุกที่พัฒนาขึ้นโดยใช 

อ็อบเจกตของ MIB+ น้ัน สามารถนํามาใชเพ่ือบงบอกถึงเหตุการณที่เกิดขึ้นวามีความผิดปกติ

หรือไม ในสวนการแสดงขอมูลที่เกิดขึ้นทําใหเราสามารถเห็นถึงความผิดปกติของเหตุการณได

อยางชัดเจน เนื่องจากนําเสนอขอมูลในรูปแบบของกราฟ 

 

6.4 การทดสอบประสิทธิภาพ 
 

การทดสอบประสิทธิภาพของระบบแบงเปนการทดสอบในสวนของความ

ถูกตองในการสอบถามขอมูลของระบบ และทรัพยากรที่ถูกใชเม่ือมีการใชงานระบบตรวจจับการ

บุกรุก 

6.4.1 ความถูกตองในการเก็บขอมูล 
การทดสอบความถูกตองในการเก็บขอมูลของระบบน้ัน ผูวิจัยไดเปรียบเทียบ

ความถูกตองกับโปรแกรม cacti ซ่ึงเปนโปรแกรมที่ใชในการจัดการบริหารเครือขายที่ไดรับ

ความนิยมใชงานในปจจุบัน ในการทดสอบนั้นผูวิจัยไดใช MIB อ็อบเจกตที่เปนมาตรฐานสําหรับ

เก็บขอมูลอ็อบเจกต ซ่ึงอ็อบเจกตที่ใชคือ ifInOctets และ ifOutOctets ซ่ึงใชสําหรับบอก

ภาพรวมของการใชงานเครือขายวามีปริมาณของแพ็กเก็ตเขาและออกเปนอยางไร ผูวิจัยไดทํา

การทดสอบเก็บขอมูลรายวันและรายสัปดาห จากผลการทดสอบจะเห็นไดวาคาเฉลี่ยในการ

ตรวจจับแพ็กเก็ตของทั้งสองโปรแกรมมีคาที่ใกลเคียงกันเม่ือคิดเปนเปอรเซ็นจะไดคาความ

ถูกตองที่ 98% ดังแสดงในภาพประกอบที่ 6-20 ถึง 6-23 ตามลําดับ 

Xmas Scan Detection 
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ภาพประกอบที่ 6-20 ปริมาณแพ็กเก็ตทีต่รวจจับโดยโปรแกรม cacti (รายวัน) 

 

 
ภาพประกอบที่ 6-21 ปริมาณแพ็กเก็ตทีต่รวจจับโดยโปรแกรมที่พัฒนา (รายวัน) 

 

 
ภาพประกอบที่ 6-22 ปริมาณแพ็กเก็ตทีต่รวจจับโดยโปรแกรม cacti (รายสัปดาห) 
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ภาพประกอบที่ 6-23 ปริมาณแพ็กเก็ตทีต่รวจจับโดยโปรแกรมที่พัฒนา (รายสัปดาห) 

 
6.4.2 ทดสอบความถูกตองในการตรวจจบั 
สําหรับการทดสอบความถูกตองในการตรวจจับ ผูวิจัยไดแบงการทดสอบ

ออกเปน 3 ลักษณะคือ การทดสอบอัตราการตรวจจับการโจมตี (Attack Detection Rate: ADR) 

เปนการทดสอบความสามารถในการตรวจจับความผิดปกติที่เกิดขึ้น การทดสอบตอมาคือ

ทดสอบอัตราความผิดพลาดในการตรวจจับเชิงบวก (False Positive Rate: FPR) คือการที่มี

เหตุการณปกติ แตระบบกลับระบุวามีการโจมตีหรือการบุกรุกเกิดขึ้น และสุดทายคือ การ

ทดสอบอัตราความผิดพลาดในการตรวจจับเชิงลบ (False Negative Rate: FNR) น่ันคือ การที่

มีเหตุการณผิดปกติเกิดขึ้นและระบบไมสามารถตรวจจับหรือระบุความผิดปกติที่เกิดขึ้นได 

สําหรับการทดสอบดังกลาว มีวิธีการคํานวณดังนี้ (Cui-Mei, 2009) 
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I คือ จํานวนขอมูลที่เปนการโจมตีทั้งหมด 

N คือ จํานวนขอมูลทั้งหมด  

T คือ จํานวนขอมูลที่สามารถตรวจจับไดวาเปนการโจมตี  

F คือจํานวนขอมูลที่เปนการโจมตีแตไมสามารถตรวจจับได  

P คือ จํานวนขอมูลที่เปนเหตุการณปกติแตระบบระบุวาเปนการโจมตี 

 

ในการทดสอบครั้งน้ีผูวิจัยไดทําการทดลองโจมตีการบุกรุกทั้ง 5 รูปแบบ คือ 

SYN Flood Attack, Land Attack, DNS Flood Attack, Null Scan และ Xmas Scan โดยทํา

การโจมตีรูปแบบละ 30 คร้ัง ผลที่ไดแสดงดังตารางที่ 6-2   

 

ตารางที่ 6-2 การทดสอบประสิทธิภาพในการตรวจจับของระบบทีนํ่าเสนอ 

Attack Type ADR FPR FNR 

SYN Flood Attack 100% 3.47% 0% 

Land Attack 100% 0% 0% 

DNS Flood Attack 100% 2.77% 0% 

Null Scan 100% 0% 0% 

Xmax Scan 100% 0% 0% 

 
จากผลการทดสอบประสิทธิภาพของการตรวจจับจะเห็นไดวาระบบที่ออกแบบ

น้ันมีความถูกตองในการตรวจจับการโจมตีสูง เพราะมีอัตราในการตรวจจับการโจมตี 100% คือ 

สามารถตรวจจับความผิดปกติไดทุกคร้ังเม่ือมีความผิดปกติเกิดขึ้น มีคา False Positive Rate 

ที่ต่ํา ในขณะที่ไมมีคา False Negative Rate  

 
6.4.3 การใชหนวยประมวลผลในระบบ 
ผูวิจัยไดเปรียบเทียบการทํางานของหนวยประมวลผล ระหวางที่มีระบบ

ตรวจจับการบุกรุกติดตั้งและทํางานอยู กับการท่ีไมมีระบบตรวจจับการบุกรุกทํางานอยู โดยใช

คําสั่ง “bsdsar” ซ่ึงเปนคําสั่งสําหรับดูสถิติการทํางาน หรือการใชงานของหนวยความจําในระบบ 

ผลที่ไดจากคําสั่ง bsdsar แสดงดังตารางที่ 6-3 และ 6-4 ภาพประกอบท่ี 6-24 ถึง 6-28 แสดง

การเปรียบเทียบการใชงานหนวยประมวลผลในขณะมีระบบตรวจจับการบุกรุกและไมมีระบบ

ตรวจจับการบุกรุกทํางานอยู  
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ตารางที่ 6-3 เปรียบเทยีบการใชงานหนวยประมวลผลในขณะที่มีระบบตรวจจับการบุกรุกและ

ไมมีระบบตรวจจับการบุกรุก 

 
Time    

%User      %Sys      %Nice      %Interrupt %Idle      
No 
IDS 

IDS No 
IDS 

IDS No 
IDS 

IDS No 
IDS 

IDS No 
IDS 

IDS 

00:00 12 20 3 4 0 0 11 11 73 64 
01:00 20 22 4 4 0 0 11 11 64 63 
02:00 22 25 5 4 0 0 12 11 62 59 
03:00 22 29 4 7 0 0 10 11 63 56 
04:00 22 30 6 10 0 0 10 10 62 50 
05:00 26 32 6 11 0 0 11 12 57 46 
06:00 25 35 7 13 0 0 12 12 56 41 
07:00 25 38 7 16 0 0 11 11 57 35 
08:00 27 41 7 15 0 0 11 11 55 32 
09:00 23 42 6 17 0 0 11 11 59 32 
10:00 18 42 8 20 0 0 11 11 66 28 
11:00 18 43 6 18 0 0 11 11 64 28 
12:00 18 43 6 19 0 0 10 11 64 29 
13:00 18 43 6 19 0 0 11 11 66 27 
14:00 18 41 7 21 0 0 11 11 64 26 
15:00 18 40 8 21 0 0 11 11 64 28 
16:00 17 42 7 18 0 0 11 11 64 27 
17:00 18 49 8 22 0 0 11 11 63 16 
18:00 18 53 7 25 0 0 11 11 65 10 
19:00 18 55 6 55 0 0 12 11 64 12 
20:00 19 49 6 22 0 0 11 11 64 18 
21:00 18 47 7 18 0 0 11 11 65 24 
22:00 17 54 5 24 0 0 11 11 66 11 
23:00 18 54 6 25 0 0 11 12 65 10 

 



101 
 

 
ภาพที่ 6-24 เปรียบเทยีบการใชงานหนวยประมวลผล (User) ระหวางที่มีระบบ                

ตรวจจับการบุกรุกและไมมีระบบตรวจจับการบุกรุกทํางาน 
 
 

 

 
ภาพที่ 6-25 เปรียบเทยีบการใชงานหนวยประมวลผล (Sys) ระหวางที่มีระบบ            

ตรวจจับการบุกรุกและไมมีระบบตรวจจับการบุกรุกทํางาน 
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ภาพที่ 6-26 เปรียบเทยีบการใชงานหนวยประมวลผล (Nice) ระหวางที่มีระบบตรวจจับ        

การบุกรุกและไมมีระบบตรวจจับการบุกรุกทํางาน 
 
 

 
ภาพที่ 6-27 เปรียบเทยีบการใชงานหนวยประมวลผล (Interrupt) ระหวางที่มีระบบตรวจจับ 

การบุกรุกและไมมีระบบตรวจจับการบุกรุกทํางาน 
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ภาพที่ 6-28 เปรียบเทยีบการใชงานหนวยประมวลผล (Idle) ระหวางที่มีระบบตรวจจับ        

การบุกรุกและไมมีระบบตรวจจับการบุกรุกทํางาน 
 

จากภาพที่ 6-24 – 6-28 แสดงการเปรียบเทียบการใชงานหนวยประมวลผล

ของระบบ เห็นไดวาในสวนของ User (จํานวนเปอรเซ็นของ CPU ที่ถูกใชงานในโหมด user), 

Sys (จํานวนเปอรเซ็นของ CPU ที่ถูกใชโดยโหมด System), Nice (เวลาที่ CPU ใชในโพรเซส 

Nice โดยที่โพรเซส Nice คือโพรเซสที่ถูกปรับเปลี่ยน Priority ในตารางงาน หากคา Nice มีคา

นอยจะมี Priority สูง), Interrupt (จํานวนเปอรเซ็นของ CPU ที่มีการเกิดฮารดแวร Interrupt) 

และ Idle (จํานวนเปอรเซ็นของ CPU ที่วาง) จะพบวาระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนั้นมี

การใชงานหนวยประมวลผลของระบบเพิ่มขึ้น โดยคาของ User เพ่ิมขึ้นจากเดิม 2 เทา คาของ 

Sys เพ่ิมขั้นจากเดิม 3 เทา สวนคาของ Nice และ Interrupt ไมเพ่ิมขึ้น และคาของ Idle น้ัน

ลดลง 2 เทา เม่ือเทียบกับการไมติดตั้งระบบตรวจจับการบุกรุก 

ถึงแมระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนี้ จะใชงานหนวยประมวลผลเพิ่มขึ้น 

แตก็มีความถูกตองแมนยําในการจัดเก็บขอมูล ความถูกตองในการตรวจจับและระบุความ

ผิดปกติที่เกิดขึ้นไดอยางถูกตอง 
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6.5 สรุป 
 

ในบทนี้ไดกลาวถึงการทดสอบและวัดประสิทธิภาพการทํางานของระบบ

ตรวจจับการบุกรุกที่พัฒนาขึ้น โดยระบบที่พัฒนาขึ้นนั้นมีลักษณะการทํางานเปนแบบ Network-

based IDS คือสามารถตรวจจับความผิดปกติที่เกิดขึ้นในเครือขายเทาน้ัน โดยลักษณะความ

ผิดปกติที่สามารถตรวจจับไดมี 5 ชนิด คือ SYN Flood Attack, Land Attack, DNS Flood 

Attack, Null Scan และ Xmas Scan ผลการทดสอบที่ไดแสดงใหเห็นในรูปแบบของกราฟ และ

สําหรับการทดสอบประสิทธิภาพ ผูวิจัยไดแบงเปนการทดสอบความถูกตองในการจัดเก็บขอมูล 

ความถูกตองในการตรวจจับ และการใชทรัพยากรของระบบ ผลการทดสอบที่ไดคือ ระบบ

ตรวจจับการบุกรุกที่พัฒนาขึ้นนั้นมีความถูกตองในการจัดเก็บขอมูลเทียบเทากับโปรแกรม cacti 

ซ่ึงเปนโปรแกรมจัดการเครือขาย และมีความถูกตองสูงในการตรวจจับความผิดปกติอีกดวย 

ถึงแมจะมีการใชงานหนวยประมวลผลในระบบเพ่ิมขึ้น แตก็ไมไดสงผลกระทบตอการทํางาน

ของเครื่องที่ติดตั้งโปรแกรมตรวจจับการบุกรุกที่พัฒนาขึ้นเลย 
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บทที่ 7 

 

สรุป ปญหาและขอเสนอแนะ 

 

7.1 บทนํา 
 

สําหรับบทนี้จะเปนการกลาวสรุปงานวิจัยและผลที่ไดจากการวิจัยครั้งน้ี รวมถึง
ปญหาและอุปสรรคที่เกิดขึ้นในระหวางการทําวิจัย สุดทายจะเปนการกลาวถึงขอเสนอแนะใหแก
ผูสนใจที่จะนํางานวิจัยน้ีไปพัฒนาตอไป 

 

7.2 สรุปผลการวิจัย 
 
งานวิจัยน้ีเปนการนําเสนอชนิดขอมูลที่จําเปนสําหรับใชเปนพารามิเตอรในการ

ตรวจจับความผิดปกติบนระบบคอมพิวเตอรและเครือขาย โดยชนิดขอมูลที่นําเสนอนั้นไดมา
จากการศึกษา และวิเคราะหรูปแบบการโจมตีและการตรวจจับการบุกรุกที่เกิดขึ้นในอดีต ซ่ึง
สามารถนําขอมูลที่ไดจากการวิเคราะหคร้ังน้ีสรางเปนโพรไฟลสําหรับใชในการตรวจจับความ
ผิดปกติบนระบบคอมพิวเตอรและเครือขายได  

เพ่ือเปนการเพิ่มประสิทธิภาพของ MIB อ็อบเจกต ซ่ึงสวนใหญแลวใชสําหรับ
จัดการบริหารเครือขาย ใหสามารถใชจัดการดานความปลอดภัยไดอยางมีประสิทธิภาพย่ิงขึ้น 
ผูวิจัยจึงนําเสนอขอมูลที่ไดจากการศึกษาครั้งน้ีใหอยูในรูปแบบของ MIB อ็อบเจกต ในงานวิจัย
น้ีเรียกวา MIB+ อ็อบเจอตที่นําเสนอนั้นมีดวยกัน 7 กลุมคือ ipDataPkts, icmpDataPkts, 
tcpDataPkts, udpDataPkts, otherProtocol, ports และ others สําหรับเหตุผลในการเลือก
นําเสนอชนิดขอมูลหรือพารามิเตอรที่ใชตรวจจับความผิดปกติในรูปแบบของ MIB  อ็อบเจกต
น้ัน เพราะ MIB อ็อบเจกตมีโครงสรางขอมูลแบบตนไม ซ่ึงเปนโครงสรางขอมูลที่ไมซับซอน 
สามารถเพ่ิมเติมหรือแกไขขอมูลอ็อบเจกตไดงาย อีกทั้งยังมีการใชงานกันอยางแพรหลายอีก
ดวย  

เพ่ือเปนการนําเสนอวาสามารถใชอ็อบเจกตใน MIB+ ตรวจจับความผิดปกติที่
เกิดขึ้นบนระบบคอมพิวเตอรและเครือขายไดจริง ผูวิจัยจึงไดพัฒนาระบบตรวจจับการบุกรุกโดย
นําอ็อบเจกตใน MIB+ มาใชสรางเปนโพรไฟลเพ่ือนําไปใชในการตรวจจับการบุกรุกหรือความ
ผิดปกติในรูปแบบของ Anomaly Detection ตอไป โดยในการทดลองครั้งน้ีผูวิจัยไดใชเครือขาย
ของภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร มหาวิทยาลัยสงขลานครินทรเปน
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กรณีศึกษา ซ่ึงระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนั้นเปนแบบ Network-based IDS มีขอจํากัด
คือสามารถตรวจจับความผิดปกติที่เกิดขึ้นบนเครือขายเทาน้ัน เบื้องตนผูวิจัยไดใชอ็อบเจกต
ของ Standard MIB น่ันคืออ็อบเจกต ifInOctets เพ่ือดูภาพรวมของเครือขายวามีความผิดปกติ
หรือไม หากพบวามีความผิดปกติเกิดขึ้น ระบบจะตรวจสอบวาความผิดปกติที่เกิดขึ้นนั้นเปน
ความผิดปกติรูปแบบใด โดยระบบที่พัฒนาขึ้นนี้สามารถตรวจจับความผิดปกติได 5 รูปแบบคือ 
SYN Flood Attack, Land Attack, DNS Flood Attack, Null Scan และ Xmas Scan โดยอ็อบ
เจกตที่ใชคือ อ็อบเจกต tcpInFinPkts และ tcpInSynPkts สําหรับตรวจจับความผิดปกติรูปแบบ 
SYN Flood Attack อ็อบเจกต ipInAddSrc สําหรับตรวจจับความผิดปกติรูปแบบ Land Attack 
อ็อบเจกต udpInPortNumber53 สําหรับตรวจจับความผิดปกติรูปแบบ DNS Flood Attack 
อ็อบเจกต tcpInNoFlagSetPkts สําหรับตรวจจับความผิดปกติรูปแบบ Null Scan  อ็อบเจกต 
tcpInUrgPkts, tcpInPushPkts และ tcpInFinPkts สําหรับตรวจจับความผิดปกติรูปแบบ Xmas 
Scan  

ผลการทํางานของโปรแกรมแสดงในรูปแบบของกราฟเพื่อใหเห็นแนวโนมของ
การใชงานเครือขายและความผิดปกติไดอยางชัดเจน นอกจากน้ีเม่ือระบบพบวามีความผิดปกติ
เกิดขึ้นจะทําการบันทึกความผิดปกติน้ันลงใน Log File เพ่ือใหผูดูแลระบบสามารถเรียกดูขอมูล
ความผิดปกติยอนหลังได 

ในการทดสอบประสิทธิภาพของระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนั้นผูวิจัย

ไดแบงการทดสอบเปน 3 เรื่องคือ การทดสอบความถูกตองในการจัดเก็บขอมูล ความถูกตองใน

การตรวจจับและการใชงานทรัพยากรระบบระหวางมีและไมมีระบบตรวจจับการบุกรุกทํางานอยู 

ซ่ึงในการทดสอบความถูกตองนั้นไดทําการเปรียบเทียบการเก็บขอมูลกับโปรแกรม cacti ซ่ึง

เปนโปรแกรมที่ใชในการจัดการบริหารเครือขายที่นิยมและใชงานกันอยางแพรหลายทั้งในอดีต

และปจจุบัน ซ่ึงใหผลในการจัดเก็บขอมูลมีความถูกตองที่ 98% สําหรับการทดสอบความถูกตอง

ในการตรวจจับไดแบงเปนการทดสอบอัตราการตรวจจับการโจมตี (Attack Detection Rate)  

อัตราความผิดพลาดในการตรวจจับเชิงบวก (False Positive Rate) และอัตราความผิดพลาดใน

การตรวจจับเชิงลบ (False Negative Rate) ซ่ึงมีประสิทธิภาพในการตรวจจับและความถูกตอง

สูง และประสิทธิภาพในเรื่องของการใชงานทรัพยากรเครือขายน้ันระบบตรวจจับการบุกรุกที่

พัฒนา ขึ้นมีการใชงานหนวยประมวลผลคอนขางสูงเม่ือเทียบกับระบบที่ไมไดทําการติดตั้ง

โปรแกรมดังกลาว  
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7.3 ปญหาและอุปสรรคในการวิจัย 
 

7.3.1 เน่ืองจากการศึกษาหาพารามิเตอรที่จะนํามาใชในการสรางโพรไฟล
สําหรับตรวจจับความผิดปกติน้ัน ตองศึกษาจากการโจมตีที่เกิดขึ้นแลวในอดีตและรายงานวิจัย
ตางๆ ที่ผานมา ประกอบกับการโจมตีบนระบบคอมพิวเตอรและเครือขายมีจํานวนมากและ
หลากหลาย ทําใหใชเวลาในการศึกษารูปแบบการโจมตีและการตรวจจับในแตละรูปแบบเปน
เวลานาน  

7.3.2 เน่ืองจากเทคนิคที่ใชในการวิเคราะหการตรวจจับการบุกรุกน้ันมีหลายวิธี 
ซ่ึงแตละวิธีก็มีขอจํากัดที่แตกตางกันออกไป ทําใหใชเวลาในการศึกษารายละเอียดแตละเทคนิค
เปนเวลานาน 

 

7.4 ขอเสนอแนะ 
 

7.4.1 ในสวนของการสรางอ็อบเจกตใหม ผูที่สนใจสามารถทําการเพ่ิมเติม   
อ็อบเจกตนอกเหนือจากน้ีได เม่ือพบวามีการโจมตีรูปแบบใหมเกิดขึ้นและ อ็อบเจกตที่มีอยูไม
เพียงพอหรือสามารถใชในการตรวจจับการโจมตีรูปแบบที่ตองการตรวจจับได 

7.4.2 ในการเพ่ิมสมาชิกของกลุมใดๆ สิ่งที่ตองคํานึงถึงคือ จํานวนสมาชิกใหม
ที่จะเพ่ิมขึ้น ถาหากจํานวนสมาชิกมีกลุมยอยๆลงไปอีก อาจจะเพ่ิมอ็อบเจกตน้ีใหอยูในระดับ
เดียวกับอ็อบเจกตที่ไดนําเสนอหรือเปน Sub-Tree ของ intrusionData ได เพราะเนื่องจาก MIB 
มีโครงสรางขอมูลแบบตนไม ถาหากโหนดลูกที่ตองการเรียกใชงานอยูในระดับลึกๆ แลว จะทํา
ใหประสิทธิภาพในการคนหาชาลงได 

7.4.3 สําหรับระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนั้น เปนเพียงตนแบบเพ่ือ
แสดงใหเห็นถึงการนํา MIB+ มาใชในการตรวจจับความผิดปกติ สามารถเพิ่มรูปแบบการ
ตรวจจับการโจมตีอ่ืนๆ เขาไปได หากมีผูสนใจนําไปพัฒนาตอ สามารถเพ่ิมเติมในสวนของ
รูปแบบการแจงเตือน หรือรายงานสรุปเพ่ือใหสะดวกตอการจัดการดูแลเครือขาย 
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ภาคผนวก ก. 

 

เคร่ืองมือที่เก่ียวของ 

 

เคร่ืองมือหรือซอฟตแวรที่แสดงตอไปน้ี เปนเคร่ืองมือที่ใชในการพัฒนาระบบ

และหลักการที่ใชสําหรับวิเคราะหวิเคราะหขอมูล ซ่ึงมีรายละเอียดดังตอไปน้ี 

 

1. Net-SNMP 

ชุดโปรแกรมคําสั่งของ NET-SNMP  ซ่ึงจะใชในการพัฒนาอ็อบเจกตและเรียกดู

คาของ อ็อบเจกตตางๆ ที่ตองการ โดยมีรูปแบบคําส่ังแบบ Command line ที่พัฒนาขึ้นโดย

กลุม Network Group มหาวิทยาลัย Carnegin-Mellon ชื่อ NET-SNMP ในปจจุบันไดพัฒนา

มาถึงรุน 6.5.1 (NET-SNMP, 2011: Online) สามารถใชงานไดทั้งในระบบปฏิบัติการ 

Windows, Unix และ Linux โดยโปรแกรมนี้มีคําสั่งที่มีชื่อเดียวกับคําสั่งพ้ืนฐานของโพรโทคอ

ลการจัดการเครือขาย (SNMP) เชน snmpget, snmpgetnext, snmpgetbulk, snmpset และ 

snmptrap นอกจากน้ียังมีคําสั่งอ่ืนๆ ที่พัฒนาขึ้นจากการใชคําสั่งพ้ืนฐานของ SNMP เชน คําสั่ง 

snmpwalk, snmpbulkwalk, snmptable, snmpdf และ snmpnetstat และยังมีโปรแกรมคําสั่ง

ชวยในการทํางานอ่ืนๆ เชน โปรแกรมคําส่ัง snmptranslate ไวสําหรับเรียกดูรายละเอียดและ

โครงสรางของอ็อบเจกตใน MIB  

 

2. การเลือกคุณลักษณะ (Feature Selection) 

การลดขนาดขอมูล (Data Reduction) (Guyon และ Elisseeff, 2003) จัดเปน

กระบวนการหนึ่งในขั้นตอนการเตรียมขอมูล นั่นคือการทําใหขอมูลตั้งตนมีขนาดลดลง โดย

สูญเสียลักษณะสําคัญของขอมูลนอยที่สุด และสูญเสียความถูกตองของผลลัพธนอยที่สุด 

เน่ืองจากบางคุณลักษณะของขอมูลมีความสําคัญตอการจําแนกไมเทากัน ดังน้ันดวยเทคนิคการ

เลือกขอมูลที่ดีจะทําใหสามารถเลือกขอมูลที่มีความสําคัญและสามารถใชเปนตัวแทนของขอมูล

สวนใหญได และในความเปนจริงมักจะเกิดเหตุการณที่ เรียกวา ปญหาของมิติขอมูล         
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(Curse of Dimensionality) ขึ้นเสมอ ซ่ึงก็หมายความวา จําเปนตองลดมิติของขอมูลลง 

(Dimensionality Reduction) เพ่ือใหตัวจําแนกประเภทสามารถทํางานไดอยางถูกตองมากขึ้น  

3. กระบวนการควบคุมทางสถิติ (Statistical Process Control) 

กระบวนการควบคุมทางสถิตหรือ Statistical Process Control Method 

(MacGregor และ Kourti, 2000) (Oakland, 2008) เปนเคร่ืองมือที่ใชอธิบายขอมูลโดยใชวิธี

ทางสถิติซ่ึงขอมูลที่ไดมาน้ันมาจากการสํารวจ (Monitor) หรือเก็บรวบรวมไวซ่ึงขอมูลที่ได

รวบรวมมานั้นจะใชเปนตัวแทนเพื่อใชระบุความผิดปกติหรือการเบี่ยงเบนของขอมูลที่กําลัง

เกิดขึ้นในปจจุบันได ซ่ึงในการนําเสนอหรือแสดงขอมูลจะแสดงออกมาในรูปแบบของกราฟที่มี

ลักษณะดังภาพประกอบที่ ก-1 หรือเรียกวา Control Chart ซ่ึง เปนกราฟที่ใชตรวจสอบวาคา

ของตัวแปรที่สนใจเกิดความแปรผันเกินจากขอบเขตที่กําหนดไวหรือไม 

 

 

 

ภาพประกอบที่ ก-1 ตัวอยางกราฟ Control Chart 
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3.1 องคประกอบของ Control Chart 

จากหลักทางสถิติที่วา ขอมูลที่ มีการแจกแจงแบบปกติ (Normal 

Distribution) ซ่ึงมีคาพารามิเตอรที่เก่ียวของ 2 คา คือ คาเฉลี่ย ( μ ) และสวนเบี่ยงเบน

มาตรฐาน (σ ) โดยมีโอกาสหรือความนาจะเปนอยูในชวง 3σ±  เทากับ 0.9974 สามารถนํา

หลักการดังกลาวมาสรางเปน Control Chart ซ่ึงประกอบดวยเสนสําคัญ 3 เสน ดังภาพประกอบ

ที่ ก-2 

 

 

 

 

ภาพประกอบที่ ก-2 องคประกอบของ Control Chart 

 

เสนแกนกลาง (Central Line: CL) เปนคาเฉลี่ยของคาเฉลี่ยของขอมูล ดัง

สมการที่ 1  

1 2 3 ... kx x x xx
k

+ + +
=     (1) 

โดยที่ x  คือ คาเฉลี่ยของขอมูล 

          k  คือ จํานวนขอมูล 

ขีดจํากัดบน (Upper Control Limit: UCL) เปนเสนที่มีระยะหางจากเสน

แกนกลางเทากับ3σ ทางคามาก คํานวณไดจากสมการที่ 2  

xUCL x zσ= +     (2) 

UCL 

CL 

LCL 

3σ  

3σ  
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ขีดจํากัดลาง (Lower Control Limit: LCL) เปนเสนที่มีระยะหางจากเสนกลาง

เทากับ 3σ ทางคานอย คํานวณไดจากสมการที่ 3 

xLCL x zσ= −     (3) 

โดยที่ x  คือ คาเฉลี่ยของคาเฉลี่ยของกลุมในแตละชวงขอมูล 

z คือ คามาตรฐาน โดยในที่น้ีมีดวยกัน 2 คาคือ 2 และ 3 ( 2 หมายถึงคาความ

เชื่อม่ันที่ 95.44%, 3 หมายถึง คาความเชื่อมันที่ 99.74% ) 

xσ  คือ สวนเบี่ยงเบนมาตรฐานของการกระจายเฉลี่ยกลุมขอมูล โดยคํานวณได

จากสมการที่ 4 ซ่ึงคาของ σ คํานวณไดจากสมการที่ 5 ตามลําดับ 

x n
σσ =     (4) 

 

( )2

1

1

n

i
i

x x

n
σ =

−
=

−

∑
   (5) 

 

3.2 ซิกสซิกมา ( 6σ ) 

สมมุติ ให ข อ มูลที่ เ กิดขึ้ น เป นการแจกแจงแบบปกติ  (Normal 

Distribution) หรือการกระจายเปนรูประฆังคว่ําทั้งหมด คาเฉลี่ยที่จุดก่ึงกลางของการกระจายตัว

น้ันคือคาที่ตองการ สวนซิกสมาคือหน่ึงชวงของความเบี่ยงเบนมาตรฐานที่วัดจากจุดก่ึงกลาง

ดังกลาว และจะมีขอบเขตของการยอมรับได 2 สวนคือ ขอบเขตจํากัดบน (Upper Specific 

Limitation) และของจํากัดลาง (Lower Specific Limitation) ซ่ึงในนิยามของซิกสซิกมานี้ ถา

ขอบเขตบนและลางอยูหางจากคาเฉลี่ยเปนระยะ 3 ซิกมา ก็จะเรียกวา 3 ระดับซิกสมา (3 

Sigma Level) ซ่ึงในแตละระดับจะใหคาดังน้ี 
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ตารางที่ ก-1 แสดงคาความนาเชื่อถือของซิกสมาในระดับ 1σ -6σ  

ระดับซิกสมา คาความนาเชือ่ถือ (Reliability) 

1.0 68.26894921% 

2.0 95.44997361% 

3.0 99.73002039% 

4.0 99.99366575% 

5.0 99.99994267% 

6.0 99.99999980% 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



120 
 

ภาคผนวก ข. 

 

รายละเอียดอ็อบเจกตใน MIB+  

 

รายละเอียดขอมูลอ็อบเจกตที่แสดงตอไปนี้ เปนการนําเสนอรายละเอียดของ 

อ็อบเจกตตามรูปแบบการอธิบายอ็อบเจกตใน MIB-II โดยมีรายละเอียดของแตละอ็อบเจกตดังน้ี 

 

INTRUSION-DATA-MIB DEFINITIONS ::= BEGIN 

IMPORTS 

 enterprises 

                FROM RFC1155-SMI 

 OBJECT-TYPE 

                FROM RFC1212; 

PSUMIB    OBJECT IDENTIFIER ::= { enterprises 99999 } 

intrusionData MODULE-IDENTITY 

LAST-UPDATED "201101041612Z" --24 December 2010, 15.20  

ORGANIZATION "Computer System and Networking (CSN)Group" 

   CONTACT-INFO 

  " Patthama  Sangmee 

   Postal: Prince of Songkla University, 

   Thailand, 90120 

   E-mail: s5210220150@psu.ac.th 

  " 
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DESCRIPTION 

       "The MIB module using for the Intrusion detection" 

::= { PSUMIB 3 } 

 

 

-- The intrusion data general group -- 

 ipDataPkts OBJECT IDENTIFIER ::= {intrusionData 1} 

 icmpDataPkts OBJECT IDENTIFIER ::= {intrusionData 2} 

 tcpDataPkts OBJECT IDENTIFIER ::= {intrusionData 3} 

 udpDataPkts OBJECT IDENTIFIER ::= {intrusionData 4} 

 otherProtocol OBJECT IDENTIFIER ::= {intrusionData 5} 

 ports OBJECT IDENTIFIER  ::= {intrusionData 6} 

 other OBJECT IDENTIFIER  ::= {intrusionData 7} 

 tcpPorts OBJECT IDENTIFIER ::={ports 1} 

 udpPorts OBJECT IDENTIFIER ::={ports 2} 

  

-- Scalars -- 

ipInAddSrcDest OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      mandatory 

     DESCRIPTION 

       "The total number of IP packets that set the source and destination 

   are the same." 

     ::= { ipDataPkts 1 } 

ipInBroadcast  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 
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     STATUS      mandatory 

     DESCRIPTION 

       "The total number of IP packets that delivered to broadcast." 

     ::= { ipDataPkts 2 } 

   

ipInSizePkts  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The size of IP packet. " 

     ::= { ipDataPkts 3 } 

 

icmpInEchoPkts  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

          "The total number of ICMP echo request messages that delivered 

to network." 

     ::= { icmpDataPkts 1 } 

   

icmpInReplyPkts  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     optional 

     DESCRIPTION 

       "The total number of ICMP echo reply message." 
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     ::= { icmpDataPkts 2 } 

   

 

 

 

icmpInPkts   OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of ICMP message which received 

Note that counter includes all those counted by ICMP message." 

     ::= { icmpDataPkts 3 } 

     

icmpInSizePkts  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The size of ICMP packets." 

     ::= { icmpDataPkts 4 } 

 

   

tcpInAckPkts  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      mandatory 

     DESCRIPTION 
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       "The total number of TCP ACK packets that delivered to network." 

     ::= { tcpDataPkts 1 } 

   

 

 

tcpInFinPkts  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      mandatory 

     DESCRIPTION 

       "The total number of TCP FIN packets that delivered to network." 

     ::= { tcpDataPkts 2 } 

   

tcpInNoFlagSetPkts  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      optional 

     DESCRIPTION 

       "The total number of TCP packets that not to set flag and delivered 

to network." 

     ::= { tcpDataPkts 3 } 

   

tcpInPushPkts   OBJECT-TYPE 

    SYNTAX      Counter32 

   MAX-ACCESS  read-only 

    STATUS      optional 

    DESCRIPTION 

      "The total number of TCP PSH packets that delivered to network." 
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    ::= { tcpDataPkts 4} 

   

   

 

 

tcpInRstPkts  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      optional 

     DESCRIPTION 

       "The total number of TCP RST packet that delivered to network." 

     ::= { tcpDataPkts 5 } 

   

   

tcpInSynPkts   OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      mandatory 

     DESCRIPTION 

       "The total number of TCP SYN packets that delivered to network." 

     ::= { tcpDataPkts 6 } 

   

tcpInUrgPkts  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      optional 

     DESCRIPTION 

       "The total number of TCP URG packets that delivered to network." 
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     ::= { tcpDataPkts 7 }  

   

 

 

   

udpInPkts  OBJECT-TYPE 

     SYNTAX      Counter32 

     MAX-ACCESS  read-only 

     STATUS      mandatory 

     DESCRIPTION 

       "The total number of UDP packets that delivered to network." 

     ::= { udpDataPkts 1 } 

     

udpInLength  OBJECT-TYPE 

     SYNTAX  Gauge32 

     MAX-ACCESS  read-only 

     STATUS      optional 

     DESCRIPTION 

       "The length of the UDP datagrams" 

     ::= { udpDataPkts 2 } 

   

 

tcpInSamePortNumber  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of TCP packets that through same port " 
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     ::= { tcpPorts 1 }   

   

 

 

 

tcpInPortNumber25  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of TCP packets that through port 25" 

     ::= { tcpPorts 2 }    

   

tcpInPortNumber80  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of TCP packets that through port 80" 

     ::= { tcpPorts 3 }    

   

tcpInPortNumber139  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of TCP packets that through port 139" 

     ::= { tcpPorts 4 } 
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udpInPortNumber7  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of UDP packets that through port 7" 

     ::= { udpPorts 1 }    

   

udpInPortNumber19  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of UDP packets that through port 19" 

     ::= { udpPorts 2 }    

   

udpInPortNumber53  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of UDP packets that through port 53" 

     ::= { udpPorts 3 }    



129 
 

 

 

 

 

 

arpInRequestPkts  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The total number of ARP request packets." 

     ::= { otherProtocols 1 }  

arpInReplyPkts   OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       " The total number of ARP reply packets. " 

     ::= { otherProtocols 2 }  

 

cpuValue  OBJECT-TYPE 

     SYNTAX     Gauge32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The value of CPU usage." 

       ::= { others 1 } 
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memoryValue  OBJECT-TYPE 

     SYNTAX     Counter32 

     MAX-ACCESS read-only 

     STATUS     mandatory 

     DESCRIPTION 

       "The value of memory usage." 

       ::= { others 2 } 

 

END 



131 
 

ภาคผนวก ค. 

 

ไฟล snmpd.conf  

 

ไฟล snmpd.conf เปนไฟลที่ใชตั้งคาการทํางานของโปรแกรม Net-SNMP โดย

มีรายละเอียดของไฟลดังตอไปน้ี 

########################################################### 

# 

#   An example configuration file for configuring the ucd-snmp snmpd agent. 

# 

########################################################### 

# 

# This file is intended to only be an example.  If, however, you want 

# to use it, it should be placed in /etc/snmp/snmpd.conf. 

# When the snmpd agent starts up, this is where it will look for it. 

# 

# You might be interested in generating your own snmpd.conf file using 

# the "snmpconf" program (perl script) instead.  It's a nice menu 

# based interface to writing well commented configuration files.  Try it! 

# 

# Note: This file is automatically generated from EXAMPLE.conf.def. 

# Do NOT read the EXAMPLE.conf.def file! Instead, after you have run 

# configure & make, and then make sure you read the EXAMPLE.conf file 

# instead, as it will tailor itself to your configuration. 

 

# All lines beginning with a '#' are comments and are intended for you 

# to read.  All other lines are configuration commands for the agent. 
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# 

# PLEASE: read the snmpd.conf(5) manual page as well! 

# 

############################################################# 

# Access Control 

############################################################# 

# YOU SHOULD CHANGE THE "COMMUNITY" TOKEN BELOW TO A NEW 

KEYWORD ONLY 

# KNOWN AT YOUR SITE.  YOU *MUST* CHANGE THE NETWORK TOKEN BELOW 

TO 

# SOMETHING REFLECTING YOUR LOCAL NETWORK ADDRESS SPACE. 

# By far, the most common question I get about the agent is "why won't 

# it work?", when really it should be "how do I configure the agent to 

# allow me to access it?" 

# 

# By default, the agent responds to the "public" community for read 

# only access, if run out of the box without any configuration file in  

# place.  The following examples show you other ways of configuring 

# the agent so that you can change the community names, and give 

# yourself write access as well. 

# 

# The following lines change the access permissions of the agent so 

# that the COMMUNITY string provides read-only access to your entire 

# NETWORK (EG: 10.10.10.0/24), and read/write access to only the 

# localhost (127.0.0.1, not its real ipaddress). 

# 

# For more information, read the FAQ as well as the snmpd.conf(5) 

# manual page. 
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#### 

# First, map the community name (COMMUNITY) into a security name 

# (local and mynetwork, depending on where the request is coming from): 

#       sec.name  source          community 

#com2sec local     localhost       COMMUNITY 

#com2sec mynetwork NETWORK/24      COMMUNITY 

#com2sec mynetwork 172.25.3.245/24      public 

#### 

# Second, map the security names into group names: 

#              sec.model  sec.name 

group MyRWGroup v1         local 

group MyRWGroup v2c        local 

group MyRWGroup usm        local 

group MyROGroup v1         mynetwork 

group MyROGroup v2c        mynetwork 

group MyROGroup usm        mynetwork 

#### 

# Third, create a view for us to let the groups have rights to: 

#           incl/excl subtree                          mask 

   view all    included  .1                               80 

#### 

# Finally, grant the 2 groups access to the 1 view with different 

# write permissions: 

#                context sec.model sec.level match  read   write  notif 

access MyROGroup ""      any       noauth    exact  all    none   none 

access MyRWGroup ""      any       noauth    exact  all    all    none 
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# rwuser: a SNMPv3 read-write user 

#   arguments:  user [noauth|auth|priv] [restriction_oid] 

   rwuser  admin   

# rocommunity: a SNMPv1/SNMPv2c read-only access community name 

#   arguments:  community [default|hostname|network/bits] [oid] 

rocommunity  public   

# rwcommunity: a SNMPv1/SNMPv2c read-write access community name 

#   arguments:  community [default|hostname|network/bits] [oid] 

rwcommunity  private   

################################################################## 

# System contact information 

# 

 

# It is also possible to set the sysContact and sysLocation system 

# variables through the snmpd.conf file.  **PLEASE NOTE** that setting 

# the value of these objects here makes these objects READ-ONLY 

# (regardless of any access control settings).  Any attempt to set the 

# value of an object whose value is given here will fail with an error 

# status of notWritable. 

 

syslocation Right here, right now. 

syscontact mercypeary@hotmail.com 

sysservices 76 

 

# Example output of snmpwalk: 

#   % snmpwalk -v 1 -c public localhost system 

#   system.sysDescr.0 = "SunOS name sun4c" 

#   system.sysObjectID.0 = OID: enterprises.ucdavis.ucdSnmpAgent.sunos4 
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#   system.sysUpTime.0 = Timeticks: (595637548) 68 days, 22:32:55 

#   system.sysContact.0 = "Me <me@somewhere.org>" 

#   system.sysName.0 = "name" 

#   system.sysLocation.0 = "Right here, right now." 

#   system.sysServices.0 = 72 

################################################################# 

# Process checks. 

# 

#  The following are examples of how to use the agent to check for 

#  processes running on the host.  The syntax looks something like: 

# 

#  proc NAME [MAX=0] [MIN=0] 

# 

#  NAME:  the name of the process to check for.  It must match 

#         exactly (ie, http will not find httpd processes). 

#  MAX:   the maximum number allowed to be running.  Defaults to 0. 

#  MIN:   the minimum number to be running.  Defaults to 0. 

# 

#  Examples: 

# 

#  Make sure httpd is running 

proc httpd 

#  Make sure mountd is running 

#proc mountd 

 

#  Make sure there are no more than 4 ntalkds running, but 0 is ok too. 

#proc ntalkd 4 
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#  Make sure at least one sendmail, but less than or equal to 10 are running. 

#proc sendmail 10 1 

#  A snmpwalk of the prTable would look something like this: 

#  

# % snmpwalk -v 1 -c public localhost .1.3.6.1.4.1.2021.2 

# enterprises.ucdavis.procTable.prEntry.prIndex.1 = 1 

# enterprises.ucdavis.procTable.prEntry.prIndex.2 = 2 

# enterprises.ucdavis.procTable.prEntry.prIndex.3 = 3 

# enterprises.ucdavis.procTable.prEntry.prNames.1 = "mountd" 

# enterprises.ucdavis.procTable.prEntry.prNames.2 = "ntalkd" 

# enterprises.ucdavis.procTable.prEntry.prNames.3 = "sendmail" 

# enterprises.ucdavis.procTable.prEntry.prMin.1 = 0 

# enterprises.ucdavis.procTable.prEntry.prMin.2 = 0 

# enterprises.ucdavis.procTable.prEntry.prMin.3 = 1 

# enterprises.ucdavis.procTable.prEntry.prMax.1 = 0 

# enterprises.ucdavis.procTable.prEntry.prMax.2 = 4 

# enterprises.ucdavis.procTable.prEntry.prMax.3 = 10 

# enterprises.ucdavis.procTable.prEntry.prCount.1 = 0 

# enterprises.ucdavis.procTable.prEntry.prCount.2 = 0 

# enterprises.ucdavis.procTable.prEntry.prCount.3 = 1 

# enterprises.ucdavis.procTable.prEntry.prErrorFlag.1 = 1 

# enterprises.ucdavis.procTable.prEntry.prErrorFlag.2 = 0 

# enterprises.ucdavis.procTable.prEntry.prErrorFlag.3 = 0 

# enterprises.ucdavis.procTable.prEntry.prErrMessage.1 = "No mountd process 

running." 

# enterprises.ucdavis.procTable.prEntry.prErrMessage.2 = "" 

# enterprises.ucdavis.procTable.prEntry.prErrMessage.3 = "" 

# enterprises.ucdavis.procTable.prEntry.prErrFix.1 = 0 
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# enterprises.ucdavis.procTable.prEntry.prErrFix.2 = 0 

# enterprises.ucdavis.procTable.prEntry.prErrFix.3 = 0 

# 

#  Note that the errorFlag for mountd is set to 1 because one is not 

#  running (in this case an rpc.mountd is, but thats not good enough), 

#  and the ErrMessage tells you what's wrong.  The configuration 

#  imposed in the snmpd.conf file is also shown.   

#  

#  Special Case:  When the min and max numbers are both 0, it assumes 

#  you want a max of infinity and a min of 1. 

# 

############################################################### 

# Executables/scripts 

# 

# 

#  You can also have programs run by the agent that return a single 

#  line of output and an exit code.  Here are two examples. 

# 

#  exec NAME PROGRAM [ARGS ...] 

# 

#  NAME:     A generic name. 

#  PROGRAM:  The program to run.  Include the path! 

#  ARGS:     optional arguments to be passed to the program 

# a simple hello world 

exec echotest /bin/echo hello world 

# Run a shell script containing: 

# 

# #!/bin/sh 
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# echo hello world 

# echo hi there 

# exit 35 

# 

# Note:  this has been specifically commented out to prevent 

# accidental security holes due to someone else on your system writing 

# a /tmp/shtest before you do.  Uncomment to use it. 

# 

#exec shelltest /bin/sh /tmp/shtest 

 

# Then,  

# % snmpwalk -v 1 -c public localhost .1.3.6.1.4.1.2021.8 

# enterprises.ucdavis.extTable.extEntry.extIndex.1 = 1 

# enterprises.ucdavis.extTable.extEntry.extIndex.2 = 2 

# enterprises.ucdavis.extTable.extEntry.extNames.1 = "echotest" 

# enterprises.ucdavis.extTable.extEntry.extNames.2 = "shelltest" 

# enterprises.ucdavis.extTable.extEntry.extCommand.1 = "/bin/echo hello world" 

# enterprises.ucdavis.extTable.extEntry.extCommand.2 = "/bin/sh /tmp/shtest" 

# enterprises.ucdavis.extTable.extEntry.extResult.1 = 0 

# enterprises.ucdavis.extTable.extEntry.extResult.2 = 35 

# enterprises.ucdavis.extTable.extEntry.extOutput.1 = "hello world." 

# enterprises.ucdavis.extTable.extEntry.extOutput.2 = "hello world." 

# enterprises.ucdavis.extTable.extEntry.extErrFix.1 = 0 

# enterprises.ucdavis.extTable.extEntry.extErrFix.2 = 0 

 

# Note that the second line of the /tmp/shtest shell script is cut 

# off.  Also note that the exit status of 35 was returned. 
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# Print full status for web server and web objects via Mac OS X Server 

# administration tool. 

exec web_status /usr/sbin/serveradmin status web 

exec wo_status /usr/sbin/serveradmin status webobjects 

 

################################################################ 

# disk checks 

# 

# The agent can check the amount of available disk space, and make 

# sure it is above a set limit.   

# disk PATH [MIN=DEFDISKMINIMUMSPACE] 

# 

# PATH:  mount path to the disk in question. 

# MIN:   Disks with space below this value will have the Mib's errorFlag set. 

#        Default value = DEFDISKMINIMUMSPACE. 

# Check the / partition and make sure it contains at least 10 megs. 

disk / 10000 

# % snmpwalk -v 1 -c public localhost .1.3.6.1.4.1.2021.9 

# enterprises.ucdavis.diskTable.dskEntry.diskIndex.1 = 0 

# enterprises.ucdavis.diskTable.dskEntry.diskPath.1 = "/" Hex: 2F  

# enterprises.ucdavis.diskTable.dskEntry.diskDevice.1 = "/dev/dsk/c201d6s0" 

# enterprises.ucdavis.diskTable.dskEntry.diskMinimum.1 = 10000 

# enterprises.ucdavis.diskTable.dskEntry.diskTotal.1 = 837130 

# enterprises.ucdavis.diskTable.dskEntry.diskAvail.1 = 316325 

# enterprises.ucdavis.diskTable.dskEntry.diskUsed.1 = 437092 

# enterprises.ucdavis.diskTable.dskEntry.diskPercent.1 = 58 

# enterprises.ucdavis.diskTable.dskEntry.diskErrorFlag.1 = 0 

# enterprises.ucdavis.diskTable.dskEntry.diskErrorMsg.1 = "" 
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################################################# 

# load average checks 

# 

 

# load [1MAX=DEFMAXLOADAVE] [5MAX=DEFMAXLOADAVE] 

[15MAX=DEFMAXLOADAVE] 

# 

# 1MAX:   If the 1 minute load average is above this limit at query 

#         time, the errorFlag will be set. 

# 5MAX:   Similar, but for 5 min average. 

# 15MAX:  Similar, but for 15 min average. 

 

# Check for loads: 

#load 12 14 14 

 

# % snmpwalk -v 1 -c public localhost .1.3.6.1.4.1.2021.10 

# enterprises.ucdavis.loadTable.laEntry.loadaveIndex.1 = 1 

# enterprises.ucdavis.loadTable.laEntry.loadaveIndex.2 = 2 

# enterprises.ucdavis.loadTable.laEntry.loadaveIndex.3 = 3 

# enterprises.ucdavis.loadTable.laEntry.loadaveNames.1 = "Load-1" 

# enterprises.ucdavis.loadTable.laEntry.loadaveNames.2 = "Load-5" 

# enterprises.ucdavis.loadTable.laEntry.loadaveNames.3 = "Load-15" 

# enterprises.ucdavis.loadTable.laEntry.loadaveLoad.1 = "0.49" Hex: 30 2E 34 39  

# enterprises.ucdavis.loadTable.laEntry.loadaveLoad.2 = "0.31" Hex: 30 2E 33 31  

# enterprises.ucdavis.loadTable.laEntry.loadaveLoad.3 = "0.26" Hex: 30 2E 32 36  

# enterprises.ucdavis.loadTable.laEntry.loadaveConfig.1 = "12.00" 

# enterprises.ucdavis.loadTable.laEntry.loadaveConfig.2 = "14.00" 
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# enterprises.ucdavis.loadTable.laEntry.loadaveConfig.3 = "14.00" 

# enterprises.ucdavis.loadTable.laEntry.loadaveErrorFlag.1 = 0 

# enterprises.ucdavis.loadTable.laEntry.loadaveErrorFlag.2 = 0 

# enterprises.ucdavis.loadTable.laEntry.loadaveErrorFlag.3 = 0 

# enterprises.ucdavis.loadTable.laEntry.loadaveErrMessage.1 = "" 

# enterprises.ucdavis.loadTable.laEntry.loadaveErrMessage.2 = "" 

# enterprises.ucdavis.loadTable.laEntry.loadaveErrMessage.3 = "" 

 

#################################################### 

# Extensible sections. 

#  

# This alleviates the multiple line output problem found in the 

# previous executable mib by placing each mib in its own mib table: 

# Run a shell script containing: 

# 

# #!/bin/sh 

# echo hello world 

# echo hi there 

# exit 35 

# 

# Note:  this has been specifically commented out to prevent 

# accidental security holes due to someone else on your system writing 

# a /tmp/shtest before you do.  Uncomment to use it. 

# 

# exec .1.3.6.1.4.1.2021.50 shelltest /bin/sh /tmp/shtest 

# % snmpwalk -v 1 -c public localhost .1.3.6.1.4.1.2021.50 

# enterprises.ucdavis.50.1.1 = 1 

# enterprises.ucdavis.50.2.1 = "shelltest" 
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# enterprises.ucdavis.50.3.1 = "/bin/sh /tmp/shtest" 

# enterprises.ucdavis.50.100.1 = 35 

# enterprises.ucdavis.50.101.1 = "hello world." 

# enterprises.ucdavis.50.101.2 = "hi there." 

# enterprises.ucdavis.50.102.1 = 0 

 

# Now the Output has grown to two lines, and we can see the 'hi 

# there.' output as the second line from our shell script. 

# 

# Note that you must alter the mib.txt file to be correct if you want 

# the .50.* outputs above to change to reasonable text descriptions. 

 

# Other ideas: 

#  

# exec .1.3.6.1.4.1.2021.51 ps /bin/ps  

# exec .1.3.6.1.4.1.2021.52 top /usr/local/bin/top 

# exec .1.3.6.1.4.1.2021.53 mailq /usr/bin/mailq 

########################################################### 

# Pass through control. 

#  

# Usage: 

#   pass MIBOID EXEC-COMMAND 

# This will pass total control of the mib underneath the MIBOID 

# portion of the mib to the EXEC-COMMAND.   

# Note:  You'll have to change the path of the passtest script to your 

# source directory or install it in the given location. 

# Example:  (see the script for details) 

#           (commented out here since it requires that you place the 
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# script in the right location. (its not installed by default)) 

# pass .1.3.6.1.4.1.2021.255 /bin/sh PREFIX/local/passtest 

# % snmpwalk -v 1 -c public localhost .1.3.6.1.4.1.2021.255 

# enterprises.ucdavis.255.1 = "life the universe and everything" 

# enterprises.ucdavis.255.2.1 = 42 

# enterprises.ucdavis.255.2.2 = OID: 42.42.42 

# enterprises.ucdavis.255.3 = Timeticks: (363136200) 42 days, 0:42:42 

# enterprises.ucdavis.255.4 = IpAddress: 127.0.0.1 

# enterprises.ucdavis.255.5 = 42 

# enterprises.ucdavis.255.6 = Gauge: 42 

# 

# % snmpget -v 1 -c public localhost .1.3.6.1.4.1.2021.255.5 

# enterprises.ucdavis.255.5 = 42 

# 

# % snmpset -v 1 -c public localhost .1.3.6.1.4.1.2021.255.1 s "New string" 

# enterprises.ucdavis.255.1 = "New string" 

# 

# For specific usage information, see the man/snmpd.conf.5 manual page 

# as well as the local/passtest script used in the above example. 

############################################################# 

# Subagent control 

# The agent can support subagents using a number of extension mechanisms. 

# From the 4.2.1 release, AgentX support is being compiled in by default. 

# To use this mechanism, simply uncomment the following directive. 

    master  agentx 

#   Please see the file README.agentx for more details. 

######################################################## 
 

 




