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บทคัดยอ 
 

ในปจจุบันขอมูลขาวสารในโลกอินเตอรเน็ตเพิ่มขึ้นเปนอยางมาก นอกจากนี้ยัง
มีการติดตอสื่อสารเพื่อแลกเปลี่ยนขอมูลก็เพ่ิมขึ้นมากเชนเดียวกัน จากเดิมที่มีการใชงานเครื่อง
คอมพิวเตอรสวนตัวก็ถูกเปลี่ยนมาเปนการใชงานผานผูใหบริการตางๆ ในการจัดการฐานขอมูล
ก็เชนเดียวกันไดมีการเปลี่ยนแปลงมาเปนการรับบริการจากผูใหบริการฐานขอมูล (Database-
service-provider) นอกจากนี้ XML ยังเปนเอกสารที่ใชเปนตัวกลางในการแลกเปลี่ยนขอมูล 
ปญหาสําคัญในการใช XML ในการจัดเก็บขอมูลคือ ความปลอดภัยในการจัดเก็บ และ
ประสิทธิภาพในการคนหาขอมูล XML Encryption Standard เปนมาตรฐานที่ไดออกแบบมา
เพ่ือความปลอดภัยในการจัดเก็บขอมูล แตมีปญหาในเรื่องประสิทธิภาพในการคนหาขอมูล ใน
งานวิจัยนี้ออกแบบวิธีการในการคนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผู
ใหบริการ โดยที่ขอมูลที่เหมือนกันจะถูกเขารหัสใหแตกตางกันเพ่ือเพ่ิมความปลอดภัย ซึ่งจาก
ผลการทดลองพบวาจํานวนกุญแจที่ใชมีจํานวนนอยกวา เวลาที่ใชในการคนหาขอมูลนอยกวา
วิธีการ XML Encryption Standard และวิธีการ SemCrypt นอกจากนี้ความปลอดภัยในการ
ทํางานไมแตกตางกัน 
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ABSTRACT 
 

 At present, Internet grows rapidly. The number of exchanging 
information is also increased as well. In addition, many servers are used for information 
management such as database-service-provider for database management. The popular 
standard used for exchanging information is XML. However, major problems of using 
XML are security and efficiency of searching. XML Encryption Standard is a W3C the 
standard designed for security management, encrypting XML elements. However, it has 
trouble in searching. 

          In this Thesis, we design a method for storing and querying encrypted 
XML documents at a database-service-provider. The same plain text will be encrypted 
to different cipher texts to increase the safety. The experimental results showed that the 
number of encrypted keys and the query processing time used in our proposed method 
is less than the XML Encryption Standard and SemCrypt while maintaining the same 
security level. 
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บทนํา 
 
 

ในปจจุบันมีการใชงานเครือขายอินเทอรเน็ตอยางกวางขวางและมีการใชงานใน
หลากหลายรูปแบบ เชน การใชงานในการติดตอสื่อสารแลกเปลี่ยนขอมูล การใชงานทางดาน
การศึกษา การใชงานดานวิทยาศาสตร การใชงานทางดานธุรกิจ หรือแมกระทั่งการใชงาน
ทางดานการทหาร การใชงานในเครือขายอินเทอรเน็ตมักจะอยูในรูปแบบของ Client-Server ซึ่ง
ในการติดตอสื่อสารจะมีฝายหนึ่งทําหนาที่เปนผูรับบริการและอีกฝายหนึ่งทําหนาเปนผู
ใหบริการ เน่ืองจากผูใหบริการสามารถทํางานไดอยางมีประสิทธิภาพและรวดเร็วกวา
ผูรับบริการทําใหผูรับบริการจะสงขอมูลไปดําเนินการในฝงของผูใหบริการเปนสวนใหญ เชน 
การสงขอมูลไปประมวลผลเพื่อหาคําตอบ การฝากขอมูลที่มีขนาดใหญในฝงของผูใหบริการ 
หรือการสงคําสั่งในการคนหาไปยังผูใหบริการเพื่อคนหาขอมูลที่ตองการ เปนตน 

ผูใหบริการฐานขอมูล (Database-service-provider) (Hacigumus et al., 
2002) เปนผูใหบริการที่มีประสิทธิภาพในการจัดการฐานขอมูลไมวาจะเปนการจัดเก็บ การเพิ่ม
ลบ การแกไข หรือแมกระทั่งการคนหาขอมูลที่ตองการ แตการฝากขอมูลไวในฝงของผู
ใหบริการเกิดปญหาเกี่ยวกับการเปดเผยรายละเอียดของขอมูล ซึ่งขอมูลบางชนิดเปนขอมูลที่มี
ความเปราะบางและเปนขอมูลที่เปนความลับ ตัวอยางเชน ขอมูลทางการเงิน ขอมูลทาง
การแพทย หรือขอมูลทางการทหาร เปนตน ดังนั้นจะมีวิธีการอยางไรในการฝากขอมูลที่มี
ความสําคัญไวกับผูใหบริการที่ไมนาเชื่อถือ 

รูปแบบการจัดเก็บขอมูลที่ใชกันในเครือขายอินเทอรเน็ตมีอยูหลากหลาย
รูปแบบ หน่ึงในนั่นคือ XML (W3C, 2009) ซึ่งเปนมาตรฐานที่ใชในการแลกเปลี่ยนขอมูล
ระหวางเครื่อง XML มีรูปแบบเดียวกับภาษา HTML ใชเปนตัวกลางในการแลกเปลี่ยนขอมูล
ระหวางระบบตางๆ ทําใหสะดวกในการทํางานรวมกัน (Interoperability) ขอดีอีกอยางหนึ่งของ 
XML ที่แตกตางจาก HTML คือ เปนขอมูลที่มนุษยและเครื่องคอมพิวเตอรสามารถทําความ
เขาใจไดโดยงาย นอกจากนี้ HTML เปนภาษาที่เหมาะสําหรับการแสดงผล 

วิธีการหนึ่งในการปกปดเนื้อหาของขอมูลคือ การเขารหัสขอมูล ซึ่งการเขารหัส
ขอมูลก็มีอยูหลากหลายวิธี รูปแบบการเขารหัสขอมูลสามารถแบงออกเปน 2 รูปแบบคือ การ
เขารหัสขอมูลทั้งหมด และการเขารหัสขอมูลเพียงบางสวน หากการเขารหัสขอมูลทั้งหมดแลว
นําไปฝากไวที่ผูใหบริการก็จะทําใหสามารถปกปดขอมูลที่สําคัญได แตปญหาที่ตามมาคือ การ
คนหาขอมูลจะทําไดยากและใชเวลานานเนื่องจากตองดึงขอมูลที่เขารหัสทั้งหมดกลับมาในฝง
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ของผูรับบริการและทําการถอดรหัสขอมูลทั้งหมดกอนจะสามารถคนหาขอมูลได ในสวนของการ
เขารหัสขอมูลเพียงบางสวนเหมาะกับกรณีที่ขอมูลบางสวนสามารถเปดเผยไดแตขอมูลอีกสวน
ไมสามารถเปดเผยได 

ปญหาอีกประการหนึ่งในการเขารหัสขอมูลคือหากขอมูลใดเปนขอมูลที่
เหมือนกัน เม่ือมีการเขารหัสก็จะทําใหไดขอมูลที่ถูกเขารหัสเหมือนกัน และเม่ือนําไปจัดเก็บใน
ฝงของผูใหบริการก็จะทําใหผูใหบริการทราบจํานวนขอมูลที่เหมือนกัน มีการแกไขปญหาดวย
การใชวิธีการเขารหัสขอมูลโดยใชกุญแจที่แตกตางกัน ซึ่งในกรณีที่มีขอมูลซํ้ากันเปนจํานวน
มากก็ตองใชกุญแจเปนจํานวนมากเชนเดียวกัน ทําใหเพ่ิมพ้ืนที่ในการจัดเก็บกุญแจ และเม่ือ
ตองการเขาถึงขอมูลที่ซ้ํากันจะตองมีการสงขอมูลเพ่ือไปสอบถามเทากับจํานวนขอมูลที่ซ้ํากัน
ทั้งหมด ดังน้ันในงานวิจัยนี้จึงมุงเนนเสนอวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่ง
ประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ
ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 

 

1.1 การตรวจเอกสาร 
  

1.1.1 การติดตอสือ่สาร 
ไคลเอนต-เซิรฟเวอร (Client-Server) (Gallaugher, 1996) เปนสถาปตยกรรม

หน่ึงที่ใชในเครือขายอินเตอรเน็ตในปจจุบัน โดยเซิรฟเวอรหรือผูใหบริการจะทําหนาที่ในการ
จัดการทรัพยากรตางๆ รวมทั้งการจัดเก็บขอมูล ซึ่งผูใหบริการจะปฏิบัติงานตามคํารองขอของ
ไคลเอนตหรือผูรับบริการ โดยเซิรฟเวอรสามารถรองรับการทํางานรวมกับผูรับบริการหลายคน
พรอมกัน 

หลักการทํางานของไคลเอนต-เซิรฟเวอร คือ เม่ือผูรับบริการตองการขอมูลหรือ
ผลลัพธจากการคํานวณ ผูรับบริการจะสงคํารองขอไปยังผูใหบริการ เม่ือผูใหบริการไดรับคํารอง
ขอก็จะดําเนินการประมวลผลคํารองขอนั้นเพ่ือหาผลลัพธที่ผูรับบริการตองการ หลังจากที่ได
ผลลัพธแลวผูใหบริการก็จะสงผลลัพธกลับไปยังผูรับบริการ ซึ่งการทํางานในลักษณะนี้เปนเรื่อง
ปกติที่เกิดขึ้นในเครือขายอินเตอรเน็ต  

ในสวนของโพรโตคอล (Protocol) ที่ใชในการติดตอสื่อสารในระบบเครือขายที่
ใชสถาปตยกรรมแบบ Client-Server ที่สําคัญมีอยูหลายโพรโตคอล ตัวอยางเชน HTTP, FTP 
และ DNS เปนตน 
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1.1.2 ภาษา XML (Extensible Markup Language) 
ภาษา XML (W3C, 2009) เปนภาษาที่ใชในการนิยามขอมูลและมีลักษณะเปน

ภาษา Markup ซึ่งถูกกําหนดเปนมาตรฐานโดย W3C โดยที่ผูใชสามารถกําหนดแท็ก (Tag) 
และอิลิเมนต (Element) ขึ้นมาเองไดและทําใหเขาใจความหมายของขอมูล ซึ่งแตกตางจาก 
ภาษา HTML ที่ไมสามารถกําหนดแท็กขึ้น นอกจากนี้แลวสามารถใชในการแลกเปลี่ยนขอมูล
กับบุคคลอื่นไดโดยงาย โดยในภาษา XML จะมีแท็กเปดและแท็กปดเชนเดียวกับภาษา HTML  

เอกสาร XML สามารถถูกนิยามดวย DTD (Document Type Definition) หรือ 
XML Schema นอกจากนี้การเขาถึงสามารถใช XML Parser ซึ่งแบงตามวิธีสํารวจเอกสารได 2 
ชนิด คือ DOM (Document Object Model) และ SAX (Simple API for XML) การสืบคนขอมูล
จะใช XPath เพ่ือระบุตําแหนงของขอมูลที่ตองการ และ XQuery ในการดึงขอมูลลักษณะ
เดียวกับภาษา SQL 

การรักษาความปลอดภัยของเอกสาร XML (Ekelhart, 2007) สามารถแบง
ออกเปน 3 มาตรฐานสําคัญคือ XML Encryption, XML Signature และ XML Key 
Management โดยที่แตละมาตรฐานจะมีลักษณะการนําไปใชที่แตกตางกัน โดยที่ทั้ง 3 
มาตรฐานเปนมาตรฐานที่ถูกกําหนดโดย W3C ในสวนของ XML Encryption จะเปนมาตรฐานที่
ใชสําหรับการเขารหัสขอมูล และปกปดเนื้อหาของขอมูลในเอกสาร XML ในสวนของ XML 
Signature จะใชสําหรับการตรวจสอบวาเอกสาร XML ที่ไดรับนั้นถูกแกไขกอนที่จะมาถึงผูรับ
หรือไม นอกจากนี้ยังใชในการตรวจสอบความถูกตองของเอกสารและสามารถระบุผูสงเอกสาร 
ในสวนของ XML Key Management เปนมาตรฐานที่ใชในการจัดการกุญแจที่ใชใน XML 
Encryption และ XML Signature โดยที่จะมีการรักษาความปลอดภัยในการแลกเปลี่ยนกุญแจ 

1.1.3 ความปลอดภัย (Security) 
ความปลอดภัยเปนประเด็นสําคัญในการแลกเปลี่ยนขอมูลระหวางผูรับกับผูสง 

เน่ืองจากในปจจุบันมีการแลกเปลี่ยนขอมูลระหวางระบบเครือขายเปนจํานวนมาก ผลที่ตามมาก็
คือมีผูที่ประสงครายตอขอมูลและตอการไดรับขอมูลเพ่ือมาใชประโยชนโดยที่ตนเองไมสิทธิใน
การเขาถึงขอมูลน้ัน การที่จะทําใหขอมูลเกิดความปลอดภัยไดนั้นจําเปนที่จะตองมีพ้ืนฐาน
สําคัญในการรักษาความปลอดภัย ซึ่งประกอบดวย การพิสูจนตัวตน (Authentication)  การ
รักษาความลับ (Confidentiality) ความคงสภาพ (Integrity) และ การไมปฏิเสธแหลงที่มา (Non-
repudiation)  

การรักษาความลับเปนพ้ืนฐานสําคัญที่ใชในการปกปดขอมูล ซึ่งวิธีการนั่นคือ
การเขารหัสขอมูลซึ่งสามารถแบงออกเปน 2 ประเภทคือ การเขารหัสแบบกุญแจสมมาตร และ
การเขารหัสแบบกุญแจอสมมาตร 
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1.2 วัตถุประสงค 
 
 ออกแบบ พัฒนา และทดสอบวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน 

ซึ่งประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ

ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่

เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 

 

1.3 ขั้นตอนและระยะเวลาการดําเนินงาน 
 

1.3.1 ข้ันตอนการดําเนินงาน 
1) ศึกษางานวิจัยและเอกสารที่เกี่ยวของ ดังนี้ 

1.1) การติดตอสื่อสาร 
1.2) ภาษา XML 
1.3) ความปลอดภยั 
1.4) การเขารหัสเอกสาร XML 

2) ศึกษาเทคโนโลยีและเครื่องมือสําหรับงานวิจัย  
3) วิเคราะหและออกแบบขั้นตอนวิธ ี
4) พัฒนาและทดสอบขั้นตอนวธิีตามที่ไดออกแบบไว 
5) เขียนบทความวิจัย 
6) จัดทําเอกสารวิทยานิพนธ 

1.3.2 ระยะเวลาการดําเนินงาน 
พฤษภาคม 2552  -  มีนาคม  2553 

1.3.3 แผนการดําเนินการวิจัย 
ระยะเวลาการดําเนินการวิจัยแสดงดังตารางที่ 1.1 
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ตารางที ่1.1 ระยะเวลาการดําเนินการวิจัย 
เดือน 

2552 2553 กิจกรรม/ข้ันตอนการดําเนินงาน 

5 6 7 8 9 10 11 12 1 2 3 

1. ศึกษางานวิจัยและเอกสารที่เกี่ยวของ                 
2. ศึกษาเทคโนโลยีและเครื่องมือสําหรับงานวิจัย            
3. วิเคราะหและออกแบบกลไกการทํางาน            
4. พัฒนาและทดสอบกลไกการทํางาน            
5. เขียนบทความวิจัย            
6. จัดทําเอกสารวิทยานิพนธ            

 

1.4 ขอบเขตการดําเนินงาน 
 
 1.4.1 ออกแบบวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่ง
ประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ
ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย ซึ่งประกอบดวยสวนตาง ๆ ดังนี้ 
  1) ออกแบบวิธีการจัดเก็บขอมูล 
  2) ออกแบบวิธีการในการคนหาขอมูล 
 1.4.2 พัฒนาและทดสอบวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่ง
ประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ
ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 
 
1.5 สถานที่และเคร่ืองมือที่ใช 
 

1.5.1 สถานที่ 
หองปฏิบัติการวิจัยเทคโนโลยีระบบสารสนเทศและการประยุกต (CS207) 

ภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร มหาวิทยาลัยสงขลานครินทร 
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1.5.2 เครื่องมือที่ใช 

 
1) ดานฮารดแวร 
เครื่องคอมพิวเตอรสวนบุคคล หนวยประมวลผลกลางขนาด 

3.00 GHz หนวยความจําขนาด 2 GB และฮารดดิสกความจุ 250 GB สําหรับใชในการพัฒนา
และทดสอบระบบ 

 
2) ดานซอฟตแวร 

2.1) ระบบปฏิบตัิการ Microsoft Windows XP 
2.2) ภาษาที่ใชในการพัฒนาระบบ Java  
2.3) ระบบจัดการฐานขอมูล MySQL 

 

1.6 ประโยชนที่คาดวาจะไดรับ 
ไดวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่งประกอบดวยวิธีการ

จัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บขอมูลไวในฝงของผู
ใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่เหมือนกันจะถูกเขารหัส
ใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 



บทที่ 2 
 

ทฤษฎีที่เก่ียวของ 
 
 

บทนี้จะกลาวถึงทฤษฎีตาง ๆ ที่ใชในการออกแบบและพัฒนาวิธีการในการ
คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผูใหบริการ ซึ่งประกอบดวย การ
ติดตอสื่อสาร ภาษา XML (Extensible Markup Language) ความปลอดภัย (Security) และการ
เขารหัสเอกสาร XML (XML Encryption) 

 

2.1 การติดตอสื่อสาร 
  

การใหบริการบนเครือขายคอมพิวเตอร มีวัตถุประสงคเพ่ือใชในการแลกเปลี่ยน
ขอมูลรวมกันระหวางเครือขาย โดยแบงการทํางานออกเปน 2 ฝง คือ เครื่องคอมพิวเตอรในฝง
ผูรับบริการ (Client) และเครื่องคอมพิวเตอรในฝงผูใหบริการ (Server) 

 
2.1.1 TCP/IP 

 การติดตอสื่อสารในเครือขายอินเทอรเน็ตในปจจุบันจะใชโปรโตคอล TCP/IP 
(Transmission Control Protocol/Internet Protocol) เปนหลักในการติดตอสื่อสาร ซึ่งมีความ
ยืดหยุนในการในการทํางาน และสามารถแกไขปญหาที่เกิดขึ้นในระบบเครือขายได นอกจากนี้
ยังสามารถใชในการสงขอมูลไดหลากหลายรูปแบบไมวาจะเปนขอความหรือแมกระทั่งขอมูล
ทางดานมัลติมีเดีย เชน เสียงหรือภาพ เปนตน (Socolofsky, 1991) 
 

2.1.2 สถาปตยกรรมไคลเอนต-เซิรฟเวอร (Client-Server) 
  

Client Server 

รองขอขอมูล

ผลลัพธ

 
ภาพประกอบ 2.1 การติดตอสื่อสารระหวางไคลเอนตและเซิรฟเวอร 
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 ไคลเอนต-เซิรฟเวอร (Client-Server) (Gallaugher, 1996) เปนสถาปตยกรรม
หน่ึงที่ใชในเครือขายอินเตอรเน็ตในปจจุบัน โดยเซิรฟเวอรหรือผูใหบริการจะทําหนาที่ในการ
จัดการทรัพยากรตางๆ รวมทั้งการจัดเก็บขอมูล ซึ่งผูใหบริการจะปฏิบัติงานตามคํารองขอของ
ไคลเอนตหรือผูรับบริการ โดยเซิรฟเวอรสามารถรองรับการทํางานรวมกับผูรับบริการหลายคน
พรอมกัน 
 หลักการทํางานของไคลเอนต-เซิรฟเวอร จะเปนดังภาพประกอบ 2.1 เม่ือ
ผูรับบริการตองการขอมูลหรือผลลัพธจากการคํานวณ ผูรับบริการจะสงคํารองขอไปยังผู
ใหบริการ เม่ือผูใหบริการไดรับคํารองขอก็จะดําเนินการประมวลผลคํารองขอนั้นเพ่ือหาผลลัพธ
ที่ผูรับบริการตองการ หลังจากที่ไดผลลัพธแลวผูใหบริการก็จะสงผลลัพธกลับไปยังผูรับบริการ 
ซึ่งการทํางานในลักษณะนี้เปนเรื่องปกติที่เกิดขึ้นในเครือขายอินเตอรเน็ต  
 ในสวนของโพรโตคอล (Protocol) ที่ใชในการติดตอสื่อสารในระบบเครือขายที่
ใชสถาปตยกรรมแบบ Client-Server ที่สําคัญมีอยูหลายโพรโตคอล ตัวอยางเชน HTTP, FTP 
และ DNS เปนตน 
 

2.1.3 Database-service-provider 
 เครือขายอินเทอรเน็ตในปจจุบันมีผูใหบริการอยูหลากหลายรูปแบบ หน่ึงใน
รูปแบบที่ ไดรับความนิยมคือ การใหบริการจัดการขอมูล (Database-service-provider) 
(Hacigumus et al., 2002) รูปแบบของการใหบริการคือ  
 1) จัดเตรียมโปรแกรมในการจัดการฐานขอมูลรองรับการทํางานของผูรับบริการ 
 2) จัดเตรียมพ้ืนที่สําหรับรองรับขอมูลของผูรับบริการ  
 3) บริการแกไขขอมูลตามที่ผูรับบริการรองขอ 
 4) บริการคนหาขอมูลตามคํารองขอของผูรับบริการ 
 5) สามารถใชงานฐานขอมูลตลอดเวลาและทุกสถานที่ตามที่ตองการ 
 นอกจากนี้ประโยชนที่ไดรับจากการใชบริการมีอยูมากมายหลายประการ เชน 
ประหยัดคาใชจายในการจางผูดูแลระบบ สามารถเขาถึงขอมูลไดตลอดเวลา และสามารถรองรับ
การทํางานของผูรับบริการหลายคนพรอมกันได เปนตน ในทางตรงขามการฝากขอมูลไวที่ผู
ใหบริการก็อาจเกิดผลเสียในเรื่องความปลอดภัยของขอมูล เนื่องจากผูรับบริการนําขอมูลของ
ตนเองไปฝากไวที่ผูใหบริการ ซึ่งในกรณีที่ เปนขอมูลสําคัญก็จะทําใหผูใหบริการทราบ
รายละเอียดของขอมูลและสงผลเสียตอผูรับบริการ 
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2.2 ภาษา XML (Extensible Markup Language) 
 

XML (W3C, 2009) เปนมาตรฐานที่ใชในการแลกเปลี่ยนขอมูลระหวางเครื่อง 
นอกจากนี้แลว XML ยังมีรูปแบบเดียวกับภาษา HTML ที่ใชในการแลกเปลี่ยนขอมูลระหวาง
อินเตอรเน็ต ทําใหสะดวกในการทํางานรวมกัน ขอดีอีกอยางหน่ึงของ XML ที่แตกตางจาก 
HTML คือ เปนขอมูลที่มนุษยและเครื่องคอมพิวเตอรสามารถทําความเขาใจไดโดยงาย 
 

2.2.1 องคประกอบสําคัญของเอกสาร XML 
 W3C โดยที่ผูใชสามารถกําหนดแท็ก (Tag) อิลิเมนต (Element) และแอททร-ิ
บิวต (Attribute) ขึ้นมาเองไดและทําใหเขาใจความหมายของขอมูล ซึ่งแตกตางจาก ภาษา 
HTML ที่ไมสามารถกําหนดแท็กขึ้นเองได 

1) แท็ก (Tag) และอิลิเมนต (Element) 
  แท็ก และ อิลิเมนต เปนสวนประกอบสําคัญของภาษา XML โดยในภาษา XML 
ก็จะมีแท็กเปดและแท็กปดเชนเดียวกับภาษา HTML โดยที่ผูใชสามารถกําหนดชื่อแท็กไดเอง 
ตัวอยางเชน 
 

 
ภาพประกอบ 2.2 ตัวอยางอิลิเมนตของ XML 

 
 จากภาพประกอบ 2.2 แสดงสวนที่เปนแท็ก คือ <lastname> (แท็กเริ่มตน) 
และ </lastname> (แท็กสิน้สุด) สวน <lastname>Bob</lastname> จะเรียกวาอิลิเมนต  
 
 ไวยากรณที่เกี่ยวของกับอิลิเมนต 

 1. เอกสาร XML จะมีอิลิเมนตราก (Root element) ไดเพียงหน่ึงเดียวเทานั้น 
ซึ่งจะครอบคลุมเอกสารทั้งหมด 

 2. แท็กเปดและแท็กปดจะตองเหมือนกัน 
 3.  หามมีการซอนกันของแท็ก เชน ภาพประกอบ 2.3 แสดงตัวอยางการซอน

กันของแท็กที่ถือวาไมถูกตอง 
 

 
ภาพประกอบ 2.3 ตัวอยางการซอนกันของแท็ก 

<patient><name>Bob </patient></name> 

<lastname>Bob</lastname> 
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 4. ชื่อของแท็กมีคุณสมบัติเปน case-sensitive กลาวคือ ตัวอักษรตัวเล็กและ
ตัวใหญมีความหมายที่แตกตางกัน เชน <patient> และ <Patient> ถือวาแตกตางกัน 

 5.แท็กขอมูลที่เปนคาวาง เขียนได 2 ลักษณะ คือ <patient/> และ 
<patient></patient> 

 6. คาของแอททริบิวตจะตองอยูในเคร่ืองหมาย “” หรือ ‘’ อยางใดอยางหนึ่ง
เทานั้น 

 7. มีตัวอักขระสงวน 5 อักขระในภาษา XML ไดแก < & > “ และ ‘  ซึ่งใน
เอกสารที่จําเปนที่จะตองใชเครื่องหมายเหลานี้จะใหใชอักขระพิเศษแทน 

 < แทนดวย &It; 
 & แทนดวย &amp; 
 > แทนดวย &gt; 
 “ แทนดวย &quot; 
 ‘ แทนดวย &apos; 

 
2) แอททริบิวต (Attribute)  

  แอททริบิวตเปนการระบุคุณสมบัติเพ่ิมเติมใหกับอิลิเมนต บางเอกสารอาจไม
จําเปนตองใชงานแอททริบิวต ตัวอยางของการใชแอทริบิวต เชน 
 

 
ภาพประกอบ 2.4 ตัวอยางแอททริบิวตของ XML 

<medicine id=“1234”>AZT</medicine> 

 
 จากภาพประกอบ 2.4 สวนที่เปนแอททรบิิวต คือ id=“1234” 
 

2.2.2 โครงสรางของเอกสาร XML 
XML มีโครงสรางหลัก 2 สวน คือ Prolog และ Document Element โดย XML 

สามารถมีอิลิเมนตรากไดเพียงหนึ่งอิลิเมนต แตสามารถมีอิลิเมนตยอยไดหลากหลาย โครงสราง
เอกสาร XML ดังภาพประกอบ 2.5 สามารถอธิบายไดดังนี้ 

สวนของ  Prolog Element คือ บรรทัดที่ 1-2 ซึ่งเปนสวนที่ใชประกาศเอกสาร 
XML ซึ่งบรรจุสวนตาง ๆ ไดแก เวอรชั่น หมายเหตุ และ DTD เปนตน 
 สวนของ  Document Element คือ บรรทัดที่ 3-12 คือ ซึ่งเปนอิลิเมนต                     
ที่ซอนกันอยางเปนลําดับ โดยมีอิลิเมนต <patients> เปนอิลิเมนตราก  
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ภาพประกอบ 2.5 ลักษณะโครงสรางของเอกสาร XML 

1  <?xml version = “1.0”  encoding = “UTF-8”?> 
2  <!— filename = simple.xml --> 
3 <patients> 
4  <patient> 
5   <lastname>John</lastname> 
6   <firstname>Alan</firstname> 
7   <case_history> 
8       <address>Hadyai</address> 
9       <infection>Haemophilus</infection> 
10       <medicine>Floxin</medicine> 
11   </case_history> 
12  </patient> 
13 </patients> 

 

Document Element  
 

Prolog Element  
 

 
2.2.3 XML Parser 

 XML Parser ทําหนาที่ในการอาน แปลความ วิเคราะหโครงสราง และ
ตรวจสอบความถูกตองของเอกสาร นอกจากนี้ยังจะทําหนาที่เปนตัวกลางระหวางเอกสาร XML 
และโปรแกรมประยุกตที่ตองการใชงานขอมูลของ XML 
 XML Parser มีอยู 2 รูปแบบที่ไดรับความนิยม คือ Document Object Model 
(DOM) และ Simple API for XML (SAX) 
 1) DOM 
 DOM (W3C, 2005) เปนมาตรฐานที่ถูกกําหนดโดย W3C ในป 2001 หลักการ
ของ DOM คือ การแปลงเอกสาร XML ใหอยูในรูปของโครงสรางตนไมซึ่งเปนรูปแบบหนึ่งของ
โครงสรางขอมูล (Data Structure) โดยที่การเขาถึงขอมูลจะเรียกวา การเดินสํารวจ (Traverse) 
เราสามารถเรียก DOM ไดวาเปน Tree-Based Parser  
 DOM จะโหลดขอมูลทั้งหมดเขามาในหนวยความจํา และเริ่มตนเขาถึงโหนด
รากของโครงสรางตนไมซึ่งไดมาจากเอกสาร XML  
 2) SAX 
 SAX (Megginson, 2004) เปนอีกรูปแบบหนึ่งของกระบวนการดึงขอมูล ซึ่ง
แตกตางจาก DOM ในเรื่องการโหลดขอมูลเขาสูหนวยความจํา DOM จะโหลดขอมูลทั้งหมดเขา
สูหนวยความจําแต SAX จะไมโหลดขอมูลมาทั้งหมดแตจะขึ้นอยูกับเหตุการณตางๆ ที่เกิดขึ้น
ในเอกสาร เชน กรณีที่เปนแท็กเปดใหดําเนินการอยางใดอยางหนึ่ง เราสามารถเรียก SAX ได
วาเปน Event-Driven Parser 
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 ทั้งสองวิธีการมีความแตกตางในการทํางานและประโยชน ดังตารางที่ 2.1 ซึ่ง
เปนการเปรียบเทียบการทํางานระหวาง DOM และ SAX  
 
ตารางที่ 2.1 เปรียบเทียบการทํางานระหวาง DOM และ SAX  

รูปแบบ DOM SAX 

วิธีการสํารวจ Tree-Base Parser Event-Driven Parser 

การอานขอมูลเขามา
ทํางาน 

อานเอกสารทั้ งหมดมาเก็บไว ใน
หนวยความจํา ซึ่งสามารถเรียกใช
งานไดตลอดเวลา 

อานขอมูลในเอกสารทีละชุด และตอง
อานขอมูลเดิมซ้ําอีกครั้งเมื่อตองการ
ใชงานขอมูลนั้น 

การดึงขอมูล ตองอานเอกสารทั้งหมดกอน ถึงจะดึง
ขอมูลได 

สามารถดึงขอมูลเฉพาะที่ตองการได 

หนวยความจํา ใ ช พ้ื น ที่ ข อ ง ห น ว ย ค ว า ม จํ า
คอนขางมากในการจัดเก็บโครงสราง
ตนไม 

ไมจําเปนที่จะตองโหลดขอมูลทั้งหมด
เขามาเก็บไวในหนวยความจํา  

วิธีการเขาถึงขอมูล Random  Sequential 

การจัดการขอมูล ส า ม า ร ถ เ พิ่ ม  ล บ  แ ก ไ ข แ ล ะ
เปล่ียนแปลงโครงสรางเอกสาร XML 
ได 

อานไดอยางเดียวเทานั้น 

โครงสรางเอกสาร  จําเปนตองทราบรายละเอียดของ
โครงสรางเอกสารทั้งหมด 

ไมจําเปนตองทราบรายละเอียดของ
โครงสรางเอกสารทั้งหมด 

  
 2.2.4 การเขาถึงเอกสาร XML 
 วิธีการในการเขาถึงขอมูลในเอกสาร XML ที่ไดรับความนิยมมีอยู 2 รูปแบบ 
คือ XPath และ XQuery 
 
  1)  XPath 

 XPath (W3C, 2007) เปนภาษาที่ใชในระบุตําแหนงบน
เอกสาร XML ตามที่ตองการและสามารถกําหนดเงื่อนไขในการคนหา สัญลักษณตางๆที่ใชใน 
XPath แสดงดังตารางที่ 2.2 และตัวอยางการระบุขอมูลที่ตองการภายในเอกสาร XML ดวย 
XPath แสดงดังตารางที่ 2.3 
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ตารางที่ 2.2 สัญลักษณตาง ๆ ของ XPath 
สัญลักษณ คําอธิบาย 

nodename เขาถึงโหนดลูกทุกตัวของโหนดที่มีชื่อตามที่กําหนด 

/ อางถึงโหนดรากเอกสาร XML 

// อางโหนดโดยไมสนใจวาขอมูลระหวางกลางในเอกสาร XML 

. อางถึงโหนดที่อยูปจจุบัน 

.. อางถึงโหนดพอแมของโหนดที่อยูปจจุบัน 

@ เขาถึงแอททริบิวตของอิลิเมนต 

 
ตารางที่ 2.3 การระบุขอมูลดวย XPath 

ตัวอยาง คําอธิบาย 

address เขาถึงโหนดลูกทุกตัวของอิลิเมนต address 

/address เขาถึงโหนด address โดยโหนด address ตองเปนอิลิเมนตราก 

address/street เขาถึงโหนด street ที่เปนสมาชิกของ address 

//street เขาถึงโหนด street ทุกตัวที่อยูในเอกสาร XML 

address//street 
เขาถึงโหนด street ที่เปนลูกของ address จากทุก ๆ ตําแหนงที่มีลักษณะ
ดังกลาว 

//@name เขาถึงโหนดทุกตัวที่มีชื่อแอททริบิวตวา name 

 
  2)  XQuery 
  XQuery (W3C, 2009) เปนภาษาที่ชวยการคนหาขอมูลใน
เอกสาร XML ซึ่งมีลักษณะที่คลายกับภาษา SQL ที่ใชในการคนหาขอมูลเชนกัน โดยที่ XQuery 
มองเอกสารเปนฐานขอมูล นอกจากนี้แลว W3C ยังไดรับรองในป 2007 และไดรับการสนับสนุน
จาก IBM, Oracle และ Microsoft ประโยชนของการใช XQuery ไดแก ใชในการดึงขอมูลจาก
เว็บ ใชในการสรางรายงาน และใชในการแปลง XML ใหเปน XHTML เปนตน ซึ่งลักษณะของ
ภาษา XQuery ประกอบดวยคําสั่ง FOR, LET, WHERE, ORDER BY และ RETURN 
 ลักษณะไวยากรณของภาษา XQuery 
 1) for ตัวแปร in doc(ชื่อไฟล XML) หรือ Path ที่ตองการ 
 2) let กําหนดตัวแปรใหม 
 3) where เง่ือนไข 
 4) order by เง่ือนไข 
 5) return คาที่ตองการสงกลับ 
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 2.2.5 การนิยามโครงสรางเอกสาร XML 
 การกําหนดนิยามของโครงสรางเอกสาร XML เปนสิ่งที่สําคัญซ่ึงจะนํามาใชใน
การตรวจสอบความถูกตองของเอกสารและทําใหงายตอการจัดการเอกสาร โดยที่ประเภทของ
การนิยามโครงสรางเอกสาร XML ที่ไดรับความนิยมสามารถแบงออกเปน 2 ประเภท คือ DTD 
และ XMLSchema 
  2.2.5.1 DTD (Document Type Definition) 
   Document Type Declaration (DTD) เปนรูปแบบการกําหนด
โครงสราง เพ่ือใหสะดวกในการแลกเปลี่ยนเอกสารระหวางหนวยงาน โดยที่จะกําหนดวา
เอกสารประกอบดวย แท็ก แอททริบิวต และลักษณะการซอนกันของแท็ก ซึ่งการประกาศ DTD 
นั้นมีอยู 2 รูปแบบ คือ แบบ Internal เปนการประกาศภายในเอกสาร XML และแบบ external 
เปนการประกาศโดยที่อางอิงมาจากเอกสารภายนอก 
 

 
ภาพประกอบ 2.6 ตัวอยางการประกาศ DTD 

1 <!ELEMENT Patients (Patient)*> 
2 <!ELEMENT Patient (Name, Blood_Group)> 
3 <!ELEMENT Name (#PCDATA)> 
4 <!ELEMENT Blood Group (#PCDATA)> 

 
 จากภาพประกอบ 2.6 แสดงตัวอยางการประกาศ DTD อธิบายไดดังนี้ 
 บรรทัดที่ 1 เปนการประกาศวาในแท็ก Patients จะประกอบดวยแท็ก Patient 
 บรรทัดที่ 2 เปนการประกาศวาในแท็ก Patient จะประกอบดวยแท็ก Name 
และ Blood_Group 
 บรรทัดที่ 3 เปนการประกาศวาในแท็ก Name จะจัดเก็บขอมูลขอความธรรมดา 
 บรรทัดที่ 4 เปนการประกาศวาในแท็ก Blood_Group จะจัดเก็บขอมูลความ
ธรรมดา 
 เน่ืองจาก DTD มีขอจํากัดอยูหลายประการ เชน มีชนิดของการจัดเก็บขอมูล
ไมกี่ชนิด และตัวของ DTD ไมอยูในรูปของแท็ก ซึ่งทําใหเกิดความยากลําบากในการเขียน
โปรแกรมจัดการขอมูล DTD และขอมูลเอกสาร XML ในตัวเดียวกัน 
  2.2.5.2 XMLSchema 
   XMLSchema (W3C, 2001) เปนรูปแบบการกําหนด
โครงสรางที่เปนมาตรฐานจาก W3C ในป 2001 ซึ่งมีขอดีมากกวา DTD เชน สามารถกําหนด
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รูปแบบขอมูลตามตองการ สรางชนิดขอมูลใหมโดยอางอิงจากชนิดขอมูลที่มีอยูเดิม และ
สามารถกําหนดจํานวนและลําดับของอิลิเมนตลูกได ดังภาพประกอบ 2.7 
 

 
ภาพประกอบ 2.7 ตัวอยางการประกาศ XML Schema 

</xs:schema>  

 </xs:element>  
 </xs:complexType> 

  </xs:sequence> 

    <xs:element name="Blood_Group" type="xs:string"/> 

    <xs:element name="Name" type="xs:string"/>  

  <xs:sequence>  

<xs:element name=“Patient”> 

 <xs:complexType> 

xmlns="http://www.w3schools.com"  

elementFormDefault="qualified">  

<?xml version="1.0"?> 
<xs:schema 
xmlns:xs="http://www.w3.org/2001/XMLSchema" 

targetNamespace="http://www.w3schools.com"  

 
 2.2.6 รูปแบบการจัดเก็บเอกสาร XML 
 วิธีการในการจัดเก็บเอกสาร XML (Silberschatz, 2006) แบงออกเปน 2 

ประเภท คือ 
 1.การจัดเก็บขอมูลแบบ Flat File เปนวิธีการจัดเก็บขอมูลในรูปแบบของเท็กซ

ไฟล (Text File) โดยที่ไฟลจะมีนามสกุล .xml ซึ่งสามารถเขาถึงเอกสาร XML ไดโดยตรง และ
สามารถใชงานรวมกับโปรแกรมประยุกตตางๆไดหลากหลาย นอกจากนี้ยังสามารถรองรับการ
ทํางานรวมกับภาษาคอมพิวเตอรไดหลายภาษา เชน C, C++, Java เปนตน ซึ่งในการเขียน
โปรแกรมจัดการฐานขอมูลจะมีการจัดการขอมูลในลักษณะของ Object-oriented Database  
  2.การจัดเก็บขอมูลในฐานขอมูลเชิงสัมพันธ (Relational Database) ในการ
จัดเก็บขอมูลโดยวิธีการนี้จะตองมีการแปลงขอมูลจากเอกสาร XML ใหมาอยูในรูปแบบตาราง 
โดยที่สามารถจัดเก็บไดหลากหลายรูปแบบ เชน การสรางฐานขอมูล โดยที่ในตารางของ
ฐานขอมูลน้ันจะมีขอบเขตขอมูลที่เปนชนิดขอความซึ่งใชสําหรับจัดเก็บขอมูลของเอกสาร XML 
นอกจากรูปแบบน้ีแลวยังมีวิธีการจัดเก็บขอมูลโดยการแปลงขอมูลเอกสาร XML ใหอยูในรูปของ
ตนไมกอน แลวจึงนําไปจัดเก็บในฐานขอมูล การจัดเก็บขอมูลเอกสาร XML ไวในฐานขอมูลเชิง
สัมพันธจะเพ่ิมประสิทธิภาพในการเพิ่ม ลบ แกไข และคนหาขอมูล 
  3. การจัดเก็บขอมูลในรูปแบบ XML Database เปนการจัดเก็บสําหรับการ
จัดเก็บขอมูลในรูปแบบกึ่งโครงสรางซึ่งสามารถคนหาขอมูล แตมีปญหาในเรื่องการแกไขขอมูล 
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2.3 ความปลอดภัย (Security) 
 

ความปลอดภัยเปนประเด็นสําคัญในการแลกเปลี่ยนขอมูลระหวางผูรับกับผูสง 
เน่ืองจากในปจจุบันมีการแลกเปลี่ยนขอมูลระหวางระบบเครือขายเปนจํานวนมาก ผลที่ตามมาก็
คือมีผูที่ประสงครายตอขอมูลและตอการไดรับขอมูลเพ่ือมาใชประโยชนโดยที่ตนเองไมสิทธิใน
การเขาถึงขอมูลนั้น การที่จะทําใหขอมูลเกิดความปลอดภัยไดนั้นจําเปนที่จะตองมีพ้ืนฐาน
สําคัญในการรักษาความปลอดภัย (Kahate, 2006) 

 
2.3.1 พื้นฐานความปลอดภัย 

 1) การพิสูจนตัวตน (Authentication) เปนวิธีการในการตรวจสอบวาบุคคลคนนี้
คือใคร ตัวอยางที่มีใชในโลก เชน บัตรประชาชน บัตรสมาชิก เปนตน สวนในระบบเครือขาย
อินเตอรเน็ตมักจะใช Username และ Password ในการพิสูจนตัวตนวาผูที่เขามาในระบบเปน
ใคร 
 2) การรักษาความลับ (Confidentiality) เปนวิธีการในการปกปดขอมูลใหเปน
ความลับอยูเสมอ โดยที่ผูที่มีสิทธิ์ในการเขาถึงเทานั้นที่สามารถทราบรายละเอียดหรือเนื้อหา
ภายในนั้น ตัวอยางของการรักษาความลับในระบบเครือขายอินเตอรเน็ตคือ การเขารหัสขอมูล 
แลวอนุญาตเฉพาะผูที่มีกุญแจที่ใชสําหรับการถอดรหัสเทานั้นที่สามารถเขาถึงหรืออานเน้ือหา
ของขอมูลน้ัน 
 3)  ความคงสภาพ (Integrity) เปนวิธีการที่ทําใหผูสงขอมูลและผูรับขอมูลม่ันใจ
ไดวาขอมูลที่ถูกสงผานตัวกลางจะไมถูกแกไขระหวางการการสง โดยที่ขอมูลที่ผูสงไดสงออกไป
นั้นจะตองเหมือนกับขอมูลที่ผูรับไดรับมา 
 4) การไมปฏิเสธแหลงที่มา (Non-repudiation) เม่ือมีบุคคลใดไดสงขอมูลไปยัง
ผูรับ บุคคลนั้นจะไมสามารถปฏิเสธวาตัวเองไมใชผูที่สงขอมูลออกไป 
 
 2.3.2 ประเภทของผูโจมตี 
 ประเภทของผูโจมตี (Bouganim et al., 2002) สามารถแบงเปน 3 กลุมคือ 
 1) ผูบุกรุก (Intruder) เปนบุคคลที่อยูภายนอกกลุมและตองทําลายความ
ปลอดภัยของขอมูล ซึ่งจะมีวิธีการในการเขาถึงขอมูลโดยไมไดรับอนุญาต 

 2) บุคคลในกลุมเดียวกัน (Insider) เปนบุคคลที่อยูในกลุมเดียวกันและสิทธิใน
การเขาถึงขอมูล โดยที่แตละคนจะมีสิทธิในการเขาถึงขอมูลที่แตกตางกัน 

 3) ผูดูแลระบบ (Administrator) เปนบุคคลที่มีสิทธิในการเขาถึงขอมูลทุก
ประการในฐานขอมูล และสามารถกําหนดสิทธิ์ใหแกผูอ่ืน 
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2.3.3 วิธีการโจมตีตอแหลงขอมูล 
 วิธีการโจมตี (Agrawal et al., 2004) แบงประเภทเปน 3 ประเภท คือ 
 1) โจมตีแหลงเก็บขอมูลทางตรง โดยไมผานการทํางานของโปรแกรมที่ชวยใน

การจัดการฐานขอมูล  
 2) โจมตีแหลงเก็บขอมูลทางออม โดยผานการทํางานของโปรแกรมที่ชวยใน

การจัดการฐานขอมูล 
 3) โจมตีหนวยความจําหลัก โดยการเขาถึงขอมูลที่ถูกจัดเก็บในหนวยความจํา
หลักในขณะที่กําลังดําเนินการ 
 
 2.3.4 วิทยาการเขารหัสลับ (Cryptography) 

 
 
 

 
ภาพประกอบ 2.8 กระบวนการเขารหัสและถอดรหัสขอมูล 

 
 การเขารหัสขอมูล (Kahate, 2006) เปนกลไกหนึ่งในการรักษาความลับของ
ขอมูล และเปนกลไกที่สามารถสรางความปลอดภัยในการสงขอมูลระหวางระบบเครือขาย
อินเตอรเน็ต การเขารหัสขอมูลมีการพัฒนามาโดยตลอดตั้งแตอดีตจนถึงปจจุบัน  
 การรักษาความปลอดภัยของวิธีการนี้จะแบงออกเปน 2 สวน คือ การเขารหัส
ลับขอมูล (Encryption) และ การถอดรหัสลับขอมูล (Decryption) ตามภาพประกอบ 2.8 
 การเขารหัสลับขอมูล หมายถึง การแปลงขอมูลที่สามารถอานเขาใจ (Plain 
Text) ใหเปนขอมูลที่ไมสามารถอานเขาใจ (Cipher Text)  
 การถอดรหัสลับขอมูล หมายถึง การแปลงขอมูลที่ไมสามารถอานเขาใจ 
(Cipher Text) ใหกลับมาเปนขอมูลที่สามารถอานเขาใจได (Plain Text) 

 วิธีการในการเขารหัสขอมูล (PaperMaster, 2009) ออกเปน 5 วิธี คือ  
 1) วิธีการแทนที่เปนวิธีการที่จะตองกําหนดกระบวนการในการเปลี่ยนแปลง
ขอมูลจากเดิมเปนขอมูลใหม และเมื่อมีการแทนที่ขอมูลใด จะตองสามารถแทนที่ขอมูลน้ันให
กลับมาเปนเหมือนเดิมได 
 2) วิธีการเขารหัสขอมูลเปนกลุม เม่ือตองการเขารหัสขอมูลใด จะตองมีการแบง
ขอมูลออกเปนกลุม โดยที่แตละกลุมมีขนาดเทากัน และนําขอมูลแตละกลุมไปผานการ
ดําเนินการซึ่งอาจจะเปน XOR โดยทั่วไปอาจจะมีการเชื่อมโยงระหวางขอมูลแตละกลุม 

Plain Text Cipher Text 

เขารหัส 

ถอดรหัส 
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 3) วิธีการเรียงสับเปลี่ยน เปนกระบวนการในการสับเปลี่ยนขอมูลที่ตองการ 
โดยที่จะมีดัชนีที่ชวยในการสับเปลี่ยน และจะมีการจัดเก็บดัชนีในทั้ง 2 ฝง ซึ่งความปลอดภัย
ของวิธีการนี้จะขึ้นอยูกับความซับซอนในการสับเปลี่ยนและความปลอดภัยของดัชนี 
 4) วิธีการขยายขอมูล เปนวิธีการเพิ่มขอมูลแทรกเขาไปในขอมูลเดิมซ่ึงทําให
ขอมูลที่ถูกเขารหัสมีขนาดใหญกวาขอมูลเดิม โดยที่จะตองมีการกําหนดรูปแบบในการเพิ่ม
ขอมูลและสามารถกําจัดขอมูลเพ่ิมในกรณีที่ตองการขอมูลเดิม ความปลอดภัยของวิธีการนี้จะ
ขึ้นอยูกับตําแหนงของการเพิ่มขอมูล 
 5) วิธีการลดขนาดขอมูล เปนการลดขอมูลจากเดิมใหมีขนาดเล็กลง ลด
ทรัพยากรที่ใชในการทํางาน พ้ืนที่ในการจัดเก็บลดลง รวมทั้งสามารถลดขนาดของการถายโอน
ขอมูล แตวิธีการนี้อาจจะมีขอมูล 2 ชุดที่ผานกระบวนการลดขนาดแลวมีผลลัพธที่เหมือนกัน จึง
ทําใหยากในการทํากระบวนการยอนกลับมาใหเปนขอมูลเดิม ดังน้ันวิธีการจึงเหมาะสําหรับใช
เปนฟงกชันทางเดียว 
 
 2.3.5 ประเภทของการเขารหัสขอมูล 

 1)  ระบบเขารหัสแบบกุญแจสมมาตร (Symmetric-key cryptography) เปน
กรรมวิธีการในการเขารหัสขอมูล และการถอดรหัสขอมูลโดยใชกุญแจ (Key) ตัวเดียวกัน หรือ
อาจจะเรียกอีกอยางหนึ่งไดวา การเขารหัสและถอดรหัสแบบสมมาตร (Symmetric) ตัวอยาง
ของกรรมวิธีการเขารหัสเชน Data Encryption Standard (DES) และ Advanced Encryption 
Standard (AES) เปนตน เน่ืองจากการใชกุญแจตัวเดียวกันในการเขาและถอดรหัส จึงทําใหเกิด
ปญหาที่สําคัญน่ันคือ การแลกเปลี่ยนกุญแจ ดังตัวอยางในภาพประกอบ 2.9 

 
 
 
 
 

ภาพประกอบ 2.9 กระบวนการเขารหัสและถอดรหัสแบบสมมาตร 
 

 2) ระบบเขารหัสแบบกุญแจอสมมาตร (Asymmetric-key cryptography) เปน
วิธีการเขารหัสและถอดรหัสโดยใชกุญแจคนละตัว โดยที่ในกระบวนการเขารหัสจะใชกุญแจ
สาธารณะ (Public Key) ของผูรับ ซึ่งเปนขอมูลที่เปดเผยตอสาธารณะ สวนกระบวนการ
ถอดรหัสนั้นจะใชกุญแจสวนตัวของผูรับ ซึ่งเปนขอมูลที่ถูกเก็บไวที่ผูรับและไมเปดเผยตอ
สาธารณะ ซึ่งเปนวิธีที่สามารถแกปญหาการแลกเปลี่ยนกุญแจระหวางผูรับและผูสง ตัวอยาง

เขารหัส 

ถอดรหัส 

Plain Text Cipher Text 
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ของวิธีการเขารหัสเชน RSA Diffie-Hellman และDigital Signature Algorithm (DSA) เปนตน 
ดังตัวอยางในภาพประกอบ 2.10 
 

 
ภาพประกอบ 2.10 กระบวนการเขารหัสและถอดรหัสแบบอสมมาตร 

  
 2.3.6 วิธีการเขารหัสลับ 
 วิธีการเขารหัสลับมีอยูหลากหลายวิธีที่ไดถูกนําเสนอ ตัวอยางเชน 

1) AES 
 AES (Paar และ Pelzl, 2009) หรือ Advanced Encryption Standard ถูกสราง
และปรับปรุงโดยรัฐบาลกลางของสหรัฐอเมริกา โดยที่เปนวิธีการเขารหัสแบบกุญแจสมมาตร ซึ่ง
ในการเขารหัสนั้นจะแบงขอมูลออกเปนกลุมยอย ขนาดของกลุมยอยมีอยูทั้งหมด 3 ขนาด คือ 
128 192 และ 256  
 วิธีการนี้จะแบงขอมูลใหอยูในอารเรยขนาด 4x4 และมีการดําเนินการเปนรอบ
แตกตางกัน ขนาด 128 จะดําเนินการ 10 รอบ ขนาด 192 จะดําเนินการ 12 รอบ และ ขนาด 
256 จะดําเนินการ 14 รอบ การทํางานจะแบงออกเปนดังนี้ 
 1) Key Addition เปนการรวมขอมูลที่ตองการกับกุญแจ 
 2) Byte Substitution เปนการแทนที่ขอมูลตามรหัสของขอมูลในตาราง 

 3) Diffusion เปนแบงออกเปน 2 ขั้นตอนยอยคือ ShiftRows และ MixColumn  
 2) RSA  
 RSA (Cormen และคณะ, 2001) เปนวิธีการที่ตั้งชื่อตามผูออกแบบนั้นคือ 

Rivest Shamir และ Adleman โดยที่เปนวิธีการเขารหัสแบบกุญแจอสมมาตร ซึ่งผูใชทั้ง 2 ฝง
จะมีกุญแจที่ใชในการเขารหัสและถอดรหัสที่แตกตางกัน วิธีการนี้สามารถชวยในการแกปญหา
ในการแลกเปลี่ยนกุญแจระหวางผูรับและผูสงขอมูล ในวิธีการนี้จําเปนที่จะตองหาจํานวน
เฉพาะที่แตกตางกัน 2 จํานวนเพื่อนํามาใชในการคํานวณหาคากุญแจที่จะใชเปนกุญแจ
สาธารณะและกุญแจสวนตัว ซึ่งความสัมพันธเปนไปตามสมการ de ≡ 1 mod (p-1)(q-1) โดยที่ 
d คือกุญแจที่ใชในการถอดรหัส e คือกุญแจที่ใชในการเขารหัส p และ q เปนจํานวนเฉพาะ การ
เขารหัสจะใชสมการ c = me mod pq ในสวนของการถอดรหัสจะใชสมการ m = cd mod pq 
โดยที่ c คือขอมูลที่ถูกเขารหัสและ m คือขอมูลเดิม 

เขารหัส ถอดรหัส 

Private Public 

Plain Text Cipher Text Plain Text 
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 3) One-time-pad 
 One-time-pad (Katz และ Lindell, 2007) เปนอีกหนึ่งขั้นตอนวิธีในการเขารหัส

ขอมูลเอกสาร ซึ่งจุดเดนจะมีการสุมกุญแจขึ้นมาเพื่อใชในการเขารหัสขอมูลในแตละครั้ง ทําให 
Cipher Text ที่ไดออกมาแตละครั้งมีลักษณะที่แตกตางกันยากตอการคาดเดาขอมูล แตขอจํากัด
ของวิธีการนี้คือ จะตองมี Key Pad ที่มีการกระจายความนาจะเปนในทุกกุญแจที่เปนไปได และ
มีความยากลําบากในการแลกเปลี่ยน Key Pad 

 
 2.3.7 วิธีการโจมตีตอการเขารหัสขอมูล 
 วิธีการโจมตีตอการเขารหัสขอมูล (Unay และ Gundem, 2008) สามารถแบง

ออกไดเปน 8 รูปแบบ 
 1) Brute Force Attacks เปนวิธีการโจมตีโดยอาศัยกุญแจทั้งหมดที่เปนไปได

ในการทดลองถอดรหัสขอมูลที่ถูกเขารหัส ซึ่งจะใชเวลานานมากนอยเพียงใดขึ้นอยูกับความยาว
ของกุญแจที่ใช 

 2) Cipher Text Only Attacks เปนวิธีการโจมตีที่ผูโจมตีมุงเนนในการคนหา
ความสัมพันธระหวางขอมูลที่ถูกเขารหัสเทานั้น ซึ่งผูโจมตีจะไมทราบรายละเอียดของขอมูลที่
แทจริง 

 3) Known Plaintext Attacks เปนวิธีการโจมตีที่ผูโจมตีทราบขอมูลรายละเอียด
ของขอมูลจริงที่ตรงและขอมูลที่เขารหัสของขอมูลน้ันและพยายามคนหากุญแจที่ใชในการ
ถอดรหัสขอมูล 

 4) Chosen Plaintext Attacks เปนวิธีการโจมตีซึ่งผูโจมตีจะเลือกขอมูลใดๆ
และสังเกตวาขอมูลน้ันเม่ือผานการเขารหัสจะไดขอมูลออกมาเปนแบบใด ซึ่งผูโจมตีจะอาศัย
ขอมูลในสวนนี้ในการโจมตีระบบ 

 5) Adaptive chosen plaintext attacks เปนวิธีการโจมตีที่มีลักษณะคลายกับ 
Chosen plaintext attacks แตจะแตกตางกันตรงที่วิธีการนี้จะพยายามสังเกตวาขอมูลที่ถูก
เขารหัสในแตละรอบการเขารหัสมีความแตกตางกันอยางไร  

 6) Chosen Cipher Text Attacks เปนวิธีการโจมตีซึ่งผูโจมตีจะเลือกขอมูลที่
ถูกเขารหัสใดๆและสังเกตวาขอมูลนั้นเม่ือผานการเขารหัสจะไดขอมูลออกมาเปนแบบใด ซึ่งผู
โจมตีจะอาศัยขอมูลในสวนนี้ในการโจมตีระบบ 

 7) Frequency Based Attack เปนวิธีการโจมตีโดยการสังเกตจํานวนขอมูลที่
ซ้ํากันในระบบที่มีการจัดเก็บขอมูลที่ถูกเขารหัสไว ซึ่งจะนํามาใชในการคาดเดาจํานวนขอมูล
จริง  

 8) Size-based Attack เปนวิธีการโจมตีโดยการสังเกตความยาวของขอมูลที่
ถูกเขารหัสเปรียบเทียบกับขอมูลจริง 
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 2.3.8 ฟงกชันแฮช (Hash Function) 
 ฟงกชันแฮช (Cormen et al., 2001) เปนฟงกชันที่ใชในการแปลงขอมูลหนึ่งให
เปนอีกขอมูลหนึ่ง ซึ่งขอมูลที่ไดมาจากฟงกชันแฮชมักจะมีขนาดเล็กกวาหรือเทากับขอมูลเดิม 
นอกจากนี้แลวมักจะนําฟงกชันแฮชมาชวยในการสรางดัชนีเพ่ือการคนหาขอมูลและใชเปน
ลายมือชื่อดิจิตอลเพื่อรับรองเอกสารอิเล็กทรอนิกส โดยสวนใหญแลวฟงกชันแฮชจะทําการแบง
ขอมูลเดิมใหกลายเปนขอมูลยอย แลวใชในการกําหนดรหัส หลังจากนั้นจะนําขอมูลทั้งหมดมา
รวมกันเพ่ือสรางผลลัพธหรือรหัสสุดทาย เม่ือขอมูลผานฟงกชันแฮชแลวควรไดคาออกมา
แตกตางกัน เพ่ือความรวดเร็วในการคนหาและตรวจสอบความถูกตองของขอมูล ตัวอยางของ
ฟงกชันแฮชที่ใชกันอยางแพรหลายเชน SHA-1, MD5 และ CRC32 เปนตน ขอควรระวังในการ
เลือกใชฟงกชันแฮชมีอยู 2 ประการ คือ ปญหาในการชนกันของขอมูล (Collision) และขอความ
ที่ถูกยอยผานฟงกชันแฮชจะไมสามารถยอนกลับมาเปนขอความเดิมได 
 
 2.3.9 การคนหาขอมูลที่ถูกเขารหัส 
 วิธีการเขารหัสขอมูลและสามารถคนหาขอมูลที่ถูกเขารหัสได (Song et al., 
2000) ซึ่งเหมาะสําหรับการเขารหัสขอมูลและนําไปฝากไวที่ผูใหบริการ นอกจากนี้แลวขั้นตอน
การคนหาของวิธีการนี้มีประสิทธิภาพ เน่ืองจากเมื่อมีขอมูลจํานวน n ชุด จะใชเวลาในการ
คนหาเทากับ n เชนเดียวกัน 
 ในขั้นตอนวิธีนี้ประกอบดวย 2 สวนหลัก คือวิธีการที่ใชในการเขารหัสขอมูล 
และวิธีการในการคนหาขอมูล โดยที่ในสวนของขั้นตอนในการเขารหัสขอมูลจะประกอบไปดวย 
 1) เขารหัสขอมูลโดยใชกุญแจสวนตัวของผูรับบริการ 
 2) นําขอมูลที่ถูกเขารหัสแบงออกเปน 2 สวนคือขอมูลฝงซายและขวา 
 3) สุมขอมูลมา 1 ชุด ซึ่งมีขนาดเทากับขอมูลที่ถูกเขารหัสฝงซาย 
 4) เขารหัสขอมูลที่สุมโดยใชขอมูลที่เขารหัสกอนหนานี้เปนกุญแจ 
 5) ดําเนินการ XOR ระหวางขอมูลที่ถูกเขารหัสในฝงซายกับขอมูลที่สุม และ
ระหวางขอมูลที่ถูกเขารหัสฝงขวากับขอมูลที่ไดจากขั้นตอนที่ 4 
 6) นําขอมูลที่ผานขั้นตอนที่ 5 ไปเก็บไวในฝงของผูใหบริการ 
 ในสวนของขั้นตอนการคนหาจะประกอบไปดวย 
 1) ผูใชเขารหัสขอความที่ตองการคนหาโดยใชกุญแจสวนตัว 
 2) สงขอมูลที่ผานขั้นตอนที่ 1 ไปยังผูใหบริการ 
 3) ผูใหบริการจะนําขอมูลที่ไดรับไปดําเนินการ XOR กับขอมูลที่เก็บไว ถัด
จากนั้นจะพิจารณาวาขอมูลใดที่เม่ือแบงเปน 2 ฝงแลว เม่ือนําฝงซายผานกระบวนการเขารหัส
โดยใชขอมูลที่รับมาจากขั้นตอนที่ 2 เปนกุญแจในการเขารหัส แลวผลลัพธที่ไดออกมา
เหมือนกับขอมูลที่ถูกเขารหัส 
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2.4 การเขารหัสเอกสาร XML (XML Encryption) 
 
 การเขารหัสขอมูลในเอกสาร XML มีอยูมากมายหลายรูปแบบหนึ่งในนั้นเปน
มาตรฐานที่ถูกกําหนดโดย W3C นั่นคือ XML Encryption Standard และสวนที่เหลือเปน
งานวิจัยที่ถูกเสนอโดยนักวิจัยหลายๆทาน 
 
 2.4.1 มาตรฐานการเขารหัสเอกสาร XML (XML Encryption Standard) 
 W3C ไดมีกําหนดมาตรฐานในการเขารหัสเอกสาร XML (XML Encryption 
Standard) (Imamura et al., 2002) ซึ่งจะมีการแทนที่ขอมูลที่ตองการเขารหัสดวยแท็ก 
EncrytpedData โดยที่ภายในแท็กจะประกอบไปดวย 4 สวนยอยคือ 1) EncryptionMethod ใช
สําหรับจัดเก็บวิธีการในการเขารหัส KeyInfo ใชสําหรับจัดเก็บชื่อของกุญแจที่ใชในการเขาและ
ถอดรหัส CipherData ใชสําหรับจัดเก็บขอมูลที่ถูกเขารหัส และ EncryptionProperties ใช
สําหรับจัดเก็บขอมูลเสริมเกี่ยวกับขอมูลที่ถูกเขารหัส ภาพประกอบ 2.11 แสดง syntax ของ 
XML Encryption และตัวอยางของการแทนที่แท็กที่ถูกเขารหัสดังภาพประกอบ 2.12 
 

 
ภาพประกอบ 2.11 Syntax ของ XML Encryption Standard 

      <AgreementMethod>? 
      <ds:KeyName>? 
      <ds:RetrievalMethod>? 
      <ds:*>? 
    </ds:KeyInfo>? 
    <CipherData> 
      <CipherValue>? 
      <CipherReference URI?>? 
    </CipherData> 
    <EncryptionProperties>? 
  </EncryptedData> 

      <EncryptedKey>? 

    <EncryptionMethod/>? 
    <ds:KeyInfo> 

<EncryptedData Id? Type? MimeType? Encoding?> 
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ภาพประกอบ 2.12 ตัวอยางของแท็กของ XML encryption ในเอกสาร XML 

 
 2.4.2 วิธีการเขารหัสเอกสาร XML ในงานวิจัยอ่ืนๆ 
 

 1) Efficient Processing of Secured XML Metadata (Feng และ Jonker, 
2003) 
 ในป ค.ศ. 2003 Feng และ Jonker ไดเสนอวิธีการจัดเก็บ mapped values ไว
ในฝงผูใหบริการและใชขอมูล XML DTD ในงานวิจัยนี้ไดแบงขั้นตอนการทํางานออกเปน 3 ชวง
คือ Query Preparation, Query Pre-Processing, และ Query Execution ในขั้นตอน Query 
Preparation มีการสรางตาราง Path ซึ่งเปนการเขารหัส Path โดยใช Hash Function ซึ่ง
สามารถคนหาขอมูล XML ที่เปนจํานวนตัวเลข โดยในการเขารหัสจะมีการแบงขอมูลตัวเลข
ออกเปนกลุมแลวจึงนํามาเขารหัส ขั้นตอน Query Pre-Processing จะเปนขั้นตอนที่มีการแปลง 
XPath ออกเปน Path ตางๆ แลวใชขอมูลในตาราง Path ที่สรางมาจากขั้นตอนที่ 1 มาชวยใน
คนหาขอมูล ในสวนสุดทายคือ Query Execution ซึ่งเปนขั้นตอนการคนหาขอมูลในฐานขอมูล  
 

 ขอดี 
 1. สามารถคนหาขอมูลที่เขารหัส และกรองขอมูลผลลัพธใหตรงตามความ
ตองการของผูใช 
 2. สามารถใช XPath ในการคนหาขอมูล 
 3. สามารถคนหาขอมูล XML ที่เปนจํานวนตัวเลข โดยการแบงเปนชวงของ
ขอมูลจํานวนตัวเลข 

 ขอเสีย 
 ตองเขารหัสเอกสารทั้งหมด ไมสามารถเขารหัสเพียงบางสวน 
 

<EncryptedData xmlns="http://www.w3.org/2001/04/xmlenc#" Id="Test" 
Type="http://www.w3.org/2001/04/xmlenc#Element"> 
      <EncryptionMethod /> 
      <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
        <KeyName>theKey</KeyName> 
      </ds:KeyInfo> 
      <CipherData> 
        <CipherValue>ATX7rKlOLs2cjoGgLf5tJfY7mq+Rudaq</CipherValue> 
      </CipherData> 
</EncryptedData> 
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 2) SemCrypt Ensuring Privacy of Electornic Documents Through 
Semantic Based Encrypted Query Processing (Schrefl, Gruen และ Dorn, 2005) 
 ในป ค.ศ. 2005 Schrefl, Gruen และ Dorn ไดเสนอวิธีการเขารหัสขอมูล
เอกสาร XML โดยที่จะมีการสรางขอมูลที่ชวยในการเขารหัส และแบงขอมูลเปน 2 สวนซ่ึงถูก
จัดเก็บไวที่ฝงผูใชและผูใหบริการ ในระหวางการเรียกขอมูลจะมีการแลกเปลี่ยนขอมูลระหวางผู
ใหบริการและผูรับบริการเพื่อชวยในการคนหา นอกจากนี้ยังสนับสนุนการเพิ่มขอมูลและการ
แกไขขอมูลในเอกสาร XML ที่ถูกเขารหัส โดยมีผลกระทบตอดัชนีที่จัดเก็บไวกอนหนานี้ วิธีการ
นี้สามารถใชในการเขารหัสขอมูลเพียงบางสวนได 

 ขอดี 
 1.สนับสนุนการเพิ่มขอมูลและการแกไขขอมูลในเอกสาร XML ที่ถูกเขารหัส 
 2.สามารถลดการซ้ําซอนของเอกสาร XML 
 3.สามารถปองกันการโจมตีแบบ Frequency Based 

 ขอเสีย 
 มีการแลกเปลี่ยนขอมูลระหวางผูรับบริการและผูใหบริการหลายครั้งในการ
ตอบสนองคําสั่ง 1 คําสั่ง 
 

 3) Secure query processing against encrypted XML data using 
Query-Aware Decryption (Lee และ Whang, 2005) 
 ในป ค.ศ. 2005 Lee และ Whang ไดเสนอวิธีการเขารหัสขอมูลเอกสาร XML 
โดยที่จะมุงเนนทางดานการใชกุญแจที่แตกตางกันในการแยกแยะสิทธิ์ของผูใช โดยที่ผูใชที่มี
กุญแจแตกตางกันจะเขาถึงขอมูลเอกสาร XML ที่แตกตางกัน ในการเขารหัสขอมูลจะมีการ
กําหนดหมายเลขใหกับโหนดขอมูลแตละโหนดเรียกวา Dewey Number หลังจากนั้นจะมีการ
สรางดัชนีเขารหัสซึ่งประกอบดวย 3 สวนคือ Key Name, Element Type, และ Occurrences 
ในสวนของ Key Name จะเปนการจัดเก็บขอมูลชื่อของกุญแจที่ใชในการเขารหัสโหนดขอมูล 
Element Type ใชสําหรับจัดเก็บขอมูลชื่อโหนด และในสวนสุดทายคือ Occurrences จะเปน
ขอมูลของ Dewey Number ของแตละโหนด 
 

 ขอดี 
 1.ใชกุญแจในการเขารหัสขอมูลหลายชุด ซึ่งสามารถใชแยกแยะสิทธิ์ในการ
เขาถึงขอมูลของผูใชแตละคน 
 2.สามารถเขารหัสขอมูลเพยีงบางสวน 
 3.ดัชนีมีขนาดเล็ก 
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 ขอเสีย 
 มีการเขารหัสขอมูลหลายชัน้ และเสียเวลาในการถอดรหัสขอมูลในแตละชั้น 
 

 4) Querying Encrypted XML Documents (Jammalamadaka และ 
Mehrotra, 2006) 
 ในป ค.ศ. 2006 Jammalamadaka และ Mehrotra ไดเสนอวิธีการเขารหัส
เอกสาร XML โดยแบงรูปแบบการเขารหัสออกเปน 3 รูปแบบ คือ การเขารหัสโครงสราง
เอกสาร การเขารหัสคาขอมูล และการเขารหัสแท็กขอมูล ในสวนของขอมูลที่ใชชวยในการ
คนหาจะถูกจัดเก็บไวที่แตละโหนดเรียกวา Ancillary Information  

 ขอดี 
 1. สามารถกําหนดรูปแบบของการเขารหัสได 3 รูปแบบ ไดแก การเขารหัส 
node ขอมูลทั้งหมด การเขารหัสเพื่อซอนความสัมพันธระหวาง node และการเขารหัสขอมูล 
tag 
 2. สามารถเขารหัสขอมูลที่เปนจํานวนตัวเลข โดยที่ยังคงรักษาการเรียงลําดับ
ของขอมูล เพ่ือใหงายตอการคนหาขอมูล 
 ขอเสีย
 มีการจัดเก็บขอมูลที่ใชชวยในการคนหาเปนจํานวนมาก ทําใหเพ่ิมพ้ืนที่ในการ
จัดเก็บขอมูล 
 

 5) Efficient Secure Query Evaluation over Encrypted XML Databases 
(Wang และ Lakshmanan, 2006) 

 ในป ค.ศ. 2006 Wang และ Lakshmanan ไดเสนอวิธีการจัดเก็บ Metadata ที่
ใชสําหรับชวยในการประมวลผล Query ไวในฝงผูใหบริการ เพ่ือลดการทํางานในฝงผูรับบริการ 
และยังสามารถกําหนดกฎเกณฑในการเขารหัสขอมูลเพียงบางสวน ในสวนของ DSI Index 
Table จะเปนดัชนีที่สรางจากขอบเขตของแตละอิลิเมนตของเอกสาร XML นอกจากนี้แลว
สามารถปองกันการโจมตีแบบ Frequency-based และ Sized-based โดยการแบงขอมูล
ออกเปนกลุม และเพ่ิมขอมูลหลอกเขาไปเพื่อทําใหขอมูลที่ถูกเขารหัสมีขนาด ขั้นตอนการแปลง
คํารองในการคนหาจะเกิดขึ้นในฝงของผูใหบริการเพื่อความสะดวกและลดการดําเนินการของ
ผูใช 

 ขอดี 
 1.มีการจัดเก็บ Metadata ที่ใชสําหรับชวยในการประมวลผล Query ไวในฝงผู
ใหบริการ เพ่ือลดการทํางานในฝงผูรับบริการ 
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 2.สามารถกําหนดกฎเกณฑในการเขารหัสขอมูลเพียงบางสวน (ไมตองเขารหัส
ทั้งเอกสาร) 
 3.สามารถปองกันการโจมตีแบบ Frequency-based และ Sized-based โดย
การแบงขอมูลออกเปนกลุม และเพ่ิมขอมูลหลอกเขาไปเพื่อทําใหขอมูลที่ถูกเขารหัสมีขนาด
เทากัน 
 4.สามารถเขารหัสขอมูลที่เปนจํานวนตัวเลข โดยที่ยังคงรักษาการเรียงลําดับ
ของขอมูล เพ่ือใหงายตอการคนหาขอมูล เชน จํานวนที่มากที่สุด จํานวนที่นอยที่สุด เปนตน 
วิธีการที่นํามาใชคือ Order Preserving Encryption Schema (OPES) 

 ขอเสีย 
 ใชกุญแจหลายกุญแจในการเขารหัสเพื่อใหขอมูลที่ถูกเขารหัสมีความแตกตาง
กัน 

 6) An Efficient Approach to Support Querying Secure Out Sourced 
XML Information (Yang และคณะ, 2006) 
 ในป ค.ศ. 2006 Y. Yang และคณะ ไดเสนอวิธีการหนึ่งซ่ึงมีการจัดเก็บขอมูล 
Index ไวในฝงผูใช ซึ่งเปนวิธีการในการบีบอัดขอมูลโครงสรางขอมูลใหมีขนาดเล็กลงโดยใช 
Vectorization และ Skeleton Compression เพ่ือที่จะสามารถประมวลผลในหนวยความจําหลัก
ของผูรับบริการ นอกจากนี้แลวยังมีกระบวนการแปลงขอมูล XML ใหเปน Relational Data และ
กระบวนการแปลง Query ใหอยูในรูปของ SQL    

 ขอดี 
 1.เนนการบีบอัดขอมูลดัชนีใหมีขนาดเล็ก เพ่ือที่จะสามารถประมวลผลใน
หนวยความจําของเครื่องผูใช 
 2. สามารถกําหนดการเขารหัสขอมูลเพียงบางสวน 
 3. ผูใหบริการไมสามารถทราบรายละเอียดของขอมูล 

 ขอเสีย 
 ในบางครั้งขอมูลดัชนีมีขนาดใหญเกินกวาที่จะสามารถจัดเก็บในหนวยความจํา
ของผูรับบริการ   

 
 7) XFlat: Query-friendly encrypted XML view publishing (Gao, Wang 

และ Yang, 2008) 
 ในป ค.ศ. 2008 Gao, Wang และ Yang ไดเสนอวิธีการในการเขารหัสเอกสาร 
XML ที่ใชสําหรับการเผยแพร โดยที่ผูใชแตละกลุมจะมีสิทธิ์ในการเขาถึงของเอกสาร XML ที่
เผยแพรแตกตางกัน วิธีการนี้ไมจําเปนที่จะตองคัดลอกเอกสาร XML ใหเทากับจํานวนกลุมผูใช 
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ซึ่งวิธีการนี้จะแบงเอกสาร XML ออกเปนโครงสรางตนไมหลายสวน เม่ือผูใชตองการเขาถึง
ขอมูลจะมีการตรวจสอบสิทธิ์และประกอบโครงสรางตนไม หลังจากนั้นจะถอดรหัสขอมูลตาม
สิทธิ์ของผูใชในแตละกลุม 

 ขอดี 
 1. ใชเน้ือที่ในการจัดเก็บนอย 
 2. สามารถใช XPath ในการคนหาขอมูล 
 ขอเสีย
 มีปญหาในการคนหาเม่ือขอมูลอยูในระดับลึกของโครงสรางตนไม 
 

 8) A Survey on Querying Encrypted XML Documents for Databases 
as a Service (Unay และ Gundem, 2008) 
 ในป ค.ศ. 2008 Unay และ Gundem ไดรวบรวมงานวิจัยที่เกี่ยวกับการ
เขารหัสขอมูลเอกสาร XML โดยที่ไดแบงประเภทของงานวิจัยตามลักษณะของดัชนีที่ใชชวยใน
การคนหา ซึ่งแบงออกเปน 3 ประเภท คือ ดัชนีจัดเก็บไวในฝงของผูใหบริการ ดัชนีจัดเก็บไวใน
ฝงของผูรับบริการ และดัชนีจัดเก็บไวทั้งสองฝง นอกจากนี้ยังไดสรุปลักษณะของสถาปตยกรรม
ดังนี้ 

 ขั้นตอน Querying โดยทั่วไปในเอกสาร XML 
 1. ผูรับบริการกําหนด Query ที่ตองการและสงไป Query Translator เพ่ือแปลง 

Query ใหอยูในรูปที่ผูใหบริการสามารถนําไปใชในการคนหาขอมูลในเอกสาร XML ที่ถูก
เขารหัส 

 2. ผูรับบริการสง Query ที่ถูกแปลงแลวไปยังผูใหบริการ 
 3. ผูใหบริการใชขอมูล Index ชวยในการประมวลผล Query และคนหาขอมูล

ในเอกสาร XML ที่ถูกเขารหัส 
 4. ผูใหบริการสงขอมูลในเอกสาร XML ที่ถูกเขารหัสกลับไปยังผูรับบริการ 
 5. ผูรับบริการถอดรหัสขอมูล เพ่ือใหไดขอมูลที่แทจริงที่ตองการ 

 
 จากตารางที่ 2.4 เปนการสรุปเปรียบเทียบวิธีการของแตละงานวิจัยที่ไดกลาว
มาขางตน โดยมีการเปรียบเทียบในประเด็นตางๆ เพ่ือใหเห็นถึงความเหมือนหรือความแตกตาง
ในแตละวิธีการ 
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ตารางที่ 2.4 สรุปเปรียบเทียบวิธีการของแตละงานวิจัย 
ป 
ค.ศ. 

นักวิจัย การจัดเก็บ
ดัชนี 

การควบคุม
การเขาถึง 

การจัดการ
ดัชนี 

การจัดเก็บ
ขอมูลท่ีถูก
เขารหัส 

ลักษณะ
การ
เขารหัส 

ใชขอมูล
โครงสราง 
XML 

2003 Feng และ 
Jonker 

ผูใหบริการ ไมใช Hash 
Function 

ฐานขอมูล บางสวน ใช DTD 

2005 Schrefl, Grun 
และ Dorn 

ผูรับและผู
ใหบริการ 

ใชกุญแจใน
การแยกแยะ 

Hash 
Function 

ฐานขอมูล ทั้งหมด ใช DTD หรือ 
XMLSchema 

2005 Lee และ Whang ผูใหบริการ ใชกุญแจใน
การแยกแยะ 

ไมใช Flat File บางสวน ไมใช 

2006 Jammalamadaka 
และ Mehrotra 

ผูใหบริการ ไมใช ไมใช Flat File บางสวน ใช 
XMLSchema 

2006 Wang และ 
Lakshmanan 

ผูใหบริการ ไมใช Tree 
Structure 

ฐานขอมูล บางสวน ไมใช 

2006 Y. Yang, W. Ng, 
H. L. Lau, และ J. 
Cheng 

ผูรับบริการ ไมใช Tree 
Structure 

Flat File บางสวน ไมใช 

2008 Gao, Wang และ 
Yang 

ผูใหบริการ ใชกุญแจใน
การแยกแยะ 

ไมใช Flat File บางสวน ใช DTD 

 

 



บทที่ 3 
 

วิธีการเขารหัสขอมูลเอกสาร XML 
 
 

บทนี้จะกลาวถึงวิธีการออกแบบวิธีการเขารหัสขอมูล (qDAS: query Database 
As a Service) ซึ่งจะมีการจัดเก็บขอมูลไวในฝงผูใหบริการและเขารหัสขอมูลเฉพาะสวนที่
ตองการเทานั้น โดยใชกุญแจเดียวในการเขารหัสขอมูลที่เหมือนกันใหมีความแตกตางกันเพ่ือ
ปองกันไมใหผูโจมตีสามารถคาดเดาจํานวนขอมูลที่เหมือนกัน เปนการประหยัดพ้ืนที่ แตยังคง
ประสิทธิภาพในการคนหา การทํางานแบงออกเปน 2 กระบวนการ คือกระบวนการจัดเก็บ
ขอมูลเอกสาร XML (XML Data Storage) และกระบวนการคนหาขอมูล (Querying) 
 

3.1 กระบวนการจัดเก็บขอมูลเอกสาร XML (XML Data Storage) 
 

 
ภาพประกอบ 3.1 กระบวนการจัดเก็บขอมูลเอกสาร XML 

Client 

Preparation 1

Encrypted 
XML Storage 
 

Service 
Provider 2

 
กระบวนการจัดเก็บขอมูลดังภาพประกอบ 3.1 ผูรับบริการ (Client) จะทําการ

เตรียมขอมูลและเขารหัสขอมูลเฉพาะสวนที่ตองการในเอกสาร XML จากนั้นขอมูลที่ไดจะถูก
สงไปจัดเก็บไวในฝงของผูใหบริการ (Service Provider) โดยที่ในกระบวนการเตรียมขอมูล 
(Preparation) (1) ประกอบดวย ขั้นตอนการอานเอกสาร XML (Read Document) ขั้นตอนการ
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กําหนดหมายเลข (Assign Number) และขั้นตอนการบันทึกขอมูล (Insert Data) ดังแสดงใน
ภาพประกอบ 3.2 

 
ข้ันตอนที่ 1: ข้ันตอนการอานเอกสาร XML (Read Document) 

1.1 อานเอกสาร XML (.xml) 
1.2 อานเอกสารนิยามโครงสรางเอกสาร XML หรือ XMLSchema (.xsd) 
 

ข้ันตอนที่ 2: ข้ันตอนการกําหนดหมายเลข (Assign Number) 
2.1 แปลงเอกสารใหอยูในรูปโครงสรางขอมูลแบบตนไม 
2.2 กําหนดหมายเลข 
 

ข้ันตอนที่ 3: ข้ันตอนการบันทึกขอมูล (Insert Data) 

3.1 เตรียมขอมูลเพ่ือการจัดเก็บ  
3.2 บันทึกขอมูลในตาราง Path 
3.3 บันทึกขอมูลในตาราง Value 

ภาพประกอบ 3.2 ขั้นตอนของกระบวนการเตรียมขอมูล 
 

 3.1.1. ข้ันตอนการอานเอกสาร XML (Read Document)  
 ในขั้นตอนนี้เอกสาร XML ในรูปของ Text File หรือ ไฟลนามสกุล .xml จะถูกอาน
เขามาพรอมกับ XML Schema ของเอกสารนั้น (ดูภาพประกอบ 3.3) โดยที่ขอมูลในเอกสาร 
XML จะตองเปนขอมูลที่มีความถูกตองตามไวยากรณของภาษา XML การตรวจสอบความ
ถูกตองจะใชขอมูลจาก XML Schema  
 

               
ภาพประกอบ 3.3 ขั้นตอนการอานเอกสาร  

 
 3.1.2. ข้ันตอนการกําหนดหมายเลข (Assign Number)  
 ในขั้นตอนนี้ขอมูลในเอกสาร XML ดังภาพประกอบ 3.4 จะถูกแปลงใหอยูในรูป

โครงสรางขอมูลแบบตนไม (XML Tree) โดยใช XML Parser ประเภท Document Object 
Model (DOM) (ดูภาพประกอบ 3.5) หลังจากนั้นจะมีการกําหนดหมายเลขใหกับแตละโหนด 
โดยใชวิธีการแบบ Prefix (Chan, 1996) และการเขาถึงขอมูลแบบเรียกตัวเอง (Recursive) ดัง
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ภาพประกอบ 3.6 การกําหนดหมายเลขจะเริ่มตนจากโหนดราก ซึ่งคือหมายเลข 1 และไป
เรื่อยๆ จากโหนดขอมูลซายสุดไปยังขวาสุด หากขามไปยังโหนดลูกก็จะทําการเพิ่มหมายเลขอีก 
1 ตัวตอทายจะหมายเลขเดิมในทุกครั้งที่มีการเขาถึงขอมูลโหนดลูกของโหนดใดๆ แตในสวน
ของขอมูลที่อยูในโหนดที่ไมมีโหนดลูก (Leaf Node) จะไมมีการกําหนดหมายเลขใหกับโหนด
นั้น วิธีการนี้จะทําใหแตละโหนดขอมูลจะมีหมายเลขที่ไมซ้ํากัน ซึ่งจะไดผลลัพธภาพประกอบ 
3.7 
 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
   <address>Hadyai</address> 
   <infection>Haemophilus</infection> 
   <medicine>Floxin</medicine> 
  </case_history> 
 </patient> 
</patients> 

ภาพประกอบ 3.4 ตัวอยางเอกสาร XML 
 

 
ภาพประกอบ 3.5 ตัวอยางเอกสาร XML ในรูปแบบโครงสรางตนไม 
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9.       } 
10.   }else { 
11.        break; 
12.   }           
13.} 

Algorithm : Assign Number 
Input : Unassign Number Tree 
Output : Assign Number Tree 
1. root.id = ”1” 
2. identify (root, root.id) 
3. identify (node, id) {            
4.  children = node.getChildNodes()                
5.    if (children != null) { 
6.       for (i = 1; i < children.getLength(); i++) { 
7.            children.item[i].id = id+i.toString() 
8.            identify(children.item[i], children.item[i].id) 

ภาพประกอบ 3.6 ขั้นตอนวธิีการกําหนดหมายเลข 
 

 
ภาพประกอบ 3.7 ตัวอยางเอกสาร XML ในรูปแบบโครงสรางตนไมเม่ือผานกระบวนการ

กําหนดหมายเลข 
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 การกําหนดหมายเลขจะนํามาชวยในการเขารหัสขอมูลเพื่อใหขอมูลที่เหมือนกันถูก
เขารหัสแลวไดผลลัพธที่แตกตางกัน ตัวอยางเชน ขอมูล ‘yes’ กับ ‘no’ หากเขารหัสโดยตรงจะ
ไดผลลัพธ (Cipher Text) ที่เหมือนกันสองแบบ แตถานําขอมูล ‘yes’ และ ‘no’ มารวมกับ
หมายเลขโหนดของขอมูลแลวนําไปเขารหัสจะทําใหได Cipher Text ที่แตกตางกัน นอกจากนี้
สามารถนําหมายเลขที่กําหนดใหแตละโหนดมาชวยในการหาความสัมพันธระหวางโหนดเพื่อ
ชวยในการคนหาขอมูล กลาวคือสามารถระบุความเปนพอแมและลูกของแตละโหนดจาก
หมายเลขที่ถูกกําหนด โดยที่ถาตัดหมายเลขของโหนดลูก 1 ตําแหนงก็จะไดหมายเลขโหนดพอ
แมของโหนดนั่น เชน โหนด address มีหมายเลข 1.1.3.1 หากเราตัดหมายเลขออก 1 ตําแหนง
จะได 1.1.3 ซึ่งเปนหมายเลขของ case_history (โหนดพอแมของโหนด address) ขอดีของ
วิธีการนี้คือเม่ือมีการแกไขโครงสรางของเอกสารเชน การเพิ่มหรือลบขอมูลไมสงผลกระทบตอ
การกําหนดหมายเลขใหกับขอมูลใหมที่เขามา เม่ือมีขอมูลเขามาใหม การกําหนดหมายเลขก็จะ
ใชหมายเลขที่ถัดจากหมายเลขสุดทายเดิมมากําหนดใหกับขอมูลใหม 

 
 3.1.3. ข้ันตอนการบันทึกขอมูล (Insert Data) 
 การบันทึกขอมูลจะบันทึกลงในตารางฐานขอมูลเชิงสัมพันธ  (Relational 

Database) เพ่ือเพ่ิมความสะดวกในการจัดการและประสิทธิภาพในการคนหาขอมูล (Min และ
คณะ, 2008) ในวิทยานิพนธนี้จะมีการบันทึกขอมูลลงใน 2 ตาราง คือ ตาราง Path และ ตาราง 
Value ดังภาพประกอบ 3.8 

  
 

  
Path  Value 

ภาพประกอบ 3.8 การบันทึกขอมูล 
 

 1) ตาราง Path ประกอบดวย 3 ฟลด (Fields) ดังน้ี Path(Path_Id, Path_Name, 
Encrypted) โดยที่รายละเอียดตางๆแสดงดังตารางที่ 3.1 
 2) ตาราง Value ประกอบดวย 5 ฟลด (Fields) ซึ่งแตละเรคคอรด (Record) จะ
เก็บคาขอมูลแตละโหนดของ XML Tree ที่ไดจากขั้นตอนที่ 2 โครงสรางของตาราง Value คือ 
Value(Node_Id, Path_Id, Key_Name, Hash_Value , Node_Data)  โดยที่รายละเอียดตางๆ
แสดงดังตารางที่ 3.2 
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ตารางที่ 3.1 รายละเอียดของตาราง Path 
ขอมูล รายละเอียด 
Path_Id จัดเก็บขอมูลหมายเลขที่ใชสําหรับระบุพาธ โดยที่จะทําหนาที่เปน 

PrimaryKey ของตารางขอมูลน้ีและมีการเพิ่มคาขึ้นตามลําดับการ
เขามาของขอมูล 

Path_Name จัดเก็บขอมูลชื่อของพาธที่ไดจาก XMLSchema โดยที่แตละพาธจะ
เปนพาธที่มีคาขอมูลจัดเก็บอยูหรือเปนพาธที่มี Leaf Node 

Encrypted จัดเก็บขอมูลที่ใชในการระบุการเขารหัสของ path (โดยที่ ‘n’ 
หมายถึงพาธที่ไมมีการเขารหัส และ ‘y’ หมายถึงพาธที่มีการ
เขารหัส) 

  
ตารางที่ 3.2 รายละเอียดของตาราง Value 
ขอมูล รายละเอียด 
Node_Id จัดเก็บขอมูลหมายเลขของโหมดจาก XML Tree ที่ไดจากการใช 

DOM ในการเขาถึงและขั้นตอนการกําหนดหมายเลข (Assign 
Number) โดยที่จะไมมีขอมูลของ Node_Id ซ้ํากันและใชเปน 
Primary Key ของตารางขอมูล 

Path_Id จัดเก็บขอมูลหมายเลขที่ใชสําหรับระบุพาธ และใชเปน Foreign 
Key ของระหวางตาราง Value และตาราง Path 

Key_Name จัดเก็บชื่อกุญแจที่ใชในการเขาและถอดรหัสขอมูลในสวนของ 
Value (กรณีที่ใชมากกวาหนึ่งกุญแจในการเขารหัสขอมูล) 

Hash_Value เก็บขอมูลผลลัพธที่ไดจากการผานคาขอมูล (Node_Data) กับ 
Node_Id  ของโหนดที่มีขอมูลที่ตองการปกปดไปยังสมการที่ 1  
โดยคา Hash_Value นี้จะนํามาใชเพ่ือชวยในการคนหาขอมูลใน
ตาราง (เปนตัวแทนของขอมูลที่มีการเขารหัส) 

Node_Data จัดเก็บคาขอมูลของโหนดตางๆ ในกรณีที่เปนขอมูลของพาธที่
เขารหัส ขอมูลในสวนนี้จะเปนขอมูลที่เขารหัสและไมสามารถอาน
เขาใจได นอกจากนี้ขอมูลที่ถูกเขารหัสถึงแมจะมีคาเหมือนกันแต
ผลลัพธของการเขารหัสจะไมเหมือนกัน 

  
 ในสวนของฟงกชัน Hash สามารถเลือกใชฟงกชันใดๆ ซึ่งจะตองไมสามารถ
คํานวณขอมูลที่ถูกยอยแลวกลับมาใหเปนขอมูลเดิม ซึ่งในงานวิจัยน้ีเลือกฟงกชัน Hash Shift-
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add-XOR (Ramakrishna และ Zobel, 1997) ดังภาพประกอบ 3.9 และฟงกชันการคํานวณหา
คา Hash_Value เปนไปดังสมการที่ 1 
 

      Hash_Value = Hash(Node_Id + Hash(Node_Data))                          (1) 
 

 
ภาพประกอบ 3.9 ขั้นตอนวธิี Shift-add-XOR 

Shift_add_XOR (message){ 
   h = 0 
   for ( i=0; i < message.length; i++ ) 
      h ^= Shift_left(h) + Shift_right(h) + message[i] 
   return h 
}// ^ symbol is XOR operation 

 
 ในสวนของการเขารหัสขอมูลในงานวิจัยนี้จะใชการเขารหัสขอมูลแบบกุญแจ
สมมาตร โดยขอมูลที่ตองการเขารหัสจะถูกนํามารวมกับหมายเลขของโหนดนั้น (หมายเลข
โหนดเปนขอมูลที่ไมซ้ํากัน) จะทําใหเม่ือมีการเขารหัสขอมูลจะได Cipher Text ที่แตกตางกัน
แมวาจะเปนขอมูลเดียวกันและใชกุญแจเดียวกันในการเขารหัส โดยใชฟงกชัน Encryption 
(สมการที่ 2) ในการเขารหัสขอมูล 
 
     Encrypted_Data = Encrytion(Node_Id + Node_Data, Key_Name)     (2) 

 
 ในสวนของการถอดรหัสขอมูลซ่ึงจะเกิดขึ้นในกรณีที่คนหาขอมูลแลวไดผลลัพธ 

เปนขอมูลที่ มีการเขารหัส ผูรับบริการจะตองดําเนินการถอดรหัสขอมูลโดยใชฟงกชัน 
Decryption (สมการที่ 3) ซึ่งจะใชกุญแจเดียวกันกับที่ใชในการเขารหัส 

 
Node_Id+Node_Data = Decrytion(Encrypted_Data, Key_Name)          (3) 

 
 ตัวอยางเชน เอกสาร XML ดังภาพประกอบ 3.4 หลังจากผานกระบวนการจัดเก็บ

ขอมูลจะไดตาราง Path และตาราง Value ดังแสดงในตารางที่ 3.3 และ 3.4 ตามลําดับ ซึ่ง
ตาราง Path ไดมาจากขอมูลใน XML Schema และตาราง Value ไดมาจาก XML Tree   สอง
ตารางนี้ จะถูกจัดเก็บไวที่ฝงผูใหบริการ รายละเอียดของขอมูลอธิบายไดดังน้ี ถาขอมูลเปน
ขอมูลที่ไมเขารหัส (ไมปกปด) เชน โหนด lastname ในตาราง Path จะจัดเก็บคา Path_Id ของ 
โหนด lastname  เปน 1 คา Path_Name เปน Patients/Patient/lastname และคา Encrypted 
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เปน ‘n’ ในตาราง Value จะจัดเก็บคา Node_Id เปน 1.1.1 คา Path_Id เปน 1 และ คา 
Node_Data เปน “Smith” โดยที่ไมตองเก็บคา Key_Name และ Hash_Value  

 ถาขอมูลเปนขอมูลที่เขารหัส (ปกปด) เชน โหนด medicine ในตาราง Path จะ
จัดเก็บคา Path_Id ของโหนด medicine เปน 5 คา Path_Name เปน Patients/Patient/ 
case_history/medicine และคา Encrypted เปน ‘y’ ในตาราง Value จะจัดเก็บคา Node_Id 
เปน 1.1.3.3  คา Path_Id เปน 5 คา Key_Name เปน “Name_key1” คา Hash_Value เปน 
326514789 (นั่นคือ Hash(“1.1.3.3”+ Hash(“Floxin”)))  และคา Node_Data เปน “&*()_+” 
(นั่นคือ Encryption(“1.1.3.3Floxin”,  “Name_key1”)) 
 
ตารางที่ 3.3 ตัวอยางตาราง Path  
Path_Id Path_Name Encrypted 

1 /Patients/Patient/lastname n 
2 /Patients/Patient/firstname n 
3 /Patients/Patient/case_history/address n 
4 /Patients/Patient/case_history/infection y 
5 /Patients/Patient/case_history/medicine y 

 
ตารางที่ 3.4 ตัวอยางตาราง Value 
Node_Id Path_Id Key_Name Hash_Value Node_Data 
1.1.1 1   Smith 
1.1.2 2   Alan 
1.1.3.1 3   Hadyai 
1.1.3.2 4 Name_key1 142357869 !@#$%^ 
1.1.3.3 5 Name_key1 326514789 &*()_+ 
 
 3.1.4. การจัดเก็บขอมูลในฝงของผูใหบริการและผูรับบริการ 
 จากภาพประกอบ 3.1 หลังจากกระบวนการเตรียมขอมูลจะเปนการจัดเก็บขอมูล 
(2) โดยจะมีการแบงการจัดเก็บขอมูลดังนี้ 
 1) ขอมูลที่จัดเก็บไวในฝงผูใหบริการประกอบดวย ตาราง Path, ตาราง Value และ
ฟงกชัน Hash  
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 2) ขอมูลที่จัดเก็บไวในฝงผูรับบริการประกอบดวย กุญแจ, ตาราง Path_Client 
(ขอมูลเฉพาะสวนพาธที่เขารหัส), ฟงกชันเขารหัสขอมูล (Encryption), ฟงกชันถอดรหัสขอมูล 
(Decryption) และฟงกชัน Hash 
 

3.2 กระบวนการคนหาขอมูล (Querying) 
 

 
ภาพประกอบ 3.10 สถาปตยกรรมการคนหา 

Service 
Provider 

Client 

Translation Decryption 

Execution 

Query Result 

2 

1 

3 

Encrypted 
XML Storage 
 

4 

5

6

(หมายเลขแสดงลําดับการดําเนินการ) 
 

 ในกระบวนการคนหาขอมูลน้ีจะตองมีการแปลงขอมูลกอนนําสงไปยังผูใหบริการ 
เพ่ือใหสามารถคนหาขอมูลในฝงของผูใหบริการ เนื่องจากขอมูลบางสวนนั้นเปนขอมูลที่มีการ
เขารหัส นอกจากนี้รูปแบบในการคนหาขอมูลในเอกสาร XML มีอยูหลากหลายรูปแบบ การ
คนหาขอมูลโดยทั่วไปของเอกสาร XML จะใช XPath และ XQuery ซึ่งเม่ือเขารหัสขอมูลดวย
วิธีการ XML Encryption จะไมสามารถคนหาขอมูลไดโดยตรงจะตองถอดรหัสขอมูลกอน แต
วิธีการนี้สามารถคนหาขอมูลโดยที่ไมตองถอดรหัสและสงคํารองในการคนหาเพียงครั้งเดียวเม่ือ
ตองการผลลัพธทั้งหมด ซึ่งสถาปตยกรรมการคนหาแสดงดังภาพประกอบ 3.10 และ
ภาพประกอบ 3.11 อธิบายขั้นตอนการคนหาขอมูล 
 
 3.2.1 ข้ันตอนการกําหนดคําสั่งในการคนหา (Create Query) 
 ในขั้นตอนนี้ผูรับบริการจะมีการกําหนดคําสั่งในการคนหา (Query) เพ่ือใหได
ผลลัพธตามที่ตองการโดยคําสั่งในการคนหาจะแบงออกเปน 2 รูปแบบคือ คําสั่งในการคนหา
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แบบไมมีเง่ือนไข (Unconditional Query: UQ) และคําสั่งในการคนหาแบบมีเง่ือนไข 
(Conditional Query: CQ) ตารางที่ 3.5 แสดงตัวอยาง Query โดยที่ Q1-Q2 เปนแบบ UQ สวน 
Q3-Q6 เปนแบบ CQ ซึ่งคําสั่งแตละรูปแบบจะมีการดําเนินการในขั้นตอนตอไปที่แตกตางกัน 
ยทั่วไปแลวสามารถแบงรูปแบบการคนหาขอมูลได 6 รูปแบบ ดังตารางที่ 3.6 

 
โด

ข้ันตอนที่ 1: ข้ันตอนการกําหนดคําสั่งในการคนหา (Create Query) 
1.1 กําหนดพาธที่ตองการ 
1.2 พิจารณาประเภทของคาํสั่งในการคนหา 
 

ข้ันตอนที่ 2: ข้ันตอนการแปลงคําสั่งในการคนหา (Query Translation) 

2.1 เตรียมขอมูล Path_Name จากตาราง Path_Client 
2.2 ในกรณีที่มีเง่ือนไขไมถูกเขารหัส เตรียมคาเง่ือนไขที่ตองการ 
2.3 ในกรณีที่มีเง่ือนไขถูกเขารหัส เตรียมคาเงอนไขโดยใช Hash ื่
 

ข้ันตอนที่ 3: ข้ันตอนการสงขอมูล (Query Transportation) 
3.1 สงขอมูล Path_Name ไปยังผูใหบริการ 
3.2 ในกรณีที่มีเง่ือนไขไมถูกเขารหัส สงคาเง่ือนไขที่ตองการ 
3.3 ในกรณีที่มีเง่ือนไขถูกเขารหัส สงคาเง่ื ี่ไดจากการผานฟงกชัน Hash อนไขท
  

ข้ันตอนที่ 4: ข้ันตอนการดําเนินการคนหา (Query Execution) 
4.1 พิจารณาขอมูล Path_Name และเง่ือนไข 
4.2 ในกรณีที่ไมมีเง่ือนไข ดําเนินการรูปแบบที่ 1 
4.3 ในกรณีที่มีเง่ือนไขไมถูกเขารหัส ดําเนินการรูปแบบที่ 2 
4.4 ในกรณีที่มีเง่ือนไขถูกเขารหัส ดําเนินการรปแบบที่ 3 ู
 

ข้ันตอนที่ 5: ข้ันตอนการสงผลลัพธกลับ (Return Results) 

5.1 สงผลลัพธที่ไดจากการคนหากลับไปยังผ บบริการ ูรั
 

ข้ันตอนที่ 6: ข้ันตอนการถอดรหัสผลลัพธ (Results-Decryption) 
61 ขั้นตอนการตรวจสอบ 
6.2 ดําเนินการตามรูปแบบวามีการเขารหัสหรือไม 

ภาพประกอบ 3.11 ขั้นตอนการคนหาขอมูล 

  



 

39 

ตารางที่ 3.5 ตัวอยาง Query 
Q1 /Patients/Patient/lastname 

Q2 /Patients/Patient/case_history/infection 

Q3 /Patients/Patient[lastname=‘Smith’]/case_history/address 

Q4 /Patients/Patient[lastname=‘Smith’]/case_history/infection 

Q5 /Patients/Patient/case_history[infection=‘Haemophilus’]/address 

Q6 /Patients/Patient/case_history[infection=‘Haemophilus’]/medicine 

 
 จากตารางที่ 3.5 คําอธิบายของคําสั่งในการคนหามีดังตอไปน้ี 
 1) การคนหาประเภทไมมีเงื่อนไขในการคนหาและผลลัพธเปนขอมูลที่ไมถูก
ารหัส (Un

ีเ
 
นี้จะเปนชื่อสกุลของผูปวย

ั้งหมดที่มีอ
นหาและผลลัพธเปนขอมูลที่ถูก

ารหัส (Un
ีเ ข

เปนขอมูลการ
ิดเชื้อทั้งหม ม

ี่ไมถูกเขารหัส (Unencrypted conditional query with 

 Smith และตองการทราบที่อยู โดยที่ขอมูลชื่อสกุลและขอมูลที่อยูเปนขอมูลที่ไมถูก
ารหัส 

 

เข conditional query with unencrypted result) 
 ในการคนหาประเภทนี้จะไมม ง่ือนไขในการสอบถามขอมูลและตองการแสดง
ขอมูลทั้งหมดที่อยูใน path โดยที่ path ที่ถูกระบุจะเปน path ที่ไมมีการเขารหัสขอมูล 
ตัวอยางเชน /Patients/Patient/lastname ซึ่งคําตอบของ path 
ท ยูในเอกสารโดยที่ขอมูลชื่อเปนขอมูลที่ไมมีการเขารหัส 
 2) การคนหาประเภทไมมีเงื่อนไขในการค
เข conditional query with encrypted result) 
 ในการคนหาประเภทนี้จะไมม ง่ือนไขในการสอบถาม อมูลและตองการแสดง
ขอมูลทั้งหมดที่อยูใน path โดยที่ path ที่ถูกระบุจะเปน path ที่มีการเขารหัสขอมูลไว 
ตัวอยางเชน /Patients/Patient/case_history/infection ซึ่งคําตอบของ path นี้จะ
ต ดที่ ีอยูในเอกสารโดยที่ขอมูลการติดเชื้อเปนขอมูลที่มีการเขารหัส 
 3) การคนหาประเภทมีเงื่อนไขในการคนหาโดยเงื่อนไขน้ันไมถูกเขารหัส
และผลลัพธเปนขอมูลท
unencrypted result) 
 ในการคนหาประเภทนี้จะมีการระบุเง่ือนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเง่ือนไข ซึ่งผลลัพธที่ตองการเปนขอมูลที่ไมมีการเขารหัส ตัวอยางเชน 
/Patients/Patient[lastname=‘Smith’]/case_history/address ซึ่งเง่ือนไขของ path นี้คือบุคคลที่
มีชื่อสกุล
เข
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 4) การคนหาประเภทมีเงื่อนไขในการคนหาโดยเงื่อนไขน้ันไมถูกเขารหัส
และผลลัพธเปนขอมูลที่ถูกเขารหัส (Unencrypted conditional query with encrypted 
result) 
 ในการคนหาประเภทนี้จะมีการระบุเง่ือนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเงื่อนไข ซึ่งผลลัพธที่ตองการเปนขอมูลที่มีการเขารหัสไว ตัวอยางเชน 
/Patients/Patient[lastname=‘Smith’]/case_history/infection ซึ่งเง่ือนไขของ path นี้คือบุคคลที่
มีชื่อสกุล Smith และตองการทราบการติดเชื้อ โดยที่ขอมูลชื่อสกุลเปนขอมูลที่ไมถูกเขารหัส แต
ขอมูลการติดเชื้อเปนขอมูลที่ถูกเขารหัส 
 5) การคนหาประเภทมเีงือ่นไขในการคนหาโดยเงือ่นไขนั้นถูกเขารหัสและ
ผลลัพธเปนขอมูลที่ไมถูกเขารหัส (Encrypted conditional query with unencrypted 
result) 
 ในการคนหาประเภทนี้จะมีการระบุเงื่อนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเงื่อนไขโดยที่เง่ือนไขเปนขอมูลที่เขารหัส และผลลัพธที่ตองการเปนขอมูล
ที่ไม มีการเขารหัส ตัวอยางเชน /Patients/Patient/case_history[infection=‘Haemophilus’] 
/address ซึ่งเง่ือนไขของ path นี้คือบุคคลที่ติดเชื้อ Haemophilus และตองการทราบที่อยู โดยที่
ขอมูลการติดเชื้อเปนขอมูลที่ถูกเขารหัส แตขอมูลที่อยูเปนขอมูลที่ไมถูกเขารหัส 
 6) การคนหาประเภทมเีงือ่นไขในการคนหาโดยเงือ่นไขนั้นถูกเขารหัสและ
ผลลัพธเปนขอมูลที่ถูกเขารหัส (Encrypted conditional query with encrypted result) 
 ในการคนหาประเภทนี้จะมีการระบุเง่ือนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเงื่อนไขโดยที่เง่ือนไขเปนขอมูลที่เขารหัส และผลลัพธที่ตองการเปนขอมูล
ที่ มีการเขารหัสไว ตัวอยางเชน /Patients/Patient/case_history[infection=‘Haemophilus’] 
/medicine  ซึ่งเง่ือนไขของ path นี้คือบุคคลที่ติดเชื้อ Haemophilus และตองการทราบยาที่ใช
ในการรักษา โดยที่ขอมูลการติดเชื้อและขอมูลยาเปนขอมูลที่ถูกเขารหัส 
 โดยสรุปแลวคําสั่งในการคนหาขอมูลสามารถแสดงไดดังตารางที่ 3.6 
 
ตารางที่ 3.6 สรุปรูปแบบการคนหาขอมูล 

คําสั่งแบบมีเงื่อนไข (CQ) Result \ Condition คําสั่งแบบไมมี
เงื่อนไข 

(UQ) 
ไมเขารหัส เขารหัส 

ผลลัพธแบบไมเขารหัส Q1 Q3 Q5 
ผลลัพธแบบเขารหัส Q2 Q4 Q6 
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 3.2.2 ข้ันตอนการแปลงคําสั่งในการคนหา (Query Translation) 
 ในขั้นตอนนี้ผูรับบริการเตรียมคาขอมูล Path_Name จากตาราง Path_Client โดย
พิจารณาวาพาธที่ตองการเปนพาธที่มีการเขารหัสหรือไม โดยขอมูลในตาราง Path_Client จะ
จัดเก็บเฉพาะขอมูลของพาธที่มีการเขารหัสเทานั้น ในกรณีที่เง่ือนไขถูกเขารหัสจะมีการนําคา
เง่ือนไขผานฟงกชัน Hash และไดผลลัพธที่จะถูกสงเพื่อเปนตัวแทนในการเปรียบเทียบขอมูลที่
ถูกเขารหัส 
 
 3.2.3 ข้ันตอนการสงขอมูล (Query Transportation) 
 เม่ือผูรับบริการเตรียมขอมูลคําสั่งที่จะใชในการคนหาเสร็จสิ้น หลังจากนั้น
ผูรับบริการสงขอมูลไปยังผูใหบริการ ซึ่งขอมูลที่ถูกสงออกไปจะมีลักษณะที่แตกตางกันขึ้นอยู
กับประเภทของคําสั่งในการคนหา 
 
 3.2.4 ข้ันตอนการดําเนินการคนหา (Query Execution) 
 ในขั้นตอนการคนหาซึ่งจะดําเนินการในฝงของผูใหบริการ โดยที่จะแบงรูปแบบการ
คนหาออกตามประเภทออกเปน 6 ประเภท คือ  
 1) กรณีที่ไมมีเง่ือนไขและผลลัพธแบบไมเขารหัส (Q1) จะมีการคนหาขอมูลโดย
อางอิงจากหมายเลข Path_Id โดยที่จะดําเนินการคนหาหมายเลขพาธจากตาราง Path ในฝง
ของผูใหบริการ เม่ือไดหมายเลขพาธแลวก็จะนําไปคนหาในตาราง Value อีกครั้ง โดยที่มีคําสั่ง
ในการคนหาดังภาพประกอบ 3.12 
 

 
ภาพประกอบ 3.12 ขั้นตอนการคนหากรณีที่ไมมีเง่ือนไขและผลลัพธแบบไมเขารหัส (Q1) 

1. path_id = get_id(Path_Name) // Find Path_Id from Path table 
2. execute SQL select Node_Data from path_value where Path_Id = path_id 

 
 2) กรณีที่ไมมีเง่ือนไขและผลลัพธแบบเขารหัส (Q2) จะมีการดําเนินการ
เชนเดียวกับ Q1 แตจะมีการคนหา Node_Id และ Key_Name เพ่ิมเติมสําหรับใชในการ
ถอดรหัส โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.13 
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ภาพประกอบ 3.13 ขั้นตอนการคนหากรณีที่ไมมีเง่ือนไขและผลลัพธแบบเขารหัส (Q2) 

1. path_id = get_id(Path_Name) // Find Path_Id from Path table 
2. execute SQL select Node_Data, Node_Id, KeyName from path_value where 
Path_Id = path_id 

 
 3) กรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบไมเขารหัส (Q3) เร่ิมตนจะแบง
คําสั่งในการคนหาออกเปน 2 สวนคือ สวนที่เปนเง่ือนไขและสวนที่เปนผลลัพธที่ตองการ 
หลังจากนั้นจะมีการคนหาหมายเลขพาธ ของเง่ือนไขและผลลัพธจากตาราง Path ในฝงของผู
ใหบริการ เม่ือไดหมายเลขพาธทั้งสองแลวจะมีการดําเนินการเพื่อหาความสัมพันธระหวาง
โหนดขอมูลของแตละพาธวาโหนดที่พิจารณาอยูนั้นเปนโหนดที่มีโหนดพอแมเดียวกันหรือไม 
โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.14 ในที่นี้ interval หมายถึงความแตกตางระหวาง
พาธที่เปนเง่ือนไขและพาธที่เปนผลลัพธ ตัวอยางเชน Patients/Patient/lastname (มี 3 ระดับ) 
และ Patients/Patient/case_history/address (มี 4 ระดับ) ดังนั้น interval จะมีคาเทากับ 1 
 

 
ภาพประกอบ 3.14 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบไมเขารหัส 

(Q3) 

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) // Find Path_Id from Path table 
3. result_id = get_id(Uncondition_Query) // Find Path_Id from Path table 
4. excute SQL select v1.Node_Data from Value v1, Value v2 where 
SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  
like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND v1.Path_Id =result_id 
AND v2.Value=Condition  
AND v2.Path_Id=condition_id 

 
 4) กรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบไมเขารหัส (Q4) จะมีการ
ดําเนินการเชนเดียวกับ Q3 แตจะมีการคนหา Node_Id และ Key_Name เพ่ิมเติมสําหรับใชใน
การถอดรหัส โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.15 
 5) กรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบไมเขารหัส (Q5) เริ่มตนจะแบงคําสั่ง
ในการคนหาออกเปน 2 สวนและคนหาหมายเลขพาธของเงื่อนไขและผลลัพธจากตาราง Path 
ในฝงของผูใหบริการเชนเดียวกับกรณี 2 หลังจากนั้นจะคนหาหมายเลยโหนดที่ตรงตามเงื่อนไข 
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และใชคา Hash_Value รวมในการคนหา ถัดจากนั้นจะการดําเนินการเพื่อหาความสัมพันธ
ระหวางโหนดขอมูลของแตละพาธวาโหนดที่พิจารณาอยูนั้นเปนโหนดที่มีโหนดพอแมเดียวกัน
หรือไม โดยที่มีการกําหนดคําสั่งในการคนหาดังภาพประกอบ 3.16 
 

 
ภาพประกอบ 3.15 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบเขารหัส 

(Q4) 

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) // Find Path_Id from Path table 
3. result_id = get_id(Uncondition_Query) // Find Path_Id from Path table 
4. excute SQL select v1.Node_Data, v1.Key_Name, v1.Node_Id from Value v1, 
Value v2 where SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  
like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND v1.Path_Id =result_id 
AND v2.Value=Condition  
AND v2.Path_Id=condition_id 

 

 
ภาพประกอบ 3.16 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบไมเขารหัส 

(Q5) 

like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND p2.Path_Id = condition_id  
AND p2.Node_Id = Node_id 
AND p1.Path_Id = result_id 

5. do until last of set Node_id 
5.1 Hash_Value = get_Hash_Value(Node_id) 
5.2 if Hash_Value equal Hash(Node_id + Hash(Node_Data)) 
5.3 excute SQL select v1.Node_Data from Value v1, Value v2 where 
SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) 
3. result_id = get_id(Uncondition_Query) 
4. Node_id = get_set_node_id(condition_id) 
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 6) กรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบเขารหัส (Q6) จะมีการดําเนินการ
เชนเดียวกับ Q5 แตจะมีการคนหา Node_Id และ Key_Name เพ่ิมเติมสําหรับใชในการ
ถอดรหัส โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.17 

 

 
ภาพประกอบ 3.17 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบเขารหัส (Q6) 

like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND p2.Path_Id = condition_id  
AND p2.Node_Id = Node_id 
AND p1.Path_Id = result_id 

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) 
3. result_id = get_id(Uncondition_Query) 
4. Node_id = get_set_node_id(condition_id) 
5. do until last of set Node_id 
5.1 Hash_Value = get_Hash_Value(Node_id) 
5.2 if Hash_Value equal Hash(Node_id + Hash(Node_Data)) 
5.3 excute SQL select v1.Node_Data, v1.Key_Name, v1.Node_Id from Value v1, 
Value v2 where SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  

 
 3.2.5 ข้ันตอนการสงผลลพัธกลับ (Return Results) 
 เม่ือไดผลลัพธตามคําสั่งทีผู่รับบริการรองขอมา ผูใหบริการสงผลลัพธกลับไปยัง
ผูรับบริการ โดยรูปแบบของผลลัพธจะอยู 2 รูปแบบคอื ผลลัพธที่มีการเขารหัสและผลลัพธที่ไม
มีการเขารหัส  
 1) กรณีผลลพัธที่มีการเขารหัสจะมีการสงขอมูล Node_Data, Node_Id และ 
Key_Name ที่ไดจากการคนหากลับไปยงัผูรับบริการ  
 2) กรณีผลลพัธที่ไมมีการเขารหัสจะมีการสงขอมูลเฉพาะ Node_Data เทานั้น 
 
 3.2.6 ข้ันตอนการถอดรหัสผลลัพธ (Results-Decryption)  
 เน่ืองจากขอมูลที่เปนผลลัพธที่ไดจากผูใหบริการในบางครั้งเปนขอมูลที่มีการ
เขารหัส โดยที่ขั้นตอนนี้จะเกิดขึ้นเฉพาะกรณีที่ขอมูลมีการเขารหัส ดังน้ันกอนการแสดงผล
จะตองมีการถอดรหัสขอมูลใหอยูในรูปที่สามารถอานไดเขาใจ ขั้นตอนกระบวนการถอดรหัส
ขอมูลมีดังภาพประกอบ 3.18 และ 3.19 ซึ่งสมการ (3) เปนสมการที่ใชในการถอดรหัสขอมูล 
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ข้ันตอนที่ 6.1: ข้ันตอนการตรวจสอบ 

•  พิจารณาวาขอมูลที่ไดรับกลับมาเปนขอมูลที่มีการเขารหัสหรือไม 
 
ข้ันตอนที่ 6.2: กรณีที่ขอมูลไมเขารหัส ข้ันตอนที่ 6.2: กรณีที่ขอมูลเขารหัส 

•  แสดงผลลัพธของขอมูล • ถอดรหัสขอมูลโดยคนหากุญแจจากชื่อกุญแจ
ที่ไดรับจากผูใหบริการ โดยใชสมการ 3 

• ลบขอมูลหมายเลขโหนดออกจากขอมูล 

• แสดงผลลัพธของการคนหา 
ภาพประกอบ 3.18 ขั้นตอนกระบวนการถอดรหัสขอมูล 

 

ถอดรหัส ลบหมายเลข 

 
ภาพประกอบ 3.19 ตัวอยางการถอดรหัสขอมูล 

&*()_ 1.1.3.3Floxin Floxin 

 
 เน่ืองจากรูปแบบคนหาขอมูลที่หลากหลาย ทําใหการคนหาในแตละรูปแบบมีความ
แตกตางกันขึ้นอยูลักษณะของ Query โดยในขั้นตอนที่ 2-4 จะมีรายละเอียดแตกตางกันไปดังน้ี 
 1) กรณีที่ Query เปนแบบ UQ เชน Q1 และ Q2 ในตารางที่ 3 โดยที่ Q1 เปน
คําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่ไมเขารหัส และ Q2 เปนคําสั่งสอบถามที่ตองการ
ผลลัพธเปนคาขอมูลที่เขารหัส จะมีการเปลี่ยนแปลงขั้นตอนดังนี้ 
ขั้นตอนที่ 2 เตรียมคา Path_Name  
ขั้นตอนที่ 3 สงคา Path_Name ไปยังผูใหบริการ 
ขั้นตอนที่ 4 คนหาขอมูลโดยใชคา Path_Name โดยใชขั้นตอนวิธีดังภาพประกอบ 3.12 ในกรณี
ที่เปน Q1 หรือใชขั้นตอนวิธีดังภาพประกอบ 3.13 ในกรณีที่เปน Q2 
 2) กรณีที่ Query เปนแบบ CQ เชน Q3-Q6 ในตารางที่ 3  
 เง่ือนไขไมถูกเขารหัส เชน Q3-Q4 โดยที่ Q3 เปนคําสั่งสอบถามที่ตองการผลลัพธ
เปนคาขอมูลที่ไมเขารหัส และ Q4 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่เขารหัส 
จะมีการเปลี่ยนแปลงขั้นตอนดังนี้ 
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client และ คาขอมูลของเง่ือนไข (คา 
Node_Data)  
ขั้นตอนที่ 3 สงคา Path_Name พรอมกับคาขอมูลของเง่ือนไข 
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ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้นใชขั้นตอนวิธีดังภาพประกอบ 3.14 
ในกรณีที่เปน Q3 หรือใชขั้นตอนวิธีดังภาพประกอบ 3.15 ในกรณีที่เปน Q4 
 เง่ือนไขถูกเขารหัส เชน Q5-Q6 โดยที่ Q5 เปนคําสั่งสอบถามที่ตองการผลลัพธ
เปนคาขอมูลที่ไมเขารหัส และ Q6 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่เขารหัส 
จะมีการเปลี่ยนแปลงขั้นตอนดังนี้ 
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client และ Hash(คา Node_Data)   
ขั้นตอนที่ 3 สงคา Path_Name พรอมกับ ผลลัพธของคา Hash(คา Node_Data)   
ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้นทําการคํานวณหาคา Hash_Value 
โดยใชสมการ 1 (นําแตละคาของ Node_Id ไปรวมกับ ผลลัพธของคา Hash(คา Node_Data) 
แลวผานฟงกชัน Hash) และทําการคนหาขอมูลในตาราง Value โดยใชขั้นตอนวิธีดัง
ภาพประกอบ 3.16 ในกรณีที่เปน Q5 หรือใชขั้นตอนวิธีดังภาพประกอบ 3.17 ในกรณีที่เปน Q6 

  



บทที่ 4 
 

ผลการทดลองและบทวิจารณ 
 
 
บทนี้จะนําเสนอชุดขอมูลที่ใชในการทดลอง การออกแบบการทดลองและ

ผลลัพธที่ไดจากการทดลองของระบบที่ไดออกแบบไว โดยเปรียบเทียบกับวิธีการของ XML 
Encryption ซึ่งเปนมาตรฐานที่ถูกกําหนดโดย W3C และเปรียบเทียบกับวิธีการ SemCrypt ซึ่ง
เปนวิธีการที่สามารถเขารหัสขอมูลเหมือนกันใหมีความแตกตางกัน แตมีขอจํากัดในการ
แสดงผลขอมูลที่เขารหัสทั้งหมด โดยในการทดลองจะใชชุดขอมูลที่สรางขึ้นจาก XMark 
(Schmidt, 2001) ซึ่งเปนโปรแกรมที่ใชในการสรางเอกสาร XML สําหรับการทดลอง 

วิธีการ XML Encryption (W3C, 2002) เปนมาตรฐานในการเขารหัสเอกสาร 
XML แตจะไมสามารถคนหาขอมูลบนเอกสารที่เขารหัสไดโดยตรง โดยวิธีการนี้จะตองถอดรหัส
ขอมูลกอนการคนหา 

วิธีการ SemCrypt (Schrefl, Gruen และ Dorn, 2005) เปนวิธีการที่มีความ
ใกลเคียงกับวิธีการที่ไดออกแบบไวกลาวคือ สามารถเขารหัสขอมูลเหมือนกันใหมีความแตกตาง
กัน แตจะมีขอจํากัดในการทํางานและไมสามารถดําเนินการคําสั่งในการคนหาบางประเภทได 
โดยวิธีการนี้จะมีการแบงขอมูลและจัดเก็บไวใน 3 ตาราง คือ ตาราง Path ตาราง PSVHash ซึ่ง
จัดเก็บขอมูลสําหรับอางอิงไปยังขอมูลจริง และตาราง PIHash ซึ่งจัดเก็บขอมูลจริง ในการ
คนหาขอมูลดวยวิธีการนี้จะมีการสงคําสั่งในการคนหา 2 ครั้งตอ 1 ผลลัพธ  

 

4.1 ชุดขอมูลที่ใชในการทดลอง 
 
ชุดขอมูลที่ใชในการทดลองนี้คือชุดขอมูลที่สรางขึ้นจาก XMark ซึ่งเปน

โปรแกรมที่ใชในการสรางเอกสาร XML สําหรับการทดลองไดถูกนํามาใชในงานวิจัยที่เกี่ยวของ
กับการเขารหัสขอมูลในเอกสาร XML (Lee, 2006), (Wang, 2006) 

 
4.1.1 โครงสรางของเอกสาร 
โครงสรางของเอกสาร XML ที่ถูกสรางขึ้นโดย XMark จะมีลักษณะดัง

ภาพประกอบ 4.1 
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ภาพประกอบ 4.1 ตัวอยางโครงสรางเอกสาร XML จาก XMark 
 
4.1.2 การกําหนดคา Factor 
โปรแกรมที่ใชในการสรางเอกสาร XML สามารถกําหนดคา Factor ซึ่งเปนคาที่

ระบุขนาดของเอกสาร XML โดยที่แตละ Factor จะใหขนาดของเอกสารแตกตางกันดังตารางที่ 
4.1  

 
ตารางที่ 4.1 ความสัมพันธระหวางคา Factor และขนาดของเอกสาร 
Factor ขนาดของเอกสาร 
0.01 1 MB 
0.1 10 MB 
1 100 MB 
10 1 GB 
  

4.2 การออกแบบการทดลอง 
 
 4.2.1 การทดลองเปรียบเทียบการจัดเก็บขอมูล 
 ในการจัดเก็บขอมูลจะจัดเก็บขอมูลตามแตละขั้นตอนวิธีและมีการเขารหัส
ขอมูลในสวนของอิลิเมนต creditcard และ education โดยที่ในวิธีการของ XML Encryption จะ
มีการจัดเก็บขอมูลอยูในรูปแบบของ Text File แตในสวนของวิธีการ SemCrypt และวิธีการของ
งานวิจัยจะใชการจัดเก็บขอมูลลงในฐานขอมูลเชิงสัมพันธ (Relational Database)  
 ในสวนของการเขารหัสขอมูลจะใชวิธีการเขารหัสขอมูลที่เหมือนกันน่ันคือ DES 
(Data Encryption Standard) โดยที่ลักษณะทั่วไปของแตละวิธีอธิบายดังตารางที่ 4.2 
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ตารางที่ 4.2 ลักษณะทั่วไปของแตละวิธีการจัดเก็บขอมูล 
วิธีการ XML Encryption SemCrypt qDAS 

การจัดเก็บขอมูล
ในฝงผูรับบริการ 

ไมมีการจัดเก็บ มีการจัด เก็บขอ มูล
พาธทั้งหมด 

มีการจัดเก็บขอมูล 
พาธ ที่มีการเขารหัส 

การจัดเก็บขอมูล
ในฝงผูใหบริการ 

มีการจัด เก็บขอ มูล 
ทั้งหมด 

มีการจัด เก็บขอ มูล 
ทั้งหมด 

มีการจัดเก็บขอมูล 
ทั้งหมด 

รูปแบบการจัดเก็บ
ขอมูล 

Text File ฐานขอมูลเชิงสัมพันธ ฐานขอมูลเชิงสัมพันธ 

ก า ร ส ร า ง  XML 
Tree Model 

ใช DOM ในการสราง ใช DOM ในการสราง ใช DOM ในการสราง 

ฟงกชันเขารหัส DES DES DES 
ฟงกชัน Hash ไมใช Shift-add-XOR Shift-add-XOR 
เ อ ก ส า ร นิ ย า ม
โครงสราง 

ไมใช XML Schema XML Schema 

กุ ญ แ จ ใ น ก า ร
เขารหัส 

ขึ้นอยูจํานวนขอมูลที่
ซ้ํากันในเอกสาร 

อยางนอย 1 กุญแจ อยางนอย 1 กุญแจ 

จํ า น ว น ต า ร า ง 
ขอมูล 

ไมมีการจัดเก็บขอมูล
ในตารางขอมูล 

3 ตาราง 2 ตาราง 

 
 1) การจัดเก็บขอมูลดวยวิธีการ XML Encryption 
 ในขั้นตอนวิธีการจัดเก็บขอมูลของวิธีการ XML Encryption จะมีการอานขอมูล
ในเอกสารที่ตองการเขารหัส หลังจากนั้นผูรับบริการกําหนดประเภทของขอมูลที่ตองการ
เขารหัสซึ่งสามารถกําหนดไดมากกวา 1 ตําแหนง การอานขอมูลในเอกสารจะใช DOM ในการ
สราง XML Tree Model เม่ือดําเนินการเขาถึงขอมูล Depth-first Search และพบประเภทของ
ขอมูลที่ตรงกับที่ตองการเขารหัสก็จะดําเนินการสรางขอมูลใหมซึ่งเปนขอมูลที่ถูกเขารหัสและ
นําไปแทนที่ขอมูลเดิม ทําเชนนี้ไปเร่ือยจนครบทุกขอมูลตามที่ตองการ เม่ือเขารหัสขอมูลเสร็จ
สิ้นผูรับบริการจะสงเอกสารที่ไดเขารหัสแลวไปจัดเก็บในฝงของผูใหบริการ ซึ่งวิธีการจัดเก็บ
ขอมูลของ XML Encryption แสดงดังภาพประกอบ 4.2 การจับเวลาในการจัดเก็บขอมูลจะ
เริ่มตนตั้งแตขั้นตอนแรกจนถึงขั้นตอนสุดทาย 
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ข้ันตอนที่ 1: ข้ันตอนการอานเอกสาร XML  
1.1 อานเอกสาร XML (.xml) 
 

ข้ันตอนที่ 2: ข้ันตอนเขารหัส 
2.1 แปลงเอกสารใหอยูในรูปโครงสรางขอมูลตนไม 
2.2 กําหนดประเภทของขอมูลที่ตองการเขารหัส 
2.3 ดําเนินการเขาถึงขอมูลในโครงสรางขอมูลตนไม ดวยวธิี Depth-first Search  
2.4 เม่ือพบขอมูลที่ตองการเขารหัสจะดําเนินการเขารหัสขอมูลดวยวิธีการ DES 
2.5 แทนที่ขอมูลเดิมดวยแท็ก EncryptedData 
2.6 ดําเนินการขั้นตอน 2.3 – 2.5 จนครบทุกขอมูลทีต่องการ 
 

ข้ันตอนที่ 3: ข้ันตอนจัดเก็บขอมูล 

3.1 สงเอกสารที่ถูกเขารหัสเสร็จสมบูรณไปยังผูใหบริการ 
ภาพประกอบ 4.2 ขั้นตอนการจัดเก็บขอมูลดวยวธิีการ XML Encryption 

 
 2) การจัดเก็บขอมูลดวยวิธีการ SemCrypt 
 ในขั้นตอนวิธีการจัดเก็บขอมูลของวิธีการ SemCrypt เริ่มตนจะมีการอาน
เอกสาร XML (.xml) และอานเอกสารนิยามโครงสรางเอกสาร XML (.xsd) แลวจากนั้นจะสราง
ตารางสําหรับเก็บขอมูลของแตละพาธที่มีขอมูล โดยใช XMLSchema หลังจากนั้นจะแปลง
เอกสาร XML ใหเปนโครงสรางขอมูลตนไม (XML Tree Model) เม่ือไดโครงสรางตนไมจะ
ดําเนินการจัดเก็บขอมูลลงในตารางขอมูล โดยขอมูลแบงออกเปน 2 ประเภทคือ ขอมูลที่ใช
สําหรับอางอิง และขอมูลจริง ในกรณีของขอมูลที่ตองการเขารหัส ขอมูลที่ใชสําหรับอางอิงของ
ขอมูลน้ันจะมีการเขารหัสเชนเดียวกัน นอกจากนี้ในกรณีที่ขอมูลที่มีคาเหมือนกัน ขอมูลที่ใช
สําหรับอางอิงของขอมูลน้ันจะถูกจัดเก็บอยูในกลุมเดียวกัน เม่ือดําเนินการเขารหัสขอมูลเสร็จ
สิ้นก็จะสงตารางขอมูลไปจัดเก็บในฝงของผูใหบริการ ซึ่งวิธีการจัดเก็บขอมูลของ SemCrypt 
แสดงดังภาพประกอบ 4.3 การจับเวลาในการจัดเก็บขอมูลจะเร่ิมตนตั้งแตขั้นตอนแรกจนถึง
ขั้นตอนสุดทาย 
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ข้ันตอนที่ 1: ข้ันตอนการอานเอกสาร XML  
1.1 อานเอกสาร XML (.xml) 
1.2 อานเอกสารนิยามโครงสรางเอกสาร XML หรือ XMLSchema (.xsd) 
 

ข้ันตอนที่ 2: ข้ันตอนสรางตาราง Path 

2.1 สรางตาราง Path โดยใชขอมูลจาก XMLSchema 
 

ข้ันตอนที่ 3: ข้ันตอนจัดเก็บขอมูลลงในตารางขอมูล 
3.1 แปลงเอกสารใหอยูในรูปโครงสรางขอมูลตนไม 
3.2 กําหนดประเภทของขอมูลที่ตองการเขารหัส 
3.3 ดําเนินการเขาถึงขอมูลในโครงสรางขอมูลตนไม ดวยวธิี Depth-first Search  
3.4 กําหนดหมายเลขใหกบัแตละโหนดขอมูล 
3.5 แบงขอมูลของแตละโหนดออกเปน 2 สวน คือ หมายเลขโหนด และขอมูลของโหนด 
3.6 จัดเก็บหมายเลขโหนดในตาราง PSVHash (ถาเปนขอมูลที่ตองการเขารหัสจะดําเนินการ

เขารหัสกอนการจัดเก็บ) 
3.7 จัดเก็บขอมูลของโหนดในตาราง PIHash (ถาเปนขอมูลที่ตองการเขารหัสจะดําเนินการ

เขารหัสกอนการจัดเก็บ) 
3.8 ดําเนินการขั้นตอน 3.3 – 3.7 จนครบทุกขอมูลทีต่องการ 

 
ข้ันตอนที่ 4: ข้ันตอนจัดเก็บตารางขอมูล 

4.1 สงตาราง Path, PSVHash และ PIHash ไปจัดเก็บในฝงของผูใหบริการ 
4.2 จัดเก็บตาราง Path ในฝงของผูรับบริการ 

ภาพประกอบ 4.3 ขั้นตอนการจัดเก็บขอมูลดวยวธิีการ SemCrypt 
 
 4.2.2 การทดลองเปรียบเทียบการคนหาขอมูล 
 ในการทดลองเปรียบเทียบประสิทธิภาพในการคนหาขอมูลบนเอกสาร XML ที่
ถูกเขารหัสของวิธีที่ไดนําเสนอไวในงานวิจัยนี้กับวิธีการของงานวิจัยกอนหนาโดยแตละวิธีการมี
ลักษณะการทํางานที่ตางกันแสดงดังตารางที่ 4.3 
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ตารางที่ 4.3 ลักษณะทั่วไปของแตละวิธีการในการคนหาขอมูล 
วิธีการ XML Encryption SemCrypt qDAS 

การถอดรหัสขอมูล ถอดรหัสทั้งเอกสาร
กอนการคนหา 

ถอดรหัสเฉพาะขอมูล
ที่สนใจ 

ถอดรหัสเฉพาะขอมูล
ที่สนใจ 

ก า ร ติ ด ต อ ผู ใ ห
บริการ 

1 ครั้ง ขึ้นอยูจํานวนผลลัพธ 1 ครั้ง 

คําสั่งในการคนหา XPath แปลง XPath เปน 
SQL 

แปลง XPath เปน 
SQL 

  
 1) การคนหาขอมูลดวยวิธีการ XML Encryption 
 ในการคนหาขอมูลดวยวิธีการ XML Encryption เร่ิมตนจะพิจารณาพาธที่
รับเขามาวาเปนพาธที่มีการเขารหัสหรือไม ถาเปนพาธที่ไมเขารหัสก็จะดําเนินการคนหาโดยใช 
XPath และแสดงผลลัพธของคําสั่งในการคนหา แตถาหากเปนกรณีของพาธที่เขารหัสก็จะตอง
ดําเนินการถอดรหัสขอมูลทั้งหมดกอนการคนหา เม่ือถอดรหัสเสร็จสิ้นจึงใช XPath ในการ
คนหาขอมูลที่ตองการ ซึ่งวิธีการคนหาแสดงดังภาพประกอบ 4.4 
 

ข้ันตอนที่ 1: ข้ันตอนการกําหนดคําสั่งในการดึงเอกสาร 
1.1 ผูรับบริการกําหนดคําสั่งในการดึงเอกสาร 
1.2 ผูใหบริการสงเอกสารทั้งหมดกลับไปใหผูรับบริการ 
 

ข้ันตอนที่ 2: ข้ันตอนการพิจารณาประเภทของคําสั่งในการคนหา 

2.1 ผูรับบริการพิจารณาประเภทของคําสั่งในการคนหา 
2.2 ถาเปนคําสั่งซึ่งประกอบดวยพาธที่ไมเขารหัส 
 2.2.1 คนหาขอมูลที่ตองการโดยใช XPath 
2.3 ถาเปนคําสั่งซึ่งประกอบดวยพาธที่เขารหัส 
 2.3.1 ดําเนินการถอดรหัสขอมูลทั้งหมดที่ถูกเขารหัสในเอกสาร 
 2.3.2 คนหาขอมูลที่ตองการโดยใช XPath 

ภาพประกอบ 4.4 ขั้นตอนการคนหาขอมูลดวยวธิีการ XML Encryption 
 

 2) การคนหาขอมูลดวยวธีิการ SemCrypt 
 ในการคนหาขอมูลดวยวิธีการ SemCrypt เร่ิมตนจากผูรับบริการกําหนดคําสั่ง
ในการคนหา หลังจากนั้นเชื่อมตอไปยังผูใหบริการ และสงพาธที่ตองการไปยังผูใหบริการเพื่อ
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รองขอขอมูล PathSchemaId (ขอมูลสําหรับอางอิง) เม่ือไดขอมูล PathSchemaId หลังจากนั้น
จะรองขอ PathInstance (ขอมูล) ที่ตรงกับคาเงื่อนไข (ในกรณีที่มีเง่ือนไขในการคนหา) ถัด
จากนั้นรองขอคาขอมูลที่ตรงกับ PathInstance ซึ่งในกรณีที่เปนขอมูลที่ถูกเขารหัสก็จะมีการ
ถอดรหัสกอนการแสดงผลลัพธ แตถาผลลัพธของการคนหามีมากกวา 1 ผลลัพธจะทําใหได 
PathInstance เทากับจํานวนผลลัพธ และเม่ือตองการผลลัพธทั้งหมดก็จําเปนที่จะตองสง 
PathInstance ทั้งหมด เม่ือรองขอขอมูลเสร็จสิ้นก็จะปดการเชื่อมตอกับฐานขอมูล ซึ่งวิธีการ
คนหาแสดงดังภาพประกอบ 4.5 
 

ข้ันตอนที่ 1: ข้ันตอนการกําหนดคําสั่งในการคนหา 
1.1 ผูรับบริการกําหนดคําสั่งในการคนหา 
1.2 เปดการเชื่อมตอกับฐานขอมูล 
1.3 ผูรับบริการรองขอ PathSchemaId จากผูใหบริการ 
 

ข้ันตอนที่ 2: ข้ันตอนการพิจารณาประเภทของคําสั่งในการคนหา 
2.1 ผูรับบริการพิจารณาประเภทของคําสั่งในการคนหา 
2.2 ถาเปนคําสั่งที่ไมมีเง่ือนไข 
 2.2.1 ผูรับบริการสงขอมูล PathSchemaId 
 2.2.2 ผูใหบริการสงผลลัพธกลับ 
2.3 ถาเปนคําสั่งที่มีเง่ือนไข 
 2.3.1 ผูรับบริการสงขอมูล PathSchemaId รวมกับเง่ือนไข 
 2.3.2 ผูใหบริการสง PathInstance 
 2.3.3 ผูรับบริการสงขอมูล PathInstance ทั้งหมด 
 2.3.4 ผูใหบริการสงผลลัพธทั้งหมดกลับ 

ภาพประกอบ 4.5 ขั้นตอนการคนหาขอมูลดวยวธิีการ SemCrypt 
  

4.3 ผลการทดลอง 
 
 ผลการทดลองในวิทยานิพนธนี้จะแบงออกเปน 3 หัวขอไดแก การทดลอง
เปรียบเทียบประสิทธิภาพในการจัดเก็บขอมูล การทดลองเปรียบเทียบประสิทธิภาพในการ
คนหาขอมูล และการเปรียบเทียบความปลอดภัย 
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 4.3.1 ผลการทดลองเปรียบเทียบประสิทธิภาพในการจัดเก็บขอมูล 
 ในการทดลองเปรียบเทียบประสิทธิภาพในการจัดเก็บขอมูลจะแบงออกเปน 4 
ประเด็น คือ เวลาที่ใชในการจัดเก็บขอมูล พ้ืนที่ในการจัดเก็บขอมูล จํานวนกุญแจที่ใชในการ
เขารหัสขอมูล และกรณีที่ขนาดของเอกสารเพิ่มขึ้น 
 โดยที่ในการทดลองนี้จะใชเอกสาร XML ที่ถกูสรางขึ้นโดย XMark ซึ่งมีขนาด 1 
MB (Factor = 0.01) สาหรับประเด็น 1 ถึง 3 
 1) ประเด็นเวลาที่ใชในการจัดเก็บขอมูล 
 
ตารางที่ 4.4 เปรียบเทยีบเวลาที่ใชในการจัดเก็บขอมูล 
วิธีการ เวลา (วินาท)ี 
XML Encryption 1.594 
SemCrypt 255.58 
qDAS 126.14 
 
 จากตารางที่ 4.4 พบวาเวลาที่ใชในการเขารหัสขอมูลของแตละวิธีการมีความ
แตกตางกัน ซึ่งวิธีการ XML Encryption ใชเวลานอยที่สุด ตามมาดวย qDAS และ SemCrypt 
ตามลําดับ เน่ืองจากวิธีการ XML Encryption มีการเขารหัสขอมูลและจัดเก็บลงใน Text File 
นอกจากนี้วิธีการ XML Encryption ไมตองเสียเวลาการคํานวณหาคา Hash ซึ่งแตกตางกับอีก 
2 วิธีที่ตองใชเวลาสวนใหญในการติดตอกับฐานขอมูลเชิงสัมพันธและคํานวณคา Hash  
 ในสวนของวิธีการ SemCrypt และ qDAS จะมีความแตกตางกันในเรื่องของ
การคํานวณคา Hash เน่ืองจาก SemCrypt จะคํานวณคา Hash 2 ครั้งสําหรับขอมูลที่ตองการ
เขารหัสและ 1 ครั้งสําหรับขอมูลที่ไมตองการเขารหัส แต qDAS จะมีการเขารหัส 2 ครั้งสําหรับ
ขอมูลที่ตองการเขารหัสและไมมีการคํานวณคา Hash สําหรับขอมูลที่ไมตองการเขารหัส  
นอกจากนี้วิธีการ SemCrypt จะมีการจัดเก็บขอมูลลงใน 2 ตาราง ซึ่งจะตองติดตอกับฐานขอมูล 
2 ครั้งตอการจัดเก็บ 1 ระเบียน แต qDAS จะมีการจัดเก็บขอมูลลงในตารางเดียว (การดําเนิน
ในสวนน้ีจะไมนับการจัดเก็บขอมูลในตาราง Path เน่ืองจากเปนการจัดเก็บที่แยกสวนการ
ทํางาน) 
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 2) ประเด็นพื้นที่ในการจัดเก็บขอมูล 
 
ตารางที่ 4.5 เปรียบเทยีบพ้ืนที่ในการจัดเก็บขอมูล 

วิธีการ ขนาด (MB) เพิ่มข้ึน % 
Original File 1.12  
XML Encryption 1.25 12 % 
SemCrypt 1.8 60 % 
qDAS 1.4 25 % 
 
 จากตารางที่  4.5 พบวาพื้นที่ ในการจัดเก็บขอมูลโดยใชวิธีการ  XML 
Encryption ใชพ้ืนที่นอยที่สุด ตามมาดวย qDAS และ SemCrypt ตามลําดับ เน่ืองจากวิธีการ 
XML Encryption ไมมีการจัดเก็บขอมูลที่ชวยในการคนหา ซึ่งแตกตางกับอีก 2 วิธีที่มีการ
คํานวณคา Hash เพ่ือใชชวยในการคนหาขอมูล โดยที่ SemCrypt จะจัดเก็บขอมูล Hash 2 คา
ตอ 1 ขอมูล แต qDAS จะจัดเก็บขอมูล Hash 1 คาตอ 1 ขอมูล  
 3) ประเด็นจํานวนกุญแจที่ใชในการเขารหัสขอมูล 
 
ตารางที่ 4.6 เปรียบเทยีบจํานวนกุญแจทีใ่ชในการเขารหัสขอมูลในกรณีที่ขอมูลแตกตางกัน 

วิธีการ จํานวนกุญแจ 
XML Encryption 137 
SemCrypt 1 
qDAS 1 
 
 จากตารางที่ 4.6 พบวาจํานวนกุญแจที่ใชในการเขารหัสขอมูลเพื่อใหผลลัพธ
ของการเขารหัส (Cipher Text) มีความแตกตางกันดวยวิธีการ SemCrypt และ qDAS มีคา
เทากับ 1 กุญแจซึ่งนอยกวาวิธีการ XML Encryption ซึ่งใชกุญแจอยางนอย 137 กุญแจในการที่
จะทําใหไดผลลัพธที่เหมือนกันเม่ือผานการเขารหัสแลวได Cipher text ที่แตกตางกัน  
 วิธีการ SemCrypt และ qDAS จะมีลักษณะที่เหมือนกันคือจะนําขอมูลที่
ตองการเขารหัสไปรวมกับคาเฉพาะคาหนึ่งแลวจึงดําเนินการเขารหัส ซึ่งวิธีการทั้งสองจะได 
Cipher text แตกตางกันโดยใชกุญแจเพียงกุญแจเดียว 
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 4) ประเด็นเมื่อขนาดของเอกสารเพิ่มข้ึน 
 ในการทดลองนี้เปรียบเทียบเฉพาะวิธี SemCrypt และ qDAS เทานั้น เน่ืองจาก
ผลการทดลองกอนหนานี้แสดงใหเห็นวาวิธีการ XML Encryption ใชเวลานอยมากซึ่งแตกตาง
กันหลายเทาตัว 
 
ตารางที่ 4.7 เปรียบเทยีบผลการทดลองเมื่อเอกสารมีขนาดที่แตกตางกัน 

ขนาด 
วิธีการ 

1 MB 2 MB 3 MB 4 MB 

SemCrypt 255.58 Sec 524.0 Sec 885.39 Sec 1308.78 Sec 
qDAS 126.14 Sec 241.70 Sec 347.09 Sec 478.75 Sec 
  

 
ภาพประกอบ 4.6 การเปรียบเทียบเวลาที่ใชในการจัดเก็บขอมูลเม่ือเอกสารมีขนาดเพิ่มขึ้น 

 
 จากตารางที่ 4.7 และภาพประกอบ 4.6 พบวาเม่ือเอกสารมีขนาดใหญขึ้น วิธี 
qDAS และ SemCrypt ใชเวลาในการดําเนินการเพื่อจัดเก็บขอมูลเพ่ิมขึ้นตามขนาดของเอกสาร 
โดยที่แนวโนมของการเพิ่มขึ้นของวิธีการ qDAS มีลักษณะเปนแบบเชิงเสน (Linear) แตวิธีการ 
SemCrypt มีแนวโนมในลักษณะเปนโพลีโนเมียล (Polynomial) เน่ืองจากในวิธีการ SemCrypt 
เม่ือขอมูลที่ซ้ํากันเพ่ิมจํานวนขึ้นจะมีการเพิ่มขอมูลสําหรับการคนหาตอทายขอมูลเดิมและ
ดําเนินการเขารหัสซ้ําอีกครั้ง 
 
 4.3.2 ผลการทดลองเปรียบเทียบประสิทธิภาพในการคนหาขอมูล 
 ในการทดลองเปรียบเทียบการคนหาขอมูล โดยที่จะดําเนินการครั้งละ 1 คําสั่ง 
ซึ่งแบงออกเปน 7 กรณีไดแก 
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 1) กรณีการคนหาขอมูลแบบ Unconditional query with unencrypted 
result 
  
ตารางที่ 4.8 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unconditional query with 
unencrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 0.234 
SemCrypt 0.03 
qDAS 0.015 
  
 จากตารางที่ 4.8 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unconditional query 
with unencrypted result โดยใช /site/people/person/name เปนพาธในการคนหาพบวาวิธีการ 
qDAS ใชเวลาในการคนหานอยที่สุด เน่ืองจากวิธีการ XML Encryption จะคนหาขอมูลใน
เอกสาร XML โดยใชการสํารวจตลอดเอกสารและเมื่อพบขอมูลที่ตองการก็จะนํามาแสดง ในทาง
ตรงขามวิธีการ SemCrypt และ qDAS จะใชการคนหาขอมูลในฐานขอมูลโดยใชภาษา SQL 
เวลาในการคนหาของ SemCrypt จะมีลักษณะที่คลายกับวิธีการ qDAS แตจะแตกตางกันตรงที่ 
SemCrypt จะมีคา CryptoHashPI ซึ่งเปนคาที่ชวยคนหาที่มีความยาวมากกวาทําใหเสียเวลาใน
สวนนี้เพ่ิมขึ้นจากวิธีการ qDAS 
 2) กรณีการคนหาขอมูลแบบ Unconditional query with encrypted 
result 
 
ตารางที่ 4.9 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unconditional query with 
encrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt ไมสามารถดําเนินการได 
qDAS 0.156 
  
 จากตารางที่ 4.9 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unconditional query 
with encrypted result โดยใช /site/people/person/creditcard เปนพาธในการคนหาพบวา
วิธีการ qDAS ใชเวลาในการคนหานอยที่สุด เน่ืองจากวิธีการ XML Encryption จะตองทําการ
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ถอดรหัสขอมูลในสวนของ creditcard ทั้งหมดกอนการคนหาขอมูลในเอกสาร XML ซึ่งเวลา 9.3 
วินาทีใชไปสําหรับการถอดรหัสขอมูล 
 ในกรณีวิธีการ SemCrypt ไมสามารถดําเนินการคนหาขอมูลในประเภทนี้ได 
เนื่องจากไมสามารถคํานวณเพื่อหาคาขอมูลที่จะนํามาชวยคนหา (CrytoHashPI) ซึ่งไดจาก
ฟงกชัน Hash ของหมายเลขพาธรวมกับหมายเลขของแตละโหนด โดยที่ในที่นี้ไมสามารถ
คนหาหมายเลขของแตละโหนดได  
 3) กรณีการคนหาขอมูลแบบ Unencrypted conditional query with 
unencrypted result 
 
ตารางที่ 4.10 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unencrypted conditional query 
with unencrypted result 

วิธีการ เวลา (วินาท)ี 

XML Encryption 0.219 
SemCrypt 0.405 
qDAS 0.031 
  
 จากตารางที่ 4.10 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unencrypted 
conditional query with unencrypted result โดยใช /site/people/person/profile 
[gender=’male’]/business เปนพาธในการคนหาพบวาวิธีการ qDAS ใชเวลาในการคนหานอย
ที่สุด เน่ืองจากวิธีการ qDAS สงคําสั่งในการคนหาไปยังฐานขอมูลเพียงคําสั่งเดียว ในขณะที่ 
SemCrypt จะตองสงคําสั่งในการคนหาเทากับจํานวนบุคคลที่เปนเพศชายซึ่งในขอมูลมีอยูหลาย
บุคคล  
 4) กรณีการคนหาขอมูลแบบ Unencrypted conditional query with 
encrypted result 
 
ตารางที่ 4.11 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unencrypted conditional query 
with encrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt 0.392 
qDAS 0.141 
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 จากตารางที่ 4.11 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unencrypted 
conditional query with encrypted result โดยใช /site/people/person/profile 
[gender=’male’]/education เปนพาธในการคนหาพบวาวิธีการ qDAS ใชเวลาในการคนหานอย
ที่สุด เน่ืองจากวิธีการ qDAS สงคําสั่งในการคนหาไปยังฐานขอมูลเพียงคําสั่งเดียว ในขณะที่ 
SemCrypt จะตองสงคําสั่งในการคนหาเทากับจํานวนบุคคลที่เปนเพศชายซึ่งในขอมูลมีอยูหลาย
บุคคล ในสวนของวิธีการ XML Encryption จะตองทําการถอดรหัสขอมูลในสวนของ education 
ทั้งหมดกอนการคนหาขอมูลในเอกสาร XML 
 5) กรณีการคนหาขอมูลแบบ Encrypted conditional query with 
unencrypted result 
 
ตารางที่ 4.12 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Encrypted conditional query with 
unencrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt 0.001 
qDAS 0.015 
  
 จากตารางที่ 4.12 ซึ่งเปนการทดลองคนหาขอมูลแบบ Encrypted conditional 
query with unencrypted result โดยใช /site/people/person[creditcard=’5821 1584 3395 
4744’]/name เปนพาธในการคนหาพบวาวิธีการ SemCrypt ใชเวลาในการคนหานอยที่สุด 
เน่ืองจากวิธีการ SemCrypt ลดเวลาในการเชื่อมขอมูลในตารางฐานขอมูล (Joint Table) แตใน
สวนวิธี qDAS จะมีการเชื่อมขอมูลในตารางขอมูลที่มากกวาทําใหเวลาในการคนหามากกวา 
 6) กรณีการคนหาขอมูลแบบ Encrypted conditional query with 
encrypted result 
 
ตารางที่ 4.13 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Encrypted conditional query with 
encrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt 0.015 
qDAS 0.142 
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 จากตารางที่ 4.13 ซึ่งเปนการทดลองคนหาขอมูลแบบ Encrypted conditional 
query with encrypted result โดยใช /site/people/person[creditcard=’1681 7357 9954 
2844’]/profile/education เปนพาธในการคนหาพบวาวิธีการ SemCrypt ใชเวลาในการคนหา
นอยที่สุด เน่ืองจากวิธีการ SemCrypt ลดเวลาในการเชื่อมขอมูลในตารางฐานขอมูล (Joint 
Table) แตในสวนวิธี qDAS จะมีการเชื่อมขอมูลในตารางขอมูลที่มากกวาทําใหเวลาในการ
คนหามากกวา นอกจากนี้ยังพบความแตกตางของเวลาระหวาง Q5 และ Q6 เน่ืองจากในสวน
ของ Q6 จะเพ่ิมเวลาในสวนของการถอดรหัส 
 7) ประเด็นเวลาในการคนหาขอมูลเมื่อเอกสารมีขนาดเพิ่มข้ึน 
 ในการทดลองนี้เปรียบเทียบเฉพาะวิธี SemCrypt และ qDAS เทานั้น เน่ืองจาก
ผลการทดลองกอนหนานี้แสดงใหเห็นวาวิธีการ XML Encryption ใชเวลามากกวาหลายเทาตัว
และเสียเวลาในการถอดรหัสขอมูล 
 
ตารางที่ 4.14 เปรียบเทียบการคนหาดวยวิธี SemCrypt เม่ือเอกสารมีขนาดที่ตางกัน 

Query 
Size 

Q1 Q2 Q3 Q4 Q5 Q6 

1 MB 0.031 Sec - 0.405 Sec 0.392 Sec 0.001 Sec 0.016 Sec 
2 MB 0.047 Sec - 0.813 Sec 0.797 Sec 0.001 Sec 0.016 Sec 
3 MB 0.063 Sec - 1.546 Sec 1.516 Sec 0.001 Sec 0.016 Sec 
4 MB 0.078 Sec - 3.188 Sec 3.125 Sec 0.001 Sec 0.016 Sec 
 
ตารางที่ 4.15 เปรียบเทยีบการคนหาดวยวิธี qDAS เม่ือเอกสารมีขนาดที่ตางกัน 

Query 
Size 

Q1 Q2 Q3 Q4 Q5 Q6 

1 MB 0.015 Sec 0.156 Sec 0.031 Sec 0.141 Sec 0.015 Sec 0.142 Sec 
2 MB 0.031 Sec 0.171 Sec 0.047 Sec 0.312 Sec 0.015 Sec 0.142 Sec 
3 MB 0.047 Sec 0.188 Sec 0.093 Sec 0.634 Sec 0.015 Sec 0.142 Sec 
4 MB 0.062 Sec 0.219 Sec 0.156 Sec 0.945 Sec 0.015 Sec 0.142 Sec 
 
 จากตารางที่ 4.14 และ 4.15 พบวาเม่ือเอกสารมีขนาดใหญขึ้น จะทําใหขอมูลที่
ตองการคนหาผลลัพธจะเพ่ิมขึ้น ซึ่งสงผลใหเวลาในการคนหาเพิ่มขึ้นตามไปดวย ยกเวนในสวน
ของ Q5 และ Q6 ที่ใชเวลาในการคนหาไมเปลี่ยนแปลงเนื่องจากผลลัพธของการคนหามีเพียง
ผลลัพธเดียว 
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ภาพประกอบ 4.7 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 1 MB 

 

 
ภาพประกอบ 4.8 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 2 MB 
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ภาพประกอบ 4.9 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 3 MB 

 

 
ภาพประกอบ 4.10 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 4 MB 

 
 จากภาพประกอบ 4.7 – 4.10 เม่ือเปรียบเทียบระหวางวิธีการ qDAS และ 
SemCrypt ในกรณี Q1-Q4 พบวา วิธีการ qDAS สามารถดําเนินการคนหาขอมูลไดรวดเร็วกวา 
แตในสวนของกรณี Q5-Q6 พบวา วิธีการ SemCrypt สามารถดําเนินการคนหาขอมูลไดรวดเร็ว
กวา เม่ือพิจารณาถึงรูปแบบของคําสั่งในการคนหาพบวาในกรณี Q1-Q4 เปนการคนหาที่ไดผล
ลัพธเปนจํานวนมาก แตกรณี Q5-Q6 เปนการคนหาที่ไดผลลัพธเพียงผลลัพธเดียว ดังนั้น
สามารถสรุปไดวา ในกรณีที่มีผลลัพธเปนจํานวนมาก วิธีการ qDAS จะสามารถคนหาขอมูลได
รวดเร็วกวา แตในทางกลับกันหากผลลัพธมีจํานวนนอย วิธีการ SemCrypt จะสามารถคนหา
ขอมูลไดรวดเร็วกวา 
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 จากผลการทดลองในการคนหาขอมูลทั้งหมดขางตน สามารถวิเคราะหไดวา
เวลาในการคนหาขอมูลจะขึ้นอยูกับปจจัยตางๆดังตอไปน้ี 
 1. จํานวนผลลัพธของคําสั่งในการคนหา มีความสัมพันธกับลักษณะของขอมูล 
เม่ือผลลัพธเพ่ิมขึ้นเวลาในการคนหาก็จะเพ่ิมขึ้นตามไปดวย ซึ่งเกิดจากการที่ตองใชเวลาในการ
คนหาในตารางขอมูลเพ่ิมขึ้น 
 2. จํานวนครั้งในการติดตอสื่อสาร เม่ือมีการติดตอสื่อสารกับฐานขอมูลมากขึ้น
จะทําใหใชเวลาในการคนหาเพิ่มขึ้น เน่ืองจากในการติดตอไปยังผูใหบริการฐานขอมูลจําเปนที่
จะตองมีการเริ่มตนการติดตอและจบการติดตอทุกครั้ง  
 3. เวลาที่ใชในการถอดรหัส ในกรณีที่ขอมูลไมตองถอดรหัสจะใชเวลาในการ
คนหานอยกวากรณีที่ขอมูลจะตองถอดรหัส ซึ่งถาหากมีการถอดรหัสขอมูลเปนจํานวนมากก็จะ
สงผลตอเวลาในการคนหา 
 
 4.3.3 เปรียบเทียบความปลอดภัย 
 ความปลอดภัยในการจัดการขอมูลของแตละวิธีการที่ไดทดลองมีความแตกตาง
กัน ในสวนน้ีจะเปนการเสนอขอเปรียบเทียบในเรื่องความปลอดภัยของแตละวิธีการ โดยแสดง
ดังตารางที่ 4.16 
 1) ประเด็นเรื่องการรักษาความลับของเนื้อหา 
 การเขารหัสขอมูลมีวัตถุประสงคหลักคือการปกปดความลับของขอมูลเพ่ือไมให
ผูอ่ืนเขาใจเนื้อหาของขอมูล ซึ่งวัตถุประสงคของวิธีการ XML Encryption SemCrypt และ 
qDAS คือการปกปดความลับเนื้อหาของขอมูล โดยที่ความปลอดภัยของการรักษาความลับจะ
ขึ้นอยูกับฟงกชันที่แตละวิธีการเลือกใชในการเขารหัส ตัวอยางของฟงกชันที่ใชในการเขารหัส
ขอมูล เชน DES AES Blowfish และ RSA เปนตน 
 2) ประเด็นเรื่องการปองกันไมใหทราบจํานวนขอมูลที่ซ้ํากัน 
 การอาศัยจํานวนซ้ําของขอมูลที่ถูกเขารหัสในการโจมตีการรักษาความ
ปลอดภัย เรียกวา Frequency-based Attack โดยทั่วไปแลวการปองกันการโจมตีรูปแบบนี้ที่
งายที่สุดคือ การเขารหัสขอมูลโดยใชกุญแจที่แตกตางกันในการเขารหัส ซึ่งสามารถปองกัน
ปญหานี้ไดดีที่สุด แตประสิทธิภาพในการคนหาจะลดลง นอกจากนี้ยังเสียเวลาในการถอดรหัส
ขอมูลที่ไมจําเปน ซึ่งวิธีการ XML Encryption ไมไดออกแบบมาเพื่อการปองกันปญหาน้ีจึง
จําเปนที่จะตองใชวิธีที่ไดกลาวมาขางตนในการปองกันปญหา แตวิธีการ SemCrypt และ qDAS 
ปองกันปญหานี้โดยการเพิ่มขอมูลที่ เปนขอมูลเฉพาะเขาไปรวมกับขอมูลเดิมกอนการ
ดําเนินการเขารหัสจึงทําใหผลลัพธของการเขารหัส (Cipher Text) มีความแตกตางกัน แตจะมี
การเพิ่มพ้ืนที่ในการจัดเก็บขอมูลที่ใชสําหรับชวยในการคนหา 
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ตารางที่ 4.16 เปรียบเทยีบความปลอดภยัในการจัดการขอมูลและการคนหา 
ประเด็น XML Encryption SemCrypt qDAS 

การรักษาความลับ
ของเน้ือหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

การปองกันไมให
ทราบจํานวนขอมูล
ที่ซ้ํากัน 

สามารถปองกัน แต
ตองใชกุญแจหลาย
กุญแจในการเขารหัส
ขอมูล 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

การพิสู จนตั วตน
ของผูรับบริการ 

ใชการตรวจสอบสิทธิ์
ในการเขาถึงขอมูล
ไฟล 

ใชการตรวจสอบสิทธิ์
ใ น ก า ร เ ข า ถึ ง
ฐานขอมูล 

ใชการตรวจสอบสิทธิ์
ใ น ก า ร เ ข า ถึ ง
ฐานขอมูล 

ความคงสภาพของ
ขอมูล 

ใชงานรวมกับ  XML 
Signature (W3C, 
2002) 

ใ ช ง า น ร ว ม กั บ 
Message 
Authentication 

ใ ช ง า น ร ว ม กั บ 
Message 
Authentication 

กา ร รั บ ส ง ข อ มู ล
ระหวางผูรับบริการ
และผูใหบริการ 

ใช Protocol ในระบบ
ชั้นเครือขาย 

ใช Protocol ในระบบ
ชั้นเครือขาย 

ใช Protocol ในระบบ
ชั้นเครือขาย 

   
 3) ประเด็นเรื่องการพิสูจนตัวตนของผูรับบริการ 
 เน่ืองจากมีการติดตอสื่อสารระหวางผูรับบริการและผูใหบริการในการรองขอ
ขอมูลจึงทําใหเปนชองทางในการโจมตีของผูประสงคราย ดังน้ันจึงจําเปนที่จะตองมีการปองกัน
การเขาถึงขอมูลโดยไมไดรับอนุญาต ซึ่งวิธีการ XML Encryption สามารถปองกันได 2 รูปแบบ 
คือ การตรวจสอบสิทธิ์ในการเขาถึงไฟล และการตรวจสอบสิทธิ์ในการเขาถึงเอกสาร XML (Zhu 
และคณะ, 2009) โดยที่ทั้งสองวิธีการนี้ขึ้นอยูกับความเหมาะสมของการใชงาน ในสวนของ
วิธีการ SemCrypt และ qDAS จะใชวิธีการปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต
เชนเดียวกับระบบฐานขอมูลเชิงสัมพันธโดยทั่วไป เน่ืองจากการจัดเก็บขอมูลของวิธีการทั้งสอง
นี้อาศัยการทํางานของระบบฐานขอมูลเชิงสัมพันธ 
 
 4) ประเด็นเรื่องความคงสภาพของขอมูล 
 ในการติดตอสื่อสารแลกเปลี่ยนขอมูลที่เกิดขึ้นในโลกอินเตอรเน็ตเปนการ
แลกเปลี่ยนขอมูลที่เปนดิจิตอล ซึ่งแตกตางกับเอกสารกระดาษที่เปนจดหมายหรือหนังสือ 
ปญหาอยางหนึ่งที่เกิดขึ้นคือ เราจะรูไดอยางไรวาขอมูลที่ไดรับมาจากผูสงที่เรากําลังติดตออยู
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ไมใชเปนการสงขอมูลมาจากผูอ่ืน เชนเดียวกับจดหมาย หนังสือ หรือเอกสารจําเปนจะตองมี
การยืนยันผูสง หรือผูเขียนดวยการลงลายมือชื่อ ในโลกอินเตอรเน็ตก็เชนเดียวกันจะตองมีการ
ลงลายมือชื่อเพ่ือยืนยันการสงขอมูล 
 วิธีการ XML Encryption ออกแบบมาเพื่อการเขารหัสโดยเฉพาะจึงไมสามารถ
จัดการกับปญหาน้ีโดยตรงจําเปนที่จะตองอาศัยกลไกหรือวิธีการอื่นเขามาชวยในการแกปญหา 
ซึ่ง W3C ไดเสนอ XML Signature สําหรับการยืนยันการสงขอมูลในรูปแบบของเอกสาร XML 
ในสวนของวิธีการ SemCrypt และ qDAS จะอาศัยวิธีการที่เรียกวา ใชงานรวมกับ Message 
Authentication ซึ่งมีมากมายหลายวิธีตัวอยางเชน DSA หรือ SHA เปนตน โดยจะนํามาใชงาน
ในขั้นตอนการรับสงขอมูลระหวางผูรับบริการและผูใหบริการ 
 5) ประเด็นเรื่องการรับสงขอมูลระหวางผูรับบริการและผูใหบริการ 
 ในระหวางการติดตอสื่อสารของผูรับบริการและผูใหบริการ จะตองมีการปองกัน
การดักขอมูลของผูที่ประสงคราย โดยที่การรับสงขอมูลระหวางผูรับบริการและผูใหบริการจะมี
อยูดวยกัน 2 กรณีคือ การสงขอมูลเพื่อนําไปจัดเก็บและการสงขอมูลเพื่อการสอบถามและตอบ
กลับ ในสวนของการปองกันจําเปนที่จะตองใช Protocol ในระบบเครือขายชวยในการแกปญหา
นี้ เชน TLS เปนตน 
 โดยสรุปแลวในประเด็นของการรักษาความปลอดภัย จําเปนที่ตองมีการรักษา
ความปลอดภัยในดานตางๆ ไดแก การพิสูจนตัวตน (Authentication) การกําหนดสิทธิ์ 
(Authorization) การเขารหัส (Encryption) และการรักษาความสมบูรณ (Integrity) นอกจากนี้
แลวจําเปนที่จะตองใชการเก็บขอมูลการใชงาน (Log File) และใช Protocol ในระดับเครือขาย
ชวยในการรักษาความปลอดภัย 

 



 

บทที่ 5 
 

บทสรุปและขอเสนอแนะ 
 
 
บทนี้จะนําเสนอบทสรุปและขอเสนอแนะ โดยในงานวิจัยนี้ไดเสนอวิธีการในการ

คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผูใหบริการ (qDAS) โดยที่ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย และมีประสิทธิภาพในการจัดเก็บ 
นอกจากนี้ใชกุญแจเดียวในการเขารหัสขอมูลที่เหมือนกันใหมีความแตกตางกันเพื่อปองกัน
ไมใหผูโจมตีสามารถคาดเดาจํานวนขอมูลที่เหมือนกันและมีประสิทธิภาพในการคนหา ซึ่งจาก
ผลการทดลองพบวาจํานวนกุญแจที่ใชมีจํานวนนอยกวา เวลาที่ใชในการคนหาขอมูลนอยกวา
วิธีการ XML Encryption Standard และวิธีการ SemCrypt นอกจากนี้ความปลอดภัยในการ
ทํางานไมแตกตางกัน 

 

5.1 สรุปผลการวิจัย 
 
 จากการทดลองที่ไดออกแบบไวและผลการทดลองในบทกอนหนานี้ สามารถ
สรุปประเด็นไดดังตอไปน้ี 
 
 5.1.1 ประเด็นการจัดเก็บขอมูล 
 1) ขนาดของพื้นที่ในการจัดเก็บขอมูลของแตละวิธีการมีความแตกตางกัน โดย
เรียงลําดับจากนอยไปมากไดดังตอไปน้ี คือ XML Encryption, qDAS และ SemCrypt เน่ืองจาก
วิธีการ XML Encryption มีการเพิ่มเพียงแคขอมูลที่ถูกเขารหัสและชื่อกุญแจที่ใชในการเขารหัส 
แตวิธีการ qDAS และ SemCrypt ขนาดของพื้นที่ที่เพ่ิมขึ้นจะเปนสวนของขอมูลที่ใชในการชวย
คนหาขอมูล 
 2) วิธีการ qDAS และ SemCrypt จะใชจํานวนกุญแจในการเขารหัสขอมูลที่
เหมือนกันใหไดผลลัพธที่แตกตางกันเพียง 1 กุญแจ 
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 3) เวลาที่ใชในการจัดเก็บขอมูลของแตละวิธีการมีความแตกตางกัน โดย
เรียงลําดับจากนอยไปมากไดดังตอไปน้ี คือ XML Encryption, qDAS และ SemCrypt เน่ืองจาก
วิธีการ XML Encryption มีการดําเนินการเฉพาะการเขารหัสและการแทนที่ขอมูล แตวิธีการ 
qDAS และ SemCrypt นอกจากเขารหัสขอมูลแลวยังมีการดําเนินการสรางขอมูลชวยในการ
คนหา นอกจากนี้ยังเวลาที่ใชสวนใหญจะเปนการติดตอกับฐานขอมูลเพื่อจัดเก็บขอมูล 
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 4) เวลาที่ใชในการจัดเก็บขอมูลของวิธีการ qDAS จะขึ้นอยูกับขนาดของ
เอกสาร โดยจะมีคาเพิ่มขึ้นในลักษณะเชิงเสน (Linear) ตามขนาดของเอกสาร ซึ่งแตกตางกับ
วิธีการ SemCrypt ที่มีคาเพิ่มขึ้นในลักษณะโพลีโนเมียล (Polynomial) 
 
 5.1.2 ประเด็นการคนหาขอมูล 
 1) เวลาที่ใชในการคนหาขอมูลของแตละวิธีการมีความแตกตางกัน โดยที่ใน
กรณีที่มีผลลัพธเพียงคําตอบเดียวหรือมีผลลัพธจํานวนนอย วิธีการ SemCrypt จะใชเวลาในการ
คนหาขอมูลนอยที่สุด เน่ืองจากสามารถลดเวลาในการเชื่อมตารางขอมูล แตในกรณีที่มีผลลัพธ
หลายคําตอบหรือมีผลลัพธจํานวนมาก วิธีการ qDAS จะใชเวลาในการคนหาขอมูลนอยที่สุด 
เน่ืองจากมีการติดตอกับฐานขอมูลเพียงครั้งเดียว (แตกตางกับ SemCrypt ที่มีการติดตอกับ
ฐานขอมูลเทากับจํานวนคําตอบของคําสั่งที่ใชในการคนหา)  
 2) วิธีการ qDAS สามารถคนหาขอมูลไดทุกรูปแบบของคําสั่งในการคนหา ซึ่ง
วิธีการอ่ืนมีขอจํากัดบางประการในการคนหาขอมูล เชน วิธีการ SemCrypt จะสามารถคนหา
ขอมูลไดเฉพาะกรณีที่มีเง่ือนไขและวิธีการ XML Encryption จะมีขอจํากัดในการคนหากลาวคือ 
จะใชเวลานานในการถอดรหัสขอมูลกอนดําเนินการคนหา 
 3) ในกรณีที่ขอมูลที่เปนผลลัพธมีจํานวนมากขึ้น เวลาที่ใชในการคนหาจะ
เพ่ิมขึ้นตามจํานวนผลลัพธ ซึ่งวิธีการ qDAS จะใชเวลาในการคนหานอยที่สุด 
  
 5.1.3 ประเด็นความปลอดภัย 
 1) วิธีการ qDAS และ วิธีการ SemCrypt สามารถปองกันการโจมตีแบบ 
Frequency-based โดยที่ไมจําเปนจะตองใชกุญแจหลายกุญแจในการเขารหัสขอมูล ซึ่งแตกตาง
จากวิธีการ XML Encryption  
 2) ความปลอดภัยในการทํางานของแตละวิธีการที่ไดเปรียบเทียบไมมีความ
แตกตางกัน แตจําเปนที่ตองใชวิธีการหรือกลไกอื่นๆ เขามาชวยในการรักษาความปลอดภัย 
 

5.2 ขอเสนอแนะ 
 
 เนื่องจากความปลอดภัยของการทํางานเปนสิ่งที่สําคัญ ในหลายๆงานวิจัย
มักจะแยกประเด็นในการรักษาความปลอดภัย จึงทําใหเกิดขอจํากัดในการทํางานรวมกันเชน 
วิธีการหนึ่งเหมาะสําหรับการปกปดความลับ และอีกวิธีการเหมาะสําหรับการตรวจสอบสิทธิ์การ
ใชงาน โดยที่แตละวิธีการจะทํางานไดดีในแตละปญหา แตหากนําสองวิธีการมารวมกันอาจเกิด
ปญหาเนื่องจากรูปแบบการจัดเก็บขอมูลที่ไมเหมือนกัน หรืออาจเปนการทํางานที่ซ้ําซอนกัน 
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ดังน้ันการออกแบบระบบหรือวิธีการควรที่จะสามารถแกไขปญหาไดพรอมกันหลายปญหาหรือ
ปองกันการโจมตีไดหลายรูปแบบเพื่อที่จะสามารถนําไปใชงานจริง 
 ในสวนของฟงกชัน Hash เปนอีกสวนหนึ่งที่จําเปนจะตองศึกษาเพิ่มเติม
กลาวคือ ฟงกชัน Hash เปนฟงกชันที่มีโอกาสที่จะเกิดการชนกันของขอมูล นอกจากนี้ฟงกชัน 
Hash บางประเภทมีโอกาสที่จะสามารถถูกแกขอมูลกลับได ดังนั้นจึงจําเปนที่จะตองมีการศึกษา
เพ่ิมเติมในสวนของการเลือกใชฟงกชัน Hash ใหมีความเหมาะสมกับการทํางานใหมี
ประสิทธิภาพและความปลอดภัยเพ่ิมขึ้น 
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บทคัดยอ 
ในการทํางานปจจุบันขอมูลขาวสารมีปริมาณเพิ่มมาก

ขึ้น จึงทําใหผูใหบริการทางดานฐานขอมูลมีจํานวนเพิ่ม
มากขึ้นเชนเดียวกัน นอกจากนี้ขอมูลในปจจุบันนั้นเปน
ขอมูลที่มีความสําคัญตอบุคคลหรือองคกร เชน ขอมูล
ทางดานการเงิน เปนตน เอกสาร XML เปนเอกสารที่ใชใน
การแลกเปลี่ยนขอมูลระหวางผูรับบริการ ในการที่จะ
ปกปดเนื้อหาของขอมูลจําเปนที่จะตองใชการเขารหัส
ขอมูล การเขารหัสขอมูลทั้งหมดแลวสงตอไปฝากไวที่ผู
ใหบริการ วิธีการนี้สามารถสรางความปลอดภัยใหกับ
ขอมูล  แตจะไมมีประสิทธิภาพในการคนหาขอมูล 
เนื่องจากตองถอดรหัสขอมูลทั้งหมดแลวจึงสามารถนํามา
คนหาคําตอบในฝงของผูรับบริการ ซึ่งจะเสียเวลาและ
ทรัพยากรในการทํางาน ในงานวิจัยน้ีไดเสนอวิธีการใน
การคนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝง
ของผูใหบริการ โดยที่ขอมูลที่เหมือนกันจะถูกเขารหัสให
แตกตางกันเพื่อเพิ่มความปลอดภัย และมีประสิทธิภาพโดย
ใชกุญแจเดียว 

 
คําสําคัญ: XML, ผูใหบริการทางดานฐานขอมูล 

 
 

Abstract 
 

Today, there is much information in the world. 
Consequently, database service provider has been 
increased. Moreover, some information is important 
for organization. XML document is standard 
document for exchanging data. When we would like 
to hide important information, we must encrypt that. 
All encrypted document has deal with security but it 
is ineffective searching. The document would be 
decrypted before execute on client side. In this paper, 
we purpose querying encrypted XML document 
approach for a database-service-provider. In this 
approach, same data will be encrypted using single 
key as different for security and efficiency. 
 
Key Words: XML, Database-service-provider 
 

1.บทนํา 
ปจจุบันระบบอินเตอร เน็ตมีความสํ าคัญในการ

ดํารงชีวิตประจําวัน โดยที่จะมีขอมูลขาวสารเกิดขึ้นอยาง
รวดเร็วและมีปริมาณมหาศาล จึงทําใหจําเปนที่จะตองมี
ระบบในการจัดเก็บขอมูลที่มีประสิทธิภาพ เนื่องจาก
ประสิทธิภาพในการทํ างานของเครื่ องผู รับบริการ
โดยทั่วไปมีตํ่ากวาประสิทธิภาพในการทํางานของเครื่องผู
ใหบริการ ดังนั้นการจัดเก็บขอมูลในฝงของผูใหบริการ 
(Service Provider) จะมีประสิทธิภาพมากกวา และไดมีการ
พัฒนามาอยางตอเนื่อง รูปแบบหนึ่งที่ไดรับความนิยมคือ 
Database as a service [1] เปนการฝากขอมูลไวที่ผู
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ใหบริการจะทําใหเกิดความสะดวกในการจัดเก็บขอมูล
เนื่องจากมีพ้ืนที่จัดเก็บขอมูลขนาดใหญ การเรียกคนหา
ขอมูลไดอยางรวดเร็ว และประหยัดคาใชจายในเรื่องผูดูแล
ระบบ แตการฝากขอมูลไวที่ผูใหบริการ  ก็มีปญหาที่
ตามมานั่นคือ ความปลอดภัยของขอมูล เนื่องจากการฝาก
ข อมู ลไว ที่ ผู ใหบริ ก ารจะทํ า ให ผู ให บริ ก ารทราบ
รายละเอียดของขอมูลที่สําคัญ เชน ขอมูลบัตรเครดิต เปน
ตน  ดังนั้นจะมี วิธีการอย างไรในการฝากขอมูลที่ มี
ความสําคัญไวกับผูใหบริการที่ไมนาเชื่อถือ 

มาตรฐานการจัดเก็บขอมูลที่ไดรับความนิยมในขณะนี้
คือ XML [2] ซึ่งเปนมาตรฐานที่ใชในการแลกเปลี่ยน
ขอมูลระหวางเครื่อง นอกจากนี้แลว XML ยังมีรูปแบบ
เดียวกับภาษา HTML ที่ใชในการแลกเปลี่ยนขอมูลระหวาง
อินเตอรเน็ต ทําใหสะดวกในการทํางานรวมกัน ขอดีอีก
อยางหนึ่งของ XML ที่แตกตางจาก HTML คือ เปนขอมูล
ที่มนุษยและเครื่องคอมพิวเตอรสามารถทําความเขาใจได
โดยงาย 

ในการที่จะปกปดเนื้อหาของขอมูลจําเปนที่จะตองใช
วิธีการควบคุมการเขาถึงหรือการเขารหัสขอมูล ในสวน
ของวิธีการเขารหัสขอมูลจะเขารหัสขอมูลทั้งหมดแลวสง
ตอไปฝากไวที่ผูใหบริการ วิธีการนี้สามารถสรางความ
ปลอดภัยใหกับขอมูล แตจะไมมีประสิทธิภาพในการ
คนหาขอมูล เนื่องจากเมื่อตองการขอมูลเพียงบางสวน 
จะตองถอดรหัสขอมูลทั้ งหมดแลวจึงนําขอมูลที่ถูก
ถอดรหัสมาคนหาคําตอบในฝงของผูรับบริการ ซึ่งจะ
เสียเวลาและทรัพยากรในการทํางาน ดังนั้นการคนหา
ขอมูลควรดําเนินการในฝงของผูใหบริการซึ่งมีเครื่อง
คอมพิวเตอรที่ทํางานไดอยางรวดเร็วและมีประสิทธิภาพ
มากกวา 

นอกจากนี้ยังมีวิธีการอื่นในการเขารหัสเอกสาร XML 
[3 - 8] ซึ่งเปนการเขารหัสและคนหาขอมูลในเอกสารที่ถูก
เขารหัส แตปญหาของวิธีการเหลานั้นคือหากขอมูลใดเปน
ขอมูลที่เหมือนกัน เมื่อมีการเขารหัสก็จะทําใหไดขอมูลที่
ถูกเขารหัสเหมือนกัน และเมื่อนําไปจัดเก็บในฝงของผู

ใหบริการก็จะทําใหผูใหบริการทราบจํานวนขอมูลที่
เหมือนกัน สําหรับการแกไขปญหานี้โดยสวนใหญแลวจะ
ใชวิธีการเขารหัสขอมูลโดยใชกุญแจที่แตกตางกัน ในกรณี
ที่มีขอมูลเหมือนกันเปนจํานวนมากก็ตองใชกุญแจเปน
จํานวนมากเชนเดียวกัน ทําใหเพิ่มพื้นที่ในการจัดเก็บ
กุญแจ และเมื่อตองการเขาถึงขอมูลที่ซ้ํากันจะตองมีการสง
ขอมูลเพื่อไปสอบถามเทากับจํานวนขอมูลที่ซ้ํากันทั้งหมด  

ในงานวิจัยนี้ไดมุงเนนที่จะนําเสนอวิธีการในการ
เขารหัสและคนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไว
ในฝงของผูใหบริการ  โดยที่ขอมูลที่ เหมือนกันจะถูก
เขารหัสใหแตกตางกันเพื่อเพิ่มความปลอดภัย  และมี
ประสิทธิภาพในการจัดเก็บ และการคนหาขอมูลไดอยาง
รวดเร็ว 

เอกสารนี้ประกอบดวย 6 สวน โดยสวนที่ 2 อธิบายถึง
ทฤษฎีที่เกี่ยวของ สวนที่ 3 จะกลาวถึงงานวิจัยที่เกี่ยวของ
กับการเขารหัสเอกสาร XML สวนที่ 4 เปนการนําเสนอ
เทคนิคการเขารหัสขอมูลเอกสาร XML แบบใหม สวนที่ 5 
แสดงผลการเปรียบเทียบประสิทธิภาพ และสุดทายสวนที่ 
6 เปนบทสรุป 

 

2.ทฤษฎีที่เก่ียวของ 
ในสวนนี้จะเปนการกลาวถึง ภาษา XML และ ความ

ปลอดภัยของเอกสาร XML อยางสังเขป 

2.1 ภาษา XML (Extensible Markup Language) 
 ภาษา XML เปนภาษาที่ใชในการนิยามขอมูลและมี
ลักษณะเปนภาษา Markup ซึ่งถูกกําหนดเปนมาตรฐานโดย 
W3C โดยที่ผูใชสามารถกําหนดแท็ก (Tag) และอิลิเมนต 
(Element) ขึ้นมาเองไดและทําใหเขาใจความหมายของ
ขอมูล ซึ่งแตกตางจาก ภาษา HTML ที่ไมสามารถกําหนด
แท็กขึ้น นอกจากนี้แลวสามารถใชในการแลกเปลี่ยนขอมูล
กับบุคคลอื่นไดโดยงาย โดยในภาษา XML จะมีแท็กเปด
และแท็กปดเชนเดียวกับภาษา  HTML รูปที่  1  แสดง
ตัวอยางเอกสาร XML ของขอมูลคนไข 
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 นอกจากนี้แลวยังมี XML Schema ซึ่งจะนํามาใชใน
การกําหนดรูปแบบโครงสรางของเอกสาร XML และ
ไดรับมาตรฐานจาก W3C ในป ค.ศ. 2001 ซึ่งมีขอดี
มากกวา XML DTD เชน สามารถกําหนดรูปแบบขอมูล
ตามตองการ สรางชนิดขอมูลใหมโดยอางอิงจากชนิด
ขอมูลที่มีอยูเดิม และสามารถกําหนดจํานวนและลําดับ
ของอิลิเมนตลูกได [9] โดยที่ XML Schema ในรูปที่ 2 เปน
ของเอกสาร XML ในรูปที่ 1  
 XPath [10] เปนภาษาที่ใชในการสอบถามขอมูลบน
เอกสาร XML ซึ่งสามารถระบุตําแหนงที่ตองการบน
เอกสาร XML และสามารถกําหนดเงื่อนไขในการคนหา 
 

2.2 ความปลอดภัยของเอกสาร XML (XML 
Security) 

รูปที่ 1 ตัวอยางเอกสาร XML 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
   <address>Hadyai</address> 
   <infection>Haemophilus</infection> 
   <medicine>Floxin</medicine> 
  </case_history> 
 </patient> 
</patients> 

รูปที่ 1 ตัวอยางเอกสาร XML 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
   <address>Hadyai</address> 
   <infection>Haemophilus</infection> 
   <medicine>Floxin</medicine> 
  </case_history> 
 </patient> 
</patients> 

เนื่องจากความไมนาเช่ือถือของผูใหบริการในการรับ
ฝากขอมูลเอกสาร XML จึงทําใหผูรับบริการจําเปนที่
จะตองมีวิธีการในการแกปญหานี้ โดยที่วิธีการในการ
รักษาความปลอดภัยของเอกสาร XML มีอยูหลายวิธี  

วิธีการที่สะดวกที่สุดในการรักษาความปลอดภัยของ
ขอมูลในกรณีที่ฝากเก็บขอมูลไวกับผูอื่นคือการเขารหัส
ขอมูลทั้งหมดแลวนําไปจัดเก็บ ถึงแมวิธีการน้ีจะสามารถ
เก็บขอมูลใหเปนความลับ แตจะประสบปญหาตางๆเชน 
การคนหาขอมูล การเพิ่มขอมูลใหม และการแกไขขอมูล
เดิม เปนตน 

ในป ค.ศ. 2002 W3C ไดมีการกําหนดมาตรฐานในการ
เขารหัสเอกสาร XML (XML Encryption) [11] ซึ่งจะมีการ
แปลงขอมูลแท็กของ XML ที่ตองการเขารหัส ใหเปน
ข อ มู ล ใ ห ม ป ร ะ ก อ บ ไ ป ด ว ย  4  ส ว น คื อ 1) 
EncryptionMethod ใชสําหรับจัดเก็บวิธีการในการเขารหัส 
2) KeyInfo ใชสําหรับจัดเก็บช่ือของกุญแจที่ใชในการ
เขารหัส 3) CipherData ใชสําหรับจัดเก็บขอมูลที่ถูก
เขารหัส และ 4) EncryptionProperties ใชสําหรับจัดเก็บ
ขอมูลเสริมเกี่ยวกับขอมูลที่ถูกเขารหัส ซึ่งการจัดเก็บขอมูล
เหลานี้จะรวมกันเปนกลุมเดียวกันทําใหไมมีประสิทธิภาพ
ในการคนหา และตองถอดรหัสกอนคนหา โดยที่การ
เขารหัสขอมูลเอกสาร XML รูปที่ 1 จะไดผลลัพธดังรูปที่ 3 

 
 

<?xml version="1.0"?> 
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"  
targetNamespace="http://www.w3schools.com"  
xmlns="http://www.w3schools.com"  
elementFormDefault="qualified">  
<xs:element name=“Patients”> 
 <xs:complexType><xs:sequence>  
    <xs:element name="Patient">  
     <xs: complexType><xs:sequence> 
       <xs:element name="lastname" type="xs:string"/> 
       <xs:element name="firstname" type="xs:string"/> 
       <xs:element name=”case_history”> 
        <xs: complexType><xs:sequence> 
         <xs:element name="address" type="xs:string"/> 
         <xs:element name="infection" type="xs:string"/> 
         <xs:element name="medicine" type="xs:string"/> 
 . 
 . 
 . 
 </xs:element>  
</xs:schema>  

รูปท่ี 2 ตัวอยาง XMLShcema 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
  <address>Hadyai</address> 
  <EncryptedData> 
   <EncryptionMethod/> 
  <ds:KeyInfo > 
  <KeyName>theKey</KeyName> 
  </ds:KeyInfo> 
  <CipherData> 
  <CipherValue>qvpAWAE</CipherValue> 
  </CipherData> 
  </EncryptedData>   
  </case_history> 
 </patient> 
</patients> 

รูปท่ี 3 ตัวอยางเอกสาร XML เมื่อเขารหัสโดยใช XML Encryption
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3. งานวิจัยท่ีเก่ียวของ 

การเขารหัสเอกสาร XML และจัดเก็บไวที่ผูใหบริการ 
มีนักวิจัยหลายทานไดนําเสนอวิธีการตางๆ เชน Wang และ 
Lakshmanan [7] ไดเสนอวิธีการจัดเก็บ Metadata ซึ่งเปน
ดัชนีที่ใชสําหรับชวยในการประมวลผลคําสั่งในการคนหา 
(Query) ไวที่ฝงผูใหบริการ เพื่อลดการทํางานในฝง
ผูรับบริการ  และยังสามารถกําหนดกฎเกณฑในการ
เขารหัสขอมูลเพียงบางสวน นอกจากนี้วิธีการของ Feng 
และ Jonker [3] ไดเสนอวิธีการจัดเก็บ Mapped Values ไว
ในฝงผูใหบริการและใชขอมูล XML DTD มาชวยในการ
เขารหัสเสนทางโดยใช Hash Function ซึ่งสามารถคนหา
ขอมูล XML ที่เปนจํานวนตัวเลข โดยการแบงเปนชวงของ
ขอมูลจํานวนตัวเลข  

นอกจากวิธีการที่มีการจัดเก็บขอมูลดัชนีไวในฝงผู
ใหบริการแลว ยังมีอีกวิธีการหนึ่งซึ่งมีการจัดเก็บขอมูล 
Index ไวในฝงผูรับบริการเสนอโดย Yang และคณะ [8] ซึ่ง
มีวิธีการในการบีบอัดโครงสรางขอมูลใหมีขนาดเล็กลง
โดยใช Vectorization และ Skeleton  Compression 
เพื่อที่จะสามารถประมวลผลในหนวยความจําหลักของ
ผูรับบริการ นอกจากนี้แลวยังมีกระบวนการแปลงขอมูล 
XML ใหเปน Relational Data และกระบวนการแปลง 
Query ใหอยูในรูปของ SQL วิ ธี ก า ร ที่ นํ า เ ส น อ โ ด ย  
Schrefl และคณะ [4] เปนวิธีการที่แตกตางกับวิธีการอื่นนั่น
คือ  มีการแลกเปลี่ยนขอมูลระหวางผู ใหบริการและ
ผูรับบริการในการเขาถึงขอมูล นอกจากนี้ยังสนับสนุนการ
เพิ่มขอมูลและการแกไขขอมูลในเอกสาร XML ที่ถูก
เขารหัส  

ในป ค.ศ. 2008 Gao และคณะ [12] ไดเสนอวิธีการใน
การเขารหัสเอกสาร XML ที่ใชสําหรับการเผยแพร โดยที่
ผูใชแตละกลุมจะมีสิทธิ์ในการเขาถึงเอกสาร XML ที่
เผยแพรแตกตางกัน โดยวิธีการนี้เมื่อผูใชตองการเขาถึง
ขอมูลสวนไหนจะทําการสรางโครงสรางตนไมยอยของ
ขอมูลสวนนั้นพรอมกับตรวจสอบสิทธิ์การใชงานกอนการ

รวมตนไมยอยเปนหนึ่งเดียว หลังจากนั้นจะถอดรหัส
ขอมูลตามสิทธิ์ของผูใชในแตละกลุม 

ปญหาของวิธีการที่กลาวมาขางตนคือหากขอมูลใดเปน
ขอมูลที่เหมือนกัน เมื่อมีการเขารหัสก็จะทําใหไดขอมูลที่
ถูกเขารหัสเหมือนกัน และเมื่อนําไปจัดเก็บในฝงของผู
ใหบริการก็จะทําใหผูใหบริการทราบจํานวนขอมูลที่
เหมือนกัน ดังนั้นในงานวิจัยนี้จึงมุงเนนเสนอวิธีการในการ
คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผู
ใหบริการ โดยขอมูลที่เหมือนกันจะถูกเขารหัสใหแตกตาง
กันเพื่อเพิ่มความปลอดภัย และมีประสิทธิภาพในการ
จัดเก็บโดยใชกุญแจเดียวในการเขารหัส 
 

4. วิธีการเขารหัสขอมูลเอกสาร XML 
ในสวนนี้จะเปนการนําเสนอวิธีการเขารหัสขอมูล ซึ่ง

จะมีการจัดเก็บขอมูลไวในฝงผูใหบริการและเขารหัส
ขอมูลเฉพาะสวนที่ตองการเทานั้น โดยใชกุญแจเดียวใน
การเขารหัสขอมูลที่เหมือนกันใหมีความแตกตางกันเพื่อ
ปองกันไมใหผูโจมตีสามารถคาดเดาจํานวนขอมูลที่
เหมือนกัน เปนการประหยัดพื้นที่ แตยังคงประสิทธิภาพใน
การคนหา การทํางานแบงออกเปน 2 กระบวนการ คือ
กระบวนการจัดเก็บขอมูลและการคนหาขอมูล 

 

4.1 กระบวนการจัดเก็บขอมูลเอกสาร XML (XML 
Data Storage) 

กระบวนการจัดเก็บขอมูลนี้ผูรับบริการจะทําการสราง
ตารางเก็บขอมูลและทําการเขารหัสขอมูลเฉพาะสวนที่
ตองการในเอกสาร XML จากนั้นผลลัพธที่ไดจะถูกจัดเก็บ
ไวในฝงของผูใหบริการ ในกระบวนการนี้ประกอบดวย 3 
ขั้นตอนยอยคือ ขั้นตอนการอานเอกสาร XML (Read 
Document) ขั้นตอนการกําหนดหมายเลข (Assign 
Number) และขั้นตอนการบันทึกขอมูล (Insert Data) ดัง
แสดงในรูปที่ 4 

1. ขั้นตอนการอานเอกสาร XML ในขั้นตอนนี้ 
เอกสาร XML ในรูปของ Text File หรือ ไฟลนามสกุล 
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.xml จะถูกอานเขามาพรอมกับ XML Schema ของเอกสาร
นั้น 

 

 
 

2. ขั้นตอนการกําหนดหมายเลข ในขั้นตอนนี้ขอมูลใน
เอกสาร XML จะถูกแปลงใหอยูในรูปโครงสรางขอมูล
แบบตนไม (XML Tree) และมีการกําหนดหมายเลขใหกับ
แตละโหนด ในงานวิจัยทั่วไปมีวิธีการกําหนดหมายเลข
ใหกับโหนดของเอกสาร XML 2 รูปแบบ คือแบบ Region 
และแบบ Prefix ซึ่งในงานวิจัยนี้ใชวิธีการแบบ Prefix ของ 
Dewey [13] โดยกําหนดหมายเลขจากบนลงลางและซาย
ไปขวา ทําใหแตละขอมูลจะมีหมายเลขที่ไมซ้ํากัน การ
กําหนดหมายเลขจะนํามาชวยในการเขารหัสขอมูลเพื่อให
ข อมูลที่ เหมื อนกันถูก เข ารหัสแล วไดผล ลัพธที่ ไม
เหมือนกัน และสามารถนําหมายเลขที่กําหนดใหมาชวยใน
การคนหาขอมูลที่ถูกเขารหัส ขอดีของวิธีการนี้คือเมื่อมี
การแกไขโครงสรางของเอกสารเชน การเพิ่มหรือลบขอมูล
ไมสงผลกระทบตอการกําหนดหมายเลขใหกับขอมูลใหม
ที่ เขามา  [14] รูปที่  5 แสดงโครงสรางตนไมหลังจาก
กําหนดหมายเลขของเอกสาร XML ในรูปที่ 1 

 
3. ขั้นตอนการบันทึกขอมูล ซึ่งจะเปนการบันทึกขอมูล

ลงในตารางฐานขอมูลเชิงสัมพันธ (Relational Database) 

เพื่อเพิ่มความสะดวกในการจัดการและประสิทธิภาพใน
การคนหาขอมูล [8, 15] 

ในงานวิจัยนี้มีการบันทึกขอมูลลงใน 2 ตาราง คือ
ตาราง Path และ ตาราง Value      

ตาราง Path ประกอบดวย 3 ฟลด (Fields) ดังนี้ 
Path(Path_Id, Path_Name, Encrypted) โดยที่ 
Path_Id เก็บขอมูลรหัสของ Path Name ซึ่งมีคาไมซ้ํากัน  
Path_Name เก็บขอมูล Path ทั้งหมดในเอกสาร XML 
ไดมาจาก XML Schema 
Encrypted เก็บขอมูลการระบุวา Path ไหนที่มีการเขารหัส 

ตาราง Value  ประกอบดวย 5 ฟลด ซึ่งแตละเรคคอรด 
(Record) จะเก็บคาขอมูลแตละโหนดของ XML Tree ที่ได
จากขั้นตอนที่ 2 โครงสรางของตาราง  Value คือ 
Value(Node_Id, Path_Id, Key_Name, Hash_Value , 
Node_Data)  โดยที่ 
Node_Id เก็บขอมูลหมายเลขของแตละโหนด 
Path_Id เก็บขอมูลรหัสของ Path Name ของแตละโหนด 
Key_Name เก็บขอมูลช่ือกุญแจที่ใชในการเขารหัส (กรณี
ที่ใชมากกวาหนึ่งกุญแจในการเขารหัสขอมูล) 
Hash_Value เก็บขอมูล ผลลัพธที่ ไดจากการผานค า
ขอมูล Node_Data กับ Node_Id  ของโหนดที่มีขอมูลที่
ตองการปกปดไปยังสมการที่ 1  เพื่อชวยในการคนหา
ขอมูลในตาราง 

Hash_Value = Hash(Node_Id  +  Hash(Node_Data))                  (1) 

ผูวิจัยเลือกใชฟงกชัน Hash โดยใชกระบวนการ Shift-
add-XOR [16] ซึ่งเปนฟงกชันที่ไมสามารถแปลงขอมูล
ยอนกลับไดและมีขั้นตอนการทํางานดังรูปที่ 6 ยกตัวอยาง
เชน Hash(“Haemophilus”)= 741258963 ซึ่งคา 741258963 
จะไมสามารถดําเนินการยอนกลับเพื่อใหไดออกมาเปน 
Haemophilus 

รูปท่ี 5 เอกสาร XML ในรูปแบบโครงสรางตนไม เมื่อกําหนดหมายเลข 

Assign 
Number 

Read 
Document 

Insert 
Data 

รูปท่ี 4  กระบวนการจัดเก็บขอมูลเอกสาร XML 
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Node_Data เก็บคาขอมูลซึ่งอาจเปนคาที่ไมไดเขารหัส
หรือคาที่เขารหัสแลว ขึ้นอยูกับคา Key_Name โดยคาที่
ตองการจะปกปดจะถูกนํามาเขารหัสโดยผานสมการที่ 2 

Encrypted_Data = Encrytion(Node_Id+Node_Data,Key_Name) (2) 

  ทั้งนี้ตาราง Path และ ตาราง Value จะถูกจัดเก็บไว
ที่ฝ งผู ใหบริการ  สวนในฝงผูรับบริการจะเก็บตาราง 
Path_Client ซึ่งบรรจุเฉพาะขอมูล Record ที่มีฟลด 
Encrypted เทากับ ‘y’ ในตาราง Path และเก็บขอมูลกุญแจ
พรอมช่ือของกุญแจนั้น 

ตัวอยางเชน เอกสาร XML ในรูปที่ 1 หลังจากผาน
กระบวนการจัดเก็บขอมูลจะไดตาราง Path และตาราง 
Value ดังแสดงในตารางที่ 1 และ 2 ตามลําดับ ซึ่งตาราง 
Path ไดมาจากขอมูลใน XML Schema และตาราง Value 
ไดมาจาก XML Tree   สองตารางนี้ จะถูกจัดเก็บไวที่ฝงผู
ใหบริการ รายละเอียดของขอมูลอธิบายไดดังนี้ ถาขอมูล
เปนขอมูลที่ไมเขารหัส (ไมปกปด) เชน lastname ในตาราง 
Path จะจัดเก็บ Path_Id ของ lastname  เปน 1 Path_Name 
เปน Patients/Patient/lastname และEncypted เปน ‘n’ ใน
ตาราง Value จะจัดเก็บ Node_Id เปน 1.1.1  Path_Id เปน 1 
และNode_Data เปน “Smith”  โดยที่ไมตองเก็บคา 
Key_Name และ Hash_Value  

ถาขอมูลเปนขอมูลที่เขารหัส (ปกปด) เชน medicine 
ในตาราง Path จะจัดเก็บ Path_Id ของ medicine เปน 5 
Path_Name เปน Patients/Patient/case_history/medicine 
และEncypted เปน ‘y’ ในตาราง Value จะจัดเก็บ Node_Id 
เปน  1 .1.3.3  Path_Id เปน  5  Key_Name เปน 
“Name_key1”  Hash_Value เปน 326514789(นั่นคือ
Hash(“1.1.3.3”+ Hash(“Floxin”)))  และ Node_Data เปน 

“&*()_+” (นั่นคือEncryption(“1.1.3.3Floxin”, 
“Name_key1”))    

Hash (key){ 
 h = 0 
 for ( i=0; i < key.length; i++ ) 
  h ^= Shift_left(h) + Shift_right(h) + key[i] 
 return h 
}  

 

 
 

4.2 การคนหาขอมูล (Querying) 
หลังจากจัดเก็บขอมูลในฝงผูใหบริการ ในงานวิจัย [3 - 

8] จะใชวิธีการเขารหัสขอมูลโดยใชกุญแจที่แตกตางกัน 
ซึ่งในกรณีที่มีขอมูลซ้ํากันเปนจํานวนมากก็ตองใชกุญแจ
เปนจํานวนมากเชนเดียวกัน ทําใหเพิ่มพ้ืนที่ในการจัดเก็บ
กุญแจ และเมื่อตองการเขาถึงขอมูลที่ซ้ํากันจะตองมีการสง
ขอมูลเพื่อไปสอบถามเทากับจํานวนขอมูลที่ซ้ํากันทั้งหมด  

ในงานวิจัยนี้ไดเสนอวิธีการเขาถึงขอมูลเพื่อแกไข
ปญหาเหลานั้น โดยที่ขั้นตอนเขาถึงขอมูลแสดงดังรูปที่ 7 
อธิบายไดดังนี้ 

1. ผูรับบริการกําหนด Query ซึ่งมีอยู 2 รูปแบบคือ 
คํ าสั่ งในการคนหาแบบไมมี เ งื่ อนไข  (Unconditional 
Query: UQ) และคําสั่งในการคนหาแบบมีเง่ือนไข 
(Conditional Query: CQ) ตารางที่ 3 แสดงตัวอยาง Query 
โดยที่ Q1-Q2 เปนแบบ UQ สวน Q3-Q6 เปนแบบ CQ 
 2. Query ถูกเปลี่ยนโดยกระบวนการแปลงคําสั่งกอน
สงไปยังผูใหบริการ 
 3. ผูรับบริการสงขอมูลไปยังผูใหบริการ 

Node_Id Path_Id Key_Name Hash_Value Node_Data 
1.1.1 1   Smith 
1.1.2 2   Alan 
1.1.3.1 3   Hadyai 
1.1.3.2 4 Name_key1 142357869 !@#$%^ 
1.1.3.3 5 Name_key1 326514789 &*()_+ 

 

ตารางที่ 2 ตาราง Value 

Path_Id Path_Name Encrypted 
1 Patients/Patient/lastname n 

2 Patients/Patient/firstname n 

3 Patients/Patient/case_history/address n 
4 Patients/Patient/case_history/infection y 
5 Patients/Patient/case_history/medicine y 

 

ตารางที่ 1 ตาราง Path รูปท่ี 6 ขั้นตอนวิธี Shift-add-XOR 
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 4. ผูใหบริการคนหาขอมูล 
 5. ผูใหบริการสงขอมูล เชน Node_Data, Node_Id และ 
Key_Name ที่ไดจากการคนหากลับไปยังผูรับบริการ ใน
ที่นี้ผลลัพธที่ตองการเปนขอมูลที่ถูกเขารหัสจะมีการสงช่ือ
กุญแจกลับไปพรอมกับขอมูลดวย 
 6. ผูรับบริการถอดรหัสขอมูลโดยผานสมการที่ 3 และ
ไดผลลัพธ 
Node_Id+Node_Data=Decrytion(Encrypted_Data ,Key_Name) (3) 
 

 
 

ตารางที่ 3 ตัวอยาง Query 
Q1 Patients/Patient/lastname 
Q2 Patients/Patient/case_history/infection 
Q3 Patients/Patient[lastname= ‘Smith’]/case_history/address 
Q4 Patients/Patient[lastname= ‘Smith’]/case_history/infection 
Q5 Patients/Patient/case_history[infection=’Haemophilus’] 

/address 
Q6 Patients/Patient/case_history[infection=’Haemophilus’] 

/medicine 
 

 ในขั้นตอนการเขาถึงขอมูลในรูปที่ 7 ขั้นตอนที่ 2-4 จะ
มีรายละเอียดแตกตางกันไปขึ้นอยูลักษณะของ  Query 
กลาวคือ 
 กรณีท่ี Query เปนแบบ UQ เชน Q1 และ Q2 ในตาราง
ที่ 3 โดยที่ Q1 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคา
ขอมูลที่ไมเขารหัส และ Q2 เปนคําสั่งสอบถามที่ตองการ
ผลลัพธเปนคาขอมูลที่เขารหัส  
ขั้นตอนที่ 2 เตรียมคา Path_Name  
ขั้นตอนที่ 3 สงคา Path_Name ไปยังผูใหบริการ 
ขั้นตอนที่ 4 คนหาขอมูลโดยใชคา Path_Name 
 กรณีท่ี Query เปนแบบ CQ เชน Q3-Q6 ในตารางที่ 3  

- เงื่อนไขไมถูกเขารหัส เชน Q3-Q4 โดยที่ Q3 เปน
คําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่ไมเขารหัส 
และ Q4 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูล
ที่เขารหัส  
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client 
และ คาขอมูลของเงื่อนไข (คา Node_Data)  
ขั้นตอนที่ 3 สงคา Path_Name พรอมกับคาขอมูลของ
เงื่อนไข 
ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้น
ใช Algorithm ในรูปที่ 8 ทําการคนหาขอมูลในตาราง 
Value  

- เงื่อนไขถูกเขารหัส เชน Q5-Q6 โดยที่ Q5 เปน
คําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่ไมเขารหัส 
และ Q6 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูล
ที่เขารหัส  
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client 
และ Hash(คา Node_Data)   

รูปท่ี 7 ขั้นตอนการเขาถึงขอมูล 

ขั้นตอนที่ 3 สงคา Path_Name พรอมกับ ผลลัพธของคา
Hash(คา Node_Data)   
ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้น
ทําการคํานวณหาคา Hash_Value โดยใชสมการ 1 (นําแต
ละคาของ Node_Id ไปรวมกับ ผลลัพธของคาHash(คา 
Node_Data) แลวผานฟงกชัน Hash) และทําการคนหา
ขอมูลในตาราง Value โดยใช Algorithm ในรูปที่ 8 
 

1. Translate  CQ to CQ’ and UQ’ 
// CQ’ is only condition part of CQ 
// UQ’ is CQ without condition 
 2. If  Parent(CQ’) = Parent(UQ’) then  

use CQ’ and UQ’ to make a query from Value Table 

รูปท่ี 8  Algorithm  การคนหาขอมูลในตาราง Value   
 

 ตั ว อ ย า ง ผู รั บ บ ริ ก า ร ส ร า ง  Query: 
Patients/Patient/case_history[infection="Haemophilus"]/medicine 
แ ล ะ ทํ า ก า ร เ ต รี ย ม ข อ มู ล โ ด ย ก า ร คํ า น ว ณ ค า 
Hash("Haemophilus") ซึ่งมีคาเทากับ 741258963 จากนั้น
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สงขอมูล Path_Name พรอม คา 741258963 ไปยังผู
ใหบริการ นั่นคือ 
(Patients/Patient/case_history[infection=741258963]/medicine) 

 ผูใหบริการรับขอมูลและนําคา Path_Name ทําการคนหา 
Node_Id และทําการคํานวณหาคา Hash_Value จะไดวา 
Hash_Value มีคาเทากับ 142357869 (Hash(“1.1.3.2”+ 
741258963) หลังจากนั้นจะคนหาขอมูลโดยใช Algorithm 
ในรูปที่ 8 จะไดวาผลลัพธที่ไดคือ record ที่ 5 ในตาราง 
Value ดังนั้นผูใหบริการจะสงคา  “&*()+”, “1.1.3.3” และ 
Name_key1 กลับไปยังผูรับบริการ หลังจากรับขอมูลที่ได
จาก Query ผูรับบริการจะทําการถอดรหัสขอมูลและลบ 
Node_Id โดยใชขอมูลกุญแจที่จัดเก็บไวในฝงของตนเอง 
ผลลัพธที่ไดคือ Floxin (จากสมการที่ 3 จะไดวา Node_Id 
+ Node_Data = Decrytion(&*()_ , Key_Name1) เมื่อ
ถอดรหัสขอมูลเสร็จสิ้นผลลัพธที่ไดคือ 1.1.3.3Floxin ซึ่ง
จะตองลบ Node_Id ออกจากขอมูลกอนที่จะนําไป
แสดงผล)  
 

5. ผลการเปรียบเทียบประสิทธิภาพ 
ในสวนนี้ เปนการวัดประสิทธิภาพในการทํางาน

ระหวางวิธีการที่ไดนําเสนอและวิธีการเขารหัสของ W3C 
หรือ XML Encryption Standard โดยใชชุดขอมูล 
XMark[17] ซึ่งเปนชุดขอมูลที่นํามาใชในการเปรียบเทียบ
และเปนชุดขอมูลที่มีขอมูลบางสวนที่ซ้ํากัน โดยเครื่อง
คอมพิวเตอรที่ใชในการพัฒนาและทดสอบระบบมีหนวย
ประมวลผลกลาง 3 GHz และหนวยความจําหลักขนาด 2 
GB บนระบบปฏิบัติการ WindowXP 

เมื่อเปรียบเทียบจํานวนกุญแจที่ใชในการเขารหัสขอมูล
เพื่อใหไดผลลัพธของการเขารหัสที่แตกตางกัน พบวา
วิธีการที่ไดนําเสนอในงานวิจัยน้ีจะใชกุญแจเพียงกุญแจ
เดียว แตวิธีการของ W3C จะใชกุญแจจํานวน 626 กุญแจ
ในการเขารหัสขอมูล 

นอกจากนี้ผลการทดลองในดานเวลาในการคนหา
ขอมูลพบวาวิธีการที่ไดนําเสนอในงานวิจัยนี้ใชเวลาในการ
คนหานอยกวาวิธีการเขารหัสของ W3C  

 
โดยที่ ในการทดลองจะแบงออกเปน  3  กรณี  คือ

เปรียบเทียบ 1) กรณี UQ โดยผลลัพธไมมีการเขารหัส 2) 
กรณี UQ โดยผลลัพธเปนขอมูลที่เขารหัส และ 3) กรณี CQ 
จากรูปที่ 9 แสดงผลการทดลองดังนี้ ผลการทดลองในกรณี 
1) พบวาการคนหาของวิธีการที่ไดนําเสนอใชเวลา 0.281 
วินาทีและวิธีการของ W3C ใชเวลา 0.765 วินาที กรณี 2) 
พบวาการคนหาของวิธีการที่ไดนําเสนอใช 0.468 วินาที
และวิธีการของ W3C ใชเวลา 158.185 วินาที กรณี 3) 
พบวาการคนหาของวิธีการที่ไดนําเสนอใช 0.203วินาที
และวิธีการของ W3C ใชเวลา 158.34 วินาที หมายเหตุใน
สองกรณีหลังวิธีการของ W3C ไมสามารถคนหาขอมูลได
โดยตรงจํ า เปนที่ จะตองมีการถอดรหัสขอมูลกอน
ดําเนินการคนหา 

รูปท่ี 9 ผลการทดลองเปรียบเทียบเวลาในการคนหา 

 

6. บทสรุป 
ในงานวิจัยนี้ไดมุงเนนที่จะนําเสนอวิธีการในการ

คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผู
ใหบริการ  โดยที่ขอมูลที่ เหมือนกันจะถูกเขารหัสให
แตกตางกันเพื่อเพิ่มความปลอดภัย และมีประสิทธิภาพใน
การจัดเก็บ ซึ่งจากผลการทดลองพบวาจํานวนกุญแจที่ใชมี
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จํานวนนอยกวา และเวลาที่ใชในการคนหาขอมูลนอยกวา
วิธีการ XML Encryption Standard 
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