


 
(ส ำเนำ) 

ประกำศมหำวิทยำลัยสงขลำนครินทร์ 
เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ  

มหำวิทยำลัยสงขลำนครินทร์ พ.ศ.๒๕๕๘ 
.............................................................. 

เพ่ือให้การบริหารจัดการและการพัฒนาระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยสงขลานครินทร์
เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย มีความเชื่อถือได้ และสามารถให้บริการได้อย่างต่อเนื่อง 
รวมทัง้สามารถป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการ
ถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิดความเสียหายแก่มหาวิทยาลัยและหน่วยงานในสังกัด อีกทั้งเป็นการ
ด าเนินการให้สอดคล้องตามมาตรา ๕ และมาตรา ๗ แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท า
ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙  ซึ่งก าหนดให้หน่วยงานของรัฐจัดท าประกาศนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ จึงอาศัยอ านาจตามความในมาตรา ๒๑(๑) แห่งพระราชบัญญัติ
มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๒๒ ออกประกาศไว้ ดังนี้  

ข้อ ๑ ประกาศนี้เรียกว่า “ประกาศมหาวิทยาลัยสงขลานครินทร์ เรื่อง แนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศมหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๕๘ 

ข้อ ๒ ในประกาศนี้ 
๒.๑. “มหาวิทยาลัย” หมายถึง มหาวิทยาลัยสงขลานครินทร์ 
๒.๒. “ผู้บริหาร” หมายถึง อธิการบดี รองอธิการบดี ผู้ช่วยอธิการบดี หรือผู้ที่อธิการบดี    

มอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัย 
๒.๓. “ผู้บริหารระดับสูงสุดของหน่วยงาน” (Chief Executive Officer:CEO) หมายถึง อธิการบด ี 
๒.๔. “นโยบาย” หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
๒.๕. “ผู้ใช้งาน” หมายถึง บุคลากรและนักศึกษาของมหาวิทยาลัย รวมถึงบุคคล และ/หรือ

บุคคลหรือหน่วยงานภายนอกที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์  ระบบเครือข่าย
และโปรแกรมประยุกต์หรือแอปพลิเคชันของมหาวิทยาลัย 

๒.๖. “สิทธิ์ของผู้ใช้งาน” หมายถึง สิทธิ์ทั่วไป สิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธิ์อื่นใดที่
เกี่ยวข้องกับระบบสารสนเทศของมหาวิทยาลัย 

๒.๗. “สินทรัพย์” (asset) หมายถึง ข้อมูล ระบบข้อมูล และอุปกรณ์ด้านเทคโนโลยี
สารสนเทศและการสื่อสารของมหาวิทยาลัย เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มี
ลิขสิทธิ์ เป็นต้น  

๒.๘. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ์
หรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ  
ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ



๒ 

๒.๙. “ความมั่นคงปลอดภัยด้านสารสนเทศ” (information security) หมายถึง การธ ารงไว้
ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้
งาน (availability) ของสารสนเทศรวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง 
(authenticity) ความรับผิดชอบ (accountability) การห้ามปฏิเสธความรับผิด (non-
repudiation) และความน่าเชื่อถือ (reliability) 

๒.๑๐. “เหตุการณ์ด้านความมั่นคงปลอดภัย” (information security event) หมายถึง กรณี
ที่ระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่าย ที่แสดงให้เห็นความเป็นไปได้ที่
จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือ
เหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

๒.๑๑. “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” 
(information security incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่
พึงประสงค์หรือไม่อาจคาดคิด (unwanted or unexpected) ซึ่งอาจท าให้ระบบของ
องค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

ข้อ ๓ การรักษาความม่ันคงปลอดภัยด้านสารสนเทศตามประกาศฉบับนี้ มีเนื้อหาประกอบด้วย 
๓.๑. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มีเนื้อหาครอบคลุมตามข้อ ๔ 
๓.๒. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มีเนื้อหาครอบคลุมตามข้อ 

๕ ถึงข้อ ๑๑ 
ข้อ ๔ นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้มี ๒ ส่วน ดังนี้  

๔.๑. ส่วนที่ว่าด้วยการจัดท านโยบาย 
๔.๑.๑. ผู้บริหาร เจ้าหน้าที่ปฏิบัติการด้านคอมพิวเตอร์และผู้ใช้งานมีส่วนร่วมในการท า

นโยบาย 
๔.๑.๒. นโยบายได้ท าเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและสามารถ

เข้าถึงได้อย่างสะดวกผ่านทางเว็บไซต์ของมหาวิทยาลัย 
๔.๑.๓. ก าหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน 
๔.๑.๔. ต้องทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ ๑ ครั้ง 

๔.๒. ส่วนที่ว่าด้วยรายละเอียดของนโยบาย 
๔.๒.๑. การเข้าถึงและการควบคุมการใช้งานสารสนเทศ  มีนโยบายที่จะให้บริการ

เทคโนโลยีสารสนเทศแก่ผู้ใช้งานและประชาชนอย่างทั่วถึง  เพื่อให้ผู้ใช้งาน
สามารถเข้าถึงและใช้งานระบบสารสนเทศได้อย่างสะดวก รวดเร็ว และให้
ความคุ้มครองข้อมูลที่ไม่พึงเปิดเผย 

๔.๒.๒. มีระบบสารสนเทศและระบบส ารองของสารสนเทศ มีนโยบายในการบริหาร
จัดการระบบสารสนเทศท่ีได้มาตรฐาน โดยแยกประเภทและจัดเก็บเป็น
หมวดหมู่มีระบบส ารองระบบสารสนเทศและระบบคอมพิวเตอร์ที่สมบูรณ์และ
สภาพพร้อมใช้งาน และมีแผนฉุกเฉินเพ่ือให้ระบบสามารถท างานได้อย่าง
ต่อเนื่อง 



๓ 

๔.๒.๓. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ต้องด าเนินการอย่าง
สม่ าเสมอ  โดยก าหนดให้ต้องตรวจสอบ ควบคุมคุณภาพ และด าเนินการตรวจ
ประเมินระบบรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอย่างน้อยปีละ  
๑ ครั้ง  

๔.๒.๔. ก าหนดหน้าที่และความรับผิดชอบเกี่ยวกับการรายงานเหตุการณ์ที่เสี่ยงต่อ
ความมั่นคงปลอดภัยที่เกิดข้ึน 

๔.๒.๕. การสร้างความรู้ความเข้าใจการใช้งานระบบสารสนเทศหรือระบบคอมพิวเตอร์  
มีนโยบายในการสร้างความรู้ความเข้าใจ โดยการจัดท าคู่มือ การฝึกอบรมและ
เผยแพร่การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์แก่ผู้ใช้งาน 

ข้อ ๕ ข้อก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ  
๕.๑. ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งาน

และความมั่นคงปลอดภัย 
๕.๒. ก าหนดหลักเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึงตามนโยบายที่เก่ียวข้องกับการอนุญาต 

การก าหนดสิทธิ์ หรือการมอบอ านาจของหน่วยงาน 
๕.๓. ก าหนดประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูล รวมทั้ง

ระดับชั้นการเข้าถึง เวลาที่เข้าถึงได้ และช่องทางการเข้าถึง 
๕.๔. มีวิธีการบริหารจัดการการเข้าถึงข้อมูลสารสนเทศและระบบสารสนเทศของผู้ใช้งานแต่

ละประเภทที่เหมาะสมและตรวจสอบได้ เพ่ือป้องกันการเข้าถึงผู้ไม่ได้รับอนุญาต โดย
ครอบคลุมการลงทะเบียน การจัดการสิทธิผู้ใช้งาน รหัสผ่าน การทบทวนสิทธิการใช้งาน 
เพ่ือให้มั่นใจว่าสอดคล้องกับภาระหน้าที่และความจ าเป็นในการใช้งาน 

๕.๕. ต้องควบคุมการเข้าถึงเครือข่ายและการใช้บริการผ่านเครือข่าย รวมทั้งการเชื่อมต่อ
เครือข่ายทั้งจากภายในส านักงานและจากภายนอกส านักงาน เพ่ือป้องกันการเข้าถึง
ข้อมูลสารสนเทศหรือระบบสารสนเทศโดยไม่ได้รับอนุญาต 

๕.๖. ต้องควบคุมการเข้าถึงระบบปฏิบัติการ เพื่อป้องกันการใช้งานอุปกรณ์เพ่ือการเข้าถึง
ข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 

๕.๗. ต้องควบคุมการเข้าถึงโปรแกรมและระบบสารสนเทศ เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับ
อนุญาต 

ข้อ ๖ ต้องบริหารจัดการการเข้าถึงของผู้ใช้งาน เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับ
อนุญาตแล้ว และผ่านการฝึกอบรมหลักสูตรการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ เพ่ือป้องกัน
การเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต ดังนี้ 

๖.๑. สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและ
ผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ 
รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม  



๔ 

๖.๒. การลงทะเบียนผู้ใช้งาน  ต้องก าหนดให้มีขั้นตอนปฏิบัติส าหรับการลงทะเบียนผู้ใช้งาน
เมื่อต้องอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผู้ใช้งานเมื่อ
ยกเลิกการอนุญาตดังกล่าว  

๖.๓. การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย 
โดยต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ 
สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์และต้องก าหนดให้
ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน  

๖.๔. ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่า
ด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔  

ข้อ ๗ ต้องก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การ
เปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์ประมวลผลสารสนเทศมีเนื้อหา 
ดังนี้  

๗.๑. การใช้งานรหัสผ่าน ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานในการก าหนดรหัสผ่าน การใช้
งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ 

๗.๒. การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งาน ต้องก าหนดแนวปฏิบัติที่เหมาะสมเพ่ือป้องกัน
ไม่ให้ผู้ไม่มีสิทธิ์สามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล  

๗.๓. การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย 
โดยต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ 
สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์และต้องก าหนดให้
ผู้ใช้งานออกจากระบบสารสนเทศเมื่อไม่ใช้งาน  

ข้อ ๘ การจัดท าระบบส ารองส าหรับระบบสารสนเทศ ตามแนวทางต่อไปนี้  
๘.๑. ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองให้อยู่ในสภาพพร้อมใช้งาน  
๘.๒. ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการ

ทางอิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุง
แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและ
สอดคล้องกับการท างานตามภารกิจ  

๘.๓. ต้องก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบส ารอง และจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถ
ด าเนินการด้วยวิธีการอิเล็กทรอนิกส์  

๘.๔. ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและแผนเตรียม 
พร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ ปีละ 1 ครั้ง  

๘.๕. ต้องปฏิบัติและทบทวนแนวทางการจัดท าระบบส ารอง ปีละ 1 ครั้ง 
ข้อ ๙  การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยมีเนื้อหา ดังนี้  

๙.๑. ก าหนดให้ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดข้ึนกับระบบ
สารสนเทศปีละ 1 ครั้ง 



๕ 

๙.๒. ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดยหน่วยตรวจสอบภายใน
มหาวิทยาลัยสงขลานครินทร์  เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ  

ข้อ ๑๐ ต้องประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้
ผู้เกี่ยวข้องทราบ เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามนโยบายและแนวปฏิบัติ ด้วยวิธีการใดวิธีการหนึ่ง ดังนี้ 

๑๐.๑. หนังสือเวียนภายในองค์กร 
๑๐.๒. เว็บไซต์ภายในมหาวิทยาลัยสงขลานครินทร์ 

ข้อ ๑๑ หน่วยงานภายในมหาวิทยาลัยที่ต้องบริหารจัดการระบบเทคโนโลยีสารสนเทศสามารถก าหนด
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานได้เอง ทั้งนี้ ต้องให้สอดคล้องกับนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ มหาวิทยาลัยสงขลานครินทร์ พ.ศ.๒๕๕๘ 

ข้อ ๑๒ หากระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก่องค์กร
หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบาย และแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศให้ผู้บริหารระดับสงูสุดของหน่วยงาน (Chief Executive Officer: CEO) เป็น
ผู้รับผิดชอบต่อความเสีย่ง ความเสียหาย หรืออันตรายที่เกิดขึน้ 

ข้อ ๑๓ ให้ศูนย์คอมพิวเตอร์ เป็นผู้รับผิดชอบด าเนินการให้เป็นไปตามประกาศนี้ และก าหนดให้
ทบทวนนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๔ ประกาศนี้ให้ใช้บังคับตั้งแต่วันที่ประกาศเป็นต้นไป 

ประกาศ ณ วันที่  ๒๔  มิถุนายน  ๒๕๕๘ 
 
(ลงชื่อ) ชูศักดิ์  ลิ่มสกุล 

      (รองศาสตราจารย์ ดร.ชูศักดิ์  ลิ่มสกุล) 
 อธิการบดี 
 
 
 
 
 
 
 ส าเนาถูกต้อง 
 

 )นางอรทัย  บุญมี(  
นักวเิคราะหน์โยบายและแผนช านาญการพิเศษ 



 

บันทึกการแก้ไข 

แก้ไขครั้งท่ี วันที่ รายละเอียด คณะกรรมการธุรกรรมอิเล็กทรอนิกส์  
เห็นชอบ  

 ประกาศใช้  24 มิ.ย.2558     
ทบทวนครั้งที่1  21 ก.ย.2560  แก้ค านิยามและนโยบายและ

แนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ
มหาวิทยาลัยสงขลานครินทร์ 

23 มี.ค.2561 

        
        

 
 



 

 

 
เอกสารแนบท้ายประกาศ  

เร่ือง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๕๘ 

 
 

เอกสารหมายเลข ๑ ค านิยาม 
เอกสารหมายเลข ๒ นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

ด้านสารสนเทศ มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๕๘ 
เอกสารหมายเลข ๓ แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
 (IT Contingency Plan) มหาวิทยาลัยสงขลานครินทร์ 
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ค านิยาม 
 
๑. มหาวิทยาลัย หมายถึง มหาวิทยาลัยสงขลานครินทร์  
๒. หน่วยงาน หมายถึง  คณะ ศูนย์ สถาบัน ส านัก กอง หรือหน่วยงานที่เรียกชื่อเป็นอย่างอ่ืน ในสังกัด

มหาวิทยาลัยสงขลานครินทร์ 
๓. ผู้ใช้งาน (user) หมายถึง ข้าราชการ พนักงานมหาวิทยาลัย เจ้าหน้าที่ ลูกจ้าง ผู้ดูแลระบบ ผู้บริหาร และ

นักศึกษาของมหาวิทยาลัย รวมถึงบุคคล และ/หรือ หน่วยงานภายนอกที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์
และ/หรือ ระบบเครือข่ายของมหาวิทยาลัย 

๔. ชื่อผู้ใช้ (user name) หมายถึง ชุดของตัวอักษรหรือตัวเลขที่ถูกก าหนดขึ้นเพื่อใช้ในการเข้าใช้งานระบบ
คอมพิวเตอร์และระบบเครือข่ายที่ได้ก าหนดสิทธิ์การใช้งานไว้ 

๕. รหัสผ่าน (password) หมายถึง กลุ่มตัวอักษรหรือตัวเลขหรืออักขระที่ใช้เป็นเครื่องมือในการตรวจสอบยืนยัน 
ตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูล สารสนเทศ ระบบสารสนเทศ และระบบเครือข่าย 

๖. บัญชีผู้ใช้ (user account) หมายถึง รายชื่อผู้ใช้และรหัสผ่านในการใช้งานระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัย 

๗. ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน โดยการ
ก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผล 
ข้อมูลโดยอัตโนมัติ 

๘. อุปกรณ์คอมพิวเตอร์ หมายถึง เครื่องคอมพิวเตอร์ทุกชนิด อุปกรณ์สื่อสารแบบพกพา  เช่น สมาร์ทโฟน แท็บเล็ต   
รวมถึงอุปกรณ์อิเล็กทรอนิกส์ทีท่ าหน้าที่ได้เหมือนคอมพิวเตอร์   และอุปกรณ์ที่เชื่อมต่อหรือท างานเป็นส่วนหนึ่ง
ของระบบคอมพิวเตอร์โดยอาจใช้ท าหน้าที่เป็นอุปกรณ์สื่อสาร หรือใช้บันทึกข้อมูล เช่น เครื่องพิมพ์ สแกนเนอร์
หน่วยความจ าภายนอก โทรศัพท์ กล้องดิจิทัล โทรทัศน์อัจฉริยะ  และอุปกรณ์เครือข่ายต่าง ๆ  เป็นต้น  

๙. อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ หมายถึง อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารที่สามารถน าไป
ติดตั้งนอกสถานที่ได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา  เช่น โน้ตบุ๊ค แท็บเล็ต สมาร์ทโฟน เป็นต้น   

๑๐. ข้อมูล (data) หมายถึง  ข้อเท็จจริงที่เป็นตัวเลข ข้อความ ภาพ เสียง วิดีโอ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดที่อยู่ใน
ระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ รวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่า
ด้วยธุรกรรมทางอิเล็กทรอนิกส์  

๑๑. สารสนเทศ (information)  หมายถึง ข้อเท็จจริงที่ได้จากการน าข้อมูลผ่านการประมวลผล การจัดระเบียบให้
ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้งานสามารถเข้าใจได้ง่าย และ
สามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

๑๒. ระบบสารสนเทศ (information system) หมายถึง ระบบที่ประกอบด้วยส่วนต่างๆ ได้แก่ ระบบคอมพิวเตอร์
ทั้งฮาร์ดแวร์  ซอฟต์แวร์  ระบบเครือข่าย  ฐานข้อมูล  ผู้พัฒนาระบบ ผู้ใช้งานระบบ  พนักงานที่เกี่ยวข้อง และ 
ผู้เชี่ยวชาญในสาขา  ทุกองค์ประกอบนี้ท างานร่วมกันเพ่ือก าหนด  รวบรวม จัดเก็บข้อมูล  ประมวลผลข้อมูลเพื่อ
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สร้างสารสนเทศ และส่งผลลัพธ์หรือสารสนเทศที่ได้ให้ผู้ใช้งานเพ่ือช่วยสนับสนุนการท างาน การตัดสินใจ  การ
วางแผน  การบริหาร การควบคุม 

๑๓. ระบบเทคโนโลยีสารสนเทศ หมายถึง เครื่องคอมพิวเตอร์ ระบบงาน เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย 
และ/หรือ ระบบหรืออุปกรณ์สนับสนุนการท างานของเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

๑๔. การเข้าถึง หมายถึง การอนุญาต หรือการมอบอ านาจให้ผู้ใช้งานเข้าถึงระบบสารสนเทศและระบบเครือข่าย 
๑๕. การควบคุมการใช้งาน หมายถึง การก าหนดสิทธิ์ในการเข้าถึงหรือใช้งานระบบสารสนเทศและระบบเครือข่าย 
๑๖. การพิสูจน์ยืนยันตัวตน (authentication) หมายถึง ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ เป็น

ขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้งานระบบ โดยทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้ชื่อผู้ใช้งาน และรหัสผ่าน 
๑๗. ลงบันทึกการเข้า (login) หมายถึง กระบวนการที่ผู้ใช้งานต้องท าให้เสร็จสิ้นตามเงื่อนไขท่ีตั้งไว้เพ่ือเข้าใช้ระบบ

คอมพิวเตอร์หรือระบบเครือข่าย ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอกชื่อผู้ใช้งาน และรหัสผ่านให้ถูกต้อง 
๑๘. ลงบันทึกการออก (logout) หมายถึง กระบวนการที่ผู้ใช้งานท าเพ่ือสิ้นสุดการใช้งานระบบคอมพิวเตอร์หรือ

ระบบเครือข่าย 
๑๙. การเข้ารหัส (encryption) หมายถึง การน าข้อมูลมาเข้ารหัสเพ่ือป้องกันการลักลอบเข้ามาใช้ข้อมูล ผู้ที่สามารถ

เปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมาใช้งานได้ตามปกติ 
๒๐. ผู้ดูแลระบบ (system administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากผู้บริหารให้มีหน้าที่รับผิดชอบดูแล

รักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 
๒๑. สื่อบันทึกข้อมูล หมายถึง สื่อทั้งท่ีเป็นอิเล็กทรอนิกส์และไม่เป็นอิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล 

เช่น CD, DVD, Flash Drive, Handy Drive, Thumb Drive, Hard Drive, Portable Hard Drive, 
โทรศัพท์มือถือ กล้องถ่ายรูปดิจิตอล กล้องวิดีโอ หรือ เครื่องบันทึกเสียง เป็นต้น 

๒๒. จดหมายอิเล็กทรอนิกส์ อีเมล (electronic mail, e-mail) หมายถึง ระบบรับส่งข้อมูลอิเล็กทรอนิกส์ผ่านระบบ
เทคโนโลยีสารสนเทศ ข้อมูลที่ส่งเป็นได้ทั้งตัวอักษร ภาพนิ่ง ภาพกราฟิก ภาพเคลื่อนไหว และเสียง โดยผู้ส่ง
สามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคน 

๒๓. อุปกรณ์จัดเส้นทาง (router) หมายถึง อุปกรณ์ท่ีใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ท าหน้าที่จัดเส้นทางและ
ค้นหาเส้นทางเพ่ือส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน 

๒๔. อัพเดท (update) หมายถึง ปรับให้เป็นปัจจุบัน การปรับปรุงข้อมูลด้านต่าง ๆ ของระบบสารสนเทศให้ทันสมัย
อยู่เสมอ 

๒๕. ช่องโหว่ (vulnerability) หมายถึง ความอ่อนแอในโปรแกรมคอมพิวเตอร์ซึ่งยอมให้เกิดการกระท าท่ีไม่ได้รับ
อนุญาตได้ โดยเกิดจากข้อบกพร่องจากการออกแบบโปรแกรม ท าให้มีการอาศัยข้อบกพร่องดังกล่าวเพ่ือเข้าถึง
ข้อมูลโดยไม่ได้รับอนุญาต 

๒๖. VPN (Virtual Private Network) หมายถึง เครือข่ายส่วนตัวเสมือน โดยในการรับส่งข้อมูลจริงจะท าโดยการเข้า
รหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลอื่นไม่สามารถอ่านได้และมองไม่เห็นข้อมูลนั้นไปจนถึง
ปลายทาง  

๒๗. อุปกรณ์กระจายสัญญาณ (Access Point) หมายถึง อุปกรณ์ที่ท าหน้าที่กระจายสัญญาณในเครือข่ายไร้สาย 
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๒๘. SSID (Service Set Identifier) หมายถึง บริการที่ระบุชื่อของเครือข่ายไร้สายแต่ละเครือข่ายที่ไม่ซ้ ากัน โดยที่
ทุก ๆ เครื่องในระบบต้องตั้งค่า SSID ค่าเดียวกัน 

๒๙. WEP (Wire Equivalent Privacy) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูลในเครือข่าย
ไร้สายโดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ดังนั้นทุกเครื่องในเครือข่ายที่รับส่งข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขนี้ 

๓๐. WPA (Wi-Fi Protected Access) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูลในเครือข่ายไร้
สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP 

๓๑. MAC Address (Media Access Control Address) หมายถึง หมายเลขเฉพาะที่ใช้อ้างถึงอุปกรณ์ที่ต่อกับ
ระบบเครือข่าย หมายเลขที่จะมากับอีเทอร์เน็ตการ์ดโดยแต่ละการ์ดจะมีหมายเลขท่ีไม่ซ้ ากัน ตัวเลขจะอยู่ในรูป
ของ เลขฐาน ๑๖ จ านวน ๖ คู ่ ตัวเลขเหล่านี้จะมีประโยชน์ไว้ใช้ส าหรับการส่งผ่านข้อมูลไปยังต้นทางและ
ปลายทางได้อย่างถูกต้อง 

๓๒. ไฟร์วอลล์ (Firewall) หมายถึง เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพ่ือไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้า
มาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ในการรักษาความปลอดภัย 

๓๓. เครือข่าย หมายถึง โครงข่ายคอมพิวเตอร์ที่เชื่อมโยงคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ต่างๆเข้าด้วยกัน ซึ่งท า
ให้การสื่อสารข้อมูลระหว่างคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ทั้งที่อยู่ภายในและภายนอกองค์กรสามารถ
ติดต่อสื่อสารและแลกเปลี่ยนข้อมูลกันได้ โครงข่ายนี้โดยพื้นฐานประกอบด้วยโครงข่ายส าหรับการติดต่อสื่อสาร
ภายในองค์กร และโครงข่ายบนอินเทอร์เน็ตซึ่งท าให้คอมพิวเตอร์ภายในองค์กรหนึ่งสามารถติดต่อสื่อสารกับ
คอมพิวเตอร์ของอีกองค์กรหนึ่งได้ 

๓๔. อินเทอร์เน็ต (Internet) หมายถึง เครือข่ายของคอมพิวเตอร์ขนาดใหญ่ที่เชื่อมโยงเครือข่ายทั่วโลกเข้าด้วยกัน 
โดยอาศัยเครือข่ายโทรคมนาคมเป็นตัวเชื่อมโยง 

๓๕. แผนผังระบบเครือข่าย หมายถึง แผนผังหรือแผนภาพที่แสดงรูปแบบการจัดวางอุปกรณ์เครือข่ายในระบบ
เครือข่ายที่แสดงการเชื่อมโยง เพื่อให้เห็นเส้นทางการไหลเวียนของข้อมูลในเครือข่าย 

๓๖. ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึง
แหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืน ๆ ที่เกี่ยวข้องกับ
การติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

๓๗. หมายเลขไอพีแอดเดรส (IP address) หมายถึง ตัวเลขประจ าเครื่องคอมพิวเตอร์หรืออุปกรณ์เครือข่ายที่
เชื่อมต่ออยู่ในระบบเครือข่าย ซึ่งเลขนี้ของแต่ละเครื่องจะต้องไม่ซ้ ากัน โดยประกอบด้วยชุดของตัวเลข ๔ ส่วนหรือ 
๖ ส่วน ที่ค่ันด้วยเครื่องหมายจุด (.) 

๓๘. PSU Passport หมายถึง บัญชีผู้ใช้ที่มหาวิทยาลัยออกให้เพ่ือใช้ส าหรับการพิสูจน์ยืนยันตัวตนในการเข้าใช้งาน
เครือข่ายและระบบสารสนเทศต่างๆ ของมหาวิทยาลัย 

๓๙. เครือข่ายสังคมออนไลน์ (social network) หมายถึง เว็บไซต์หรือแอพพลิเคชันที่ผู้ใช้งานสามารถน าเสนอและ
เผยแพร่ข้อมูลข่าวสารได้ด้วยตนเองออกสู่สาธารณะโดยใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารประเภทต่างๆ  
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๔๐. ระบบส ารอง (disaster recovery site: DR site) หมายถึง ระบบคอมพิวเตอร์ส ารองซึ่งประกอบด้วยฮาร์ดแวร์ 
ซอฟต์แวร์ อุปกรณ์คอมพิวเตอร์ และอุปกรณ์เครือข่ายที่จ าเป็น ที่สามารถท างานได้ทันทีที่ระบบหลักมีปัญหา  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
 

มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๕๘ 
 



 

 

สารบัญ 
 

 หน้า 
ความเป็นมา ๑๓ 
ส่วนที่ ๑ นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ ๑๕ 

๑. การควบคุมการเข้าถึงข้อมูลและสารสนเทศของมหาวิทยาลัย (Information   ๑๕ 
 Access Control) 
๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ๑๘ 
๓. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) ๒๑ 
๔. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control) ๒๒ 
๕. การใช้งานอินเทอร์เน็ต (Use of the Internet)   ๒๔ 
๖. การบริหารจัดการคอมพิวเตอร์แม่ข่าย  ๒๕ 
๗. การใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์  ๒๕ 
๘. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) ๒๕ 
๙. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย ๒๗ 
๑๐. การเข้าถึงเครื่องคอมพิวเตอร์ที่หน่วยงานจัดไว้ให้งานร่วมกัน ๒๗ 
๑๑. การเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ(Application and Information  ๒๘ 

Access Control) 
๑๒. การบริหารจัดการระบบจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Traffic Log Management) ๒๙ 
๑๓. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (System Administrator) ๓๐ 
๑๔. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network)  ๓๑ 
๑๕. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and  ๓๑ 

Environmental Security) 
ส่วนที่ ๒ นโยบายการจัดท าระบบส ารองสารสนเทศ ๓๔ 
ส่วนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ ๓๖ 
ส่วนที่ ๔ นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ๓๘ 
 (Information Security Awareness Policy) 



๑ 

 

ความเป็นมา 
๑. หลักการและเหตุผล 

ตามท่ีพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ 
ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้
การด าเนินกิจกรรมหรือการให้บริการต่างๆ มีความมั่นคงปลอดภัย เชื่อถือได้ มหาวิทยาลัยสงขลานครินทร์ ได้ก าหนด
แนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขึ้น เพ่ือให้ระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัยสงขลานครินทร์เป็นไปอย่างเหมาะสม มีประสิทธิ์ภาพ ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยให้
สามารถด าเนินงานได้อย่างต่อเนื่อง และป้องกันภัยคุกคามต่างๆ และการปฏิบัติตามเจตนารมณ์ของพระราชกฤษฎีกา
ดังกล่าวได้อย่างถูกต้องและเหมาะสม รวมถึงยังได้เตรียมความพร้อมตามกฎหมายและประกาศด้านเทคโนโลยี
สารสนเทศอ่ืนๆ ที่เกี่ยวข้อง และการป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศใน
ลักษณะที่ไม่ถูกต้อง ตลอดจนการถูกคุกคามจากภัยต่าง ๆ ด้วย 

๒. วัตถุประสงค ์
มหาวิทยาลัยสงขลานครินทร์ ได้ก าหนดนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

มีวัตถุประสงค ์ดังต่อไปนี้ 
๒.๑. เพ่ือก าหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี

สารสนเทศและการสื่อสารของมหาวิทยาลัยสงขลานครินทร์เป็นไปตามกฎหมายและระเบียบปฏิบัติที่
เกี่ยวข้อง 

๒.๒. เพ่ือให้เกิดความเชื่อมั่นด้านความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของมหาวิทยาลัยสงขลานครินทร์ และท าให้ด าเนินงานต่าง ๆ เป็นไปอย่างมีประสิทธิภาพและ
ประสิทธิผล  

๒.๓. เพ่ือเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ผู้บริหาร 
เจ้าหน้าที่ทุกระดับ นักศึกษา และบุคคลภายนอกที่ปฏิบัติงานให้กับองค์กร มีความรู้ ความเข้าใจและ
ตระหนักถึงความส าคัญและถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

๒.๔. เพ่ือให้มีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบ
เทคโนโลยีสารสนเทศอย่างสม่ าเสมอทุกปี 

๓. เป้าหมาย 
เป้าหมายในการจัดท าแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของมหาวิทยาลัยสงขลา- 

นครินทร์มีรายละเอียดดังต่อไปนี้ 
๓.๑ ส่งเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อพันธกิจและ

นโยบายของมหาวิทยาลัย  
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๓.๒ เน้นก ากับดูแลการด าเนินงานเพ่ือบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ 
และพร้อมใช้งานอยู่เสมอ  

๓.๓ เผยแพร่ความรู้ ความเข้าใจเพ่ือสร้างความตระหนักให้บุคลากรและผู้เกี่ยวข้องทุกระดับทั้งของ
มหาวิทยาลัยเองและหน่วยงานที่เกี่ยวข้อง   

๓.๔ ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปลี่ยนแปลงที่เกิดข้ึน 

๔. องค์ประกอบของนโยบาย 
นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มหาวิทยาลัยสงขลานครินทร์ จัดท าข้ึนเพ่ือก าหนด

แนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้สอดคล้องและเป็นไปตามนโยบายที่
ก าหนดไว้ โดยมีรายละเอียดดังต่อไปนี้ 
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ส่วนที่ ๑ นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ  
๑. การควบคุมการเข้าถึงข้อมูลและสารสนเทศของมหาวิทยาลัย (Information Access 

Control) 
๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
๓. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
๔. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control)  
๕. การใช้งานอินเทอร์เน็ต (Use of the Internet)    
๖. การบริหารจัดการคอมพิวเตอร์แม่ข่าย   
๗. การใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์   
๘. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
๙. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย  
๑๐. การเข้าถึงเครื่องคอมพิวเตอร์ที่หน่วยงานจัดไว้ให้งานร่วมกัน  
๑๑. การเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ(Application and Information   

Access Control) 
๑๒. การบริหารจัดการระบบจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Traffic Log Management)  
๑๓. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (System Administrator)  
๑๔. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network)   
๑๕. การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and   

Environmental Security) 
ส่วนที่ ๒ นโยบายการจัดท าระบบส ารองสารสนเทศ  
ส่วนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ  
ส่วนที่ ๔ นโยบายการสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ (Information 

Security Awareness Policy) 
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ส่วนที่ ๑ 
นโยบายควบคุมการเข้าถึงข้อมูลและการใช้งานระบบสารสนเทศ 

วัตถุประสงค์ 

๑. เพ่ือให้มีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยส าหรับควบคุมการเข้าถึงและการใช้งานระบบ
สารสนเทศของมหาวิทยาลัย 

๒. เพ่ือให้ผู้ใช้ ผู้ดูแลระบบ และผู้เกี่ยวข้องทุกฝ่าย ได้รับรู้ เข้าใจขั้นตอนและปฏิบัติตามแนวทางบริหารจัดการบัญชี
ผู้ใช้สารสนเทศของมหาวิทยาลัยและถือปฏิบัติโดยเคร่งครัด รวมทั้งสามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่
เข้าใช้งานระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายของหน่วยงานได้อย่างถูกต้อง 

ผู้รับผิดชอบ 
๑. ส านักคอมพิวเตอร์ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 
มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ 

๑. การควบคุมการเข้าถึงข้อมูลและสารสนเทศของมหาวิทยาลัย (Information Access Control) 
๑.๑. การควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านึงถึงการใช้งานและความ 

ม่ันคงปลอดภัย ดังนี้ 
๑.๑.๑. จัดท าบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน เพื่อจ าแนกกลุ่มทรัพยากรของระบบหรือการ

ท างาน โดยก าหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน 
๑.๑.๒. ห้ามผู้ไม่มีสิทธิ์เข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล หากไม่ได้รับ 

อนุญาตจากผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ 
๑.๒. ก าหนดสิทธิ์การเข้าถึงข้อมูลและสารสนเทศของมหาวิทยาลัย ดังนี้ 

๑.๒.๑. ไม่มีสิทธิ์ 
๑.๒.๒. อ่านได้อย่างเดียว 
๑.๒.๓. สร้างข้อมูล 
๑.๒.๔. ป้อนข้อมูล 
๑.๒.๕. แก้ไขข้อมูล 
๑.๒.๖. ลบข้อมูล 
๑.๒.๗. อนุมัติการใช้ข้อมูล 
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๑.๓. ก าหนดประเภทข้อมูลของมหาวิทยาลัยเป็น ๖ ประเภทหลักๆ ดังนี้ 
๑.๓.๑. ข้อมูลนักศึกษา  
๑.๓.๒. ข้อมูลบุคลากร  
๑.๓.๓. ข้อมูลการเงินและบัญชี 
๑.๓.๔. ข้อมูลทางการศึกษา  
๑.๓.๕. ข้อมูลทางการบริหาร 
๑.๓.๖. ข้อมูลการจราจรทางคอมพิวเตอร์ 

๑.๔. การก าหนดชั้นความลับของข้อมูล 
๑.๔.๑. ประเภทลับ  หมายถึง ข้อมูลที่รู้เฉพาะผู้ที่เป็นเจ้าของหรือผู้ที่มีหน้าที่เกี่ยวข้องโดยตรง  
๑.๔.๒. ประเภทใช้ภายในเท่านั้น หมายถึง ข้อมูลที่สื่อสารกันในกลุ่มย่อยหรือระหว่างคณะ/

หน่วยงาน หรือข้อมูลที่เผยแพร่เฉพาะภายในมหาวิทยาลัย  
๑.๔.๓. ประเภทส่วนบุคคล  หมายถึง ข้อมูลที่ใช้เฉพาะตัวบุคคล  เจ้าหน้าที่ หรือหน่วยงานที่ดูแล

ข้อมูลนั้น   
๑.๔.๔. ประเภทเปิดเผยได้ หมายถึง ข้อมูลที่เปิดเผยได้ทั้งภายในและภายนอกมหาวิทยาลัย 

๑.๕. การจัดแบ่งระดับชั้นการเข้าถึงข้อมูลและสารสนเทศของมหาวิทยาลัย 
๑.๕.๑. ผู้บริหาร เข้าถึงได้ตามอ านาจหน้าที่และล าดับชั้นการบังคับบัญชาในหน่วยงานนั้น 
๑.๕.๒. ผู้ปฏิบัติงาน เข้าถึงได้ตามอ านาจหน้าที่ที่ได้รับมอบหมาย 
๑.๕.๓. ผู้ดูแลระบบ มีสิทธิ์ในการบริหารจัดการระบบและเข้าถึงข้อมูลตามที่ได้รับมอบหมายตาม

อ านาจหน้าที่ 
๑.๕.๔. บุคคล เข้าถึงได้เฉพาะข้อมูลส่วนบุคคลของตนเองและข้อมูลที่ได้รับอนุญาตให้เข้าถึงได้ 
๑.๕.๕. ผู้ใช้ทั่วไป เข้าถึงได้เฉพาะข้อมูลที่ได้รับอนุญาตให้เข้าถึงได้ และสามารถดู เขียน แก้ไข และ

ลบข้อมูลเฉพาะที่ตนเองสร้างขึ้นเท่านั้น 
๑.๕.๖. การก าหนดสิทธิ์พิเศษสามารถด าเนินได้เมื่อได้รับอนุมัติจากผู้มีอ านาจหรือเจ้าของข้อมูล

เท่านั้น 
๑.๕.๗. การมอบอ านาจในการเข้าถึงสามารถด าเนินการได้เมื่อได้รับความยินยอมจากเจ้าของสิทธิ์

หรือหน่วยงานหลักเท่านั้น 
๑.๖. ก าหนดให้มีหน่วยงานหลักหรือหน่วยงานเจ้าภาพในการอนุญาตการเข้าถึงข้อมูลและสารสนเทศ

ของมหาวิทยาลัยในแต่ละประเภทดังนี้   
๑.๖.๑. ข้อมูลนักศึกษา หน่วยงานหลักคือ หน่วยงานที่มหาวิทยาลัยมอบหมายเป็นหน่วยงานหลัก 

ดูแลข้อมูลนักศึกษา  
๑.๖.๒. ข้อมูลบุคลากร หน่วยงานหลักคือ หน่วยงานที่มหาวิทยาลัยมอบหมายเป็นหน่วยงานหลัก

ดูแลข้อมูลบุคลากร  
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๑.๖.๓. ข้อมูลการเงินและบัญชี หน่วยงานหลักคือ หน่วยงานที่มหาวิทยาลัยมอบหมายเป็น
หน่วยงานหลักดูแลข้อมูลการเงินและบัญชี  

๑.๖.๔. ข้อมูลทางการศึกษา  หน่วยงานหลักคือ หน่วยงานที่มหาวิทยาลัยมอบหมายเป็นหน่วยงาน
หลักดูแลข้อมูลทางการศึกษา   

๑.๖.๕. ข้อมูลทางการบริหาร หน่วยงานหลักคือ หน่วยงานที่มหาวิทยาลัยมอบหมายเป็นหน่วยงาน
หลักดูแลข้อมูลทางการบริหาร  

๑.๖.๖. ข้อมูลการจราจรทางคอมพิวเตอร์ หน่วยงานหลักคือ ส านักคอมพิวเตอร์และหน่วยงานที่
ให้บริการระบบสารสนเทศ 

๑.๖.๗. การก าหนดกฎเกณฑ์เก่ียวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่เกี่ยวข้องกับ
การอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจของมหาวิทยาลัยสงขลานครินทร์ 

๑.๗. การควบคุมการเปลี่ยนแปลง 
๑.๗.๑. การเปลี่ยนแปลงใดๆ ที่อาจส่งผลกระทบต่อข้อมูลและสารสนเทศที่ใช้งานอยู่ให้ด าเนินการ

ดังนี้ 
(๑) พิจารณาวางแผนด าเนินการเปลี่ยนแปลง รวมทั้งวางแผนด้านงบประมาณท่ี

จ าเป็นต้องใช้ในการเปลี่ยนแปลง กรณีท่ีผลกระทบจากการเปลี่ยนแปลง  อาจส่งผล
ต่อข้อมูลและสารสนเทศที่อยู่ในระดับชั้นที่มีความส าคัญสูง  แผนการด าเนินการ
เปลี่ยนแปลงจะต้องได้รับความเห็นชอบจากหน่วยงานที่มหาวิทยาลัยมอบหมายเป็น
หน่วยงานหลักให้ดูแลข้อมูลและสารสนเทศ 

(๒) แจ้งให้ผู้ที่เกี่ยวข้องได้รับทราบเกี่ยวกับการเปลี่ยนแปลงนั้นๆ เพื่อให้บุคคลเหล่านั้นมี
เวลาเพียงพอในการเตรียมความพร้อมก่อนที่จะด าเนินการเปลี่ยนแปลง  

(๓) ต้องตรวจสอบความสมบูรณ์ของข้อมูลและสารสนเทศภายหลังจากที่มีการ
เปลี่ยนแปลง 

๑.๗.๒. ต้องจัดเก็บซอร์สโค้ดและไลบรารี่ของระบบสารสนเทศทั้งเวอร์ชั่นปัจจุบันและเวอร์ชั่นเก่าไว้
ในสถานที่ที่มีความมั่นคงปลอดภัย  เพ่ือให้สามารถน ากลับมาใช้ได้เมื่อจ าเป็น 

๑.๘. การก าหนดการใช้งานตามภารกิจ  
๑.๘.๑. การควบคุมการเข้าถึงระบบสารสนเทศ  

(๑) นักศึกษา  จะให้สิทธิ์ทันทีที่มีสภาพเป็นนักศึกษาและหมดสิทธิ์เมื่อพ้นสภาพนักศึกษา
ไปแล้ว ๙๐ วัน 

(๒) บุคลากร  จะให้สิทธิ์เข้าถึงตามภาระหน้าที่ที่ได้รับมอบหมายและหมดสิทธิ์เมื่อพ้น
สภาพการเป็นบุคลากร 

(๓) ผู้บริหาร จะให้สิทธิ์เข้าถึงตามภาระหน้าที่ที่ได้รับมอบหมายและหมดสิทธิ์เมื่อพ้น
สภาพการเป็นผู้บริหาร 

(๔) ผู้เกษียณอายุ ได้รับอนุญาตเฉพาะระบบและช่วงเวลาที่ก าหนด 
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(๕) ศิษย์เก่า ได้รับอนุญาตเฉพาะระบบและช่วงเวลาที่ก าหนด 
(๖) บุคคลภายนอก ได้รับอนุญาตเฉพาะระบบและช่วงเวลาที่ก าหนด 

๑.๘.๒. ข้อจ ากัดในการเข้าถึง 
(๑) นักศึกษา เข้าถึงได้เฉพาะระบบที่ได้รับอนุญาต 
(๒) บุคลากร เข้าถึงได้ตามสิทธิ์เบื้องต้นและภารกิจที่ได้รับมอบหมาย 
(๓) ผู้บริหาร เข้าถึงตามสิทธิ์และภารกิจที่ได้รับมอบหมาย 
(๔) ผู้เกษียณอายุ เข้าถึงได้ตามที่ได้รับอนุญาต 
(๕) ศิษย์เก่า เข้าถึงได้ตามที่ได้รับอนุญาต 
(๖) บุคคลภายนอก  เข้าถึงได้ตามที่ได้รับอนุญาต 

๑.๙. ระยะเวลาการใช้งาน 
๑.๙.๑. ระยะเวลาการเข้าถึงและการใช้งานข้อมูลและสารสนเทศและระบบสารสนเทศของผู้ใช้  จะ

เข้าถึงและใช้งานได้ ดังนี้ 
(๑) การเข้าถึงในเวลาราชการ ๐๘.๓๐-๑๖.๓๐ น. 
(๒) การเข้าถึงนอกเวลาราชการ หลัง ๑๖.๓๐ น. เป็นต้นไป 
(๓) การเข้าถึงในช่วงวันหยุดราชการและวันหยุดนขัตฤกษ์ 

๑.๙.๒. การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ 
(๑) ก าหนดให้ระบบสารสนเทศท่ีมีความเสี่ยงสูงหรือระบบที่มีข้อมูลส าคัญ ต้องตัดและ

หมดเวลาการใช้งานที่สั้นขึ้นเพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
(๒) ต้องจ ากัดช่วงระยะเวลาการเชื่อมต่อส าหรับระบบสารสนเทศความเสี่ยงสูงหรือระบบ

ที่มีข้อมูลส าคัญ 
๑.๑๐. การหมดสิทธิ์การเข้าถึงและใช้งานข้อมูลสารสนเทศและระบบสารสนเทศ 

๑.๑๐.๑. บัญชีผู้ใช้หมดอายุ 
๑.๑๐.๒. เมื่อมีการเปลี่ยนแปลงสิทธิ์การเข้าถึง 
๑.๑๐.๓. ถูกระงับสิทธิ์ 

๑.๑๑. การทบทวนและตรวจสอบสิทธิ์การเข้าถึงและการใช้งานข้อมูล สารสนเทศ และระบบสารสนเทศ  
๑.๑๑.๑. ทบทวนและตรวจสอบสิทธิ์การเข้าถึงและใช้งานระบบสารสนเทศ ปีละ 1 ครั้ง โดย 
๑.๑๑.๒. ผู้ดูแลระบบพิมพ์รายชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตามคณะ/หน่วยงานที่ขอสิทธิ์ จัดส่ง

รายชื่อนั้นให้กับหน่วยงานที่ขอสิทธิ์เพ่ือด าเนินการทบทวนว่า  มีรายชื่อที่ลาออกหรือไม่ 
หรือมีการเปลี่ยนแปลงแต่ยังไม่ได้แก้ไขสิทธิ์การเข้าถึงให้ถูกต้องหรือไม่  

๑.๑๑.๓. หน่วยงานผู้ขอสิทธิ์แจ้งกลับผู้ดูแลระบบเพ่ือด าเนินการแก้ไขให้ถูกต้อง 
๑.๑๑.๔. หน่วยงานที่เป็นเจ้าของระบบสารสนเทศต้องตรวจสอบคุณสมบัติและสิทธิ์ของผู้ใช้อย่าง

สม่ าเสมอ หากมีการเปลี่ยนแปลงจะต้องด าเนินการเปลี่ยนแปลงสิทธิ์ให้สอดคล้องกับ
ระดับชั้นการเข้าถึงและการใช้งานระบบทันที 
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๑.๑๒. ช่องทางการเข้าถึง 
๑.๑๒.๑. เครือข่ายภายในมหาวิทยาลัย 
๑.๑๒.๒. เครือข่ายภายนอกมหาวิทยาลัย 
๑.๑๒.๓. เข้าถึงโดยผ่านระบบที่จัดไว้ให้ 

๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
๒.๑. การสร้างความรู้ความเข้าใจให้แก่ผู้ใช้งาน 

๒.๑.๑. ต้องจัดท าหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัย
ด้านสารสนเทศ 

๒.๑.๒. อบรมผู้ใช้ เพื่อให้สามารถใช้งานข้อมูลและสารสนเทศและระบบสารสนเทศได้อย่างถูกต้อง 
รวมถึงให้ตระหนักและเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานข้อมูลและสารสนเทศ
และระบบสารสนเทศโดยไม่ระมัดระวัง 

๒.๑.๓. ประชาสัมพันธ์ผ่านช่องทางต่าง ๆ  เพ่ือให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้ 
หรือข้อควรระวังในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย  

๒.๒. การแบ่งกลุ่มบัญชีผู้ใช้  
บัญชีผู้ใช้ระบบสารสนเทศของมหาวิทยาลัยจัดท าขึ้นเพ่ือควบคุมการเข้าถึงและใช้งาน

สารสนเทศและระบบสารสนเทศของมหาวิทยาลัย  ต้องระบุชื่อบัญชีผู้ใช้แยกเป็นรายบุคคลที่ไม่ซ้ าซ้อน
กัน โดยแบ่งกลุ่มผู้ใช้ออกเป็น 4 กลุ่มคือ 

๒.๒.๑. นักศึกษาของมหาวิทยาลัย 
๒.๒.๒. บุคลากรของมหาวิทยาลัย อาจารย์พิเศษ นักวิจัย และแขกของหน่วยงาน  
๒.๒.๓. ลูกค้า 
๒.๒.๔. บุคคลอื่น ๆ ที่ มหาวิทยาลัยมอบสิทธิ์ให้  

๒.๓. การลงทะเบียนผู้ใช้  
๒.๓.๑. นักศึกษา  นักศึกษาใหม่ทุกคน ได้รับบัญชีผู้ใช้โดยอัตโนมัติ ทันทีที่กองทะเบียนและ

ประมวลผลป้อนข้อมูลนักศึกษาเข้าสู่ระบบสารสนเทศนักศึกษา  
๒.๓.๒. บุคลากรของมหาวิทยาลัย อาจารย์พิเศษ นักวิจัยที่บันทึกประวัติลงฐานข้อมูลบุคลากรของ

มหาวิทยาลัย  ส านักคอมพิวเตอร์จะสร้างบัญชีบุคลากรใหม่โดยอัตโนมัติทันทีที่กองการ
เจ้าหน้าที่ หรือการเจ้าหน้าที่คณะ/หน่วยงาน ป้อนข้อมูลบุคลากรเข้าระบบ 

๒.๓.๓. ลูกค้าของหน่วยงาน และแขกของหน่วยงาน กรณีหน่วยงานต้องการบัญชีผู้ใช้เพ่ือบริหาร
จัดการในการให้บริการลูกค้าเป็นกลุ่มบุคคล ด าเนินการดังนี้ 
(๑) ดาวน์โหลดแบบฟอร์มได้จาก passport.psu.ac.th หัวข้อแบบฟอร์มขอเปิดบัญชีผู้ใช้

ชั่วคราว  กรอกข้อมูลให้ครบถ้วนส่งส านักคอมพิวเตอร์ 
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(๒) ส านักคอมพิวเตอร์จะออกบัญชีผู้ใช้ให้ ตามข้อมูลที่หน่วยงานระบุ  และแจ้ง
ผู้รับผิดชอบตามอีเมลที่ระบุไว้ในแบบฟอร์ม  

(๓) ผู้รับผิดชอบของหน่วยงาน จะต้องรับผิดชอบความเสียหายใดๆ ที่จะเกิดจากการใช้
งานบัญชีผู้ใช้ที่ส านักคอมพิวเตอร์ออกให้ 

(๔) หากต้องการเปลี่ยนแปลงผู้รับผิดชอบบัญชีผู้ใช้ ให้แจ้งส านักคอมพิวเตอร์เป็นลาย
ลักษณ์อักษรลงนามโดยผู้บริหารของหน่วยงาน ระบุผู้รับผิดชอบเดิม และชื่อ
ผู้รับผิดชอบใหม่ พร้อมบัญชีผู้ใช้และหมายเลขโทรศัพท์ที่ติดต่อได้ของผู้รับผิดชอบ
ใหม่ 

(๕) หากต้องการยกเลิกบัญชีผู้ใช้ ให้แจ้งส านักคอมพิวเตอร์เป็นลายลักษณ์อักษรลงนาม
โดยผู้บริหารของหน่วยงาน ระบุ ชื่อผู้รับผิดชอบ และจ านวนบัญชีผู้ใช้ที่ต้องการ
ยกเลิก 

๒.๓.๔. บุคคลอื่นๆที่มหาวิทยาลัยมอบสิทธิ์ให้ เช่น บุคคลที่ท างานในหน่วยงานอิสระ บุคคลที่
มหาวิทยาลัยมอบสิทธิ์ให้ สามารถลงทะเบียนขอใช้งานบัญชีผู้ใช้ โดยติดต่อท่ีส านักงาน
เลขานุการส านักคอมพิวเตอร์ โดยมีหนังสือรับรองจากผู้บริหารระดับคณะ/หน่วยงานขึ้นไป 
และแสดงบัตรประจ าตัวประชาชน หรือหนังสือเดินทาง พร้อมส าเนาที่รับรองส าเนาถูกต้อง 
1 ฉบับ  

๒.๔. การจัดการบัญชีผู้ใช้ของมหาวิทยาลัย 
๒.๔.๑. การบริหารจัดการบัญชีผู้ใช้ส าหรับบุคลากรของมหาวิทยาลัย ด าเนินการโดยผ่านผู้แทนของ

หน่วยงาน โดยผู้บริหารของหน่วยงานแจ้งชื่อผู้แทนที่จะรับผิดชอบในการดูแลบัญชีผู้ใช้ของ
บุคลากรในสังกัด เป็นลายลักษณ์อักษรถึงผู้อ านวยการส านักคอมพิวเตอร์  โดยมีรายละเอียด
ดังนี้ 
(๑) ชื่อหน่วยงาน 
(๒) ชื่อ-สกุลของผู้แทน 
(๓) ชื่อบัญชีผู้ใช้ของผู้แทน 
(๔) อีเมลของผู้แทน 
(๕) หมายเลขโทรศัพท์ของผู้แทน 

๒.๔.๒. การเปลี่ยนแปลงผู้แทนของหน่วยงาน ให้แจ้งส านักคอมพิวเตอร์เป็นลายลักษณ์อักษร 
ลงนามโดยผู้บริหารของหน่วยงาน ระบุผู้รับผิดชอบเดิม และชื่อผู้รับผิดชอบใหม่ พร้อมอีเมล
และหมายเลขโทรศัพท์ที่ติดต่อได้ของผู้รับผิดชอบใหม่ 
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๒.๕. การจัดการสิทธิ์ของผู้ใช้งาน 
๒.๕.๑. เมื่อเจ้าหน้าที่ของหน่วยงาน ลาออก หรือเปลี่ยนแปลงหน้าที่ความรับผิดชอบในระบบที่เคย

ขอสิทธิ์การใช้งานไว้ ต้องรีบแจ้งเพื่อเปลี่ยนสิทธิ์หรือถอดถอนสิทธิ์ออกจากระบบทันที 
๒.๕.๒. การแจ้งขอใช้สิทธิ์/เปลี่ยนแปลงสิทธิ์ในการเข้าถึงและใช้งานข้อมูลและสารสนเทศและระบบ

สารสนเทศจะต้องจัดท าเป็นลายลักษณ์อักษร ระบุเหตุผล และความจ าเป็น 
(๑) ลงชื่อโดยผู้บริหารของหน่วยงานที่ขอใช้ 
(๒) ส่งถึงผู้บริหารของหน่วยงานหลัก 
(๓) เก็บเอกสารไว้เป็นหลักฐานอ้างอิงทั้งฝ่ายผู้ขอและผู้อนุญาต 
(๔) หน่วยงานหลักส าเนาเอกสารการอนุญาตให้ผู้ดูแลระบบเพื่อด าเนินการ 

๒.๕.๓. ให้อ านาจกับผู้ดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบว่ามีการกระท าความผิดตาม
นโยบายการเข้าถึงและควบคุมการใช้งานสารสนเทศ 

๒.๕.๔. กรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้ ต้องพิจารณาการควบคุมผู้ใช้ที่มีสิทธิ์พิเศษนั้น
อย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบการพิจารณา โดยต้องได้รับความเห็นชอบ
และอนุมัติจากอธิการบดีหรือผู้ที่ได้รับมอบอ านาจจากอธิการบดี  
(๑) ควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้ต้องควบคุมการใช้งานเฉพาะกรณี

จ าเป็นเท่านั้น 
(๒) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๓) ต้องเปลี่ยนรหัสผ่านอย่างเคร่งครัดตามเงื่อนไขท่ีก าหนด    

๒.๖. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน  
๒.๖.๑. ผู้ดูแลระบบต้องก าหนดขั้นตอนการปฏิบัติส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคง

ปลอดภัย  
๒.๖.๒. ผู้ดูแลระบบต้องก าหนดรหัสผ่านชั่วคราว โดยก าหนดรหัสผา่นให้มีความยากต่อการเดาโดย

ผู้อื่นและก าหนดรหัสผ่านที่แตกต่างกัน  
๒.๖.๓. ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันทีหลังจากท่ีได้รับรหัสผ่านชั่วคราว 

และต้องเปลี่ยนรหัสผ่านที่มีความยากต่อการคาดเดา  
๒.๖.๔. ผู้ใช้งานต้องเปลี่ยนรหัสผ่านเป็นระยะหรือทุกครั้งที่มีการแจ้งเตือนหรือบังคับให้เปลี่ยน

รหัสผ่านจากผู้ดูแลระบบ 
๒.๖.๕. ผู้ใช้งานต้องลงบันทึกการออกจากระบบทันที เมื่อเลิกใช้งานระบบหรือไม่อยู่หน้าจอเป็น

เวลานาน 
๒.๖.๖. กรณีผู้ดูแลระบบตรวจพบว่ารหัสผ่านของผู้ใช้งานไม่มีความปลอดภัย หรือตรวจสอบได้ว่าถูก

น าไปใช้โดยผู้อ่ืน ผู้ใช้งานรายนั้นจะถูกตัดสิทธิ์การใช้งานชั่วคราวจนกว่าจะด าเนินการเปลี่ยน
รหัสผ่านเป็นที่เรียบร้อย 

 



๑๑ 

 

๒.๗. การทบทวนสิทธิ์การเข้าถึง  
๒.๗.๑. ต้องมีกระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชี

ผู้ใช้อย่างน้อยปีละ ๑ ครั้ง และทบทวนทุกครั้งที่มีการโอนย้ายหรือปรับเปลี่ยนหน้าที่ความ
รับผิดชอบของบุคลากร   

๒.๗.๒. บัญชีผู้ใช้จะหมดอายุ ดังนี้ 
(๑) กรณีบุคลากร หมดอายุเมื่อพ้นสภาพการเป็นบุคลากรของมหาวิทยาลัย ยกเว้น 

ผู้เกษียณอายุราชการซึ่งสามารถใช้ชื่อบัญชีและรหัสผ่านส าหรับระบบที่ได้รับอนุญาต
เท่านั้น   

(๒) กรณีนักศึกษา หมดอายุหลังพ้นสภาพการเป็นนักศึกษา ๙๐ วัน แต่จะเปลี่ยนสภาพ
เป็นศิษย์เก่าโดยอัตโนมัติ ซึ่งสามารถใช้ชื่อบัญชีและรหัสผ่านส าหรับเข้าอินเทอร์เน็ต
และระบบฐานข้อมูลศิษย์เก่าเท่านั้น 

(๓) กรณีท่ีไม่ใช่บุคลากรของมหาวิทยาลัย มีอายุการใช้งานสูงสุดไม่เกิน 1 ปี และต่ออายุ
ได้  

๓. การก าหนดหน้าท่ีความรับผดิชอบของผู้ใช้งาน (User Responsibilities) 
๓.๑. การใช้งานบัญชีผู้ใช้และรหัสผ่าน 

๓.๑.๑. ผู้ใช้ต้องท าการป้องกัน ดูแล รักษาข้อมูลบัญชีผู้ใช้และรหัสผ่าน โดยผู้ใช้แต่ละคนต้องมีบัญชี
ชื่อผู้ใช้ของตนเอง และห้ามท าการเผยแพร่แจกจ่ายหรือท าให้ผู้อื่นล่วงรู้รหัสผ่าน 

๓.๑.๒. ผู้ใช้ต้องเปลี่ยนรหัสผ่านทันทีเมื่อสงสัยว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้  
๓.๒. การใช้งานรหัสผ่าน 

๓.๒.๑. เปลี่ยนรหัสผ่านชั่วคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก  และเปลี่ยนรหัสผ่านที่ใช้
งานปกติ ตามระยะเวลาที่มหาวิทยาลัยก าหนด  

๓.๒.๒. ไม่ก าหนดรหัสผ่านที่มีส่วนหนึ่งมาจากสิ่งที่สื่อถึงตัวผู้ใช้ เช่น ชื่อ นามสกุล ชื่อเล่น ชื่อบิดา 
ชื่อมารดา ชื่อหน่วยงาน หรือค าศัพท์ที่มีใช้ในพจนานุกรม เป็นต้น ต้องประกอบด้วย 
ตัวอักษรไม่น้อยกว่า 8 ตัว โดยต้องผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และ
ตัวอักขระพิเศษเข้าด้วยกัน 

๓.๒.๓. ไม่ตั้งรหัสผ่านจากอักขระที่เรียงกัน หรือกลุ่มทีเ่หมือนกัน 

๓.๒.๔. ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ 
๓.๒.๕. ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
๓.๒.๖. หลีกเลี่ยงการใช้รหัสผา่นเดียวกับระบบงานต่าง ๆ ที่มสีิทธิ์ใช้งาน 

๓.๒.๗. เก็บบัญชีและรหัสผ่านของตนเองไว้เป็นความลับ 
 



๑๒ 

 

๓.๓. การป้องกันอุปกรณ์ขณะไม่มีผู้ใช้งาน 
๓.๓.๑. ผู้ดูแลระบบต้องสร้างความตระหนักเพ่ือให้ผู้ใช้งานเข้าใจมาตรการป้องกันที่ก าหนดไว้ 
๓.๓.๒. ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือท าการล็อค

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานต้องใส่รหัสผ่านเพื่อเข้าใช้งาน 
๓.๓.๓. ผู้ใช้งานต้องล็อคอุปกรณ์คอมพิวเตอร์ เครื่องคอมพิวเตอร์ และอุปกรณ์สื่อสาร  เมื่อไม่ได้ 

ใช้งานหรือต้องปล่อยทิ้งโดยไม่ได้ดูแล 
๓.๓.๔. ผู้ใช้งาน ต้องออกจากระบบเทคโนโลยีสารสนเทศทันทีท่ีเสร็จสิ้นการใช้งาน 

๓.๓.๕. ผู้ใช้งานอุปกรณ์ไอทีส่วนบุคคล  เช่น โทรศัพท์มือถือ เครื่องคอมพิวเตอร์พกพา  ต้องเปิดใช้
ระบบป้องกันการเข้าถึงของอุปกรณ์ไอทีนั้น เพ่ือป้องกันการใช้งานโดยบุคคลอ่ืน 

๓.๔. การจัดวางและการป้องกันอุปกรณ์ 
๓.๔.๑. จัดวางอุปกรณ์ในพื้นที่หรือบริเวณท่ีเหมาะสม เพ่ือหลีกเลี่ยงการสูญหายหรือใช้งานโดยไม่ได้

รับอนุญาต 
๓.๔.๒. อุปกรณ์ที่มีความส าคัญให้แยกเก็บไว้ในพ้ืนที่ที่มีความมั่นคงปลอดภัย 
๓.๔.๓. ต้องตรวจสอบ สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณหรือพ้ืนที่ที่มีระบบเทคโนโลยี

สารสนเทศอยู่ภายใน เพ่ือป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ในบริเวณดังกล่าว เช่น การ
ตรวจสอบระดับอุณหภูมิ ความชื้น ว่าอยู่ในระดับปกติหรือไม่ 

๓.๔.๔. ต้องจัดวางระบบเทคโนโลยีสารสนเทศในต าแหน่งที่เหมาะสมเพื่อหลีกเลี่ยงการมองเห็น
ข้อมูลส าคัญจากบุคคลภายนอก โดยการหันหน้าจอเข้ามาภายในโดยไม่ให้บุคคลผู้ซึ่งไม่มี
สิทธิ์สามารถมองเห็นหน้าจอนั้นได้ 

๓.๕. การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ 
๓.๕.๑. จัดเก็บเอกสาร ข้อมูล สื่อบันทึกข้อมูล คอมพิวเตอร์ หรือสารสนเทศไว้ในสถานที่มั่นคง

ปลอดภัย 
๓.๕.๒. ต้องควบคุมการเข้าถึงข้อมูล สื่อบันทึกข้อมูล หรือสินทรัพย์ด้านสารสนเทศ โดยผู้เป็น

เจ้าของหรือผู้ได้รับมอบหมายเป็นลายลักษณ์อักษรเท่านั้น 
๓.๕.๓. มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์ที่ใช้

ในการบันทึกข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อเพ่ือป้องกันไม่ให้
เข้าถึงข้อมูลส าคัญได้ 

๓.๕.๔. ส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม เพ่ือ
ป้องกันการสูญหายหรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

๓.๕.๕. ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการรักษา
ความลับทางราชการ  



๑๓ 

 

๓.๕.๖. จัดท าแนวทางส าหรับจัดเก็บ การท าลาย และระยะเวลาการจัดเก็บส าหรับข้อมูลหรือ
เอกสารตอบโต้ และแนวทางต้องสอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนด
อ่ืนๆ ที่มหาวิทยาลัยต้องปฏิบัติตาม 

๓.๕.๗. โปรแกรมต่างๆ ที่ติดตั้งบนเครื่องคอมพิวเตอร์ของมหาวิทยาลัย เป็นโปรแกรมท่ี
มหาวิทยาลัยได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมและ
น าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานเพราะเป็นการ
กระท าที่ผิดกฎหมาย  

๓.๕.๘. ไม่เก็บข้อมูลส าคัญของมหาวิทยาลัยไว้บนเครื่องคอมพิวเตอร์หรือสื่อบันทึกข้อมูลที่เป็น
สมบัติส่วนบุคคล 

๓.๕.๙. ต้องท าการเคลียร์ข้อมูลที่บันทึกอยู่ในอุปกรณ์ที่ใช้ในการบันทึกข้อมูล ก่อนท าการเปลี่ยน
หรืดทดแทนอุปกรณ์ 

๓.๕.๑๐. ต้องลบหรือฟอร์แมต (Format) ข้อมูลที่บันทึกอยู่ในอุปกรณ์ท่ีใช้ในการบันทึกข้อมูลตาม
แนวทางของมาตรฐาน DOD5220.22M  ก่อนท าลายหรือเปลี่ยนทดแทนหรือจ าหน่าย
อุปกรณ์ 

๓.๕.๑๑. ต้องส ารองข้อมูลลงฮาร์ดดิสก์ภายนอก (External Hard Disk) หรือสื่อข้อมูลส ารอง 
(Backup Media) และจัดเก็บไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูล   

๓.๖. การป้องกันโปรแกรมไม่ประสงค์ดี  
๓.๖.๑. ผู้ใช้ต้องติดตั้งและใช้งานโปรแกรมคอมพิวเตอร์ส าหรับป้องกันและก าจัดโปรแกรมไม่

ประสงค์ดี รวมทั้งท าการปรับปรุงให้ทันสมัยอยู่เสมอ 
๓.๖.๒. ต้องท าการปรับปรุงระบบปฏิบัติการ เว็บเบราว์เซอร์ และโปรแกรมต่างๆ อย่างสม่ าเสมอ

เพ่ือปิดช่องโหว่ เป็นการป้องกันการโจมตีจากภัยคุกคามต่างๆ 
๓.๖.๓. ในการรับส่งข้อมูลคอมพิวเตอร์หรือสารสนเทศ ผ่านทางระบบเครือข่าย และผ่านทางสื่อ

บันทึกข้อมูลทุกชนิด ผู้ใช้ต้องท าการตรวจสอบ เพ่ือป้องกันและก าจัดโปรแกรมไม่ประสงค์ดี
ก่อนการรับส่งทุกครั้ง 

๓.๖.๔. ผู้ใช้ต้องตรวจสอบไฟล์ โดยใช้โปรแกรมป้องกันโปรแกรมไม่ประสงค์ดี ก่อนการเปิดใช้ไฟล์ที่
สามารถประมวลผลได้ (Executable file)  เช่นไฟล์ที่มีนามสกุล .exe, .com, .bat, .vbs,  
.scr, .pif, .hta, .doc, .docx, .xls,  .xlsx   เป็นต้น 

๔. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control) 
๔.๑. การเข้าใช้งานระบบเครือข่ายของมหาวิทยาลัย 

๔.๑.๑. การเข้าถึงระบบเครือข่ายของมหาวิทยาลัยจะต้องพิสูจน์ตัวตนผู้ใช้ด้วยบัญชีผู้ใช้ที่
มหาวิทยาลัยออกให้  

๔.๑.๒. ผู้ใช้งานที่ได้รับอนุญาตเข้าถึงระบบเครือข่าย สามารถเข้าใช้ได้เฉพาะบริการในระบบ
เครือข่ายตามสิทธิ์ที่ได้รับอนุญาตเท่านั้น 



๑๔ 

 

๔.๑.๓. การเข้าถึงระบบเครือข่ายของมหาวิทยาลัยจากภายนอกต้องอยู่บนพื้นฐานของความจ าเป็น
เท่านั้น  และต้องก าหนดมาตรการรักษาความปลอดภัยที่เพ่ิมข้ึนเป็นพิเศษจากมาตรฐานการ
เข้าถึงระบบเครือข่ายมหาวิทยาลัยจากภายใน  

๔.๑.๔. เครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องที่ต้องการให้เข้าถึงได้จากอินเทอร์เน็ตจะต้องลงทะเบียน
กับส านักคอมพิวเตอร์ 

๔.๑.๕. จ ากัดการเข้าถึงเครือข่ายที่ใช้งานร่วมกัน รวมทั้งตรวจสอบเปิดปิดพอร์ตอุปกรณ์เครือข่าย
ตามความจ าเป็น 

๔.๑.๖. การใช้เครื่องมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย ต้องได้รับการอนุมัติจากผู้ดูแล
ระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

๔.๑.๗. การเข้าใช้เครือข่ายของบุคคลที่ไม่มีบัญชีผู้ใช้ของมหาวิทยาลัย ต้องขออนุญาตใช้บัญชี
ชั่วคราวจากมหาวิทยาลัย  ซึ่งจะเข้าถึงได้ตามสิทธิ์ที่ได้รับอนุญาตและจะต้องพิสูจน์ตัวตน
ด้วยบัญชีชั่วคราวนั้น 

๔.๒. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
๔.๒.๑. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายภายในมหาวิทยาลัยจะต้องท าการลงทะเบียน

กับผู้ดูแลระบบ และได้รับการพิจารณาอนุญาตจากผู้อ านวยการส านักคอมพิวเตอร์ หรือ
ผู้บริหารหน่วยงานที่เป็นเจ้าของระบบเครือข่ายไร้สายนั้น 

๔.๒.๒. ผู้ดูแลระบบเครือข่ายไร้สายต้องด าเนินการดังต่อไปนี้ 
(๑) ต้องท าการลงทะเบียนก าหนดสิทธิ์ผู้ใช้งานระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าที่

ความรับผิดชอบในการปฏิบัติงาน  รวมทั้งทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 
(๒) ต้องลงทะเบียนอุปกรณ์กระจายสัญญาณ (access point) ทุกตัวที่น ามาใช้ในระบบ

เครือข่ายไร้สาย 
(๓) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณเพ่ือป้องกันไม่ให้สัญญาณของอุปกรณ์

รั่วไหลออกนอกพ้ืนที่ใช้งาน และป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจาก
ภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

(๔) ต้องท าการเปลี่ยนค่า SSID ที่ถูกก าหนดเป็นค่าปริยายมาจากผู้ผลิตทันทีท่ีน าอุปกรณ์
กระจายสัญญาณมาใช้งาน 

(๕) ต้องเปลี่ยนค่าชื่อบัญชีผู้ใช้และรหัสผ่านในการเข้าสู่ระบบส าหรับการตั้งค่าการท างาน
ของอุปกรณ์กระจายสัญญาณ และต้องเลือกใช้บัญชีรายชื่อและรหัสผ่านที่คาดเดาได้
ยาก เพ่ือป้องกันผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสผ่านได้โดยง่าย 

(๖) ต้องเข้ารหัสข้อมูลระหว่าง wireless LAN client และอุปกรณ์กระจายสัญญาณ ด้วยวิธี 



๑๕ 

 

ที่มีความประสิทธิภาพไม่ด้อยกว่าวิธี WPA2 (Wi-Fi Protected Access) เพ่ือให้ยาก 
ต่อการดักจับข้อมูล และท าให้ปลอดภัยมากขึ้น 

(๗) ต้องติดตั้งอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในมหาวิทยาลัย 

(๘) ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สาย
อย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดข้ึนในระบบ
เครือข่ายไร้สาย และเมื่อตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ ให้
รายงานต่อผู้อ านวยการส านักคอมพิวเตอร์ทราบโดยทันทีการ 

๔.๓. การระบุอุปกรณ์ที่น ามาเชื่อมต่อบนเครือข่าย    
๔.๓.๑. อุปกรณ์ที่น ามาเชื่อมต่อได้รับหมายเลขไอพีแอดเดรสตามท่ีก าหนดโดยผู้ดูแลระบบเครือข่าย  
๔.๓.๒. เก็บข้อมูลการใช้  MAC Address จากเครื่องบริการก าหนดค่าหมายเลขไอพีแอดเดรส 

(DHCP Server) หรือจาก ARP Table บนสวิทช์ L3  

๔.๔. การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ   
๔.๔.๑. ต้องควบคุมพอร์ตและหมายเลขไอพีแอดเดรสที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้

เข้าถึงอุปกรณ์เครือข่ายอย่างรัดกุม     
๔.๔.๒. ต้องก าหนดรหัสผ่านส าหรับตรวจสอบและปรับแต่งอุปกรณ์เครือข่าย เมื่อใช้การเชื่อมต่อ

โดยตรงบนตัวอุปกรณ์   
๔.๔.๓. ไม่อนุญาตให้เชื่อมต่อพอร์ตโดยตรงจากเครือข่ายภายนอกมหาวิทยาลัย  แต่ให้เชื่อมต่อผ่าน

ช่องทางที่ปลอดภัยที่มหาวิทยาลัยก าหนด เช่น VPN เป็นต้น  
๔.๔.๔. อุปกรณ์เครือข่ายคอมพิวเตอร์ที่ส าคัญต้องจัดเก็บในห้องอุปกรณ์เครือข่ายที่ควบคุมความ

ปลอดภัย  
๔.๔.๕. ต้องปิดพอร์ตหรือปิดบริการ บนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 
๔.๔.๖. ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ที่ไม่มีความจ าเป็นในการเข้าใช้งานอย่าง

สม่ าเสมออย่างน้อยสัปดาห์ละ ๑ ครั้ง 

๔.๕. การแบ่งแยกเครือข่าย (segregation in networks)   
๔.๕.๑. ต้องจัดท าแผนผังระบบเครือข่าย  ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่าย

ภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  
๔.๕.๒. แบ่งแยกเครือข่ายตามกลุ่มของบริการ กลุ่มผู้ใช้ และระบบงานต่าง ๆ ของมหาวิทยาลัย  
๔.๕.๓. ต้องใช้ไฟร์วอลล์กั้นหรือแบ่งเครือข่ายภายในออกเป็นเครือข่ายย่อย ๆ    
๔.๕.๔. ต้องใช้เกตเวย์เพื่อควบคุมการเข้าถึงเครือข่ายทั้งจากภายในและภายนอกหน่วยงาน  

ซึ่งสอดคล้องกับนโยบายควบคุมการเข้าถึงและนโยบายการใช้งานบริการเครือข่ายของ
หน่วยงาน   



๑๖ 

 

๔.๖. การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control)  
๔.๖.๑. อนุญาตการเชื่อมต่อเฉพาะหมายเลขไอพีแอดเดรสที่ก าหนดให้เท่านั้น   
๔.๖.๒. ระบบเครือข่ายที่เชื่อมต่อไปยังเครือข่ายอื่น ๆ ภายนอกมหาวิทยาลัย  ต้องติดตั้งระบบ

ตรวจจับการบุกรุก และต้องมีความสามารถในการตรวจจับโปรแกรมไม่ประสงค์ดี   

๔.๗. การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  
๔.๗.๑. อนุญาตเส้นทางเครือข่ายเฉพาะกลุ่มหมายเลขไอพีแอดเดรสที่ก าหนด  
๔.๗.๒. มีเกตเวย์เพื่อกรองข้อมูลที่ไหลเวียนในเครือข่าย  
๔.๗.๓. ต้องตรวจสอบหมายเลขไอพีแอดเดรสของต้นทางและปลายทาง   
๔.๗.๔. ต้องควบคุมการไหลของข้อมูลผ่านเครือข่าย   
๔.๗.๕. ต้องก าหนดเส้นทางการไหลของข้อมูลบนเครือข่ายที่สอดคล้องกับการควบคุมการเข้าถึงและ

การใช้งานบริการเครือข่าย  
๔.๗.๖. ต้องจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย 

เพ่ือระงับการใช้จากเส้นทางอ่ืน  
๔.๘. การยืนยันตัวบุคคลส าหรับผู้ใช้ที่อยู่ภายนอกมหาวิทยาลัย (User Authentication for External 

Connections)  
๔.๘.๑. ผู้ใช้งานที่จะเข้าใช้งานระบบต้องแสดงตัวตนด้วยชื่อผู้ใช้งานทุกครั้ง 
๔.๘.๒. ผู้ใช้งานที่อยูภายนอกหน่วยงาน ต้องเป็นผู้ที่ได้รับสิทธิ์ในการเข้าใช้บริการแล้วเท่านั้น 
๔.๘.๓. ต้องมีระบบตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบสารสนเทศของ

มหาวิทยาลัย โดยจะต้องมีวิธีการยืนยันตัวตนด้วยการป้อนชื่อผู้ใช้งานและรหัสผ่าน  เพ่ือ
แสดงว่าเป็นผู้ใช้งานตัวจริง  

๕. การใช้งานอินเทอร์เน็ต (use of the Internet)  
๕.๑. ผู้ใช้ต้องเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอร์เน็ตผ่านระบบรักษาความปลอดภัยที่

มหาวิทยาลัยจัดสรรไว้ตามสิทธิ์ที่ได้รับ  
๕.๒. ห้ามใช้อินเทอร์เน็ตของมหาวิทยาลัยเพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล  
๕.๓. ผู้ใช้งานต้องไม่เข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจ

กระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติศาสนาพระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อ
สังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับมหาวิทยาลัย เป็นต้น   

๕.๔. ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึงการดาวน์โหลดการ
ปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สินทางปัญญา   

๕.๕. ไม่ควรใช้บริการบนอินเทอร์เน็ตที่มีการครอบครองแบนด์วิดท์จ านวนมากหรือเป็นเวลานาน   
 



๑๗ 

 

๖. การบริหารจัดการคอมพิวเตอร์แม่ข่าย  
๖.๑. ก าหนดผู้ดูแลระบบส าหรับเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องอย่างเป็นลายลักษณ์อักษร 
๖.๒. มีข้ันตอน/กระบวนการในการตรวจสอบคอมพิวเตอร์แม่ข่าย และในกรณีท่ีพบว่ามีการใช้งานหรือ

เปลี่ยนแปลงค่าที่ผิดปกติ จะต้องด าเนินการแก้ไขและบันทึกรายงานการแก้ไขโดยทันที  
๖.๓. ตั้งนาฬิกาของเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่อง และอุปกรณ์คอมพิวเตอร์ที่ให้บริการทุกชนิดให้ตรง

กับเวลาอ้างอิงมาตรฐาน (time.psu.ac.th) ที่มหาวิทยาลัยใช้อ้างอิง 
๖.๔. เปิดใช้บริการเท่าที่จ าเป็นเท่านั้น  โดยต้องมีมาตรการป้องกันเพ่ิมเติมส าหรับบริการที่มีความเสี่ยงต่อ

ระบบรักษาความปลอดภัยด้วย 
๖.๕. ต้องปรับปรุงระบบซอฟต์แวร์ให้เป็นปัจจุบันอยู่เสมอ เพื่ออุดช่องโหว่ต่างๆ  
๖.๖. ต้องทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพการใช้งานโดยทั่วไปก่อน

ติดตั้งและหลังจากการแก้ไขหรือบ ารุงรักษา  
๖.๗. การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องด าเนินการโดยผู้ดูแลระบบของหน่วยงาน 

๗. การใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์   
๗.๑. บุคลากรและนักศึกษา จะได้สิทธิ์การใช้บัญชีจดหมายอิเล็กทรอนิกส์ ตามที่มหาวิทยาลัยก าหนดตั้งแต่

เริ่มมีสถานะเป็นบุคลากรหรือนักศึกษา   
๗.๒. ห้ามใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของผู้อื่นเพ่ืออ่านหรือรับ-ส่งข้อความ  
๗.๓. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ห้ามระบุสาระส าคัญของข้อมูลลงบนหัวข้อจดหมาย

อิเล็กทรอนิกส์  
๗.๔. ผู้ใช้มีหน้าที่รักษาชื่อผู้ใช้งานและรหัสผ่านเป็นความลับไม่ให้รั่วไหล  เพ่ือป้องกันการใช้งานโดย 

ผู้ไม่ประสงค์ดี 
๗.๕. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ผู้ใช้ต้องออกจากระบบทุกครั้ง เพ่ือป้องกัน

บุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ของตน 
๗.๖. เพ่ือป้องกันความเสียหายที่จะเกิดกับระบบของมหาวิทยาลัย  ระบบจดหมายอิเล็กทรอนิกส์จะต้อง

ควบคุมจ านวนจดหมายที่ผู้ใช้สามารถส่งได้ไม่ให้เกินจ านวนที่ก าหนดภายในระยะเวลาหนึ่ง หากมีความ
พยายามที่จะส่งจดหมายจ านวนมาก ระบบจะปิดกั้นการส่งโดยอัตโนมัติ  

๗.๗. ก่อนส่งต่อ เปิดไฟล์ หรือคลิกลิ้งค์ที่แนบมา ต้องตรวจสอบให้แน่ใจก่อนว่าไม่ใช่จดหมายหลอกลวง  
๗.๘. ต้องไม่ส่งข้อมูลส่วนบุคคลที่ส าคัญ เช่น รหัสผ่าน บัญชีผู้ใช้ หมายเลขบัตรประชาชน หมายเลขบัตร

เครดิต ฯลฯ ผ่านจดหมายอิเล็กทรอนิกส์ 
๗.๙. มีระบบอัตโนมัติส าหรับตรวจสอบรูปแบบอีเมลผิดปกติทั้งขาเข้าและขาออก 



๑๘ 

 

๘. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System access control) 
๘.๑. ผู้ดูแลระบบ (System Administrator) 

๘.๑.๑. ต้องก าหนดชื่อผู้ใช้งานและรหัสผ่านให้กับผู้ใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์
ของมหาวิทยาลัย 

๘.๒. ก าหนดขั้นตอนการปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย 
๘.๒.๑. ระบบต้องไม่แสดงรายละเอียดส าคัญหรือความผิดพลาดต่างๆ ก่อนที่การเข้าสู่ระบบจะเสร็จ

สมบูรณ์ 
๘.๒.๒. ระบบจะต้องมีวิธีการป้องกันการเข้าสู่ระบบเมื่อพบว่า มีการพยายามคาดเดารหัสผ่าน หรือ 

มีการป้อนรหัสผ่านไม่ถูกต้องเกินจ านวนครั้งที่ก าหนด 
๘.๒.๓. จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจาก 

อาจสร้างความเสียหายให้กับระบบได้ 
๘.๓. ระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 

๘.๓.๑. ผู้ใช้ ต้องมีชื่อผู้ใช้ และรหัสผ่าน ส าหรับเข้าใช้งานระบบสารสนเทศของมหาวิทยาลัย 
๘.๓.๒. สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม โดยใช้สมาร์ทการ์ด RFID หรือ 
 เครื่องอ่านลายพิมพ์นิ้วมือ หรือวิธีการอ่ืนที่มีความปลอดภัย 

๘.๔. การบริหารจัดการรหัสผ่าน (Password Management System) 
๘.๔.๑. ต้องจ ากัดระยะเวลาในการป้อนรหัสผ่าน  หากผู้ใช้งานป้อนรหัสผ่านผิดเกินจ านวนครั้ง ที่

ก าหนด ระบบจะท าการปิดสิทธิ์การเข้าถึงของผู้ใช้งาน ท าให้ไม่สามารถใช้งานได้จนกว่า 
ผู้ดูระบบจะเปิดสิทธิ์ให้ 

๘.๔.๒. ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีความพยายามในการเดา
รหัสผ่านจากเครื่องปลายทาง 

๘.๔.๓. มีระบบให้ผู้ใช้งานสามารถเปลี่ยนรหัสผ่านได้ด้วยตนเอง 
๘.๔.๔. ต้องจัดเก็บไฟล์ข้อมูลรหัสผ่านของผู้ใช้งานแยกต่างหากจากข้อมูลของระบบงาน 
๘.๔.๕. ไม่แสดงข้อมูลรหัสผ่านในหน้าจอของผู้ใช้งานระหว่างที่ผู้ใช้งานก าลังใส่ข้อมูลรหัสผ่านของ

ตนเอง แต่แสดงเป็นเครื่องหมายจุดหรือดอกจันบนหน้าจอแทน 
๘.๔.๖. เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกชื่อ

ผู้ใช้งานที่ได้ถูกก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที 
๘.๕. การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) 

๘.๕.๑. จ ากัดสิทธิ์การเข้าถึง และก าหนดสิทธิ์อย่างรัดกุมในการอนุญาตให้ใช้โปรแกรม 
อรรถประโยชน์ 

๘.๕.๒. จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า 
๘.๕.๓. ต้องถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 
๘.๕.๔. โปรแกรมท่ีติดตั้ง ต้องเป็นโปรแกรมท่ีมหาวิทยาลัยได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย  



๑๙ 

 

๘.๕.๕. ห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ แล้วน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
๘.๖. การหมดเวลาใช้งานระบบสารสนเทศ (Session Time-Out) 

๘.๖.๑. ให้ก าหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศเม่ือว่างเว้นจากการใช้งานเป็นเวลา
ไม่เกิน ๓๐ นาท ีหากเป็นระบบที่มีความเสี่ยงหรือความส าคัญสูง ให้ก าหนดระยะเวลายุติ 
การใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้สั้นลงหรือเป็นเวลาไม่เกิน ๑๕ นาท ีตามความ
เหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต 

๘.๖.๒. ถ้าไม่มีการใช้งานระบบ ต้องท าการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้าสู่
ระบบโดยอัตโนมัติ 

๘.๖.๓. เครื่องปลายทางท่ีตั้งอยู่ในพ้ืนที่ที่มีความเสี่ยงสูงต้องก าหนดระยะเวลาให้ท าการปิดเครื่อง
โดยอัตโนมัติ หลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามที่ก าหนด 

๘.๗. การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection Time) 
๘.๗.๑. ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ ส าหรับระบบ

สารสนเทศหรือแอปพลิเคชันที่มีความเสี่ยงหรือมีความส าคัญสูง เพ่ือให้ผู้ใช้งานสามารถ 
ใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น เช่น ก าหนดให้ใช้งานได้ ๓ ชั่วโมง ต่อ
การเชื่อมต่อหนึ่งครั้ง เป็นต้น และก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาการท างานตามปกติ
ของมหาวิทยาลัยเท่านั้น 

๘.๗.๒. การก าหนดช่วงเวลาส าหรับการเชื่อมต่อระบบเครือข่ายจากเครื่องปลายทางจะต้องพิจารณา
ถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด้วย 

๘.๗.๓. ก าหนดให้ระบบสารสนเทศ เช่น ระบบงานที่มีความส าคัญสูง และ/หรือระบบงานที่มีการใช้
งานในสถานที่ที่มีความเสี่ยงในที่สาธารณะ หรือพ้ืนที่ภายนอกส านักงาน มีการจ ากัดช่วง
ระยะเวลาการเชื่อมต่อ 

๙. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
๙.๑. หัวหน้าหน่วยงานที่เป็นเจ้าของเครื่องแม่ข่าย ต้องแต่งตั้งผู้มีสิทธิ์ และก าหนดจ านวนผู้มีสิทธิ์ในการ

เข้าถึงระบบปฏิบัติการ 
๙.๒. ผู้ใช้ต้องยืนยันตัวตนในการเข้าใช้ระบบปฏิบัติการด้วยบัญชีผู้ใช้และรหัสผ่านของตัวเอง 
๙.๓. ต้องไม่แสดงรายละเอียดส าคัญของระบบก่อนที่การเข้าสู่ระบบจะเสร็จสมบูรณ์ 
๙.๔. ต้องตั้งค่าระบบให้สามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้เมื่อพบว่ามีการพยายามคาดเดา

รหัสผ่านจากเครื่องปลายทาง 
๙.๕. ผู้ดูแลระบบต้องยุติการให้บริการทันที ในกรณีตรวจพบว่ามีการใช้งานที่ผิดปกติ หรือไม่ปลอดภัย 
๙.๖. ห้ามการติดตั้งซอฟต์แวร์อ่ืนๆ หรือซอฟต์แวร์ที่ได้มาจากแหล่งภายนอก รวมทั้งการใช้ไฟล์อื่นที่

มหาวิทยาลัยไม่อนุญาต 
๙.๗. ผู้ดูแลเครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานต้องตรวจสอบซอฟต์แวร์หรือข้อมูลในระบบงานส าคัญ

อย่างสม่ าเสมอ เพ่ือป้องกันการติดตั้งซอฟต์แวร์หรือข้อมูลในระบบงานนั้นโดยไม่ใด้รับอนุญาต 



๒๐ 

 

๙.๘. ติดตั้งซอฟต์แวร์เพ่ือปัองกันโปรแกรมไม่ประสงค์ดีบนเครื่องแม่ข่ายทุกเครื่อง  
๙.๙. ก าหนดหน้าที่ความรับผิดชอบและข้ันตอนปฏิบัติ ส าหรับการจัดการกับโปรแกรมไม่ประสงค์ดี ได้แก่ 

การรายงานการเกิดขึ้นของโปรแกรมไม่ประสงค์ดี การวิเคราะห์ การจัดการ การกู้คืนระบบจากความ
เสียหายที่พบ เป็นต้น 

๙.๑๐. ต้องติดตามข้อมูลข่าวสารเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่างสม่ าเสมอ 
๙.๑๑. ต้องสร้างความตระหนักเก่ียวกับโปรแกรมไม่ประสงค์ดี เพ่ือให้ผู้ดูแลระบบและผู้ใช้มีความรู้ความ

เข้าใจและสามารถป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดี
ว่าต้องด าเนินการอย่างไร 

๑๐. การเข้าถึงเครื่องคอมพิวเตอร์ที่หน่วยงานจัดไว้ใช้งานร่วมกัน 
๑๐.๑. ผู้ใช้งานต้องยืนยันตัวตนในการเข้าใช้ระบบปฏิบัติการด้วยบัญชีผู้ใช้และรหัสผ่านของตัวเอง 
๑๐.๒. ระบบต้องไม่แสดงรายละเอียดส าคัญก่อนที่การเข้าสู่ระบบจะเสร็จสมบูรณ์ 
๑๐.๓. ต้องตั้งค่าระบบให้สามารถยุติการเชื่อมต่อ เมื่อพบว่ามีความพยายามคาดเดารหัสผ่าน 
๑๐.๔. ระบบจะต้องจ ากัดสิทธิ์ผู้ใช้ในการติดตั้ง เปลี่ยนแปลง หรือลบโปรแกรมหรือข้อมูลบนเครื่อง 

๑๑. การเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ (application and information access control) 
๑๑.๑. การจ ากัดการเข้าถึงสารสนเทศ 

๑๑.๑.๑. การจ ากัดการเข้าถึงของผู้ใช้งาน  
(๑) เข้าได้ตามสิทธิ์ที่ได้รับอนุญาตเท่านั้น 
(๒) ก าหนดสิทธิ์การเข้าถึงข้อมูลส่วนบุคคล 
(๓) ต้องออกจากระบบงานโดยทันทีที่ใช้งานเสร็จ  

๑๑.๑.๒. แบ่งกลุ่มบุคลากรที่ปฏิบัติงานด้านสารสนเทศของมหาวิทยาลัย ออกเป็น ๓ กลุ่ม คือ 
ผู้ดูแลระบบ ผู้พัฒนาระบบงาน และผู้ใช้ระบบ โดยก าหนดหน้าที่รับผิดชอบอย่างชัดเจน
เป็นลายลักษณ์อักษร 

๑๑.๑.๓. การบันทึกเหตุการณ์ท่ีเกี่ยวข้องกับการใช้งานระบบสารสนเทศ ต้องบันทึกข้อมูล
พฤติกรรมการใช้งาน การเข้าถึงระบบสารสนเทศท่ีส าคัญ ดังนี้ 
(๑) ชื่อบัญชีผู้ใช้ 
(๒) วันเวลาที่เข้าถึงระบบ 
(๓) วันเวลาที่ออกจากระบบ 
(๔) เหตุการณ์ส าคัญที่เกิดข้ึน 
(๕) บันทึกการเข้าใช้ทั้งที่ส าเร็จและไม่ส าเร็จ 
(๖) ความพยายามในการเข้าถึงทรัพยากรทั้งที่ส าเร็จและไม่ส าเร็จ 
(๗) แสดงการใช้สิทธิ์ เช่น สิทธิ์ของผู้ดูแลระบบ 
(๘) แสดงการเข้าถึงไฟล์และการกระท ากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์เป็นต้น 
(๙) หมายเลขไอพีแอดเดรสที่เข้าถึง 



๒๑ 

 

(๑๐) แสดงการหยุดการท างานของระบบป้องกันการบุกรุก 
(๑๑) แสดงการหยุดการท างานของระบบงานที่ส าคัญๆ 

๑๑.๑.๔. การรับ-ส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น  

๑๑.๑.๕. การควบคุมผู้รับเหมาช่วง (outsource) กรณีมีการจ้างเหมาบ ารุงรักษา ดูแล และพัฒนา
ระบบสารสนเทศ 
(๑) มีกระบวนการคัดเลือกผู้รับเหมาช่วงโดยเฉพาะ และต้องก าหนดคุณสมบัติของ

ผู้รับเหมาช่วงที่ชัดเจน เช่น  ต้องมีประสบการณ์ มีลูกค้าอ้างอิงน่าเชื่อถือ หรือ
ใบรับรองทางด้านทักษะวิชาชีพตามมาตรฐานสากล  มีความพร้อมด้านเทคโนโลยี
ของการรับเหมาช่วงทั้งในส่วนของฮาร์ดแวร์และซอฟท์แวร์ รวมถึงระบบสนับสนุน
อ่ืนๆ เพ่ือให้ได้ผู้รับเหมาช่วงที่มีคุณสมบัติตรงตามมาตรฐานที่หน่วยงานต้องการ 

(๒) มีข้อตกลงหรือสัญญาอย่างชัดเจนในการว่าจ้างผู้รับเหมาช่วง  และต้องก าหนด
ขอบเขตและระดับการรับเหมาช่วงอย่างชัดเจน  และผู้รับเหมาช่วงต้องน าเสนอ
รายละเอียดงานขอบเขตงานอย่างครบถ้วน  

(๓) หน่วยงานต้องเข้าไปตรวจสอบรายละเอียดของการปฏิบัติงานของผู้รับเหมาช่วงได้  
เช่น ร่วมก าหนดวิธีการท างาน การตรวจติดตามคุณภาพของผู้รับเหมาช่วงเป็น 
ระยะ ๆ ตามที่ก าหนด ไว้ หรือการสุ่มตรวจสอบการปฏิบัติงานในจุดที่ส าคัญ เพื่อ 
พิจารณากระบวนการที่ผู้รับเหมาช่วงใช้ในการปฏิบัติงาน  และเพ่ือประเมินความ
สม่ าเสมอของผู้รับเหมาช่วง ในการกระท าตามข้อก าหนดของหน่วยงาน 

(๔) ต้องควบคุมการเข้าถึงของข้อมูลที่ชัดเจน มีระบบบันทึกการเข้าถึงข้อมูล และการ
ส ารองข้อมูลทุกข้ันตอน จ ากัดการเข้าถึงข้อมูลส าคัญหรือให้ใช้ข้อมูลจากชุดจ าลอง
แทนข้อมูลจริง 

(๕) มีหลักเกณฑ์และกระบวนการในการตรวจรับงานที่ส่งมอบโดยผู้รับเหมาช่วงที่
ชัดเจน เพ่ือให้ได้งานตรงตามมาตรฐานที่ก าหนด 

๑๑.๒. ระบบซ่ึงไวต่อการรบกวน มีผลกระทบต่อคนกลุ่มใหญ่ หรือระบบที่มีความส าคัญต่อหน่วยงาน 
จะต้องด าเนินการดังนี้ 
๑๑.๒.๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบ และมีความส าคัญสูง ได้แก่ ระบบสารสนเทศ

บุคลากร ระบบสารสนเทศนักศึกษา และระบบสารสนเทศทางการเงิน ต้องแยกออกจาก
ระบบอ่ืน และแสดงให้เห็นถึงผลกระทบและระดับความส าคัญต่อมหาวิทยาลัย 

 



๒๒ 

 

๑๑.๒.๒. ต้องควบคุมสภาพแวดล้อมของระบบซึ่งไวต่อการรบกวนโดยเฉพาะ  
(๑) มีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องก าหนดสิทธิ์ให้เฉพาะผู้ที่มีหน้าที่ที่ได้รับ

มอบหมายเท่านั้น เข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว  
(๒) ติดตั้งระบบแยกต่างหากจากระบบสารสนเทศอ่ืน 
(๓) ท าการป้องกันการมีทรัพยากรไม่เพียงพอ 
(๔) มีระบบเฝ้าระวังการเข้าถึงข้อมูลส าคัญโดยผู้ไม่ได้รับอนุญาต 

๑๑.๒.๓. ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก
มหาวิทยาลัย 

๑๑.๓. การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 
๑๑.๓.๑. แนวปฏิบัติส าหรับการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ทั้งของส่วนตัวและ

อุปกรณ์ของทางราชการ 
(๑) ต้องล็อคหรือยึดเครื่องให้อยู่กับที่กรณีที่น าเครื่องไปใช้ในที่สาธารณะ หรือในบริเวณ

ที่มีความเสี่ยงต่อการสูญหาย  
(๒) ต้องเปิดใช้ระบบล็อคหน้าจออัตโนมัติหรือปิดเครื่องอัตโนมัติเมื่อไม่ได้ใช้งาน และใน

กรณีท่ีไม่ได้ใช้งานเป็นการชั่วคราวต้องล็อคหน้าจอทุกครั้ง 
(๓) ผู้ใช้ต้องตั้งรหัสผ่านเพ่ือเข้าใช้งานคอมพิวเตอร์แบบพกพา  
(๔) ไม่ใช้อุปกรณ์คอมพิวเตอร์แบบพกพาร่วมกับบุคคลอ่ืน 
(๕) ก่อนการใช้งานสื่อบันทึกข้อมูลพกพาต่าง ๆ ต้องตรวจสอบเพ่ือหาไวรัสโดย

โปรแกรมป้องกันไวรัส  
(๖) ไม่เก็บข้อมูลส าคัญของหน่วยงานไว้บนอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 

ที่ใช้งานอยู ่ หากจ าเป็นต้องจัดเก็บข้อมูลบนอุปกรณ์ดังกล่าวจะต้องเข้ารหัสข้อมูล 
ทุกครั้ง  

(๗) ห้ามใช้อุปกรณ์คอมพิวเตอร์และสื่อสารพกพา เป็นอุปกรณ์กระจายสัญญาณ
เครือข่ายไร้สายภายในมหาวิทยาลัย 

(๘) ต้องจัดการกับโปรแกรมไม่พึงประสงค์ในอุปกรณ์คอมพิวเตอร์ประเภทพกพา เช่น 
ติดตั้งโปรแกรมป้องกันมัลแวร์ ปรับปรุงระบบปฏิบัติการให้ทันสมัย ไม่ติดตั้ง
ซอฟต์แวร์ผิดกฏหมาย ไม่ติดตั้งซอฟต์แวร์ที่ไม่รู้จัก ฯลฯ 

(๙) มีกระบวนการจัดการกรณีท่ีอุปกรณ์คอมพิวเตอร์พกพาเกิดการสูญหายหรือถูกขโมย 
เช่น เปิดระบบล็อคไบออส เข้ารหัสไฟล์ข้อมูล เข้ารหัสฮาร์ดดิสก์ ติดตั้งโปรแกรม
ติดตามเครื่อง ฯลฯ  

๑๑.๓.๒. การส ารองข้อมูลและการกู้คืน   
(๑) ผู้ใช้ต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกข้อมูล

ส ารอง (backup media)  เช่น ซีดี ดีวีดี ฮาร์ดดิสก์ภายนอก  เป็นต้น  



๒๓ 

 

(๒) ผู้ใช้มีหน้าที่เก็บรักษาสื่อบันทึกข้อมูลส ารองไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อการ
รั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ   

๑๑.๔. การปฏิบัติงานจากภายนอกส านักงาน (Teleworking)  
๑๑.๔.๑. ผู้ใช้งานระบบจากระยะไกล ต้องท าการพิสูจน์ตัวตนก่อนเข้าใช้งาน 
๑๑.๔.๒. ต้องรักษาความปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่างสถานที่ที่จะมีการปฏิบัติงาน

จากระยะไกลและระบบงานต่าง ๆ ภายในมหาวิทยาลัย 
๑๑.๔.๓. มีมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพส าหรับสถานที่ท่ีจะมีการปฏิบัติงาน

ของผู้ใช้งานจากระยะไกล เพ่ือป้องกันการขโมยอุปกรณ์  การเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต และการเชื่อมต่อจากระยะไกลโดยผู้ไม่ประสงค์ดี  

๑๑.๔.๔. ผู้ใช้งานต้องไม่อนุญาตให้ครอบครัวหรือเพ่ือนของตนเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของมหาวิทยาลัยในสถานที่ดังกล่าว  

๑๑.๔.๕. ต้องตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบสารสนเทศของ
มหาวิทยาลัยจากระยะไกล มีระบบป้องกันไวรัสและการใช้งานไฟร์วอลล์อย่างเหมาะสม  

๑๑.๔.๖. ต้องก าหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้เข้าถึงส าหรับการปฏิบัติงานจาก
ระยะไกล ชั้นความลับของข้อมูลที่อนุญาตให้ใช้งานได้ และระบบงานและบริการต่าง ๆ 
ของมหาวิทยาลัยที่อนุญาตให้เข้าถึงได้จากระยะไกล  

๑๒. การบริหารจัดการระบบจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (traffic log management)   
๑๒.๑. ต้องก าหนดผู้รักษาข้อมูลจราจรคอมพิวเตอร์ประจ าหน่วยงาน และมี Log server ของหน่วยงาน 

ส าหรับรวบรวมข้อมูลจราจรคอมพิวเตอร์ที่พร้อมส่งมอบให้ผู้รักษาข้อมูลจราจรคอมพิวเตอร์ของ 
มหาวิทยาลัยเมื่อมีการร้องขอ 

๑๒.๒. ก าหนดวิธีการในการน าส่งข้อมูลจราจรคอมพิวเตอร์จากสื่อที่ใช้เก็บไปยัง Centralized Log Server 
ของหน่วยงาน  

๑๒.๓. บันทึกการท างานของคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย บันทึกการปฏิบัติงานของผู้ใช้ และ
บันทึกรายละเอียดของระบบป้องกันการบุกรุกได้แก่ บันทึกการเข้าออกระบบ ซึ่งประกอบด้วย บัญชี
ผู้ใช้ หมายเลขไอพีแอดเดรสต้นทาง หมายเลขไอพีแอดเดรสปลายทาง  โปรโตคอล และหมายเลข
พอร์ต เพ่ือประโยชน์ในการใช้ตรวจสอบและเก็บบันทึกดังกล่าวไว้ตามท่ีก าหนดไว้ในพระราชบัญญัติ
ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์  

๑๒.๔. ตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้อย่างสม่ าเสมอ  
๑๒.๕. ก าหนดวิธีการป้องกันการแก้ไข เปลี่ยนแปลง หรือท าลาย ข้อมูลจราจรคอมพิวเตอร์ต่างๆ และจ ากัด

สิทธิ์การเข้าถึงข้อมูลจราจรคอมพิวเตอร์เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น   
 



๒๔ 

 

๑๓. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (system administrator responsibilities)  
๑๓.๑. ผู้ดูแลระบบ แบ่งออกเป็น ๓ กลุ่ม  

๑๓.๑.๑. ผู้ดูแลระบบเครือข่าย (Network administrator)  
๑๓.๑.๒. ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server administrator)  
๑๓.๑.๓. ผู้ดูแลระบบสารสนเทศ (Application administrator) 

๑๓.๒. ผู้ดูแลระบบเครือข่าย มีหน้าที่และความรับผิดชอบดังนี้ 
๑๓.๒.๑. ดูแลรักษาและตรวจสอบอุปกรณ์เครือข่ายและช่องทางการสื่อสารของระบบเครือข่ายอยู่

เสมอ และปิดช่องทางการสื่อสารของระบบเครือข่ายที่ไม่มีความจ าเป็นต้องใช้งานในทันที  
๑๓.๒.๒. เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์เท่าท่ีจ าเป็นเพ่ือให้สามารถระบุตัวตนผู้ใช้นับตั้งแต่

เริ่มใช้บริการ และต้องเก็บรักษาไว้เป็นระยะเวลาตามที่กฎหมายก าหนดนับตั้งแต่การใช้
บริการสิ้นสุดลง  และการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ต้องใช้วิธีการที่ม่ันคง
ปลอดภัย ดังต่อไปนี้  
(๑) มีระบบการเก็บรักษาความลับของข้อมูลที่จัดเก็บ และก าหนดชั้นความลับในการ 

เข้าถึงข้อมูลดังกล่าว เพื่อรักษาความครบถ้วนถูกต้องและความน่าเชื่อถือของข้อมูล  
และไม่ให้ผู้ดูแลระบบสามารถแก้ไขข้อมูลที่เก็บรักษาไว้เว้นแต่ ได้มีการก าหนดผู้ที่
สามารถเข้าถึงข้อมูลได้เช่น ผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน หรือบุคคลที่
หน่วยงานมอบหมาย  

(๒) ข้อมูลจราจรทางคอมพิวเตอร์ต้องระบุรายละเอียดผู้ใช้เป็นรายบุคคลได้  
(๓) ข้อมูลจราจรทางคอมพิวเตอร์ต้องบันทึกอ้างอิงเวลากับ time.psu.ac.th  

๑๓.๓. ผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย มีหน้าที่และความรับผิดชอบดังนี้ 
๑๓.๓.๑. ตรวจสอบดูแลรักษาการใช้งานเครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานให้เป็นไปด้วย

ความเรียบร้อย และมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเกี่ยวกับการใช้งานเครื่อง
คอมพิวเตอร์แม่ข่ายให้รีบด าเนินการแก้ไข รวมทั้งป้องกันและบรรเทาความเสียหายที่
อาจจะเกิดข้ึนในทันที ในกรณีที่สิ่งผิดปกติดังกล่าวเกิดข้ึนจากการใช้งานของผู้ใช้ที่ไม่
เป็นไปตามนโยบายนี้ให้รีบแจ้งผู้ใช้ผู้นั้นให้ยุติการกระท าในทันที และในกรณีจ าเป็นเพ่ือ
ป้องกันหรือบรรเทาความเสียหายที่จะเกิดขึ้นแก่หน่วยงานให้ผู้ดูแลระบบพิจารณาระงับ
การใช้งานของผู้ใช้ทันที 

๑๓.๓.๒. ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอร์ส าหรับแก้ไขข้อบกพร่องของเครื่องคอมพิวเตอร์
แม่ข่าย ให้มีความมั่นคงปลอดภัยในการใช้งานและทันสมัยอยู่เสมอ  

๑๓.๓.๓. ติดตั้งโปรแกรมส าหรับจัดการโปรแกรมไม่ประสงค์ดีต่างๆ ให้เหมาะสม  
๑๓.๓.๔. ตรวจสอบความมั่นคงปลอดภัยในการใช้งานเครื่องคอมพิวเตอร์แม่ข่าย   

 



๒๕ 

 

๑๓.๓.๕. ดูแลรักษาและปรับปรุงระบบบัญชีผู้ใช้เครื่องคอมพิวเตอร์แม่ข่ายให้ถูกต้องและเป็น
ปัจจุบันอยู่เสมอ  

๑๓.๔. ผู้ดูแลระบบสารสนเทศ  มีหน้าที่และความรับผิดชอบดังนี้ 
๑๓.๔.๑. ดูแลรักษาและปรับปรุงบัญชีผู้ใช้ระบบสารสนเทศ ให้ถูกต้อง และเป็นปัจจุบันอยู่เสมอ  
๑๓.๔.๒. ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณ์ท่ีเกี่ยวข้องกับระบบสารสนเทศนั้น

ให้ถูกต้อง และเป็นปัจจุบันอยู่เสมอ  
๑๓.๕. หลักธรรมาภิบาลของผู้ดูแลระบบ 

๑๓.๕.๑. ไม่ใช้อ านาจหน้าที่ของตนในการเข้าถึงข้อมูลของผู้ใช้โดยไม่มีเหตุผลอันสมควร  
๑๓.๕.๒. ไม่กระท าการอ่ืนใดที่มีลักษณะเป็นการละเมิดสิทธิ์หรือข้อมูลส่วนบุคคลของผู้ใช้หรือมี

ข้อมูลส่วนบุคคลจัดเก็บไว้ในระบบคอมพิวเตอร์โดยไม่มีเหตุผลอันสมควร  
๑๓.๕.๓. ไม่เปิดเผยข้อมูลที่ได้มาจากการปฏิบัติหน้าที่ ซึ่งข้อมูลดังกล่าวเป็นข้อมูลที่ไม่เปิดเผยให้

บุคคลหนึ่งบุคคลใดทราบ โดยไม่มีเหตุผลอันสมควร   
๑๔. การใช้งานเครือข่ายสังคมออนไลน์ (social network)   

๑๔.๑. การใช้งานหรือใช้บริการเว็บไซต์เครือข่ายสังคมออนไลน์ ต้องใช้งานเพ่ือประโยชน์ของทางราชการ
เป็นส าคัญ  

๑๔.๒. ในการใช้งานเครือข่ายสังคมออนไลน์ผู้ใช้ต้องไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับของ
มหาวิทยาลัย  

๑๔.๓. ในการใช้งานเครือข่ายสังคมออนไลน์ ผู้ใช้ต้องไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย  
ที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของมหาวิทยาลัย  

๑๔.๔. หากผู้ใช้งานพบว่า การใช้งานเครือข่ายสังคมออนไลน์ไม่เหมาะสม หรือมีผลกระทบกับมหาวิทยาลัย 
ต้องแจ้งส านักคอมพิวเตอร์โดยเร็วที่สุด เพ่ือด าเนินการตามความเหมาะสม  

๑๕. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (physical and environmental 
security)  

๑๕.๑. การจัดการบริเวณแวดล้อมทางกายภาพ   
๑๕.๑.๑. ก าหนดระดับความส าคัญของพ้ืนที่หรือการจ าแนกพ้ืนที่ใช้งาน  
๑๕.๑.๒. ก าหนดระบบป้องกันการบุกรุกท่ีติดตั้งให้ครอบคลุมพ้ืนที่หรือบริเวณท่ีมีความส าคัญ  
๑๕.๑.๓. ด าเนินการทดสอบระบบป้องกันการบุกรุกทางกายภาพอย่างสม่ าเสมอ เพ่ือตรวจสอบว่า 

ยังใช้งานได้ตามปกติ  
๑๕.๒. การควบคุมการเข้า-ออกพื้นที่ทางกายภาพ    

๑๕.๒.๑. ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพื้นที่หรือบริเวณท่ีมีความส าคัญ  
๑๕.๒.๒. ต้องควบคุมการเข้าถึงพ้ืนที่ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่  
๑๕.๒.๓. มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความส าคัญของบุคคลภายนอกและต้องมี

เหตุผลที่เพียงพอในการเข้าถึงพ้ืนที่ดังกล่าว  



๒๖ 

 

๑๕.๒.๔. ต้องพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เพื่อควบคุมการเข้า-ออกในพ้ืนที่หรือ
บริเวณท่ีมีความส าคัญ เช่น ห้อง data center  

๑๕.๒.๕. ต้องบันทึกวันและเวลาเข้า-ออก ของผู้ที่มาเยือน และจัดเก็บบันทึกไว้เพ่ือใช้ในการ
ตรวจสอบในภายหลังเมื่อมีความจ าเป็น  

๑๕.๒.๖. มีบันทึกรายการอุปกรณ์ที่น าเข้า-ออก  
๑๕.๒.๗. ต้องดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติการในพ้ืนที่หรือ

บริเวณท่ีมีความส าคัญ จนกระทั่งเสร็จสิ้นภารกิจ เพื่อป้องกันการสูญหายของทรัพย์สิน 
และป้องกันการเข้าถึงพ้ืนที่ส่วนอื่นที่ไม่ได้รับอนุญาต  

๑๕.๒.๘. ต้องควบคุมบุคคลภายนอกในการน าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงาน
มาปฏิบัติงานในพ้ืนที่หรือบริเวณท่ีมีความส าคัญ  

๑๕.๒.๙. สร้างความตระหนักให้ผู้ที่มาเยือนจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต่างๆ ที่
ต้องปฏิบัติระหว่างที่อยู่ในพ้ืนที่หรือบริเวณท่ีมีความส าคัญ  

๑๕.๒.๑๐. เจ้าหน้าทีข่องบริษัทผู้ได้รับการว่าจ้าง/ผู้ที่มาเยือน ต้องติดบัตรให้เห็นชัดตลอดระยะเวลา
การท างาน  

๑๕.๒.๑๑. ต้องทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญอย่างสม่ าเสมอ 
๑๕.๓. การจัดบริเวณส าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก  

๑๕.๓.๑. จ ากัดการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีการส่งมอบหรือขนถ่ายผลิตภัณฑ์เพ่ือป้องกันการ
เข้าถึงโดยไมได้รับอนุญาต 

๑๕.๓.๒. จ ากัดบุคคลซึ่งสามารถเข้าถึงพ้ืนที่หรือบริเวณส่งมอบนั้น 
๑๕.๓.๓. จัดพื้นที่หรือบริเวณท่ีส่งมอบไว้ในบริเวณต่างหากเพ่ือหลีกเลียงการเข้าถึงพ้ืนที่อ่ืนๆ 

ภายในมหาวิทยาลัย  
๑๕.๓.๔. ให้ตรวจสอบผลิตภัณฑ์ที่เป็นอันตรายก่อนที่จะโอนย้ายไปยังพ้ืนที่ใช้งาน 
๑๕.๓.๕. ลงทะเบียนและตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขายหรือผู้ให้บริการภายนอกให้

สอดคล้องกับระเบียบพัสดุ หรือข้ันตอนปฏิบัติส าหรับการบริหารจัดการทรัพย์สินของ
มหาวิทยาลัย  

๑๕.๔. การสร้างความม่ันคงปลอดภัยส าหรับเอกสารระบบ  
๑๕.๔.๑. จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานที่ที่มั่นคงปลอดภัย 
๑๕.๔.๒. ต้องควบคุมการเข้าถึงเอกสารที่เก่ียวข้องกับระบบสารสนเทศเฉพาะผู้เกี่ยวข้องเท่านั้น 
๑๕.๔.๓. ควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศท่ีจัดเก็บหรือเผยแพร่อยู่บน

เครือข่ายสาธารณะ เช่น อินเทอร์เน็ต เพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไข
เอกสารนั้น 

๑๕.๕. การน าทรัพย์สินของมหาวิทยาลัยออกนอกส านักงาน 
๑๕.๕.๑. ต้องขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินออกนอกมหาวิทยาลัย  



๒๗ 

 

๑๕.๕.๒. บันทึกข้อมูลการน าอุปกรณ์ของมหาวิทยาลัยออกนอกส านักงาน เพื่อใช้เป็นหลักฐาน
ป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพ่ิมเติมเม่ือน าอุปกรณ์ส่งคืน 

๑๕.๕.๓. ต้องรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินของมหาวิทยาลัยเสมือนเป็นทรัพย์สินของตนเอง 
๑๕.๖. ระบบและอุปกรณ์สนับสนุนการท างาน 

๑๕.๖.๑. เพ่ือให้การท างานของระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยท างาน
ได้อย่างต่อเนื่อง มีเสถียรภาพ มีประสิทธิภาพ และใช้งานได้คุ้มค่า ต้องสร้างสภาพ 
แวดล้อมและมีอุปกรณ์สนับสนุนการท างาน ดังนี้ 
(๑) ระบบปรับอากาศและควบคุมความชื้น 
(๒) ระบบส ารองกระแสไฟฟ้า (UPS) 
(๓) เครื่องก าเนิดกระแสไฟฟ้า 
(๔) ระบบป้องกันอัคคีภัย  

๑๕.๖.๒. ต้องตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอ เพ่ือให้มั่นใจได้ว่าระบบ
ท างานปกติและลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ 

๑๕.๖.๓. ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการท างานภายในห้องเครื่อง
ท างานผิดปกติหรือหยุดท างาน 

๑๕.๖.๔. จัดท าแผนผังแสดงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให้ผู้เกี่ยวข้อง
รับทราบ 

 



๒๘ 

 

ส่วนที่ ๒ 
นโยบายการจัดท าระบบส ารองสารสนเทศ 

วัตถุประสงค์ 
๑. เพ่ือให้ระบบสารสนเทศของมหาวิทยาลัยมีสภาพพร้อมใช้และให้บริการได้อย่างต่อเนื่อง 
๒. เพ่ือก าหนดแนวปฏิบัติการจัดท าระบบส ารอง การส ารองข้อมูล และการกู้คืนข้อมูล ให้ผู้ดูแลระบบเครือข่าย ผู้ดูแล

คอมพิวเตอร์แม่ข่ายและผู้ดูแลระบบสารสนเทศหน่วยงานถือปฏิบัติ เพื่อให้มั่นใจได้ว่ามีระบบส ารองที่สามารถ
ท างานแทนระบบหลักได้ในกรณีที่ระบบหลักมีปัญหา ต้องส ารองข้อมูลและสามารถกู้คืนข้อมูลได้ในกรณีท่ีจ าเป็น 

ผู้รับผิดชอบ 

๑. ศูนย์คอมพิวเตอร์ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ของคณะ/หน่วยงานที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ 

๑. ระบบส ารอง (disaster recovery site: DR site) 
๑.๑. จัดท าบัญชีระบบเครือข่ายและระบบสารสนเทศท่ีส าคัญและจ าเป็นต้องมีระบบส ารอง และทบทวนบัญชี

อย่างน้อยปีละ ๑ ครั้ง  
๑.๒. ระบบส ารองต้องอยู่ในห้องหรือพ้ืนที่ที่ต่างจากระบบหลัก และมีการควบคุม ดังนี้ 

๑.๒.๑. มีระบบการควบคุมการเข้าถึงที่อนุญาตเฉพาะผู้มีหน้าที่เก่ียวข้อง 
๑.๒.๒. มีระบบไฟฟ้าส ารอง 
๑.๒.๓. มีระบบปรับอากาศและความชื้นที่เหมาะสม 
๑.๒.๔. มีระบบป้องกันอัคคีภัย 
๑.๒.๕. มีระบบส่องสว่างที่เหมาะสม 
๑.๒.๖. มีระบบสื่อสารหรือระบบเครือข่ายส ารอง  
๑.๒.๗. มีระบบแจ้งเตือนกรณีท่ีระบบสนับสนุนท างานผิดปกติหรือหยุดการท างาน 

๑.๓. มีแผนบ ารุงรักษาระบบส ารองทุกระบบอย่างต่อเนื่อง   
๒. การส ารองข้อมูล (Data Backup) 

๒.๑. จัดท าบญัชีระบบสารสนเทศที่มีความส าคญัทั้งหมดของหน่วยงานที่จะท าการส ารองขอ้มูล และทบทวน
บัญชีอย่างน้อยปลีะ ๑ คร้ัง 

 



๒๙ 

 

๒.๒. ก าหนดวิธีการส ารองข้อมูลของระบบสารสนเทศแตล่ะระบบ 

๒.๓. ก าหนดความถี่ในการส ารองข้อมูล ระบบท่ีมีความส าคญัสูง หรือระบบท่ีมีการเปลีย่นแปลงบ่อย ต้อง
ก าหนดให้มีความถี่ในการส ารองข้อมูลมากข้ึน  

๒.๔. บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมลู ได้แก่ ผู้ด าเนินการ วัน/เวลา ช่ือข้อมูลที่ส ารอง 
สถานะการท างานส าเร็จ/ไมส่ าเร็จ เป็นต้น  

๒.๕. ตรวจสอบข้อมูลทัง้หมดของระบบว่ามีการส ารองข้อมูลไวอ้ย่างครบถ้วน เช่น ซอฟต์แวร์ต่าง ๆ ที่
เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมลู และ ขอ้มูลการตั้งคา่ระบบและอุปกรณ์ต่างๆ  
เป็นต้น 

๒.๖. จัดเก็บข้อมูลส ารองไว้ในระบบส ารอง  
๒.๗. ด าเนินการป้องกันทางกายภาพอยา่งเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูลส ารอง 

๒.๘. มีแผนเตรียมพร้อมกรณีฉุกเฉนิในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์  ดังนี ้
๒.๘.๑. ต้องก าหนดหนา้ที่ และความรับผิดชอบของผู้ที่เก่ียวข้องทัง้หมด 

๒.๘.๒. ต้องประเมินความเสี่ยงส าหรับระบบท่ีมีความส าคัญเหลา่นั้น และก าหนดมาตรการ เพือ่ 

ลดความเสี่ยงเหลา่นั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผน่ดินไหว การชุมนุม 

ประท้วงท าให้ไมส่ามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

๒.๘.๓. ต้องก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 

๒.๘.๔. ต้องก าหนดขั้นตอนปฏิบัติในการส ารองข้อมลู และทดสอบกู้คืนข้อมูลที่ส ารองไว้ 
๒.๘.๕. ต้องทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวใหส้ามารถปรับใช้ได้อย่าง

เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างนอ้ยปีละ 1 คร้ัง 

๓. การกู้คืนข้อมลู (Data Recovery) 
๓.๑. จัดท าขั้นตอนปฏบิัติส าหรับการกู้คืนข้อมูล  และตรวจสอบประสิทธิภาพและประสิทธิผลของขั้นตอน

ปฏิบัติอยา่งสม่ าเสมอ  
๓.๒. ตรวจสอบผลการบันทึกข้อมูลส ารองอยา่งสม่ าเสมอ เพื่อตรวจสอบว่ายังคงสามารถเขา้ถึงข้อมลูได้

ตามปกต ิ

๓.๓. ให้ใช้ข้อมูลทันสมัยทีสุ่ด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสม เพื่อกู้คืน 

ระบบ 

๓.๔. ทดสอบการกู้คืนข้อมูลทีไ่ด้ท าการส ารองไว้อย่างสม่ าเสมออย่างน้อยปีละ ๑ คร้ัง  

๔. การทดสอบสภาพพร้อมใช้งาน 

๔.๑. ต้องทดสอบสภาพพร้อมใช้ของระบบสารสนเทศ ระบบส ารอง ระบบส ารองข้อมูลและแผนเตรียมความ
พร้อมกรณีฉุกเฉินอย่างน้อยปีละ ๑ คร้ัง 

  



๓๐ 

 

ส่วนที่ ๓ 
นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

วัตถุประสงค์ 

เพ่ือให้ผู้เกี่ยวข้องทุกฝ่ายได้รับทราบถึงหน้าที่ ความรับผิดชอบ และความจ าเป็นในการประเมินความเสี่ยง
สารสนเทศ  เพ่ือหาแนวทางป้องกันภัยคุกคามและการโจมตีต่างๆ ซึ่งท าให้ระบบสารสนเทศของมหาวิทยาลัยหรือของ
หน่วยงานมีความปลอดภัยและมีความพร้อมใช้งานอยู่เสมอ 

ผู้รับผิดชอบ 
๑. ส านักคอมพิวเตอร์ 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. หน่วยตรวจสอบภายใน 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ 

๑. หน่วยงานจะต้องตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศท่ีอาจเกิดขึ้นกับระบบสารสนเทศ  
๑.๑. ต้องตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศโดยผู้ตรวจสอบภายใน อย่างน้อยปีละ ๑ ครั้ง  

๒. ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของหน่วยงานเพื่อการ
ประเมินความเสี่ยงนั้น ดังต่อไปนี้  

๒.๑. ความเสี่ยงที่เกิดจากการลักลอบเข้าทางระบบปฏิบัติการเพ่ือยึดครองเครื่องคอมพิวเตอร์แม่ข่ายผ่าน
ระบบอินเทอร์เน็ต    

๒.๒. ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับอนุญาต  
๒.๓. ความเสี่ยงที่เกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่ายเกิดการขัดข้องระหว่างการ

ใช้งาน  
๒.๔. ความเสี่ยงที่เกิดจากการลักลอบใช้บัญชีผู้ใช้และรหัสผ่านของผู้อื่นโดยไม่ได้รับอนุญาต  
๒.๕. ความเสี่ยงที่เกิดจากความเสียหายทางกายภาพ เช่น ไฟไหม้ น้ าท่วม อุปกรณ์สูญหาย เป็นต้น 

๓. ก าหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงนั้น  
๔. การประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบดังต่อไปนี้  

๔.๑. ระดับความน่าจะเป็นที่จะเกิดความเสี่ยงที่ระบุ 



๓๑ 

 

๔.๒. ระดับความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ  
๔.๓. ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ท่ีระบุ  
๔.๔. จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ท่ีระบุ  

๕. ต้องแสดงผลการตรวจสอบตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นส่วนหนึ่งของการ
รายงานผลการติดตาม ตรวจสอบ และประเมินผลงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

 

 

 

 

 

 

 

 

 

 

 

  

 



๓๒ 

 

ส่วนที่ ๔ 
นโยบายการสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

(Information Security Awareness Policy) 

วัตถุประสงค์  
๑. เพ่ือเผยแพร่นโยบายและแนวปฏิบัติให้กับบุคลากรและผู้เกี่ยวข้อง ได้มีความรู้ความเข้าใจและตระหนักถึงความ

สาคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถน าไปปฏิบัติได้อย่างถูกต้อง และเพ่ือ
ป้องกันการกระท าผิดที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้ 

ผู้รับผิดชอบ  
๑. ส านักคอมพิวเตอร์ 
๒. หน่วยงานที่ได้รับมอบหมายในการจัดฝึกอบรม  
๓. ผู้ดูแลระบบที่ได้รับมอบหมาย  
๔. เจ้าหน้าที่ท่ีได้รับมอบหมาย  
อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

แนวปฏิบัติ  

๑. ต้องก าหนดหลักสูตรการฝึกอบรมเก่ียวกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ  โดยอาจ
ใช้วิธีการเสริมเนื้อหาแนวปฏิบัติตามนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 

๒. ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจาก 
การใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตาม
ความเหมาะสม 

๓. จัดฝึกอบรมการใช้งานสารสนเทศของมหาวิทยาลัยอย่างสม่ าเสมอ หรือทุกครั้งที่มีการปรับปรุงหรือเปลี่ยนแปลง
การใช้งานของระบบสารสนเทศ 

๔. จัดท าคู่มือการใช้งานระบบสารสนเทศอย่างปลอดภัย และเผยแพร่ทางเว็บไซต์ของหน่วยงาน  
๕. ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อควรระวังในรูปแบบที่สามารถเข้าใจ และน าไปปฏิบัติ

ได้ง่าย ซึ่งมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ โดยการติดประกาศ ประชาสัมพันธ์ แผ่นพับ เผยแพร่ผ่านเว็บไซต์  
๖. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติ ด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความต้องการของผู้ใช้  

 

 

 



 

แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
มหาวิทยาลัยสงขลานครินทร์ 

๑. หลักการและเหตุผล 

ข้อมูลสารสนเทศซึ่งจัดเก็บไว้ที่ห้องศูนย์กลางข้อมูล (Data Center) ถือเป็นทรัพย์สินทางการบริหารส าคัญของ
มหาวิทยาลัยสงขลานครินทร์ จ าเป็นต้องได้รับการดูแลรักษาเพ่ือให้เกิดความมั่นคงปลอดภัย สามารถน าไปใช้ประโยชน์
ต่อการวางแผนด้านบริหาร การจัดการเรียนการสอน การวิจัย และการให้บริการวิชาการ  ดังนั้น เพ่ือป้องกันปัจจัยจาก
ภายนอกและปัจจัยภายในมากระทบ และท าให้ระบบเทคโนโลยีสารสนเทศ รวมทั้งอุปกรณ์ต่างๆ เกิดความเสียหายได้ 
มหาวิทยาลัยสงขลานครินทร์จึงได้จัดท าแผนป้องกันปัญหาระบบเทคโนโลยีสารสนเทศจากเหตุการณ์ฉุกเฉิน (IT 
Contingency Plan) เพ่ือเป็นกรอบแนวทางในการดูแลรักษาระบบ ป้องกัน และแก้ไขปัญหาที่อาจกระทบต่อระบบ
เทคโนโลยีสารสนเทศของมหาวิทยาลัยสงขลานครินทร์  

๒. วัตถุประสงค์ 
๒.๑. เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติงาน ในการดูแลระบบรักษาความปลอดภัยด้าน

เทคโนโลยีสารสนเทศ 
๒.๒. เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยสงขลานครินทร์ ให้มีเสถียรภาพและมีความพร้อมใช้งาน 
๒.๓. เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพสามารถแก้ไข

สถานการณ์ได้อย่างทันท่วงที 
๒.๔. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินและลดความเสียที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ

ของมหาวิทยาลัยสงขลานครินทร์  

๓. เหตุภัยพิบัติ 
ภัยพิบัติเป็นภัยที่อาจก่อให้เกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยสงขลานครินทร์ 

ซ่ึงสามารถจ าแนกประเภทของภัยได้ดังนี้ 
๓.๑. ภัยธรรมชาติที่กระท าต่ออาคารสถานที่ตั้งของห้องศูนย์กลางข้อมูล (Data Center) ได้แก ่อัคคีภัย อุทกภัย 

การป้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม  เป็นต้น 
๓.๒. การโจรกรรมอุปกรณ์คอมพิวเตอร์ที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
๓.๓. ระบบสื่อสารของห้องศูนย์กลางข้อมูลที่เชื่อมต่อกับระบบเครือข่ายภายนอกขัดข้อง 
๓.๔. กระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
๓.๕. การบุกรุกหรือโจมตีจากภายนอก เพ่ือเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั้งสร้างความ

เสียหายหรือท าลายข้อมูล
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๓.๖. ไวรัสคอมพิวเตอร์ 
๓.๗. ระบบเสียหายจากภัยสงคราม เหตุจลาจล และการเกิดสถานการณ์ความไม่สงบ 
๓.๘. ระบบเทคโนโลยีสารสนเทศหลักหลักเสียหาย หรือข้อมูลถูกท าลาย 

๔. แนวทางการป้องกันและแก้ไขความเสียหายจากภัยพิบัติ 
๔.๑. ภัยธรรมชาติ 

ภัยธรรมชาติที่กระท าต่ออาคารสถานที่ตั้งของห้องศูนย์กลางข้อมูล ได้แก ่อัคคีภัย อุทกภัย และการป้องกัน
ความชื้นและอุณหภูมิที่ไม่เหมาะสม เป็นต้น 

๔.๑.๑. การป้องกันอัคคีภัย 
(๑) ก าหนดเขตพ้ืนที่ควบคุมการเกิดอัคคีภัย และจัดท าป้ายเตือนให้มองเห็นชัดเจน 
(๒) จัดอบรมแผนป้องกันและระงับอัคคีภัย ซ้อมดับเพลิงและการหนีไฟขั้นต้นให้แก่บุคลากร 

ทุกคนอย่างน้อยปีละ 1 ครั้ง 
(๓) จัดท าระบบดับเพลิงอัตโนมัติส าหรับห้องศูนย์กลางข้อมูล 

๔.๑.๒. การป้องกันอุทกภัย ความชื้น และอุณหภูมิที่ไม่เหมาะสม 
(๑) เปิดเครื่องปรับอากาศและเครื่องควบคุมความชื้น และติดตั้งระบบอัตโนมัติตรวจสอบการ

ท างานตลอด ๒๔ ชั่วโมง 
(๒) ตรวจสอบการรั่วซึมของหลังคาอาคารเพ่ือป้องกันการรั่วซึมของน้ าฝนที่ค้างสะสม 

๔.๒. การโจรกรรมอุปกรณ์ส่วนของการจัดเก็บและให้บริการข้อมูล 
๔.๒.๑. ควบคุมการเข้าออกห้องศูนย์กลางข้อมูล โดยห้ามบุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง เข้าไปใน

ห้อง หากจ าเป็นให้มีเจ้าหน้าทีผู่้รับผิดชอบเป็นผู้รับผิดชอบน าเข้าไป 
๔.๒.๒. จัดให้มีระบบรักษาความปลอดภัยในการเข้าถึงอุปกรณ์คอมพิวเตอร์แม่ข่าย เช่น ระบบยืนยัน

ตัวตนด้วยลายนิ้วมือ (Finger Scan)  
๔.๒.๓. มีเวรเฝ้าระวังและตรวจสอบการท างานของระบบให้ใช้งานได้อยู่เสมอ 
๔.๒.๔. ติดตั้งกล้องวงจรปิด และส่งสัญญาณภาพมาไว้ที่จอภาพส่วนกลาง 

๔.๓. ระบบส่ือสารที่เชื่อมต่อกับระบบเครือข่ายภายนอกขัดข้อง 
๔.๓.๑. ตรวจสอบและเฝ้าระวังระบบเครือข่ายทั้งภายในและภายนอกให้สามารถใช้งานได้ตลอดเวลา 
๔.๓.๒. ต้องจัดให้มีเครือข่ายส ารอง ก าหนดให้ใช้งานได้ในกรณีทีร่ะบบสื่อสารเส้นทางหลักไม่สามารถ 

ใช้งานได้ 
๔.๔. กระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 

๔.๔.๑. มีระบบส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ เพ่ือป้องกันความเสียหายที่อาจเกิดข้ึนกับอุปกรณ์
คอมพิวเตอร์ทั้งในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย  และเครื่องคอมพิวเตอร์ส่วนบุคคล ซึ่งต้อง
มีระยะเวลาในการส ารองไฟฟ้าได้ไม่น้อยกว่า ๒๐ นาท ี
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๔.๔.๒. เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาให้บริการ  ตรวจสอบการท างานของระบบทุกวัน  และ
บ ารุงรักษาเครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอย่างน้อยเดือนละ ๑ ครั้ง  

๔.๕. การบุกรุกหรือโจมตีจากภายนอก เพื่อเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั้งสร้างความ
เสียหายหรือท าลายระบบข้อมูล 

๔.๕.๑. ติดตั้งระบบป้องกันการบุกรุกเครือข่าย เพ่ือตรวจสอบและป้องกันผู้ที่ไม่ได้รับอนุญาตจากระบบ
เครือข่ายอินเทอร์เน็ตและอินทราเน็ต สามารถเข้าสู่ระบบตลอดเวลา 

๔.๕.๒. จัดเวรเฝ้าระวังระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเทอร์เน็ตและอินทราเน็ต 
เพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือมีความถี่ในการเรียกใช้งาน
ผิดปกติ เพ่ือจะได้สรุปหาสาเหตุและป้องกัน 

๔.๕.๓. ติดตั้งระบบป้องกันไวรัสคอมพิวเตอร์ให้ทันสมัย และปรับปรุงอย่างสม่าเสมอ และปิดพอร์ตที่ไม่มี
การใช้งาน 

๔.๕.๔. ก าหนดรหัสผ่านเพ่ือป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต  
๔.๕.๕. ป้องกันการปลอมแปลงหมายเลขไอพีแอดเดรส (IP address)  โดยการกรองแพ็คเกทที่มาจาก

ภายนอก  
๔.๖. ไวรัสคอมพิวเตอร์ 

๔.๖.๑. ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ และต้องใช้โปรแกรมเพ่ือตรวจหา
ไวรัสอย่างน้อยสัปดาห์ละหนึ่งครั้ง 

๔.๖.๒. ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูลต่างๆ 
๔.๖.๓. ใช้ความระมัดระวังในการเปิดอีเมล เช่น ไม่เปิดอีเมลที่ไม่ทราบแหล่งที่มา หรือลบอีเมลทิ้งทันที

ถ้าไม่ทราบแหล่งที่มา 
๔.๖.๔. ระมัดระวังการดาวน์โหลดไฟล์ต่างๆ จากอินเทอร์เน็ต 

๔.๗. ระบบเสียหายจากภัยสงครามหรือเหตุจลาจล และการเกิดสถานการณ์ความไม่สงบ 
เนื่องจากภัยดังกล่าวเป็นภัยจากปัจจัยภายนอกที่ไม่สามารถยับยั้งได้ สามารถป้องกันได้โดยการ

จัดท าศูนย์กลางข้อมูลส ารองนอกอาคารศูนย์คอมพิวเตอร์ และมีระบบส ารองข้อมูลโดยแยกสถานที่
จัดเก็บมากกว่า ๑ ที ่หากความเสียหายกับข้อมูลก็จะสามารถน าข้อมูลที่มีในศูนย์กลางข้อมูลส ารองหรือ
ข้อมูลในระบบส ารองที่จัดเก็บไว้มาใช้แทนได้ทันที 

 
๔.๘. ระบบบริการหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 

๔.๘.๑. ส ารองข้อมูลอัตโนมัติโดยเครื่องคอมพิวเตอร์แม่ข่ายจะส ารองข้อมูลไว้ในเครื่องคอมพิวเตอร์ 
แม่ข่ายซึ่งท าหน้าที่ส ารองข้อมูลกลางทุกวัน โดยเครื่องจะบันทึกประวัติการท างานไว้ทุกวัน  และ
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เครื่องดังกล่าวจะกระจายข้อมูลที่ส ารองไว้ไปยังฮาร์ดดิสก์ภายนอก (External Harddisk) และ
เครื่องคอมพิวเตอร์แม่ข่ายที่ไซต์ส ารองที่คณะทันตแพทยศาสตร์และวิทยาเขตตรัง 

๔.๘.๒. ทดสอบกู้คืนข้อมูลและฐานข้อมูล ที่ได้ส ารองไว้อย่างสม่ าเสมอทุกระบบอย่างน้อยปีละ ๑ ครั้ง 
๔.๘.๓. บ ารุงรักษาข้อมูลและระบบส ารอง  เพ่ือลดความเสียหายของข้อมูล 

๔.๙. การบุกรุก และภัยคุกคามทางคอมพิวเตอร์ โจมตีระบบเครือข่าย   
เพ่ือเป็นการเสริมสร้างความปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่าย มีแนวทางดังนี้  
๔.๙.๑. มีระบบยืนยันตัวตน เพ่ือตรวจสอบสิทธิก่อนเข้าใช้อินเตอร์เน็ตหรือใช้งานระบบเครือข่าย ตาม

อ านาจหน้าที่และความรับผิดชอบ  
๔.๙.๒. ก าหนดมาตรการควบคุมการเข้าออกห้องควบคุมระบบเครือข่ายและการป้องกันความเสียหาย  
๔.๙.๓. หากบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง จ าเป็นต้องเข้าไปในห้องศูนย์กลางข้อมูล จะต้องให้

เจ้าหน้าที่ผู้ดูแลศูนย์กลางข้อมูลเป็นผู้รับผิดชอบน าเข้าไป  และคอยก ากับดูแลตลอดการ
ปฏิบัติงาน ส าหรับประตูเข้าออกมีการติดตั้งระบบสแกนลายนิ้วมือ  และติดตั้งกล้องวงจรปิดเพ่ือ
ป้องกันการโจรกรรม  

๔.๙.๔. ติดตั้งระบบป้องกันการบุกรุกเครือข่าย  เพ่ือป้องกันไม่ให้ผู้ทีไ่ม่ได้รับอนุญาตจากระบบเครือข่าย
อินเตอร์เน็ตสามารถเข้าสู่ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ได โดยเปิด 
ใช้งานตลอดเวลา  

๔.๙.๕. มีเจ้าหน้าที่ดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตขององค์กร 
เพ่ือสังเกตปริมาณข้อมูลบนเครือขา่ยว่ามีปริมาณมากผิดปกติหรือการเรียกใช้ระบบสารสนเทศมี
ความถี่ในการเรียกใช้ผิดปกต ิเพ่ือจะได้สรุปหาสาเหตุและป้องกันต่อไป  

๕. การกู้คืนระบบคอมพิวเตอร์กลับสู่สภาวะปกติ 
การกูค้ืนระบบเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย  โดยปกติระบบเครื่องคอมพิวเตอร์แม่ข่ายและ

ระบบเครือข่าย ต้องอยู่ในสภาพพร้อมให้บริการได้ตลอดเวลา ๒๔ ชั่วโมง หากไม่สามารถให้บริการได้ ต้องรีบกู้ระบบคืน
ให้ได้เร็วที่สุด เพ่ือท าให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพเดิม  เมื่อระบบเกิดความเสียหาย
หรือหยุดท างาน ต้องด าเนินการ ดังนี้ 

๕.๑. ตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบอื่นๆ ที่เกี่ยวข้อง 
๕.๒. จัดหาอุปกรณห์รือชิ้นส่วน เพ่ือทดแทน 
๕.๓. ซ่อมบ ารุงวัสดุอุปกรณ์ท่ีเสียหาย ให้เสร็จภายใน ๔๘ ชั่วโมง 
๕.๔. น าข้อมูลจากสื่อบันทึกข้อมูลส ารองหรือจากระบบส ารองข้อมูลกลับมาใช้งานโดยเร็วภายใน ๔๘ ชั่วโมง 

๖. ผู้รับผิดชอบเมื่อเกิดสถานการณ์ฉุกเฉิน  



๕ 

หน่วยงานต้องจัดเตรียมทีมงาน และมอบหมายหน้าที่ความรับผิดชอบอย่างชัดเจน เพ่ือรองรับกับภัยฉุกเฉินที่
อาจจะเกิดข้ึน ดังนี้  

๖.๑. ระดับนโยบาย  
รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ ดูแล ควบคุม 

ตรวจสอบ เจ้าหน้าที่ในระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่  
๖.๑.๑. ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer: CEO)  
๖.๑.๒. ผู้อ านวยการศูนย์คอมพิวเตอร์  

๖.๒. ระดับปฏิบัติ  
๖.๒.๑. ทีมบริการเครื่องคอมพิวเตอร์แม่ข่าย ท าหน้าที่  

(๑) บริหารจัดการและบ ารุงรักษาเครื่องคอมพิวเตอร์แม่ข่ายให้อยู่ในสภาพพร้อมใช้งาน  
และกู้คืนเมื่อเครื่องไม่ท างาน 

(๒) เฝ้าระวังการท างานของเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลัย 

(๓) ดูแลการส ารองและกู้คืนข้อมูลและฐานข้อมูลจากความเสียหายให้กลับมาใช้งาน
ตามปกติ  

(๔) ทดสอบการกู้คืนข้อมูลในระบบส ารองข้อมูล เพ่ือทดสอบว่าข้อมูลที่ส ารองไว้สามารถน า
กลับมาใช้งานได้เมื่อจ าเป็น 

(๕) บ ารุงรักษาและทดสอบการกู้คืนระบบส ารองข้อมูล เพ่ือให้ระบบมีความพร้อมใช้อยู่
เสมอ 

๖.๒.๒. ทีมบริการระบบเครือข่ายและสื่อสาร 
(๑) อยู่เวรเฝ้าระวังการท างานของระบบเครือข่ายและสื่อสารให้ท างานได้ตลอดเวลาที่เปิด

บริการ 
(๒) บ ารุงรักษาและกู้คืนระบบเครือข่ายและสื่อสารให้ท างานได้ปกติ  
(๓) ค้นหาสาเหตุและอุดช่องโหว่ระบบเครือข่าย เพ่ือป้องกันภัยคุกคามทางคอมพิวเตอร์  
(๔) จัดเตรียมสถานที่ส าหรับไซต์ส ารอง รวมถึงระบบไฟฟ้า ระบบสื่อสาร ระบบปรับอากาศ 

ให้พร้อมใช้งาน  
(๕) บ ารุงรักษาศูนย์กลางข้อมูลเป็นประจ าทุกเดือน  เพ่ือให้ศูนย์กลางข้อมูลอยู่ในสภาพ

พร้อมใช้อยู่เสมอ  
๖.๒.๓. ทีมไฟฟ้า 

(๑) ติดตั้งระบบดับเพลิงอัตโนมัติในห้องศูนย์กลางข้อมูล 



๖ 

(๒) ดูแลและบ ารุงรักษาอุปกรณ์ในห้องศูนย์กลางข้อมูลแห่งที่สองที่อาคารศูนย์ทรัพยากร
เรียนรู้ 

(๓) ดูแลและบ ารุงรักษาระบบไฟฟ้า ระบบปรับอากาศ การควบคุมความชื้นห้องศูนย์กลาง
ข้อมูลที่อาคารศูนย์คอมพิวเตอร์และห้องศูนย์กลางข้อมูลที่อาคารศูนย์ทรัพยากรเรียนรู้ 

(๔) ดูแลระบบแจ้งเตือนระบบไฟฟ้าขัดข้องนอกเวลาราชการ เพ่ือให้เจ้าหน้าที่ผู้รับผิดชอบ
สามารถเข้าไปแก้ไขปัญหาได้อย่างรวดเร็ว 

(๕) ตรวจสอบและเตรียมน้ ามันส ารองส าหรับเครื่องก าเนิดไฟฟ้า  เพ่ือให้เครื่องพร้อมใช้งาน
เมื่อเกิดเหตุไฟฟ้าขัดข้องหรือไฟฟ้าดับ 

(๖) รับผิดชอบการเปิดเครื่องก าเนิดไฟฟ้าเม่ือเกิดเหตุไฟฟ้าขัดข้องหรือไฟฟ้าดับ  
(๗) จัดเวรเฝ้าระวังระบบไฟฟ้า 

๗. การทบทวนและปรับปรุงแผน 
แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ ต้องได้รับการปรับปรุงให้สามารถปรับใช้ได้อย่างเหมาะสม

และสอดคล้องกับการใช้งานตามภารกิจตามที่ระบุอย่างน้อยปีละ ๑ ครั้ง 

๘. การติดตามและรายงานผล  
ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบ ให้ผู้อ านวยการศูนย์คอมพิวเตอร์ 

ทราบเป็นประจ าทุกเดือน   เพ่ือรายงานสรุปให้ผู้บริหารระดับสูงสุดของหนว่ยงาน (Chief Executive Officer: CEO) ทราบ 
และหากมีเหตุฉุกเฉินร้ายแรงต้องรายงานให้ผู้บริหารระดับสูงสุดของหนว่ยงานทราบทันที 




