
 
บทที่ 2 

 
หลักการพื้นฐานของกุญแจอิเล็กทรอนิกส 

 
จากบทที่แลว ผูวิจัยไดกลาวถึงความเปนมาของปญหาที่พบในการใชงานซอฟแวร

ประยุกตที่จําเปนตองจํากัดสิทธิ์ผูใชงาน โดยมุงเนนความสนใจไปที่การสรางกุญแจอิเล็กทรอนิกส
ติดตอผานทาง พอรต USB ของเคร่ืองคอมพิวเตอรสวนบุคคล ดังนั้นเพื่อสรางความเขาใจมากขึ้นใน
การสรางกุญแจอิเล็กทรอนิกสเน้ือหาในบทนี้จึงไดอธิบายถึงพอรต USB การติดตอกับพอรต USB 
อุปกรณที่เชื่อมตอกับพอรต USB และพื้นฐานการเขารหัสลับ การเขารหัสลับแบบ RSA อัลกอริทึม
การลดทอนแบบ Montgomery ซ่ึงเปนแนวทางการออกแบบกุญแจอเิล็กทรอนิกสที่จะกลาวในบทที่ 3 
 
2.1 พอรต USB  

2.1.1 ลักษณะทั่วไปของพอรต USB  
พอรตตางๆ ในเคร่ืองคอมพิวเตอรสวนบุคคล ถูกออกแบบมาเพื่อใชงานเฉพาะ

อยาง ทําใหอุปกรณแตละตัวตองเลือกใชพอรตตางชนิดกันไป เชน พอรตอนุกรม ใชตอกับ โมเดม 
และ เมาส สวนพอรตขนานใชตอกับเครื่องพิมพ ทําใหผูใชงานทั่วไปเกิดความยุงยาก และไมแนใจถึง
ความเสียหายที่อาจเกิดขึ้น หากตออุปกรณกับพอรตผิดชนิด นอกจากนี้ในการออกแบบคอมพิวเตอร
หากมีพอรตมากขึ้น ดังนั้นโอกาสจะเกิดปญหาการแยงกันใชการรองขอสัญญาณขัดจังหวะ (Interrupt 
Request) ซึ่งเปนสวนหนึ่งที่จํากัดการติดตอกับอุปกรณภายนอกของคอมพิวเตอร ทําใหเกิดแนวคิดที่
จะกําหนดมาตรฐานเพื่อสรางเปนพอรต ที่ทําใหการติดตอกับอุปกรณภายนอกอยูในรูปแบบเดียวกัน 
งายสําหรับผูใชทั่วไป และไมมีขอจํากัดในการใชรองขอสัญญาณขัดจังหวะนั้นคือ Universal Serial Bus 
(USB) มีลักษณะเดนดังนี้  

• ใชตัวเชื่อมตอเพียงชนิดเดียว ตอกับอุปกรณไดทุกชนิดเชน เมาส,แผงแปนอักขระ,
จานบันทึกแบบแข็งและเคร่ืองพิมพ เปนตน 

• ไมเกิดการแยงกันใชการรองขอสัญญาณขัดจังหวะ เนื่องจากอุปกรณทุกตัวจะมี
หมายเลขประจําตัว(Product ID) ทําใหแมวา USB จะเปนการสื่อสารแบบอนุกรม 
แตขอมูลจะถึงปลายทางไดโดยเลขประจําตัวของอุปกรณ 

• สามารถรองรับอุปกรณไดมากที่สุด 127 อุปกรณ 
• ทํางานอัตโนมัติเม่ือตออุปกรณเขากับเครื่องคอมพิวเตอร 
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• มีแรงดันจายใหอุปกรณ 5 โวลต เพื่ออํานวยความสะดวกกับอุปกรณแบบพกพา
เชน ipod MP3, จานบันทึกแบบแข็ง USB เปนตน 

• มีกระแสจายใหอุปกรณ 500 มิลลิแอมแปร 

2.1.2 การติดตอกับ USB Port 
กําหนดให เคร่ืองแมขาย คือ เคร่ืองคอมพิวเตอร 

      อุปกรณ  คือ กุญแจอิเล็กทรอนิกส 

หลักการทํางานของเครื่องคอมพิวเตอรเมื่อตองการติดตอกับอุปกรณ USB ในที่น้ีจะ
กลาวถึงเฉพาะระบบปฏิบัติการ วินโดส 98 SE ขึ้นไป เนื่องจากวินโดสที่ตํ่ากวาน้ีไมสามารถใชอุปกรณ 
USB ไดหรือใชไดแตไมโครซอฟตไมแนะนํา สวนระบบปฏิบัติการอ่ืนๆจะไมขอกลาวถึง 

เม่ือโปรแกรมประยุกตตองการติดตอกับฮารดแวรซ่ึงเปนอุปกรณ USB จะตองผาน
ขั้นตอนกระบวนการที่ไมโครซอฟตกําหนดไวดังนี้ 

โปรแกรมประยุกต ซ่ึงจะอยูดานบนสุดจะตองติดตอผานไดนามิกสลิงคไลบรารีของ
วินโดวสซ่ึงเตรียมไวใหผูใชพรอมใชงาน ประกอบดวย 3 ไฟลหลักดังนี้ 

1. hid.dll ใชสําหรับติดตอกับอุปกรณ USB ท่ีเสียบเขามาใหม 
2. setupapi.dll ใชในการหาลักษณะเฉพาะของอุปกรณเชน หมายเลขประจํา

ผลิตภัณฑ (Product Identification :PID),หมายเลขประจําตัวผูผลิต (Vender 
Identification:VID) 

3. kernel32.dll ใชในการแลกเปลี่ยนขอมูลกับอุปกรณ 

เพื่อใหผูใชงานอุปกรณ เขียนโปรแกรมติดตอกับอุปกรณไดสะดวกย่ิงขึ้นวินโดวสได
เตรียมสวนตอประสานโปรแกรมประยุกต (Application Program Interface: API) เพื่อดึงคาฟงกชัน
ตางๆในไดนามิกสลิงคไลบราร่ีทั้ง 3 ไฟลนี้มาใชงานได เมื่อเรียกใชสวนตอประสานโปรแกรมประยุกต
ในสวนของซอฟแวรของวินโดวสจะจัดการกับระบบเอง โดยจะติดตอกับใจกลาง (Kernel) ไปจนถึง
ฮารดแวรซ่ึงในที่นี้คือกุญแจอิเล็กทรอนิกสแสดงในภาพประกอบ 2-1 

ในการสั่งงานจริงสวนตอประสานโปรแกรมประยุกตท่ีเรียกใชจากวินโดสคอนขางจะ
เปนวิธีเรียกใชแบบทั่วไป แตในการสงขอมูลไปใหอุปกรณนั้น จําเปนตองทราบวาอุปกรณที่มีอยูนั้น 
รับสงขอมูลในรูปแบบใด ซ่ึงบริษัทผูผลิตอุปกรณจะใหขอมูลสวนนี้ กับผูที่ตองการนําเอาอุปกรณไป
พัฒนา จึงจะสามารถแลกเปลี่ยนขอมูลกับอุปกรณได  
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ภาพประกอบ 2-1 ลักษณะการติดตอระหวางซอฟตแวรกับฮารแวร 

(ท่ีมา Axelson Jan,2001) 
 

2.1.3 อุปกรณตอประสานกับพอรต USB  
เพื่อใหเคร่ืองแมขายติดตอกับกุญแจอิเล็กทรอนิกสโดยผานอุปกรณตอประสานตัวนี้ 

ซ่ึงอุปกรณตอประสานกับพอรต USB มีคุณสมบัติดังนี้ 

• สนับสนุนการถายโอนแบบควบคุมและแบบขัดจังหวะ ซ่ึงการถายโอนแบบควบคุมใช
สําหรับการตดิตอคร้ังแรกที่มีการเสียบอุปกรณเขากับเคร่ืองแมขาย เพื่อใหเครื่องแม
ขายทราบถึง อุปกรณที่เสียบเขามาในเครือ่งแมขายเปนอุปกรณที่อยูในชัน้ใด ดังนั้น
จึงจําเปนตองมีการถายโอนแบบควบคุมในทุกๆ อุปกรณ USB และการถายโอนแบบ
ขัดจังหวะใชสําหรับวนอานขอมูลใน อุปกรณ 

• มี Endpoint ที่พรอมใชงาน 2 Endpoint ซ่ึง Endpoint คือตําแหนงสุดทายที่เครื่องแม
ขายติดตอมายังอุปกรณ ดังน้ันตองใช 1 Endpoint ในการถายโอนแบบควบคุมเพื่อ
อานคาอุปกรณและ 1 Endpoint สําหรับการถายโอนแบบขัดจังหวะเพื่อรับสงขอมูล 

• ตองการแรงดันขณะทํางานไมเกิน 5 โวลตและกินกระแสนอยกวา 500 มิลลิแอมแปร
ซ่ึงเปนขอจํากัดของพอรต USB   

• สามารถตอประสานกับไมโครคอนโทรลเลอรอีกตัวหนึ่งไดโดยผานทางพอรตขนาน 
• มีขนาดเล็กเพื่อใหเหมาะกับงานประเภทนี้ 



 

 

10

• อุปกรณท่ีมีลักษณะสอดคลองตามท่ีกลาวมาไดแก ชิปของบริษัท NetChip เบอร 
NET2888 ,ชิปของบริษัท ไมโครชิป เบอรPIC16C745 และชิปของบริษัท Philips 
เบอร PDIUSBD11, D12  เปนตน 

2.1.4 ไมโครคอนโทรลเลอร 
ไมโครคอนโทรลเลอรทําหนาที่ประมวลผลการเขาและถอดรหัสลับแบบ RSA พรอม

ตรวจสอบความถูกตองของกุญแจอิเล็กทรอนิกสและเก็บขอมูล สําหรับใหเครื่องแมขายวนมาอานเพื่อ
แสดง ให เ ห็ น ว าผู ใ ช ง าน เ สี ยบกุญแจอิ เ ล็ กทรอนิ กส เ ข า กับระบบก อนก าร ใช ง าน  ซ่ึ ง
ไมโครคอนโทรลเลอรท่ีใชในการเก็บขอมูลดังกลาว จะตองมีคุณสมบัติดังน้ี 

• มีขนาดของหนวยความจําโปรแกรมและหนวยความจําชั่วคราวขนาดใหญ 
• มีความสามารถในการปองกันการอานขอมูลท่ีอยูภายในตัวอุปกรณได ซ่ึงเปนผลให

ไมสามารถทํากุญแจอเิล็กทรอนิกสซํ้าขึ้นมาใหมได 
• มีขนาดเล็ก ตองการกระแสนอยกวา 500 มิลลิแอมแปร 
• อุปกรณท่ีมีลักษณะสอดคลอง ตามที่กลาวมาไดแก PIC16F87xA ,PIC18F242 

2.1.5 USB ไมโครคอนโทรลเลอร 
USB ไมโครคอนโทรลเลอรเปนอุปกรณที่รวมเอาทั้งขอ 2.1.3 และ 2.1.4 มารวมกัน

ซ่ึงลักษณะการทํางานก็จะคลายกัน เพียงแตรวมเอาทั้งอุปกรณดังกลาวมารวมเขาดวยกันเพื่อประหยัด
ตนทุนในการสราง ทั้งนี้อุปกรณ USB ไมโครคอนโทรลเลอรที่ใชทําเปนกุญแจอิเล็กทรอนิกสตองมี
คุณสมบัติคลายคลึงกับที่กลาวมาอุปกรณ USB ประเภทนี้ไดแก ชิปของบริษัท Cypress เบอร 
CY7C637xx, ชิปของบริษัท ScanLogic เบอร SL11R ซ่ึงในงานวิจัยนี้ไมสามารถนําอุปกรณประเภทนี้
มาประยุกตใชได เนื่องจากไมสามารถหาซื้อไดภายในประเทศ รวมถึงอุปกรณมีขนาดใหญไมเหมาะ
กับงานประเภทนี้ 

2.1.6 ชนิดการถายโอนขอมูลภายในบัส USB (Transfer Type) 
2.1.6.1 การถายโอนแบบควบคุม (Control Transfer) 
อุปกรณ USB ทุกชนิดจะตองมีการถายโอนแบบนี้ กอนที่จะเร่ิมตนการถายโอนแบบ

อ่ืน เมื่อเร่ิมที่จะอานขอมูลดิสคริปเตอรตางๆ เครื่องแมขายไดขอมูลมาจากอุปกรณ เครื่องแมขายจะ
พิจารณาวาสามารถรองรับการทํางานไดหรือไม   และจะทําการต้ังคาการทํางานตางๆรวมถึงการ
กําหนดชั้นของอุปกรณ เมื่อต้ังคาไดแลวอุปกรณจะเร่ิมทํางาน ท้ังหมดนี้ใชผาน Endpoint 0 ภายใตการ
ถายโอนแบบควบคุม 
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2.1.6.2 การถายโอนแบบขัดจังหวะ (Interrupt Transfer) 
การรับสงขอมูลชนิดนี้ สรางขึ้นมาเพื่อเลียนแบบการสรางสัญญาณแบบขัดจังหวะของ

อุปกรณใหแกระบบ วิธีเลียนแบบนี้จะอาศัยการวนอานขอมูลจากตัวอุปกรณตางๆ ในระยะเวลาที่
กําหนดอยางสม่ําเสมอหรือเรียกวา การหยั่งสัญญาณ (Polling) โดยอัตราการวนอานขอมูลนี้ จะตองไม
ชาเกินไปเพราะจะทําใหเกิดการสูญเสียขอมูลท่ีอานไมทัน และตองไมเร็วเกินไป เพราะจะทําใหสูญเสีย 
ความกวางของแถบความถี่ และหากอุปกรณไมมีขอมูลที่ตองการสงกลับยังเครื่องแมขาย อุปกรณจะ
สงสัญญาณ No Acknowledge (NAK) ตอบกลับ 

คาบเวลาในการวนอานขอมูลอุปกรณแตละตัว จะขึ้นอยูกับความตองการของอุปกรณ
แตละชนิด คาบเวลานี้สามารถเปลี่ยนไดในชวงกวางต้ังแตการอานทุกๆ 1 เฟรม (1 มิลลิวินาที) ไป
จนถึงทุกๆ 255 เฟรม เครื่องแมขายจะรูคาบเวลาในการวนอานของ Endpoint ที่ใชวิธีการถายโอนแบบ 
ขัดจังหวะจากการอาน เอ็นดพอยตดิสคริปเตอร 

1 เฟรมขอมูล 1 เฟรมขอมูล 1 เฟรมขอมูล 1 เฟรมขอมูล 1 เฟรมขอมูล  
SOF ISO Int Bulk SOF ISO Int Bulk SOF ISO Int Bulk SOF ISO Int Bulk SOF ISO Int Bulk 
   
ขอมูลในแตละแฟรม 
SOF Setup Transaction Out Transaction Out Transaction In transaction Out Transaction  
 
         ขอมูลในแตละทรานแซกชัน 

Token Packet Data Packet Handshake Packet 
     ขอมูลในแตละทรานแซกชัน 

Token Packet Data Packet Handshake Packet 
 
 ขอมูลในแตละแพ็กเก็ต 
Sync PID Device Address Endpoint Number CRC 

ขอมูลในแตละแพ็กเก็ต 
Sync PID 

     ขอมูลในแตละแพ็กเก็ต 
Sync PID  Data(ตามแตละชนิดทรานแซกชัน) CRC 

SOF = เริ่มตนเฟรมขอมูล 
ISO = การถายทอดขอมูลแบบไอโซโครนัส 
Int = การถายทอดขอมูลแบบอินเตอรรัฟต 
Bulk = การถายทอดขอมูลแบบบัลค 
Con = การถายทอดขอมูลควบคุม 

ภาพประกอบ 2-2 โครงสรางการสงขอมูลของ USB 
 
การถายโอนแบบขัดจังหวะนี้ แมวาตองการอัตราการวนอานขอมูลท่ีคงท่ี หากเกิด

ความผิดพลาดของการสงขอมูลซ่ึงก็สามารถสงใหมได ทําใหการถายโอนแบบนี้จึงตองมีการตรวจสอบ
ความถูกตองของอุปกรณที่ใชการถายโอนแบบนี้ และเมื่อเรากําหนดใหมีการตรวจสอบ รหัสประจําตัว
ของผูใชในกุญแจอิเล็กทรอนิกสสามารถทําไดดวยวิธีนี้ 
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2.1.6.3 คลาส HID (Human Interface Device Class) 
ในการติดตอผาน USB นั้นสามารถแบงคลาสออกเปนหลายๆคลาส ดังนี้ 
• อุปกรณคลาสแสดงผล ไดแก จอภาพ 
• อุปกรณคลาสการส่ือสาร ไดแก โมเด็ม 
• อุปกรณคลาสเสียง ไดแก ลําโพง 
• อุปกรณคลาสจัดเก็บขอมูล ไดแก จานแมเหล็กแข็ง, แฮนดด้ีไดร ,ดิสกไดร 
• อุปกรณคลาส HID ไดแก เมาส,แผงแปนอักขระ,จอยสติกส 

 
สําหรับเอกสารนี้จะกลาวถึงเฉพาะคลาส HID เนื่องจากกุญแจอเิล็กทรอนิกสจัดอยูใน

คลาสนี้ในการจัดใหอุปกรณ USB อยูในคลาส HID น้ันจะใหความสําคัญไปที่ขนาดของขอมูลที่ส่ือสาร
ระหวาง เคร่ืองแมขายกับอุปกรณโดยจะแตกตางกันไปตามความเร็วของอุปกรณ USB ซ่ึงกุญแจ
อิเล็กทรอนิกสเปนอปุกรณ UBS ความเร็วต่ํามีขนาดของขอมูลใน 1 การถายโอนเทากับ 8 ไบต กุญแจ
อิเล็กทรอนิกสจะติดตอกับ HID ได 2 ลักษณะคือ สัญญาณควบคุมเพื่อกําหนดใหมีการวนรออาน
ขอมูลโดยใช Endpoint O  และสัญญาณ Interrupt เพื่อใชในการรับสงขอมูลใน Endpoint 1 ซ่ึง HID นี้
สามารถใช วิชวล C++ หรือวิชวลเบสิก 6.0 ในการเขียนโปรแกรมกําหนดคาตางๆ ไดตามตองการ 

 
2.2 การเขารหัสลับขอมูล  

ในระบบจริงจะเกิดการสื่อสารระหวางแมขายกับอุปกรณ USB  จึงตองปองกันขอมูล
ระหวางการสื่อสารผานสายนําสัญญาณ เพื่อมิให ผูไมประสงคดี นําขอมูลไปใชได วิธีการปองกัน คือ
นําขอมูลมาเขารหัสลับ (Encryption) นั้นคือทําใหขอมูลน้ันเปนความลับ ซ่ึงผูที่มีสิทธิ์เทานั้นที่สามารถ
อานขอมูลและเขาใจความหมายของขอมูลนั้นไดดวยการถอดรหัสลับ (Decryption) เปนผลให สามารถ
รักษาขอมูลใหเปนความลับได (Confidentiality) และกําหนดผูมีสิทธิ์ (Authentication & 
Authorization) สําหรับการเขารหัสลับและถอดรหัสลับจะอาศัยสมการทางคณิตศาสตรที่ซับซอนและ
ตองอาศัยกุญแจซึ่งอยูในรูปของพารามิเตอรที่กําหนดไว (สําหรับตัวกุญแจจะมีความยาวเปนบิต หาก
กุญแจมีความยาวมาก ปลอดภัยจะมากตามไปดวย เนื่องจากจะตองใชเวลาเพิ่มขึ้นในการคาดเดา
กุญแจของผูบุกรุก) ในการเขาและถอดรหัสลับ สามารถแบงออกเปน 2 ประเภทคือ การเขารหัสลับ
แบบกุญแจสมมาตร (Symmetric Key Cryptography หรือ Secret Key Cryptography) และการเขารหัส
ลับแบบอสมมาตร (Asymmetric Key Cryptography หรือ Public Key Cryptography)  ซ่ึงในที่น้ีจะ
กลาวถงึเฉพาะการเขารหัสลับแบบอสมมาตร 
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2.2.1 การเขารหัสลับแบบกุญแจอสมมาตร  
การเขาและถอดรหัสลับ ดวยกุญแจตางกัน มีขั้นตอนดังแสดงในภาพประกอบ 2-3 

กลาวคือเม่ือเครื่องแมขายเปนผูสง ทําการเขารหัสลับขอความ (Plaintext) ไปเปนขอความที่เขารหัส
แลว (Ciphertext) ดวยกุญแจสาธารณะของผูรับซึ่งเมื่อผูรับรับขอมูลที่ถูกเขารหัสแลว จะนํากุญแจใน
การถอดรหัส ซ่ึงเปนกุญแจของตนเองทําการถอดรหัสลับขอมูลที่ไดรับเปนขอความเดิมอีกคร้ังหน่ึง 

 

 
ภาพประกอบ 2-3 ระบบการเขาและถอดรหัสลับ แบบกุญแจอสมมาตร 

เม่ือนํามาประยุกตใชกับกุญแจอิเล็กทรอนิกสซ่ึง PC จะทําหนาที่เปนเครื่องแมขาย
โดยจะเขารหัสลับขอมูล เปนขอมูลท่ีถูกเขารหัสและถูกสงไปยังกุญแจอิเล็กทรอนิกส เมื่อกุญแจ
อิเล็กทรอนิกสรับมาแลว จะถอดรหัสลับขอความดวยกุญแจสวนตัวของกุญแจอิเล็กทรอนิกสในการสง
ขอความดวยการเขารหัสลับกุญแจแบบอสมมาตร ผูรับจะใชกุญแจสวนตัวในการถอดรหัสลับ ปจจุบัน
การเขารหัสลับแบบอสมมาตรมีหลายชนิด แตในที่นี่จะกลาวถึงเฉพาะการเขารหัสลับแบบ RSA 
 
2.3 การเขารหัสลับแบบ RSA 

อัลกอริทึม RSA ไดรับการพัฒนาขึ้นที่มหาวิทยาลัย MIT ในป 1977 โดย
ศาสตราจารย 3 คน ซ่ึงประกอบดวย Ronald Rivest, Adi Shamir และ Leonard Adleman ชื่อของ
อัลกอริทึมไดรับการตั้งชื่อตามตัวอักษรตัวแรกของนามสกุลของศาสตราจารยทั้งสามคน ซ่ึงกําหนดให 
n = p*q โดย p และ q เปนจํานวนเฉพาะที่ไมซํ้ากันและเขียนเปนฟงกชันทอเทียนตออยเลอร (Euler 
totient ) ไดเปน 

)1)(1()( −−= qpnφ   (2.1)  

เลือกตัวเลข 1<e< )(nφ  ไดเปน 

gcd(e, ))(nφ = 1  (2.2) 

คํานวณคา d จาก d = e -1 mod )(nφ   (2.3) 
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โดยที่ e เปนกญุแจสาธารณะและ d เปนกญุแจสวนตัว โดยท่ัวไปจะเลือกคา e นอยๆ  
เชน e = 216 +1 สวนคาของ d ,p และ q ตองเปนความลับ เพื่อใชสําหรับคํานวณสมการ  C = Me (mod 
n) เมื่อ M คือขอมูลดิบซึ่งเปนคา 0 ≤  M <  n คาของ C เปนคาที่เขารหัสลับแลว และสามารถ
ถอดรหัสลับไดจากสมการ M = Cd  (mod n)  

ขั้นตอนการเขาและถอดรหัสลับ 
1. สุมเลข จํานวนเฉพาะมา 2 ตัวในที่น้ีกําหนดใหเปน p,q 
2. n = p*q 
3. เลือกเลข จํานวนเฉพาะมา 1 ตัวคือ d ซึ่งตองเปนไปตามเงื่อนไขนี้ 1<d<φ(n) 
4. หาคาผกผันของ d คือ ed mod φ(n) = 1 

การเขารหัสลับสามารถทําไดโดย นําขอมูลท่ีตองการเขารหัสลับเชนตองการเขารหัส
ลับคําวา RENA โดยกําหนดให A=00,B=01,C=02,…,Z=25 จากน้ันทําตามขั้นตอนทั้ง 4 ขางตน คือ p 
= 53 และ q = 61 ได n = 3233 และ φ(n) = 3120 เลือก d = 791ได e = 71 นําคาตางๆ มาเขารหัสลับ
ดวยสมการ C = Me mod n ได RE=1704 และ NA=1300 จากน้ันแทนในสมการได 170471 mod 3233 = 
3106 และคา 130071 mod 3233 = 0100 น้ันหมายความวาขอมูลที่เขารหัสลับแลวคือ 3106 0100 
และในการถอดรหัสลับใชสมการ M = Cd mod n ได 3106791 mod 3233 =1704 ซ่ึงเปนขอมูลที่ถูกตอง 

ในการนําไปใชกับกุญแจอเิล็กทรอนิกสไมสามารถนําวิธีนี้ไปใชไดโดยตรง เน่ืองจาก
จํานวนของตัวเลขท่ีคํานวณมีคามากเชน 2131 = 9.7453656071460446110921078004887e+40 สังเกต
วาตัวเลขมากเกินกวาที่ไมโครคอนโทรลเลอรจะคํานวณได ดังนั้นจึงดําเนินการศึกษาสมการรูปแบบ
เลขชี้กําลังมอดุลาร  

 
2.4 การลดทอนสมการรูปแบบ RSA 

การคํานวณสมการการเขารหัสลับแบบ RSA โดยทั่วไปจะถูกเรียกวาสมการเลขชี้
กําลังมอดุลาร ซ่ึงประกอบดวยสวนชี้กําลังคือ Me และสวนที่เปนมอดูโลคือ C := (Me) mod n ผลการ
คํานวณในแตละขั้นตอนที่ทําการหาผลลัพธจําเปนตองลดลง ในการคํานวณวิธีการตางๆ ซ่ึงจะไมยก
กําลังสมการโดยตรง สามารถทําไดดวยวิธีการดังนี้ 

2.4.1 วิธีการทวินิยม (Binary Method) 
วิธีการนี้จะสแกนบิตของเลขชี้กําลัง จากซายไปขวาหรือขวาไปซายโดยการคํานวณแต

ละขั้นตอนจะขึ้นอยูกับคาของบิตที่สแกนไดโดยกําหนดให k เปนจํานวนบิตของ e เชน k= 1+[log2 e] 
และสามารถเขียนคา e ไดใหมดังนี้ 
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e = (ek-1ek-2…e1e0) = ∑
−

−

1

0
2

k

i

i
ie   (2.4) 

เมื่อ k คือจํานวนบิตของ e 
ดังนั้น ei ∈{0,1} วิธีการทวินิยมสามารถคํานวณไดจาก 

The Binary Method 
Input: M,e,n 
Output: C=Me (mod n) 

1. if ek-1 = 1 then C := M else C: = 1 
2. for i = k -2 down to 0 

2a. C:= C*C (mod n) 
2b. if ei = 1 then C:=C*M (mod n) 

3. return C 
 
ตัวอยางเชน ให e = 250= (11111010) ซ่ึงได k = 8 โดยเริ่มให C := M เมื่อ ek-1= e7 = 

1 จากนั้นทําตามขั้นตอนวิธกีารทวินิยมซึ่งจะไดผลลัพธดังตารางประกอบ 2-1 

ตารางประกอบ 2-1 ตัวอยางการคํานวณของวิธีการทวินิยม 
 

                      
จากตารางประกอบ 2-1 จะเห็นไดวาจํานวนครั้งในการคณูกันระหวาง C*C และ C*M 

ที่เกิดขึ้นจากการคํานวณโดยใชวธิีการทวินิยมคาของ M250 พบวาจะเทากับ 7+5 = 12 ครั้งซ่ึงพิจารณา
จากขั้นตอน 2a และขั้นตอน 2b เมื่อกําหนดให ek-1 = 1 เปนดังนี ้

Maximum:(k-1) + (k-1) = 2(k-1) = 14 คร้ัง (2.5)  
Minimum:(k-1) + 0= k-1= 7 คร้ัง  (2.6) 

i ei Step 2a Step 2b 
6 1 (M2) = M2 M2*M = M3 
5 1 (M3)2=M6 M6*M = M7 
4 1 (M7)2 = M14 M14*M = M15 
3 1 (M15)2 = M30 M30*M = M31 
2 0 (M31)2 = M62 M62 
1 1 (M62)2 = M124 M124*M = M125 
0 0 (M125)2 = M250 M250 



 

 

16

Average:(k-1)+(k-1)  =
2
3 (k-1)   = 11.5 ครั้ง (2.7)  

2.4.2 วิธีการ m-ary  

วิธีการ m-ary เปนการปรับปรุงวิธีการทวินิยม โดยแบงการสแกนบิตของ e ไดดังนี้ 

• สแกน 2 บิต เรียกวา วิธีจตุนิยม (Quaternary ) 
• สแกน 3 บิต เรียกวา วิธีอัฐนิยม (Octal) 

ในการแบงบิตออกเปนกลุมโดยแทน s ดวยบล็อกของ r เชน s*r = k ถา r ไมใช
ตัวหารของ k ซึ่งสามารถเขียนไดใหมดังน้ี 

Fi = (eir+r-1eir+r-2…eir) = ∑
−

=

+
1

0

2
r

j

i
jire   (2.8) 

เม่ือ 10 −≤≤ mFi และ ∑ −

=
=

1

0
2s

i
ir

iFe  โดยที่วิธีการ m-ary จะคํานวณคาของ 
Mw (mod n) เปนอันดับแรกเมื่อ w = 2,3,…,m-1 และคาของ Fi จะไมเปนศูนย 

The m-ary Method 
Input: M,e,n 
Output: C = Me mod n 

1. Computer and store Mw (mod n) for all w= 2,3,4,…m-1 
2. Decompose e into r-bit words Fi for i = 0,1,2,…s-1 
3. C := MFs-1 (mod n) 
4. for i = s-2 downto 0 

4a. C :=C2r (mod n) 
4b. if Fi 0≠  then C := C*MFi (mod n) 

5. return C 
 

2.4.2.1 วิธีการจตุนิยม 

วิธีการนี้จะกําหนดใหคา e เปนกลุมในการ Scan คร้ังละ 2 บิตโดยกําหนดให (00) = 
0, (01)=1, (10)=2 และ (11)=3 ใชสําหรับ Step 4b ที่อาจตองการคา M0,M1,M2 และ M3 ดังตัวอยาง 
เม่ือให e = 250 และแบงกลุมบิต กลุมละ 2 บิต 

e = 250 = 11 11 10 10  (2.9) 
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เม่ือ s = 4 ซ่ึงเปนจํานวนของกลุม ซึ่งไดมาจาก s = k/r = 8/2 = 4 และสามารถเขียน
เปนตารางประกอบ 2-2 กอนการคํานวณจริง ไดดังนี้ 

ตารางประกอบ 2-2 การเตรียมคา Mw กอนการคํานวณและแบง e ออกเปนกลุมๆ ละ 2 บิต 

bits w Mw 
00 0 1 
01 1 M 
10 2 M*M=M2 
11 3 M2*M=M3 

 
 วิธีจตุนิยมกําหนดให C := MF3 = M3 (mod n) และสามารถประมวลผลตามขั้นตอน

วิธีการของ m-ary ไดดังน้ี 

ตารางประกอบ 2-3 ตัวอยางการคํานวณวิธีการจตุนิยม 

 

 

 จากตารางประกอบ 2-3 สังเกตไดวาจํานวนการคูณแบบมอดุลารตองการเทากับ 11 
ครั้ง โดยไดมาจากการเตรียมการแบงกลุม 2 คร้ัง + ความยาวของ e มีหนวยเปนบิต + ขั้นตอนใน 
Step 4b จะได 2+6+3 = 11 ครั้ง 

2.4.2.2 วิธีการอัฐนิยม 
วิธีการน้ีแบงกลุมของ e ออกเปนกลุมละ 3 บิตดังตัวอยางเชน e = 250 จะได 

e = 250 = 011 111 010 (2.10) 

โดยกําหนดให s = k/r = 9/3 = 3 และกอนการคํานวณจริงตองสรางตาราง กอนการ
คํานวณจริง ในขั้นตอนตางๆ ของคา Mw (mod n) สําหรับคา w = 2, 3, 4, 5, 6, 7 ดังน้ี 

i Fi Step 4a Step 4b 
2 11 (M3)4 = M12 M12*M3=M15 
1 10 (M15)4=M60 M60*M2=M62 
0 10 (M62)4=M248 M248*M2=M250 
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ตารางประกอบ 2-4 การเตรียมคา Mw กอนคํานวณและแบง e ออกเปนกลุมละ 3 บิต 

 

                     
กอนการคํานวณจริงตองสรางตารางประกอบ 2-4 เพื่อใหทราบถึงคายกกําลังของ M 

จากนั้นกําหนดให C := MF2 = M3 (mod n) และสามารถคํานวณคา M250 (mod n) ไดดังนี้ 
 

ตารางประกอบ 2-5 ตัวอยางการคํานวณวิธีการอัฐนิยม 

i Fi Step 4a Step 4b 
1 111 (M3)8=M24 M24*M7=M31 
0 010 (M3)8=M248 M248*M2=M250 

 

จากตารางประกอบ 2-5 สังเกตไดวาการคํานวณ M250 (mod n) โดยใชวิธีการของอัฐ
นิยม ตองการการคํานวณจํานวนทั้งหมด 6+6+2 = 14 ครั้ง อยางไรก็ตามเม่ือมองไปที่การคําควณ Mw 
(mod n) ของคา w ท้ังหมด w= 2, 3, 4, 5, 6, 7 ไมไดนําคาของ w ทั้งหมดมาใชในการประมวลผลจริง 
ดังนั้นจึงสามารถปรับแตงขั้นตอนท่ี 1 ของวิธีการ m-ary และกอนการคํานวณ Mw (mod n) เฉพาะคา w 
ที่นํามาคํานวณคา e ตัวอยางเชน e = 250 สามารถคํานวณกําลังโดยใชการคูณเพียง 4 ครั้ง 

 

 

 

 

Bits w Mw 
000 0 1 
001 1 M 
010 2 M*M=M2 
011 3 M2*M=M3 
100 4 M3*M=M4 
101 5 M4*M=M5 
110 6 M5*M=M6 
110 7 M6*M=M7 
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ตารางประกอบ 2-6 การเตรียมคา Mw กอนคํานวณ หลังจากปรับปรุง 

 

 

 

 

 

 

จากตารางประกอบ 2-6 เปนตารางที่ปรับปรุงการคํานวณคาของ Mw โดยจะคํานวณ
เฉพาะคา Mw ท่ีจําเปนตองใชงานเทานัน้ ซ่ึงจะลดการคํานวณได 2 ครั้งเม่ือเทียบกับการคํานวณคา Mw 
ทั้งหมดโดยพิจารณาจาก 4+6+2 = 12 ครั้ง และเม่ือพิจารณาตอจะพบวาถา k มีคามากๆ คาเฉล่ียของ 
การคูณ และวิธีตีตารางโดยวิธีการ m-ary จะไดเปนดังน้ี 

กําหนดให 2r = m และ 
r
k  เปนจํานวนเต็ม 

• Preprocessing Multiplication (Step 1): m – 2 = 2r-2= 2 เมื่อ r=2 (2.11)  

• Squarings (Step 4a): ( 
r
k -1) * r  =  k-r= 6 (2.12) 

• Multiplications (Step 4b): ( )21)(1()11)(1 r

r
k

mr
k −−−=−− = 2.25 (2.13) 

ดังนั้นโดยทั่วไปวิธีการ m-ary ตองการ: )21)(1(22 rr

r
krk −−−+−+−  =10 (2.14) 

คาเฉล่ียของการตีตาราง(ขั้นตอน 4a) ในวิธีการทวินิยมสามารถหาโดยการแทนคา r = 
1 และ m = 2 ซ่ึงจะได )1(

2
3

−k  ฉะนั้นจึงกําหนดให r = r* สําหรับแตละคา k ซ่ึงเปนคาเฉล่ียในการ

หา คาการคูณโดยวิธีการของ m-ary ท่ีนอยที่สุด ตามตารางประกอบ 2-7 ซ่ึงเปนคาเฉล่ียของ การตี
ตาราง ของวิธกีารทวินิยมและวิธีการ m-ary ดวยการแทนคา r ที่ดีที่สุด 

 

 

bits w Mw 
000 0 1 
001 1 M 
010 2 M*M=M2 
011 3 M2*M=M3 
100 4 M3*M=M4 
111 7 M4*M3=M7 
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ตารางประกอบ 2-7 การเปรียบเทียบวิธีการทวินิยมกับวิธีการ m-ary  

 

 

จากตารางประกอบ 2-7 จะสังเกตไดวาแนวโนมของคาเปอรเซ็นตการลดทอนซึ่งใชวิธี 
m-ary เปรียบเทียบกับวิธีการทวินิยมคือ 33% ซ่ึงพิสูจนไดจาก 

3
2)211(

3
2

)1(
2
3

)21)(1(22
lim ≈

−
+=

−

−−+−+− −
−

∞→ rk

r
krk r

rr

k
      (2.15) 

2.4.3 วิธีการแบบปรับแตง m-ary  
จากขั้นตอนการลดทอนของดวยวิธีการของ m-ary ที่ผานมาพบวาตองเตรียมการกอน

การคํานวณจริงทุกๆ คา ทําใหเกิดการสูญเสียในบางคา Mw ที่ไมไดใชงานจริง จึงจําเปนตองปรับแตง 
m-ary เพื่อจะคํานวณเฉพาะคา Mw ท่ีจําเปนตองใชงานเทานั้น อยางไรก็ตามในการแบงคา e ออกเปน
สวนๆ สามารถพิจารณาได 2 แบบคือ แบบศูนยและไมใชศูนยซ่ึงใชการลดทอนในขั้นตอนท่ี 4b ของ
วิธีการ m-ary ซ่ึงในขัน้ตอนตอไปจะแสดงใหเหน็ถึงวิธีการคูณและวิธีการตีตาราง 

2.4.3.1 การลดทอนการเตรียมการ Multiplications 
วิธีนีเ้ปนการลดจํานวนการเตรียมการกอนการคํานวณจริง โดยการแบงกลุมของ k 

ออกเปนกลุมๆ ในที่นีจ้ะแบงออกเปน 4 บิตตอกลุมนั้นคือ เมื่อ k= 16, d=4 สามารถเขียนไดเปน 1011 
0011 0111 1000 ซ่ึงถือไดวาจะเตรียมการเฉพาะ w = 3,7,8,11 ซ่ึงเปนคาท่ีจําเปนตอการใชงานสามารถ
คํานวณไดดังน้ี  

k binary m-ary r* Savings % 
8 11 10 2 9.1 
16 23 21 2 8.6 
32 47 43 2,3 8.5 
64 95 85 3 10.5 

128 191 167 3,4 12.6 
256 383 325 4 15.1 
512 767 635 5 17.2 

1024 1535 1246 5 18.8 
2048 3071 2439 6 20.6 
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M2 = M * M 
M3 = M2 * M 
M4 = M2 * M2 
M7 = M3 * M4 
M8 = M4 * M4 
M11 = M8 * M3 

สังเกตไดวาทําการคํานวณเพียง 6 คร้ัง แตวิธีการ m-ary จะไมคํานึงถึงความตองการ
คา ยกกําลังและจะคํานวณทุกๆ คาของ w เมื่อพิจารณาเพิ่มขึ้นจะพบวาจํานวนของคาที่สามารถ
ประหยัดไดเปน m-2 = 2d – 2 ซ่ึงกรณีนี้จะเกิดขึน้เมื่อคาของยกกําลังเปน 1 คือ 0001 0001 0001 0001 

2.4.3.2 Constant Length Nonzero Windows (CLNW) 
การแบงกลุมในลักษณะนี้จะใชหลักการเทคนิคพื้นฐานของสไลควินโดวส กลาวคือจะ

ทําการแยก e ในสวนที่เปน 0 และ 1 (วินโดวส) Fi ของความยาว L(Fi) โดยที่คาสมาชิกในกลุมจะ
กําหนดเปนคาคงท่ีและสามารถหาการเตรียมการกอนคํานวณเปนจํานวนที่นอยท่ีสุด ซ่ึงในการ
แบงกลุมจะใหความสนใจที่ บิต 1 เปนหลัก ดังอัลกอริทึมน้ี 

The Sliding Windows Method 
Input : M,e,n. 
Output : C = Me (mod n). 

1. Compute and store Mw (mod n) for all w= 3,5,7,…,2d – 1. 
2. Decompose e into zero and nonzero windows Fi length L(Fi) for i = 0,1,2,…p-1. 
3. C := 1−kFM (mod n). 
4. for I =  p-2 downto 0 

4a. C := C )(2 FiL (mod n) 
4b. if Fi ≠ 0 then C := C*MFi (mod n) 

5. return C 

การแบงคาของ e ออกเปนสวนๆ โดยพิจารณาถึงความเปนไปไดของคา e ที ่
เตรียมการกอนคํานวณนอยที่สุดเชน  e = 111 00 101 0 001 จะเตรียมเฉพาะคาที่คาของ w = 3,5,7 
ตามตารางประกอบ 2- 8  
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ตารางประกอบ 2-8 การเตรียมการคํานวณของ CLNW 

Bits w Mw 
001 1 M 
010 2 M*M = M2 
011 3 M*M2 = M3 
111 7 M5*M2 = M7 

 
เม่ือเตรียมการเรียบรอยแลว คาที่ไดจะนําไปประมวลผลตอไปเชน M3665 (mod n) 

สามารถคํานวณไดดังตารางประกอบ 2-9 จะเห็นไดวาการเตรียมการกอนคํานวณ = 4+9+2=15 ครั้ง 

ตารางประกอบ 2-9 ตัวอยางการคํานวณแบบ CLNW 

i Fi L(Fi) Step 4a Step 4b 
3 00 2 (M7)4 = M28 M28 
2 101 3 (M28)8=M224 M224*M5 = M229 
1 0 1 (M229)2=M458 M458 
0 001 3 (M458)8=M3664 M3664 * M = M3665 

 

2.4.4 อัลกอริทึมการลดทอนแบบ Montgomery  
อัลกอริทึมการลดทอนแบบ Montgomery นี้ถูกคนคิดพัฒนาเพื่อใหเหมาะกับ

ไมโครโปรเซสเซอร ซ่ึงจะมีความสามารถประมวลผลทางคณิตศาสตรมอดุโลกําลัง 2 ไดรวดเร็ว ดังน้ัน
การประมวลผลของการลดทอนแบบ Montgomery จะปราศจากการนําคามามอดุโล n โดยตรง แตจะ
ทําการแปลง n ใหอยูในรูปของ 2 ยกกําลัง n นั้นคือ r กําหนดให 2k-1 ≤  n < 2k เมื่อ r เปน 2k โดยที่ r 
และ n จะตองมีความสัมพันธกับจํานวนเฉพาะเชน gcd(2k,n)=1 แนวคิดของการลดทอนแบบ 
Montgomery จะอาศัยพื้นฐานดังนี้ 

ใหจํานวนเต็มบวก a < n จะได 

 a = nra mod⋅   (2.16) 
 เขียนใหมไดดังน้ี 

10|mod −≤≤⋅ ninri   (2.17) 
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 ในฟงกชัน้การคูณแบบ Montgomery (Montgomery product) ตองการคา a และ b   

nrbaR mod1−⋅⋅=   (2.18) 

 คา 1−r เปนคาสวนกลับของ r modulo n เชน  
nrr mod11 =⋅−   (2.19) 

 ผลของจํานวนจริงเขียนไดดังนี้ 

nbaR mod⋅=   (2.20) 

เม่ือ      nrbaR mod1−⋅⋅=  

                  = nrrba mod1−⋅⋅⋅  

                  = nrba mod⋅⋅    (2.21) 

การลดทอนแบบ Montgomery ตองการคา n’ ซ่ึงเปนจํานวนจริงจากสมการ 

1'1 =⋅−⋅ − nnrr  (2.22) 

จํานวนจริง r-1 และ n’ ทั้งสองคานี้สามารถหาไดจาก อัลกอริทึมสวนขยายแบบยุคลิด
(extended Euclidean) ซ่ึงอัลกอริทึมการคูณแบบ Montgomery คํานวณหา u = )(mod1 nrba −⋅⋅   ได
ดังนี้ 

Function MonPro( ba, ) 
Step 1. t: = ba,  
Step 2. m: = t * n’ mod r 
Step 3. u: = (t + m*n)/r 
Step 4. if u ≥ n then return u-n else return u 

ลักษณะที่สําคัญที่สุดของอัลกอริทึมการคูณแบบ Montgomery คือการประมวลผล
โดย มอดุโล r และหาร r ซ่ึงทั้ง 2 การประมวลผลนี้ สามารถทํางานไดรวดเร็วเนื่องจาก r คือ 2k ซ่ึงจะ
สังเกตไดวาวิธีการที่กลาวมาขางตน จะปรับปรุงวิธีการคํานวณโดยการลดเตรียมการกอนการคํานวณ
จริงแตวิธีการของการลดทอนแบบ Montgomery จะเนนไปที่การมอดุโลท่ี r เปนหลัก เนื่องจากแตละ
รอบของการคํานวณจะตองผานฟงกชัน MonPro ทําใหหากมอดุโล r และหาร r ไดจะทําใหการ
ประมวลผลเร็วขึ้นตามไปดวย 
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ในการคํานวณสมการเขารหัสลับแบบ RSA นอกจากตองใชฟงกชันการคูณแบบ 
Montgomery ซ่ึงเขียนไดเปน MonPro( ba, ) แลวยังจําเปนตองใชฟงกชันเลขชี้กําลังมอดุลาร เขียนได
เปน ModExp(M,e,n) ซ่ึงเปนฟงกชันหลักในการเขารหัสลับ โดยฟงกชั้นนี้จะใชหลักการพื้นฐานของ
วิธีการทวินิยมและ n ตองเปนจํานวนคี่เทานั้น ซ่ึง n คือ p * q 

Function ModExp(M,e,n) {n is odd} 
Step 1. Compute n’ using Euclid’s algorithm 
Step 2. M = M*r mod n 
Step 3. C  = r mod n 
Step 4. for i = k-1 down to o do 

Step 4a.       C = MonPro(C ,C ) 
Step 4b.       if ei=1 then C  = MonPro( M ,C ) 

Step 5. C = MonPro(C ,1) 
Step 6. return C 

 
จากฟงกชัน ModExp(M,e,n) จะเริ่มคํานวณจากการหาคา M  โดยใชตัวหารคลายๆ 

กับขั้นตอนที่ 2 และ 3 ของฟงกชัน MonPro( ba, ) และไมจําเปนตองเตรียมการกอนการคํานวณจริง
เน่ืองจากมันถูกคํานวณในลูปการคูณของ Montgomery ซึ่งก็คือมอดุโล 2k และหาร 2k   

จากหลักการท่ีกลาวมาขางตนสามารถเขียนขั้นตอนการหาคา C = Me mod n ไดดังน้ี 

1. r = 2k  โดยหา k ไดจาก 

2k-1 ≤  n < 2k    เมื่อ  k คือจํานวนบิตของ n 
                                 n คือ p x q 

2. นําคา r และ n หา gcd(r,n) = 1 โดยมีอัลกอริทึมในการหาดังนี้ 

GCD Algorithm 
INPUT : two positive integers x and y with  x  ≥  y 
OUTPUT: gcd (x,y) 
1. g = 1 
2. While both x and y are even do the following  : x=x/2  , y=y/2  , g=2g 
3.While  x ≠ 0  do the following: 
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While x is even do : x=x/2 
While y is even do : y =y/2 
T= | x-y| /2 
If x ≥ y then x=t; otherwise, y=t 

4. Return(g*y) 

3. ใชอัลกอริทึม Extended Euclid หาคา r-1 และ n’  จากสมการ r*r-1 – n*n’ = 1 

Binary extended gcd algorithm 
1.  g = 1 
2.  While x and y are both even ,do the following : x=x/2  , y=y/2  ,  g=2g 
3.  u=x , v=y , A=1 , B=0 , C=0 , D=1 
4.  While u is even do the following: 

4.1   u  =  u / 2 
4.2.  if  A=B=0 (mod 2) then A=A/2,B=B/2 ; otherwise, A=(A+y) / 2 , B=(B-x)/2 

5.  While v is even do the following 
5.1  v  =  v/2 
5.2. if C=D=0 (mod 2) then C=C/2 , D=D/2 ; otherwise,C=(C+y)/2,D=(D-x)/2 

6.  If  u  >  v  then  u  =  u – v , A= A-C ,B=B-D; otherwise, v = v–u , C = C- A ,D=D-B 
7. If  u = 0, then  a = C, b=D and  return (a,b,g*v); otherwise, go to step 4 

4. ใชฟงกชัน MonPro( ba, ) และฟงกชัน MonExp(M,e,n) เพื่อหาคา C จากสมการ C = Me mod n 
โดยที่ e ตองแปลงเปนฐานสองซึ่งใชวิธีการของบนพืน้ฐานของวิธีการทวินิยม 

ตัวอยาง การคํานวณหาคา C = 710 mod 13 โดยใชอัลกอริทึมการลดทอนแบบ Montgomery   
วิธีทํา M = 7,e= 10 ,n=13 
step 1:ได r = 2k= 16 ใช Euclid’s algorithm หาคา r-1 และ n’ ได16*9 –13*11= 1น้ันคือ r-1 = 9 และ 
n’ = 11 
step 2: หา M จาก M =M*r mod n = 7*16 mod 13 = 8 
step 3: หา C  จาก C = r mod n = 16 mod 13 = 3 ดังนั้นได C = 3 และ M = 8 
 



 

 

26

 

 

 
 
 
 
 
 
 
 

Step 5 : C= MonPro(12,1) = 4 
Step 6 : return 4 

จากตัวอยางขางตนหากคํานวณคาโดยไมใชทฤษฎีการลดทอนแบบ Montgomery จะ
ได 710 = 282 475 249 จะเห็นไดวาตัวเลขจะมากขึ้นเปนทวีคูณซ่ึงเปนผลมาจากการยกกําลังตัวเลขและ
หากเลขยกกําลังมีคามาก ผลลัพธของการยกกําลังจะมากทวีคูณตามไปดวย ซ่ึงเมื่อใชการลดทอน
แบบ Montgomery พบวาคาที่มากที่สุดจะเกิดขึน้ในขั้นตอนท่ี 2 และขั้นตอนที่ 3 ของฟงกชนั Monpro 
= 99 ซึ่งจะเห็นไดวาตัวเลขที่เกิดจากการคํานวณแตกตางกันประมาณ 100,000 เทา เมื่อใชการลดทอน
แบบ Montgomery เขาชวยตัวเลขที่ยกกําลังมากๆ จะทําใหการวนทําซ้ําของฟงกชนั Monpro มีรอบ
ทํางานหลายรอบ (เทากับคาของ e) แตไมมีผลใหตัวเลขที่เกิดจากการทําซ้ํามากขึ้น ซ่ึงมีความเปนไป
ไดที่การเขารหัสลับแบบ RSA สามารถทําไดบนไมโครคอนโทรลเลอรเนื่องจากไมโครคอนโทรลเลอร
ไมสามารถคํานวณตัวเลขทีม่ีขนาดใหญได  

 
2.5 สรุปทายบท 

ในการสรางกุญแจอเิล็กทรอนิกสท่ีติดตอกับคอมพิวเตอรผานทางพอรต USB นั้นมี
ขั้นตอนที่ซับซอนพอสมควร รวมถึงการเขารหัสลับแบบ RSA มีลักษณะที่เดนคือกุญแจที่ใชในการเขา
และถอดรหัสลับ แตกตางกันและในการใชทฤษฎีการลดทอนแบบ Montgomery จะมีกระบวนการ
ขั้นตอนที่ซับซอนและตองเปนไปตามลําดับ โดยผานขั้นตอนดังนี้ 

1. หาคา r 
2. หาคา gcd(r,n) 
3. หาคา n’ จาก rr-1 – nn’ = 1 
4. หาคา Monpro(a,b) และ Monexp(M,e,n) 

ei Step 4a Step 4b 
1 
0 
1 
0 

MonPro(3,3) =3 
MonPro(8,8)=4 
MonPro(4,4)=1 
MonPro(7,7)=12 

MonPro(8,3)=8 
 
MonPro(8,1)=7 

การคํานวณหาคา MonPro(3,3) 
t = 3*3 = 9 
m = 9*11 mod 16 = 3 
u =(9+3*13)/16 = 48/16=3 
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โดยแตละขั้นตอนจะไมทําใหตัวเลขเพิ่มขึน้เปนทวีคูณ และไมจําเปนตองเตรียมการกอนการ
คํานวณจริงตางกับการใชวิธีการแบบอื่นๆ  


