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บทที่ 2

ภัยคุกคามและการโจมตี

2.1  บทนํา

เหตุการณหรือการกระทําท่ีเปนการละเมิดความปลอดภัยของระบบคอมพิวเตอร
นั้นมีหลากหลายรูปแบบดวยกัน ซ่ึงแตละรูปแบบของการกระทําจะมีวิธีการและทําใหเกิดความ
เสียหายแตกตางกัน บทนี้จะนําเสนอเนื้อหาเก่ียวกับภัยคุกคามและการโจมตีในรูปแบบตางๆ ท่ี
กระทํากันในปจจุบัน และมีผลตอการรักษาความปลอดภัยของระบบคอมพิวเตอรและเครือขาย

2.2  ภัยคุกคาม (Threat) และการโจมตี (Attack)

ภัยคุกคาม [NCSC-TG-004, 1988] คือ บุคคล ส่ิงของและเหตุการณใดๆ ก็
ตามท่ีมุงรายหรือเปนสาเหตุของภัยอันตรายตางๆท่ีจะเกิดขึ้นกับระบบคอมพิวเตอรในรูปแบบ
ของการทําลาย เปดเผย แกไขขอมูลและรวมถึงการท่ีทําใหระบบไมสามารถใหบริการแกผูใชได 
โดยท่ีภัยคุกคามอาจจะเกิดขึ้นโดยอุบัติเหตุ เชน ไฟไหม น้ําทวม เปนตน หรือเกิดขึ้นโดยเจตนา
ของบุคคลท่ีประสงครายตอระบบโดยการโจมตี ซ่ึงเปนการกระทําโดยพยายามท่ีจะขามผาน 
(bypass) กระบวนการการควบคุมความปลอดภัยของระบบคอมพิวเตอร

บุคคลท่ีกระทําการโจมตีหรือบุกรุกระบบหรือท่ีเรียกวาผูบุกรุก (Intruder) สามารถ
แบงไดเปน 2 ประเภทคือ

1. ผูบุกรุกจากภายนอก (Outsider Intruder) หมายถึง ผูบุกรุกท่ีมาจากภายนอก
เครือขายขององคกร เชน การโจมตีโดยผานเครือขายอินเทอรเน็ตในรูปแบบตางๆ

2. ผูบุกรุกจากภายใน (Insider Intruder) หมายถึง ผูบุกรุกท่ีเปนผูใชซ่ึงมีสิทธิในการ
ใชระบบหรือเครือขายภายในองคกร โดยรวมถึงผูใชท่ีใชสิทธิไปในทางท่ีผิดหรือ
การลักลอบใชสิทธ์ิของผูใชคนอ่ืนๆ
การโจมตีระบบหรือเครือขายนั้นผูบุกรุกจะทําการโจมตีในลักษณะหรือรูปแบบท่ี 

แตกตางกันท้ังนี้ขึ้นอยูกับวัตถุประสงคของการโจมต ี William Stallings [Stallings, 1995] ได
แบงประเภทการโจมตีตามลักษณะการกระทํา ได 4 ประเภทดังนี้

1. Interruption คือ การทําใหทรัพยากรของระบบถูกทําลาย ทําใหไมสามารถให
บริการหรือไมสามารถใชงานไดอีก เชน การทําลายอุปกรณหรือเคร่ือง
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คอมพิวเตอรการตัดสายสัญญาณท่ีใชในการติดตอส่ือสาร การทําใหเครือขายทวม 
(Network Flooding) เปนตน

2. Interception คือ การท่ีบุคคล โปรแกรมหรือเคร่ืองคอมพิวเตอรท่ีไมไดรับอนุญาต
สามารถเขาถึงทรัพยากรหรือขอมูลได เชน การดักฟงสัญญาณการส่ือสาร 
(Wiretapping) บนสายสัญญาณส่ือสารในเครือขาย การคัดลอกไฟลหรือโปรแกรม
โดยไมไดรับอนุญาต เปนตน

3. Modification คือ การท่ีบุคคลหรือโปรแกรมท่ีไมไดรับอนุญาตสามารถเขาถึง
ทรัพยากรและแกไขไดดวย เชน การแกไขขอมูลในไฟล การปรับเปล่ียนโปรแกรม
ใหมีการทํางานท่ีตางไปจากการทํางานปกติหรือการแกไขขอมูลท่ีรับสงในเครือขาย

4. Fabrication คือ การท่ีบุคคลหรือโปรแกรมท่ีไมไดรับอนุญาตปลอมแปลงขอมูลขึ้น
มาในระบบ เชน การปลอมขอมูล ขาวสารท่ีรับสงในเครือขาย การเพ่ิมขอมูลใน
ไฟล

โดยลักษณะของการโจมตีท้ัง 4 ประเภทสามารถแสดงเปนแผนภาพไดดังภาพประกอบ 2.1

ภาพประกอบ 2.1 แผนภาพแสดงลักษณะการโจมตี
                         ท่ีมา : Stallings, William. 1995

Information
     Source

Information
 Destination

(a)  Normal flow

(c)  Interception(b)  Interruption

(e)  Fabrication(d)  Modification
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สําหรับการโจมตีประเภท Interception นั้น William Stallings ไดจัดใหเปนการ
โจมตีแบบ passive และการโจมตีประเภท Interruption, Modification และ Fabrication เปนการ
โจมตีแบบ active ซ่ึงวิธีการและรูปแบบของการโจมตีแบบ active และ passive ไดกลาวในหัวขอ 
2.3 และ 2.4 ตามลําดับ

2.3  Active Attack

การโจมตีแบบ active เปนการโจมตีท่ีทําใหเกิดการแกไข/เปล่ียนแปลงของขอ
มูลหรือระบบ และการสรางขอมูลขึ้นมาใหมโดยการปลอมแปลง เชน การเปล่ียนแปลงขอมูลใน
ไฟลหรือการเพ่ิมไฟลท่ีไมไดรับอนุญาตเขาไปในระบบ รวมถึงการทําใหระบบไมสามารถให
บริการผูใชได การโจมตีรูปแบบนี้สามารถตรวจจับไดงาย เนื่องจากมีรองรอยการกระทําท่ีสามาร
ตรวจสอบดูได แตการปองกันจะทําไดคอนขางยาก วิธีการโจมในรูปแบบ active โดยท่ัวไปมีดังนี้

2.3.1  ไวรัส (Virus)

ไวรัสคือชุดคําส่ังหรือโปรแกรมชนิดหนึ่งท่ีมีความสามารถในการสําเนาตัวเองเขาไป
อยูในระบบคอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบคอมพิวเตอร
อ่ืนๆ แตไวรัสจะไมสามารถแพรกระจายจากเคร่ืองหนึ่งไปยังอีกเคร่ืองหนึ่งไดดวยตัวมันเอง โดย
ท่ัวไปเกิดจากการท่ีผูใชเปนพาหะ นําไวรัสจากเคร่ืองหนึ่งไปยังอีกเคร่ืองหนึ่ง เชน เม่ือผูใชสง
อีเมลโดยแนบไฟลท่ีมีไวรัสไปดวย การแลกเปล่ียนไฟลโดยใชแผนดิสกเก็ตและเม่ือผูใชรับไฟลมา
ใชไวรัสก็จะแพรกระจายไปยังเคร่ืองของผูใชนั้นและจะเปนวงจรในลักษณะนี้ตอไปเร่ือยๆ  
จุดประสงคและรายละเอียดการทํางานของไวรัสแตละตัวขึ้นอยูกับผูเขียนโปรแกรมไวรัสนั้นๆ เชน 
อาจสรางไวรัสสําหรับไปทําลายโปรแกรมหรือขอมูลอ่ืนๆ ท่ีอยูในเคร่ืองคอมพิวเตอรหรือแสดงขอ
ความทางจอภาพ เปนตน

ตัวอยางไวรัสคอมพิวเตอรท่ีเปนท่ีรูจักกันโดยท่ัวไป เชน  Stoned, Melissa,
CIH/Chernobyl, Michelangello หรือแมแตไวรัสท่ีใชช่ือไทย เชน ลาวดวงเดือน เปนตน

ประเภทของไวรัส
โปรแกรมไวรัสมีหลากหลายชนิด ซ่ึงสามารถจัดประเภทของไวรัสตามการทํางานได 

ดังนี้
1. Boot Sector Virus หรือ Boot Infector Virus คือไวรัสท่ีเก็บตัวเองอยูใน

บูตเซกเตอร (Boot Sector) ของดิสก สวนของบูตเซกเตอรนี้จะถูกใชงานเม่ือ
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มีการเปดเคร่ืองคอมพิวเตอรขึ้นมา โดยระบบอานขอมูลในบูตเซกเตอร ซ่ึงมี
โปรแกรมเล็กๆ ไวใชในการเรียกระบบปฎิบัติการขึ้นมาทํางาน ดังนั้นบูต 
เซกเตอรไวรัสจะเขาไปแทนท่ีโปรแกรมดังกลาว และไวรัสประเภทนี้ถาไปอยู
ในฮารดดิสก ก็จะเขาไปอยูบริเวณท่ีเรียกวา Master Boot Sector หรือ 
Parition Table ของฮารดดิสก ดังนั้นถาบูตเซกเตอรของดิสกใดมีไวรัส
ประเภทนี้อยู ทุกคร้ังท่ีบูตเคร่ืองขึ้นมาโดยมีการเรียกระบบปฏิบัติการจาก
ดิสกตัวดังกลาว โปรแกรมไวรัสจะทํางานกอนและจะเขาไปฝงตัวอยูในหนวย
ความจําเพ่ือเตรียมพรอมท่ีจะทํางานตามท่ีไดถูกกําหนดไว ไวรัสประเภทนี ้ได
แก ไวรัส Michelangello, Empire และ Stoned เปนตน

2. Program Virus หรือ File Infector Virus เปนไวรัสอีกประเภทหนึ่งท่ีจะแฝง
ตัวอยูกับโปรแกรมซ่ึงปกติก็คือ ไฟลท่ีมีนามสกุลเปน .COM หรือ .EXE บน
ระบบปฏิบัติการวินโดวส นอกจากนี้ไวรัสบางชนิดอาจจะถูกเก็บไวใน
โปรแกรมท่ีมีนามสกุลเปน .SYS, .DLL และ .OVL ไดดวย ซ่ึงวิธีการท่ีใช
เพ่ือทําการนําไวรัสไปใสในโปรแกรมมีอยูสองวิธี คือ การแทรกตัวเองเขาไป
อยูในโปรแกรม ผลก็คือหลังจากท่ีโปรแกรมนั้นมีไวรัสแลว ขนาดของ
โปรแกรมจะใหญขึ้นหรืออาจมีการสําเนาตัวเองเขาไปทับสวนของโปรแกรมท่ี
มีอยูเดิมซ่ึงทําใหขนาดของโปรแกรมไมเปล่ียน และยากท่ีจะซอมใหกลับเปน
ดังเดิม การทํางานโดยท่ัวไปของไวรัสชนิดนี้คือ เม่ือมีการเรียกโปรแกรมท่ีมี
ไวรัส สวนของไวรัสจะทํางานกอนและจะถือโอกาสนี้ฝงตัวเขาไปอยูในหนวย
ความจําทันทีแลวจึงใหโปรแกรมนั้นทํางานตามปกติตอไป เม่ือไวรัสเขาไปฝง
ตัวอยูในหนวยความจําแลว หลังจากนี้ไปถามีการเรียกโปรแกรมอ่ืนๆ ขึ้นมา
ทํางานตอ ตัวไวรัสก็จะสําเนาตัวเองเขาไปในโปรแกรมเหลานั้นเปนการแพร
ระบาดตอไป สวนวิธีการแพรระบาดของโปรแกรมไวรัสอีกวิธีหนึ่งก็คือ เม่ือมี
การเรียกโปรแกรมท่ีมีไวรัสอยูไวรัสจะเขาไปหาโปรแกรมอ่ืนๆ ท่ีอยูในดิสก
เพ่ือทําสําเนาตัวเอง แลวจึงใหโปรแกรมท่ีถูกเรียก นั้นทํางานตามปกติตอไป 
ไวรัสประเภทนี ้ไดแก ไวรัส WinVir, CIH/Chernobyl และ Christmas tree 
เปนตน

3. Polymorphic Virus เปนช่ือท่ีใชในการเรียกไวรัสท่ีมีความสามารถในการแปร
เปล่ียนตัวเองไดเม่ือมีสรางสําเนาตัวเองเกิดขึ้น ซ่ึงอาจแปรเปล่ียนไดหลาก
หลายรูปแบบ ผลก็คือ ทําใหไวรัสเหลานี้ยากตอการถูกตรวจจับดวยโปรแกรม
ตรวจหาไวรัส ไวรัสประเภทนี ้ ไดแก ไวรัส DarkParanoid, Whale และ
WildLick เปนตน
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4. Stealth Virus เปนช่ือท่ีใชเรียกไวรัสท่ีมีความสามารถในการพรางตัวตอการ
ตรวจจับได เชน ไวรัสแบบ File Intector เม่ือไวรัสไปแฝงตัวอยูกับโปรแกรม
ใดแลวจะทําใหขนาดของโปรแกรมนั้นใหญขึ้น แตถาโปรแกรมไวรัสนั้นเปน
แบบ stealth virus จะไมสามารถตรวจดูขนาดท่ีแทจริงของโปรแกรมท่ีเพ่ิมขึ้น
ได เนื่องจากตัวไวรัสจะเขาไปควบคุมระบบปฏิบัติการ เม่ือมีการใชคําส่ัง
แสดงขอมูลของไฟล เชน DIR หรือโปรแกรมใดก็ตามเพ่ือตรวจดูขนาดของ
โปรแกรม ระบบปฏิบัติการก็จะแสดงขนาดเหมือนเดิม ทุกอยางราวกับวาไมมี
อะไรเกิดขึ้น ไวรัสประเภทนี ้ ไดแก ไวรัส Brain, Soulfly, Shrapnel และ 
Pandemonium  เปนตน

5. Macro Virus โดยท่ัวไปไฟลขอมูลจะไมสามารถแพรกระจายไวรัสไดเพราะไม
สามารถส่ังใหไฟลดังกลาวทํางานได แตโปรแกรมในปจจุบัน เชน Microsoft 
Word, Excel และชุด Office ไดเพ่ิมความสามารถขึ้นโดยไดเพ่ิมสวนของ
ภาษามาโคร (Macro Language) ในการทํางานกับไฟลขอมูล ซ่ึงคําส่ังมาโคร
เหลานี้จะทํางานโดยอัตโนมัติตามเหตุการณท่ีกําหนด เชน ทํางานเม่ือเปด
ไฟล ซ่ึงความสามารถดังกลาวไดนําไปสูการพัฒนาไวรัสในรูปแบบของ Macro 
Virus โดยจะแฝงอยูกับไฟลขอมูลหรือไฟลซ่ึงใชเปนตนแบบ (Template) ใน
การสรางเอกสาร (ประเภท document, spreadsheet และ powerpoint 
เปนตน) หลังจากท่ีตนแบบในการใชสรางเอกสารมีไวรัสแลว ทุกๆ เอกสารท่ี
เปดขึ้นใชดวยตนแบบนั้นก็จะมีไวรัสดวย ไวรัสประเภทนี้ไดแก ไวรัส 
Acces s .Love l y ,  Winwo rd/Concept , Excel/Compat  และ  
Word97/Melissa เปนตน

6. Visual Basic Script Virus ซ่ึง Visual Basic Script หรือ VBSscript เปน
ภาษาหนึ่งท่ีใชเขียนรวมกับภาษา HTML ในพัฒนาเว็บเพจ ดังนั้นไวรัสท่ี
พัฒนาดวย VBScript จะซอนตัวในเว็บไซตตางๆ และเม่ือผูใชงานเปดเว็บ
เพจท่ีมีไวรัสนี้อยู ก็จะโจมตีเคร่ืองของผูใชผานโปรแกรม Web Browser แลว
หลังจากนั้นก็แพรกระจายผานอีเมล โดยใชโปรแกรม Microsoft Outlook 
เพ่ือโจมตีหรือกระจายไวรัสไปยังผูอ่ืนตอไป โดยอาศัย mailing list หรือราย
ช่ืออีเมลท่ีเก็บอยูในเคร่ืองนั้นๆ นอกจากนี้ VBScript ยังสามารถเขาถึงและ
ทํางานกับไฟลระบบบนเคร่ืองคอมพิวเตอรของผูใชซ่ึงเปดเว็บเพจท่ีมีไวรัสนั้น
ไดดวยเชนกัน ไวรัสประเภทนี้ไดแก ไวรัส VBS/Haptime, VBS/Redlof, 
VBS/AnnaKournikova และ JS.Fortnight เปนตน
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7. Companion Virus เปนไวรัสท่ีอาศัยจุดออนในเร่ืองลําดับความสําคัญในการ
ทํางานของนามสกุลไฟลโปรแกรม โดยท่ัวไปเม่ือผูใชพิมพช่ือโปรแกรมท่ี
ตองการทํางาน ระบบจะตรวจสอบวามีช่ือไฟลโปรแกรมท่ีตองการและนาม
สกุลเปน .com กอน แตหากไมมีแลวจึงจะหาช่ือไฟลโปรแกรมท่ีมีนามสกุล
เปน .exe ตอในภายหลัง หลักการทํางานไวรัสประเภทนี้คือหาไฟลโปรแกรม
ท่ีมีนามสกุลเปน .exe และสรางไฟลท่ีเปนไวรัสใหมีช่ือเหมือนกันกับช่ือไฟล 
ดังกลาว แตมีนามสกุลเปน .com ดังนั้นเม่ือผูใชพิมพคําส่ังเรียกใชโปรแกรม 
โปรแกรมท่ีเปนไวรัสก็จะถูกส่ังใหทํางานกอน แลวจึงสงการทํางานไปยังไฟล
โปรแกรมท่ีเปน .exe ในภายหลัง ดังนั้นหากในระบบมีไวรัสประเภทนี้อยู 
สามารถสังเกตไดงายคือ มีไฟลท่ีมีนามสกุล .com มากเปนพิเศษและมีไฟลท่ี
มีช่ือเหมือนกันโดยมีท้ังนามสกุล .com และ .exe กัน ไวรัสประเภทนี้ไดแก  
ไวรัส W32/Parrot-A, W32/Lovgate,  Win95.Companion และ Sandrine 
เปนตน

8. Cluster Virus / Directory Virus  ไวรัสประเภทนี้ทํางานโดยการเปล่ียน
แปลงขอมูลเก่ียวกับไดเรคตอร่ีของไฟลตางๆใหช้ีไปยังตําแหนงท่ีเก็บ
โปรแกรมไวรัสแทนท่ีจะช้ีไปยังตําแหนงท่ีเก็บไฟลโปรแกรมปกต ิ ดังนั้นเม่ือ
ส่ังใหไฟลโปรแกรมทํางาน ไวรัสก็จะทํางานกอนแลวจึงส่ังใหโปรแกรมท่ี
ตองการทํางานในภายหลัง ไวรัสประเภทนี้ไดแก ไวรัส DIR-II และ Byway 
เปนตน

9. Hoax หรือ ขาวไวรัสหลอกลวง เปนรูปแบบหนึ่งของการกอกวนท่ีมีผลตอผูใช
คอมพิวเตอรจํานวนมาก โดยไวรัสหลอกลวงพวกนี้จะมาในรูปของอีเมล การ
สงขอความตอๆ กันไปผานทางโปรแกรมรับสงขอความหรือหองสนทนา
ตางๆ ซ่ึงสามารถสรางความวุนวายใหเกิดขึ้นไดมากหรือนอยเพียงใดนั้นขึ้น
กับเทคนิคและการใชจิตวิทยาของผูสรางขาวขึ้นมา โดยสวนใหญอีเมล
ประเภทนี้จะมีหัวขอท่ีชวนเช่ือ อางแหลงขอมูลและบริษัทใหญๆ เปนการ
สรางความเช่ือม่ันและเม่ือผูรับสงตอไปยังเพ่ือนสนิทและคนคุนเคยก็ยิ่งสราง
ความเช่ือม่ันมากขึ้น จากนั้นผูรับก็จะทําตัวเปนผูสงตอไปอีกหลายๆทอด ซ่ึง
เปนลักษณะเดนของขาวไวรัสหลอกลวง หากไดรับจดหมายประเภทนี้ก็ไมควร
ท่ีจะสงไปตอ แตควรตรวจสอบจากแหลงขอมูลท่ีถูกตองกอนทําการสงตอไป 
สวนเหตุผลท่ีทําใหขาวไวรัสหลอกลวงถูกจัดวาเขาขายไวรัสคอมพิวเตอร 
เพราะวาเปนการเอาจุดเดนในดานพฤติกรรมของผูใชอีเมลท่ีสามารถสงจด
หมายหรือขอความท่ีเขาถึงคนหมูมากไดในเวลาอันรวดเร็ว มาเปนเคร่ืองมือ
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ในการสรางความเสียหาย ซ่ึงลักษณะนี้เปรียบไดกับไวรัสท่ีมีการระบาดและ
กระจายตัวไปอยางรวดเร็ว ซ่ึงบุคคลท่ีสงอีเมลดังกลาวออกไป ก็เปรียบ
เสมือนพาหะของไวรัส ซ่ึงวิธีการปองกัน คือ หากไดรับอีเมลท่ีมีขอความใน
ทํานองท่ีกลาวขางตน ควรลบท้ิงทันทีและไมควรสงตอใหผูอ่ืน เนื่องจากเปน
ขาวท่ีไมเปนความจริง แลวยังเปนการเพ่ิมภาระใหกับระบบเครือขายอีกดวย

2.3.2  มาโทรจัน (Trojan Horse)

เปนการโจมตีท่ีไดรับการตั้งช่ือตามตํานานมาโทรจัน โดยท่ีในทางคอมพิวเตอรนั้น 
มาโทรจันหมายถึงโปรแกรมท่ีมุงประสงครายตอระบบแตไดปลอมหรือหลอกผูใชใหเขาใจวาเปน
โปรแกรมท่ีดีมีประโยชนไมมีอันตรายใดๆ แตเม่ือโปรแกรมถูกนําเขาและทํางานก็จะปฏิบัติการ
อ่ืนๆ นอกจากหนาท่ีเดิม เชน การขโมยขอมูลความลับตางๆ เชน บัญชีผูใชและรหัสผาน เปนตน
การยึดเปนฐานท่ีม่ันเพ่ือโจมตีคอมพิวเตอรเคร่ืองอ่ืน หรือเม่ือผูใชเปดโปรแกรมมาโทรจันขึ้นมาก็
จะเปนการเปดชองทางใหบุคคลอ่ืนท่ีมีโปรแกรมควบคุมเขามากระทําการมิชอบท่ีเคร่ืองของของ
ตนเองได

โปรแกรมมาโทรจันถือเปนโปรแกรมท่ีไมมีคําส่ังหรือการทํางานท่ีเปนอันตรายตอ
คอมพิวเตอรโดยตรงและเปนโปรแกรมท่ีไมสามารถแพรกระจายได ซ่ึงจะไมเหมือนกับไวรัสท่ี
สามารถแพรกระจายไปยังโปรแกรมหรือไฟลอ่ืนๆ บนเคร่ืองได สามารถแบงโปรแกรมมาโทรจัน
ออกเปนหลายประเภทตามลักษณะการคุกคามและการทํางาน เชน

- Client/Server เปนโปรแกรมมาโทรจันท่ีประกอบดวยโปรแกรม 2 สวน โดย
โปรแกรมสวนท่ีถูกสงไปทํางานบนเคร่ืองปลายทางท่ีตองการจะเรียกวา 
เซิรฟเวอร (Server) และเม่ือโปรแกรมสวนนี้ถูกติดตั้งและทํางานแลวก็จะเปด
ชองทางใหโปรแกรมอีกสวนท่ีทํางานอยูบนเคร่ืองของผูบุกรุก ซ่ึงจะเรียกวา ไคล
เอ็นต (Client) สามารถควบคุมเคร่ืองดังกลาวไดจากระยะไกล โปรแกมมาโทร
มันประเภทนี ้ไดแก Back Orifice, Subseven และ Netbus เปนตน

- Keylogger โปรแกรมประเภทนี้จะทําหนาท่ีบันทึกการกดคียตางๆ ในขณะท่ีกําลัง
ใชคอมพิวเตอร ซ่ึงรวมถึงการกดคียเพ่ือใสขอมูลบัญชีผูใชและรหัสผานดวย 
แลวบันทึกหรือสงขอมูลนี้ไปยังผูบุกรุก เพ่ือใหผูบุกรุกสามารถนําขอมูลเหลานี้มา
ใชเปนประโยชนในการบุกรุกในภายหลัง

โปรแกรมมาโทรจันสวนใหญจะแฝงตัวมาในรูปแบบของโปรแกรมเกมส  
การดอวยพร รูปภาพสกรีนเซฟเวอร (screen saver) และรูปแบบอ่ืนๆ ท่ีทําใหมีความนาสนใจท่ี
จะส่ังใหทํางาน ดังนั้นแนวทางการปองกันก็คือ จะตองไมเปดหรือส่ังงานโปรแกรมใดก็ตาม ท่ีได
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รับมาจากแหลงท่ีไมมีความนาเช่ือถือหรือไมรูจัก และควรจะตองมีการตรวจสอบความถูกตอง
สมบูรณของโปรแกรมกอนการใชงาน

2.3.3  แบคทีเรียม (Bacterium)

แบคทีเรียมเปนโปรแกรมคอมพิวเตอรท่ีจะทําการคัดลอกตัวเอง (replicate) ภาย
ในระบบคอมพิวเตอรท่ีอาศัยอยู จนกระท่ังครอบครองการทําการงานของหนวยประมวลผล 
หนวยความจําหรือพ้ืนท่ีของดิสกหรือทรัพยากรอ่ืนๆ ของระบบ จนทําใหระบบทํางานชาลงและไม
สามารถใหบริการไดในท่ีสุด สําหรับการแพรกระจายของแบคทีเรียมภายในเคร่ืองคอมพิวเตอร 
แตละเคร่ืองนั้นสามารถทําไดดวยตัวเอง ในลักษณะของการคัดลอกตัวเองขึ้นมา ตางจากไวรัสท่ี
ตองไปอาศัยหรือแฝงตัวกับไฟลหรือโปรแกรมอ่ืนๆ แตอยางไรก็ตามสําหรับการแพรกระจายไป
ยังเคร่ืองอ่ืนๆ ตองอาศัยผูใชเปนพาหนะเชนเดียวกับไวรัส

2.3.4  เวิรม (Worm)

เวิรมเปนโปรแกรมคอมพิวเตอร ท่ีสามารถแพรกระจายไดดวยตัวเองผานเครือขาย
ไปยังคอมพิวเตอรหรืออุปกรณอ่ืนๆ ท่ีตออยูบนเครือขายดวยกัน ลักษณะการแพรกระจายคลาย
ตัวหนอนท่ีเจาะไชไปยังเคร่ืองคอมพิวเตอรตางๆ แพรพันธุดวยการคัดลอกตัวเองออกเปนหลาย 
ๆ โปรแกรมและสงตอผานเครือขายออกไป

กําเนิดของเวิรมเกิดขึ้นในป ค.ศ. 1988 โดยโรเบิรต มอริส (Robert Morris, Jr.) 
ซ่ึงประวัติของเวิรมดูไดจาก [Schmidt and Darby, 2001] เวิรมถือวาเปนโปรแกรมคอมพิวเตอร
ชนิดหนึ่งท่ีแพรระบาดไดดวยตัวเองจากเคร่ืองคอมพิวเตอรหนึ่งสูเคร่ืองคอมพิวเตอรหนึ่งโดยไม
ทําลายไฟลหรือขอมูล ตางจากไวรัสท่ีอาจจะมีการทําลายไฟลหรือขอมูลตางๆในระบบ และไวรัส
จะตองมีพาหะในแพรระบาดไปยังเคร่ืองอ่ืนๆ ในปจจุบันเวิรมจะมาในรูปแบบของอีเมล โดยเม่ือ
มีผูสงจดหมายอิเล็กทรอนิกสและแนบโปรแกรมติดมาดวยในสวนของไฟลท่ีแนบมาดวย
(attached file) และสําหรับผูใชบนระบบปฏิบัติการวินโดวสสามารถคลิกไฟลเหลานั้นเพ่ือเรียกใช
หรืออานไฟลได ซ่ึงเทากับเปนการเรียกโปรแกรมท่ีสงมาใหทํางาน ถาส่ิงท่ีสงมานี้เปนเวิรม ก็จะ
เปนการเร่ิมตนการทํางาน โดยจะคัดลอกตัวเองและสงจดหมายอิเล็กทรอนิกสไปใหผูอ่ืนอีก ตัว
อยางเวิรมท่ีแพรกระจายผานจดหมายอิเล็กทรอนิกสท่ีรูจักกันแพรหลายคือ Love BUG/Love 
Letter ซ่ึงระบาดเม่ือ 4 พฤษภาคม 2543 [CERT Advisory CA-2000-04, 2000] สรางความ
เสียหายกับขอมูลจํานวนมหาศาล ความจริงการแพรขยายระบาดของเวิรมมีมาหลายคร้ังแลว แต
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เวิรมหลายตัวไมไดสรางความเสียหายมากนัก เพราะไมไดทําลายระบบคอมพิวเตอรหรือขอมูล 
แตเวิรม Love BUG/Love Letter ไดเขาไปทําลายขอมูลในเคร่ืองของผูใช สําหรับเวิรมตัวนี้เขียน
ขึ้นเปนไฟล .vbs (Visual Basic Script) ซ่ึงสามารถเรียกใชงานไดทันทีเหมือนไฟลโปรแกรม

2.3.5  ประตูลับ (Trapdoor/Backdoor)

ประตูลับเปนกลไกทางดานซอฟตแวรหรือฮารดแวร โดยผูพัฒนาทําขึ้นเพ่ือผาน
ระบบการปองกันเขาไปทํางาน ซ่ึงประตูลับเปนวิธีการในผานการควบคุมและไดมาซ่ึงสิทธิระดับ 
ผูดูแลระบบหรือ superuser ซ่ึงเดิมผูพัฒนาโปรแกรมจะใชในการติดตามและทดสอบโปรแกรม 
โดยท่ีสามารถไปยังจุดท่ีตองการไดถามีปญหาท่ีตองแกไข สวนใหญ backdoor จะถูกเอาออกกอน
ท่ีสงโปรแกรมไปยังลูกคา แตก็ไมเสมอไปและในบางคร้ังประตูลับจะถูกสรางหรือติดตั้งโดย
โปรแกรมท่ีมุงประสงคราย เชน ไวรัส มาโทรจัน เปนตน

ในเชิงประวัติศาสตรแลวประตู ลับนั้นมีมานานแลว ซ่ึงจากเอกสารเ ร่ือง 
"Reflections on Trusting Trust" โดย Ken Thompson [Thompson, 1984] ไดเปดเผยประตูลับ
ท่ีมีอยูในยูนิกซรุนตนๆ ท่ีอาจถือวาเปนการเจาะระบบความปลอดภัยดวยเชนกัน

ปจจุบันมีการนําเอาลักษณะการทํางานของประตูลับไปใชรวมกับการโจมตีวิธีการ
อ่ืนดวย โดยเฉพาะการนําไปใชรวมกับโปรแกรมประเภทมาโทรจัน เพ่ือสรางชองทางใหผูบุกรุก
สามารถมาควบคุมเคร่ืองคอมพิวเตอรท่ีถูกโจมตีไดจากระยะไกล  ตัวอยางโปรแกรมท่ีมีการ
ทํางานในลักษณะนี้ เชน Back Orifice, Subseven และ NetBus เปนตน นอกจากนี้เวิรมบางตัวก็
จะมีการติดตั้งประตูลับไวในเคร่ืองคอมพิวเตอรท่ีเวิรมแฝงตัวอยูดวยเชนกัน เชน SoBig, 
Mydoom เปนตน

2.3.6  Logic Bomb/Time Bomb

Logic Bomb และ Time Bomb เปนโปรแกรมท่ีมุงประสงครายจําพวกไวรัสหรือ
เวิรมท่ีพัฒนาขึ้นโดยมีการกําหนดเงื่อนไขในการทํางานของตัวเองอยู ซ่ึง Time Bomb จะทํางาน
โดยใชเงื่อนไขของวันท่ีและเวลา นั่นคือโปรแกรมจะทํางานก็ตอเม่ือถึงวันท่ีหรือเวลาท่ีกําหนดไว
เทานั้น สวน Logic Bomb จะทํางานก็ตอเม่ือมีเงื่อนไขหรือสภาพการณตามท่ีผูสรางโปรแกรม
กําหนดขึ้น เชน เงื่อนไขการมีไฟลหรือไมมีไฟลท่ีกําหนดในระบบหรือทํางานเม่ือผูใชมีการเรียกใช
งานโปรแกรมท่ีกําหนดไว เปนตน

ตัวอยางการทํางานของ Time Bomb เชน ไวรัส Friday 13th จะมีการทําลายไฟล
ขอมูลในเคร่ืองคอมพิวเตอรในทุกวันศุกรท่ี 13 เปนตน โปรแกรมท่ีทํางานในลักษณะของ Logic 
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Bomb และ Time Bomb นี้จะไมเหมือนกับไวรัสเพราะวา Logic Bomb นั้นทํางานคร้ังเดียวหรือท่ี
ชวงเวลาใดเวลาหนึ่งเทานั้น แตการกระทําของไวรัสนั้นทํางานอยางตอเนื่องตลอดเวลา

2.3.7  การปลอมแปลง (Masquerade)

การปลอมแปลง คือการท่ีเอนทิตี้ (entity) หนึ่งไดแอบอางวาเปนอีกเอนติตี้หนึ่ง 
โดยท่ีเอนติตี้ในท่ีนี้อาจจะเปน ผูใช โปรเซส หรือเคร่ืองคอมพิวเตอรในเครือขาย ก็ได ซ่ึงวัตถุ
ประสงคของการปลอมแปลงก็เพ่ือใหสามารถเขาถึงหรือใชงานระบบคอมพิวเตอรท่ีตองการได 
สวนใหญวิธีการนี้จะใชรวมกับการโจมตีในลักษณะ active attack วิธีการอ่ืน เชน การปลอมหมาย
เลข IP ของผูสงขอความผานเครือขาย เปนตน

2.3.8  Denial of Service (DoS)

การโจมตีแบบ DoS โดยท่ัวไปมีจุดประสงคเพ่ือปองกันไมใหผูใชท่ีมีสิทธิใชงาน
ตามปกติสามารถใชงานไดหรือทําใหเกิดความเสียหายตอการใชงานคอมพิวเตอรหรือทรัพยากร
ของระบบเครือขาย ระบบท่ีเช่ือมตอกับอินเทอรเน็ตมักจะถูกโจมตีแบบ DoS ก็เนื่องมาจากเครือ
ขายอินเทอรเน็ตประกอบไปดวยทรัพยากรท่ีมีอยูอยางจํากัด โครงสรางพ้ืนฐานของการเช่ือมตอ
ในโลกของอินเทอรเน็ตนั้นประกอบไปดวยทรัพยากรท่ีมีอยูอยางจํากัด เชน แบนดวิดธ
(Bandwidth) พลังในการประมวลผล (processing power) และพ้ืนท่ีท่ีจํากัดของการเก็บขอมูล 
ลวนแตเปนเปาหมายในการโจมตีแบบ DoS ซ่ึงมีวัตถุประสงคคือใหมีการใชงานทรัพยากรท่ีมีอยู
จนถึงขั้นท่ีทําใหระบบมีปญหาได

การโจมตีแบบ DoS นั้นเปนการโจมตีท่ีจะพยายามทําใหงานท่ีทําหรือบริการตางๆ
ท่ีทํางานอยูบนเคร่ืองเปาหมายไมสามารถทํางานไดโดยการสงคํารองขอ (requests) ไปยังเคร่ือง
เปาหมายเปนจํานวนมากจนเกินความสามารถท่ีเคร่ืองนั้นจะใหบริการได จนหยุดการทํางานหรือ
ไมสามารถใหบริการไดตามปกต ิซ่ึงวิธีการโจมตี เชน

- การทําใหเครือขายทวม เปนการพยายามทําใหเครือขายเต็มไปดวยขอมูลท่ีไมมี
ประโยชนตอผูใด โดยเปาหมายเพียงใหขอมูลท่ีใชงานปกติไมสามารถสงผานไป
ยังตนทางและปลายทาง ซ่ึงในกรณีนี้ท้ังเซิรฟเวอรตนทางและไคลเอ็นตปลายทาง
ตางก็ยังทํางานไดตามปกติ แตชองทางการส่ือสารถูกปดก้ันไว ซ่ึงในท่ีสุดการให
บริการและการใชบริการระหวางเซิรฟเวอรและไคลเอ็นตก็จะไมสามารถทําได

- การตัดการส่ือสารท่ีสําคัญของระบบ เชน สําหรับเว็บไซตท่ีจะตองทําการอานขอ
มูลจากเคร่ืองท่ีทําหนาท่ีใหบริการฐานขอมูลหรือดาตาเบสเซิรฟเวอร (Database 
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Server) เพ่ือนําขอมูลมาแสดงบนเว็บเพจ แทนท่ีผูโจมตีจะทําการโจมตีเว็บ
เซิรฟเวอรหรือดาตาเบสเซิรฟเวอรซ่ึงอาจจะมีการปองกันท่ีด ี  ก็ทําการโจมตีจุด
เช่ือมตอระหวางเซิรฟเวอรท้ังคูไมใหสามารถส่ือสารกันได ทําใหเว็บเซิรฟเวอรไม
สามารถนําขอมูลมาแสดงผลไดและเว็บไซตก็ไมสามารถใหบริการไดในท่ีสุด รวม
ท้ังการพยายามทําใหการส่ือสารระหวางเคร่ือง 2 เคร่ืองเปนไปดวยความยาก
ลําบาก

- การขัดขวางไมใหผูใชปกติสามารถใชบริการได เชน การพยายามสรางการเช่ือม
ตอปลอมระหวางเว็บเซิรฟเวอรกับเคร่ืองของผูโจมตีใหมากท่ีสุด ซ่ึงหากระบบท่ี
ถูกโจมตีแบบ DoS นั้นมีขอจํากัดของจํานวนการเช่ือมตอท่ีสามารถรองรับไดไม
มากนัก ก็จะทําใหไมสามารถใหบริการผูใชปกติท่ีเขามาในภายหลังได เนื่องจาก
เว็บเซิรฟเวอรไดใชทรัพยากรไปบริการการเช่ือมตอปลอมนั้นจนหมด

รูปแบบการโจมตีแบบ DoS
อะนอมาลัสแพ็กเก็ต (Anomalous Packet)
อะนอมาลัสแพ็กเก็ต หมายถึงแพ็กเก็ตท่ีมีความผิดปกติซ่ึงไมมีโอกาสเกิดขึ้นใน

สภาวะการทํางานปกติได แพ็กเก็ตประเภทนี้เปนการจงใจเปล่ียนขอมูลสําคัญท่ีใชควบคุมการ
ส่ือสารขอมูลใหผิดปกต ิ ผิดธรรมชาติของการส่ือสารขอมูลธรรมดา ตามปกติแตละโปรโตคอล 
เชน IP TCP UDP ยอมมีคาในเฮดเดอรท่ีจะใชเปนกลไกการควบคุมการส่ือสารขอมูล โดยใน
สภาวะปกติแลวคาเฮดเดอรเหลานี้จะมีคาขอบเขตและคาดหมายได แตอะนอมาลัสแพ็กเก็ตเหลา
นี้จะเปนแพ็กเก็ตท่ีถูกดัดแปลงดวยเทคนิคของการควบคุมระดับ Network Layer โดยตรงแบบไม
ผานโปรโตคอล ซ่ึงเปนชองทางใหผูโจมตีนํามาใชโจมตีเปาหมายใหทํางานผิดพลาด เพราะตอง
จัดการกับแพ็กเก็ตท่ีไมไดระบุอยูในโปรโตคอลหรืออาจจะใชเพ่ือปกปดตนเองในการสํารวจ
เคร่ืองเปาหมายท่ีตองการโจมตี เปนตน

เนื่ อ งจ ากอะนอมา ลัสแพ็ก เ ก็ต เหล านี้ เ ป รียบเสมือนการกําหนดให
ระบบปฏิบัติการใหทํางานนอกเหนือจากเงื่อนไขท่ีไดกําหนดไวตามปกต ิ ดังนั้นผลท่ีไดจึงแตกตาง
กันโดยขึ้นอยูกับระบบปฏิบัติการแตละชนิด หากระบบปฏิบัติการสามารถจัดการกับแพ็กเก็ต
ประเภทนี้ไดก็อาจจะไมมีผลกระทบใดๆมากนัก แตหากระบบปฏิบัติการไมสามารถจัดการกับ
กรณีของแพ็กเก็ตประหลาดเชนนี้ไดอยางเหมาะสม ก็จะสงผลกระทบอยางรุนแรงได ดังนั้นผูบุก
รุกก็จะใชคุณสมบัติเหลานี้ของอะนอมาลัสแพ็กเก็ตเพ่ือทําการโจมตีเคร่ืองเปาหมายใหหยุดการ
บริการได
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Ping Flood
Ping Flood เปนการโจมตีท่ีใชกันในยุคแรกๆ ของ DoS เปนการโจมตีท่ีไมได

อาศัยเทคนิคท่ีซับซอนแตอยางใด อาศัยปริมาณแพ็กเก็ตมากๆ เพียงอยางเดียว แตก็สามารถ
สรางความเสียหายได โดยหลักการโจมตีของ Ping Flood คือการสงแพ็กเก็ต ICMP Echo 
Request ซ่ึงเปนแพ็กเก็ตแบบเดียวกับท่ีไดจากคําส่ัง Ping ไปยังเคร่ืองท่ีตองการโจมตีเปนปริมาณ
มากๆ อยางรวดเร็ว ทําใหเคร่ืองนั้นจะตองคอยตอบ ICMP Echo Reply ตลอดเวลาจนแทบไมมี
เวลาจะทํางานอ่ืน ความรุนแรงของการโจมตีจะมากหรือนอยแปรผันตามความเร็วในการสง 
ICMP เปนหลัก หากผูโจมตีมีแบนวิดธขนาดใหญ และมีเคร่ืองท่ีมีสมรรถนะสูงซ่ึงสามารถสราง
แพ็กเก็ต ICMP ไดในปริมาณมากในเวลาอันส้ัน เคร่ืองเปาหมายก็จะหยุดทํางานได

นอกจากการสรางความเสียหายแกเคร่ืองคอมพิวเตอรเปาหมายแลว Ping 
Flood ยังสรางความเสียหายใหแกเครือขายท่ีเคร่ืองคอมพิวเตอรเปาหมายตั้งอยูดวย โดยความ
เสียหายจะมากหรือนอยขึ้นอยูกับการลักษณะการออกแบบของเครือขายนั้นๆ โดยเฉพาะเครือ
ขายแบบ Ethernet ซ่ึงแตละเคร่ืองมีการใชชองทางในการส่ือสารรวมกัน ดังนั้นเม่ือแพ็กเก็ต
จํานวนมากถูกสงมายังเคร่ืองเปาหมาย นอกจากจะทําใหเคร่ืองเปาหมายเสียหายแลวเครือขายท่ี
เปนทางผานก็จะเต็มไปดวยแพ็กเก็ตนี้เชนกัน โดยลักษณะเชนนี้จะเกิดขึ้นบนเครือขายท่ีมีการใช
การชองทางการส่ือสารรวมกัน เชน 10Base-5 หรือ 10Base-T ท่ีใชฮับ (Hub) เปนตัวกระจาย
สัญญาณ

การโจมตีแบบนี้จะตองกระทําควบคูกับการปลอมหมายเลข IP ของเคร่ืองตน
ทาง เนื่องจากการสง ICMP Echo Request ไปแลวก็จะไดรับ ICMP Echo Reply กลับมาเสมอ 
ดังนั้นหากไมมีการปลอม IP ตนทาง แพ็กเก็ต ICMP Echo Reply ก็จะสะทอนกลับมายังผูโจมตี
ในจํานวนเทากับท่ีสงไปโจมต ีซ่ึงอาจทําใหผูโจมตีไดรับผลกระทบดวยเชนกัน

SYN Flood Attack
คุณสมบัติสําคัญของการส่ือสารโดยใชโปรโตคอล TCP คือการเช่ือมตอท่ีมี

เสถียรภาพ การเร่ิมตนเช่ือมตอแบบ TCP นั้นจะเปนการตรวจสอบซ่ึงกันและกันท้ัง 2 ฝายท่ีเรียก
วา 3-way handshake โดยเร่ิมตนจากเคร่ืองไคลเอ็นตท่ีตองการติดตอสงสัญญาณ SYN มายัง
เซิรฟเวอรแลวเซิรฟเวอรจะตองตอบกลับดวยสัญญาณ SYN ACK กลับไปยังเคร่ืองไคลเอ็นต 
จากนั้นตองรอการตอบรับสัญญาณ ACK อีกคร้ังหนึ่งจากเคร่ืองไคลเอนต จึงจะจบกระบวนการ 
ดังนั้นเพ่ือใหการเช่ือมตอเปนไปอยางตอเนื่อง โปรแกรมท่ีจัดการ 3-way handshake ของ
เซิรฟเวอรจะตองจัดสรรหนวยความจําจํานวนหนึ่งเพ่ือรองรับการเช่ือมตอแตละคร้ังจนกวาการทํา 
3-way handshake จะส้ินสุดลง โดยท่ีเซิรฟเวอรเองก็ไมมีทางรูไดเลยวาไคลเอ็นตจะสงสัญญาณ 
ACK กลับมาเพ่ือจบการเช่ือมตอนั้นของ 3-way handshake เม่ือใด โดยท่ีเซิรฟเวอรเองก็จะมี
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เวลาคาหนึ่งท่ีจะรอใหไดสัญญาณ ACK ตอบกลับมา หากถึงเวลาท่ีกําหนดแลวไมมีแพ็กเก็ตของ
ACK กลับมาเซิรฟเวอรจะตองยุติการรอนั้นและคืนหนวยความจําใหแกระบบปฏิบัติการ

ลักษณะสําคัญของการโจมตีแบบนี้ก็คือ ผูโจมตีจะสรางแพ็กเก็ต TCP ท่ีตั้ง
คา SYN เพ่ือขอเร่ิมการเช่ือมตอพรอมท้ังทําการปลอมหมายเลข IP ตนทางใหเปนของเคร่ืองท่ีไม
มีอยูจริงดวย แลวจึงสงแพ็กเก็ตดังกลาวในปริมาณมากไปยังเคร่ืองเปาหมาย หลังจากนั้นเคร่ือง
เปาหมายก็จะสงสัญญาณ SYN ACK ตอบกลับมาท่ีเคร่ืองตนทาง แตเนื่องจากเคร่ืองตนทางนั้น
ไมมีอยูจริง จึงไมมีการสงสัญญาณ ACK กลับไปยังเคร่ืองเปาหมาย จึงทําใหเกิดสภาวะเปดการ
เช่ือมตอแบบคร่ึงเดียว (Half Open) ขึ้นท่ีเคร่ืองเปาหมายและระบบปฏิบัติการก็จะจัดสรร
หนวยความจําสําหรับการเช่ือมตอดังกลาวดวย โดยเคร่ืองเปาหมายจะรอสัญญาณ ACK จนถึง
เวลาท่ีกําหนดแลวจึงจะยุติการเช่ือมตอและคืนหนวยความจํา แตหากผูโจมตีสงแพ็กเก็ต TCP 
SYN จํานวนมากๆ อยางตอเนื่อง ก็จะสงผลกระทบโดยตรงตอการบริการของเคร่ืองเปาหมาย
และหากระบบปฏิบัติการของเคร่ืองนั้นจัดการหนวยความจําไดไมมีประสิทธิภาพเพียงพอ ก็อาจ
จะสงผลใหเคร่ืองหยุดทํางานได

Land Attack
Land Attack เปนวิธีการท่ีผูโจมตีจะทําการสรางแพ็กเก็ต ท่ีมีหมายเลข IP 

ตนทางเหมือนกับหมายเลข IP ปลายทางและหมายเลขพอรตตนทางเทากับหมายเลขพอรต
ปลายทาง มีการกําหนด SYN Flag เพ่ือขอเร่ิมตนการเช่ือมตอ แลวสงแพ็กเก็ตเหลานี้ไปยังเคร่ือง
เปาหมาย ปกติขอกําหนดของ TCP เม่ือมีการสงสัญญาณ SYN เพ่ือขอการเช่ือมตอไปยังเคร่ือง
เปาหมาย เคร่ืองนั้นก็จะตองตอบรับกลับไปยังผูสงดวย SYN ACK ตามหมายเลขพอรตและ
หมายเลข IP ตนทาง แตสําหรับการโจมตีแบบนี้หมายเลข IP ตนทางเทากับ IP ปลายทางและ
หมายเลขพอรตตนทางเทากับหมายเลขพอรตปลายทาง ดังนั้นการตอบกลับดวย SYN ACK ก็จะ
ตอบกลับไปท่ีปลายทางเดิม ซ่ึงกรณีนี้ไมมีขอกําหนดอยูในโปรโตคอลวาควรทําอยางไร ดังนั้น
เคร่ืองจึงพยายามตอบสนองตามขอกําหนดเทาท่ีมีอยูโดยการตอบกลับไปท่ีหมายเลข IP และ
พอรตตนทางท่ีสงมานั่นคือการตอบกลับเขามายังตนเอง ซ่ึงจะทําใหมีการตอบกลับไปมาของ 
TCP วนรอบอยูในตัวเองดวยความเร็วสูง ทําใหคอมพิวเตอรตองใชทรัพยากรท่ีมีอยูท้ังหมด เพ่ือ
คอยจัดการกับ TCP ท่ีตอบกลับไปมาดังกลาว จนไมอาจจะไปทํางานอ่ืนๆ ไดอีกอาจจะถึงขั้นหยุด
ทํางานไปเลย

Smurf Attack
Smurf attack เปนการปรับปรุงวิธีการโจมตีแบบ Ping Flood โดยท่ีผูโจมตี

จะปลอมหมายเลข IP ตนทางเปนหมายเลข IP ของระบบหรือเคร่ืองท่ีตองการโจมตีและสง 
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ICMP Echo Request ไปยัง Broadcast Address ซ่ึงหมายถึงเคร่ืองทุกเคร่ืองในเครือขายท่ีเปนตัว
กลางซ่ึงจะทําใหเกิดปรากฏการณท่ีจะเรียกวาการขยายสัญญาณ (amplifier) ซ่ึงจะทําใหเคร่ือง
ตางๆ ท่ีอยูในเครือขายท่ีเปนตัวกลางจะสง ICMP Echo Reply กลับไปยังหมายเลข IP ของเคร่ือง
เปาหมายทันที ซ่ึงทําใหเคร่ืองเปาหมายไดรับ ICMP Echo Reply จํานวนมากจนไมสามารถ
ส่ือสารกับผูอ่ืนไดหรือเคร่ืองหยุดทํางานไปเลย นอกจากนี้อาจจะเกิดผลเสียหายแกเครือขายได 
หากผูโจมตีสงแพ็กเก็ตท่ีใชในการโจมตีอยางตอเนื่องและอัตราสูงก็จะทําใหเครือขายเต็มไปดวย
แพ็กเก็ตของ ICMP Echo Reply ซ่ึงทําใหแพ็กเก็ตอ่ืนๆสําหรับใชงานปกติไมสามารถรับสงขอมูล
กันได

Ping of Death Attack
การโจมตีวิธีนี้อาศัยขอบกพรองของการแบงขอมูลออกเปนสวนยอยๆ หรือ

ท่ีเรียกกันวาการทําแฟร็กเมนต (fragment) ซ่ึงปกติดาตาแกรมของ IP จะมีขนาดสูงสุดไดไมเกิน 
65535 ไบต [RFC-791] เม่ือเคร่ืองตนทางสงดาตาแกรมท่ีถูกแฟร็กเมนตไปถึงเคร่ืองปลายทาง
แลว เคร่ืองปลายทางก็จะมีกลไกในการรวม (assemble) เอาสวนของดาตาแกรมท่ีถูกแฟร็กเมนต 
เหลานั้นเขาเปนดาตาแกรมท่ีสมบูรณอันเดียว ดังนั้นโอกาสท่ีจะทําใหขนาดของดาตาแกรมท่ี
สมบูรณนั้นสูงกวา 65535 ไบตก็เปนไปได
                         ดวยขอบกพรองดังกลาวจึงเปนท่ีมาของการโจมตีแบบ Ping of Death โดย
การสงดาตาแกรมของ ICMP Echo Request ท่ีถูกแฟร็กเมนตไปยังเปาหมายเสมือนการใชคําส่ัง 
Ping ปกต ิ แตจงใจทําใหผลรวมของดาตาแกรมท่ีถูกแฟร็กเมนตนั้นเกินขนาด 65535 ไบต ซ่ึง
ขนาด 65535 ไบตเปนขนาดท่ีระบบปฏิบัติการจัดสรรหนวยความจําไวรองรับอยูแลว แตหาก
ระบบปฏิบัติการไมไดตรวจสอบใหดีกอนการรวมดาตาแกรมเขาเปนอันเดียวกันแลวนําไปใส
หนวยความจําปกติเลย ก็จะสงผลทําใหขอมูลลนออกมานอกหนวยความจําท่ีจัดสรรไว อาการใน
ลักษณะนี้เรียกวา Buffer Overflow แลวหลังจากนั้นสวนท่ีเกินออกมาก็จะไปตกท่ีตําแหนงของ
โปรแกรมอ่ืนท่ีใชงานอยู ก็จะทําใหโปรแกรมนั้นทํางานผิดพลาดไปจากปกติ

Tribe Flood Network(TFN)
TFN เปนวิธีการโจมตีท่ีใช ICMP เปนคําส่ังสําหรับส่ังงานเคร่ืองหลายๆ 

เคร่ืองใหทําการโจมตีเคร่ืองเปาหมายพรอมๆ กัน โดยลักษณะการโจมตีแบบนี้จะเรียกวา การ
โจมตีแบบ DDoS (Distributed Denial of Service) ซ่ึงเปนการผสมผสานการโจมตีแบบ DoS
กับการทํางานของโปรแกรมประเภทมาโทรจัน โดยผูโจมตีจะพยายามติดตั้งโปรแกรมมาโทรจันใน
เคร่ืองตางๆ ท่ีอยูในเครือขายอินเทอรเน็ตใหมากท่ีสุด โดยหนาท่ีของโปรแกรมมาโทรจันเหลานี้ก็
คือ จะทําการโจมตีแบบ DoS ไปยังเคร่ืองเปาหมายตามการส่ังการจากโปรแกรมท่ีหนาท่ีเปน



20

ศูนยควบคุม เม่ือถึงเวลาท่ีจะโจมต ี ผูโจมตีก็เพียงแตสงสัญญาณจากศูนยควบคุมไปยังเคร่ืองท่ีมี
โปรแกรมมาโทรจันเหลานั้นอยู จากนั้นทุกเคร่ืองก็จะทําการสงแพ็กเก็ตจํานวนมากไปยังเคร่ือง
เปาหมายหรือเครือขายท่ีตองการพรอมๆ กัน จนชองทางการส่ือสารเต็มไปดวยแพ็กเก็ตเหลานี้
และเคร่ืองเปาหมายก็จะไมสามารถใหบริการไดในท่ีสุด

สําหรับการโจมตีดวยวิธีการ TFN ผูโจมตีจะตองพยายามนําโปรแกรมเล็กๆ 
ซ่ึงจะเปนตัวท่ีใชในการรับสัญญาณและสงแพ็กเก็ตโจมต ี หรือท่ีเรียกวา TFN Daemon ไปติดตั้ง
ไวในเคร่ืองตางๆ ใหมากท่ีสุด เม่ือเคร่ืองเหลานั้นเปดขึ้นมาใชงานและ TFN Daemon ไดทํางาน
เรียบรอยแลว ในเคร่ืองของผูโจมตีจะมีโปรแกรมท่ีสามารถส่ือสารและส่ังการไปยัง TFN Daemon 
ซ่ึงจะโปรแกรมนี้วา TFN Master และเม่ือถึงเวลาท่ีตองการ TFN Master ก็จะสงสัญญาณให TFN 
Daemon ท้ังหมดทําการโจมตีพรอมๆ กัน และเพ่ือเปนการหลบหลีกการตรวจจับหรือการปองกัน
ของไฟรวอลล (Firewall) TFN จะใช ICMP Echo Reply เปนชองทางในการส่ือสาร ซ่ึงโดยท่ัวไป
แลว ICMP มักจะไมคอยเปนท่ีสังเกตของผูดูแลระบบ หรือโปรแกรมท่ีทําหนาท่ีเปนไฟรวอลล จึง
ทําใหคําส่ังของ TFN ท่ีแฝงมากับ ICMP Echo Reply นั้นสามารถผานเขาไปถึง TFN Daemon

นอกจาก TFN แลวยังไดมีเคร่ืองมืออ่ืนๆ ท่ีใชสําหรับการโจมตีในลักษณะ 
DDoS อีกดวย เชน trinoo, TFN2K, stacheldraht และ shaft เปนตน

2.3.9  Brute-force Attack

เปนวิธีหนึ่งในการพยายามถอดรหัสขอความท่ีมีการเขารหัสไว ซ่ึงสวนใหญก็คือ 
รหัสผานของผูใช  วิธีการนี้จะเปนการถอดรหัสขอความท่ีถูกเขารหัสไว โดยการพยายามใชทุก ๆ 
key (คาท่ีตองใสไปในอัลกอรึทึมเพ่ือถอดรหัสขอความท่ีเขารหัสไวเพ่ือสรางขอความเดิมกอนเขา
รหัส) ท่ีเปนไปได ยิ่งใชวิธี brute force attack ในการถอดรหัสไดสําเร็จเร็วเทาไหร ก็แสดงใหเห็น
ถึงความบกพรองของรหัสลับนั้น ความสําเร็จของการโจมตีดวยวิธีนี้ขึ้นอยูกับความยาวของคียท่ีใช
ในการเขารหัสขอความ และพลังในการประมวลผลของผูโจมต ี การโจมตีแบบนี้จะใชไมไดผลกับ
รหัสลับท่ีมีขนาดของคียท่ีไมแนนอน เชน รหัสผานแบบใชคร้ังเดียว (one-time pad cipher)

2.4  Passive Attack

การโจมตีแบบ passive attack เปนการโจมตีท่ีไมไดทําใหเกิดการเปล่ียนแปลง
ของขอมูลตางๆ แตผูโจมตีสามารถเขาถึงขอมูลไดโดยไมไดรับอนุญาต เชน การแอบดักจับขอมูล
ในสายสัญญาณของเครือขายส่ือสาร เปนตน ดังนั้นการโจมตีในแบบนี้สามารถตรวจจับไดยาก แต
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การปองกันไดงาย เชน การเขารหัสขอมูลท่ีรับและสงในเครือขาย เปนตน ซ่ึงรายละเอียดวิธีการ
โจมตีตางๆ ท่ีจัดอยูในรูปแบบ passive attack มีดังนี้

2.4.1  Eavesdropping

สายสงหรือคล่ืนสัญญาณของเครือขายเปนทรัพยากรท่ีถูกใชรวมกันระหวางผูใช
ตางๆ ในเครือขาย ดังนั้นจึงมีความเส่ียงท่ีจะถูกลอบฟง นั่นหมายความวาผูใชอ่ืนๆ ของสายสง
และคล่ืนสัญญาณเหลานี้อาจจะสามารถท่ีจะเขาถึง มองเห็นหรือถอดรหัสขอมูลท่ีไปในคล่ืน
สัญญาณท่ีสงไปได โดยความเส่ียงของการถูกลอบฟงเหลานี้ไมไดมีเพียงในเครือขายคล่ืนสัญญาณ
เทานั้น แตในอินเทอรเน็ตและบริการอ่ืนๆ ท่ีมีการทํางานในลักษณะของการบริการคล่ืนสัญญาณ 
ก็มีความเส่ียงเชนกัน ดังนั้นผูใชจึงไมควรสงขอมูลท่ีเปนความลับ เชน หมายเลขบัตรเครดิต หรือ 
ขอมูลทางการเงิน ขอมูลทางการแพทย หรือ ความลับทางการคา ไปบนเครือขายคล่ืนสัญญาณ 
โดยไมไดทําการเขารหัส

2.4.2  สนิฟเฟอร (Sniffer)

คําวา Sniffer (ตัวอักษร S เปนตัวพิมพใหญ) เปนเคร่ืองหมายทางการคาซ่ึง
จดทะเบียนโดยบริษัท Network Associates Inc. ในสหรัฐอเมริกา เพ่ือใชในผลิตภัณฑของบริษัท
ท่ีช่ือวา Sniffer Network Analyzer ซ่ึงเปนโปรแกรมวิเคราะหเครือขาย โดยอาศัยการดักอาน
ขอมูลท้ังหมดบนเครือขายมาทําการวิเคราะหแยกแยะการใชงานเครือขายออกไปตามโปรโตคอลท่ี
ใชงานกันอยู เพ่ือชวยในการวางแผน ตรวจสอบและแกไขขอบกพรองท่ีอาจเกิดขึ้นในเครือขาย 
แตหากเขียนเปน sniffer (ตัวอักษร s เปนตัวพิมพเล็ก) จะหมายถึงโปรแกรมท่ีเปนเคร่ืองมือท่ี
ดักจับขอมูลบนเครือขาย สําหรับการตรวจสอบและวิเคราะหขอมูลการจราจรในเครือขาย

สนิฟเฟอรสามารถดักจับขอมูลท่ีอยูในเครือขายไดก็เพราะวาอาศัยหลักการของการ
ทํางานของเครือขายแบบอีเทอรเน็ต (Ethernet Based Network) ท่ีมีการกระจายขอมูลไปยังทุก
เคร่ืองในเครือขายและอาศัยเคร่ืองแตละตัวทําหนาท่ีจําแนกการส่ือสารของตัวเอง ซ่ึงก็หมายความ
วาขอมูลทุกแพ็กเก็ตท่ีใชส่ือสารนั้นไดถูกสงไปยังเคร่ืองทุกเคร่ืองใหไดรับพรอมกันและเหมือนกัน 
เพียงแตจะอาศัยกระบวนการท่ีเคร่ืองแตละตัวใชในการระบุวาขอมูลแพ็กเก็ตไหนเปนของตัวเองก็
รับไป และถาขอมูลแพ็กเก็ตไหนไมใชของตัวเองก็ไมตองสนใจ ปกติแลวในทุกๆ แพ็กเก็ตท่ี
กระจายไปบนเครือขายนั้นจะมีหมายเลขระบุชัดเจนคือ แมคแอดเดรส (Mac Address) ซ่ึงจะเปน
ส่ิงท่ีบอกวาแพ็กเก็ตมาจากฮารดแวรเคร่ืองใดในเครือขาย ทําใหสามารถระบุไดวาแพ็กเก็ตนั้นถูก
สงมาจากเคร่ืองไหนและตองการสงไปใหเคร่ืองไหน
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จากลักษณะการทํางานดังกลาว โดยปกติเน็ตเวิรกอะแดปเตอรแบบอีเทอรเน็ตจะ
รับเอาแพ็กเก็ตบนเครือขายเขามาก็ตอเม่ือในแพ็กเก็ตนั้นมีแมคแอดเดรสปลายทางเปนของตน
เองหรือเปนแอดเดรสพิเศษท่ีเรียกวา บรอดคาสแอดเดรส (Broadcast Address) เทานั้น และจะ
ไมสนใจแพ็กเก็ตอ่ืนๆ ท่ีไมไดอยูในเงื่อนไขนี้เลย ดังนั้นโปรแกรมสนิฟเฟอรจะตองมีการกําหนด
ใหเน็ตเวิรกอะแดปเตอรอยูในโหมดการทํางานพิเศษท่ีเรียกวา โพรมิสคูอัสโหมด (Promiscuous 
Mode) ซ่ึงจะทําใหสนิฟเฟอรสามารถดักจับและวิเคราะหแพ็กเก็ตไดทุกแพ็กเก็ตท่ีวิ่งไปมาใน
เครือขายท่ีมันถูกติดตั้งไวได แตก็มีขอจํากัดอยูเหมือนกัน นั่นคือสนิฟเฟอรจะไมสามารถทํางาน
ขามเครือขายได ถามีอุปกรณส่ือสารอยางเชน บริดจ (Bridge) สวิตซ (Switch) หรือเราทเตอร
(Router) คั่นระหวางเครือขายอยู มันก็จะดักจับแพ็กเก็ตไดเฉพาะภายในเครือขายนั้น

การถูกดักอานขอมูลโดยสนิฟเฟอรนั้นตรวจสอบไดยาก เนื่องจากการมีสนิฟเฟอร
ติดตั้งอยูในเครือขายนั้นไมไดสงผลกระทบใดๆ กับเครือขาย จึงมีโอกาสนอยมากท่ีทราบวามีการ
นําสนิฟเฟอรมาติดตั้งในเครือขายจากการตรวจสอบภายนอก เวนเสียแตวาจะเขาไปตรวจสอบ
โหมดการทํางานของเน็ตเวิรกอะแดปเตอรในทุกๆ เคร่ืองท่ีอยูในเครือขาย ซ่ึงโดยปกติแลวเน็ต
เวิรกอะแดปเตอรจะไมทํางานอยูในโพรมิสคูอัสโหมด ดังนั้นหากพบวาเคร่ืองใดทํางานอยูใน
โหมดนี้ก็อาจจะเปนไปไดวาเคร่ืองนั้นไดทํางานเปนสนิฟเฟอรคอยดักอานขอมูลผูอ่ืนอยู

โดยท่ัวไปขอมูลท่ีรับสงในเครือขายจะไมมีการเขารหัสขอมูล เปนขอมูลท่ีสามารถ
อานได (clear-text) รวมถึงขอมูลเก่ียวกับบัญชีผูใชและรหัสผานดวยเชนกัน ดังนั้นวิธีการปองกัน
การดักอานขอมูลดวยสนิฟเฟอรก็คือ การหลีกเล่ียงการใชงานโปรแกรมประยุกตท่ีรับสงขอมูลโดย
ไมไดเขารหัสขอมูล เชน Telnet, FTP และเปล่ียนมาใชโปรแกรมประยุกตท่ีมีการเขารหัสขอมูลใน
การรับสงมาใชแทน เชน โปรแกรม Secure Shell แทนโปรแกรม Telnet เปนตน นอกจากนี้ 
ผูดูแลระบบก็ควรจะปรับเปล่ียนโครงสรางการเช่ือมตอเครือขายใหเปนแบบท่ีใชสวิตซ (Switched  
Ethernet) ซ่ึงขอมูลจะไมกระจายแตจะวิ่งจากตนทางไปยังปลายทางท่ีระบุเลย ทําใหชวยลดความ
เส่ียงของการถูกดักจับขอมูลไดมาก แทนท่ีจะใชการเช่ือมตอเครือขายแบบฮับ (Hub Ethernet)
ซ่ึงขอมูลจะกระจายไปท่ัวเครือขายเม่ือมีการรับสงขอมูล จึงเส่ียงท่ีจะถูกสนิฟเฟอรดักจับขอมูลไป

2.4.3  Wiretap

Wiretapping เปนการลักลอบดักฟงสัญญาณการส่ือสารโดยเจตนาท่ีจะไดรับ
ประโยชนจากการเขาถึงขอมูลท่ีรับสงผานเครือขายท่ีใชในการส่ือสาร โดยเฉพาะชองสัญญาณ
สําหรับการส่ือสารแบบไรสายสมควรจะไดรับการพิจารณาเปนพิเศษ การเกิดขึ้นไมนานและ 
ความนิยมท่ีเพ่ิมขึ้นของเครือขายไรสาย (Wireless LAN) ซ่ึงใชมาตราฐาน IEEE802.11 ในการ 
ส่ือสารเนื่องจากขอมูลเผยแพรบนความถ่ีวิทยุท่ีรูกันโดยท่ัวไป จึงทําใหผูโจมตีสามารถรับขอมูลท่ี
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สงเหลานี้ไดงาย ถึงแมวาหลายๆชองสัญญาณนั้นจะมีการปองกันโดยการเขารหัสขอมูล แตหากมี
การเขารหัสนั้นมีประสิทธิภาพต่ํา ก็จะทําใหผูโจมตีสามารถถอดรหัสไดเชนกัน

2.4.4  Social Engineering

เปนเทคนิคในการเขาถึงขอมูลในระบบโดยการหลอกลวงหรือหลอกลอใหหลงเช่ือ 
โดยมักเกิดขึ้นผานทางการสนทนาระหวางมนุษยดวยกันหรือการติดตอกันวิธีอ่ืน พาหะท่ีมักถูกใช
ติดตอกันมักจะเปน การโทรศัพทพูดคุยกัน แตอาจจะเปนอยางอ่ืน เชน การรับสงผานจดหมาย
อิเล็กทรอนิกส การโฆษณาผานส่ือวิทยุ โทรศัพทหรือพาหะอ่ืนๆ อีกมากท่ีทําใหมนุษยพบปะติด
ตอกันได เชน การปลอมแปลงจดหมายอิเล็กทรอนิกสโดยระบุวาสงมาจากผูดูแลระบบไปยังผูใชท่ี
ตองการ แลวระบุใหสงรหัสผาน ตอบกลับมายังผูสง ซ่ึงหากผูใชคนใดหลงเช่ือจดหมายดังกลาว 
และสงรหัสผานตอบกลับไป ก็จะทําใหผูโจมตีไดรหัสผานของผูใชคนนั้นไปในท่ีสุด

2.4.5  Port Scanning

Port Scanning เปนหนึ่งในเทคนิคท่ีรูจักกันแพรหลายท่ีผูโจมตีใชในการคนหา
บริการท่ีจะสามารถบุกรุกหรือขามผานเขาไปยังระบบได โดยปกติแลวทุก ๆ ระบบท่ีตอเขาสูระบบ 
เครือขายหรือระบบอินเทอรเน็ตจะเปดบริการตางๆ ซ่ึงทํางานอยูบนพอรตท่ีเปนท่ีรูจักและท่ีไม
เปนท่ีรูจัก สําหรับการทํา Port Scanning นั้น ผูโจมตีจะสามารถคนหาขอมูลไดมากมายจากระบบ 
เปาหมาย ไดแก บริการอะไรบางท่ีกําลังทํางานอยู ผูใชคนไหนเปนเจาของบริการเหลานั้น 
สนับสนุนการใชงานผานบัญชีผูใช anonymous หรือไม เปนตน

การทํา Port Scanning ทําไดโดยการสงขอความหนึ่งไปยังแตละพอรตท่ีตองการ 
ซ่ึงผลลัพธท่ีตอบสนองออกมาจะแสดงใหเห็นวาพอรตนั้นๆ ถูกใชอยูหรือไมและสามารถทดสอบ
ดูเพ่ือหาจุดออนตอไปได แตอยางไรก็ตาม Port Scanning ก็มีประโยชนกับผูดูแลระบบดวยเชน
กันเพราะวาทําใหสามารถตรวจสอบและคนหาจุดออนดานความปลอดภัยของระบบท่ีดูแลอยูได

2.5  สรุป
การโจมตีระบบคอมพิวเตอรและเครือขายนั้นสามารถแบงออกได 2 ประเภท คือ 

active attack และ passive attack ซ่ึงการโจมตีลักษณะ active attack สามารถตรวจสอบจับไดงาย
กวา passive attack เนื่องจากมีการแกไขหรือเปล่ียนแปลงขอมูลในระบบ จึงทําใหเกิด 
รองรอยการกระทําตางๆ เกิดขึ้นในล็อกไฟลท่ีใชบันทึกการทํางานของระบบ และขอมูลเหลานี้จะ
ถูกนําไปใชในการตรวจจับในระบบตรวจจับการบุกรุกท่ีจะกลาวถึงในบทท่ี 3


