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บทที่ 3

ระบบตรวจจับการบุกรุก

3.1  บทนํา

จากปญหาภัยคุกคามและการโจมตีในรูปแบบตางๆ ท่ีสงผลกระทบตอความ
ปลอดภัยของระบบคอมพิวเตอรและเครือขายตามท่ีไดกลาวไวในบทท่ี 2 ดังนั้นจําเปนท่ีจะตองมี
กระบวนการในการตรวจจับการโจมตีหรือการบุกรุก เพ่ือท่ีไดรับทราบและทําการแกไขปญหา
ดังกลาวไดอยางทันทวงที ในบทนี้จะกลาวถึงรายละเอียดเก่ียวกับระบบตรวจจับการบุกรุก 
(Intrusion Detection System) ซ่ึงเรียกโดยยอวา IDS การแบงประเภทของ IDS แหลงท่ีมาของ
ขอมูลท่ีใชในการวิเคราะหเพ่ือตรวจจับการบุกรุกแตละรูปแบบ จุดเดนและจุดดอยของ IDS ใน
แตละประเภท แนวทางและวิธีการตางๆท่ีใชในการตรวจจับการบุกรุกและคุณลักษณะของระบบ
ตรวจจับการบุกรุกท่ีดี

3.2  ระบบตรวจจับการบุกรุก

SANS (SysAdmin, Audit, Network, Security) Institute (www.sans.org) ซ่ึง
เปนองคกรท่ีเปนแหลงขอมูล การฝกอบรม การสอบประกาศนียบัตรดานการรักษาความปลอดภัย
ไดใหความหมายของการตรวจจับการบุกรุกคือ เทคนิคในการตรวจจับการบุกรุกเขาสูเคร่ือง
คอมพิวเตอรหรือเครือขายโดยการตรวจสอบขอมูลในบันทึกความปลอดภัย (security logs) หรือ
ขอมูลบันทึกการใชงาน (audit log)  สําหรับกระบวนวิเคราะหขอมูลเพ่ือตรวจจับการบุกรุกหรือ
ความพยายามท่ีจะบุกรุกอาจจะทําโดยผูดูแลระบบหรือใชโปรแกรมชวยในการวิเคราะหก็ได 
[SANS Institute, 2001]

Rebecca Bace และ Peter Mell [Bace and Mell, 2001] ไดใหนิยามระบบ
ตรวจจับการบุกรุก คือ ระบบท่ีประกอบดวยฮารดแวรหรือซอฟตแวรสําหรับทํางานในกระบวน
การตรวจสอบเหตุการณตางๆท่ีเกิดขึ้นในระบบคอมพิวเตอรและเครือขายเพ่ือวิเคราะหหารอง
รอยของการบุกรุกโดยอัตโนมัติ และใหนิยามการบุกรุก คือ ความพยายามหรือการกระทําท่ีสงผล
ตอความบูรณภาพ (Integrity) ความลับ (Confidentiality) และ ความพรอมใชงาน 
(Availability) ของทรัพยากรในระบบหรือการกระทําเพ่ือขามผานมาตรการในการควบคุมความ
ปลอดภัยของระบบคอมพิวเตอรและเครือขาย

http://www.sans.org)
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3.3  ความจําเปนที่จะตองใชระบบตรวจจับการบุกรุก

เม่ือคํานึงถึงเร่ืองความปลอดภัยของคอมพิวเตอรมักเปนการยากในการมองภาพ
ท่ีชัดเจนวา อะไรท่ีจะบงบอกไดวาการใชงานคอมพิวเตอรมีความปลอดภัย เนื่องจากความปลอด
ภัยของคอมพิวเตอรเปนส่ิงท่ีมองเห็นยากและยากตอการวัด แตอยางไรก็ตามเราสามารถเปรียบ
เทียบความปลอดภัยของคอมพิวเตอรกับการรักษาความปลอดภัยสถานท่ี ในการรักษาความ
ปลอดภัยของสถานท่ีนั้น นอกจากการจัดบริเวณท่ีตองรักษาความปลอดภัยใหมีร้ัวรอบขอบชิด มี
กุญแจท่ีใชล็อกประตูหรือทางเขาออก ส่ิงหนึ่งท่ีจะขาดไมไดคือการจัดใหมีบุคคลหรืออุปกรณท่ี
คอยตรวจสอบการละเมิดตออุปกรณหรือเคร่ืองกีดขวางท่ีจัดตั้งเพ่ือความปลอดภัย ท้ังนี้เนื่องจาก
อาจมีผูไมหวังดีพยายามบุกรุกโดยทําลายอุปกรณหรือเคร่ืองกีดขวางดังกลาว ดังนั้นเราจึงตอง
อาศัยระบบท่ีใชตรวจสอบเม่ือมีการทําลายหรือลวงลํ้าตออุปกรณหรือเคร่ืองกีดขวางท่ีไดติดตั้งไว
อีกช้ันหนึ่ง ตัวอยางอุปกรณท่ีใชตรวจสอบเชน ระบบสัญญาณเตือนขโมยท่ีใชควบคูกับร้ัวท่ีแข็ง
แรง

ระบบเครือขายคอมพิวเตอรก็เชนเดียวกัน บุคคลท่ัวไปมักคิดวา การมีกลไกใน
การควบคุมการใชงานและการติดตั้งไฟรวอลล (Firewall) ก็สามารถทําใหเครือขายคอมพิวเตอร
มีความปลอดภัย แตอยางไรก็ตาม การติดตั้งไฟรวอลลใหกับระบบเครือขายคอมพิวเตอรก็เปรียบ
เสมือนการสรางร้ัวหรือกําแพงเพ่ือตรวจสอบบุคคลท่ีจะเขามาในสถานท่ีท่ีจะรักษาความปลอดภัย 
แตหากมีบุคคลไมหวังดีสามารถปนร้ัวเขามาได การรักษาความปลอดภัยโดยใชร้ัวก็หมด
ความหมาย ดังนั้นในการเพ่ิมความปลอดภัยอีกประการหนึ่งคือการใชระบบตรวจจับการบุกรุกซ่ึง
มีคุณลักษณะท่ีกลาวมาในตอนตน

3.4  องคประกอบสําหรับระบบตรวจจับการบุกรุก

ถึงแมวาปจจุบันระบบตรวจจับการบุกรุกมีหลากหลายประเภท แตละประเภทมี
ลักษณะการทํางานและแนวทางในการวิเคราะหเพ่ือตรวจจับการบุกรุกท่ีแตกตางกัน แตระบบ
ตรวจจับการบุกรุกสวนใหญจะมีองคประกอบและกระบวนการในการทํางานท่ัวไปเหมือนกันคือ
ประกอบดวย 3 องคประกอบพ้ืนฐานสามสวนดังนี ้[Bace and Mell, 2001]

1. Information Source (Sensor) ขอมูลเหตุการณและขอมูลการทํางานจากแหลง
ขอมูลตางๆ จะถูกนําใชในการวิเคราะหเพ่ือตัดสินวาเม่ือใดท่ีมีการบุกรุกเกิดขึ้น 
โดยแหลงขอมูลเหลานี้จะนํามาจากขอมูลในระดับตางๆของระบบเชน ขอมูลใน
ระดับเครือขาย ระดับเคร่ืองคอมพิวเตอร และโปรแกรมประยุกตท่ีมีการใชงาน
อยูในระบบ
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2. Analysis เปนสวนท่ีทําหนาท่ีในการจัดการและวิเคราะหขอมูลท่ีไดรับจากแหลง
ขอมูลตางๆ แลวตัดสินวาเหตุการณหรือการกระทําใดท่ีบงช้ีวากําลังมีการบุกรุก
เกิดขึ้นหรือไดมีการบุกรุกเกิดขึ้นแลวในระบบ โดยแนวทางท่ีใชในการวิเคราะห 
มีสองรูปแบบคือ Anomaly Detection และ Misuse Detection ซ่ึงจะไดกลาว 
ตอไปในหัวขอท่ี 3.6

3. Response เปนชุดของการกระทําเม่ือระบบตรวจจับการบุกรุกตรวจจับไดวามีการ
บุกรุกเกิดขึ้น โดยการกระทําเหลานี้สามารถจัดกลุมไดเปนการกระทําแบบ active 
และ passive โดยท่ีการกระทําแบบ active จะกอใหมีการกระทําอ่ืนๆท่ีจะตอบ
สนองตอเหตุการณการบุกรุกนั้นโดยอัตโนมัติ เชน การปรับคาของเราเตอรหรือ
ไฟรวอลล ใหปด ก้ันการเ ช่ือมตอท่ีสงมาจากผูบุกรุก ปดก้ันพอรตหรือ 
โปรโตคอลท่ีถูกใชผูบุกรุก เปนตน สวนการกระทําแบบ passive จะเปนการ 
รายงานหรือแจงเตือนการบุกรุกไปยังบุคคลท่ีรับผิดชอบเพ่ือแกไขปญหา โดย
อาศัยขอมูลท่ีไดรับรายงาน

ภาพประกอบ 3.1 องคประกอบระบบตรวจจับการบุกรุก

3.5  ประเภทของระบบตรวจจับการบุกรุก

ในการจัดประเภทของระบบตรวจจับการบุกรุกสามารถแบงไดหลายรูปแบบ โดย
ใชหลักเกณฑตางๆ เชน แหลงขอมูลท่ีนํามาวิเคราะห แนวทางในการตรวจจับการบุกรุก ชวงระยะ
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เวลาท่ีทําการวิเคราะหการบุกรุกหลังจากเกิดเหตุการณขึ้น เปนตน ซ่ึงสวนใหญจะนิยมจัดประเภท
โดยใชแหลงขอมูล (Information Source) ท่ีนํามาวิเคราะหในการจัดประเภท ซ่ึงสามารถแบงได
เปน 3 ประเภท คือ Network-Based Intrusion Detection System (NIDS) Host-Based 
Intrusion Detection System (HIDS) และ Application-Based Intrusion Detection System 
(HIDS) โดยระบบตรวจจับการบุกรุกประเภทแรกจะวิเคราะหแพ็กเก็ตท่ีรับสงกันในเครือขาย 
โดยการดักจับขอมูลแพ็กเก็ตบนเครือขายหลักหรือเครือขายในแตละสวนเพ่ือตรวจจับการบุกรุก 
ขณะท่ีระบบตรวจจับประเภทท่ีสองวิเคราะหขอมูลบันทึกการทํางาน (Audit Trail) ท่ีไดจากระบบ
ปฏิบัติการ สวนระบบตรวจจับประเภทสุดทายจะวิเคราะหขอมูลบันทึกการทํางานของระบบ
โปรแกรมประยุกตตางๆ ท่ีทํางานอยูบนเคร่ืองนั้น เพ่ือหารองรอยของการบุกรุก

3.5.1  Network-Based Intrusion Detection System (NIDS)
เปนระบบตรวจจับการบุกรุกท่ีติดตามและวิเคราะหแพ็กเก็ตท่ีรับสงกันในเครือขาย

เพ่ือดูวามีผูบุกรุกหรือความผิดปกติเกิดขึ้นหรือไม โดยจะดักจับขอมูลบน Network Segment 
หรืออุปกรณสวิตซ ดังนั้น NIDS หนึ่งระบบก็จะสามารถติดตามขอมูลบนเครือขายซ่ึงจะมีผลกับ
หลายๆ เคร่ืองคอมพิวเตอรท่ีเช่ือมตออยูในเครือขายเดียวกันและตรวจจับการบุกรุกท่ีจะเกิดขึ้น
กับเคร่ืองเหลานั้นไดดวย ท้ังนี้แพ็กเก็ตจะถูกตรวจจับโดยตัวดักจับ (Sensor) และวิเคราะหวาเขา
กับรูปแบบหรือรองรอยการบุกรุก (Signature) ท่ีกําหนดไวในฐานขอมูลการบุกรุกของ NIDS
หรือไม เชน ระบบเฝาตรวจสอบการรองขอการเช่ือมตอบน TCP ท่ีพยายามจะเช่ือมตอมายัง
พอรตตางๆ ของเคร่ืองเปาหมาย โดย NIDS นั้นอาจจะถูกติดตั้งบนเคร่ืองเปาหมายเองและคอย
ตรวจทุกแพ็กเก็ตของตัวเองหรืออาจจะถูกติดตั้งบนเคร่ืองท่ีแยกอยูตางหากเพ่ือคอยตรวจจับทุก
แพ็กเก็ตในเครือขายท่ีเคร่ืองเปาหมายอยูก็ได

จุดเดนของ NIDS มีดังนี้
- มีคาใชจายต่ํา เนื่องจากการติดตั้งสามารถติดตั้งระบบไดในจุดเขาถึง

(Access Point) ของแตละเครือขายท่ีตองการได ทําใหสามารถตรวจสอบ
ขอมูลของทุกเคร่ืองท่ีอยูบนเครือขาย โดยไมตองตองติดตั้งโปรแกรมเพ่ิม
เติมลงในแตละเคร่ืองของเครือขายนั้นๆ ซ่ึงทําใหลดคาใชจายในการติดตั้ง
และดูแลระบบตรวจจับแบบนี้

- สามารถตรวจจับการบุกรุกบางอยางท่ี HIDS  ทําไมได เนื่องจาก NIDS จะ
ตรวจสอบแพ็กเก็ตท้ังหมดเพ่ือวิเคราะหหารองรอยของการกระทําท่ีมุง
ประสงคราย แต HIDS ไมไดตรวจดูในสวนของแพ็กเก็ต ดังนั้นจึงไม
สามารถตรวจจับการบุกรุกท่ีเปนการโจมตีผานเครือขายได เชน การโจมตี
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แบบ DoS, Land Attack เปนตน ซ่ึงจะสามารถระบุไดโดยการตรวจดูแพ็ก
เก็ตท่ีรับสงบนเครือขายเทานั้น

- ติดตั้งไดงาย ไมมีผลกระทบกับระบบและโครงสรางเดิมของระบบ เนื่องจาก
การทํางานของ NIDS ไมขึ้นกับระบบปฏิบัติการของแตละเคร่ืองในเครือขาย 
และการดักจับขอมูลท่ีรับสงในเครือขายจะกระทําในลักษณะ passive ซ่ึงจะ
ไมรบกวนการทํางานปกติของเครือขาย

- ระบบ NIDS สามารถทําใหมีความปลอดภัยตอการโจมตีไดดีกวา สวนใหญ
ระบบ NIDS จะถูกออกแบบใหทํางานในลักษณะ Stealth Mode ซ่ึงทําใหผู
โจมตีไมสามารถทราบไดวามีระบบ NIDS หรือไมและติดตั้งอยูท่ีตําแหนงใด 
ทําใหเปนการยากท่ีผูโจมตีจะทําลายหลักฐานหรือรองรอยตางๆ ท่ีเกิดขึ้น
จากการบุกรุกหรือโจมตีได

- สามารถตรวจจับการบุกรุกไดอยางทันทีทันใด (Real-Time Detection)  
ดังนั้นทําใหการตอบสนองตอการโจมตีสามารถทําไดอยางรวดเร็ว

- สามารถตรวจจับความพยายามบุกรุกท่ีไมสําเร็จได ในกรณีท่ีติดตั้งระบบ 
NIDS นอกระบบปองกันไฟรวอลล ทําใหสามารถตรวจจับการโจมตี
ทรัพยากรตางๆ ท่ีอยูหลังไฟรวอลลได ถึงแมวาการโจมตีเหลานั้นอาจจะถูก
ปองกันไวโดยไฟรวอลลแลวก็ตาม

จุดออนของ NIDS มีดังนี้
- ในสภาวะท่ีมีการจราจรคับคั่งบนเครือขายขนาดใหญ จํานวนแพ็กเก็ตท่ีรับสง

ผานเครือขายมีจํานวนมาก ทําใหการดักจับและวิเคราะหทุกแพ็กเก็ตนั้น
ทําไดคอนขางยาก ทําใหบางคร้ังไมสามารถตรวจจับการบุกรุกท่ีเกิดขึ้นใน
ชวงการจราจรคับคั่งได แตผูผลิตระบบ NIDS บางรายไดจัดสรางระบบนี้ใน
ลักษณะของฮารดแวรเพ่ือใหมีการทํางานท่ีเร็วขึ้นและพัฒนาวิธีการตรวจจับ
ท่ีใชทรัพยากรนอยลง เพ่ือใหสามารถรองรับปริมาณการจราจรบนเครือขาย
ขนาดใหญได

- การจัดวางตําแหนงของระบบ NIDS อาจจะทําไดยาก โดยเฉพาะเม่ือ
ตอระบบ NIDS กับอุปกรณสวิตชรุนใหมท่ีมีความสามารถในการแบง
เครือขายออกเปน Network Segment เล็กหลายๆ สวน ซ่ึงมีผลทําใหระบบ 
NIDS ไมสามารถดักจับและตรวจสอบขอมูลท้ังหมดท่ีผานอุปกรณสวิตช

- ระบบ NIDS ไมสามารถวิเคราะหขอมูลท่ีถูกเขารหัส ซ่ึงเปนปญหาท่ีกําลัง
เพ่ิมมากขึ้นขององคกรท่ีมีการใช Virtual Private Networks (VPN)
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- ระบบ NIDS ไมสามารถบอกไดวาการบุกรุกนั้นสําเร็จหรือไม เนื่องจาก
สามารถตรวจจับไดเฉพาะชวงเร่ิมตนของการบุกรุกเทานั้น นั่นคือหลังจาก 
NIDS ตรวจจับไดวามีการบุกรุกเกิดขึ้น ระบบสามารถทําไดแคการสง
สัญญาณเตือนใหผูดูแลระบบทราบถึงการบุกรุก ผูดูแลระบบจะตอง
ตรวจสอบดูดวยตนเองหรือใชวิธีการอ่ืนๆ ประกอบในการตรวจสอบวาการ
บุกรุกนั้นสําเร็จหรือไม

3.5.2  Host-Based Intrusion Detection System (HIDS)
เปนระบบตรวจจับการบุกรุกท่ีรวบรวมขอมูลจากแตละเคร่ืองคอมพิวเตอร เพ่ือ

ตรวจสอบวาโปรแกรมหรือผูใชคนใดท่ีทําใหเกิดการบุกรุกขึ้นในระบบ และผลของการบุกรุกเปน
อยางไรระบบ HIDS สวนใหญจะเก็บรวบรวมขอมูลจากบันทึกการทํางานของระบบปฏิบัติการ 
แลวนําขอมูลเหลานั้นมาวิเคราะหดวยวิธีการและเทคนิคตางๆ เพ่ือคนหาเหตุการณผิดปกติหรือ
การบุกรุกท่ีเกิดขึ้น

จุดเดนของ HIDS มีดังนี้
- สามารถตรวจสอบไดวาการบุกรุกท่ีเกิดขึ้นนั้นสําเร็จหรือไม อยางไร เพราะ

วา HIDS จะวิเคราะหของจากล็อกไฟลของระบบจึงทําใหทราบถึงเหตุการณ
และกิจกรรมตางๆ ท่ีเกิดขึ้นในระบบอยางละเอียด

- สามารถตรวจจับการบุกรุกท่ีเกิดขึ้นบนเคร่ืองคอมพิวเตอรนั้นๆ โดยตรง
(Local Attack) โดยไมผานเครือขาย ซ่ึง NIDS ไมสามารถตรวจจับได เชน  
ผูบุกรุกเขามาท่ีเคร่ืองคอมพิวเตอรและใชคียบอรดท่ีตออยู กับเคร่ือง
คอมพิวเตอร ในการบุกรุก ดังนั้นจึงไมมีขอมูลบุกรุกสงผานเครือขาย 
เปนตน

- HIDS ไมไดรับผลกระทบในกรณีท่ีมีการเขารหัสขอมูลในการรับสงขอมูลบน
เครือขาย เนื่องจากขอมูลเหลานี้จะถูกสรางขึ้นแลวเขารหัสกอนท่ีสงออกไป
ในเครือขายและเม่ือถึงเคร่ืองปลายทางก็จะมีการถอดรหัสขอมูลกอนใชงาน 
นอกจากนี้ HIDS ก็ไมไดรับผลกระทบในกรณีท่ีมีการใชอุปกรณสวิตซใน 
เครือขาย ดังนั้น HIDS จึงเหมาะสําหรับเครือขายท่ีเช่ือมตอกันโดยใช
อุปกรณ สวิตซและมีการเขารหัสขอมูลท่ีรับสงในเครือขาย

- สามารถชวยในการตรวจจับโปรแกรมประเภทมาโทรจัน หรือการบุกรุกอ่ืนๆ 
ท่ีผลกับความสมบูรณ (Integrity) ของโปรแกรมและขอมูลตางๆ ของระบบ
คอมพิวเตอรได
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- การตรวจจับการบุกรุกและการตอบสนองตอการบุกรุก สามารถทําไดเกือบ
ทันทีทันใด ถึงแมวาระบบ HIDS ไมสามารถตอบสนองตอการบุกรุกไดใน 
ทันทีทันใดเหมือนกับ NIDS แตหากมีการติดตั้งและการกําหนดคาตางๆ ใน
การติดตั้งระบบท่ีเหมาะสมแลว ก็จะทําใหการตอบสนองหลังเกิดการบุกรุก
ทําไดอยางรวดเร็วและแมนยําขึ้น ซ่ึงจะทําใหมีความเสียหายไมมากนัก

- ไมตองมีอุปกรณเพ่ิมเติมสําหรับการติดตั้งระบบ HIDS ในระบบและคาใช
จายสําหรับการติดตั้งระบบ HIDS จะต่ํากวา NIDS

จุดออนของ HIDS มีดังนี้
- การจัดการและดูแล HIDS ทําไดยากกวา เนื่องจากตองมีการกําหนดคาท่ี

เหมาะสมและจัดการทุกเคร่ืองคอมพิวเตอรท่ีติดตั้งระบบ HIDS
- เนื่องจากขอมูลและระบบ HIDS นั้นเก็บอยูบนเคร่ืองเปาหมาย ดังนั้น HIDS 

ก็อาจจะถูกโจมตีจนไมสามารถทํางานได รวมถึงถาหากการบุกรุกสําเร็จ  
ผูบุกรุกอาจจะลบขอมูลกิจกรรม เหตุการณตางๆ ท่ีเก็บในล็อกไฟลออกได

- ไมสามารถตรวจจับการโจมตีท่ีเปนลักษณะสํารวจเครือขาย (Network 
Scan) ของท้ังเครือขายได เนื่อง HIDS จะมองเห็นเฉพาะขอมูลเครือขายท่ี
เปนของตนเองเทานั้น

- เนื่องจากระบบ HIDS ใชขอมูลในล็อกไฟลของระบบมาใชในการวิเคราะห  
ซ่ึงขอมูลมีปริมาณมากดังนั้นจึงตองมีพ้ืนท่ีสําหรับเก็บขอมูลเพ่ิมเติม  
ในระบบคอมพิวเตอร

- ระบบ HIDS จะตองใชทรัพยากรของเคร่ืองคอมพิวเตอรท่ีไดรับการติดตั้ง
อยูเพ่ือทําการวิเคราะหการบุกรุก ดังนั้นก็จะมีผลกระทบตอประสิทธิภาพการ
ทํางานของเคร่ืองนั้นดวย

3.5.3  Application-Based Intrusion Detection System (subset of Host-based IDS)
ระบบตรวจจับการบุกรุกประเภทนี้จะมีการทํางานคลายกับ HIDS แตจะรวบรวม

ขอมูลจากการทํางานของโปรแกรมประยุกตท่ีทํางานบนเคร่ืองคอมพิวเตอร มาใชในการวิเคราะห
เพ่ือตรวจสอบวามีพฤติกรรมผิดปกติหรือการใชสิทธิเกินขอบเขตท่ีกําหนดไวของผูใชหรือไม

จุดเดนของ Application-Based IDS มีดังนี้
- สามารถติดตามการใชงานโปรแกรมประยุกตของผูใชแตละคนไดวามี 

พฤติกรรมท่ีผิดปกติหรือใชสิทธิเกินขอบเขตท่ีกําหนดไวหรือไม
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- สามารถใชในสภาพแวดลอมท่ีมีการเขารหัสขอมูล เนื่องจากระบบตรวจจับ
การบุกรุกแบบนี้จะทํางานหลังจากโปรแกรมประยุกตไดทํางานเสร็จแลว  
ซ่ึงขอมูลท่ีนํามาแสดงหรือใชงานก็อยูในรูปแบบปกติท่ีไมมีการเขารหัส

จุดออนของ Application-Based IDS มีดังนี้
- Application-based IDS อาจจะมีชองโหวใหโจมตีมากกวา HIDS เนื่องจาก

ล็อกไฟลของโปรแกรมประยุกตไมไดรับการปองกันเปนอยางดีเหมือนกับล็
อกไฟลของระบบท่ีใชสําหรับ HIDS

- Application-based IDS สวนใหญจะสามารถติดตามการใชงานในระดับ
ผูใชเทานั้น ทําใหไมสามารถตรวจจับโปรแกรมประเภทมาโทรจันหรือการ
โจมตีอ่ืนท่ีเก่ียวกับโปรแกรมประยุกตโดยตรง ดังนั้นจึงควรใชงานระบบนี้
รวมกับ HIDS หรือ NIDS เพ่ือใหการทํางานมีประสิทธิผลมากขึ้น

3.6  แนวทางในการตรวจจับการบุกรุก

ปจจุบันแนวทางในการตรวจจับการบุกรุกมี 2 แนวทาง คือ Anomaly Detection 
และ Misuse Detection โดยแนวทางแรกเปนการตรวจจับท่ีตั้งอยูบนพ้ืนฐานการตรวจหา 
พฤติกรรมและการใชทรัพยากรของระบบคอมพิวเตอรท่ีผิดไปจากสภาวะการใชงานปกติ เชน 
ตามปกติแลวผูใช ก. ใชคอมพิวเตอรจากท่ีทํางานในระหวาง 9.00 น. ถึง 17.00 น. เทานั้น แต
ถาหากมีการใชงานในชวงกลางคืนก็จะผิดปกติและอาจจะเปนการบุกรุก เปนตน ดังนั้นแนวทาง
ในการตรวจจับวิธีนี้จะพยายามแยกพฤติกรรมการใชปกติหรือยอมรับไดออกมาและใหพฤติกรรม
ท่ีผิดปกติท่ีเหลือเปนการบุกรุก[Kumar, 1995] การตรวจจับการบุกรุกดวยแนวทางนี้เกิดขึ้นใน
ชวงแรก ๆ ของงานวิจัยท่ีเก่ียวกับการตรวจจับการบุกรุก โดยงานวิจัยเร่ือง Computer Security 
Threat Monitoring and Surveillance ของ Anderson [Anderson, 1980] ถือไดวาเปนจุดเร่ิมตน
ท่ีสําคัญช้ินหนึ่งท่ีนําไปสูงานวิจัยอ่ืนๆของระบบการตรวจจับการบุกรุกท่ีใชแนวทางนี้ในภายหลัง 
เชน IDES, NIDES เปนตน

สวนอีกแนวทางท่ีสองคือ Misuse Detection จะตรวจจับโดยอาศัยคุณลักษณะ
หรือรูปแบบท่ีได กําหนดไวแลวว า เปนการบุก รุกแลวนํามาเปรียบเทียบหรือคนหากับ 
เหตุการณท่ีเกิดขึ้นในระบบเพ่ือหาการบุกรุกโดยตรง ดังนั้นวิธีการนี้จึงตองอาศัยความรูเก่ียวกับ
การบุกรุกและพฤติกรรมท่ีไมเหมาะสมเปนอยางดี เพ่ือท่ีสามารถกําหนดรูปแแบบเพ่ือใชในการ
คนหาการบุกรุกไดอยางถูกตองและคลอบคลุมการบุกรุกท้ังหมดท่ีรูจัก

สําหรับรายละเอียดของแนวทางการตรวจจับการบุกรุกท้ังสองแบบมีดังนี้
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3.6.1  Anomaly Detection
จากท่ีกลาวแลววาหลักการของการตรวจจับการบุกรุกดวยแนวทาง Anomaly 

Detection ถือวากิจกรรมการบุกรุกท้ังหมดเปนกิจกรรมท่ีผิดปกต ิ ในการตรวจจับการบุกรุกจึง
ตองแยกกิจกรรมการทํางานปกติหรือยอมรับไดออกมาและใหกิจกรรมท่ีเหลือเปนกิจกรรมท่ีผิด
ปกติและถือวาเปนการบุกรุก ดังนั้นในระบบตรวจจับการบุกรุกจึงจะตองมีสวนท่ีเก็บกิจกรรมหรือ
พฤติกรรมการใชงานปกติ (Normal Activity Profile) ซ่ึงจะเก็บขอมูลกิจกรรมหรือพฤติกรรม
ปกติของผูใช เคร่ืองคอมพิวเตอร หรือการเช่ือมตอเครือขาย เปนตน ขอมูลเหลานี้ถูกสรางขึ้นโดย
ใชขอมูลประวัติการใชงานในชวงการทํางานปกติ แลวตัวตรวจจับจะเก็บขอมูลเหตุการณตางๆ ใน
ขณะเวลาหนึ่งๆ และใชเกณฑในการช้ีวัดตางๆ เชน ตัวช้ีวัดทางสถิติ ตัวช้ีวัดดานความถ่ี เปนตน 
เพ่ือบงบอกวาเม่ือใดท่ีพฤติกรรมมีความผิดปกติ นั่นคือหากมีการกระทําใดท่ีตางจากท่ีกําหนดไว
ในระบบท่ีระดับนัยสําคัญทางสถิติท่ีระบุไวก็จะตีความวาเปนความพยายามท่ีจะบุกรุก หาก
พิจารณาถึงการกระทําท่ีเปนการบุกรุกและการกระทําท่ีผิดปกติจะพบวามีความเปนไปไดท่ีการ
กระทําท่ีผิดปกติแตไมใชการบุกรุกจะตรวจจับวาเปนการบุกรุก (เกิดปญหา False Positive) และ
การกระทําท่ีเปนการบุกรุกจะไมถูกตรวจจับวาเปนการกระทําท่ีผิดปกติ (เกิดปญหา False 
Negative) ซ่ึงเปนปญหาท่ีสําคัญมาก

ประเด็นท่ีสําคัญอีกประการหนึ่งสําหรับระบบท่ีตรวจจับการบุกรุกตามแนวทางนี้
คือ การเลือกระดับของการกระทําท่ีจะถือวาเปนการบุกรุกและการเลือกคุณลักษณะท่ีจะตรวจจับ 
นอกจากนี้ยังเปนระบบท่ีมีคาใชจายสูงเนื่องจากตองทําการเก็บขอมูลสําหรับการตรวจสอบและ
อาจตองปรับปรุงเกณฑในการช้ีวัดพฤติกรรมปกติของระบบบอยๆ เพ่ือใหการตรวจจับมีความ 
ถูกตองมากขึ้น เทคนิคท่ีใชสําหรับการตรวจจับการบุกรุกแนวทาง Anomaly Detection มีดังนี้

3.6.1.1  Statistical approach
 การใชสถิติสําหรับการวิเคราะหเพ่ือตรวจจับการบุกรุกนั้นสามารถแบงได 2 

วิธีการ คือ การวิเคราะหเชิงปริมาณ (Quantitative Analysis) และใชการวัดทางสถิต ิ(Statistical 
Measure) ซ่ึงการทํางานของการตรวจจับโดยการวิเคราะหเชิง สวนใหญจะอยูในรูปแบบของการ
ตรวจจับโดยใชความถ่ี (Threshold Detection) ในเทคนิคนี้คุณสมบัติตางๆ ของผูใชและ 
พฤติกรรมของระบบจะถูกอธิบายหรือแสดงอยูในรูปแบบของตัวเลขหรือจํานวนนับ เชน จํานวน
ไฟลท่ีมีการเขาถึงโดยผูใชในชวงเวลาหนึ่งๆ จํานวนคร้ังของการพยายามท่ีไมสําเร็จในการเขา
ระบบ ปริมาณการใชงาน CPU ของ process เปนตน โดยเม่ือระบบตรวจจับเหตุการณท่ีมีจํานวน
คร้ังหรือนับไดเกินตัวเลขขีดจํากัดหรือเงื่อนไขท่ีกําหนดไวสําหรับแตละเหตุการณก็จะถือวามีความ 
ผิดปกติเกิดขึ้น โดยระดับตัวเลข (Thresholds) อาจจะเปนตัวเลขท่ีคงท่ี (Static Thresholds)
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หรือเปล่ียนแปลงไปตามสภาพการใชงาน (Heuristic Thresholds) ก็ได ซ่ึงก็จะทําใหความแมนยํา
ในการตรวจจับเพ่ิมขึ้น อยางไรก็ตามปญหาท่ีสําคัญของวิธีการนี้ก็คือการกําหนดคาระดับคาท่ี
เหมาะสมท่ีใชในการตรวจจับของแตละเหตุการณท่ีบงช้ีวาเปนพฤติกรรมท่ีผิดปกติ โดยหาก
กําหนดใหมีคาต่ําก็จะมีผลใหเกิดปญหา False Positive แตถากําหนดสูงเกินไปก็จะมีปญหา False 
Negative เกิดขึ้น สวนการตรวจจับโดยการวัดทางสถิติ มีงานวิจัยท่ีใชแนวทางนี้และรูจักกันอยาง
แพรหลายก็คือ Intrusion Detection Expert System (IDES) ซ่ึงพัฒนาโดย SRI International 
และปจจุบันไดพัฒนาเปน Next-Generation Intrusion Detection Expert System(NIDES) และ 
Event Monitoring Enabling Responses to Anomalous Live Disturbances (EMERALD) [SRI 
International, 2002] โดยการทํางานจะเร่ิมจากการสรางไฟลขอมูลพฤติกรรมของผูใช (Behavior 
Profile) เก็บไวกอน เม่ือมีการใชงานระบบก็จะมีการสรางไฟลพฤติกรรมขึ้นใหมจากตนฉบับเดิม 
โดยไฟลเหลานี้จะถูกออกแบบใหใชหนวยความจํานอยและมีประสิทธิภาพสําหรับการปรับปรุง
เนื่องจากจะตองมีการปรับปรุงขอมูลในไฟลคอนขางมากในแตละคร้ังท่ีไดขอมูลการทํางานของ
โปรแกรมและขอมูลการทํางานของระบบ เม่ือขอมูลเหลานี้ผานการประมวลผลแลว ระบบตรวจ
จับการบุกรุกก็จะไดคาตัวเลขซ่ึงเปนเกณฑในการวัดความผิดปกติของไฟลขอมูลพฤติกรรม โดย
คานี้เปนสวนหนึ่งของคาความผิดปกติท้ังหมดท่ีมีอยูในไฟลพฤติกรรม ไฟลพฤติกรรม (Behavior 
Profile) หนึ่งจะประกอบดวยเกณฑในการช้ีวัดหลายอยาง เชน อัตราการประมวลผลหรือการทํา
กิจกรรม การเขาถึงไฟลและกิจกรรมการนําเขา-สงออกขอมูลท้ังหมดของผูใชแตละคน เวลาใน
การทํางานของ CPU จํานวนการเช่ือมตอในชวงเวลาหนึ่ง เปนตน โดยพฤติกรรมการใชงาน
ปจจุบันของผูใชแตละคนจะเก็บไวในไฟลพฤติกรรมและจะมีการนํามาผสานรวมกันกับไฟล 
พฤติกรรมท่ีเคยสรางเก็บไวเปนระยะๆ เพ่ือใหระบบไดมีการเรียนรูพฤติกรรมการใชงานของผูใช
อยูตลอด ซ่ึงจะมีผลใหการตรวจจับมีความถูกตองมากขึ้น ในการตรวจจับพฤติกรรมท่ีผิดปกติจะ
ตัดสินโดยการเปรียบเทียบไฟลพฤติกรรมปจจุบันกับไฟลพฤติกรรมท่ีเก็บไว แตปญหาท่ีเกิดขึ้น
กับแนวทางก็คือ หากการตรวจจับใชเกณฑทางสถิติเพียงอยางเดียว ระบบตรวจจับอาจจะถูกฝก
ฝนโดยผูบุกรุกจนถึงจุดท่ีทําใหมีการมองเหตุการณท่ีเปนการบุกรุกเปนเหตุการณปกติได เกณฑ
ระดับตัวเลข(Thresholds) ท่ีใชในการตรวจจับวาเปนการบุกรุกนั้นอาจถูกกําหนดใหสูงหรือต่ําเกิน
ไป และเนื่องการวัดทางสถิติจะไมสนใจลําดับเหตุการณท่ีเกิดขึ้น ซ่ึงจะทําใหไมสามารถตรวจจับ
การบุกรุกท่ีสามารถบงช้ีโดยใชลําดับและความสัมพันธกันของเหตุการณตางๆ

3.6.1.2  Predictive pattern generation
 เปนเทคนิคในการตรวจจับความผิดปกติท่ีตั้งอยูบนสมมุติฐานท่ีวา ลําดับของ

เหตุการณจะไมกระจายแตจะเปนไปในรูปแบบท่ีสามารถทราบลวงหนาได ซ่ึงใหผลลัพธในการ
ตรวจจับการบุกรุกท่ีดีกวา เพราะวาเทคนิคนี้จะพิจารณาความสัมพันธและลําดับของ 
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เหตุการณดวย ดังนั้นในการตรวจจับวิธีนี้จึงเปนวิธีท่ีจะพยายามทํานายเหตุการณท่ีอาจเกิดขึ้นใน
อนาคตจากเหตุการณท่ีเคยเกิดขึ้นมาแลว วาจะมีโอกาสเกิดเหตุการณนั้นไดก่ีเปอรเซ็นตและสราง
เปนกฎไว [Teng et al., 1990] ตัวอยาง เชน

ภาพประกอบ 3.2 แสดงโอกาสท่ีเกิดเหตุการณตางๆ

โดยท่ี E1-E5 เปนเหตุการณท่ีเก่ียวกับความปลอดภัย จากกฎขางตนหมายความวา 
ถาเกิดเหตุการณ E1 และ E2 โดย E2 เกิดหลัง E1 ก็จะมีความนาจะเปน 80% ท่ีจะเกิด E3 ตาม
มา หรือมีความนาจะเปน 15% ท่ีจะเกิด E4 ตามมา หรือมีความนาจะเปน 5% ท่ีจะเกิด E5 ตาม
มา

โดยชุดของกฎจะสรางขึ้นจากการสังเกตพฤติกรรมของผูใชท่ีมีอยูในไฟลพฤติกรรม 
ปญหาของเทคนิคนี้ก็คือ การบุกรุกบางอยางท่ีไมไดถูกสรางเปนกฏก็จะไมถูกตรวจจับวาเปนการ
บุกรุก ดังนั้นถาลําดับเหตุการณ A - B - C ท่ีเปนการบุกรุก แตไมไดกําหนดเปนกฏไวก็จะถูกจัด
ไวในกลุมท่ีไมสามารถระบุได ซ่ึงปญหานี้จะแกไดโดยการกําหนดวาลําดับเหตุการณท่ีไมรูจักก็ให
เปนการบุกรุกดวย ซ่ึงจะเปนการเพ่ิมโอกาสของการเกิด False Positive หรือกําหนดวาไมเปน
เหตุการณท่ีเปนการบุกรุก ก็จะเปนการเพ่ิมโอกาสของการเกิด False Negative ดวยเชนกัน 
อยางไรก็ตามปกติเหตุการณท่ีถูกระบุวาเปนการบุกรุกซ่ึงตรงตามกฎทางซาย แตคาสถิติ
(เปอรเซ็นต)ทางขวาก็จะเบี่ยงเบนไปจากคาท่ีทํานายไวคอนขางมาก แตขอดีของแนวทางนี้ก็มี
หลายประการดวยกันคือ

- กฏท่ีมีรูปแบบเปนลําดับสามารถตรวจับกิจกรรมท่ีผิดปกติซ่ึงการตรวจจับดวยวิธีการ
ดั้งเดิมทําไดยาก

- ระบบท่ีใชแนวทางนี้จะมีความสามารถในการปรับตัวไดสูงสําหรับการเปล่ียนแปลงเนื่อง
จากรูปแบบท่ีไมดีจะคอยๆถูกกําจัดออกไป

- ระบบสามารถตรวจจับผูใชท่ีพยายามฝกระบบในระหวางท่ีระบบกําลังเรียนรูไดงาย

E1 E2 E4=15%

E3=80%

E5=5%
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- กิจกรรมท่ีผิดปกติสามารถตรวจจับและรายงานไดอยางรวดเร็วหลังจากท่ีไดรับขอมูล
เหตุการณ

3.6.1.3  Neural networks
 เปนแนวทางในการตรวจจับการบุกรุกโดยใชวิธีการเรียนรูจากขอมูลในอดีต

โดยการใช neural network เพ่ือใหสามารถบงช้ีถึงความผิดปกติท่ีเกิดขึ้นในระบบ ซ่ึง neural 
network จะถูกฝกใหเรียนรูโดยใชขอมูลการทํางานของผูใชหรือระบบในอดีต และตองเปนขอมูล
ของระบบท่ียังไมมีการบุกรุกเกิดขึ้น หลังจากนั้นระบบตรวจจับก็จะพยายามเปรียบเทียบขอมูล
การทํางานท่ีเกิดขึ้นจริงกับขอมูลท่ีเก็บอยูใน neural network เพ่ือตรวจจับหาความผิดปกต ิขอดี
ของวิธีการนี้คือ ผลของการตรวจจับดวยเทคนิคนี้จะไมขึ้นกับการตั้งสมมุติฐานทางสถิติเก่ียวกับ
ลักษณะของขอมูลเหมือนกับวิธีการ statistical approach จึงสามารถรับมือกับขอมูลท่ีความ 
ซับซอนไดด ี แตอยางไรก็ตาม แนวทางนี้ก็มีปญหาบางประการคือ หากเลือกชวงเวลาท่ีส้ันเกินไป
ในการเก็บขอมูลเพ่ือใชสําหรับการเรียนรู ก็จะสงผลใหไดผลลัพธการทํางานท่ีไมดี ทําใหเกิด false 
positive ขณะท่ีหากเลือกชวงเวลาท่ีกวางก็จะมีผลใหมีขอมูลท่ีไดมีการกระจายไมสัมพันธกันและ
ทําใหเพ่ิมโอกาสของการเกิด false negative เชนกัน นอกจากนี้ผูบุกรุกสามารถท่ีจะฝก neural 
network ไดหากระบบตรวจจับอยูในระยะของฝกการเรียนรู

3.6.2  Misuse Detection
หลักการของการตรวจจับการบุกรุกดวยแนวทาง Misuse Detection คือ ตัวตรวจ

จับการบุกรุกจะวิเคราะหกิจกรรมของระบบ โดยการพิจารณาเหตุการณหรือชุดของเหตุการณท่ี
ตรงกับรูปแบบเหตุการณท่ีไดกําหนดไวแลววาเปนการบุกรุก โดยจะอธิบายถึงการบุกรุกตางๆ ท่ีรู
จัก รูปแบบของเหตุการณการบุกรุกท่ีรูจักเหลานี้จะเรียกวา รองรอยการบุกรุก (Signatures) ดัง
นั้นบางคร้ังจึงเรียกแนวทาง Misuse Detection วา Signature-based Detection แนวทางนี้จะใช
ขอมูลความรูเก่ียวกับพฤติกรรมท่ีเปนการบุกรุกหรือไมยอมรับ และคนหาเพ่ือตรวจจับพฤติกรรม 
เหลานี้โดยตรง ซ่ึงตรงกันขามกับ Anomaly Detection ท่ีจะคนหาเพ่ือตรวจจับสวนตรงกันขามกับ
พฤติกรรมปกติ

ประเด็นสําคัญของการตรวจจับแนวทางนี้ก็คือ จะเขียนรูปแบบหรือรองรอยการ
บุกรุกอยางไรใหคลอบคลุมถึงความหลากหลายท้ังหมดท่ีเปนไปไดของการบุกรุก และเขียนรูป
แบบหรือรองรอยการบุกรุกอยางไรท่ีจะไมตรงกับกิจกรรมท่ีไมใชการบุกรุก เทคนิคท่ีใชสําหรับ
แนวทางการตรวจจับ misuse detection มีดังนี้



36

3.6.2.1  Production/Expert systems
 เปนหนึ่งในเทคนิคสําหรับการตรวจจับการบุกรุกท่ีใชระบบตรวจจับยุคแรกๆ 

ซ่ึงระบบตรวจจับการบุกรุกท่ีใชเทคนิคนี ้ ตัวอยาง เชน NIDES และ EMERALD ซ่ึงเปนระบบ
ตรวจจับการบุกรุกท่ีใชท้ังแนวทาง Anomaly Detection และ Misuse Detection โดยในสวนของ 
Anomaly Detection นั้นใชเทคนิค Statistical approach  ใชตัวช้ีวัดทางสถิติในการตรวจจับ และ
Misuse Detection ใชเทคนิค Expert System เหมือนกัน แตเคร่ืองมือท่ีใชในการวิเคราะหการ
บุกรุกนั้นตางกันโดย NIDES และ EMERALD จะใช P-BEST (The Production-Based Expert 
System Toolset) [Lindqvist and Porras, 1999] ซ่ึงออกแบบโดย Alan Whitehurst และทีมงาน
ของ Multics Intrusion Detection and Alerting System (MIDAS) [Whitehurst et al., 1998] 
สวนระบบ Computer Misuse Detection System (CMDS) จะใช CLIPS (The C Language 
Integrated Production System) ซ่ึงพัฒนาโดย The National Aeronautics and Space 
Administration (NASA) [Biege, 2001] [Riley, 2004]

 จุดเดนของเทคนิคนี้อยูท่ีการแยกสวนของการวินิจฉัย (Inference Engine) ท่ี
มีหนาท่ีในการตัดสินใจวามีการบุกรุกเกิดขึ้นหรือไมโดยใชกฎ (Rule) และขอเท็จจริง (Fact) ท่ี
เกิดขึ้นออกมาจากสวนขอกําหนดหรือกฎท่ีอธิบายถึงรูปแบบการบุกรุกแบบตางๆ ดังนั้นผูใช
สามารถเพ่ิมกฎหรือฐานความรูเก่ียวกับการบุกรุกไดสะดวกและขอเท็จจริงจะระบุในรูปแบบของ
เหตุการณ Audit Trail โดยฐานความรูการบุกรุกจะเขียนในรูปแบบของกฎ if-then โดยเงื่อนไขท่ี
แสดงถึงการบุกรุกจะอยูทางดานซาย (สวนของ if) ของกฎ เม่ือเงื่อนไขการทํางานเปนไปตามกฎ 
การกระทําท่ีกําหนดไวทางดานขวาของกฎ (สวนของ then) ก็จะถูกส่ังใหทํางาน ดังนั้นกอนท่ีจะมี
ใชระบบตรวจจับท่ีใชเทคนิคนี้ผูใชจะตองมีการกําหนดกฎท่ีอธิบายถึงรูปแบบการบุกรุกท่ีจะใชใน
การตรวจจับ ซ่ึงเปนงานท่ียากและใชเวลามากทีเดียว ขอเสียของแนวทางนี้มีดังนี้

- ตองมีทักษะและความชํานาญเปนอยางมากสําหรับการท่ีจะทําใหระบบท่ีใชเทคนิคนี้มีการ
ทํางานท่ีดี นั่นคือมีโอกาสท่ีระบบนี้จะทํางานผิดพลาดในการตรวจจับการบุกรุกได

- สามารถตรวจจับไดเฉพาะการบุกรุกท่ีกําหนดไวในกฎเทานั้น
- การเพ่ิมและการลบกฎ ตองพิจารณาถึงผลกระทบท่ีจะเกิดขึ้นเนื่องการเปล่ียนแปลง

ดังกลาวกับกฎท่ีเหลืออยูในฐานความรูดวย
- เกิดปญหาในทางปฏิบัต ิโดยเฉพาะเม่ือนําไปใชในการตรวจจับในงานท่ีมีขอมูลในปริมาณ

มากๆ เนื่องจากสวนของการกําหนดกฎท่ีใชอธิบายการบุกรุก สวนใหญจะทํางานใน
ลักษณะของ Interpreter ซ่ึงทํางานชากวาระบบท่ีผานการ Compile



37

3.6.2.2  Keystroke monitoring
 เปนเทคนิคท่ีใชขอมูลการกดคียบอรดเพ่ือตรวจจับการบุกรุก โดยระบบนี้จะ

คอยติดตามเก็บขอมูลการกดคียบอรดแลวนําเปรียบเทียบกับรูปแบบลําดับการกดคียบอรดท่ี
บงช้ีวาเปนการบุกรุก ซ่ึงเปนเทคนิคท่ีงายแตก็มีขอเสียหลายอยางเชน มีวิธีการแสดงรูปแบบการ
กดคียบอรดไดหลากหลายมากสําหรับการบุกรุกแตละวิธี เทคนิคนี้สามารถหลบเล่ียงไดงาย
สําหรับระบบท่ีใช shells เชน bash, ksh, และ tcsh ซ่ึงยอมใหมีการกําหนดช่ืออ่ืนๆ (Alias) แทน
คําส่ังเดิม เวนแตมีการวิเคราะหความหมายของการกดคียบอรดดวย นอกจากนี้วิธีการนี้ไมได
วิเคราะหโปรแกรมท่ีกําลังทํางานแตติดตามเฉพาะการกดคียเทานั้น จึงไมสามารถตรวจจับ
โปรแกรมท่ีประสงครายไดเชน โปรแกรมประเภทมาโทรจัน และระบบปฏิบัติการไมมีกลไกท่ี
สนับสนุนการดักจับการกดคียบอรด ดังนั้นจึงสวนท่ีใชติดตามการกดคียบอรดจะตองคอยดักจับ
และวิเคราะหการกดคียบอรดกอนท่ีคียเหลานั้นจะถูกสงไปยังผูรับปลายทาง

3.6.2.3  Model Based Intrusion Detection
 เปนเทคนิคท่ีใชหลักการท่ีวา รูปแบบเหตุการณท่ีแนนอนจะถูกวินิจฉัยไดโดย

การสังเกตจากกิจกรรมอ่ืนๆ ท่ีไดกําหนดไว และมีทางเปนไปไดท่ีจะคนหาความพยายามในการ
บุกรุกโดยการมองดูกิจกรรมท่ีแสดงถึงรูปแบบการบุกรุก ถามีการติดตามและตรวจสอบ 
กิจกรรมเหลานี้ การตรวจจับรูปแบบนี้ประกอบดวยโมดูลท่ีสําคัญ 3 โมดูล โดย anticipator ซ่ึงใช 
Active Models และ Scenario Models เพ่ือทํานายขั้นตอนถัดไปในเหตุการณท่ีคาดวาจะเกิดขึ้น 
โดย Scenario Model คือ ฐานความรูของขอกําหนดเหตุการณท่ีเปนการบุกรุก แลว planner  จะ
ทําหนาท่ีแปลสมมติฐานไปเปนรูปแบบท่ีแสดงพฤติกรรมท่ีจะเกิดขึ้นใน Audit Trail ซ่ึง planner 
จะใชขอมูลท่ีไดทํานายไวเพ่ือวางแผนวาจะคนหาอะไรในลําดับถัดไป แลว interpreter  ก็จะทํา
หนาท่ีคนหาขอมูลเหลานี้ใน Audit Trail และจะกระทําในลักษณะนี้ไปเร่ือยๆ จนไดหลักฐาน
สําหรับการบุกรุกท่ีมากพอจนกระท่ังถึงระดับตัวเลขท่ีกําหนดแลวจึงสงสัญญาณบอกวามีความ
พยายามในการบุกรุกเกิดขึ้น

 แนวทางนี้เปนแนวทางท่ีด ี เนื่องจาก planner และ interpreter รูวาจะคนหา
อะไรในแตละขั้นตอน โดยขอมูลจํานวนมากท่ีไมเก่ียวของใน Audit Trail จะถูกกรองออกไป ซ่ึง
จะนําไปสูประสิทธิภาพการทํางานท่ีดีขึ้น นอกจากนี้ระบบสามารถทํานายการทํางานแตละขั้นตอน
ของการบุกรุกบนพ้ืนฐานของตนแบบการบุกรุก โดยขอมูลการทํานายเหลานี้สามารถใชสําหรับการ
ตรวจสอบสมมุติฐานของการบุกรุกได เพ่ือนําไปสูมาตรการในการปองกันหรือตัดสินวาจะคนหา
ขอมูลใดในขั้นตอนถัดไป

 แตอยางไรก็ตามก็มีประเด็นท่ีตองระมัดระวังสําหรับเทคนิคนี้คือรูปแบบ
สําหรับเหตุการณการบุกรุกจะตองสามารถตรวจจับไดงาย รูปแบบนั้นจะตองเกิดขึ้นเสมอใน
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พฤติกรรมท่ีกําลังเฝาดูอยู และรูปแบบเหลานั้นตองแตกตางกันและไมมีความสัมพันธกับ
พฤติกรรมปกติอ่ืนๆ

3.6.2.4  State Transition Analysis Technique
 เทคนิคนี้ใชสําหรับการแสดงลําดับของการกระทําท่ีผูบุกรุกปฏิบัติเพ่ือท่ีจะ

บุกรุกเขามาในระบบ โดยการกระทําและความตองการจะถูกแสดงดวยแผนภาพการเปล่ียน
สถานะ (State Transition Diagram) โดยอยูบนหลักการท่ีวา การบุกรุกท้ังหมดจะมีคุณลักษณะ
ท่ัวไป 2 ประการคือ ผูบุกรุกจะเขาถึงระบบเปาหมายไมทางใดก็ทางหนึ่ง และผลลัพธจากการ 
บุกรุกจะทําใหผูบุกรุกไดมาซ่ึงความสามารถบางอยางท่ีไมเคยมีมากอน ดังนั้นการบุกรุกจะทราบ
ไดจากลําดับการกระทําของผูบุกรุกท่ีนําระบบ จากสถานะเร่ิมตน (Initial State) ไปยังสถานะท่ีถูก
บุกรุก (Compromised State) โดยผานสถานะระหวางกลาง (Intermediate States) จํานวนหนึ่ง 
ซ่ึงสถานะเร่ิมตน (Initial State) คือสถานะของระบบกอนการบุกรุก สถานะท่ีถูกบุกรุก
(Compromised State) เปนสถานะของระบบภายหลังการบุกรุกประสบความสําเร็จ ขั้นตอนท่ีผู
บุกรุกกระทําจะถูกแสดงในรูปแบบการเปล่ียนสถานะ (State Transition) โดยสถานะในท่ีนี้จะ
หมายถึงสถานะของระบบซ่ึงประกอบดวย สิทธิของผูใช (User Privileges) ไฟลท่ีมีอยูในระบบ 
หรือสถานะปจจุบันของเครือขายหรือบริการของระบบ เปนตน

  ระบบตรวจจับการบุกรุกท่ีใชแนวทางนี้มีแผนภาพการเปล่ียนสถานะ (State 
Transition Diagram) สําหรับทุกรูปแบบการบุกรุก เม่ือมีกิจกรรมเกิดขึ้นในระบบ สวนของการ
วิเคราะหก็จะตรวจสอบกิจกรรมนั้นกับแผนภาพการเปล่ียนสถานะและความเปล่ียนแปลงจาก
สถานะปจจุบันไปยังสถานะใหมดวย ถากิจกรรมนั้นตรงกับการเปล่ียนสถานะ ก็แสดงวามีความ
เปนไปไดท่ีจะเกิดการบุกรุกหรือสาเหตุของการบุกรุก และถากิจกรรมในขั้นตอนถัดไปเปนไปตาม
รูปแบบการบุกรุกจนถึงขั้นตอนสุดทาย ก็จะหมายความวามีการบุกรุกเกิดขึ้น

 ระบบท่ีใชเทคนิคนี้คือ STAT (State Transition Analysis) และไดมีการนํา
ไปประยุกตใชสําหรับระบบยูนิกซในช่ือ USTAT (State Transition Analysis Tool for UNIX) 
ซ่ึงท้ังสองระบบพัฒนาโดย University of California, Santa Barbara โดยท่ี Phillip Porras และ 
Richard Kemmerer พัฒนา STAT [Porras, 1992] สวน Koral llgun และ Richard Kemmerer
พัฒนา USTAT และไดมีการนําเทคนิค STAT นี้ไปประยุกตสําหรับการตรวจจับการบุกรุกโดย
การวิเคราะหการเปล่ียนสถานะของโปรเซส [Nuansri, 1999] โดยท่ีสถานะของโปรเซส จะถูกระบุ
โดยใชคาท่ีใชในการบงบอกถึงฐานะของผูใชแตละคน คือ คา User-Id และ Group-Id 
(UID,GID)  การเปล่ียนสถานะจะเกิดขึ้นก็ตอเม่ือคาดังกลาวเปล่ียนจากคาหนึ่งไปเปนอีกคาหนึ่ง 
ดังนั้นหากมีการกําหนดคาสถานะของโปรเซสและขอกําหนดของการเปล่ียนสถานะไวเปนกฎแลว 
หากตอมามีเหตุการณความพยายามบุกรุกหรือละเมิดกฎเกิดขึ้นก็หมายความวามีการละเมิดกฎ
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ของการรักษาความปลอดภัยเกิดขึ้นในระบบ โดยระบบตรวจจับการบุกรุกจะใช system call ช่ือ 
ktrace() ท่ีผานการปรับปรุงใหสามารถนํามาประยุกตใชในการติดตามสถานะและการเปล่ียน
สถานะของโปรเซส

สําหรับขอดีของแนวทางนี้คือ สามารถตรวจจับการรวมกันโจมตี และ
สามารถมองเห็นสถานะของระบบกอนท่ีการบุกรุกจะสําเร็จ แตปญหาสําหรับแนวทางก็คือ ตอง
ระบุรูปแบบการโจมตีในลักษณะลําดับของเหตุการณเทานั้น ทําใหการกําหนดรูปแบบการบุกรุกมี
ความซับซอนมากขึ้น นอกจากนี้การตรวจจับดวยแนวทางนี้จะไมสามารถตรวจจับการโจมตีแบบ 
DoS การใชงานท่ีผิดไปจากรูปแบบการใชงานปกต ิ และการดักจับขอมูลได เนื่องจากการกระทํา
เหลานี้ไมมีการบันทึกขอมูลการทํางานลงในล็อกไฟลหรือการกระทําดังกลาวไมสามารถแสดงได
ดวยแผนภาพแสดงการเปล่ียนสถานะได

3.7  คุณลักษณะของระบบตรวจจับการบุกรุกที่ดี

ระบบตรวจจับการบุกรุกท่ีดีควรมีความสามารถและคุณสมบัติดังตอไปนี ้[Price,
1998]

1. ทํางานอยูตลอดเวลาไดเองโดยไมตองมีการควบคุมของผูดูแลระบบ และระบบ
ตองมีความนาเช่ือถือท่ีเพียงพอท่ีจะทํางานในลักษณะอยูเบื้องหลัง (background 
process) แตผูดูแลระบบตองสามารถตรวจสอบการทํางานจากภายนอกได

2. เปนระบบท่ีเปน fault tolerant ในความหมายท่ีวายังคงสามารถท่ีจะทํางานตอไป
ไดในกรณีท่ีระบบคอมพิวเตอรเกิดปญหาหรือมีขอผิดพลาดเกิดขึ้นและไมตองมี
การสรางฐานขอมูลความรู(knowledge-base) ทุกคร้ังท่ีเร่ิมระบบ

3. มีความสามารถในการตรวจสอบตัวเองเพ่ือไมใหถูกลบ ทําลาย แกไข หรือถูก
แทนท่ีดวยโปรแกรมอ่ืนได

4. สงผลกระทบกับการทํางานของระบบคอมพิวเตอรนอยท่ีสุด นั่นคือในการทํางาน
ของระบบตรวจจับจะตองใชทรัพยากรของระบบคอมพิวเตอรนอยท่ีสุดเทาท่ีจะ
ทําได เพราะถาหากทําใหระบบคอมพิวเตอรทํางานชาลงแลวก็จะสงผลใหไมมี
การใชงานระบบตรวจจับการบุกรุก

5. ตรวจสอบการทํางานท่ีผิดไปจากรูปแบบการทํางานปกติได
6. ปรับเปล่ียนหรือแกไขใหเขากับระบบคอมพิวเตอรไดงาย เนื่องจากแตละระบบ

คอมพิวเตอรจะมีรูปแบบการใชงานและกลไกในการปองกันท่ีตางกัน
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7. ปรับการทํางานใหสอดคลองกับการเปล่ียนแปลงพฤติกรรมการใชงานของระบบ
ได เชนเม่ือมีการติดตั้งโปรแกรมใหม ระบบ IDS ก็ตองสามารถปรับเปล่ียนการ
ทํางานใหเขากับระบบท่ีเปล่ียนไปได

8. มีความผิดพลาดในการทํางานนอยท่ีสุด
ซ่ึงความผิดพลาดจากการทํางานของระบบตรวจจับการบุกรุกสามารถจําแนกออก

เปนประเภทตางๆ ไดแก False positive, False negative และ Subversion error
ความผิดพลาดในทางบวก (False positive) จะทําใหผูใชระบบ IDS ตองคอยละ

เลยผลลัพธการทํางานท่ีผิดพลาดซ่ึงระบุวาเปนการบุกรุก ความผิดท่ีเกิดขึ้นในลักษณะนี้ควรจะ
เกิดขึ้นนอยท่ีสุด(อาจจะเปนไปไมไดท่ีจะไมใหเกิดขึ้นเลย) แตถาหากเกิด false positive มากๆ ผู
ดูแลระบบก็จะละเลยผลลัพธจากการทํางานของระบบ IDS ตลอดเวลา ซ่ึงจะนําไปสูเหตุการณท่ีมี
การบุกรุกท่ีเกิดขึ้นจริงและระบบตรวจจับไดแตถูกละเลยโดยผูดูแลระบบ

ความผิดพลาดในทางลบ (False negative) เกิดขึ้นเม่ือระบบ IDS ไมพบความ
ผิดปกติใดๆ เม่ือมีการบุกรุกเกิดขึ้นจริงในระบบ ซ่ึงเปนความผิดพลาดท่ีรายแรงกวาความผิด
พลาดแบบ false positive เนื่องจากระบบตรวจจับการบุกรุกจะทําใหเกิดความเขาใจท่ีผิดพลาดใน
เร่ืองการความปลอดภัยของระบบ นอกจากนี้การปลอยใหเกิดการบุกรุกเกิดขึ้นหรือมีเหตุการณ
ผิดปกติเกิดขึ้นโดยไมมีการแจงเตือนไปยังผูดูแลระบบ ซ่ึงกรณีนี้ระบบตรวจจับการบุกรุกมีผล
กระทบใหเกิดความปลอดภัยนอยกวากอนท่ีจะมีระบบตรวจจับการบุกรุก

Subversion error เปนความผิดพลาดท่ีซับซอนและกอใหเกิดผิดพลาดในทางลบ
(false negative) โดยผูบุกรุกอาจจะใชความรูเก่ียวกับการทํางานภายในระบบตรวจจับบุกรุก เพ่ือ
ปรับเปล่ียนการทํางานของระบบตรวจจับใหไมสามารถท่ีจะตรวจสอบการกระผิดท่ีกําลังกระทําอยู

3.8 Audit Trail

Audit Trail คือ ชุดของรายการขอมูลเหตุการณตางๆ ของเคร่ืองคอมพิวเตอรท่ี
เก่ียวกับระบบปฏิบัติการ โปรแกรมประยุกตหรือกิจกรรมตางๆของผูใช ในระบบคอมพิวเตอร
หนึ่งๆ อาจจะมี Audit Trail หลายตัวโดยแตละตัวก็จะใชสําหรับบันทึกกิจกรรมใดกิจกรรมหนึ่ง
โดยเฉพาะ ซ่ึงบางคร้ังอาจจะใชคําวา Audit Log แทนในกรณีนี้ก็ได  ดังนั้นจึงมีการนําขอมูลชุด
รายการเหลานี้ไปใชในงานท่ีเก่ียวของกับการรักษาความปลอดภัยในหลายวัตถุประสงคดวยกัน 
เชน
- Individual Accountability : การใชงานและกิจกรรมของแตละคนในระบบจะถูกบันทึกไวใน 

Audit Trail โดยอนุญาตใหผูใชสามารถดูรายละเอียดการใชงานของตนเองได ซ่ึงจะชวยยับยั้ง
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ไมใหผูใชฝาฝนนโนบายเก่ียวกับการรักษาความปลอดภัย ถึงแมวาจะมีการฝาฝนก็จะมีราย
ละเอียดการทํางานตางๆ เก็บอยูใน Audit Trail

- Reconstructing Event : ขอมูลใน Audit Trail สามารถใชในการสรางเหตุการณขึ้นมาใหม
หลังจากท่ีเกิดปญหาขึ้น โดยปริมาณความเสียหายท่ีเกิดขึ้นกับเหตุการณนั้นจะสามารถ
ประเมินไดงายขึ้น โดยการตรวจสอบจาก Audit Trail ของกิจกรรมระบบท่ีบงบอกตําแหนงวา
เหตุการณนั้นเกิดขึ้นไดอยางไร เม่ือใด และทําไมจึงเกิดขึ้น

- Problem Analysis : Audit Trail อาจจะถูกใชเปนเสมือนเคร่ืองมือแบบ on-line ในการชวย
ในการติดตามและระบุปญหาท่ีเกิดขึ้น เชน ใชในการตรวจจับปญหาของเคร่ืองคอมพิวเตอร 
เชน ดิสกไมทํางาน การใชทรัพยากรของระบบหรือเครือขายมากเกินไป เปนตน

- Intrusion Detection : Audit Trail สามารถชวยในการตรวจจับการบุกรุกอยางไดผล ถาหาก
ไดมีกําหนดใหมีการบันทึกขอมูลท่ีเหมาะสมสําหรับการวิเคราะหขอมูล ซ่ึงในการตรวจจับการ
บุกรุกนั้นสามารถทําไดท้ังในลักษณะทันทีทันใด (Real Time) โดยการตรวจสอบขอมูล Audit 
Log ในทันทีท่ีมีการสรางขึ้นมา หรือภายหลังเกิดเหตุการณแลว (After the Fact)

3.9  C2 Audit

จากประโยชนของการใชขอมูล Audit Trail ในงานท่ีเก่ียวกับการรักษาความ
ปลอดภัยของระบบคอมพิวเตอรดังท่ีกลาวมาแลว ดังนั้นศูนยความปลอดภัยคอมพิวเตอร 
กระทรวงกลาโหม สหรัฐอเมริกา (Department of Defense Computer Security Center) หรือ ตัว
ยอ DoDCSC จึงไดพัฒนา Trusted Computer System Evaluation Criteria (TCSEC) ขึ้นในป 
1985 [Department Of Defense Standard, 1985] เพ่ือใชเปนเกณฑในการพิจารณาระบบ
คอมพิวเตอรตางๆ วามีความปลอดภัยมากนอยเพียงใด โดยกระทรวงกลาโหมสหรัฐฯ ไดอางอิง
ถึงเกณฑนี้เพ่ือใชภายในกระทรวงเอง นอกจากนี้แลว TCSEC ยังไดรับการยอมรับกันท่ัวไป โดยผู
ใชและผูขายระบบคอมพิวเตอรและเครือขายไดมีการอางอิงถึงเกณฑนี้กันอยางแพรหลาย

เกณฑนี้ไดแบงระดับความปลอดภัยของระบบคอมพิวเตอรเปน 4 ระดับคือ D, 
C, B, และ A เรียงตามลําดับจากความปลอดภัยนอยท่ีสุดไปถึงความปลอดภัยสูงท่ีสุด โดยท่ีใน
ระดับความปลอดภัย C และ B จะแบงออกเปนระดับความปลอดภัยยอยๆอีกคือ C1, C2, B1, 
B2, และ B3

ใน TCSEC ระบุวาสําหรับระดับความปลอดภัยตั้งแต C2 ถึงระดับ A1 นั้น การ
กระทําตางๆของผูใชจะตองสามารถใหมีการ audit ได ซ่ึงการ audit นี้ก็คือกระบวนการบันทึก 
ตรวจสอบ และวิเคราะหทบทวนกิจกรรมท่ีเก่ียวของกับความปลอดภัยท้ังหลายในระบบ และ
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ระดับความปลอดภัย C2 นั้นเปนท่ียอมรับกันท่ัวไปวามีความปลอดภัยเพียงพอสําหรับการปฏิบัติ
งานท่ีไมเก่ียวของกับปฏิบัติการทางทหาร

ถึงแมวาจะมีเกณฑท่ีเปนมาตรฐาน TCSEC ท่ีระบุถึงรายละเอียดขอมูลสําหรับ
การ audit แตก็ยังไมมีมาตรฐานท่ีเปนท่ียอมรับสําหรับรูปแบบขอมูลของขอมูลล็อก จึงทําใหแต
ละระบบท่ีสนับสนุนการ audit ในระดับ C2 ก็จะมีรูปแบบการบันทึกขอมูลลงในล็อกไฟลท่ีตางกัน  
การควบคุมจัดการท่ีตางกัน และรวมท้ังท่ีเก็บล็อกไฟลก็ตางกันดวย

3.10  ขั้นตอนในการวิเคราะหขอมูลล็อก

โดยท่ัวไปแลวภาพรวมของกระบวนการในตรวจสอบและวิเคราะหขอมูลล็อกท้ัง
ระบบนั้นสามารถแบงไดเปนขั้นตอนดังนี ้[Wetmore, 1993]

1. เลือกชนิดของขอมูลท่ีตองการเก็บรวบรวม
2. รวบรวมขอมูล
3. ลดปริมาณของขอมูลท่ีไดเก็บรวบรวมมา โดยการตัดสวนท่ีไมมีประโยชนหรือไม

เก่ียวของกับการวิเคราะหขอมูลออกไป
4. วิเคราะหขอมูล
5. แจงผลท่ีไดจากการวิเคราะหไปยังผูรับผิดชอบ และ
6. กระทํากิจกรรมตางๆท่ีเหมาะสมกับเหตุการณ

ภาพประกอบ 3.3 ขั้นตอนในการวิเคราะหล็อก

การตรวจสอบหรือวิเคราะหขอมูลในล็อกไฟลนั้นสามารถแบงแนวทางในการ
ตรวจสอบออกไดเปน 3 แนวทาง คือ

1. Audit trail review after an event เปนการตรวจสอบขอมูลล็อกเม่ือพบวาระบบ
หรือโปรแกรมท่ีใชงานเกิดปญหาขึ้นหรือมีการฝาฝนขอบังคับการใชงานของผูใช

2. Periodic review of audit trail data หรืออาจจะเรียกยอวา Periodic Analysis จะ
เปนการตรวจสอบขอมูลในล็อกไฟลตามระยะเวลาท่ีเหมาะสมซ่ึงกําหนดโดย 
ผูดูแลระบบ เชน ตรวจสอบขอมูลล็อกวันละคร้ัง เปนตน

Audit
Daemon

Data AnalyzeData
reduction
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3. Real-time audit analysis ขอมูลล็อกจะถูกตรวจสอบและวิเคราะหโดยทันทีหลัง
จากท่ีมีการบันทึกลงในล็อกไฟลและในกรณีท่ีตรวจพบเหตุการณผิดปกติหรือ 
นาสงสัยก็จะมีการตอบสนองโดยการทํากิจกรรมหรือเหตุการณท่ีกําหนดไว ซ่ึงเปน
การวิ เคราะหขอมูลล็อกในทันทีทันใดหรือในเวลาท่ีใกลเคียงกับเวลาท่ีเกิด 
เหตุการณจริง ซ่ึงอาจจะเรียกไดวาเปนการวิเคราะหขอมูลล็อกแบบ Real-time 
analysis

3.11  เคร่ืองมือที่ใชในการวิเคราะหล็อก

โดยท่ัวไปแลวการตรวจสอบขอมูลล็อกไฟลนั้น ควรจะตรวจสอบอยางสมํ่าเสมอ 
แตปญหาสําคัญในการวิเคราะหและตรวจสอบล็อกไฟลใหมีประสิทธิภาพก็คือ ขนาดของล็อกไฟล
จะมีขนาดใหญ และขอมูลล็อกสวนใหญเปนขอมูลท่ีไมมีประโยชนหรือเก่ียวของกับการรักษา
ความปลอดภัย ทําใหการตรวจสอบขอมูลมีความยุงยาก บางคร้ังผูดูแลระบบเองอาจจะเผลอเรอ
หรือมองขามในบางจุดไป ซ่ึงอาจจะกอใหเกิดความเสียหายตอระบบได ดังนั้นจึงมีการพัฒนา
เคร่ืองมือเพ่ือชวยในการตรวจสอบและวิเคราะหล็อกไฟล โดยมีแนวทางในการวิเคราะหท่ีแตก
ตางกัน เชน SWATCH และ Logsurfer จะใชแนวทางในการวิเคราะหแบบ Real-Time Analysis 
สวน  Logcheck และ Logwatch  ใชแนวทางในการวิเคราะหแบบ Periodic Analysis เปนตน

3.11.1  SWATCH : The Simple WATCHer [Hansen and Atkins, 1993]
  SWATCH เปนเคร่ืองมือสําหรับการวิเคราะหล็อกไฟลและจัดเปนระบบตรวจจับ

การบุกรุกแบบ HIDS ซ่ึงพัฒนาโดย Stephen Hansen และ Todd Atkins ดวยภาษา Perl เปน
โปรแกรมท่ีถูกออกแบบมาเพ่ือใหคนหาส่ิงผิดปกติท่ีเกิดขึ้นในล็อกไฟลและแจงเตือนผูดูแลระบบ
ผานการกระทําตางๆ ท่ีสามารถกําหนดไดคอนขางยืดหยุน เชน จดหมายอิเล็กทรอนิกส สงเสียง 
beep หรือส่ังใหโปรแกรมท่ีเขียนเตรียมไวแลวทํางาน โดยสามารถทํางานในโหมด real-time และ
ท้ังโหมด periodic ซ่ึงใชในกรณีท่ีตองการคนหาส่ิงท่ีตองการในล็อกไฟลเกาๆ ท่ีไมมีการเพ่ิมของ
ขอมูลแลว โดยท่ัวไปแลวนิยมใช SWATCH ทํางานในโหมด real-time โดยจุดประสงคหลักท่ี
สําคัญในการสราง SWATCH ขึ้นมานั้นมีดังนี้

1. ผูดูแลระบบสามารถเรียนรูเพ่ือกําหนดการใชงานไดในระยะเวลาส้ันๆ
2. มีการกระทํา (action) งายๆ ท่ีสามารถใชงานได
3. อนุญาตใหผูใชกําหนดการกระทํา (action) ของตัวเองขึ้นมาใชงานได รวมท้ัง

สามารถสงผลลัพธท่ีไดไปยังโปรแกรมท่ีเขียนขึ้นมารองรับได
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4. ขณะท่ี SWATCH กําลังทํางาน สามารถปรับเปล่ียน configuration ไดโดย
ไมจําเปนตองหยุดการทํางาน และเร่ิมการทํางานของโปรแกรมใหม

สวนของการวิเคราะหขอมูลของ SWATCH นั้นจะใชวิธีการวิเคราะหขอมูลล็อกทีละ
บรรทัด และใชแนวทางในการตรวจจับการบุกรุกแบบ misuse detection แตผูพัฒนาไมไดให
ตัวอยางรูปแบบขอมูลท่ีจะใชในการตรวจจับมา ดังนั้นในการใชงานจริง ผูใชจึงตองคนหาและ
กําหนดรูปแบบขอมูลท่ีตองการตรวจจับดวยตนเอง นอกจากนี้เนื่องจากโปรแกรม SWATCH มี
การเรียกใชงาน Perl library หลายตัว ดังนั้นในการติดตั้งจึงตองติดตั้งสวนของ Perl library ท่ีจํา
เปนสําหรับ SWATCH ใหเสร็จกอนจึงจะสามารถติดตั้งโปรแกรมได ซ่ึงทําใหการติดตั้งโปรแกรม
คอนขางยุงยากพอสมควร

3.11.2  Logsurfer [Ley and Ellerman, 1996]
            Logsurfer เปนโปรแกรมท่ีใชในการติดตามตรวจสอบขอมูลในล็อกไฟล พัฒนา

โดย Wolfgang Ley and Uwe Ellermanis มีหลักการทํางาน แนวทางในการตรวจจับการบุกรุก
และการตอบสนองจะคอนขางเหมือนกับ SWATCH แตไดปรับปรุงขอดอยบางประการของ
SWATCH ใหดีขึ้น ซ่ึงขอแตกตางของ Logsurfer จาก SWATCH มีดังนี้

1. ในการเปรียบเทียบขอมูลล็อกกับรูปแบบขอมูลท่ีตองการตรวจจับจะใช 2 regular
expression (ขอมูลล็อกจะตองตรงกับ regular expression แรกแตจะตองไม
ตรงกับ regular expression ท่ีสอง) ดังนั้นจึงทําใหสามารถระบุขอยกเวนในการ
ตรวจจับได ซ่ึงจะทําใหไดผลการตรวจจับท่ีดีกวา SWATCH

2. ความสามารถในการเก็บขอมูลล็อกไดหลายบรรทัด (Context) ทําใหสามารถ
บันทึกขอมูลการบุกรุกไดตั้งแตตนจนจบการบุกรุก

3. สามารถปรับเปล่ียนกฎไดในขณะท่ีโปรแกรมกําลังทํางานอยู
4. พัฒนาดวยภาษา C ทําใหสามารถทํางานไดหลาย platform และไมตองมีการ

ติดตั้งสวนของ Perl library
จากความสามารถดังกลาวขางตนจึงทําให Logsurfer เปนเคร่ืองมือท่ีมีศักยภาพในการวิเคราะห
ขอมูลในล็อกไฟลท่ีดี แตเนื่องจากปญหาความยุงยากและซับซอนในการสรางขอกําหนดหรือ
เงื่อนไขในการวิเคราะหขอมูล ซ่ึงสงผลใหไมคอยไดรับความนิยมในการใชงานมากนัก

3.11.3  Logwatch [Bauer, 2003]
  Logwatch พัฒนาดวยภาษา Perl โดย Kirk Bauer โดยทําการวิเคราะหขอมูลของ 

syslog ในชวงเวลาท่ีกําหนด ซ่ึงผูใชสามารถกําหนดชวงเวลาไดผานโปรแกรม cron ซ่ึงปกติจะมี
การกําหนดไวใหวิเคราะหทุกวัน และเม่ือวิเคราะหขอมูลในล็อกไฟลเสร็จแลวก็จะสงรายงานการ
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วิเคราะหทางอีเมลไปยังผูดูแลระบบ โดยในการวิเคราะหจะแสดงขอมูลของเหตุการณท่ีนาสงสัยวา
จะเปนความผิดปกติและตัดขอมูลในสวนของเหตุการณปกติออกไป สวนขอมูลล็อกท่ีไมสามารถ
ระบุไดก็จะจัดกลุมเขาไวดวยกัน นอกจากนี้ผูใชงานสามารถควบคุมระดับความละเอียดของขอมูล
ท่ีจะนํามาแสดงในรายงานได ผูพัฒนามีกฎและขอกําหนดในการวิเคราะหมาใหพอมากสมควร 
แตการสรางกฎในการวิเคราะหขอมูลขึ้นมาใหม หรือการเพ่ิมเติมกฎหรือขอกําหนดจากเดิมท่ีมีอยู 
คอนขางยุงยากและไมสะดวก จึงทําใหไมคอยยืดหยุนในการทํางาน

3.11.4  Logcheck [Rowland, 2003]
  Logcheck พัฒนาดวยใช Shell Script และ ภาษา C โดย Craig Rowland  

การทํางานของ Logcheck มีไฟลท่ีใชสําหรับกําหนดขอความท่ีบงบอกวาเปนเหตุการณแบบใด  
ซ่ึงประกอบดวย logcheck.violations , logcheck.hacking, logcheck.alerts และ logcheck.ignore 
โดยคนหาและเปรียบเทียบขอมูลล็อกกับขอมูลท่ีกําหนดไวในแตละไฟลขางตน หากมีขอมูลท่ีตรง
กัน ก็จัดแบงขอมูลล็อกตามเหตุการณท่ีกําหนดและสงรายงานผลการทํางานไปยังผูดูแลระบบ 
สําห รับการ ส่ั ง ให  Logcheck  ทําง านตามชวง เวลา ท่ี กําหนด  เชน ทุกวัน  หรือ   
ทุกช่ัวโมง เปนตน สามารถกําหนดผานโปรแกรม cron ซ่ึงทําใหการติดตั้งและการใชงาน 
logcheck มีความสะดวก และสามารถเพ่ิมเติม แกไข ขอกําหนดในการวิเคราะหขอมูลไดงาย

3.12 สรุป

สําหรับบทนี้ไดกลาวถึงรายละเอียดและองคประกอบ การจัดหมวดหมู จุดเดน
และจุดออนของระบบตรวจจับการบุกรุกแบบตางๆ และแนวทางในการตรวจจับการบุกรุก รวมท้ัง
ความสําคัญของล็อกไฟล การวิเคราะหและโปรแกรมตางๆ ท่ีใชสําหรับการวิเคราะหล็อกไฟลท่ีมี
อยูในปจจุบัน จากความสําคัญและประโยชนของล็อกไฟลท่ีมีตอระบบตามท่ีไดกลาวมาแลว 
ดังนั้นการจัดทําวิทยานิพนธนี้จึงไดเลือกใชวิธีการวิเคราะหล็อกไฟลมาใชในการตรวจจับการบุกรุก
โดยใชขอมูลจากล็อกไฟลตางๆท่ีมีอยูบนระบบปฏิบัติการยูนิกซ ซ่ึงจะไดกลาวถึงรายละเอียดของ
ล็อกไฟลบนระบบยูนิกซ รวมท้ังการออกแบบระบบท่ีจัดทําขึ้นในบทท่ี 4


