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บทที่ 4

การวิเคราะหและออกแบบระบบ

4.1  บทนํา

ในบทนี้จะกลาวถึงการออกแบบระบบท่ีใชสําหรับตรวจสอบการบุกรุกโดยการ
ตรวจสอบขอมูลจากล็อกไฟลท่ีไดบันทึกไว โดยจะอธิบายถึงองคประกอบตางๆ ของระบบ รวมท้ัง
แผนผังขั้นตอนการทํางาน หนาท่ีขององคประกอบสวนตางๆ ในระบบ แตเนื่องจากระบบท่ี
ออกแบบนี้เปนระบบท่ีทํางานบนระบบปฏิบัติการยูนิกซ และขอมูลท่ีนํามาวิเคราะหก็ไดมาจาก
ล็อกไฟลในระบบนี้เชนกัน ดังนั้นกอนท่ีจะอธิบายถึงการออกแบบระบบท่ีพัฒนาขึ้น จะกลาวถึง
การทํางานและรายละเอียดของล็อกไฟลตางๆ บนระบบปฏิบัติการยูนิกซ

4.2  ล็อกไฟลบนระบบปฏิบัติการยูนิกซ

ระบบปฏิบัติการยูนิกซสวนใหญสนับสนุนการตรวจสอบการทํางานของระบบ
สําหรับสนับสนุนความปลอดภัยของระบบคอมพิวเตอรในระดับ C2 ตามมาตราฐาน TCSEC ของ
ศูนยความปลอดภัยคอมพิวเตอร กระทรวงกลาโหม สหรัฐอเมริกา [Department Of Defense
Standard, 1985] โดยมีล็อกไฟลสําหรับเก็บบันทึกวามีอะไรเกิดขึ้นในระบบคอมพิวเตอร ซ่ึง
ระบบยูนิกซในรุนแรกๆ ใชล็อกไฟลเพ่ือบันทึกวามีใครเขาใชงานระบบ ออกจากระบบ และทํา
อะไรบาง ซ่ึงตอมายูนิกซในรุนตอมา ไดขยายความสามารถในการเก็บบันทึกกิจกรรมและเหตุ
การณตางๆ มากขึ้น เชน เก็บขอมูลไฟลท่ีมีการถายโอนกันใน  เครือขาย ความพยายามท่ีจะเปน
superuser และการรับสงอีเมล เปนตน

ล็อกไฟลสวนใหญจะเก็บในรูปแบบของ text file ท่ีเปนการบันทึกขอมูลทีละ
บรรทัดโดยโปรแกรมระบบหรือโปรแกรมประยุกตตางๆ ในระบบคอมพิวเตอร เชน แตละคร้ังท่ีผู
ใชปกติในระบบพยายามท่ีเปล่ียนสิทธิเปน superuser โดยใชคําส่ัง su (substitute user) โปรแกรม 
su ก็จะบันทึกขอมูลลงไปในล็อกไฟลท่ีช่ือวา sulog โดยจะบันทึกขอมูลท้ังหมดไมวาการกระทํานั้น
สําเร็จหรือไมก็ตาม

ระบบยูนิกซแตละรุนจะมีการเก็บล็อกไฟลในไดเรคตอร่ีท่ีตางกัน แตสวนใหญ
ไดเรคตอร่ีท่ีใชเก็บล็อกไฟลจะเปนดังนี้
/usr/adm ใชในระบบยูนิกซรุนแรกๆ
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/var/adm ใชในระบบยูนิกซรุนท่ีใหมกวาหรือในปจจุบัน
/var/log ใชในบางระบบของ Solaris, Linux, และ BSD สําหรับเก็บล็อกไฟล

โดยท่ีภายในไดเรคตอร่ีขางตน ก็อาจจะมีล็อกไฟลเหลานี้อยู เชน
acct หรือ pacct บันทึกคําส่ังท่ีส่ังโดยผูใชแตละคน
aculog บันทึกการหมุนโมเด็มออก
lastlog บันทึกการติดตอเขาระบบคร้ังสุดทายท้ังท่ีสําเร็จและไมสําเร็จ
loginlog บันทึกการพยายามในการติดตอท่ีไมสําเร็จ
messages บันทึกขอความท่ีแสดงทางจอภาพของระบบ (console) และขอความอ่ืนๆ

ท่ีไดรับจาก syslog
sulog บันทึกการเรียกใชคําส่ัง su
utmp บันทึกขอมูลของผูใชท่ีกําลังใชงานระบบอยู
utmpx สวนขยายเพ่ิมเติมจาก utmp
wtmp บันทึกขอมูลการเขาและออกจากระบบของผูใชแตละคน รวมถึงการเปด

(startup) และปด (shutdown) ระบบดวย
wtmpx สวนขยายเพ่ิมเติมจาก wtmp
vold.log บันทึกขอผิดพลาดตางๆท่ีเกิดขึ้นเม่ือมีการใชส่ือบันทึกขอมูลภายนอก เชน

แผนดิสก หรือ CD-ROM เปนตน
xferlog บันทึกขอมูลการใชงานของโปรแกรม FTP (File Transfer Protocol)
access_log บันทึกการทํางานของโปรแกรม Apache ซ่ึงเปนโปรแกรม Web Server

นอกจากล็อกไฟลดังกลาว ยังมีล็อกไฟลท่ีเกิดขึ้นจากโปรแกรมประยุกตอ่ืนๆ อีก
เชน ล็อกไฟลท่ีเกิดจากโปรแกรม sendmail ซ่ึงทําหนาท่ีเปน mail server ล็อกไฟลท่ีเกิดจาก
โปรแกรมประเภทฐานขอมูลและอ่ืนๆ เปนตน ซ่ึงโปรแกรมเหลานี้จะสรางล็อกไฟลท่ีแสดงการ
ทํางานของโปรแกรมและขอความตางๆ ท่ีบงบอกถึงการทํางานและปญหาตางๆ ท่ีเกิดขึ้นใน
ระหวางการทํางานเพ่ืออํานวยความสะดวกในการตรวจสอบ

4.2.1  โปรแกรม syslog
นอกจากล็อกไฟลตางๆดังกลาวขางตนแลว ในระบบยูนิกซยังมีโปรแกรมท่ีทําหนา

ท่ีเปนศูนยกลางในการจัดการเก็บล็อกตางๆ ในระบบซ่ึงจะเรียกวา syslog ซ่ึงคิดคนขึ้นโดย 
Computer Science Research Group (CSRG) ท่ี University of California at Berkeley 
(UC-Berkeley) [Vixie and Avolio, 2001] โดย syslog ไดถูกออกแบบใหมีความสามารถใน
การรายงานเหตุการณตางๆ ของระบบ ซ่ึงขอความจากเหตุการณท้ังหมดจะถูกรวบรวมโดย
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โปรแกรมท่ีทําหนาท่ีในการจัดเก็บขอมูลลงในล็อกไฟลตางๆ ท่ีช่ือวา syslogd แลวจึงบันทึกขอ
ความเหลานั้นลงไฟลท่ีกําหนด โดยท่ีล็อกไฟลเหลานั้นอาจจะเก็บอยูในเคร่ืองท่ีใชงานอยูหรือ
เคร่ืองคอมพิวเตอรอ่ืนในเครือขายก็ได ซ่ึงไฟลท่ีใชในการกําหนดการทํางาน (configuration file) 
โดยท่ัวไปจะเก็บอยูท่ี /etc/syslog.conf โดยใชกําหนดวาขอมูลล็อกท่ีสงมาให syslogd แตละ
ประเภทนั้นใหเก็บไวท่ี  ล็อกไฟลใด ซ่ึงรายละเอียดการทํางานของ syslogd และไฟล syslog.conf 
มีดังนี้

- syslogd
syslogd เปนโปรแกรมท่ีทําหนาท่ีในการอานและสงตอขอมูลล็อกท่ีเกิดจาก

โปรแกรมระบบและโปรแกรมประยุกตบนระบบยูนิกซไปยังล็อกไฟลตางๆ โดยท่ีผูดูแลระบบ
สามารถกําหนดคาการทํางานของ syslogd ไดจากไฟล syslog.conf เชน ตองการให syslogd เก็บ
ขอมูลล็อกท่ีไฟลใด หรือใหสงขอมูลล็อกไปเก็บไวยังเคร่ืองใดในเครือขาย

ขอมูลล็อกท่ีควบคุมโดย syslogd นั้น จะถูกกําหนดใหมีคา facility และ priority 
โดยคาของ facility จะใชบงบอกหรืออธิบายถึงแหลงท่ีมาของขอมูลล็อกนั้นๆ เชน ขอมูลล็อกท่ีสง
มาจากระบบเมล ก็จะมี facility เปน mail สวนคา priority จะแสดงถึงระดับความสําคัญของ        
เหตุการณท่ีเกิดในแตละ facility ท้ังนี้ขอมูลล็อกทุกขอความจําเปนตองมี facility และ priority 
เสมอ สําหรับรายละเอียดของ facility และ priority ตางๆ ของ syslog แสดงไดดังตาราง 4.1 
และ 4.2 ตามลําดับ

ตาราง 4.1 แสดงรายละเอียด facility ตางๆ ของ syslog
ช่ือ facility ช่ือระบบ/โปรแกรม

kern Kernel
user Regular user processes
mail Mail system
daemon System daemons
auth Authorization system
syslog Internal syslogd messages
lpr Line printer system
news Usenet News system
uucp1 unix-to-unix copy program (uucp)
sys9-sys14 Reserved for system (defined only on Cisco router)

                                                       
1 อาจจะไมคอยมีการใชงานในปจจุบัน แตมีไวในตารางน้ีเพ่ือความสมบูรณของเน้ือหา
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ตาราง 4.1 (ตอ)
ช่ือ facility ช่ือระบบ/โปรแกรม

cron Cron daemon
local0 –
local7

Reserved for local use

ตาราง 4.2 แสดง priority ตางๆ ของ syslog (เรียงคา priority จากมากไปหานอย)
ช่ือ priority ระดับของเหตุการณ

emerg panic situations
alert urgent, less than panic, situations
crit critical conditions
err error conditions
warning warning (non-error) messages
notice unusual conditions
info informational messages
debug debugging messages

ขอมูลในตาราง 4.1 ประกอบดวยช่ือ facility และช่ือระบบ/โปรแกรมประยุกต
ตางๆ ท่ีจะสงขอมูลโดยใชคา facility เหลานั้น สวนตารางท่ี 4.2 ประกอบดวย ช่ือ priority และ
ระดับของเหตุการณท่ีใชสําหรับการกําหนดในการบันทึกขอมูลลงในล็อกไฟล

สําหรับการทํางานของ syslog นั้น จะเร่ิมตนจากโปรแกรม syslogd อานขอกําหนด
การทํางานจากไฟล syslog.conf เพ่ือท่ีจะดูวาเหตุการณแบบใดบางท่ีจะบันทึกลงล็อกไฟลและ   ล็
อกไฟลเหลานั้นเก็บอยูท่ีใด จากนั้นโปรแกรม syslogd ก็คอยดักจับขอความจากสองแหลงดังนี้

1. /dev/log หรือ /var/run/log
เปน socket ใชสําหรับรับขอมูลล็อกท่ีสรางโดยโปรแกรมตางๆ ท่ีกําลังทํางานอยู
บนระบบ

2. UDP port 514
เปน Internet domain socket ใชสําหรับเปนชองทางส่ือสารสําหรับการรับขอมูล
ล็อกท่ีสงมาจากเคร่ืองอ่ืนๆ ในเครือขาย
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- syslog.conf
การทํางานของ syslogd นั้น จะขึ้นอยูกับการกําหนดคาตางๆในไฟล syslog.conf 

เปนหลัก การแกไขใดๆ ท่ีเกิดขึ้นกับไฟลนี้นั้นจะยังไมมีผลตอการทํางานของ syslogd ในทันที จะ
ตองทําการส่ังใหโปรแกรม syslogd เร่ิมตนการทํางานใหมเสียกอน รูปแบบการกําหนดคาในไฟล 
syslog.conf มีดังนี้

Facility.priority Action
Facility1, facility2. priority Action
Facility1. Priority1; facility2. priority2 Action
*. priority Action
*. priority;badfacility.none Action
หมายเหต ุ: ระหวางสวนของ facility.priority กับ action ใช Tab 2 ตัวในการคั่น ไมใชชอง
วาง (blank space)

ความหมายของรูปแบบในไฟลนี้คือ เม่ือมีขอมูลล็อกท่ีมี facility และ priority (ตาม
ท่ีไดกลาวไวในตารางท่ี 4.1 และ 4.2) ท่ีมากกวาหรือเทากับคาท่ีระบุไว ก็จะกระทํา action ตามท่ี
กําหนดไว และถากําหนดคา priority เปน debug ซ่ึงเปนคา priority ต่ําสุด ก็จะคลอบคุลมทุก 
priority ของ facility นั้นๆ ท้ังนี้สามารถใชเคร่ืองหมาย * แทนทุกๆ คาใน facility หรือ priority 
นั้นๆ ได เชน

mail.* /var/log/mail
ซ่ึงหมายถึงกําหนดให syslogd เก็บขอมูลล็อกของ mail ทุก priority ในไฟล

/var/log/mail
แตถาคา priority เปน none หมายความวาไมใหสนใจ facility ท่ีประกาศคา priority เปน none

*.emerg;mail.none /var/log/emer.log
คือใหเก็บขอมูลล็อกท่ีมี priority เปน emerg สําหรับทุก facility ยกเวน mail.emerg

สําหรับ action นั้นสามารถเลือกใชไดดังนี้คือ
- filename : เก็บขอมูลล็อกนั้นลงในไฟลท่ีกําหนด
- @hostname : สงขอมูลล็อกไปยัง syslogd บน host ท่ีกําหนด
- @IP_address : สงขอมูลล็อกไปยัง host ท่ีมี IP address ตามท่ีกําหนด
- user1, user2 : สงขอมูลล็อกไปยังหนาจอของผูใชท่ีกําหนด ถาผูใชเหลานั้นอยูในระบบ
- * : สงขอมูลล็อกไปยังทุกๆ user ท่ีอยูในระบบ
- /dev/console เพ่ือสงขอมูลล็อกไปยัง console device หรือ device อ่ืนๆ ตามท่ีตองการ

โดยปกติจะเก็บขอมูลล็อกไวในไฟลซ่ึงอยูในไดเรคตอร่ี /var/log หรือ /var/adm
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ส่ิงท่ีควรระวังเปนอยางยิ่งสําหรับการเก็บรวบรวมล็อกจากหลายๆ เคร่ืองก็คือใน
กรณีท่ีเวลาของแตละเคร่ืองไมตรงกันนั้นอาจจะกอใหเกิดความยุงยากในการวิเคราะหล็อก เพราะ
ในการบันทึกกิจกรรมตางๆ ตองมีการบันทึกเวลาดวยและเวลาท่ีบันทึกลงในล็อกไฟลนั้นเปนเวลา
ของเคร่ืองท่ีทําหนาท่ีบันทึกขอมูลล็อก ไมไดใชเวลาของเคร่ืองท่ีสงขอมูลล็อกมาให ดังนั้นจึงควร
ตั้งเวลาของทุกๆ เคร่ืองท่ีมีการสงและบันทึกขอมูลล็อกใหถูกตองและตรงกัน

สําหรับการทดสอบการทํางานของ syslog วาทํางานหรือไมนั้น สามารถทําไดโดยการ
ใช   คําส่ัง logger เชน
เพ่ิมบรรทัดดานลางนี้ในไฟล syslog.conf

local5.warning /var/log/test.log

จากนั้นให restart syslogd ใหม แลวจึงใชคําส่ัง

#logger -p local5.warning "test"

ซ่ึงถาเปนไปตามปกติแลว ในไฟล /var/log/test.log ก็จะมีคําวา test ปรากฎอยูดวย
สําหรับขอความล็อกตางๆ ท่ีเก็บในล็อกไฟลนั้นจะเก็บในลักษณะของไฟลขอความท่ี

มีรูปแบบของขอความประกอบดวย 4 สวน ดังตัวอยาง

Feb 19 15:11:00 ratree imapd[19437]: imap service init from 192.168.100.2
Feb 19 15:11:01 ratree ipop3d[19443]: connect from 192.168.37.81
|<------(1)------ ->|--(2)--|<------(3)------>|<---------------------(4)---------------------->|

โดยสวนท่ี

(1) คือ วันเวลาท่ีบันทึกขอมูลล็อก(ไมบันทึกขอมูล ป)  ในท่ีนี้ คือ Feb 19 15:11:01
(2) คือ ช่ือหรือหมายเลข IP address ของระบบ เคร่ืองคอมพิวเตอร อุปกรณ ท่ีเปนแหลง

ขอมูลของขอความ คือ ratree
(3) คือ ช่ือและหมายเลข process ท่ีทํางานบนระบบ เคร่ืองคอมพิวเตอร อุปกรณ ท่ีสง

ขอความ เชน ipop3d[19443]
(4) คือ ขอความท่ีสงมายัง syslog เชน connect from 192.168.37.81
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ถึงแมวา syslog จะเปนโปรโตคอลมาตรฐานสําหรับการจัดการขอความล็อกในระบบ
ท่ีมีพ้ืนฐานจากระบบยูนิกซ (สําหรับรายละเอียดของโปรโตคอล syslog อานไดจาก RFC 3164)  
แตอยางไรก็ตามโปรโตคอล syslog นั้นมีปญหาท่ีสําคัญหลายประการ คือ จํากัดขนาดของ        
ขอความท่ีสงไวเพียง 1024 ไบต ไมมีกระบวนการตรวจสอบความบูรณภาพ (Integrity) และ 
การยืนยันตัวตน (Authenticity) โดยเฉพาะอยางยิ่งในกรณีท่ีมีการสงขอมูลล็อกไปยังเคร่ืองท่ี 
ทําหนาท่ีเก็บขอมูลล็อกโดยเฉพาะในเครือขายนั้น syslog จะทํางานโดยใช UDP port 514 ซ่ึงเปน         
โปรโตคอลท่ีไมมีการรับประกันการสงขอมูลและยังสามารถปลอมแปลงขอมูลท่ีสงไดโดยงาย  
ดังนั้นในการปฏิบัติจริงผูดูแลระบบควรติดตั้งไฟรวอลลเพ่ือปองกันไมใหเคร่ืองจากภายนอกสง 
ขอมูลล็อกมายังเคร่ืองท่ีทําหนาท่ีเก็บขอมูลล็อกดังกลาว นอกจากนี้ในการสงขอมูลโดยใช syslog 
นั้นจะสงขอมูลโดยท่ีไมมีการเขารหัสขอมูลกอนสง ถาหากมีการดักจับขอมูลระหวางทางท่ีสง  
ผูบุกรุกก็จะสามารถดูขอมูลล็อกเหลานั้นไดทันที

ดังนั้นจึงไดมีความพยายามในการปรับปรุง syslog โดยการเพ่ิมความสามารถใน
เร่ืองการตรวจสอบความถูกตอง การยืนยันตัวตน และความลับของขอมูลในระหวางท่ีสงเพ่ือทํา
ใหขอมูล    ล็อกมีความนาเช่ือถือและปลอดภัยยิ่งขึ้น และเม่ือนําขอมูลเหลานั้นมาใชประโยชน 
เชน วิเคราะหเพ่ือตรวจจับการบุกรุก ก็จะทําใหผลลัพธท่ีไดก็จะนาเช่ือถือและถูกตองดวยเชนกัน  
ตัวอยางการปรับปรุงนี ้ไดแก

- Modular Syslog [Sanchez, 2001] ไดปรับปรุงในเร่ืองของการตรวจสอบความ
ถูกตองของขอมูล โดยใชอัลกอริทึม PEO-1 และ L-PEO เพ่ิมความสามารถใน
การสงขอมูลล็อกไปเก็บลงในฐานขอมูล MySQL หรือ PostgreSQL และการสงขอ
มูลและกรองขอมูลล็อกไปยังไฟลตางโดยใช regular expression

- Nsyslogd [Reed, 1999] พัฒนาโดย Darren Reed ซ่ึงสนับสนุนการสงขอมูลล็อก
โดยใช TCP แทน UDP และเพ่ิมความปลอดภัยของขอมูลระหวางการสงโดยใช
การเขารหัสขอมูลดวย SSL (Secure Socket Layer)

- syslog-ng (syslog new generation) [Scheidler, 2000] พัฒนาโดยบริษัท 
BalaBit IT มีความสามารถในการสงขอมูลล็อกผาน UDP หรือ TCP ก็ได สามารถ
สงขอมูลล็อกไปยังฐานขอมูล สามารถแยกเก็บขอมูลล็อกหรือกรองขอมูลโดยใช 
regular expression สามารถทํางานในรูปแบบท่ีอางอิง priority/facility ได ดังนั้น 
syslog-ng จึงสามารถทํางานแทนท่ี syslog ได นอกจากนี้ ยังสนับสนุน log 
forwarding ซ่ึงทําใหสามารถทราบไดวา ตนทางของล็อกถูกสงมาจากเคร่ืองใด 
และมีการสงผานเคร่ืองใดมาบาง
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4.3  องคประกอบของระบบตรวจจับการบุกรุก
ระบบตรวจจับการบุกรุกท่ีออกแบบและพัฒนาขึ้นนี้เปนระบบท่ีใชขอมูลบันทึก

การทํางานท่ีเก็บอยูล็อกในไฟลมาวิเคราะห เพ่ือคนหาเหตุการณความผิดปกติหรือการบุกรุกท่ี
เกิดขึ้น ดังนั้นจึงถือไดวาระบบดังกลาวเปนระบบตรวจจับการบุกรุกประเภท Host-Based 
Intrusion Detection System (HIDS) ซ่ึงภาพรวมของระบบนี้จะประกอบสวนสําคัญ 3 สวนหลัก 
ดังภาพประกอบท่ี 4.1

ภาพประกอบ 4.1 องคประกอบของระบบตรวจจับการบุกรุกท่ีพัฒนา

1. Data Collection Module ทําหนาท่ีในการเก็บรวบรวมขอมูลล็อกตางๆ ท่ีเกิดขึ้นใน
ระบบแลวบันทึกลงในล็อกไฟลตางๆท่ีกําหนดไว โดยในท่ีนี้จะอาศัยการทํางานของ
โปรแกรม syslog ซ่ึงเปนโปรแกรมท่ีมีอยูแลวในระบบปฏิบัติการยูนิกซ

2. Analysis Module เปนโปรแกรมท่ีพัฒนาขึ้นซ่ึงทําหนาท่ีคอยอานขอมูลล็อกท่ีมีการ
บันทึกเพ่ิมเติมจากล็อกไฟลแลวนํามาวิเคราะหเพ่ือตรวจสอบหาเหตุการณ 
ความผิดปกติหรือเหตุการณการบุกรุก โดยสามารถแบงการทํางานออกไดเปน 3 
สวนยอย คือ Read Logfile Process, Prefiltering Process และ Misuse Detection 
Engine

3. Response Module ประกอบดวยโปรแกรมสวนท่ีเรียกวา Response Process ซ่ึงทํา
หนาท่ีในการแจงเตือนไปผูดูแลระบบเม่ือผลของการวิเคราะหขอมูลพบวามี 
เหตุการณการบุกรุกเกิดขึ้น

ซ่ึงรายละเอียดการทํางานของแตละสวนจะกลาวในหัวขอท่ี 4.3.1, 4.3.2 และ 4.3.3 ตามลําดับ
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4.3.1  Data Collection Module
Data Collection Module เปนสวนท่ีทําหนาท่ีในการเก็บรวบรวมขอมูลบันทึกการ

ทํางานตางๆ ลงในล็อกไฟลเพ่ือท่ีจะใชสําหรับการวิเคราะหขอมูล ซ่ึงการทําวิทยานิพนธนี้เปนการ
ศึกษาและวิเคราะหขอมูลล็อกไฟลตางๆ ท่ีมีอยูและใชงานบนระบบปฏิบัติการยูนิกซ ดังนั้นในการ
เก็บรวบรวมขอมูลจึงใชกลไกของโปรแกรม syslog ในการทํางาน โดยมีการกําหนดคาการทํางาน
ของ syslog ผานไฟล syslog.conf สําหรับการเก็บขอมูลล็อกตางๆ นั้นไดกําหนดใหเก็บขอมูลล็
อกท้ังหมดท่ีตองการใหบันทึกรวมอยูในไฟลเดียวกัน เพราะทําใหงายและสะดวกสําหรับการ
วิเคราะหขอมูลในสวนของหัวขอท่ี 4.3.2

4.3.2  Analysis Module
Analysis Module เปนสวนท่ีทําหนาท่ีคอยอานขอมูลล็อกเฉพาะสวนท่ีมีการบันทึก

เพ่ิมเติมจากล็อกไฟลแลวนํามาวิเคราะหเพ่ือตรวจสอบหาเหตุการณความผิดปกติหรือเหตุการณ
การบุกรุก โดยในการออกแบบการทํางานของสวนนี้จะประกอบดวยการทํางาน 3 สวนยอย คือ

1. Read Logfile Process มีหนาท่ีคอยอานขอมูลจากล็อกไฟลโดยอานขอมูลเฉพาะ
สวนท่ีมีการบันทึกเพ่ิมเติม แลวสงขอมูลท่ีอานไดไปวิเคราะหท่ี Prefiltering 
Process ตอไป

2. Prefiltering Process ทําหนาท่ีกรองเอาขอมูลล็อกของเหตุการณปกติท่ีไมเก่ียวของ
กับการรักษาความปลอดภัยออกไป โดยการกรองจะอาศัยกฎท่ีเก็บอยูในไฟลกฎ
ของเหตุการณปกต ิ (Normal Event Rule) ขอมูลล็อกท่ีผานการกรองแลวจะ
ถือวาเปนล็อกของเหตุการณท่ีผิดปกติ ซ่ึงก็จะถูกสงไปวิเคราะหท่ี Misuse 
Detection Engine ตอไป รายละเอียดของกฎท่ีใชกรองจะไดกลาวในหัวขอ 5.8.1

3. Misuse Detection Engine เปนสวนท่ีทําหนาท่ีในการบงช้ีวาเหตุการณความ
ผิดปกติท่ีสงมานั้นเปนการบุกรุกรูปแบบใด โดยใชวิธีการเปรียบเทียบรูปแบบล็อก
ของเหตุการณท่ีเกิดขึ้นกับรูปแบบรองรอยของการบุกรุกแบบตางๆ ท่ีกําหนดไว
เปนกฎซ่ึงเก็บอยูในไฟล Intrusion Signature and Response Policy  และหากพบ
วามีรูปแบบท่ีตรงกันก็จะทําการแจงเตือนตามวิธีการท่ีระบุไวในกฎขอดังกลาว แต
หากรูปแบบล็อกท่ีสงมาไมตรงกับกฎขอใดเลย ก็จะบันทึกขอมูลล็อกนั้นลงในไฟล
ท่ีใชสําหรับเก็บล็อกเหตุการณความผิดปกติท่ีไมสามารถระบุได (Unknown 
Message) เพ่ือท่ีจะใหผูดูแลระบบสามารถทําการตรวจสอบล็อกดังกลาวไดในภาย
หลัง
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องคประกอบและขั้นตอนการทํางานของสวน Analysis Module แสดงเปนแผนภาพการทํางานได
ดังภาพประกอบ 4.2

ภาพประกอบ 4.2 องคประกอบและขั้นตอนการทํางานของสวน Analysis Module

การทํางานของโปรแกรมสวน Analysis Module จะทําในลักษณะเกือบทันทีทันใด 
(Near Real Time) สําหรับรายละเอียดขั้นตอนการทํางานในสวน Read Logfile Process, 
Prefiltering Process และ Misuse Detection Engine จะกลาวถึงในหัวขอ 4.3.2.1 4.3.2.2 และ 
4.3.2.3 ตามลําดับ

4.3.2.1  Read Logfile Process
             โปรแกรมสวนท่ีทําหนาท่ีคอยอานขอมูลล็อกจากล็อกไฟลนั้นจะอาศัยการ

ทํางานของโปรแกรม tail ซ่ึงเปนโปรแกรมมาตราฐานท่ีมีใชงานอยูบนระบบปฏิบัติการยูนิกซ โดย
โปรแกรมนี้จะท่ีทําหนาท่ีอานขอมูลจากล็อกไฟลท่ีตองการวิเคราะห แลวสงผลลัพธท่ีไดตอไปยัง
สวน Prefiltring Process โดยใช pipe สําหรับการใชโปรแกรม tail นั้นจะระบุตัวเลือกการทํางาน
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เปน –f ซ่ึงหมายความวาใหอานเฉพาะขอมูลสวนท่ีมีการบันทึกเพ่ิมเติมเทานั้น โดยขั้นตอนการ
ทํางานของสวนนี้ แสดงไดดังภาพประกอบ 4.3

ภาพประกอบ 4.3 ขั้นตอนการทํางานของ Read Logfile Process

4.3.2.2  Prefiltering Process
ในขณะท่ีระบบคอมพิวเตอรกําลังการทํางานอยูนั้น โปรแกรม syslogd จะ

คอยเก็บรวบรวมขอมูลล็อกการทํางานของโปรแกรมและเหตุการณตางๆ ท่ีเกิดขึ้นในระบบ 
พรอมกับสงขอมูลเหลานี้ไปบันทึกลงในล็อกไฟล ตามท่ีกําหนดไวในไฟล /etc/syslog.conf ขอ
มูลล็อกเหลานี้จะเปนล็อกของทุกเหตุการณท่ีเกิดขึ้นนั้นในระบบ โดยอาจจะเปนของเหตุการณการ
ทํางานปกต ิขอผิดพลาดตางๆ และรวมท้ังเหตุการณการบุกรุกดวย ทําใหขอมูลล็อกท่ีบันทึกลงใน
ล็อกไฟลมีปริมาณมาก และจะสงผลใหการวิเคราะหขอมูลเพ่ือตรวจจับการบุกรุกนั้นทําไดยากขึ้น  
ดังนั้นในการออกแบบโปรแกรมจึงไดออกแบบใหมีสวน Prefiltering Process เพ่ือทําหนาท่ีในการ
กรองขอมูลล็อกท่ีเปนของเหตุการณปกติหรือเหตุการณท่ีไมเก่ียวของออกไปกอน ท้ังนี้เพ่ือใหมี
ปริมาณขอมูลท่ีจะตองวิเคราะหเพ่ือตรวจจับการบุกรุกมีปริมาณท่ีนอยลง โดยการออกแบบและ
พัฒนาโปรแกรมในสวนนี้ใชวิธีการท่ีเรียกวา artificial ignorance ท่ีนําเสนอโดย Marcus Ranum 
[Rannum, 1997] โปรแกรมสวนนี้จะมีไฟลท่ีเก็บกฎตางๆ ท่ีใชในการกรองเอาขอมูลล็อกของ
เหตุการณปกติหรือไมมีประโยชนออกไป กฎเหลานี้จะเรียกวา Normal Event Rule ซ่ึงใชสําหรับ
การกําหนดรูปแบบล็อกของเหตุการณการทํางานปกติ โดยท่ีผูใชสามารถเขียนกฎเหลานี้ใน
รูปแบบของ Regular Expression ท่ีอธิบายถึงรูปแบบขอมูลล็อกของเหตุการณปกติ
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ขอมูลท่ีสําคัญของกระบวนการนี้คือกฎของเหตุการณปกต ิการสรางกฎเหลานี้
ตองใชขอมูล ล็อกของการทํางานในสภาวะปกติของระบบ ซ่ึงการเก็บรวบรวมขอมูลล็อกดังกลาว
จึงทําใน    เครือขายท่ีจัดทําขึ้นสําหรับการทดสอบและส่ังใหโปรแกรมตางๆ ท่ีตองการทํางานตาม
ปกต ิ แลวจึงเก็บรวบรวมขอมูลล็อกท่ีไดมาจําแนกตามเหตุการณ และนํามาเขียนเปนกฎ โดยกฎ
แตละขอใชอธิบายถึงรูปแบบขอมูลล็อคท่ีเกิดขึ้นของเหตุการณหนึ่งเหตุการณ

สําหรับการทํางานของโปรแกรมสวนนี้เร่ิมตนจากการอานขอมูลกฎการกรอง
ตางๆ จากไฟลกฎของเหตุการณปกต ิ (Normal Event Rules) มาเก็บไวในหนวยความจํา หลัง
จากนั้นก็จะคอยรับขอมูลล็อกท่ีสงมาจาก Read Logfile Process แลวนําขอมูลล็อกท่ีไดมาทําการ
วิเคราะห โดยการเปรียบเทียบกับกฎการกรองท่ีอยูเก็บในหนวยความจําวาตรงกันหรือไม ถาหาก
ไมตรงกับกฎขอใดเลย จะสงขอมูลล็อกนั้นไปใหสวน Misuse Detection Engine เพ่ือตรวจจับการ
บุกรุกตอไป แตหากรูปแบบตรงกับกฎขอใดขอหนึ่งก็หมายความวาเปนล็อกของเหตุการณปกต ิ
โปรแกรมจะวนกลับไปคอยรับขอมูลล็อกของรายการถัดไปมาทําวิเคราะหตอ โดยขั้นตอนการ
ทํางานของสวน Prefiltering Process แสดงไดดังภาพประกอบ 4.4

ภาพประกอบ 4.4 ขั้นตอนการทํางานของ Prefiltering Process
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4.3.2.3 Misuse Detection Engine
เม่ือขอมูลล็อกผานสวนของการกรองโดยแยกเหตุการณปกติออกไปแลว  

ขอมูลท่ีเหลือและถูกสงมายังสวน Misuse Detection Engine จึงเปนล็อกของเหตุการณท่ีนาสงสัย
วาเปนความผิดปกติหรือการบุกรุก ดังนั้นการทํางานของสวนนี้จึงเปนการคนหาวามีเหตุการณ
การบุกรุกหรือความผิดปกติใดเกิดขึ้นในระบบ ซ่ึงการคนหานี้จะใชวิธีการเปรียบเทียบรูปแบบ
ขอมูลล็อกของเหตุการณนั้นวาตรงกับกฎของการตรวจจับการบุกรุกขอใด

สําหรับการสรางกฎท่ีใชสําหรับการตรวจจับนั้น ทําโดยการเก็บรวบรวม 
ขอมูลล็อกท่ีเกิดขึ้นเม่ือมีการบุกรุก ซ่ึงท้ังหมดนี้ไดทําในเครือขายท่ีจัดทําขึ้นสําหรับการทดสอบ
เทานั้น ในการทดสอบจะทําการบุกรุกดวยวิธีการตางๆ แลวเก็บรวบรวมขอมูลล็อกท่ีเปนรองรอย
ของการบุกรุกมาจําแนกตามเหตุการณและนํามาเขียนเปนกฎ ซ่ึงกฎในการตรวจจับการบุกรุกจะ
ประกอบดวยขอมูลตางๆ ดังนี้         

1. รูปแบบรองรอยของเหตุการณการบุกรุกหรือเหตุการณความผิดปกติท่ีตองการ
ตรวจจับ โดยจะเขียนในรูปแบบของ Regular Expression

2. คําอธิบายรายละเอียดของเหตุการณ
3. คําอธิบาย ขอแนะนํา หรือวิธีการแกไขปญหาท่ีเกิดขึ้น
4. วิธีการในการแจงเตือน เม่ือตรวจสอบพบเหตุการณตามรูปแบบท่ีกําหนดไวในขอ 

1 สามารถระบุไดหลายวิธีการ ใชเคร่ืองหมายเซมิโคลอน(;) คั่นแตละวิธีการ
5. ชวงเวลาท่ีหนวงสําหรับการแจงเตือน (throttle) เพ่ือปองกันการแจงเตือนท่ีมาก 

เกินไป
6. คาความถ่ีของเหตุการณสําหรับการแจงเตือน (threshold)
7. ชวงเวลาท่ีใชในการนับจํานวนเหตุการณ (time window) เพ่ือหาความถ่ีในขอ 6

ขอมูลในแตละสวนของกฎจะคั่นดวยเคร่ืองหมายจุดคู 2 ตัว กฎเหลานี้จะเก็บอยูใน
ไฟลท่ีเรียกวา Intrusion Signature and Response Policy ซ่ึงโปรแกรมจะอานขอมูลกฎท้ังหมด
จากไฟลดังกลาวมาเก็บไวในหนวยความจําเม่ือเร่ิมตนการทํางาน แลวจึงทําการเปรียบเทียบ
รูปแบบขอมูลล็อกท่ีสงมาจากสวน Prefiltering กับรูปแบบรองรอยการบุกรุกของกฎแตละขอโดย
ใชวิธีการ Pattern Matching ซ่ึงหากพบวาขอมูลล็อกนั้นตรงกับกฎขอใด ก็จะเก็บขอมูลเหตุการณ
นั้นไวในหนวยความจําโดยจัดกลุมเหตุการณตามขอมูลคําอธิบายรายละเอียดของเหตุการณ แลว
นับจํานวนเหตุการณของกลุมนั้นๆ ภายในชวงเวลาท่ีกําหนดไวในกฎวามีคาเปนเทาใด ท้ังนี้เพ่ือ
ใชสําหรับการตรวจจับความผิดปกติท่ีมีรูปแบบเปนเหตุการณปกติแตมีความถ่ีของเหตุการณใน
ชวงเวลาหนึ่งๆ มากเกินไปกวาสภาวะการทํางานปกติของระบบ ดังนั้นถาหากคาท่ีนับไดมากกวา
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หรือเทากับคาความถ่ีดังกลาวก็จะคํานวณหาชวงเวลาการแจงเตือน (เวลาปจจุบัน-เวลาท่ีแจง
เตือนคร้ังสุดทาย) แลวนําผลลัพธท่ีไดตรวจสอบกับคาชวงเวลาท่ีหนวงสําหรับการแจงเตือน หาก
มีคามากกวาก็จะทําการแจงเตือนตามวิธีการท่ีไดกําหนดไวในกฎซ่ึงจะกระทําโดยสวนของ 
Response Process และกลับไปคอยรับขอมูลล็อกรายการตอไป แตในกรณีท่ีผลการเปรียบเทียบ
ขอมูลล็อกกับรูปแบบรองรอยการบุกรุกแลวไมตรงกับกฎขอใดเลย ท้ังนี้อาจจะเนื่องจากขอมูลล็
อกนั้นเปนของเหตุการณการบุกรุกรูปแบบใหมท่ียังไมรูจักหรืออาจจะเปนของเหตุการณปกติก็ได 
ดังนั้นการออกแบบระบบจึงกําหนดใหขอมูลล็อกท่ีไมตรงกับกฎขอใดเลย ถูกบันทึกลงในไฟลท่ี
กําหนดไว ซ่ึงเรียกไฟลท่ีเก็บล็อกเหลานี้วา Unknown Message File ซ่ึงผูดูแลระบบตองคอย
ตรวจสอบขอมูล  ล็อกในไฟลดังกลาวในภายหลังวาเปนของเหตุการณใด โดยหากพบวาเปนล็อก
เหตุการณปกติ ตองไปเพ่ิมรูปแบบขอมูลของล็อกนั้นลงในไฟลท่ีใชเก็บกฎของเหตุการณปกต ิ
(Normal Event Rules) แตหากพบวาเปนล็อกของเหตุการณการบุกรุก ก็ตองไปเพ่ิมกฎการตรวจ
จับสําหรับเหตุการณนั้นลงในไฟล Intrusion Signature and Response Policy เพ่ือในภายหลังจะ
ไดสามารถตรวจจับเหตุการณการบุกรุกรูปแบบใหมไดอยางทันทวงที ซ่ึงขั้นตอนการทํางานท้ัง
หมดเหลานี้ สามารถแสดงเปนแผนภาพไดดังภาพประกอบ 4.5



60

ภาพประกอบ 4.5 ขั้นตอนการทํางานของ Misuse Detection Engine

4.3.3  Response Module
Response Module ประกอบดวย Response Process ซ่ึงเปนสวนท่ีทําหนาท่ีแจง

เตือนไปยังผูรับผิดชอบเม่ือสวน Misuse Detection Engine ตรวจสอบพบการบุกรุกเกิดขึ้นใน
ระบบ ซ่ึงวิธีการแจงเตือนสามารถกําหนดไดวาจะใชวิธีการใดกับแตละเหตุการณ โดยระบุไวใน
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สวนหนึ่งของกฎท่ีใชสําหรับการตรวจจับการบุกรุกตามท่ีไดกลาวไวในหัวขอท่ี 4.2.2.3 สําหรับวิธี
การแจงเตือนมีดังนี้

1. email  เปนการสงอีเมลไปยังผูดูแลระบบ โดยใชโปรแกรม sendmail
2. write บันทึกขอมูลล็อกลงในไฟลท่ีตองการ
3. exec ส่ังใหโปรแกรมท่ีตองการทํางาน
การทํางานของโปรแกรมสวนนี้จะคอยรับขอมูลวิธีการแจงเตือนท่ีสงมาจาก Misuse 

Detection Engine และทําการแจงเตือนตามวิธีการตางๆท่ีระบุมาจนครบ แลวก็จะกลับไปคอยรับ
ข อ มูลวิ ธีการแจ ง เตื อนรายการ ถัดไป  โดยสามารถขั้ นตอนการทําง านใน ลักษณะ
แผนภาพการทํางานดังภาพประกอบท่ี 4.6

ภาพประกอบ 4.6 ขั้นตอนการทํางานของ Response Process

จากการออกแบบระบบดังกลาวจะเห็นวาสวน Collection Module จะใชโปรแกรม syslog ซ่ึงมีอยู
แลวบนระบบปฏิบัติการยูนิกซแตสวน Analysis Module และ Response Module จะพัฒนา
โปรแกรมขึ้นมาทํางาน โดยจะพัฒนาโปรแกรมใหทํางานในลักษณะ daemon process
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4.4  การเก็บรวบรวมขอมูลล็อก

เนื่องจากระบบตรวจจับการบุกรุกท่ีออกแบบนี้ใชขอมูลจากล็อกไฟลมาวิเคราะห
เพ่ือตรวจจับการบุกรุก ซ่ึงปญหาท่ีสําคัญของล็อกไฟลก็คือปริมาณขอมูลท่ีมีจํานวนมาก กอใหเกิด
ปญหาท่ีจะตามมาก็คือพ้ืนท่ีท่ีจะตองใชเก็บล็อก นอกจากนี้ปริมาณขอมูลท่ีมีจํานวนมากยังสงผล
ถึงประสิทธิภาพและเวลาท่ีใชในการวิเคราะหขอมูลดวยเชนกัน ดังนั้นในการจัดทําวิทยานิพนธ07’
จึงกําหนดวัตถุประสงคหนึ่งในการจัดทําวิทยานิพนธนี้คือศึกษาวิเคราะหและนําเสนอระดับของ
การบันทึกเหตุการณของ syslog เพ่ือใหไดขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุก
รุกสูงสุดและใชเนื้อท่ีในการเก็บเหมาะสมท่ีสุด

ในการวิเคราะหหาขอสรุปดังกลาวขางตนผูทําการวิจัยไดกําหนดการเก็บรวบรวม
ขอมูลล็อกภายใตสภาวะแวดลอมการใชงานคอมพิวเตอรของศูนยคอมพิวเตอร มหาวิทยาลัย
สงขลานครินทร วิทยาเขตหาดใหญ โดยเก็บรวบรวมและวิเคราะหล็อกท่ีเกิดขึ้นบนเคร่ือง
คอมพิวเตอรท่ีช่ือ ratree.psu.ac.th เนื่องจากเคร่ืองดังกลาวใชระบบปฏิบัติการยูนิกซและให
บริการตางๆ ในภาพรวมสําหรับบุคลากรของมหาวิทยาลัย โดยในการเก็บรวบรวมขอมูลล็อกใช
โปรแกรม syslog สําหรับบันทึกล็อกของเหตุการณตางๆ โดยวิธีการในการเก็บขอมูลนั้นกําหนด
ใหเคร่ืองคอมพิวเตอร ratree.psu.ac.th ทําการสงขอมูลล็อกท้ังหมดท่ีเกิดขึ้นในระบบไปยังเคร่ือง
ซ่ึงทําหนาท่ีเปน  Log Server ดังภาพประกอบท่ี 4.7 โดยเคร่ืองดังกลาวจะคอยรับขอมูลล็อกท้ัง
หมดท่ีสงมาและบันทึกลงในล็อกไฟลตางๆ ตามคาท่ีกําหนดไวในไฟล syslog.conf ท่ีอยูบนเคร่ือง
นั้น

ภาพประกอบ  4.7 แผนภาพการเก็บรวบรวมขอมูลล็อกจากเคร่ือง ratree.psu.ac.th

สําหรับการปองกันไมใหเคร่ือง Log Server รับขอมูลล็อกจากเคร่ืองอ่ืนๆ ท่ีอาจ
จะสงมาเคร่ืองนี้ได โดยใหรับเฉพาะขอมูลล็อกท่ีสงมาจากเคร่ือง ratree.psu.ac.th เทานั้น จึงทํา
การติดตั้งโปรแกรม iptables เพ่ือทําหนาท่ีเปนไฟรวอลลคอยสกัดก้ันขอมูลท่ีไมตองการและใชคํา
ส่ังดังตอไปนี้
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รับขอมูลท้ังหมดท่ีมาเคร่ือง Log Server
# iptables --append INPUT --source 127.0.0.0/8 --in-interface lo --jump ACCEPT
รับขอมูล log messages ท่ีมาจากเคร่ือง ratree.psu.ac.th
# iptables --append INPUT --source ratree.psu.ac.th --protocol udp --destination-port
syslog -j ACCEPT
ปฏิเสธขอมูลอ่ืนๆท่ีสงมายังพอรต syslog
# iptables --append INPUT --protocol udp --destination-port syslog -j DROP
บันทึกการเพิ่มกฎของ iptables
# /etc/init.d/iptables save

เนื่องจากวัตถุประสงคของเก็บขอมูลล็อคคร้ังนี้เพ่ือนําขอมูลท่ีไดไปวิเคราะหวา
เปนขอมูลล็อกท่ีมาจากโปรแกรมใดและเกิดขึ้นในเหตุการณระดับใด รวมถึงพ้ืนท่ีในการจัดเก็บ 
เพ่ือหาจุดสมดุลในการเก็บล็อกท่ีเหมาะสมและสามารถนําขอมูลไปใชในการตรวจจับการบุกรุกได 
ดังนั้นในการเก็บรวบรวมขอมูลล็อกของเคร่ือง ratree.psu.ac.th จึงไดเก็บรวบรวมในระหวางวันท่ี 
1 ถึง 31 สิงหาคม 2546 เพราะวาชวงเวลาดังกลาวเปนชวงเวลาของการเรียนการสอนตามปกติ
ของมหาวิทยาลัย โดยการเก็บกําหนดใหเคร่ือง ratree.psu.ac.th สงตอขอมูลล็อกไปยังเคร่ือง
หมายเลข IP 192.168.100.200 ท่ีติดตั้งระบบปฏิบัติการ Red Hat Linux 7.2 ซ่ึงในท่ีนี้เรียกวา
เคร่ือง Log Server โดยการแกไขไฟล /etc/syslog.conf ของเคร่ือง ratree.psu.ac.th ดังนี้

เพ่ิมขอมูล

*.debug @192.168.100.200

ความหมายคือขอมูลล็อกท้ังหมดใน priority ระดับ debug ของเคร่ือง ratree.psu.ac.th  จะถูกสง
ไปยังเคร่ืองหมายเลข IP 192.168.100.200 และกําหนดใหเคร่ือง Log Server ซ่ึงมีหมายเลข
IP 192.168.100.200 สามารถรับขอมูลล็อกท่ีสงมาไดโดยการเปล่ียนคาในไฟล
/etc/sysconfig/syslog ของเคร่ืองดังกลาว

จาก  SYSLOGD_OPTIONS="-m 0"
เปน  SYSLOGD_OPTIONS="-m 0 -r"

ซ่ึงตัวเลือกการทํางาน syslog ท่ีเพ่ิมเติมคือ -r หมายถึง syslog สามารถรับขอมูลล็อกจากเคร่ือง
อ่ืนๆ จากระยะไกลท่ีสงมาได

ภายหลังจากเก็บรวบรวมล็อกตางๆแลว ก็จะนําขอมูลเหลานั้นมาวิเคราะหวาเปน
ขอมูลล็อกท่ีมาจากโปรแกรมใดบาง เปนล็อกท่ีเกิดขึ้นในเหตุการณระดับใด การใชพ้ืนท่ีในการ
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จัดเก็บท้ังหมดและแตละวันเปนเทาใด โดยแสดงขอมูลในรูปแบบของตารางและกราฟเปรียบ
เทียบใหเห็นถึง    สัดสวนการใชพ้ืนท่ีของล็อกเหลานั้น เพ่ือท่ีผูดูแลระบบสามารถคํานวณปริมาณ
พ้ืนท่ีท่ีจะตองใชและวางแผนการใชพ้ืนท่ีหรือลดปริมาณล็อกของระบบในอนาคตได ซ่ึงผลจาก
การศึกษาและวิเคราะหนี ้จะไดกลาวในหัวขอ 6.5

4.5 สรุป

สําหรับบทนี้ไดกลาวถึงรายละเอียดการทํางานและการกําหนดคาในการทํางาน
ของ syslog รวมท้ังวิธีการในการเก็บรวบรวมขอมูลล็อกท่ีศูนยคอมพิวเตอร มหาวิทยาลัย 
สงขลานครินทร วิทยาเขตหาดใหญ และการออกแบบระบบตรวจจับการบุกรุกโดยพัฒนาเปน
ระบบตรวจจับการบุกรุกประเภท Host-Based Intrusion Detection System ซ่ึงภาพรวมของ
ระบบนี้จะประกอบสวนสําคัญ 3 สวนหลัก คือ สวน Data Collection Module ทําหนาท่ีในการ
เก็บรวบรวมขอมูลล็อกตางๆ ท่ีเกิดขึ้นในระบบแลวบันทึกลงในล็อกไฟลตางๆท่ีกําหนดไว โดยใช 
syslog สวน Analysis Module เปนโปรแกรมท่ีทําหนาท่ีคอยอานขอมูลล็อกท่ีมีการบันทึกเพ่ิมเติม
จากล็อกไฟลแลวนํามาวิเคราะหเพ่ือตรวจสอบหาเหตุการณการบุกรุก และสวน Response 
Module ทําหนาท่ีในการแจงเตือนไปผูดูแลระบบเม่ือผลของการวิเคราะหขอมูลพบวามีเหตุการณ
การบุกรุกเกิดขึ้น ซ่ึงในบทตอไปจะกลาวถึงรายละเอียดการพัฒนาระบบตามท่ีไดออกแบบไวและ
ผลการทํางานของระบบ


