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บทที่ 5

การพัฒนาระบบ

5.1 บทนํา

สําหรับบทนี้จะกลาวถึงการพัฒนาโปรแกรมท่ีจะใชในการวิเคราะหล็อกไฟลเพ่ือ
ตรวจจับการบุกรุกตามท่ีไดออกแบบไวในบทท่ีผานมา โดยจะกลาวถึงภาษาท่ีใชในการพัฒนา การ
พัฒนาโปรแกรมใหทํางานในลักษณะ daemon การพัฒนาโปรแกรมสวนท่ีทําหนาท่ีในการ
วิเคราะหขอมูล การแจงเตือนการบุกรุก และตัวเลือกในการทํางานของโปรแกรม รวมท้ังการสราง
กฎเพ่ือใชสําหรับการตรวจจับการบุกรุก

5.2  ภาษาที่ใชในการพัฒนา

การพัฒนาโปรแกรมสําหรับวิเคราะหล็อกไฟลตามท่ีไดออกแบบนั้น พัฒนาโดย
ใชภาษา Perl  ซ่ึงภาษา Perl ไดนําเอาขอดีหลาย ๆ อยางของภาษา C, sed, awk และ sh (shell 
script) รูปแบบของภาษา Perl คลายกับภาษา C มาก และสาเหตุสําคัญท่ีเลือกภาษา Perl ในการ
พัฒนาเนื่องจากเปนภาษาท่ีมีความยืดหยุนและมีประสิทธิภาพสูงในการจัดการขอมูลประเภท 
ขอความโดยมีความสามารถในเร่ือง Regular Expression ซ่ึงเปนกฎเกณฑท่ีใชการเปรียบเทียบ
ขอความเพ่ือคนหาขอความท่ีมีรูปแบบเหมือนกัน จึงทําใหเหมาะสําหรับการวิเคราะหขอมูลใน 
ล็อกไฟลซ่ึงเปนการคนหาขอมูลล็อกของเหตุการณผิดปกติและการบุกรุก

5.3  แผนภาพโดยรวมของการพัฒนาโปรแกรม

การพัฒนาโปรแกรมตามท่ีไดกลาวไวในบทท่ี 4 นั้น โปรแกรมจะทํางานใน
ลักษณะของ daemon และครอบคลุมการทํางานในสวนของ Analysis Module และ Response
Module โดยแผนภาพรวมของการพัฒนาโปรแกรมแสดงไดดังภาพประกอบท่ี 5.1
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ภาพประกอบ 5.1 แผนภาพรวมของการพัฒนาโปรแกรม

โดยโปรแกรมท่ีพัฒนาประกอบฟงกชันการทํางาน ดังนี้

- GetOptions เปนสวนท่ีรับตัวเลือกในการทํางานของโปรแกรม
- Daemonize การทํางานในลักษณะ daemon process
- โปรแกรมสวน Analysis Module ประกอบดวยฟงกชัน ReadLogFile, Prefiltering และ

MisuseDetection
- โปรแกรมสวน Response Module ประกอบดวยฟงกชัน ResponseAlert

รายละเอียดในการพัฒนาของแตละสวนจะกลาวถึง ในหัวขอท่ี 5.4, 5.5, 5.6 และ 5.7 ตาม
ลําดับ

5.4  ฟงกชันรับตัวเลือกการทํางานของโปรแกรม (GetOptions)

สําหรับการใชโปรแกรมผูใชสามารถระบุตัวเลือกสําหรับการทํางานได ซ่ึงตัวเลือก
สําหรับการส่ังใหโปรแกรมทํางานมีรายละเอียดดังตารางท่ี 5.1
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ตารางท่ี 5.1 ตัวเลือกการทํางานของโปรแกรม
ตัวเลือก(Option) การทํางาน
-t  <log file> หรือ --tail <log
file>

เปนการระบุวาใหโปรแกรมกระโดดไปยังสวนทายของlog 
file ท่ีระบุและคอยรับขอมูลล็อกท่ีมีการเพ่ิมเขามาในไฟล 
ดังกลาว แลวทําการวิเคราะหขอมูลเหลานั้นเพ่ือตรวจจับ
การบุกรุกไปเร่ือยๆ

-f <PreFiltering Rule file> หรือ
--filter <PreFiltering Rule file>

เปนการกําหนดว าใหอ านขอมูลกฎสําหรับการกรอง 
เหตุการณปกติจากไฟลท่ีกําหนด (PreFiltering Rule file)

-r <Misuse Rule file> หรือ
--rules <Misuse Rule file>

เปนการกําหนดวาใหอานขอมูลกฎสําหรับการตรวจจับและ
การแจงเตือน จากไฟลท่ีกําหนด (Misuse Rule file)

5.5  ฟงกชันการทํางานในลักษณะ daemon process (Daemonize)

daemon เปนโปรเซสท่ีทํางานอยูเบื้องหลัง (background process) โดยถูกออก
แบบใหทํางานอยางเปนอิสระ สําหรับขั้นตอนในการพัฒนาโปรแกรมใหทํางานในลักษณะ 
deamon ดวยภาษา Perl มีขั้นตอนดังนี้

การทํางานในลักษณะ daemon process
1. Fork and Exit the Parent process

การเร่ิมตนสราง daemon เร่ิมจากใชฟงกชัน fork() เพ่ือสรางโปรเซสลูก (child 
process) แลวจบการทํางานของโปรเซสแม (parent process) ดวยฟงกชัน exit() โดยมี 
จุดประสงคเพ่ือตัดความสัมพันธของโปรเซสลูกท่ีสรางขึ้นจากการควบคุมของ  terminal หรือ 
login shell และเปนการยายโปรเซสลูกท่ีถูกสรางขึ้นใหมออกไปจากกลุมท่ีโปรเซสแมอยู ซ่ึงจะ 
สงผลทําใหโปรเซสลูกมีโปรเซสแมเปน init process แทน โดยคําส่ังท่ีใชคือ

$pid = fork;
exit if $pid;
die "Couldn't fork: $!" unless defined($pid);

ฟงกชัน fork() จะสงคาหมายเลขโปรเซสของโปรเซสลูก ซ่ึงจะมีคาท่ีไมเทากับศูนย
หรือสงคาเปน –1 ในกรณีท่ี ไมสามารถสรางโปรเซสลูกได
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2. Set File Creation Mode
สําหรับการกําหนดโหมดของไฟลท่ีสรางขึ้นนั้นจะอาศัยคาของ umask โดยคา 

ดังกลาวใชสําหรับการกําหนดคา permission ในการเขาถึงไฟลตางๆท่ีสรางขึ้นใหม โดยคําส่ังท่ีใช
คือ

umask 0;

การกําหนดใหคา umask เปน 0 จะทําใหมีสิทธิในการเขาถึงไฟลท่ีสรางจาก 
daemon เปนแบบ full access นั่นคือผูใชทุกคนมีสิทธิในการอานและเขียนไฟลท่ีสรางขึ้นได โดย
ไฟลท่ีสรางขึ้นจะมีโหมดเปน 666 หรือ คา permission mode เปน -rw-rw-rw-

3. Create a Unique Session ID (SID)
สําหรับโปรเซสลูกท่ีถูกสรางขึ้นนั้นจะไดหมายเลขเซสช่ัน (SID) จากเคอรนอลเพ่ือ

ท่ีจะทํางานตอไป โดยการเรียกใชฟงกชัน setsid() เพ่ือกําหนดใหโปรเซสนั้นเปน session leader 
และ group leader และเพ่ือเปนการตัดการควบคุมจาก terminal ซ่ึงฟงกชันนี้เปนฟงกชันท่ีอยูใน
โมดูล POSIX ซ่ึงคําส่ังท่ีใชคือ

use POSIX;
# dissociate from the controlling terminal
POSIX::setsid() or die "Can't start new session: $!";

4. Change The Working Directory
สําหรับการเปล่ียนไดเรคตอร่ีท่ีกําลังใชงานอยูนั้น หากโปรเซสมีการเร่ิมตนทํางาน

จากไดเรคตอร่ีท่ีอยูในพารติช่ันท่ีถูก mount อยู แตหากตอมาผูดูแลระบบตองการ unmount 
พารติช่ันนั้นก็จะไมสามารถทําได จนกวาโปรเซสนั้นจะส้ินสุดการทํางาน ดังนั้นจึงควรเปล่ียน 
ไดเรคตอร่ีท่ีกําลังใชงานอยูของ daemon ไปยังไดเรคตอร่ีอ่ืน แตไมแนะนําใหใชไดเรคตอร่ีราก 
(/) เนื่องจากอาจจะทําใหขอมูลเต็มพ้ืนท่ีดิสกท่ีมีอยู และทําใหเกิดปญหากับระบบได ซ่ึงคําส่ังท่ี
ใชสําหรับการเปล่ียนไดเรคตอร่ี คือ

chroot("/var/daemon")
or die "Couldn't chroot to /var/daemon: $!";

5. Close Standard File Descriptors

ขั้นตอนสุดทายในการสราง daemon ก็คือการปด standard file descriptors 
(STDIN, STDOUT, STDERR) เนื่องจาก daemon ไมไดใช terminal ดังนั้นจึงควรปด file 
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descriptors แตสวนใหญแลวแทนท่ีจะปด file descriptors เหลานี้ ซ่ึงบางคร้ังอาจจะมีการใชงาน
อยู ก็จะใชวิธีการยายการทํางานไปยัง /dev/null แทน โดยท่ี STDIN ก็กําหนดใหไปอานขอมูล
จาก /dev/null สวน STDOUT และ STDERR ก็ใหยายไปเขียนท่ี /dev/null คําส่ังท่ีใชคือ

open STDIN,  '/dev/null' or die "Can't read /dev/null: $!";
open STDOUT, '>/dev/null';
open STDERR, '>/dev/null';

5.6  การพัฒนาโปรแกรมสวน Analysis Module

การพัฒนาโปรแกรมสวนของ Analysis Module จะมีฟงกชันการทํางาน ดังนี้
- ReadLogFile เปนสวนของ Read Logfile Process ซ่ึงทําหนาท่ีคอยอานขอมูล

จาก ล็อกไฟลโดยอานขอมูลเฉพาะสวนท่ีมีการบันทึกเพ่ิมเติมและสงขอมูลล็อก
ตอไปยังฟงกชัน Prefiltering

- Prefiltering เปนสวนของ Process Prefiltering Process ซ่ึงทําหนาท่ีกรองเอา
ขอมูลล็อกของเหตุการณปกติท่ีไมเก่ียวของกับการรักษาความปลอดภัยออกไป 
และสงขอมูลตอไปยังฟงกชัน MisuseDetection

- MisuseDetection เปนสวนของ Misuse Detection Engine ซ่ึงทําหนาท่ีในการบง
ช้ีวาเหตุการณความผิดปกติท่ีสงมานั้นเปนการบุกรุกรูปแบบใด    

รายละเอียดของการพัฒนาโปรแกรมท้ัง 3 สวนนี้จะไดกลาวในหัวขอ 5.6.1, 5.6.2 และ 5.6.3

5.6.1  ฟงกชันอานขอมูลจากล็อกไฟล (ReadLogFile)
                  ฟงกชัน ReadLogFile ทําหนาท่ีคอยอานขอมูลล็อกจากล็อกไฟลนั้นจะอาศัยการ
ทํางานของโปรแกรม tail เปนโปรแกรมมาตราฐานท่ีมีใชงานอยูบนระบบปฏิบัติการยูนิกซ โดย
โปรแกรมสวนนี้จะท่ีทําหนาท่ีอานขอมูลจากล็อกไฟลท่ีกําหนดแลวสงผลลัพธตอไปยังโปรแกรม
สวนทําหนาท่ีกรองขอมูลล็อกโดยใชโปรแกรม pipe สําหรับการใชงาน tail นั้นจะระบุตัวเลือกการ
ทํางานเปน tail –f ซ่ึงหมายความวาใหอานเฉพาะขอมูลสวนท่ีมีการบันทึกเพ่ิมเติมเทานั้น

5.6.2  ฟงกชันกรองขอมูลล็อก (Prefiltering)
สําหรับโปรแกรมสวนของ Process Prefiltering Process ซ่ึงทําหนาท่ีกรองเอา 

ขอมูลล็อกของเหตุการณปกติท่ีไมเก่ียวของกับการรักษาความปลอดภัยออกไปนั้นจะมีการ 
เปรียบเทียบรูปแบบของขอมูลล็อกกับกฎท่ีกําหนดไววาตรงกันหรือไม ตามท่ีไดแสดงในภาพ
ประกอบท่ี 4.4 ซ่ึงกฎเหลานี้จะเขียนอยูในรูปแบบของ Regular Expression ซ่ึงเปนการเขียน
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อธิบายถึงรูปแบบขอความท่ีตองการคนหา ขอมูลกฎตางๆท่ีจะใชในการทํางานเก็บอยูในไฟลท่ีมี
รูปแบบเปนไฟลขอความ (text file) โดยเม่ือโปรแกรมเร่ิมตนการทํางานก็จะอานขอมูลจากไฟล
มาเก็บไวในหนวยความจํา และเก็บขอมูลเหลานี้ในโครงสรางขอมูลแบบอารเรย (array) ซ่ึง 
โครงสรางขอมูลแบบอารเรยท่ีใชสําหรับการพัฒนาโปรแกรมสวนนี้ ในภาษา Perl จัดเปนอารเรย
แบบ associative array ซ่ึงโปรแกรมสวนนี้มีการอานขอมูลกฎการกรองตางๆ จากไฟลกฎของ 
เหตุการณปกต ิ (Normal Event Rules) มาเก็บไวในหนวยความจํา โดยจัดเก็บไวในตัวแปร
อารเรยช่ือ filter_rules ดังภาพประกอบท่ี 5.2

กฎขอท่ี 1 Regular Expressions สําหรับกฎขอท่ี 1
… …

กฎขอท่ี n Regular Expressions สําหรับกฎขอท่ี n

ภาพประกอบ 5.2 การเก็บขอมูลในตัวแปรอารเรย filter_rules

ดังนั้นในการเขียนกฎตองเขียนบรรทัดละ 1 กฎเทานั้น ตัวอยาง เชน

sendmail\[\d+\]: .*.to=
sendmail\[\d+\]: .*.from=

เปนกฎสองขอ ท่ีใชอธิบายเหตุการณปกติในการสงและรับเมลของโปรแกรม sendmail และเม่ือ
กฎท้ังสองถูกอานมาเก็บไวท่ีตัวแปรอารเรย filter_rules สามารถแสดงไดภาพประกอบท่ี 5.3

sendmail\[\d+\]: .*.to=

sendmail\[\d+\]: .*.from=

ภาพประกอบ 5.3 ตัวอยางการเก็บขอมูลในตัวแปรอารเรย filter_rules

ขอมูลกฎเหลานี้เม่ืออานมาเก็บไวในตัวแปร filter_rules แลวก็จะเปนขอมูลคงท่ี (static)  
นั่นคือจํานวนขอมูลและขอมูลตางๆท่ีเก็บจะไมมีการเปล่ียนแปลงในระหวางการทํางาน สวน
รายละเอียดของกฎท้ังหมดดูไดจาก ภาคผนวก
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5.6.3  ฟงกชันตรวจจับการบุกรุก (MisuseDetection)
โปรแกรมสวนของ Misuse Detection Engine ซ่ึงทําหนาท่ีในการบงช้ีวาเหตุการณ

ความผิดปกติท่ีสงมานั้นเปนการบุกรุกรูปแบบใดสงขอมูลการแจงเตือนไปยัง Response Module
นั้นนั้นก็จะมีการอานขอมูลกฎท่ีเก็บอยูในไฟลท่ีเรียกวา Intrusion Signatures and Response 
Policy (สําหรับรายละเอียดของกฎไดกลาวไวในหัวขอท่ี 4.3.2.3) มาเก็บไวในหนวยความจํา ซ่ึง
จะมีตัวแปรอารเรยตางๆ สําหรับเก็บขอมูลในแตละสวนของกฎ ซ่ึงมีรายละเอียดช่ือตัวแปร
อารเรยและขอมูลท่ีเก็บดังนี้

1 regexp  เก็บ Regular Expressions ท่ีอธิบายถึงรูปแบบรองรอยล็อกของ
เหตุการณท่ีเปนการบุกรุก เหตุการณความผิดปกต ิและเหตุการณท่ีตองการตรวจจับ

2 info  เก็บคําอธิบายของเหตุการณท่ีตองการตรวจจับ และถาหากในสวนของ 
regexp ในขอ 1 ไดกําหนด Regular Expression ในลักษณะท่ีมีการใชวงเล็บ ก็จะมีการสราง
ตัวแปรพิเศษ $1, $2, … $n (n คือจํานวนวงเล็บท่ีใช) ซ่ึงแทนขอมูลในวงเล็บแตละตัวเหลานั้น 
ก็จะสามารถนําตัวแปรพิเศษเหลานั้นมาใชในการระบุคําอธิบายนี้ได และตัวแปรพิเศษ $0 จะ
หมายถึงขอมูลล็อกของท้ังบรรทัดท่ีไดอานเขามา และ $1 ก็จะแทนขอมูลท่ีอยูในวงเล็บตัวท่ี 1

3  corr  เก็บคําอธิบาย คําแนะนําวิธีการแกไขปญหาของเหตุการณท่ีตรวจจับ
4  action  เก็บ Alert Action List คือ ขอมูลวิธีการในการแจงเตือน เม่ือตรวจจับ

เหตุการณตามรูปแบบท่ีกําหนดในขอ 2 สําหรับการแจงเตือนนั้นสามารถระบุไดหลายวิธีการ โดย
ใชเคร่ืองหมายอัฒภาค (;) คั่นขอมูลในแตละวิธีการแจงเตือนและสามารถใชตัวแปรพิเศษได 
เชนเดียวกับกรณีของตัวแปร info ในขอ 2 ในกรณีท่ีการกําหนด Regular Expression มีการใช 
วงเล็บ ซ่ึงตัวแปรพิเศษเหลานี้ก็จะสามารถนํามาใชเปนพารามิเตอรในการแจงเตือนไดดวย นอก
จากนี้ยังสามารถใชตัวแปรพิเศษเหลานี้เพ่ิมเติมซ่ึงเปนตัวแปรพิเศษท่ีใชแทนขอมูลในแตละสวน
ของกฎท่ีใชในการตรวจจับ ซ่ึงมีตัวแปรพิเศษดังนี้

- %1 แทนขอมูลสวนของ regexp
- %2 แทนขอมูลสวนของ info
- %3 แทนขอมูลสวนของ corr
- %4 แทนขอมูลสวนของ action
- %5 แทนขอมูลสวนของ throttle
- %6 แทนขอมูลสวนของ threshold
- %7 แทนขอมูลสวนของ window
- %t แทนขอมูลวันท่ีและเวลาปจจุบันของระบบ

5  throttle  เก็บชวงเวลาท่ีใชหนวงสําหรับการแจงเตือน มีหนวยเปนวินาที
6  threshold  เก็บคาขอบเขตของความถ่ีของเหตุการณสําหรับการแจงเตือน



72

7  window  เก็บชวงเวลา (time window) ท่ีใชการนับจํานวนเหตุการณ (วินาที)

กฎขอท่ี 1 Regexp[1] info[1] Corr[1] action[1] throttle[1] threshold[1] window[1]
… … … … … … … …
กฎขอท่ี n Regexp[n ] info[n] Corr[n] action[n] throttle[n] threshold[n] window[n]

ภาพประกอบ 5.4 ลักษณะการเก็บขอมูลกฎการตรวจจับในตัวแปรอารเรยตางๆ

จากภาพประกอบท่ี 5.4 ขอมูลกฎเหลานี้เม่ืออานมาเก็บไวในตัวแปรอารเรยตางๆ 
แลวก็จะเปนขอมูลคงท่ี (static) นั่นคือจํานวนขอมูลและขอมูลตางๆท่ีเก็บจะไมมีการเปล่ียน
แปลงในระหวางการทํางานเชนเดียวตัวแปรอารเรย filter_rules หลังจากนั้นเม่ือโปรแกรมแลวทํา
การเปรียบเทียบรูปแบบขอมูลล็อกท่ีสงมาจากสวน Prefiltering กับรูปแบบรองรอยการบุกรุกของ
กฎแตละขอ และหากพบวาขอมูลล็อกนั้นตรงกับกฎขอใด ก็จะเก็บขอมูลเหตุการณนั้นไวใน 
หนวยความจําในตัวแปรอารเรยช่ือ events_list ซ่ึงประกอบดวยขอมูลดังนี้

1  window เก็บชวงเวลา(time window) ท่ีใชในการนับจํานวนเหตุการณ มีหนวย
เปนวินาที

2  event_times เก็บอารเรยของขอมูลเวลาท่ีเกิดเหตุการณในแตละคร้ัง ขอมูล
เวลาท่ีเก็บนีเ้ปนจํานวนวินาทีตั้งแต เวลา 00:00:00 UTC, January 1, 1970 ท้ังนี้นําขอมูลเหลา
นี้ไปใชสําหรับการทํางานในการทํางานในลักษณะเล่ือนชวงเวลา (Sliding Window)

3  log_data เก็บอารเรยของขอมูลล็อกของแตละเหตุการณท่ีเกิดขึ้น
4  i เก็บหมายเลขของกฎ
5  desc เก็บคําอธิบายของเหตุการณท่ีตองการตรวจจับ
6  lastalert เก็บเวลาท่ีทําการแจงเตือนคร้ังสุดทาย
7  threshold เก็บคาขอบเขตของความถ่ีของเหตุการณสําหรับการแจงเตือน

Window event_times log_data i desc lastalert threshold

event
time 1

event
time …

event
time n

log
data 1

log
data ..

log
data n

ภาพประกอบ 5.5 ลักษณะการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list
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จากภาพประกอบท่ี 5.5 ขอมูลเหตุการณท่ีเก็บอยูในตัวแปร events_list เปนขอมูล
แบบ dynamic ซ่ึงจะมีการสรางขึ้นเม่ือมีขอมูลล็อกของเหตุการณท่ีตรงกับรูปแบบท่ีไดระบุไวใน
กฎเทานั้น และจะมีการปรับปรุงและเปล่ียนแปลงขอมูลในทุกคร้ังท่ีเกิดเหตุการณดังกลาวอีก 
ซ่ึงคา key หรือ index ท่ีใชสําหรับการเขาถึงขอมูลของแตละเหตุการณนั้น จะใชขอมูล desc หรือ  
คําอธิบายของเหตุการณท่ีตองการตรวจจับท่ีผานการแทนคาของตัวแปรพิเศษแลว ดังนั้นจึงทําให
กฎสําหรับการตรวจจับแตละขอ สามารถใชตรวจจับเหตุการณท่ีสนใจไดหลายรูปแบบได ตัวอยาง
เชน กฎการตรวจจับ ท่ีเขียนไวดังนี้

authentication failure.* rhost=(\S+)  user=(\S+)::User $2 too many login failure from
$1::*** Possible brute force password cracking ***::email=ssupacho@ratree.psu.ac.th
::300::3::60

กําหนดใหกฎนี้เปนกฎขอท่ี 1 ดังนั้นขอมูลของตัวแปรอารเรยตางๆก็จะเปนดังนี้
regexp[1] = authentication failure.* rhost=(\S+)  user=(\S+)
info[1] = User $2 too many login failure from $1
corr[1] = *** Possible brute force password cracking ***
action[1] = email=ssupacho@ratree.psu.ac.th
throttle[1] = 300
threshold[1] = 3
window[1] = 60

กฎขอนี้ใชสําหรับตรวจจับเหตุการณการเขาระบบท่ีไมสําเร็จของผูใชแตละคนจาก
แตละเคร่ืองท่ีมีหมายเลข IP ตางกัน โดยถาหากตรวจจับพบวามีการ  login ท่ีไมสําเร็จ 3 คร้ังใน
ชวงระยะเวลา 60 วินาทีก็จะทําการแจงเตือนโดยการสงอีเมลไปยัง ssupacho@ratree.psu.ac.th 
โดยจะหนวงเวลาสําหรับการแจงเตือนไว 300 วินาที หากพบเหตุการณลักษณะเดียวกันนี้อีก หลัง
จากนั้นจึงทําการแจงเตือนไปใหมอีกคร้ัง  ดังนั้นเม่ือโปรแกรมพบวามีขอมูลล็อกเขามาเปนดังนี้

May 29 17:42:28 seclab10 sshd(pam_unix)[8806]: authentication failure; logname=
uid=0 euid=0 tty=ssh ruser= rhost=172.28.80.165  user=ssupacho

และเม่ือตรวจสอบขอมูลล็อกพบวาตรงกับขอมูลกฎท่ีไดกําหนดไว ดังนั้นโปรแกรมก็จะเพ่ิม
ขอมูลของเหตุการณนี้ในตัวแปรอารเรย event_list พรอมท้ังแทนคาตัวแปรพิเศษ $1 และ $2 
ซ่ึงจะมีคาเปน 172.28.80.165 และ ssupacho ตามลําดับ ดังนั้นขอมูลสวนของ desc ซ่ึงเปน 
คําอธิบายและเปนขอมูลท่ีใชเปน key สําหรับการเขาขอมูลในตัวแปรอารเรย event_list ก็จะมีคา
เปนดังนี้

mailto:ssupacho@ratree.psu.ac.th
mailto:ssupacho@ratree.psu.ac.th
mailto:ssupacho@ratree.psu.ac.th
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User ssupacho too many login failure from 172.28.80.165

ซ่ึงขอมูลตางๆ ของตัวแปรอารเรย event_list แสดงไดดังภาพประกอบท่ี 5.6

60 event_times[] log_data[] 1 User ssupacho too many 
log in fa i lure from 
172.28.80.165

0 3

1117348195 May 29 17:42:28 seclab10 sshd(pam_unix)[8806]: 
authentication failure; logname= uid=0 euid=0 tty=ssh 
ruser= rhost=172.28.80.165  user=ssupacho

ภาพประกอบ 5.6 ตัวอยางการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list (1)

หลังจากนั้นหากโปรแกรมพบวาขอมูลล็อกท่ีเขามามีรูปแบบตรงกับกฎขอนี้อีก ก็จะตรวจสอบ 
คา key ของเหตุการณใหมนั้นวามีอยูในตัวแปรอารเรย event_list แลวหรือไม ถาหากพบวามี
ขอมูลเหตุการณนั้นอยูแลวก็จะทําการเพ่ิมขอมูลเวลาท่ีเกิดเหตุการณและขอมูลล็อกเขาไปใน
อารเรย event_times[] และ log_data[] ตามลําดับเทานั้น แตหากพบคา key ก็จะเพ่ิมขอมูลของ
เหตุการณดังกลาวในอารเรย even_list  นั่นคือหากมีขอมูลล็อกเขามาเปนดังนี้

May 29 17:43:31 seclab10 sshd(pam_unix)[8815]: authentication failure; logname=
uid=0 euid=0 tty=ssh ruser= rhost=172.28.80.165  user=ssupacho
May 29 17:45:12 seclab10 sshd(pam_unix)[8857]: authentication failure; logname=
uid=0 euid=0 tty=ssh ruser= rhost=172.28.80.169  user=ssupacho

สําหรับขอมูลล็อกของเหตุการณแรกมีคา key เปนดังนี้

User ssupacho too many login failure from 172.28.80.165

ซ่ึงเม่ือตรวจสอบคา key นี้กับขอมูลในอารเรย event_list พบวามีขอมูลนี้อยูแลว
ดังนั้นโปรแกรมจึงเพ่ิมเฉพาะขอมูลเวลาท่ีเกิดเหตุการณและล็อกของเหตุการณในอารเรย
event_times[] และ log_data[] ซ่ึงแสดงไดดังภาพประกอบท่ี 5.7
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60 event_times[] log_data[] 1 User ssupacho too many
login failure from
172.28.80.165

0 3

1117348195 May 29 17:42:28 seclab10 sshd(pam_unix)[8806]:
authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=172.28.80.165  user=ssupacho

1117349120 May 29 17:43:31 seclab10 sshd(pam_unix)[8815]:
authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=172.28.80.165  user=ssupacho

ภาพประกอบ 5.7 ตัวอยางการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list (2)

สวนขอมูลล็อกเหตุการณท่ีสองนั้นมีคา key เปนดังนี้
User ssupacho too many login failure from 172.28.80.169

ซ่ึงขอมูลตางๆ ของตัวแปรอารเรย event_list ก็จะเปนดังภาพประกอบท่ี 5.8

60 event_times[] log_data[] 1 User ssupacho too many
login failure from
172.28.80.169

0 3

1117349350 May 29 17:45:12 seclab10 sshd(pam_unix)[8857]:
authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=172.28.80.169  user=ssupacho

ภาพประกอบ 5.8 ตัวอยางการเก็บขอมูลเหตุการณในตัวแปรอารเรย events_list (3)

5.7  การพัฒนาโปรแกรมสวน Response Module

โปรแกรมสวนนีป้ระกอบดวยฟงกชัน ResponseAlert ซ่ึงรับขอมูลวิธีการในการ
แจงเตือนท่ีเก็บอยูในตัวแปรอารเรยช่ือ action แลวจึงทําการแจงเตือนตามวิธีการท่ีไดรับมา
สําหรับวิธีการแจงเตือนนั้นมีท้ังหมด 3 วิธีการ คือ email, write และ exec ซ่ึงรายละเอียดในการ
พัฒนาแตละวิธี มีดังตอไปนี้
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1. email การแจงเตือนโดยการสงอีเมลตามท่ีอยูท่ีไดระบุไวในกฎ โดยในการสงเมล
นั้นจะอาศัยโปรแกรม sendmail ในการทําหนาท่ีสงอีเมลไปยังท่ีอยูตามท่ีกําหนด

2. write การบันทึกขอมูลลงในไฟลท่ีตองการ โดยในการบันทึกขอมูลลงในไฟลจะ
เปนการบันทึกขอมูลในลักษณะเพ่ิมขอมูล (append) ในกรณีท่ีไฟลท่ีระบุมีอยูแลว  
แตหากยังไมมีไฟลก็จะสรางไฟลใหมขึ้นมาและบันทึกขอมูลลงไปในไฟล

3. exec การส่ังใหโปรแกรมท่ีตองการทํางาน โปรแกรมท่ีพัฒนาสวนนี้จะเร่ิมตนจาก
การสรางโปรเซสใหมขึ้นมาโดยใชฟงกชัน fork แลวสงคําส่ัง/โปรแกรมรับมา
ทํางานในโปรเซสดังกลาวโดยการเรียกใชฟงกชัน system

5.8  การสรางกฎเพื่อใชสําหรับการทํางานของโปรแกรม

การสรางกฎตางๆท่ีใชสําหรับการทํางานโปรแกรมซ่ึงมี 2 สวนคือ กฎของ
เหตุการณปกต ิ(Normal Event Rules) และกฎของการตรวจจับการบุกรุก (Intrusion Signature 
and Response Policy) โดยกฎท้ัง 2 สวนสรางโดยอาศัยขอมูลท่ีไดจากการทดสอบในเครือขายท่ี
จัดทําขึ้นซ่ึงประกอบดวยเคร่ืองคอมพิวเตอรท้ังหมดจํานวน 4 เคร่ือง และเครือขายทดสอบนี้
เช่ือมตอกับเครือขายของภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร ซ่ึงแสดงไดดังภาพ
ประกอบ 5.9

ภาพประกอบ 5.9 เครือขายท่ีสรางขึ้นเพ่ือทดสอบการบุกรุก

เครือขายภาควิชาวิทยาการคอมพิวเตอร

seclab1.cslab.net
(10.0.1.1/172.28.80.55)

seclab11.cslab.net
(10.0.1.11)

seclab10.cslab.net
(10.0.1.10)

172.28.80.165
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จากภาพประกอบท่ี 5.9 รายละเอียดของเคร่ืองคอมพิวเตอรมีดังนี้
1. เคร่ือง seclab1.cslab.net ทําหนาท่ีเปน Gateway ในการเช่ือมตอระหวางเครือขายท่ีจัดทํา

ขึ้นกับเครือขายของภาควิชาวิทยาการคอมพิวเตอร ใชระบบปฏิบัติการ Linux RedHat 7.2
2. เคร่ือง seclab10.cslab.net เปนเคร่ืองเปาหมายของการบุกรุก ใชระบบปฏิบัติการ Linux

RedHat 7.2 โดยมีการติดตั้งโปรแกรม Sendmail 8.11.6-3 เพ่ือทําหนาท่ีเปนเมล
เซิรฟเวอร และระบบตรวจจับการบุกรุก

3. เคร่ือง seclab11.cslab.net เปนเคร่ืองท่ีใชสําหรับการบุกรุก ใชระบบปฏิบัติการ Linux
RedHat 7.2 และติดตั้งโปรแกรม Sendmail 8.11.6-3 ทําหนาท่ีเปนเมลเซิรฟเวอร

4. เคร่ือง 172.28.80.165 เปนเคร่ืองท่ีใชสําหรับการบุกรุก ใชระบบปฏิบัติการ Windows
98

5.8.1  การสรางกฎของเหตุการณปกติ
สําหรับวิธีในการสรางกฎของเหตุการณปกตินั้นทําโดยการจําลองการทํางานของ 

เหตุการณปกติในรูปแบบตางๆบนเคร่ืองท่ีอยูในเครือขายท่ีจัดทําขึ้นสําหรับการทดสอบ แลวเก็บ
รวบรวมขอมูลล็อกท่ีเกิดขึ้นของแตละเหตุการณและนํามาเขียนเปนกฎ โดยกฎแตละขอใชอธิบาย
ถึงรูปแบบขอมูลล็อคท่ีเกิดขึ้นของเหตุการณหนึ่งเหตุการณ ซ่ึงกฎตางๆ ท่ีไดจากเหตุการณปกติ
ของโปรแกรมตางๆ เปนดังนี้

- โปรแกรม sendmail
sendmail\[\d+\]: .*.to=
sendmail\[\d+\]: .*.from=
(sendmail\[\d+\]: .*.relay=*.) && (!.*.reject.*.)
sendmail\[\d+\]: .*.: clone .*., owner=
sendmail\[\d+\]: NOQUEUE:*
sendmail\[\d+\]: .*.User unknown
sendmail\[\d+\]: .*.DSN: Service unavailable
sendmail\[\d+\]: .*.DSN: Host unknown
sendmail\[\d+\]: .*.DSN: Return receipt
sendmail\[\d+\]: .*.could not send message for past \d+ hours
sendmail\[\d+\]: .*.Domain of sender address .*. does not resolve
sendmail\[\d+\]: .*.Domain of sender address .*. does not exist
sendmail\[\d+\]: .*.Relaying temporarily denied
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sendmail\[\d+\]: .*.Relaying denied
sendmail\[\d+\]: .*.timeout waiting for input from
sendmail\[\d+\]: .*.collect: premature EOM: Error 0
sendmail\[\d+\]: .*.collect: unexpected close on connection from
sendmail\[\d+\]: .*.lost input channel from
sendmail\[\d+\]: .*.forward .*. Group writable directory
sendmail\[\d+\]: .*.sender notify: Service unavailable
sendmail\[\d+\]: .*.return to sender: Service unavailable
sendmail\[\d+\]: .*.runqueue: Flushing queue from
sendmail\[\d+\]: .*.aliases rebuilt by root
sendmail\[\d+\]: aliases.*.longest

- โปรแกรม Mailscanner
update.virus.scanners
MailScanner\[\d+\]: .*.Uninfected
MailScanner\[\d+\]: .*.Virus and Content Scanning
MailScanner\[\d+\]: .*.New Batch
MailScanner\[\d+\]: .*.Using locktype
MailScanner\[\d+\]: .*.MailScanner .*. starting...
MailScanner\[\d+\]: .*.New Batch
MailScanner\[\d+\]: .*.RBL Check
MailScanner\[\d+\]: .*.SpamAssassin
MailScanner\[\d+\]: .*.Virus and Content Scanning: Starting
MailScanner\[\d+\]: .*.Virus Scanning
MailScanner\[\d+\]: .*.Saved infected
MailScanner\[\d+\]: .*.Cleaned: Delivered \d+ cleaned messages
MailScanner\[\d+\]: .*.Sender Warnings: Delivered \d+ warnings to virus senders
MailScanner\[\d+\]: .*.Notices: Warned about \d+ messages
MailScanner\[\d+\]: .*.Disinfection:* Attempting to disinfect \d+ messages
MailScanner\[\d+\]: .*.Virus Re-scanning: Sophos found \d+ infections
MailScanner\[\d+\]: .*.Disinfection: Rescan found only \d+ viruses
MailScanner\[\d+\]: .*.MailScanner child dying of old age
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- โปรแกรม secure shell / login /su
sshd(pam_unix)\[\d+\]: .*.session opened for user .*. by (uid=0)
sshd(pam_unix)\[ \d+\]: .*.session closed for user .*.
su(pam_unix)\[\d+\]: .*.session opened for user .*. by .*.
su(pam_unix)\[\d+\]: .*.session closed for user .*.
login(pam_unix)\[\d+\]: .*.session opened for user .*. by .*.
login(pam_unix)\[\d+\]: .*.session closed for user .*.

- โปรแกรม cron
CRON\[\d+\]: \(root\) .*.
CROND\[\d+\]: \(mailman\) .*.

5.8.2  การสรางกฎของการตรวจจับการบุกรุก
การสรางกฎสําหรับการตรวจจับการบุกรุกตองอาศัยขอมูลล็อกท่ีเปนรองรอยท่ี

เกิดขึ้นจากการบุกรุกซ่ึงในการเก็บรองรอยการบุกรุกนั้นไดจากการทดสอบบุกรุกดวยการโจมตี
ดวยวิธีการตางๆ ในเครือขายท่ีใชสําหรับการทดสอบ โดยสามารถแบงตามรูปแบบการโจมตไีด
เปนแบบ Active attack และ Passive attack

5.8.2.1  การเก็บรองรอยการบุกรุกจากการโจมตีแบบ Active Attack
 สําหรับวิธีการท่ีใชโจมตีแบบ Active Attack เพ่ือเก็บรองรอยการบุกรุก จะ

ใชวิธีการบุกรุกในรูปแบบตางๆ คือการโจมตีโดยการใชโปรแกรมไวรัส เวิรม โทรจัน DoS 
(Denial of Service และ Brute-force attack  ซ่ึงรายละเอียดการทดสอบเปนดังนี้

- ไวรัส
เคร่ืองคอมพิวเตอรท่ีใชระบบปฏิบัติการยูนิกซจะไมไดรับผลกระทบจากการโจม

ตีของไวรัสโดยตรง แตถาหากเคร่ืองดังกลาวทําหนาท่ีบริการเมล ซ่ึงปจจุบันไฟลหรือ
โปรแกรมไวรัสมักจะถูกแนบมากับเมลท่ีสงไปยังผูใชตางๆ ทําใหเคร่ืองคอมพิวเตอร
เหลานี้ถูกใชใหเปนตัวกลางในการแพรกระจายของไวรัสไปยังเคร่ืองของผูใชท่ีใช
ระบบปฏิบัติการ Windows ดังนั้นในการตรวจจับและปองกันการแพรกระจายของ
ไวรัสท่ีสงมากับเมล จึงจะตองทําการติดตั้งระบบการคนหาและสกัดก้ันไมใหเมลท่ีมี
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ไฟลหรือโปรแกรมไวรัสถูกสงไปยังผูใชอ่ืนๆ ซ่ึงโปรแกรมท่ีทําหนาท่ีใหบริการรับสง
เมลท่ีใชงานอยูคือ sendmail ไมมีความสามารถดังกลาว ดังนั้นในการทดสอบจึงได
ติดตั้งโปรแกรมท่ีทําหนาท่ีในการแยกไฟลตางๆท่ีมีการแนบมากับอีเมลเพ่ือสงไปให
โปรแกรมคนหาไวรัสทําการคนหาไวรัสในไฟลดังกลาวแลวรายงานผลของการคนหา
ลงในล็อกไฟลรวมท้ังสกัดก้ันไฟลท่ีมีไวรัสไวเพ่ือปองกันการแพรกระจายของไวรัส 
โดยในการทดสอบนี้จะใชโปรแกรม MailScanner ซ่ึงเปนโปรแกรมประเภท 
opensource ทํางานรวมกับโปรแกรมคนหาไวรัสช่ือ Sophos Anti-virus รุนทดลองใช
งาน 30 วัน ท่ีทํางานบนระบบปฏิบัติการ Linux ซ่ึงโปรแกรมท้ังสองนี้จะติดตั้งไวท่ี
เคร่ือง seclab10.cslab.net ซ่ึงทําหนาท่ีเปนเมลเซิรฟเวอร และเคร่ืองนี้จะเปนเคร่ือง
เปาหมายของการโจมตี และในการโจมตีจะใชเคร่ือง seclab11.cslab.net ดังภาพ
ประกอบ 5.10

ภาพประกอบ 5.10 แผนภาพการทดสอบการโจมตีดวยไวรัส

สําห รับก า ร โ จมตี ทําโดยก า รส ง เมลพร อมกับแนบไฟล ไ ว รัสจ ากเค ร่ือง
seclab11.cslab.net ไปยังบัญชีผูใชบนเคร่ือง seclab10.cslab.net และการสงเมล
พรอมกับแนบไฟลไวรัสระหวางบัญชีผูใชภายในเคร่ือง seclab10.cslab.net โดยไวรัส
ท่ีใชทดสอบการโจมตีมีดังนี้

- CIH/Chernobyl
- Melissa
- W32/MyDoom-A
- W32/Sobig-F
- eicar

ซ่ึงผลการโจมตีพบวาขอมูลล็อกท่ีเปนรองรอยท่ีเกิดขึ้นการโจมตีของไวรัสมีลักษณะ
ดังนี้

เคร่ืองที่ใชโจมตี
seclab11.cslab.net

(10.0.1.11)

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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Jan 30 16:18:01 seclab10 sendmail[25546]: j0U9HoF25546: from=
<root@seclab10.cslab.net>, size=212643, class=0, nrcpts=1, msgid=
<Pine.LNX.4.33.0501301611420.25448-208000@seclab10.cslab.net>,
proto=ESMTP, daemon=MTA, relay=seclab10.cslab.net [127.0.0.1]
Jan 30 16:18:03 seclab10 MailScanner[29120]: New Batch: Scanning 1
messages, 213115 bytes
Jan 30 16:18:16 seclab10 MailScanner[29120]: Virus and Content Scanning:
Starting
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/Sobig-F' found in
file ./j0U9HoF25546/Win32.Sobig.Fmm.zip/your_details.pif
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/MyDoom-A'
found in file ./j0U9HoF25546/W32-Mydoom1.zip/doc.cmd
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/MyDoom-A'
found in file ./j0U9HoF25546/W32-Mydoom1.zip
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'WM97/Melissa-BE'
found in file ./j0U9HoF25546/W97M.Melissa.zip/melissa.doc
Jan 30 16:18:19 seclab10 MailScanner[29120]: >>> Virus 'W32/Bagle-A' found in
file ./j0U9HoF25546/I-Worm.Bagle.a.zip/I-Worm.Bagle.a
Jan 30 16:18:20 seclab10 MailScanner[29120]: >>> Virus 'EICAR-AV-Test' found
in file ./j0U9HoF25546/eicar.com
Jan 30 16:18:20 seclab10 MailScanner[29120]: >>> Virus 'W95/CIH-10xx' found
in file ./j0U9HoF25546/chernobl.zip/CIH_14.EXE
Jan 30 16:18:20 seclab10 MailScanner[29120]: Virus Scanning: Sophos found 7
infections
Jan 30 16:18:21 seclab10 MailScanner[29120]: Virus Scanning: Found 7 viruses
Jan 30 16:18:21 seclab10 MailScanner[29120]: Filename Checks: Windows/DOS
Executable (eicar.com)
Jan 30 16:18:21 seclab10 MailScanner[29120]: Other Checks: Found 1 problems
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "eicar.com" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "I-
Worm.Bagle.a.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "W32-
Mydoom1.zip" to /var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected
"Win32.Sobig.Fmm.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected "chernobl.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Saved infected
"W97M.Melissa.zip" to
/var/spool/MailScanner/quarantine/20050130/j0U9HoF25546
Jan 30 16:18:21 seclab10 MailScanner[29120]: Cleaned: Delivered 1 cleaned
messages

ขอมูลล็อกเหลานี้จะถูกสงผานคา facility ของ mail และคา priority ตั้งแตระดับ 
info เปนตนไป หลังจากไดขอมูลรองรอยการบุกรุกแลวก็สามารถนํามาเขียนเปนกฎ
สําหรับการตรวจจับไวรัสได  เชน กําหนดกฎในการตรวจจับวา หากตองการตรวจพบ
ไวรัสชนิดใดเกิน 3 คร้ังในระยะเวลา 5 นาทีก็ใหสงอีเมลยังบัญชีช่ือ ssupacho  
ก็เขียนกฎการตรวจจับไดดังนี้

mailto:<root@seclab10.cslab.net>
mailto:<Pine.LNX.4.33.0501301611420.25448-208000@seclab10.cslab.net>
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Virus (\S+) found in file::Found virus $1::Correlation-*** be careful
***::email=ssupacho::0::3::300

- เวิรมและโทรจัน
สําหรับการเก็บรองรอยการบุกรุกและทดสอบระบบโดยการโจมตีดวยเวิรมและ

โทรจันนั้น จะใชวิธีการท่ีเหมือนกับการโจมตีดวยไวรัส เนื่องจากปจจุบันโปรแกรม
ประเภทเวิรมและโทรจันใชวิธีการแพรกระจายผานการสงเมลพรอมกับแนบไฟลเวิรม
หรือโทรจันไปยังเปาหมายซ่ึงเหมือนกับกรณีของไวรัส ดังนั้นวิธีการเก็บรองรอยและ
การตรวจจับจึงเหมือนกับกรณีของไวรัส นอกจากนี้ในกรณีของโทรจันนั้นหากเคร่ือง
เปาหมายของการโจมตีไดถูกติดตั้งโปรแกรมมาโทรจันแลวก็อาจจะมีการเปดชองทาง
เพ่ือใชสําหรับการติดตอเขามาของผูบุกรุกในภายหลัง ดังนั้นในการตรวจจับก็
สามารถทําไดโดยการตรวจสอบพอรตตางๆท่ีเปดใชงานอยูวามีความผิดปกติไปจาก
เดิมหรือไม และในกรณีท่ีผูบุกรุกมีความพยายามติดตอเขามายังเคร่ืองท่ีมีโปรแกรม
โทรจันติดตั้งอยู ก็สามารถตรวจจับไดโดยอาศัยการตรวจสอบขอมูลในแพ็กเก็ตท่ีสง
มายังเคร่ืองคอมพิวเตอรเปามายไดเชนกัน ดังนั้นในการทดสอบการบุกรุกจึงติดตั้ง
โปรแกรม Snort ซ่ึงเปนโปรแกรมท่ีใชสําหรับตรวจจับการบุกรุกทางเครือขาย
(NIDS) เพ่ิมเติมลงในเคร่ืองท่ีเปนเปาหมายของการโจมตี

ภาพประกอบ 5.11 แผนภาพการทดสอบการโจมตีดวยโทรจัน

จากภาพประกอบ 5.11 เคร่ืองเปาหมายของการโจมตีคือ seclab10.cslab.net ได 
ติดตั้งโปรแกรม Snort เพ่ิมเขาไป และเคร่ืองท่ีใชโจมตีนั้นเปนเคร่ืองท่ีอยูในเครือ
ขายของภาควิชาวิทยาการคอมพิวเตอร หมายเลข IP เปน 172.28.80.165 ใชระบบ 
ปฏิบัติการ Windows 98 และในการทดสอบการโจมตีจะใชโปรแกรมช่ือ BOPing 
2.00 ซ่ึงโปรแกรมนี้ใชสําหรับการคนหาวาเคร่ืองใดบางท่ีมีโปรแกรมมาโทรจันช่ือ 
Back Orifice ทํางานอยู ซ่ึงจอภาพโปรแกรม BOPing 2.00 แสดงไดดังภาพ
ประกอบ 5.12

เคร่ืองที่ใชโจมตี
172.28.80.165

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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ภาพประกอบ 5.12 จอภาพการทํางานของโปรแกรม BOPing 2.00

ซ่ึงการทํางานทดสอบโจมตีโดยใชโปรแกรมดังกลาวพบวาขอมูลล็อกท่ีเปนรองรอยท่ี
เกิดขึ้นการโจมตีมีลักษณะดังนี้

Jun 27 11:32:39 seclab10 snort: [105:1:1] spp_bo: Back Orifice Traffic detected
(key: 31337) {UDP} 172.28.80.165:4510 -> 10.0.1.10:31337
Jun 27 11:32:54 seclab10 snort: [105:1:1] spp_bo: Back Orifice Traffic detected
(key: 31337) {UDP} 172.28.80.165:4511 -> 10.0.1.10:2313

ขอมูลล็อกเหลานี้จะถูกสงผานคา facility ของ auth และคา priority ตั้งแตระดับ 
alert เปนตนไป หลังจากไดขอมูลรองรอยการบุกรุกแลวก็สามารถนํามาเขียนเปนกฎ
สําหรับการตรวจจับโทรจัน Back Orifice ไดดังนี้

Back Orifice Traffic detected::Found trojan – Back Orifice::Correlation-*** plase
verify trojan in your system ***::email=ssupacho::0::0::0

- Denial of Service (DoS)
การโจมตีแบบ DoS เปนการโจมตีท่ีจะพยายามทําใหงานท่ีทําหรือบริการตางๆท่ี

ทํางานอยูบนเคร่ืองเปาหมายไมสามารถทํางานไดโดยการสงคํารองขอ (requests) ไป
ยังเคร่ืองเปาหมายเปนจํานวนมากจนเกินความสามารถท่ีเคร่ืองนั้นจะใหบริการได 
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จนหยุดการทํางานหรือไมสามารถใหบริการไดตามปกติ โดยการทดสอบโจมตีแบบนี้
เพ่ือเก็บรองรอยและทดสอบระบบตรวจจับการบุกรุกท่ีพัฒนาขึ้นแสดงไดดังภาพ
ประกอบ 5.13

ภาพประกอบ 5.13 แผนภาพการทดสอบการโจมตีแบบ DoS

การโจมตีแบบ DoS สวนใหญจะเปนการโจมตีผานระบบเครือขาย ดังนั้นในการ
ทดสอบการบุกรุกจึงติดตั้งโปรแกรม Snort ซ่ึงเปนโปรแกรมท่ีใชสําหรับตรวจจับการ
บุกรุกทางเครือขาย (NIDS) เพ่ิมเติมลงในเคร่ืองท่ีเปนเปาหมายของการโจมตีดวย 
สําหรับรายละเอียดวิธีการท่ีใชโจมตีมี 3 วิธีดังนี้
Ping Flood
        เปนการโจมตีโดยการสงแพ็กเก็ต ICMP Echo Request ซ่ึงเปนแพ็กเก็ตแบบ
เดียวกับท่ีไดจากคําส่ัง Ping ไปยังเคร่ืองท่ีตองการโจมตีเปนปริมาณมากๆ อยางรวด
เร็ว ซ่ึงในการทดสอบคร้ังนี้ใชโปรแกรมช่ือ ICMP Bomber ซ่ึงไดจากอินเทอรเน็ต ซ่ึง
จอภาพการทํางานของโปรแกรมแสดงไดดังภาพประกอบท่ี 5.14

ภาพประกอบ 5.14 จอภาพการทํางานของโปรแกรม ICMP Bomber

เคร่ืองที่ใชโจมตี
172.28.80.165

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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โดยทําการโจมตีจากเคร่ืองหมายเลข IP 172.28.80.165 ไปยังเคร่ืองเปาหมายคือ 
10.0.1.10   ผลขอมูลล็อกท่ีเปนรองรอยการบุกรุกท่ีเกิดขึ้นเปนดังนี้

Jun 27 11:00:09 seclab10 snort: [1:499:3] ICMP Large ICMP Packet
[Classification: Potentially Bad Traffic] [Priority: 2]: {ICMP} 172.28.80.165 ->
10.0.1.10
Jun 27 11:01:00 seclab10 snort: [1:499:3] ICMP Large ICMP Packet
[Classification: Potentially Bad Traffic] [Priority: 2]: {ICMP} 172.28.80.165 ->
10.0.1.10

ขอมูลล็อกเหลานี้จะถูกสงผานคา facility ของ auth และคา priority ตั้งแตระดับ 
alert เปนตนไป หลังจากไดขอมูลรองรอยการบุกรุกแลวก็สามารถนํามาเขียนเปนกฎ
สําหรับการตรวจจับการโจมตี Ping Flood ไดดังนี้

Large ICMP Packet::Found Ping Flood attack::Correlation-***  be careful
***::email=ssupacho::0::0::0

SYN Flood
การโจมตีวิธี SYN Flood ทําโดยการสรางแพ็กเก็ต TCP ท่ีตั้งคา SYN เพ่ือขอ

เร่ิมการเช่ือมตอพรอมท้ังทําการปลอมหมายเลข IP ตนทางใหเปนของเคร่ืองท่ีไมมี
อยูจริงดวย แลวจึงสงแพ็กเก็ตดังกลาวในปริมาณมากไปยังเคร่ืองเปาหมายตามราย
ละเอียดท่ีไดกลาวไวในหัวขอท่ี 2.3.8 โดยในการทดสอบไดใชโปรแกรมช่ือ synflood 
ท่ีเขียนดวยภาษาซี โดยทําการโจมตีจากเคร่ืองหมายเลข IP 10.0.1.1 ไปยังเคร่ือง 
10.0.1.10 ดังภาพประกอบ 5.15

ภาพประกอบ 5.15 แผนภาพการทดสอบการโจมตีแบบ SYN Flood

โดยท่ีในการโจมตีจะระบุพอรตท่ีจะโจมตีเปนพอรตหมายเลข 80 และจํานวนท่ีขอ
การเช่ือมตอเปน 1000 คร้ัง ซ่ึงวิธีการเรียกใชโปรแกรม synflood เปนดังนี้

เคร่ืองที่ใชโจมตี
seclab1.cslab.net

(10.0.1.1)

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)



86

[root@seclab1 root]# ./synflood 10.0.1.1 10.0.1.10 80 1000
synflooding 10.0.1.10 from 10.0.1.1 port 80 1000 times
spoofing 129.62.13.81
spoofing 129.62.13.191
…
spoofing 129.62.13.27
spoofing 129.62.13.90

ซ่ึงผลการทดสอบในตอนแรกไมปรากฎรองรอยการบุกรุกใดๆ เกิดขึ้นในล็อก
ไฟลของระบบ แตจากการศึกษาพบวาระบบปฏิบัติการ Linux มีกลไกในปองกันและ
การตรวจจับการโจมตีดวยวิธีนี้ แตปกติจะถูกกําหนดไวไมใหทํางาน ซ่ึงหากตองการ
ใชงานกลไกดังกลาวสามารถทําไดโดยการแกไขไฟล /etc/sysctl.conf โดยเพ่ิมขอมูล

net.ipv4.tcp_syncookies = 1
แลวทําการโจมตีพบวามีขอมูลล็อกท่ีเปนรองรอยของการโจมตีเกิดขึ้นเปนดังนี้

May  9 23:37:59 seclab11 kernel: possible SYN flooding on port 80. Sending
cookies.

ขอมูลล็อกนี้จะสงผานคา facility ของ kernel และคา priority ในระดับ info
จากขอมูลรองรอยการบุกรุกนี้สามารถนํามาเขียนเปนกฎในการตรวจจับไดดังนี้

SYN Flood detected::possible SYN Flood attack::Correlation-***
SYN Flooding ***::email=ssupacho

- Brute-force attack
การโจมตีวิธีนี้เปนการพยายามถอดรหัสขอความท่ีมีการเขารหัสไว ซ่ึงสวนใหญก็

คือ รหัสผานของผูใช  โดยการพยายามใชทุกคาท่ีเปนไปได ซ่ึงในการทดสอบจะใชวิธี
การโจมตีผานทางพอรตของ Telnet ซ่ึงหมายเลขพอรตคือ 23 โดยทําการโจมตีจาก
เคร่ือง 172.28.80.165 ไปท่ีเคร่ือง 10.0.1.10 ดังภาพประกอบท่ี 5.16

ภาพประกอบท่ี 5.16 แผนภาพการโจมตีแบบ Brute-force attack

เคร่ืองที่ใชโจมตี
172.28.80.165

เคร่ืองเปาหมาย
seclab10.cslab.net

(10.0.1.10)
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ในการโจมตีใชโปรแกรม Brutus ในการทํางานซ่ึงจอภาพของโปรแกรมนี้แสดง
ไดภาพประกอบท่ี 5.17

ภาพประกอบ 5.17 จอภาพการทํางานของโปรแกรม Brutus

โดยขอมูลล็อกท่ีเปนรองรอยการบุกรุกท่ีเกิดขึ้นมีลักษณะดังนี้

Apr  6 14:01:49 seclab10 login(pam_unix)[5227]: authentication failure;
logname= uid=0 euid=0 tty=pts/2 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login(pam_unix)[5228]: authentication failure;
logname= uid=0 euid=0 tty=pts/3 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login(pam_unix)[5230]: authentication failure;
logname= uid=0 euid=0 tty=pts/5 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login(pam_unix)[5229]: authentication failure;
logname= uid=0 euid=0 tty=pts/4 ruser= rhost=172.28.80.165  user=ssupacho

Apr  6 14:01:49 seclab10 login[5221]: FAILED LOGIN 1 FROM
172.28.80.165 FOR ssupacho, Authentication failure

ซ่ึงจากขอมูลรองรอยการบุกรุกดังกลาว สามารถนํามาเขียนสําหรับการตรวจจับ
การโจมตีแบบ Brute-force ผานชองทางของ Telnet ไดดังนี้

authentication failure.* rhost=(\S+)  user=(\S+)::User $2 login failure more than 10
times from $1::** Password Brute-force attack **::email=ssupacho,root::0::10::60

สําหรับการเขียนกฎเพ่ือตรวจจับการเกิดเหตุการณในลักษณะนี้ควรพิจารณาถึง
เหตุการณปกติท่ีบางคร้ังผูใชปกติอาจจะมีการใสรหัสผานท่ีไมถูกตอง ซ่ึงจะทําใหเกิด
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ล็อกในรูปแบบนี้ไดเชนกัน แตส่ิงท่ีแตกตางระหวางการใสรหัสผานไมถูกตองตาม
ปกติกับการพยายามเดารหัสผานก็คือจํานวนคร้ังของการเขาสูระบบไมสําเร็จในชวง
ระยะเวลาหนึ่งจะมีปริมาณท่ีไมเทากัน โดยความถ่ีหรือจํานวนคร้ังในกรณีท่ีเปนการ
โจมตีจะมีคาท่ีสูงกวามาก ดังนั้นในกฎดังกลาวจึงไดกําหนดใหตองมีจํานวน
เหตุการณเกิดขึ้น 10 คร้ังในระยะเวลา 1 นาที เทานั้นจึงจะถือวามีการโจมตีเกิดขึ้น
แลวทําการแจงเตือน

5.8.2.2  การเก็บรองรอยการบุกรุกจากการโจมตีแบบ Passive Attack
สําหรับวิธีการท่ีใชโจมตีแบบ Passive Attack เพ่ือเก็บรองรอยการบุกรุกและ

ทดสอบระบบใชวิธีการบุกรุกในรูปแบบตางๆ คือ sniffer, Port Scanning, Exploit ซ่ึงราย
ละเอียดการทดสอบเปนดังนี้

- sniffer
การโจมตีแบบนี้เปนการดักจับขอมูลท่ีอยูในเครือขาย ซ่ึงในขณะท่ีโปรแกรม 

สนิฟเฟอรทํางาน ตัวโปรแกรมจะตองกําหนดใหเน็ตเวิรกอะแดปเตอรอยูในโหมด 
การทํางานพิเศษท่ีเรียกวา โพรมิสคูอัสโหมด (Promiscuous Mode) จึงจะทําให 
สนิฟเฟอรสามารถดักจับแพ็กเก็ตไดทุกแพ็กเก็ตท่ีวิ่งไปมาในเครือขายท่ีมันถูกติดตั้ง
ไวได ดังนั้นในการตรวจจับจึงใชวิธีตรวจสอบวาหากเน็ตเวิรกอะแดปเตอรของเคร่ือง
คอมพิวเตอรถูกกําหนดใหทํางานในโพรมิสคูอัสโหมด ก็อาจจะเปนไปไดวามี
โปรแกรมประเภทสนิฟเฟอรทํางานอยูบนเคร่ืองคอมพิวเตอร ซ่ึงในการทดสอบ
ระบบจะไดส่ังใหโปรแกรมช่ือ sniffer ทํางานบนเคร่ือง 10.0.1.10 พบวาขอมูลล็อก
ท่ีเปนรองรอยการบุกรุกท่ีเกิดขึ้นมีลักษณะดังนี้

Jan 31 01:49:57 seclab10 kernel: device lo entered promiscuous mode
Jan 31 01:50:48 seclab10 kernel: device eth0 entered promiscuous mode

โดยท่ีการบันทึกขอมูลล็อกนี้ทําผานคา facility ของ kernel และคา priority ตั้ง
แตระดับ info ขึ้นไป ซ่ึงหากนําขอมูลรองรอยการบุกรุกดังกลาวมาเขียนเปนกฎ
สําหรับการตรวจจับการโจมตีดวยสนิฟเฟอร สามารถเขียนกฎไดดังนี้

device (\S+) entered promiscuous mode::Device $1 entered promiscuous
mode::*** device $1 entered promiscuous mode, check sniffer program in  your
computer***::email=ssupacho
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- Surveillance/Probe
สําหรับการโจมตีท่ีการสํารวจขอมูลตางๆของระบบท่ีตองการโจมตี ไมวาจะเปน

คนหาบริการท่ีจะสามารถบุกรุกหรือขามผานเขาไปยังระบบได ดวยวิธีการ Port 
Scanning หรือการตรวจบัญชีผูใชของระบบเมลดวยคําส่ัง VRFY หรือ EXPN นั้น 
ในการทดสอบไดใชโปรแกรมช่ือ GFI LANguard Network Security Scanner โดย 
ติดตั้งโปรแกรมนี้ไวในเคร่ือง 172.28.80.165 แลวทําการสแกนไปยังเคร่ืองเปา
หมายคือ 10.0.1.10 ซ่ึงขอมูลล็อกท่ีเปนรองรอยท่ีเกิดขึ้นของเหตุการณเปนดังนี้

Apr  6 16:15:14 seclab10 xinetd[1095]: START: ftp pid=8749
from=172.28.80.165

Apr  6 16:15:14 seclab10 xinetd[1095]: START: telnet pid=8751
from=172.28.80.165

Apr  6 16:15:14 seclab10 xinetd[1095]: START: pop3 pid=8753
from=172.28.80.165

Apr  6 16:15:14 seclab10 xinetd[1095]: START: imap pid=8754
from=172.28.80.165

…
Apr  6 16:15:54 seclab10 sendmail[8752]: NOQUEUE: [172.28.80.165] did

not issue MAIL/EXPN/VRFY/ETRN during connection to MTA
Apr  6 16:15:57 seclab10 sendmail[8789]: NOQUEUE: [172.28.80.165] did

not issue MAIL/EXPN/VRFY/ETRN during connection to MTA
Apr  6 16:16:35 seclab10 ftpd[8802]: FTP session closed
Apr  6 16:16:35 seclab10 xinetd[1095]: EXIT: ftp pid=8802 duration=16(sec)
Apr  6 16:16:43 seclab10 ftpd[8803]: FTP session closed
Apr  6 16:16:43 seclab10 xinetd[1095]: EXIT: ftp pid=8803 duration=15(sec)
Apr  6 16:17:06 seclab10 sendmail[8804]: j369H6908804: [172.28.80.165]:

EXPN root [rejected]
Apr  6 16:17:06 seclab10 sendmail[8804]: j369H6908804: [172.28.80.165]:

VRFY root [rejected]

โดยท่ีการบันทึกขอมูลของเหตุการณลงในล็อกไฟลทําผานคา priority ในระดับ 
info ซ่ึงหากนําขอมูลรองรอยการบุกรุกดังกลาวมาเขียนเปนกฎสําหรับการตรวจจับ
การโจมตีดวยวิธีการ Port Scanning ก็จะสามารถเขียนกฎไดดังนี้

NOQUEUE: \[(.*?)\] did not issue .*? during connection to MTA::Client quit before
communicating, may be scanning service from $1::Correlation-*** be careful
***::email=ssupacho

\[([0-9\.]+)]: (VRFY|vrfy) (\S+) \[rejected\]::rejected VRFY, may be scanning
service from $1::Correlation-*** be careful  ***::email=ssupacho

- Exploit
สําหรับการบุกรุกโดยอาศัยชองโหวของโปรแกรมท่ีทํางานอยูบนเคร่ืองนั้น 

สวนใหญจะเปนการพยายามอาศัยใชชองโหวเหลานั้นในการบุกรุกเพ่ือใหไดซ่ึงสิทธิ
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ของผูใช root ซ่ึงในการทดสอบระบบไดทําโจมตีเคร่ือง 10.0.1.10 ซ่ึงรายละเอียด
การโจมตีแตละวิธีดังนี้

- local exploit for sendmail 8.11.6
เปนการโจมตีในลักษณะ buffer overflow ของฟงกชัน prescan() เพ่ือใหไดสิทธิ

ของ root ทําการทดสอบโจมตีบนเคร่ือง 10.0.1.10 โดยใชบัญชีผูใชเปนssupacho 
แลวส่ังใหโปรแกรมช่ือ sendmail_prescan ทํางานโดยโปรแกรมนี้ไดจากอินเทอรเน็ต 
ซ่ึงขั้นตอนการทํางานเปนดังนี้

[ssupacho@seclab10 ssupacho]$ ./sendmail_prescan -h
Local sendmail 8.11.6 exploit by sorbo (sorbox@yahoo.com)
Usage: ./sendmail_prescan <opts>
-h      this lame message
-t      target
-b      brute force

Id      Description     pvpbuf          zero            chunk           shellcode addr
0)      Slackware 8.0   0xbffdfef4      0xbffe15d6      0x80f30a0       0xbffe1f36

1)      Redhat 7.3      0xbffdfcd0      0xbffe19a6      0x80f30a0       0xbffe1f36
2)      Redhat 7.2      0xbffdfcd0      0xbffe19a6      0x80f30a0       0xbffe1f36

[ssupacho@seclab10 ssupacho]$ ./sendmail_prescan -t2
Local sendmail 8.11.6 exploit by sorbo (sorbox@yahoo.com)
Attempting to exploit Redhat 7.2
pvpbuf=         0xbffdfcd0
zero=           0xbffe19a6
chunk=          0x80f30a0
shellcode=      0xbffe1f36
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA...\\
\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\... prescan: token too long
aliasing/forwarding loop broken (1094795585 aliases deep; 10 max)
sh-2.05# id
uid=0(root) gid=0(root) groups=500(ssupacho)
sh-2.05#

ซ่ึงหลังจากส่ังใหโปรแกรมนี้ทํางานแลว และใชคําส่ัง id เพ่ือแสดงขอมูลของผูใช
(uid) และกลุมผูใช (gid) พบวามีคาเปนศูนย ซ่ึงแสดงมีสิทธิเปนผูใช root และเม่ือ
ตรวจสอบขอมูลล็อกเพ่ือหารองรอยของเหตุการณนี้ พบวาไมมีรองรอยใดๆ เกิดขึ้น
ในล็อกไฟล ดังนั้นจึงไมสามารถเขียนกฎเพ่ือตรวจจับการบุกรุกดวยวิธีนี้ได

mailto:(sorbox@yahoo.com)
mailto:(sorbox@yahoo.com)
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- Linux kernel ptrace/kmod local root exploit
การโจมตีวิธีนี้จะอาศัยชองโหวของเหตุการณ race condition ในไฟล  

kernel/kmod.c ทําการทดสอบโจมตีบนเคร่ือง 10.0.1.10 โดยใชบัญชีผูใชเปน
ssupacho แลวส่ังใหโปรแกรมช่ือ ptrace-kmod ทํางานโดยโปรแกรมนี้ไดจาก
อินเทอรเน็ต ซ่ึงขั้นตอนการทํางานเปนดังนี้

[ssupacho@seclab10 ssupacho]$ ./ptrace-kmod
sh-2.05# id
uid=0(root) gid=0(root) groups=0(root),1(bin),2(daemon),3(sys),4(adm),6
(disk),10(wheel)
sh-2.05#

ซ่ึงหลังจากส่ังใหโปรแกรมนี้ทํางานแลว และใชคําส่ัง id เพ่ือแสดงขอมูลของผูใช
(uid) และกลุมผูใช (gid) พบวามีคาเปนศูนย ซ่ึงแสดงมีสิทธิเปนผูใช root และเม่ือ
ตรวจสอบขอมูลล็อกเพ่ือหารองรอยของเหตุการณนี้ พบวาไมมีรองรอยใดๆ เกิดขึ้น
ในล็อกไฟล ดังนั้นจึงไมสามารถเขียนกฎเพ่ือตรวจจับการบุกรุกดวยวิธีนี้ได

- DoS with too many fork()
เปนการโจมตีในลักษณะ DoS บนเคร่ืองท่ีกําลังใชงานอยู โดยใชโปรแกรมซ่ึงได

จากอินเทอรเน็ต พัฒนาดวยภาษาซี ช่ือ superforker โดยโปรแกรมนี้จะสรางโปรเซส
ขึ้นมาจํานวนมากโดยใชฟงกชัน fork() จนทําใหเกิดความเสียหายตอทรัพยากรของ
ระบบ ซ่ึงการทดสอบโจมตีทําบนเคร่ือง 10.0.1.10 โดยใชบัญชีผูใชเปน ssupacho 
แลวส่ังใหโปรแกรม superforker ทํางาน สําหรับขั้นตอนการทํางานเปนดังนี้

[ssupacho@seclab10 ssupacho]$ ./superforker
Now crashing and blowing up this system.. have a nice day
You can safely logout, and let the proggie do its work
or you can stick around and watch lag go from 0 to bitch
in a matter of seconds
                                        --CoViN
[ssupacho@seclab10 ssupacho]$ Making dirs..
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38
 10:32pm  up 22 min,  3 users,  load average: 0.14, 0.61, 0.38

หลังจากนั้นไดตรวจสอบรองรอยการบุกรุกในล็อกไฟล พบวาการบันทึกขอมูล
ของเหตุการณนี้จะทําผานคา facility ของ mail และคา priority ในระดับ info และ
รอยรอยการบุกรุกเปนดังนี้

Jun 26 22:33:15 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 250
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Jun 26 22:33:31 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 326
Jun 26 22:33:46 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 368
Jun 26 22:34:02 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 400
Jun 26 22:34:17 seclab10 sendmail[1107]: rejecting connections on daemon
MTA: load average: 425

ซ่ึงหากนําขอมูลรองรอยการบุกรุกดังกลาวมาเขียนเปนกฎสําหรับการตรวจจับ
การโจมตีดวยวิธีนี้ ก็จะสามารถเขียนกฎไดดังนี้

reject connections on deamon (\S+):load average: ([0-9]+)::too many load on
$1::Correlation-*** checking load/process on your machine
***::email=ssupacho

5.9 สรุป

สําหรับบทนี้ไดกลาวถึงการพัฒนาโปรแกรมสําหรับใชการวิเคราะหล็อก โดยการ
พัฒนาใชภาษา Perl  และโครงสรางขอมูลแบบ associative array ในการเก็บขอมูลกฎและ
เหตุการณตางๆ ในระหวางการวิเคราะหขอมูลรวมถึงการสรางกฎตางๆ เพ่ือใชในการทํางานของ
โปรแกรม ซ่ึงจุดเดนของโปรแกรมท่ีพัฒนาอยูท่ีแนวทางในการตรวจจับซ่ึงเปนการผสมผสาน
ระหวางแนวทางการตรวจจับแบบ anomaly detection คือสวนของการกรองขอมูลเหตุการณปกติ
ออกไป และแนวทางการตรวจจับแบบ misuse detection ท่ีใชสําหรับการตรวจจับวาเหตุการณท่ี
บุกรุกนั้นเปนเหตุการณประเภทใด โดยงานช้ินนี้จะเนนไปท่ีแนวทาง misuse detection นอกจาก
โปรแกรมท่ีพัฒนายังมีความสามารถในการนําตัวแปรพิเศษมาใชในการเขียนกฎสําหรับการตรวจ
จับ และยังสามารถกําหนดคาจํานวนคร้ังท่ีเกิดเหตุการณในชวงระยะเวลาหนึ่งไดดวย ซ่ึงโปรแกรม
วิเคราะหล็อกสวนใหญท่ีมีอยูในปจจุบันไมมีความสามารถดังกลาว และตอไปจะกลาวถึงการ
ทดสอบโปรแกรมท่ีพัฒนาขึ้นและผลการศึกษาเพ่ือวิเคราะหหาจุดสมดุลในการบันทึกขอมูลล็อก


