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บทคัดยอ

งานวิทยานิพนธนี้ เปนการนําเสนอแบบจําลองของระบบตรวจจับการบุกรุกระบบ
คอมพิวเตอร โดยเลือกใชวิธีการวิเคราะหขอมูลกิจกรรมของระบบท่ีบันทึกไวในไฟลหรือเรียกวา 
ล็อกไฟล (logfile) แบบจําลองนี้นําเสนอสําหรับการพัฒนาระบบตรวจจับการบุกรุกแบบ Host-
Based Intrusion Detection System (HIDS) ประกอบดวยสวนการทํางาน 3 สวนคือ การเก็บ
รวบรวมขอมูล (Data Collection Module) การวิเคราะหขอมูล (Analysis Module) และ การแจง
เตือน (Response Module) โดยสวนของการเก็บรวบรวมขอมูลนั้นจะอาศัยขอมูลจากการทํางาน
ของ syslog สวนการวิเคราะหขอมูลจะนําขอมูลล็อกเหลานั้นมาวิเคราะหโดยการกรองขอมูลล็อก
ของเหตุการณปกติออกไปกอนแลวจึงทําการวิเคราะหเหตุการณท่ีคาดวาเปนการบุกรุกดวยวิธีการ
เปรียบเทียบรูปแบบขอมูลล็อกกับล็อกของเหตุการณการบุกรุกในอดีต หากผลการวิเคราะหขอมูล
พบวามีเหตุการณบุกรุกเกิดขึ้นสวนการแจงเตือนก็จะทําการแจงเตือนไปยังผูดูแลระบบ ในการ
บันทึกกิจกรรมของระบบโดยท่ัวไปนั้น syslog จะทําการบันทึกเหตุการณในระดับตางๆ กัน เชน 
เลือกบันทึกเปนบางสวนหรือบันทึกท้ังหมด ในกรณีแรกจะทําใหบางเหตุการณท่ีมีความสําคัญ
สําหรับการตรวจจับการบุกรุกไมถูกบันทึก ในขณะท่ีการเลือกบันทึกแบบท้ังหมดนั้นจะตองใชพ้ืน
ท่ีสําหรับการบันทึกเหตุการณท้ังหมดมาก ในงานวิจัยนี้ไดทําการศึกษาวิเคราะหและนําเสนอระดับ
ของการบันทึกเหตุการณท่ีเกิดขึ้น เพ่ือใหขอมูลท่ีถูกบันทึกมีประโยชนสําหรับการวิเคราะห 
กิจกรรมการบุกรุกสูงสุดและใชพ้ืนท่ีท่ีสําหรับการบันทึกท่ีเหมาะสม
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ABSTRACT

This thesis presented a model for intrusion detection system using audit log analysis 
method. The model is a Host-Based Intrusion Detection System (HIDS) that comprises of 
three major modules, i.e., data collection, analysis and response modules. The data 
collection was operated by collecting data from log files obtained from a native system log 
utility of a unix system. This information then is used by the analysis module to detect 
intrusion activities. Once an intrusion activity is found, the response module activates its 
relevant function. Alarms and notification of the attack are report to system administrators
via several communication methods such as e-mail, Short Message Service (SMS) etc. The 
study also suggested level of audit log for general system log utility so that the log 
information is useful for intrusion detection


