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บทที่ 1

บทนํา

1.1 ความสําคัญและที่มาของหัวขอวิจัย

ปจจุบันเครือขายอินเทอรเน็ตไดขยายตัวอยางรวดเร็ว รวมถึงการเพ่ิมขึ้นของชอง
ทางในการติดตอส่ือสารระหวางกันและกันในเครือขาย ทําใหผูใชสามารถติดตอส่ือสารกันได
สะดวกขึ้น แตอยางไรก็ตามส่ิงเหลานี้ก็สงผลถึงคาใชจายในการดูแลระบบคอมพิวเตอรเพ่ิมขึ้น
ดวย โดยเฉพาะอยางยิ่งคาใชจายในเร่ืองการรักษาความปลอดภัย เนื่องจากเครือขายและชองทาง
ในการส่ือสารมีมากขึ้นเทาใด ผูบุกรุกก็จะอาศัยส่ิงเหลานั้นมาใชในการบุกรุกระบบไดมากขึ้นดวย
เชนกัน จึงสงผลใหภัยคุกคามและการบุกรุกตางๆ บนระบบคอมพิวเตอรมีแนวโนมท่ีเพ่ิมสูงขึ้น
มากในปจจุบัน

ปญหาการรักษาความปลอดภัยจึงเปนปญหาสําคัญมากในปจจุบัน ดังนั้นแตละ
องคกรควรจะมีมาตรการในการรักษาความปลอดภัยของทรัพยากรคอมพิวเตอรและเครือขาย ซ่ึง
เปนกระบวนการท่ีเก่ียวของกับการปองกันและตรวจสอบการเขาใชงานโดยไมไดรับอนุญาต 
โดยการปองกันจะชวยสกัดก้ันไมใหผูท่ีไมไดรับอนุญาตซ่ึงมักเรียกวา ผูบุกรุก เขาถึงระบบไมวาจะ
เปนสวนใดก็ตาม สวนการตรวจสอบจะทําใหทราบไดวามีใครพยายามบุกรุกเขามาในระบบหรือ
ไม การบุกรุกสําเร็จหรือไมและผูบุกรุกทําอะไรกับระบบบาง

ดังนั้นจึงมีแนวความคิดในการสรางระบบท่ีเปนเคร่ืองมือเพ่ือใชในการตรวจจับ
เหตุการณการบุกรุกท่ีเรียกวาระบบตรวจจับการบุกรุก (Intrusion Detection System) หรือ
ท่ีเรียกยอวา IDS ซ่ึงเปนระบบท่ีใชในการตรวจสอบการใชงานและความพยายามในการใชงาน
คอมพิวเตอรและเครือขายท่ีขัดกับขอบังคับและวัตถุประสงคการใชงานท่ีไดระบุไวในนโยบายการ
รักษาความปลอดภัยขององคกร

โดยท่ัวไปแลวระบบตรวจจับการบุกรุกจะเก็บรวบรวมขอมูลตางๆ แลวนํา
วิเคราะหเพ่ือตรวจจับการบุกรุก โดยขอมูลท่ีนํามาใชสําหรับการวิเคราะหอาจจะเปนแพ็กเก็ต 
(packet) ในเครือขาย โดยระบบตรวจจับการบุกรุกท่ีใชขอมูลประเภทนี้ในการวิเคราะหเพ่ือตรวจ
จับการบุกรุกจะเรียกวา Network-Based Intrusion Detection System (NIDS) สวนขอมูลอีก
ประเภทหนึง่ คือบันทึกการทํางาน (Audit Log) ท่ีไดจากระบบปฏิบัติการและโปรแกรมประยุกต 
ซ่ึงระบบตรวจจับการบุกรุกท่ีใชขอมูลนี้ในการวิเคราะหจะเรียกวา Host-Based Intrusion 
Detection System (HIDS) แนวทางและวิธีการในการตรวจสอบการบุกรุกนั้นทําไดหลายวิธี โดย
ในการศึกษาคร้ังนี้จะอาศัยขอมูลบันทึกการทํางานท่ีมีการบันทึกผานกลไกของ syslog ของระบบ
ยูนิกซ ท่ีเก็บอยูในล็อกไฟลตางๆ ในการวิเคราะหเพ่ือตรวจจับการบุกรุก ปญหาท่ีสําคัญสําหรับ
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การตรวจจับการบุกรุกดวยวิธีการวิเคราะหขอมูลในล็อกไฟล คือปริมาณของขอมูลท่ีเก็บรวบรวม
ไดนั้นมีปริมาณมาก จึงเกิดปญหาในเร่ืองของพ้ืนท่ีท่ีจะตองมีการจัดเตรียมไวสําหรับการจัดเก็บ 
รวมท้ังความยุงยากในการตรวจสอบขอมูลเหลานั้นเพ่ือตรวจจับการบุกรุก ซ่ึงในสภาวะแวดลอม
การใชงานระบบท่ีตางกัน ขอกําหนดในการเก็บรวบรวมขอมูลก็จะแตกตางกันดวย ดังนั้นในการ
ศึกษาค ร้ังนี้จะใชสภาวะแวดลอมของการใชระบบคอมพิวเตอรของศูนยคอมพิวเตอร 
มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ เปนกรณีศึกษา

1.2  การตรวจเอกสาร

ในการศึกษาเก่ียวกับเร่ือง ระบบตรวจจับการบุกรุก ซ่ึงหมายถึง ระบบท่ีประกอบ
ดวยฮารดแวรหรือซอฟตแวรสําหรับทํางานในกระบวนการตรวจสอบเหตุการณตางๆท่ีเกิดขึ้นใน
ระบบคอมพิวเตอรและเครือขายเพ่ือวิเคราะหหารองรอยของการบุกรุกโดยอัตโนมัติและการบุก
รุก(Intrusion) คือ ความพยายามหรือการกระทําท่ีสงผลตอความบูรณภาพ (Integrity) ความลับ
(Confidentiality) และความพรอมใชงาน (Availability) ของทรัพยากรในระบบหรือขามผาน
มาตรการในการควบคุมความปลอดภัยของระบบคอมพิวเตอรและเครือขาย [Bace and Mell, 
2001] โดยงานวิจัยท่ีสําคัญและเปนรากฐานของการศึกษาและพัฒนาระบบตรวจจับการบุกรุก 
เสนอโดย James Anderson [Anderson, 1980] เร่ือง "Computer Security Threat Monitoring 
and Surveillance" โดยไดเสนอแนวความคิดพ้ืนฐานวาพฤติกรรมปกติของผูใชสามารถอธิบายได
โดยการวิเคราะหกิจกรรมตางๆ ในล็อกไฟลและการบุกรุกระบบคอมพิวเตอรสามารถตรวจจับ
โดยการใชขอมูลท่ีไดมาจากลักษณะของพฤติกรรมท่ัวไป ดังนั้นประโยชนของล็อกไฟลคือสามารถ
นํามาใชติดตามพฤติกรรมของผูใชเพ่ือท่ีจะตรวจจับการบุกรุกระบบ ซ่ึงมีลักษณะการทํางานแบบ 
Misuse Detection คือการตรวจจับจากการใชงานท่ีไมไดรับอนุญาต โดยระบบจะทําการตรวจสอบ
การกระทําท่ีอาจจะสอไดวาเปนการทํางานท่ีไมนาไววางใจตามรูปแบบของการเจาะเขาสูระบบท่ีได
บันทึกไว ซ่ึงตอมา Dorothy Denning และ Peter Neumann [Denning and Neumann, 1985] ได
วิจัยและพัฒนาตนแบบระบบตรวจจับการบุกรุกแบบ Real-Time ช่ือวา Intrusion Detection 
Expert System (IDES) ท่ีทํางานในแบบอิงกฎ (Rule-Based) และตอมาไดมีการปรับปรุงและ
ขยายความสามารถเพ่ิมเติมภายใตช่ือ Next-Generation Intrusion Detection Expert System 
(NIDES) [SRI International] และนําไปสูการพัฒนาแนวทางและวิธีการในการตรวจจับการบุกรุก
อีกหลายวิธีในลําดับตอมา ซ่ึงจะกลาวถึงรายละเอียดของระบบตรวจจับการบุกรุกในบทท่ี 3 โดย
ในสวนการตรวจจับการบุกรุกโดยการวิเคราะหล็อกไฟลนั้น ไดมีงานวิจัยของ Stephen Hansen 
และ Todd Atkins เร่ือง Centralized System Monitoring With Swatch [Hansen and Atkins, 
1993] โดยไดพัฒนาเคร่ืองมือในการวิเคราะหขอมูลในล็อกไฟลท่ีช่ือวา SWATCH (The Simple 
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WATCHer) ซ่ึงพัฒนาดวยภาษา Perl เปนโปรแกรมท่ีถูกออกแบบมาเพ่ือใหคนหาส่ิงผิดปกติท่ี
เกิดขึ้นในล็อกไฟลและแจงเตือนผูดูแลระบบดวยวิธีตางๆ เชน สงอี-เมล สงเสียงบิ๊บ(beep)หรือ
ส่ังใหโปรแกรมท่ีเขียนเตรียมไวแลว สามารถทํางานไดท้ังแบบ Real-Time และแบบ Batch และ
หลังจากนั้นก็ไดมีการพัฒนาเคร่ืองมือในการวิเคราะหล็อกไฟลท่ีมีลักษณะการทํางานตามแนวทาง
เดียวกันกับ SWATCH คือ Logsurfer ซ่ึงพัฒนาดวยภาษา C โดย Wolfgang Ley and Uwe
Ellermanis [Ley and Ellerman, 2004] ซ่ึงไดเพ่ิมเติมความสามารถในการเก็บขอมูลล็อกได
หลายบรรทัด ทําใหสามารถบันทึกขอมูลการบุกรุกไดตั้งแตตนจนจบการบุกรุก และสามารถปรับ
เปล่ียนกฎไดแบบ Dynamic นอกจากนี้ก็ยังมีเคร่ืองมือในการวิเคราะหล็อกไฟลตัวอ่ืนๆ ท่ีทํางาน
ในโหมด Batch เพียงอยางเดียว เชน

- Logwatch [Bauer, 2003] พัฒนาโดยการใชภาษา Perl ทําการวิเคราะหขอมูลในล็อก
ไฟลในชวงเวลาท่ีกําหนดและผูใชสามารถกําหนดชวงเวลาการทํางานไดผานโปรแกรม 
cron

- Logcheck [Rowland, 2003] พัฒนาดวยใช Shell Script และภาษา C ซ่ึงเร่ิมตนพัฒนา
โดย Craig H. Rowland และปจจุบันเปนโปรแกรมประเภท open source

1.3  วัตถุประสงค

1. พัฒนาแบบจําลองท่ีทําการวิเคราะหขอมูลของกิจกรรมของระบบและเหตุการณท่ี
ไดบันทึกไว เพ่ือตรวจจับการบุกรุก พรอมท้ังวิธีการรายงานแจงปญหาไปยังผูรับ
ผิดชอบหรือผูดูแลระบบ

2. จัดหากลไกหรือเคร่ืองมือเพ่ิมเติมในการบันทึกกิจกรรมตางๆ ของระบบ เพ่ือให
ไดขอมูลล็อกท่ีสามารถนํามาใชในการวิเคราะหเพ่ือตรวจจับการบุกรุก

3. ศึกษาวิเคราะหและนําเสนอระดับของการบันทึกเหตุการณของ syslog เพ่ือใหได
ขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุกรุกสูงสุดและใชเนื้อท่ีใน
การเก็บเหมาะสมท่ีสุด

1.4  ขอบเขตของการวิจัย

1. พัฒนาแบบจําลองในการวิเคราะหล็อกของกิจกรรมหรือเหตุการณตางๆ ท่ีเกิด
ขึ้นในระบบ พรอมการแจงเตือน/รายงานปญหาท่ีเกิดขึ้นไปยังผูดูแลระบบผาน
ทางอีเมล การส่ังใหโปรแกรมอ่ืนๆ ทํางานและการบันทึกลงไฟล
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2. ศึกษาวิเคราะหและนําเสนอระดับของการบันทึกเหตุการณของ syslog เพ่ือใหได
ขอมูลท่ีมีประโยชนกับการวิเคราะหเพ่ือตรวจจับการบุกรุกสูงสุดและใชเนื้อท่ีใน
การเก็บเหมาะสมท่ีสุด โดยทําการศึกษาภายใตสภาวะแวดลอมการทํางานของ
ศูนยคอมพิวเตอร มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ

1.5  ขั้นตอนและวิธีดําเนินการวิจัย

1. ศึกษาการทํางานของระบบตรวจสอบการบุกรุกตางๆท่ีมีอยูในปจจุบันและรวมท้ัง
ขอดีและขอเสีย

2. ศึกษาขอกําหนดในการบันทึกขอมูลลงในล็อกไฟล โดยใช syslog และเก็บรวบ
รวมขอมูลล็อกตางๆท่ีเกิดขึ้นบนเคร่ืองคอมพิวเตอรของศูนยคอมพิวเตอร 
มหาวิทยาลัยสงขลานครินทร วิทยาเขตหาดใหญ และจัดหากลไก/เคร่ืองมือท่ี
เพ่ิมความสามารถการบันทึกขอมูลกิจกรรมเพ่ือใชในการตรวจสอบการบุกรุก

3. ศึกษาและทดสอบการบุกรุกแบบตางๆ บนเครือขายท่ีสรางขึ้น แลวเก็บรวบรวม
รองรอยการบุกรุก(intrusion signature) ท่ีเกิดขึ้นในล็อกไฟล

4. พัฒนาโปรแกรมท่ีจะใชในการวิเคราะหขอมูลในล็อกไฟล โดยใชวิธีการเปรียบ
เทียบการจับคูแบบรูป (pattern matching) ในล็อกไฟล กับรองรอยการบุกรุกท่ี
มีอยู รวมท้ังวิธีแจงเตือน/รายงานปญหาท่ีเกิดขึ้นไปยังผูดูแลระบบ

5. ทดสอบโปรแกรม วิเคราะหผลท่ีไดและรวบรวมผลการทดสอบ
6. สรุปผล จัดทํารายงานและเอกสารประกอบการใชงาน

1.6  ระยะเวลาการดําเนินงาน
กรกฎาคม  พ.ศ.2547 – กรกฎาคม 2548

แผนการดําเนินงาน
ขั้น
ตอน

ก.ค
47

ส.ค
47

ก.ย
47

ต.ค
47

พ.ย
47

ธ.ค
47

ม.ค
48

ก.พ
48

มี.ค
48

เม.ย
48

พ.ค
48

มิ.ย
48

ก.ค
48

1
2
3
4
5
6
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1.7  เคร่ืองมือและอุปกรณที่ใชในการวิจัย

      ฮารดแวร
เคร่ืองไมโครคอมพิวเตอร 1 เคร่ือง
ระบบปฏิบัติการ Linux RedHat เวอรช่ัน 7.2 หรือสูงกวา
ระบบปฏิบัติการ Windows98
หนวยความจําอยางนอย 32 MB
ฮารดดิสกอยางนอย 1 GB

      ซอฟตแวร
โปรแกรมการวิเคราะห Audit Log  เชน SWATCH, Logsurfer, logcheck เปนตน
โปรแกรมการทํา Audit Log เชน syslog เปนตน
ตัวแปลภาษา C บน Unix
ตัวแปลภาษา Perl บน Unix

1.8  ประโยชนที่คาดวาจะไดรับ

1. ขอกําหนดในการบันทึกเหตุการณหรือกิจกรรมของระบบท่ีเหมาะสมกับ
สภาวะแวดลอมของการใชงานระบบของศูนยคอมพิวเตอร มหาวิทยาลัย 
สงขลานครินทร วิทยาเขตหาดใหญ

2. แบบจําลองในการตรวจสอบการบุกรุกและเหตุการณความผิดปกติโดยใชวิธีการ
วิเคราะหล็อก


