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บทที่ 2 
 

ทฤษฎี หลักการ งานวิจัยที่เกี่ยวของ และเครื่องมือที่ใช 
 
 ในบทนี้จะกลาวถึงทฤษฎี หลักการ งานวิจัยที่เก่ียวของ และเคร่ืองมือที่นํามาใช
ในการทําวิทยานิพนธ  โดยที่เนื้อหาในสวนแรกจะกลาวถึงภัยคุกคามระบบคอมพิวเตอร การบุก-
รุกระบบแบบตาง ๆ หลังจากนั้นจะกลาวถึงระบบตรวจจับการบุกรุก ประเภทของระบบตรวจจับ
การบุกรุกและงานวิจัยที่เกี่ยวของกับระบบตรวจจับการบุกรุก   จากนั้นจะกลาวถึงซิสเท็มคอลและ
การแยกประเภทขอมูลซึ่งเปนวิธีการทําเหมืองขอมูล (data mining) ที่นํามาใชในงานวิจัยนี้   และ
ในสวนสุดทายของบทนี้จะเปนเรื่องของเครื่องมือที่นํามาใชในวิทยานิพนธช้ินนี้ 
 
2.1 ภัยคุกคาม 
 
 ภัยคุกคาม (threat) เปนเหตุการณ กระบวนการ กิจกรรม หรือการกระทําที่
กระทํากับจุดออนเพื่อโจมตีทรัพยากรที่มีคาหรือเปนสาเหตุใหเกิดอันตรายกับระบบคอมพิวเตอร  
ภัยคุกคามเปนสิ่งที่นําอันตรายไปสูเปาหมายของการโจมตี เชน ทรัพยสินตาง ๆ ในระบบ
เทคโนโลยีสารสนเทศ ยกตัวอยางเชน ขอมูลสารสนเทศ ฮารดแวร ซอฟตแวร  เอกสารตาง ๆ   
ซึ่งเปนตัวดึงดูดใหผูบุกรุกเขามาโจมตีและเปนจุดออนที่ทําใหโจมตีได   นอกจากนี้ภัยคุกคามยัง
เก่ียวของกับตัวกระทําภัยคุกคามคือ คนหรือเหตุการณที่ไมปกติที่สามารถทําใหเกิดภัยคุกคามที่
ชัดเจน    โดยตัวกระทําจะมี ลักษณะที่ สําคัญ  3 อยางคือ  มีการเขาถึง (access) มีความรู 
(knowledge) และมี เจตนา (motivation)  ในส วนของเจตนาของการคุ กคาม  Anderson 
(Anderson, 1980) ไดอธิบายเจตนาในการคุกคามระบบวาเปนความพยายามที่ไมมีอํานาจซึ่งมี
ความจงใจที่จะทําส่ิงตาง ๆ ดังนี้คือ การเขาถึง  การเปล่ียนแปลงขอมูล หรือ กระทําใหระบบไม
นาเช่ือถือ หรือไมสามารถใชงานตอไปได   ส่ิงที่จะเปนตัวกระทําได เชน ผูใชงานในระบบ ผูบุกรุก
ระบบ บุคคลทั่วไป ผูขาย ลูกคา นอกจากนี้ตัวกระทําภัยคุกคามยังสามารถเปนภัยธรรมชาติไดอีก
ดวย 
 
 อีกส่ิงหนึ่งที่เก่ียวของกับภัยคุกคามคือเหตุการณ  โดยเหตุการณจะเปนกลไกที่
ตัวกระทําสามารถทําใหเกิดความเสียหายได ซึ่งจะเปนความเสียหายที่เกิดกับเปาหมาย  โดยตัว
กระทําตองมีความรูเพียงพอที่จะทําใหเกิดเหตุการณ  ตัวอยางของเหตุการณไดแก การเขาถึงโดย
ไมไดรับอนุญาต การดักฟง การขโมย การเปลี่ยนแปลงขอมูล เปนตน 
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 การกระทําที่กอใหเกิดภัยคุกคามเหลานี้เปนการกระทําที่ทําใหระบบขาดความ
ปลอดภัย  ซึ่งระบบที่มีความปลอดภัยหมายถึงระบบที่มีการใหบริการในลักษณะอยางนอย 3 
ประการดังนี้คือ 

1. การรักษาความลับ (confidentiality) คือการรับรองวาจะมีการเก็บขอมูลไว
เปนความลับ และผูมีสิทธิเทานั้นจึงจะเขาถึงขอมูลนั้นได 

2. การรักษาความสมบูรณ (integrity) คือการรับรองวาขอมูลจะไมถูกเปลี่ยน
แปลงหรือถูกทําลายโดยผูที่ไมมีสิทธิไมวาจะเปนโดยอุบัติเหตุหรือโดยเจตนา 

3. ความพรอมใช (availability) คือการรับรองวาขอมูลและการบริการสื่อสาร
ตาง ๆ พรอมที่จะใชไดในเวลาที่ตองการใชงาน 
 
 ในปจจุบันเครือขายและคอมพิวเตอรถูกบุกรุกเพ่ิมมากขึ้น  คอมพิวเตอรที่เช่ือม
ตอกับอินเทอรเน็ตจะถูกคุกคามโดยไวรัส หนอนอินเทอรเน็ต และการบุกรุกจากผูประสงคราย   
ดังนั้นจึงมีความตองการที่จะปกปองระบบคอมพิวเตอรและเครือขายจากการบุกรุกซึ่งมีแนวโนมที่
จะเพิ่มมากขึ้นตอไป   นอกจากภัยคุกคามที่เพ่ิมจํานวนมากขึ้นแลวยังมีเร่ืองของความซับซอนของ
เครื่องมือในการบุกรุกที่เพ่ิมมากข้ึนดวยเชนกัน  ในอดีตผูที่สามารถบุกรุกระบบไดจะตองเปนผูที่
มีความสามารถสูง  แตในระยะเวลาตั้งแตป 1995 เปนตนมาเครื่องมือในการโจมตีไดรับการ
พัฒนาใหเปนแบบ GUI (graphic user interface) ทําใหใชงานไดอยางสะดวก  ดังนั้นผูบุกรุกจึง
ไมจําเปนตองมีทักษะสูงเหมือนในอดีต   หากผูบุกรุกมีเครื่องมือที่มีประสิทธิภาพก็สามารถโจมตี
เปาหมายที่ตองการได    ภาพประกอบ 2.1 แสดงทักษะในการบุกรุกเปรียบเทียบเครื่องมือบุกรุก
ระบบคอมพิวเตอรที่มีประสิทธิภาพเพ่ิมขึ้น 
 

 
 
ภาพประกอบ 2.1   เปรียบเทียบความสามารถในการโจมตีกับความรูทางเทคนิคของผูบุกรุก 
 [จาก  McHugh, Christie and Allen, 2000] 
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 ภัยคุกคามนั้นมีดวยกันหลายลักษณะและจะมีองคประกอบที่เกิดรวมกันในการ
เกิดภัยคุกคามที่ไดกลาวมาแลว  ในสวนนี้จะแบงภัยคุกคามแยกตามลักษณะของแหลงที่มา และ
ตามการเขาถึงและการใชงาน 
 
 2.1.1 ภัยคุกคามแบงตามลักษณะของแหลงที่มา 
   
 ภัยคุกคามในระบบรักษาความปลอดภัยแบงตามลักษณะของแหลงที่มาไดเปน 2 
ประเภท ดังนี้คือ 
 
 2.1.1.1  ภัยคุกคามจากธรรมชาติ 
 
 ภัยคุกคามจากธรรมชาติเปนสิ่งที่เกิดขึ้นโดยไมไดมีการวางแผนและเตรียมการ
มากอน ซึ่งไมสามารถรูถึงระดับของความเสียหายและการทําลายตอระบบได  เนื่องจากเปนความ
เสียหายที่เกิดขึ้นจากธรรมชาติ เชน น้ําทวม แผนดินทรุดตัว พายุที่รุนแรงแบบตาง ๆ เปนตน   
นอกจากนี้ยังอาจเปนภัยธรรมชาติที่เก่ียวของกับไฟฟา เชน ไฟตก ไฟฟาลัดวงจร และการทําลาย
แบบอ่ืน ๆ ที่รวมไปถึงการสูญเสียของหนาที่การทํางานและความสามารถในการจัดการพื้นที่
ทํางาน  สําหรับภัยคุกคามประเภทนี้จําเปนตองมีการเตรียมการรับมือลวงหนาที่ดีพอ และทําการ
สํารองขอมูลอยางสมํ่าเสมอ  นอกจากนี้ควรเก็บสํารองขอมูลไวในสื่อขอมูลอ่ืน ๆ เชน ซีดีรอม  
แผนดิสกเก็ต เปนตน เพ่ือใหแนใจไดวาการทํางานจะสามารถดําเนินตอไปไดหากเกิดภัยธรรม-
ชาติดังกลาวขางตน  
 
 2.1.1.2  ภัยคุกคามจากคน 
  
 ภัยคุกคามจากคนสามารถแบงไดเปน 2 ชนิดคือ ภัยคุกคามที่ไมเจตนาที่มีผล
กระทบตอระบบ และภัยคุกคามที่มีความตั้งใจใหเกิดความเสียหายตอระบบ 
 
 2.1.1.2.1  ภัยคุกคามโดยไมเจตนาหรือไมตั้งใจ 
  
 ผลที่เกิดขึ้นจากภัยคุกคามประเภทนี้อาจจะเปนการเปดเผยหรือเปลี่ยนแปลง
วัตถุใด ๆ ซึ่งการเปดเผยอาจมาจากทั้งฮารดแวรและซอฟตแวรไดเทากับที่อาจมาจากผูใชงาน 
และการดําเนินการที่ผิดพลาด ตัวอยางเชน การเปดเผยที่เกิดจากผูใชงานสงอิเล็กทรอนิกสเมล 
(e-mail) ที่เปนความลับไปใหบุคคลอื่นที่ไมไดเปนผูรับที่ถูกตอง 
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 2.1.1.2.2  ภัยคุกคามที่มีเจตนาหรือตั้งใจกระทํา 
  
 ภัยคุกคามแบบนี้เปนภัยคุกคามที่ข้ึนอยูกับเจตนาของผูบุกรุกซึ่งมีความเปนไป
ไดหลายอยางดังตอไปนี้คือ ความตั้งใจในการทําลายความปลอดภัย การเปดเผยขอมูลที่เปน
ความลับ การเปล่ียนแปลงทรัพยากรภายในระบบทําใหทรัพยากรภายในระบบทํางานไมถูกตอง   
การเพิ่มเติมขอมูลสงผลใหระบบทํางานไมถูกตอง  การขัดจังหวะสงผลใหการทํางานของทั้งระบบ
คอมพิวเตอรและระบบเครือขายหยุดชะงักลงไมสามารถทํางานตอไปได 
 
 ในสวนของภัยคุกคามที่มาจากบุคคลผูมีเจตนารายหรือผูบุกรุกนั้น Anderson ได
แบงผูบุกรุกออกเปน 2 กลุมคือ  
 
 ก.  ผูบุกรุกจากภายนอก (external intruder) หรือผูซึ่งเปนผูใชงานที่ไมไดรับ
สิทธิจากเครื่องที่เขาโจมตี 
 
 ข.  ผูบุกรุกจากภายใน (internal intruder) หรือผูซึ่งไดรับอนุญาตใหเขาถึงระบบ 
แตไมได รับสิทธิ์ ในบางสวน  Anderson ยังแบง internal intruder เพ่ิมเติมเปน  masquerade 
intruder และ clandestine intruder โดยความหมายของผูบุกรุกแตละประเภทเปนดังนี้คือ  
 
 masquerade intruder  คือ  บุคคลที่ใชประโยชนจากการปลอมแปลงเปนผูใช
งานคนอื่นภายในระบบคอมพิวเตอร โดยที่ผูบุกรุกนั้นมีช่ือและรหัสผานของผูใชคนอื่นภายใน
ระบบทําใหผูบุกรุกสามารถเขาใชงานภายในระบบไดเหมือนกับบุคคลที่ไดรับสิทธิ์เปนผูใชงานท่ี
ถูกตอง 
 
 clandestine intruder  คือ  ผูบุกรุกที่มีอันตรายมากที่สุดเนื่องจากผูบุกรุกในกลุม
นี้เปนผูที่มีความสามารถครอบครองการควบคุมสูงสุดของระบบคอมพิวเตอร และสามารถดําเนิน
การกับ audit trail ซึ่งเปนบันทึกพฤติกรรมหรือการทํางานตามลําดับเวลาของการใชทรัพยากร
ของระบบในการรักษาความปลอดภัยคอมพิวเตอรเพ่ือหลีกเล่ียงการบันทึกขอมูล 
 
 2.1.2  ภัยคุกคามแบงตามลักษณะของการเขาถึงและการใชงาน 
  
 ภัยคุกคามในระบบรักษาความปลอดภัยแบงตามลักษณะของการเขาถึงและการ
ใชงานไดเปน 4 ระดับ ดังนี้คือ 
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 2.1.2.1  ระดับกายภาพ 
  
 ภัยคุกคามระดับกายภาพเปนระดับที่ภัยคุกคามนั้นจะตองอาศัยการเขาถึงระบบ
คอมพิวเตอรและเครือขายในระดับกายภาพและทํางานใหเสียหาย ตัวอยางเชน การขโมยอุปกรณ
คอมพิวเตอร การตัดสายเคเบิล ไฟฟาลัดวงจร รวมถึงภัยคุกคามที่มาจากธรรมชาติ เชน น้ําทวม 
แผนดินไหว ความเสียหายของภัยระดับนี้สวนใหญจะมองเห็นหรือสัมผัสไดดวยตาเปลา 
 
 2.1.2.2  ระดับเครือขาย 
   
 ภัยคุกคามระดับเครือขายคือ ภัยคุกคามที่มาจากความสามารถเขาถึงเครือขายได
โดยอาศัยชองทางการสื่อสารที่มีอยูและการใชการสื่อสารนั้นเพื่อทําใหเครือขายเสียหายใชงานไม
ไดหรือใชเครือขายเพื่อวัตถุประสงคในการบุกรุก    โดยการกระทําดังกลาวใชเทคนิคในระดับ
เครือขาย เชน อาศัยขอบกพรองของโปรโตคอล  ภัยคุกคามชนิดนี้ไมจําเปนตองเขาถึงเปาหมาย
ในระดับกายภาพ  และจะไมผูกติดกับโปรแกรมประยุกตใด ๆ โดยเฉพาะ  แตจะผูกติดกับโปร-
โตคอลและวธิีการสื่อสารเปนหลัก 
 
 2.1.2.3  ระดับโปรแกรมประยุกต 
  
 ภัยคุกคามระดับโปรแกรมประยุกตคือ ภัยคุกคามที่เกิดขึ้นโดยตรงกับโปรแกรม
ประยุกตหรือระบบปฏิบัติการ  โดยอาศัยความไมสมบูรณของโปรแกรมประยุกตโปรแกรมใด
โปรแกรมหนึ่งโดยเฉพาะมาใชเปนชองทางในการบุกรุกกอกวน หรือทําใหโปรแกรมประยุกตนั้น
เสียหายไมสามารถใหบริการได  ตัวอยางเชน โปรแกรมประยุกตที่มีการตรวจสอบผูใชไมรัดกุม
พอ (weak authentication) ทําใหผูบุกรุกสามารถเขาไปในระบบไดโดยไมตองปอนรหัสผาน 
โปรแกรมประยุกตที่ตรวจสอบการรับขอมูลจากผูใชไมรัดกุมอาจจะถูกผูใชปอนขอมูลที่อยูนอก
เง่ือนไขการตรวจสอบเขาไป ทําใหโปรแกรมประยุกตทํางานผิดพลาดหรือหยุดการทํางานซึ่งเปน
เทคนิคที่เรียกวา buffer overflow หรือโปรแกรมประยุกตตัวใดตัวหนึ่งอาจจะซอนประตูกล 
(backdoor) ไวเพ่ือใหผูอ่ืนสามารถเขามาควบคุมเครื่องคอมพิวเตอรไดโดยไมตองผานการตรวจ-
สอบความปลอดภัย เปนตน   การมีโปรแกรมประยุกตที่มีระบบรักษาความปลอดภัยบกพรองให
บริการอยูไมวาผูใชจะสามารถเขาถึงโปรแกรมประยุกตดวยวิธีใด เครือขายแบบใด โปรโตคอลใด 
ก็สามารถเปนภัยคุกคามตอระบบไดโดยไมแตกตางกัน 
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 2.1.2.4  ระดับผูใช 
  
 ภัยคุกคามในระดับผูใชไดแกการเปดเผยความลับของผูใชเอง เชน การเปดเผย
รหัสผานใหแกผูอ่ืนเขาไปใชงาน การไมรักษาความลับ การจัดเก็บรหัสผานไวอยางไมปลอดภัย 
หรือการที่ผูใชไมไดบังคับใชการรักษาความปลอดภัยที่เหมาะสม ผูใชมีความรูไมเพียงพอ 
ประมาทเลินเลอ   นอกจากตัวผูใชเองแลวอาจจะมาจากผูอ่ืนที่ใชเทคนิคทางจิตวิทยาหลอกลวงผู
ใชเพ่ือใหผูใชเปดเผยความลับ (social engineering technique) เชน การแสรงวาตนเองเปนเจา
หนาที่ศูนยคอมพิวเตอรและทําการหลอกขอรหัสผานจากผูใช หรือหลอกถามขอมูลจากผูใชโดย
ทําใหเช่ือวาเปนผูมีอํานาจ เปนตน รวมทั้งวิธีการใด ๆ ก็ตามที่มีเปาหมายไปยังผูใชเพ่ือใหไดมา
ซึ่งสิทธิ์ในการใชงานของผูใชนั้น ๆ  
 
2.2  การบุกรุก 
 
 ปญหาที่สําคัญทางความปลอดภัยของระบบคอมพิวเตอรและเครือขายคือ ปญหา
ที่เกิดจากการบุกรุกระบบโดยผูบุกรุก  ในสวนนี้จะกลาวถึงประเภทของการบุกรุกและวิธีการบุกรุก
ซึ่งเปนที่รูจักดังรายละเอียดตอไปนี้ 
 
 2.2.1  ประเภทของการบุกรุก 
 
 วิธีการที่ผูบุกรุกนํามาใชบุกรุกระบบเปาหมายเพื่อใหเกิดความเสียหายหรือเพ่ือ
นําขอมูลที่ตองการไปใชประโยชนตอไปมีดวยกันหลายวิธีการซึ่งสามารถแยกประเภทของการบุก-
รุกออกเปนกลุมที่สําคัญคือ การบุกรุกโดยใชผูบุกรุกเปนหลัก การบุกรุกโดยใชระบบเปาหมาย
เปนหลัก การบุกรุกโดยใชเสนทางของการบุกรุกเปนหลัก การบุกรุกโดยใชเจตนาของการบุกรุก
เปนหลัก และการบุกรุกโดยใชวิธีการในการบุกรุกเปนหลัก   ภาพประกอบ 2.2 เปนภาพรวมการ
บุกรุกประเภทตาง ๆ ที่จะไดกลาวถึงตอไป 
 
 2.2.1.1  การบุกรุกโดยใชผูบุกรุกเปนหลัก 
  
 การบุกรุกโดยใชผูบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 2 ประเภทดังนี้ 
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ภาพประกอบ 2.2   ประเภทของการบุกรุก 
[จาก  http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.2.1.1.1  solo attack 
  
 solo attack คือ การบุกรุกที่ระบบคอมพิวเตอรเปาหมายถูกบุกรุกจากผูบุกรุก
เพียงคนเดียว โดยมากการบุกรุกจากผูบุกรุกเพียงคนเดียวสามารถตรวจสอบไดงาย   ตัวอยางเชน
การบุกรุกโดยอาศัยจุดออนของระบบ (system vulnerability attack) การเขาใชงานโดยไมไดรับ
อนุญาต (unauthorized access) เปนตน   ภาพประกอบ 2.3 แสดงการโจมตีแบบ solo attack 
  
 
 

attacks 

solo attack 

multi attack 

single target 

indirect attack 

multiple targets 

direct attack 

network target 

information theft 

resource destruction 

DoS attack 

pre-attack 

local attack 

remote attack 

attackers 

target 

path 

means 

intention 
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ภาพประกอบ 2.3  การโจมตีแบบ solo attack 
[จาก http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.2.1.1.2  multi attack 
  
 multi attack คือ การบุกรุกที่ระบบคอมพิวเตอรเปาหมายถูกบุกรุกจากผูบุกรุกที่
ทํางานรวมกันตั้งแต 2 คนขึ้นไป   ตัวอยางเชน การบุกรุกโดยการปลอมแปลงหมายเลขไอพี (IP 
spoofing) การบุกรุกแบบกระตุนใหผูอ่ืนสงจดหมายอิเล็กทรอนิกสจํานวนมากไปยังระบบเดียว
กัน (mail bomb) เปนตน   ภาพประกอบ 2.4 แสดงการโจมตีแบบ multi attack  
 

 
 

ภาพประกอบ 2.4  การบุกรุกแบบ multi attack 
[จาก  http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.2.1.2  การบุกรุกโดยใชระบบเปาหมายเปนหลัก 
 
 การบุกรุกโดยใชระบบเปาหมายเปนหลักสามารถแบงการบุกรุกไดเปน 3 
ประเภท คือ 
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 2.2.1.2.1  single target 
 
 single target คือ การบุกรุกระบบเปาหมายซึ่งเปนระบบคอมพิวเตอรเพียงระบบ
เดียว 
 
 2.2.1.2.2  multiple targets 
 
 multiple target คือ การบุกรุกไปยังระบบคอมพิวเตอรหลายระบบซึ่งระบบเปา-
หมายของการบุกรุกประเภทนี้เปนไดทั้งการสุมระบบเปาหมายในการบุกรุกหรือการเลือกระบบ
เปาหมายเพื่อบุกรุกโดยเฉพาะ 
 
 2.2.1.2.3  network target  
  
 network target คือ การบุกรุกทรัพยากรของเครือขาย หรือตัวเครือขายเองที่ถูก
บุกรุก 
 
 2.2.1.3  การบุกรุกโดยใชเสนทางในการบุกรุกเปนหลัก 
  
การบุกรุกโดยใชเสนทางในการบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 2 ประเภท คือ 
 
 2.2.1.3.1  direct attack คือ การบุกรุกไปยังระบบเปาหมายโดยตรง 
  
 2.2.1.3.2  indirect attack คือ การบุกรุกที่ไดรับจากเปาหมายหนึ่งสามารถ
แบงการบุกรุกออกไดอีก 2 แบบคือ 
 
 ก.  spatial indirect attack คือ การบุกรุกผานแมขายที่มีจุดออนไปยังเปาหมาย
การบุกรุกหลัก จุดประสงคหลักในการบุกรุกแบบนี้เพ่ือซอนตําแหนงของผูบุกรุกขณะทําการบุกรุก 
 
 ข.  temporal indirect attack คือ การบุกรุกที่มีการควบคุมจังหวะในการบุกรุก
เพ่ือสรางความยากลําบากในการตรวจจับ 
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 2.2.1.4  การบุกรุกโดยใชเจตนาในการบุกรุกเปนหลัก 
 
 การบุกรุกโดยใชเจตนาในการบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 4 
ประเภท คือ 
 
 2.2.1.4.1  information theft คือ การบุกรุกเพ่ือนําขอมูลที่ตองการไปใช
ประโยชนตอไป 
 
 2.2.1.4.2  resource destruction คือ การบุกรุกเพ่ือทําลายทรัพยากรของระบบ
ที่มีอยูเพ่ือไมใหระบบสามารถใชทรัพยากรเหลานั้นไดอีกตอไป 
 
 2.2.1.4.3  pre-attack คือ การสํารวจกอนการบุกรุกระบบเพื่อวิเคราะหเปา-
หมายที่ตองการบุกรุก 
  
 2.2.1.4.4  denial of service attack คือ การบุกรุกเพ่ือทําใหสวนใดสวนหนึ่ง
ของระบบอัตโนมัติไมสามารถทํางานไดตามวัตถุประสงคของสวนนั้น 
 
 2.2.1.5  การบุกรุกโดยใชวิธีการในการบุกรุกเปนหลัก 
 
 การบุกรุกโดยใชวิธีการในการบุกรุกเปนหลักสามารถแบงการบุกรุกไดเปน 2 
ประเภท คือ 
 
 2.2.1.5.1  local attack คือ การบุกรุกที่ จะเกิดขึ้นเมื่อผูบุกรุกได ล็อกอิน 
(login) สูระบบเปาหมายเรียบรอยแลว 
 
 2.2.1.5.2  remote attack คือ การบุกรุกที่ผูบุกรุกไมจําเปนตองล็อกอินเขาไป
ยังระบบเปาหมาย  แตสามารถบุกรุกเพ่ือขโมยขอมูลที่ตองการหรือกระทําใหระบบอัตโนมัติไม
สามารถทํางานไดตามวัตถุประสงคไดโดยตรง 
 
 2.2.2  วิธีการบุกรุก 
  
 ในสวนที่ผานมาเราไดรูจักกับประเภทของการบุกรุกระบบคอมพิวเตอร และ
เครือขายแลว  การบุกรุกประเภทตาง ๆ ที่ไดกลาวมานั้นมีวิธีการบุกรุกที่สําคัญ 2 วิธีคือ การบุก-
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รุกแบบพาสซีฟ (passive attack) และการบุกรุกแบบแอคทีฟ (active attack) ซึ่งมีรายละเอียดที่
จะกลาวถึงดังนี้ 
 
 2.2.2.1  การบุกรุกแบบพาสซีฟ 
 
 การบุกรุกแบบพาสซีฟเปนการบุกรุกที่ไมกอใหเกิดความเสียหายแกระบบ
คอมพิวเตอรโดยตรง  ผูบุกรุกจะใชวิธีการใดวิธีการหนึ่งเพ่ือใหไดมาซึ่งขอมูลที่ตองการ การบกุรุก
ดวยวิธีการนี้ไดแก packet sniffing, port scanning, wiretap เปนตน ในที่นี้จะกลาวถึงตัวอยางซึ่ง
เปนที่รูจักกันดีคือ packet sniffing และ port scanning 
 
 packet sniffing เปนการดักจับแพ็คเกตในเครือขายโดยการใชโปรแกรมชวยดัก
จับซึ่งโปรแกรมที่เปนที่นิยมนํามาใชคือโปรแกรมสนิฟเฟอร (sniffer)  ตัวอยางของการดักจับขอ
มูลไดแก บัญชีรายช่ือและรหัสผานของผูใชงานซึ่งผูบุกรุกสามารถทําไดโดยการดักจับขอมูลใน
ขณะที่ผูใชงานใสช่ือและรหัสผานเพื่อติดตอขอใชบริการไปยังเคร่ืองเซิรฟเวอรใด ๆ ช่ือบัญชีและ
รหัสผานเหลานั้นจะถูกสงไปใหผูบุกรุกเนื่องจากขอมูลที่วิ่งไปมาบนระบบเครือขายสวนใหญมักจะ
เปนขอมูลที่ไมไดเขารหัสขอมูลซึ่งทําใหผูบุกรุกสามารถนําขอมูลไปใชประโยชนได 
 
 port scanning เปนเทคนิคที่ผูบุกรุกใชในการคนหาบริการที่จะสามารถเจาะผาน
เขาไปยังระบบได สําหรับการทํา port scanning นั้น ผูบุกรุกสามารถคนหาขอมูลไดจากระบบเปา-
หมาย ไดแก บริการอะไรบางที่กําลังทํางานใหบริการอยู ผูใชคนไหนเปนเจาของบริการเหลานั้น 
สนับสนุนการล็อกอินแบบไมตองใชรหัสผานหรือไม และบริการดานเครือขายมีการตรวจสอบสิทธิ
ของผูใชงานหรือไม การทํา port scanning ทําไดโดยการสงขอความหนึ่งไปยังแตละพอรต ณ เวลา
หนึ่ง ๆ ผลลัพธที่ตอบสนองออกมาจะแสดงใหเห็นวาพอรตนั้น ๆ ถูกใชอยูหรือไม และสามารถ
ทดสอบดูเพ่ือหาจุดออนตอไปไดหรือไม 
 
 2.2.2.2  การบุกรุกแบบแอคทีฟ 
 
 การบุกรุกแบบแอคทีฟ เปนการบุกรุกที่กอใหเกิดความเสียหายแกขอมูลในระบบ 
ทําใหระบบหยุดทํางาน หรือทําใหการติดตอส่ือสารระหวางเครื่องคอมพิวเตอรติดขัด หรือขาด
การติดตอ   การบุกรุกประเภทนี้คือการโจมตีที่เรียกวา denial of service (DoS) ซึ่งการบุกรุก
ดวยวิธีการนี้ผูบุกรุกจะขอใชบริการที่ระบบเปดใหบริการอยู  โดยทําการขอจองทรัพยากรทีมีอยู
ในระบบแบบสะสมดวยอัตราที่รวดเร็วจนกระทั่งระบบที่ใหบริการนั้นไมมีทรัพยากรเหลือพอที่จะ
ใหบริการผูอ่ืน วิธีการที่นิยมใชบุกรุกเปนการสรางแพ็คเกตขอเชื่อมตอผานทางระบบเครือขาย
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โดยการใชโปรโตคอลทีซีพีจํานวนมากที่เรียกวา TCP SYN flooding และ ping of death ซึ่งเปน
วิธีการสรางแพ็คเกตขนาดใหญสงไปยังบริการไอซีเอ็มพีดวยคําส่ัง ping    การโจมตีแบบ smurf 
ก็เปนการบุกรุกในกลุมนี้ซึ่งเปนการโจมตีไปยังเซิรฟเวอรในระดับเครือขาย ผูบุกรุกจะสงไอซเีอ็ม-
พีแพ็คเกตไปยัง IP broadcast address ซึ่งมี source address ของเปาหมายที่ถูกปลอมแปลง ถา
อุปกรณ routing ที่สง traffic ไปยัง broadcast address ทําการแจง IP broadcast ไปยังเครือขาย
ฟงกชันการสงสัญญาณในชั้นที่ 2 แลวเซิรฟเวอรสวนใหญบน IP network นั้น ๆ ก็จะรับ ICMP 
echo request และตอบกลับไปดวย echo reply จากแตละเครื่องทําใหมีจํานวนการจราจรเปน
ทวีคูณดวยการตอบสนองจากเซิรฟเวอรเหลานั้นจํานวนมาก  ผลที่เกิดจากการโจมตีแบบ smurf 
ทําใหเกิดความแออัดในการขนสงแพ็คเกตในระบบและทําใหเครื่องเปาหมายไมสามารถใหบริการ
ไดอีก ตัวอยางอ่ืน ๆ ของการบุกรุกประเภทนี้ไดแก การโจมตีโดยการใชโปรแกรมประเภทไวรัส 
(virus program) หนอนอินเทอรเน็ต  (internet worm) มาโทรจัน  (trojan horse) ประตูกล 
(backdoor) สปารยแวร (spyware) ซึ่งจะขอกลาวรายละเอียดเฉพาะการโจมตีที่แพรหลายไดแก 
โปรแกรมประเภทไวรัส หนอนอินเทอรเน็ต และมาโทรจัน ดังนี้ 
 
 โปรแกรมประเภทไวรัส คือ โปรแกรมคอมพิวเตอรประเภทหนึ่งที่ถูกออกแบบ
มาใหแพรกระจายตัวเองจากแฟมหนึ่งไปยังแฟมอื่น ๆ ภายในเครื่องคอมพิวเตอร   การกระจาย
ตัวของไวรัสอาจจะเปนไปอยางรวดเร็วไปยังทุก ๆ แฟมในเครื่องคอมพิวเตอร หรืออาจจะทําให
แฟมเอกสารติดเชื้ออยางชา ๆ ก็ไดแตไวรัสจะไมสามารถแพรกระจายจากเครื่องหนึ่งไปยังอีก
เครื่องหนึ่งดวยตัวเอง  โดยทั่วไปไวรัสกระจายตัวโดยใชผูใชงานเปนพาหะนําไวรัสจากเครื่องหนึ่ง
ไปยังอีกเคร่ืองหนึ่ง ยกตัวอยางเชน เวลาที่ผูใชสงจดหมายอิเล็กทรอนิกสโดยแนบแฟมที่มีไวรัสไป
ดวย การทําสําเนาแฟมที่ติดไวรัสไปเก็บไวบนเซิรฟเวอร การแลกเปลี่ยนแฟมที่ติดไวรัสโดยใช
แผนดิสกเก็ต เมื่อผูใชโดยทั่วไปรับแฟมหรือดิสกเก็ตมาใชงานไวรัสจะแพรกระจายภายในเครื่อง 
และจะเปนวงจรในลักษณะเชนนี้ 
 
 หนอนอินเทอรเน็ต  โดยทั่วไปมีความคลายคลึงกับไวรัสคอมพิวเตอร แตหนอน
อินเทอรเน็ตเปนโปรแกรมที่ถูกออกแบบมาใหสามารถแพรกระจายตัวเองจากเครื่องคอมพิวเตอร
เครื่องหน่ึงไปยังอีกเคร่ืองหนึ่งโดยอาศัยระบบเครือขายซึ่งการแพรกระจายตัวสามารถทําไดดวย
ตัวเองอยางรวดเร็วและรุนแรงกวาโปรแกรมประเภทไวรัสมาก 
 
 มาโทรจัน เปนโปรแกรมคอมพิวเตอรที่ถูกออกแบบมาใหแฝงตัวเองเขาไปใน
ระบบและทํางานตามที่ผูเขียนโปรแกรมมาโทรจันไดกําหนดไว เชน การดักจับเอารหัสผานเขาสู
ระบบตางๆ และสงกลับไปยังผูบุกรุกเพ่ือเขาใชหรือโจมตีระบบในภายหลัง   มาโทรจันสามารถ
แฝงเขามาในระบบไดหลายๆ รูปแบบ อาทิเชน เกมส การดอวยพร หรือจดหมายตาง ๆ  
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โปรแกรมมาโทรจันไมไดถูกออกแบบมาเพื่อทําลายระบบ หรือสรางความเสียหายตอระบบ
คอมพิวเตอร โปรแกรมมาโทรจันตางจากโปรแกรมประเภทไวรัส และหนอนอินเทอรเน็ตคือ มัน
ไมสามารถทําสําเนาตัวเองและแพรกระจายตัวเองได แตสามารถอาศัยตัวกลางซึ่งอาจเปน
โปรแกรมตางๆ จดหมาย หรือการไปโหลดแฟมจากแหลงตางๆ เมื่อเรียกใชงานแฟมเหลานี้มา
โทรจันก็จะทํางานและจะเปดชองทางตาง ๆ ใหผูบุกรุกเขาโจมตีระบบได 
 
2.3  ระบบตรวจจับการบุกรุก 
 
 ระบบตรวจจับการบุกรุก (intrusion detection system (IDS)) คือระบบที่ทํา
หนาที่ตรวจจับการคุกคามระบบคอมพิวเตอร  โดยการรวบรวมขอมูลจากแหลงขอมูลที่ไดมาจาก
ระบบคอมพิวเตอรหรือเครือขายแลวทําการวิเคราะหขอมูลเพ่ือตรวจจับพฤติกรรมที่ไมเหมาะสม
หรือผิดปกติที่สงผลตอความปลอดภัยของระบบคอมพิวเตอรหรือเครือขายคอมพิวเตอร 
 
 การทํางานที่สําคัญของระบบตรวจจับการบุกรุกคือ การตรวจสอบพฤติกรรมที่มี 
“ความผิดปกติ” นั่นคือพฤติกรรมที่มีความแตกตางจากพฤติกรรมที่ควรจะเปน   Anderson ได
นําเสนอแนวคิดวา โดยปกติแลวพฤติกรรมของผูใชงานจะมีความคลายคลึงกันเสมอในการใชงาน
ระบบในแตละครั้ง และเมื่อพฤติกรรมของผูใชงานเปลี่ยนแปลงไปจากเดิมมากอาจจะสรุปไดวามี
ความผิดปกติเกิดขึ้น   ดังนั้นหากสามารถบันทึกพฤติกรรมการใชงานของผูใชไวไดก็อาจจะ
สามารถตรวจหาพฤติกรรมที่ผิดปกติไดโดยการเปรียบเทียบพฤติกรรมเหลานี้ จากแนวความคิด
ของ Anderson นําไปสูการพัฒนาระบบตรวจจับการบุกรุกในเวลาตอมา 
 
 2.3.1  ประเภทของระบบตรวจจับการบุกรุก 
 
 เนื่องจากปญหาของการคุกคามระบบคอมพิวเตอรเปนปญหาที่มีมานาน   การ
จัดการกับปญหาการบุกรุกระบบจึงมีมาอยางตอเนื่องจนพัฒนามาเปนระบบตรวจจับการบุกรุกซึ่ง
ไดรับการคิดคนพัฒนาเพื่อใหสามารถตรวจจับการบุกรุกไดอยางมีประสิทธิภาพ   ระบบตรวจจับ
การบุกรุกสามารถแบงออกไดเปนหลายประเภทโดยใชการแบงแบบตาง ๆ กันอาทิเชน การใช
แหลงขอมูลในการตรวจสอบ (audit source) การใชตัวใหขอมูล (data source supplier) การใช
วิธีในการตรวจสอบ (detection method) การใชเวลาในการตรวจสอบ (detection timing) และ
การใชการตอบสนอง (responsiveness)    การแยกประเภทระบบตรวจจับการบุกรุกแสดงไวใน
ภาพประกอบ 2.5 โดยที่ระบบตรวจจับการบุกรุกแตละประเภทมีรายละเอียดดังนี้ 
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ภาพประกอบ 2.5 ก า ร แ ย ก ป ร ะ เ ภ ท ร ะ บ บ ต ร ว จ จั บ ก า ร บุ ก รุ ก    [จ า ก   

http://www.kisa.or.kr/edu/edu2001/ET5_20010507/ET5_200105
07_10.PDF, 2001] 

 
 2.3.1.1  การใชแหลงขอมูลในการตรวจสอบ 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชแหลงขอมูลการตรวจสอบเปน
หลักเกณฑสามารถแบงไดเปน 2 ประเภท คือ 
 
 2.3.1.1.1  system data based IDS  เปนระบบตรวจจับการบุกรุกที่ใชแฟมลง
บันทึกเขาออก (log file) ของระบบ และ/หรือ ลําดับของซิสเท็มคอลเพื่อใชในการตรวจจับความ
พยายามบุกรุกที่สําเร็จและลมเหลว  ขอมูลเหลานี้สามารถชวยในการติดตามกิจกรรมภายในระบบ
ได 
 
 2.3.1.1.2  network packet based IDS  เปนระบบตรวจจับการบุกรุกที่ใชการ
วิเคราะหแพ็คเกตของเครือขายเพื่อตรวจสอบการบุกรุก ซึ่งแหลงขอมูลนี้จะมีความเปนอิสระจาก

audit source 
system data based 

network packet based 

detection method 
anomaly based 

misuse based 

data source supplier 
based 

single host based 

multi host based 

host/network based 

network based 

detection timing 
real-time 

virtual real-time 

non real-time 

active 

passive 
responsiveness 

IDS 
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ระบบปฏิบัติการ และเปนสิ่งที่ยากสําหรับผูบุกรุกในการซอนหรือนํารองรอยเหตุการณที่เก่ียวของ
กับความพยายามในการคุกคามออกไป  การใชแพ็คเกตเพื่อตรวจสอบการบุกรุกสามารถทําให
ทราบการโจมตีกอนที่การโจมตีจะสําเร็จ  แตจะตรวจสอบแพ็คเกตที่เขารหัสไวไดยาก 
 
 2.3.1.2  การใชตัวใหขอมูล 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชตัวใหขอมูลเปนหลักเกณฑ
สามารถแบงไดเปน 4 ประเภท คือ 
 
 2.3.1.2.1  single host based IDS  เปนระบบตรวจจับการบุกรุกที่ไดรับขอมูล
ของการบันทึกหลักฐานและกิจกรรมตาง ๆ จากการควบคุม นโยบาย และระเบียบปฏิบัติที่จัดตั้ง
ไวจากเซิรฟเวอรเพียงเครื่องเดียวเทานั้น  อาจมีการตรวจสอบความออนแอของระบบรวมดวย  
แตจะไมไดรับขอมูลที่เปาหมายการโจมตีเปนเครือขาย  การใชแหลงขอมูลที่มาจากเซิรฟเวอร
เดี่ยวนั้นเปนวิธีการที่งายและเสียคาใชจายนอย 
 
 2.3.1.2.2  multi host based IDS เปนระบบตรวจจับการบุกรุกที่ไดรับขอมูล
ของการบันทึกหลักฐานและกิจกรรมตาง ๆ จากการควบคุม นโยบาย และระเบียบปฏิบัติที่จัดตั้ง
ไวจากเซิรฟเวอรหลาย ๆ เครื่อง  วิธีการนี้ทําใหสามารถตรวจสอบการโจมตีแบบผสม (multi-
attack) ได  สําหรับการนําระบบตรวจจับการบุกรุกที่ใชแหลงขอมูลจากเซิรฟเวอรหลาย ๆ เครื่อง
ไปใชงานจําเปนตองใชเทคโนโลยีที่กาวหนาและซับซอนมากขึ้น 
 
 2.3.1.2.3  network based IDS เปนระบบตรวจจับการบุกรุกที่ดูแลอุปกรณ
ทางเครือขายและรวบรวมขอมูลจากการจราจรทางเครือขาย   ขอมูลตาง ๆ ที่ไดรับจะถูกจัดให 
network based IDS 
 
 2.3.1.2.4  hybrid type of IDS (host/network based IDS) ระบบตรวจจับ
การบุกรุกแบบนี้เปนการรวมความสามารถของ host based IDS และ network based IDS เปน
ระบบตรวจจับการบุกรุกที่มีความซบัซอนมากขึ้นแตมีความสามารถในการทํางานเพิ่มมากขึ้น 
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ภาพประกอบ 2.6  hybrid type of IDS 
[จาก  http://www.kisa.or.kr/edu/edu2001/ET5_20010507_10.pdf] 

 
 2.3.1.3  การใชวิธีในการตรวจสอบ 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชวิธีในการตรวจสอบเปนหลัก
เกณฑสามารถแบงไดเปนแบบ 2 ประเภท คือ 
 
 2.3.1.3.1  anomaly based IDS  เปนวิธีการตรวจจับที่ใชพฤติกรรมการทํางาน
ของผูใชซึ่งเก็บรวบรวมไวเพ่ือนํามาเปรียบเทียบในการตรวจจับ (profile) ยกตัวอยางเชน ชวง
เวลาการใชงานของผูใชผิดไปจากเดิมหรือไม หรือการทํางานของผูใชเปลี่ยนแปลงไปหรือไม 
เปนตน  นอกจากนี้อาจใชหลักการทางสถิติเขามาชวย อาทิเชน ผูใชหรือโปรแกรมที่ถูกตรวจสอบ
มีการใชเนื้อที่ในหนวยความจํามากผิดปกติ เปนตน   ระบบตรวจจับการบุกรุกแบบนี้มีความซับ-
ซอนเพราะตองมีการแยกแยะใหชัดเจนระหวางส่ิงที่เรียกวา “ปกติ” และ “ไมปกติ”  โดยทั่วไป
แลวหากเกิดกลุมของพฤติกรรมที่ไมแนใจจะจัดพฤติกรรมนั้นไวในกลุมพฤติกรรมที่เปนการบุก-
รุก หรือกลุมที่ไมปกติ 
 
 2.3.1.3.2  misuse based IDS  เปนระบบตรวจจับการบุกรุกที่วิเคราะหพฤติ-
กรรมการบุกรุกโดยเปรียบเทียบพฤติกรรมของผูใชในขณะนั้นกับพฤติกรรมที่กําหนดไว  หาก
พฤติกรรมการใชงานผิดจากพฤติกรรมที่กําหนดไวจะถือวาเปนการบุกรุก  ระบบตรวจจับการบุก-
รุกแบบนี้สามารถตรวจจับการบุกรุกไดดีกับพฤติกรรมที่ถูกกําหนดไวแลว โดยทั่วไปแลวระบบ
ตรวจจับการบุกรุกที่ใชวิธี misuse detection จะใชกับการบุกรุกที่เกิดขึ้นภายในระบบเอง เชน ผูใช
งานที่มีสิทธิใชงานระบบแตใชสิทธิของตนในทางที่ผิด เชน ผูใชงานทั่วไปพยายามเขาไปแกไข
แฟมรหัสผานซึ่งอนุญาตใหผูใชที่มีสิทธิสูงสุดเทานั้นที่สามารถกระทําไดจึงถือวาเปนการบุกรุก
ระบบเนื่องจากผิดจากสิทธิที่ไดกําหนดไวให 
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 2.3.1.4  การใชเวลาในการตรวจสอบ 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชเวลาของการตรวจจับเปนหลัก
เกณฑสามารถแบงไดเปน 3 ประเภท คือ 
 
 2.3.1.4.1  real-time IDS เปนระบบที่สามารถตรวจจับการบุกรุกไดกอนที่ผู
โจมตีจะบุกรุกระบบไดสําเร็จ 
 
 2.3.1.4.2  virtual real-time IDS เปนระบบที่ตรวจจับการบุกรุกไดระหวางที่
การบุกรุกอยางหนึ่งไดเสร็จสมบูรณไปแลวและยังมีความพยายามบุกรุกอ่ืน ๆ เกิดขึ้น 
 
 2.3.1.4.3  non real-time IDS เปนระบบที่มีการตรวจจับการบุกรุกที่ ไม
สัมพันธกับเวลาที่การบุกรุกไดดําเนินอยู 
 
 2.3.1.5  การใชการตอบสนอง 
  
 การแยกประเภทระบบตรวจจับการบุกรุกโดยใชการตอบสนองเปนหลักเกณฑ
สามารถแบงไดเปน 2 ประเภท คือ 
 
 2.3.1.5.1  active IDS เปนระบบตรวจจับการบุกรุกที่มีการจัดเตรียมแนวทาง
ในการโตตอบกับการคุกคามที่ตรวจจับได 
 
 2.3.1.5.2  passive IDS เปนระบบตรวจจับการบุกรุกที่ทํางานเพียงตรวจสอบ
การบุกรุกและรายงานผลของการบุกรุกที่ตรวจจับไดเทานั้น 
 
 2.3.2  งานวิจัยที่เกี่ยวของ 
   
 ระบบตรวจจับการบุกรุกที่ไดรับการพัฒนาขึ้นนั้นมีอยูเปนจํานวนมากเพราะการ
บุกรุกระบบมีการพัฒนาเปล่ียนแปลงอยูตลอดเวลาจึงทําใหเครื่องมือตรวจจับและเทคนิควิธีการที่
นํามาใชเพ่ือตรวจจับการบุกรุกไดรับการพัฒนามาอยางตอเนื่องเชนเดียวกัน    ดวยเหตุนี้เองจึง
ทําใหมีระบบตรวจจับการบุกรุกเปนจํานวนมาก    ในที่นี้จะนําเสนอระบบตรวจจับการบุกรุกบาง
ประเภทเพื่อเปนตัวอยางเชน ระบบตรวจจับการบุกรุกตามวิธีในการตรวจสอบ  ระบบตรวจจับ
การบุกรุกตามแหลงขอมูลในการตรวจสอบ  และระบบตรวจจับการบุกรุกตามตัวใหขอมูล 
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 2.3.2.1  ระบบตรวจจับการบุกรุกตามวิธีในการตรวจสอบ 
   
 ระบบตรวจจับการบุกรุกตามวิธีในการตรวจสอบสามารถแบงไดเปนสองประเภท 
คือ misuse detection system และ anomaly detection system ดังนี้ 
 
 misuse detection system ระบบตรวจจับการบุกรุกที่ถูกพัฒนาขึ้นโดยใชวิธีการ
ตรวจจับแบบ misuse detection เปนระบบตรวจจับการบุกรุกที่ทํางานตรวจจับพฤติกรรมที่ใชหลัก
การเปรียบเทียบรูปแบบหรือพฤติกรรมของผูบุกรุกวาเหมือนกันกับพฤติกรรมที่เปนการบุกรุก
หรือไม (pattern matching) ไดแก Netstat ซึ่งเปนผลงานของ Vigna และ Kermmerer (Vigna 
and Kermerer, 1998) งานวิจัยในลักษณะเดียวกันไดแกงานวิจัยของ Ilgun, Kermmerer และ 
Porras (Ilgun, Kermmerer and Porras, 1995) และงานวิจัยของ Kumar และ Spafford (Kumar 
and Spafford, 1994)   นอกจากนี้ยังมีการใชขอมูลที่บันทึกการใชงานในระบบ  (audit data)  
มาเปรียบเทียบเพื่อตรวจจับพฤติกรรมที่ถือวาเปนการบุกรุกระบบงานวิจัยในลักษณะนี้คือ 
STATL ซึ่งเปนการทํางานรวมกันของ Eckmann, Vigna และ Kemmerer (Eckmann, Vigna and 
Kemmerer, 2002)    P-BEST (production based expert system toolset) ซึ่งถูกนําเสนอโดย 
Lindqvist และ Porras (Lindqvist and Porras, 1999) และ Bro ซึ่ งเปนงานวิจัยของ Paxon 
(Paxon, 1998)    ตัวอยางของงานวิจัยที่เก่ียวของอ่ืน ๆ ไดแกงานของ Christodorescu และ Jha 
(Christodorescu and Jha, 2003) เปนการตรวจจับการบุกรุกที่เนนในเรื่องการตรวจจับไวรัส      
การนํ าเสนอผลงานของ Habib, Hefeeda และ Bhargava (Habib, Hefeeda and Bhargava, 
2003) ซึ่งเปนการตรวจจับการบุกรุกที่เนนการโจมตีในแบบ DoS และ QoS ซึ่งมีเปาหมายในการ
ขโมยทรัพยากรทางเครือขาย เชน แบนดวิดธ (bandwidth) หรือเพ่ือทําใหเกิดการใหบริการงานที่
ลดต่ําลง   นอกจากนี้ยังมีการตรวจจับการบุกรุกแบบ DDoS (Distributed Denial of Service) ซึง่
ถูกนําเสนอโดย Paxson (Paxson, 2001) 
 
 anomaly detection system ตัวอยางของระบบตรวจจับการบุกรุกที่ถูกพัฒนาขึ้น
โดยใชวิธีการตรวจจับแบบ anomaly detection ไดแก งานของ Forrest, Hofmeyr และ Somayaji 
(Forrest, Hofmeyr and Somayaji, 1996; Hofmeyr, Forrest and Somayaji, 1998)  ใชวิธีการ
ตรวจจับที่รวบรวมพฤติกรรมโดยดูจากลําดับการเรียกใชซิสเท็มคอลเพื่อนํามาจําลองการทํางาน
ของโปรแกรม   นอกจากนี้ยังมีการตรวจจับโดยการนําเอาเรื่องของ FSA (finite state automata) 
มาใชในการติดตามการเรียกใชงานซิสเท็มคอลซึ่ง Kosoresow และ Hofmeyr (Kosoresow and 
Hofmeyr, 1997) ไดนําเสนอไว    นอกจากนี้ยังมีการนําเอาเร่ืองของ data mining มาใชโดยมี
การพัฒนาโปรแกรมที่ เรียกวา RIPPER (Repeated Incremental Pruning to Produce Error 
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Reduction) เพ่ือใชงานในการวิเคราะหลําดับของการทํางานของซิสเท็มคอล (Lee, Park and 
Stolfo, 1999; Lee, Stolfo and Mog, 2003) 
 
 2.3.2.2  ระบบตรวจจับการบุกรุกตามแหลงขอมูลในการตรวจสอบ 
 
 ตัวอยางของระบบตรวจจับการบุกรุกแบบนี้คือ IDES (Intrusion Detection 
Expert System) (Anderson, Frivold and Valdes, 1995) เปนระบบตรวจจับการบุกรุกที่ใช 
audit trail ของระบบซึ่งเปนบันทึกขอมูลที่เกิดขึ้นตามลําดับภายในระบบที่เก็บรวบรวมพฤติ
กรรมการทํางานของผูใชมาใชงานในการตรวจจับ   IDES เปนระบบผูเช่ียวชาญการตรวจจับการ
บุกรุกที่มีการสรางแฟมขอมูลพฤติกรรมของผูใชเก็บไวกอน   เมื่อมีการทํางานระบบก็จะมีการ
สรางแฟมพฤติกรรมขึ้นใหมจากตนฉบับเดิม     เมื่อขอมูลเหลานี้ผานการประมวลผลแลวระบบ
ตรวจจับการบุกรุกจะไดคาตัวเลขซึ่งใชเปนเกณฑในการวัดความผิดปกติของแฟมขอมูลพฤตกิรรม  
ในการตัดสินพฤติกรรมที่ผิดปกติจะตัดสินจากการเปรียบเทียบแฟมพฤติกรรมปจจุบันกับแฟม
พฤติ-กรรมที่เก็บเอาไว  เนื่องจากการตรวจจับการบุกรุกวิธีนี้ใชหลักสถิติและการสรางแฟมพฤติ
กรรมในการตรวจจับจึงไมสามารถเปลี่ยนแปลงกฎไดโดยอัตโนมัติ ทําใหไมสามารถวิเคราะหการ
บุกรุกแบบใหม ๆ ได 
 
 2.3.3.2  ระบบตรวจจับการบุกรุกตามตัวใหขอมูล 
 
 การจําแนกระบบตรวจจับการบุกรุกโดยพิจารณาจากตัวใหขอมูลที่นํามาวิเคราะห
ในตัวอยางนี้จะเปน ระบบตรวจจับการบุกรุกเฉพาะโฮสต (host-based intrusion detection 
system: HIDS) และระบบตรวจจับการบุกรุกทุกสถานีงานในเครือขาย  (network-based 
intrusion detection system: NIDS) 
 
 HIDS ตัวอยางของระบบตรวจจับการบุกรุกในกลุมนี้คือ งานที่ถูกเสนอโดย 
Okazaki, Sato และ Goto (Okazaki, Sato and Goto, 2002) เปนระบบตรวจจับการบุกรุกที่เก็บ
รวมรวมพฤติกรรมของโปรเซสมาสรางเปน profile เพ่ือใชงานวิเคราะหการบุกรุก    host-based 
ADS (automatic defense system) ซึ่งเปนการทํางานรวมกันของ Kreidl และ Frazier (Kreidl 
and Frazier, 2004) เปนระบบตรวจจับการบุกรุกที่เนนการตรวจจับการโจมตีของหนอนอินเทอร
เน็ตที่กระทําตอเว็บเซิรฟเวอร โดยการเก็บรวบรวมขอมูลการติดตอของเครื่องลูกขาย (client) ที่
ขอใชบริการของเว็บเซิรฟเวอรและการรวบรวมขอมูลจากเซิรฟเวอรในสวนของ user session และ
การทํางานของสคริปตตาง ๆ บนเซิรฟเวอร 
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 NIDS ระบบตรวจจับการบุกรุกแบบนี้จะรับขอมูลจากเครื่องทุกเครื่องในระบบ
เครือขายแลวนําขอมูลไปวิเคราะหเพ่ือหาความเปนไปไดที่อาจจะมีผูบุกรุกเขามาทําลายสถานีงาน
ใด ๆ ในเครือขายคอมพิวเตอร   ระบบนี้อาจจะอาศัยการวิเคราะหแพ็คเกตที่สงไปยังสถานีงาน
ใด ๆ ปริมาณแพ็คเกตที่ไดรับมานี้จะมีเปนจํานวนมาก ดังนั้นระบบจึงมีความจําเปนที่จะตองใช
เทคนิคในการแบงขอมูลเพ่ือใหการทํางานมีความรวดเร็วมากยิ่งข้ึน หากตรวจพบความผิดปกติจะ
ตองรายงานใหผูดูแลระบบทราบ    นอกจากนี้อาจจะเปนการใชงานรวมกับระบบไฟรวอลลโดย
ระบบตรวจจับการบุกรุกสงขอมูลหรือสัญญาณไปยังระบบไฟรวอลลเพื่อใหทําการปดการเชื่อมตอ
ของโฮสตที่นาสงสัยนั้นทันที     ดวยรูปแบบการทํางานลักษณะนี้จะชวยใหผูดูแลระบบสามารถตดิ
ตามการทํางานในระบบเครือขายไดตลอดเวลาโดยไมจําเปนตองติดตั้งระบบตรวจจับการบุกรุกไว
ในทุกสถานีงานเหมือนแบบแรก ตัวอยางระบบตรวจจับการบุกรุกแบบ NIDS ไดแก NADIR 
(Network Anomaly Detection and Intrusion Report) (Hochberg, et al., 1993) เปนระบบที่
ทํางานโดยการเปรียบเทียบการใชงานบนเครือขายของผูใชในหนึ่งสัปดาห โดยการพิจารณาจาก
กฎที่ไดกําหนดไวกอนลวงหนา  NSM (Network Security Monitor) นําเสนอโดย Heberlein 
และคณะ (Heberlein, et al., 1990) และงานวิจัยของ Balupari และคณะ (Balupari, et al., 
2003) เปนระบบตรวจจับที่วิเคราะหแพ็คเกตในเครือขายโดยพิจารณารูปแบบการใชงานเครือ-
ขายตามชุดโปรโตคอลทีซีพี/ไอพี   และ DDIS (Distributed Intrusion Detection System) ของ 
Snap และคณะ (Snap, et al., 1991) เปนระบบตรวจจับการบุกรุกที่มีสถาปตยกรรมแบบ
กระจายซึ่งระบบตรวจจับแตละระบบจะเชื่อมตอกันโดยผานเครือขาย ระบบนี้มีสวนประกอบที่
สําคัญสามสวนคือ DDIS Director, Lan Moitor และ Host Agent 
 
 ระบบตรวจจับการบุกรุกที่ไดกลาวมามีขอดีและขอเสียตาง ๆ กันไปซึ่งสามารถ
สรุปไดดังตอไปนี้คือ  ระบบตรวจจับการบุกรุกที่นําแพ็คเกตมาใชวิเคราะหการบุกรุกเปนระบบที่
สามารถตอบสนองตอการบุกรุกไดอยางรวดเร็ว  ไมข้ึนกับระบบปฏิบัติการจึงนําไปใชงานไดงาย   
การนําเฮดเดอร (header) ของแพ็คเกตมาใชประโยชนเพ่ือตรวจสอบการบุกรุกทําใหสามารถ
ตรวจจับวิธีการที่ผูบุกรุกใชโจมตีระบบได    ตัวอยางเชน การโจมตีแบบ DoS  การโจมตีที่อาศัย
เทคนิคการแตกกระจายแพ็คเกต เชน teardrop  นอกจากนี้การตรวจสอบเฮดเดอรของแพ็คเกต
ยังทําใหสามารถตรวจพบคําส่ังหรือลําดับคําในประโยคที่ฝงเขามาเพื่อใชโจมตีระบบ  รวมทั้งการ
ทดสอบชองโหวของระบบ     ประโยชนที่สําคัญอีกอยางหน่ึงของการนําแพ็คเกตมาใชตรวจจับ
การบุกรุกคือ ผูบุกรุกเอาเหตุการณการโจมตีระบบออกไปไดยากเนื่องจากการตรวจจับแบบนี้ทํา
ใหตรวจพบการกระทําไดตามเวลาที่เกิดขึ้นจริง (real-time)  วิธีการตรวจสอบแพ็คเกตนี้สามารถ
ทําไดกับแพ็คเกตที่ไมไดเขารหัสเทานั้น  นอกจากนี้แพ็คเกตทางเครือขายก็ไมไดเก็บรวบรวม
พฤติกรรมหรือเหตุการณตาง ๆ ที่เกิดขึ้นภายในระบบคอมพิวเตอรเอาไวจึงเปนขอจํากัดสําหรับ
การนําเอาแพ็คเกตมาใชตรวจสอบการบุกรุก    ระบบตรวจจับการบุกรุกที่ใช audit log ซึ่งเปน
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พฤติกรรมหรือเหตุการณที่เกิดขึ้นตามลําดับเวลาภายในระบบคอมพิวเตอรสามารถนํามาใช
ประโยชนเพ่ือยืนยันความสําเร็จในการคุกคามระบบได  นอกจากนี้ระบบตรวจจับบุกรุกที่ใชการ
ตรวจสอบพฤติกรรมการใชแฟมของผูใชงาน การเปลี่ยนแปลงแกไขขอมูล สิทธิ์ในการเรียกใช
โปรแกรม ตลอดจนการใชบริการของระบบคอมพิวเตอรทําใหทราบกิจกรรมที่เกิดขึ้นภายใน
ระบบซึ่งทําใหสามารถตรวจพบการโจมตีโดยการใชมาโทรจันและประตูกลได   อีกทั้งยังทําให
สามารถตรวจพบการโจมตีที่กระทําผานการกดแปนคียบอรดโดยตรงที่ไมไดเปนการโจมตีผาน
เครือขายซึ่งไมสามารถตรวจจับไดโดยการวิเคราะหแพ็คเกต   แตการใชขอมูลจากระบบ
คอมพิวเตอรเพ่ือตรวจจับการบุกรุกจะทําไดก็ตอเมื่อขอมูลที่เก่ียวของกับการบุกรุกไดรับการ
บันทึกลงไปแลวเทานั้นและถาผูบุกรุกมีความสามารถในการเปลี่ยนแปลงหรือทําลายรองรอยที่ได
บันทึกไวโดยล็อกของระบบแลววิธีการตรวจสอบโดยการใชล็อกของระบบก็ไมสามารถนํามาใช
ประโยชนได    นอกจากนี้ระบบตรวจจับการบุกรุกที่ใชขอมูลจาก audit log  อาจจะไมไดรับขอมูล
บางอยางที่เกิดขึ้นในระหวางการโจมตี  เชน  การบุกรุกที่ฝงมาในแพ็คเกตที่ถูกไฟรวอลลทิ้งไป  
เปนตน 
 
 อยางไรก็ตามไมวาระบบตรวจจับการบุกรุกจะถูกออกแบบมาดวยเทคนิคโดก็
ตามปญหาที่พบสวนใหญก็คือจะมีกระบวนการอยางไรที่จะตัดสินไดวาพฤติกรรมแบบใดเปนการ
บุกรุกและพฤติกรรมใดเปนพฤติกรรมปกติ     ปญหาที่พบอีกปญหาหนึ่งคือปญหาเกี่ยวกับการ
จัดการกับขอมูลจํานวนมากในการวิเคราะห    ขอมูลเหลานี้อาจเปนแพ็คเกตที่รับมาจากเครือขาย
หรือขอมูลที่ถูกอานมาจากแฟมบันทึกการทํางานของระบบปฏิบัติการซึ่งโดยทั่วไปจะมีปริมาณ
มาก   จากปญหาในเรื่องของกระบวนการตัดสินพฤติกรรมการบุกรุก หรือปญหาเกี่ยวกับขนาด
ของขอมูลทําใหเกิดขอผิดพลาดของการวิเคราะหการบุกรุก   กระบวนการตัดสินที่ผิดพลาดของ
ระบบตรวจจับการบุกรุกมีดวยกันสองแบบคือ การตัดสินทางบวก (false positive)  และการตัด
สินทางลบ (false negative)    การตัดสินผิดทางบวกคือ การที่ระบบตรวจจับการบุกรุกวิเคราะห
ขอมูลแลวตัดสินวารูปแบบขอมูลนั้นเปนพฤติกรรมการบุกรุกทั้งที่ในความเปนจริงแลวรูปแบบขอ
มูลนั้นเกิดจากพฤติกรรมการใชงานตามปกติหรือไดรับอนุญาตจากระบบ    อีกกรณีหนึ่งของ
ความผิดพลาดคือการตัดสินทางลบเปนกรณีที่ระบบตรวจจับการบุกรุกวิเคราะหขอมูลแลวตัดสิน
วาไมไดเกิดจากพฤติกรรมหรือการกระทําที่เปนการบุกรุกระบบทั้งที่ในความเปนจริงแลวเหตุ-
การณหรือพฤติกรรมนั้นเปนรูปแบบของการบุกรุก    การตัดสินที่ผิดพลาดทั้งสองอยางที่กลาวมา
นี้จะเห็นไดวาการตัดสินผิดทางลบจะกอใหเกิดผลเสียหายมากกวาการตัดสินผิดทางบวกเนื่องจาก
การบุกรุกนั้นสามารถทําลายระบบไดโดยไมถูกตรวจจับ 
 
 ในกรณีปญหาที่เก่ียวของกับปริมาณขอมูลจํานวนมากที่ระบบตรวจจับการบุก-
รุกจะตองวิเคราะหนั้นอาจเนื่องมาจากการวิเคราะหขอมูลโดยที่ไมไดมีการจัดแบงหรือกรองขอมูล
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กอน   การวิเคราะหทําใหการตรวจจับลาชาหรือทํางานผิดพลาดไดโดยเฉพาะในระบบตรวจจับ
การบุกรุกที่ทํางานแบบเวลาจริง (real-time IDS) ซึ่งมีขอจํากัดของเวลาเปนตัวแปรสําคัญ      
ในปจจุบันนี้ยังไมมีระบบตรวจจับการบุกรุกแบบใดที่มีประสิทธิภาพในการทํางานดีที่สุดโดยไมมี
ขอผิดพลาด 
 
2.4  distributor ของระบบปฏิบัติการลินุกซ 
 
 บริษัทที่ดําเนินธุรกิจเพื่อรวบรวมและจัดจําหนายระบบปฏิบัติการลินุกซโดย
เฉพาะ (distributor)  ไดรวบรวมเอาโปรแกรมตนฉบับ (source program) ที่พัฒนาและแจกจาย
โดยทีมงานของ Linus Torvalds มาแปลเปนภาษาเครื่อง (compile) สําหรับแตละแบบหรือแตละ
แพลตฟอรม (platform) พรอมทั้งโปรแกรมอื่น ๆ ที่นาใชหรือคิดวาผูใชจําเปนในการทํางานซึ่ง
สวนมากแลวมักจะมาดวยวิธีการเดียวกันคือ จากโปรแกรมตนฉบับที่มีผูพัฒนาข้ึนแจกจายแลวนํา
มาปรับแตงการทํางานตาง ๆ ที่จําเปนรวมถึงทดสอบเพื่อปรับปรุงแกไขขอผิดพลาดตาง ๆ หรือ
แจงกลับไปที่ผูพัฒนา เกิดเปนโปรแกรมสําหรับแจกจายตามแบบฉบับของแตละราย เรียกวา 
“ดิสทริบิวชัน (distribution)” ข้ึนมา ระบบปฏิบัติการลินุกซมีดิสทริบิวชันตาง ๆ มากมาย อาทิ
เชน Red Hat, Mandrake, SuSE เปนตน (วิภา เพ่ิมทรัพย และ สาโรจน ไพชยนตฤทธา, 2543)    
สําหรับการทําวิทยานิพนธนี้ไดนําระบบปฏิบัติการลินุกซดิสทริบิวชันเรดแฮ็ท (Red Hat) มาใชซึ่ง
ตอไปจะเรียกยอ ๆ วาระบบปฏิบัติการลินุกซเรดแฮ็ท 
 
2.5  system call 
 
 บนระบบปฏิบัติการลินุกซเรดแฮ็ท ผูใชสามารถเรียกใชงานโปรแกรมหรือคําส่ัง
เพ่ือใหไดผลลัพธตามที่ตองการ  โดยปกติแลวโปรแกรมหรือคําส่ังที่กําลังทํางานอยู (execute) จะ
ถูกเรียกวา “โปรเซส” (process) ซึ่งผลลัพธที่เกิดจากการทํางานนั้นข้ึนอยูกับคําส่ังหรือโปรแกรม
ที่ถูกเรียกใช   โปรเซสของคําส่ังหรือโปรแกรมที่ถูกเรียกใหทํางานจะมีการเรียกใชงาน “ซิสเท็ม-
คอล (system call)” เพ่ือติดตอกับระบบปฏิบัติการ   ซิสเท็มคอลมีความสําคัญมากเพราะซิสเท็ม
คอลคือตัวกลางในการติดตอระหวางผูใชงานกับระบบปฏิบัติการและอุปกรณที่ใหบริการเมื่อมกีาร
เรียกใชคําส่ังหรือโปรแกรมซึ่งหมายความวาไมวาผูใชจะเรียกใชคําส่ังที่มีอยูในระบบ เรียกใชงาน
โปรแกรมที่ดาวนโหลดมาติดตั้งใชงาน หรือเขียนโปรแกรมเพื่อทํางานตามความตองการของผูใช
เอง  คําส่ังหรือโปรแกรมเหลานั้นจะมีการเรียกใชงานซิสเท็มคอลเสมอ 
 
 จํานวนของซิสเท็มคอลที่ถูกกําหนดขึ้นบนระบบปฏิบัติการลินุกซเรดแฮ็ทมีอยู
เปนจํานวนมากเพื่อใหทํางานที่ไมซ้ํากัน    ลักษณะที่สําคัญของซิสเท็มคอลจะมีช่ือเฉพาะตัวที่ไม
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ซ้ํากันซึ่งแตละช่ือนั้นจะมีหมายเลขอางอิงเมื่อถูกเรียกใชงาน  ในการทํางานของซิสเท็มคอลตองมี
การกําหนดพารามิเตอร (parameter) และเมื่อทํางานแลวจะสงคากลับคืนมาให (return value)    
ระบบปฏิบัติการลินุกซเรดแฮ็ทไดจัดเตรียมคําส่ังของระบบที่สามารถแสดงการทํางานของซิส-
เท็มคอลที่โปรเซสเรียกใชงานออกมาได  คําส่ังที่กลาวถึงนี้ช่ือวา “strace” เมื่อเรียกใชคําส่ัง strace 
เพ่ือติดตามการทํางานของโปรเซสจะทําใหทราบลําดับการเรียกใชงานซิสเท็มคอลของโปรเซส 
ตลอดจนพารามิเตอรและคาที่ถูกสงกลับคืนมาของซิสเท็มคอลดวย  ตัวอยางการเรียกใชงานคําส่ัง 
strace บนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 เพ่ือติดตามการทํางานของโปรเซส ls ซึ่ง
ทํางานในการแสดงรายชื่อสารบบ (directory) และแฟมขอมูลออกมาเปนดังภาพประกอบ 2.7 
 
execve("/bin/ls", ["ls", "-1"], [/* 25 vars */]) = 0 
brk(0) = 0x80549b0 
open("/etc/ld.so.preload", O_RDONLY) = -1 ENOENT (No such file or directory) 
open("/etc/ld.so.cache", O_RDONLY) = 4 
fstat(4, {st_mode=S_IFREG|0644, st_size=18296, ...}) = 0 
mmap(0, 18296, PROT_READ, MAP_PRIVATE, 4, 0) = 0x40013000 
close(4) = 0 
open("/lib/libc.so.6", O_RDONLY) = 4 
fstat(4, {st_mode=S_IFREG|0755, st_size=4118299, ...}) = 0 
read(4, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\250\202"..., 4096) = 4096 
mmap(0, 993500, PROT_READ|PROT_EXEC, MAP_PRIVATE, 4, 0) = 0x40018000 
... 
ioctl(1, TCGETS, {B38400 opost isig icanon echo ...}) = 0 
write(1,”Desktop f1 f2 f3 f4 f5 f6” ...,64) = 64 
close(1) = 0 
munmap(0#40017000, 4096)=0 
_exit(0)=0 

 
ภาพประกอบ 2.7  ตัวอยางผลที่ไดจากการติดตามการทํางานของคําส่ัง ls ดวยคําส่ัง strace 

 
 จากภาพประกอบ 2.7 แสดงใหเห็นสวนประกอบที่สําคัญของซิสเท็มคอล 3 สวน 
ดังตอไปนี้คือ  

• ช่ือซิสเท็มคอล คือ สวนตัวพิมพหนา 
• พารามิเตอรของซิสเท็มคอล คือ สวนที่อยูภายในวงเล็บซึ่งเปนตัวพิมพเอียง 
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• คาที่สงกลับมาให คือ สวนที่อยูหลังเคร่ืองหมายเทากับ 
  
 ลักษณะที่สําคัญของโปรเซสบนระบบปฏิบัติการลินุกซคือ โปรเซสที่เกิดขึ้นจาก
คําส่ังหรือโปรแกรมแตละอยางจะมีเอกลักษณเฉพาะตัวของโปรเซสนั้น หมายความวาโปรเซสที่
เกิดจากโปรแกรมหรือคําส่ังเดียวกันจะมีการเรียกใชงานซิสเท็มคอลที่เหมือนกันแตอาจจะมีความ
แตกตางกันบางเล็กนอยขึ้นอยูกับ option ของโปรแกรมหรือคําส่ังที่ถูกเรียกใชงานดวยในการ
ทํางานนั้น 
 
2.6  การทําเหมืองขอมูล 
 
 การทําเหมืองขอมูล (data mining) เปนกระบวนการของการคนพบฐานความรู
ของสิ่งที่นาสนใจ อาทิเชน รูปแบบ (pattern) ความสัมพันธ (association) และการเปลี่ยนแปลง 
(changes) เปนตน  จากขอมูลจํานวนมากที่ถูกเก็บเอาไวในฐานขอมูล (database) โกดังขอมูล 
(data warehouse) หรือคลังสารสนเทศแบบอื่น ๆ (Han, 1999)    
 
 การทําเหมืองขอมูลมีลักษณะคลายกับการคนพบฐานความรูในฐานขอมูล   โดย
ทั่วไปแลวกระบวนการในการคนพบฐานความรูประกอบดวยการดําเนินการซ้ํา ๆ ดังตอไปนี้ 

• data cleaning  เปนข้ันตอนจัดการกับสิ่งรบกวน ความผิดพลาด การสูญหาย 
หรือความไมเก่ียวของกันของขอมูล ออกไปจากขอมูลที่ตองการ 

• data integration  เปนขั้นตอนการนําขอมูลจากแหลงตาง ๆ มารวมเขาไว
ดวยกัน  

• data selection  เปนขั้นตอนการนําขอมูลที่มีความสัมพันธกันออกมาจากฐาน  
ขอมูลเพ่ือใชในการวิเคราะหขอมูล 

• data transformation เปนขั้นตอนที่ขอมูลถูกเปลี่ยนแปลงหรือรวมเขาดวยกัน
เพ่ือใหไดรูปแบบที่มีความเหมาะสมสําหรับการจัดเก็บ 

• data mining เปนข้ันตอนที่มีการประยุกตใชวิธีการเพื่อสกัดขอมูลที่ตองการ
ออกมาใชประโยชน 

• pattern evaluation เปนขั้นตอนในการยืนยันความถูกตองในการแทนรูป
แบบของสิ่งที่สนใจ 

• knowledge presentation เปนขั้นตอนของการนําเทคนิคการนําเสนอมาใช
งานเพื่อใหผูใชสามารถนําความรูที่ไดรวบรวมไวไปใชงานตอไป 
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 องคประกอบที่ สําคัญของการทําเหมืองขอมูลมี 3 อยางคือ classification, 
association rules และ  sequence analysis (Joshi, 1997)   ในที่ นี้ จ ะกล าวถึ ง  classification 
เพียงอยางเดียวเทานั้นเพราะเปนกระบวนการที่นํามาใชในงานวิจัยที่ออกแบบไว 
 
 การแยกประเภทขอมูล (classification) คือ การจําแนกขอมูลโดยการเรียนรู
จากขอมูลฝกสอนซึ่งเปนชุดของสิ่งที่ทราบชื่อ “คลาส (class)” แลว และการสรางแบบจําลอง
สําหรับคลาสตามลักษณะที่สําคัญของขอมูลเพ่ือนํามาใชงานสําหรับการกําหนดคลาสใหกับขอมูล
ที่ตองการทราบคลาส  แบบจําลองที่นํามาใชสําหรับแยกประเภทขอมูลมีดวยกันหลายรูปแบบ 
อาทิ เช น  ต น ไม ก ารตั ดสิน ใจ  (decision tree) ห รือ ชุดของกฎการแยกประเภทขอมู ล 
(classification rules) การใชสถิติ การใช neural network เปนตน  ในที่นี้จะยกตัวอยางแบบ
จําลองเพ่ือการแยกประเภทขอมูลที่เปนตนไมการตัดสินใจเนื่องจากเปนการแทนความรูที่งายและ
นํามาใชงานในอัลกอริทึมหลาย ๆ อยาง 
 
 แบบจําลองตนไมการตัดสินใจ  ตนไมการตัดสินใจเปนแบบจําลองที่ใชงานเพื่อ
การทํานาย  แบบจําลองนี้มีช่ือเรียกวาตนไมการตัดสินใจเนื่องจากโครงสรางของแบบจําลองมี
ลักษณะเหมือนตนไม  แตละก่ิงของตนไมใชสําหรับการแยกประเภทคําถาม และใบของตนไมเปน
การแยกกลุมขอมูลออกตามคลาส   ตนไมการตัดสินใจเปนการแทนความรูที่งายและสามารถแยก
ประเภทขอมูลไดตามคลาสที่มีอยู   บัพ (node) มีช่ือตามชื่อของลักษณะประจําตัว (attribute)  
เสนเชื่อม (edge) มีช่ือตามคาที่เปนไปไดของลักษณะประจําตัวนั้น และใบ (leaf) มีช่ือตามคลาส
ตาง ๆ   ส่ิงที่ตองการแยกประเภทจะถูกแยกออกมาตามแนวระดับของตนไมจากระดับบนลงมาสู
ระดับลางตามความเหมาะสมของคาในลักษณะประจําตัวของสิ่งที่ตองการแยกประเภท   ภาพ
ประกอบ 2.8 เปนตัวอยางของสิ่งที่บอกสภาพบรรยากาศตามเวลาที่กําหนดไวซึ่งใหความรูในเรือ่ง
ของการมีเมฆมาก ความชื้นสัมพัทธ เปนตน   ตัวอยางบางสิ่งเปนตัวอยางในลักษณะที่ดีซึ่งแสดง
ดวย P และตัวอยางบางสิ่งเปนตัวอยางในลักษณะที่ไมดีซึ่งแสดงดวย N เปนตน   การแยก
ประเภทตามตัวอยางทําใหเกิดโครงสรางของตนไมตามภาพประกอบ 2.8 ซึ่งสามารถนํามาใชงาน
เพ่ือแยกประเภทสิ่งที่ตองการได 
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ภาพประกอบ 2.8   โครงสรางตนไมการตัดสินใจ [จาก Joshi, 1997] 
 
 เพ่ือความเขาใจแนวคิดของตนไมการตัดสินใจ  พิจารณาตัวอยางของชุดขอมูล
ตัวอยางฝกสอนจากตาราง 2.1 และชุดขอมูลทดสอบจากตาราง 2.2   ชุดขอมูลทั้ง 2 ชุดตางมี
ลักษณะประจําตัว 5 อยางเหมือนกัน 
 
ตาราง 2.1   ชุดขอมูลตัวอยางฝกสอน 
 

Outlook Temp (F) Humidity (%) Windy Class 
sunny 79 90 true no play 
sunny 56 70 false play 
sunny 79 75 true play 
sunny 60 90 true no play 
overcast 88 88 false play 
overcast 63 75 true play 
overcast 88 95 false play 
rain 78 60 false play 
rain 66 70 false no play 
rain 68 60 true no play 

 
ที่มา : Joshi, 1997 
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 จากตาราง 2.1 ชุดขอมูลตัวอยางฝกสอนมีลักษณะประจําตัวพิเศษคือ class ใช
สําหรับบอกชื่อคลาส ลักษณะประจําตัว temp (temperature) และ humidity เปนลักษณะประจํา
ตัวชนิดตัวเลข และลักษณะประจําตัวอื่น ๆ แบงออกเปนประเภทอยางชัดเจน กลุมขอมูลตัวอยาง
ฝกสอนจะถูกนํามาหากฎตาง ๆ เพ่ือวินิจฉัยคาของ outlook, temperature, humidity และ wind 
เพ่ือตัดสินใจวาจะเลนกอลฟหรือไม ภาพประกอบ 2.9 แสดงตัวอยางตนไมการตัดสินใจ 
  
 ในภาพประกอบ 2.9 มีบัพใบ 5 บัพซึ่งแตละบัพนํามาใชแทนกฎการตัดสินใจ
หนึ่งกฎ   กฎที่ไดจากตนไมการตัดสินใจตามภาพประกอบ 2.9 เปนดังนี้ 

กฎขอที่ 1 ถามีแดดกลา (sunny) และความชื้นสัมพัทธ (humidity) ไมเกิน 75% แลว
จะเลนกอลฟ 

กฎขอที่ 2 ถามีแดดกลาและความชื้นสัมพัทธเกิน 75% แลวจะไมเลนกอลฟ 
กฎขอที่ 3 ถามีเมฆมากแลวจะเลนกอลฟ 
กฎขอที่ 4 ถามีฝนตก (rainy) และลมไมแรง (windy) แลวจะเลนกอลฟ 
กฎขอที่ 5 ถามีฝนตกและลมแรงแลวจะไมเลนกอลฟ 

 

 
 

ภาพประกอบ 2.9   ตัวอยางตนไมการตัดสินใจ [จาก Joshi, 1997] 
 

 โปรดสังเกตวากฎที่ไดเหลานี้อาจจะไมใชกฎที่ดีที่สุดจากกลุมขอมูลตัวอยางฝก
สอนที่เตรียมไว   การแยกประเภทเวกเตอรนําเขา (input vector) ที่ไมมีช่ือถูกกระทําโดยการแวะ
ผานจากบัพราก (root node) ไปยังบัพใบ (leaf node) ของตนไม    ระเบียนที่ตองการทราบ
คลาสถูกนําเขาไปในตนไมที่ตําแหนงของบัพราก ที่บัพรากจะมีการทดสอบเพื่อหาบัพลูกใหกับ
ระเบียนนั้น  กระบวนการทํางานเชนนี้จะเกิดขึ้นซ้ํา ๆ กันจนกระทั่งระเบียนมาถึงบัพใบ  ระเบียน
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ทั้งหมดที่นํามาแยกประเภทจะไดรับการแยกประเภทดวยวิธีการแบบเดียวกันนี้ซึ่งทายที่สุดแลวจะ
มาอยูที่บัพใบของตนไม  มีเสนทาง (path) เพียงเสนเดียวจากรากที่จะไปยังใบแตละใบได เสน
ทางนั้นคือกฎการตัดสินใจที่นํามาใชงานเพื่อแยกประเภทระเบียน 
 
 ตนไมการตัดสินใจสามารถนํามาใชเพ่ือแยกประเภทระเบียนที่ไมทราบคลาสได 
ตัวอยางเชน  สมมติวามีระเบียนอยูระเบียนหนึ่งซึ่งทราบลักษณะประจําตัวทั้ง 4 อยางแลว แตไม
ทราบวาระเบียนนั้นมีคลาสชื่อวาอะไร ดังนี้ 

outlook= rain; temp = 70; humidity = 65; and windy= true 
 

 การหาคลาสใหกับระเบียนนี้โดยใชตนไมการตัดสินใจเริ่มตนจากบัพรากเพื่อ
ตรวจสอบคาลักษณะประจําตัวของระเบียนนั้น  โดยทั่วไปแลวทุก ๆ บัพของตนไมการตัดสินใจจะ
มีลักษณะประจําตัวอยางหนึ่งซึ่งมีความสัมพันธกับบัพนั้นเรียกวา splitting attribute  จากตัวอยาง 
outlook คือ splitting attribute ที่บัพราก  เนื่องจากลักษณะประจําตัวที่ช่ือ outlook ของระเบียนมี
คาเปน rain ดังนั้นการแวะผานจึงเคลื่อนตอไปยังบัพลูกทางดานขวาสุดของบัพรากซึ่งที่บัพลูกนี้ 
splitting attribute คือ windy และเนื่องจากระเบียนที่ตองการแยกประเภทมีคา windy เปน true  
ดังนั้นการแวะผานจึงเคล่ือนตอไปยังบัพลูกทางซายซึ่งทําใหไดช่ือคลาสคือ “no play” 
 
 หมายเหตุ   ทุก ๆ เสนทางจากบัพรากไปยังบัพใบใชแทนกฎการตัดสินใจ  นอก
จากนี้ยังอาจสังเกตไดอีกวาแตละใบของตนไมการตัดสินใจอาจมีช่ือคลาสเหมือนกันได แตใบแต
ละใบนั้นไมไดใชกฎการตัดสินใจอยางเดียวกัน 
 
 ความถูกตองในการทํางานของตัวแยกประเภทสามารถตัดสินไดจากอัตรารอยละ
ของชุดขอมูลทดสอบที่สามารถแยกประเภทไดอยางถูกตอง พิจารณาชุดขอมูลทดสอบในตาราง 
2.2 
 
ตาราง 2.2   ชุดขอมูลทดสอบ 
 

Outlook Temp (F) Humidity (%) Windy Class 
sunny 79 90 true play 
sunny 56 70 false play 
sunny 79 75 true no play 
sunny 50 90 true no play 
overcast 88 88 false no play 
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ตาราง 2.2   ชุดขอมูลทดสอบ (ตอ) 
 

Outlook Temp (F) Humidity (%) Windy Class 
overcast 63 75 true play 
overcast 88 95 false play 
rain 78 60 false play 
rain 66 70 false no play 
rain 68 60 true play 

 
ที่มา : Joshi, 1997 
 
 เมื่อพิจารณาจากกฎขอที่ 1 พบวามีระเบียน 2 ระเบียนในชุดขอมูลทดสอบที่เปน
ไปตามกฎคือมีลักษณะประจําตัว outlook=sunny และ humidity <= 75 แตมีระเบียนเพียง
ระเบียนเดียวเทานั้นที่ไดรับคลาส “play” อยางถูกตอง   ดังนั้นความถูกตองของกฎขอที่ 1 เปน 
0.5 (50%) ในทํานองเดียวกันความถูกตองของกฎขอที่ 2 เปน 0.5 เชนเดียวกัน ความถูกตอง
ของกฎขอที่ 3 เปน 0.66 ความถูกตองของกฎขอที่ 4 เปน 0.5 และความถูกตองของกฎขอที่ 5 
เปน 0 
 
 อัลกอริทึมที่ใชงานเพื่อสรางแบบจําลองในการแยกประเภทคลาสมีอัลกอริทึม
หลายอยางดวยกัน (Joshi, 1997) ตัวอยางเชน  

• ID3 algorithm อัลกอริทึมนี้เปนการสรางตนไมการตัดสินใจที่กําหนดการ
แยกคลาสของขอมูลโดยการทดสอบคาของลักษณะประจําตัวของขอมูลเหลา
นั้น   อัลกอริทึม ID3 สรางตนไมการตัดสินใจตามการคนหาแบบจากระดับ
บนลงไปสูระดับลาง (top-down) เร่ิมตนจากชุดของขอมูลและการกําหนด
ลักษณะประจําตัวที่แตละบัพของตนไม มีการทดสอบลักษณะประจําตัวและ
ใชผลที่ไดรับเพื่อแบงชุดของขอมูล   กระบวนการในการสรางตนไมนี้จะถูก
ทําซ้ํา ๆ เพ่ือสรางตนไมยอยที่เปนคลาสเดียวกันออกมาซึ่งกลุมแบบเดียวกัน
จะกลายเปนบัพใบ   บัพแตละบัพจะถูกทดสอบลักษณะประจําตัวโดยเลือก
ตามเกณฑของขอมูลเพ่ือใหไดขอมูลมากที่สุดและใหมีเอนโทรป (entropy) 
ต่ําที่สุด 

• C4.5 algorithm อัลกอริทึมนี้สรางตนไมการตัดสินใจเพื่อการแยกคลาส
สําหรับชุดขอมูลที่กําหนดใหโดยการทํางานซ้ํา ๆ เพ่ือแบงขอมูล   ตนไมที่
ถูกสรางข้ึนเปนการสรางตามการคนหาในแนวลึก (depth-first)   อัลกอริ
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ทึม C4.5 จะพิจารณาการทดสอบที่มีความเปนไปไดทั้งหมด เมื่อสามารถ
แบงชุดขอมูลไดแลวจะเลือกเอาการทดสอบที่ทําใหไดรับขอมูลที่ดีที่สุด 

• SLIQ algorithm  SLIQ (Supervised Learning In Quest) เปนตนไมการ
ตัดสินใจที่ถูกออกแบบมาเพื่อแยกคลาสขอมูลตัวอยางฝกสอนขนาดใหญ   
อัลกอริทึมนี้ใชเทคนิค pre-sorting ในการสรางตนไมการตัดสินใจเพื่อชวย
ในการลดการสูญเสียเวลาในการจัดเรียงที่เกิดขึ้นในแตละบัพ   SLIQ แยก
รายการลักษณะประจําตัวออกมาเปน class list   หนวยใน class list เสมือน
เปนชิ้นของขอมูลและมีช่ือคลาสกับชื่อบัพของตนไมการตัดสินใจ  SLIQ 
สรางตนไมการตัดสินใจตามวิธีการคนหาในแนวกวาง (breadth-first) 

 
 ในงานวิจัยนี้ไดนําเอาโปรแกรมที่ทํางานแยกประเภทขอมูลมาใชเพ่ือแยก
ประเภทคลาสในการตรวจจับการบุกรุกซึ่งจะกลาวถึงโปรแกรมที่นํามาใชงานนี้ในหัวขอถัดไป 
 
2.7  เครื่องมือที่นํามาใชในงานวิจัย 
 
 เครื่องมือที่นํามาใชในงานวิจัยนี้แบงออกเปน 2 กลุมใหญดวยกันคือ เครื่องมือที่
ใชแยกประเภทคลาสขอมูล และเคร่ืองมือบุกรุกระบบที่สามารถหาไดจากอินเทอรเน็ต 
 
 2.7.1 เครื่องมือแยกประเภทขอมูล 
 
 เครื่องมือที่นํามาใชแยกประเภทขอมูลนี้เปนซอฟตแวรที่ทํางานเขากันไดดีที่สุด
กับงานวิจัยที่ออกแบบไว และเปนซอฟตแวรที่ไมเสียคาใชจายใด ๆ ดวย    ซอฟตแวรนี้มีช่ือวา 
“TiMBL (Tiburg Memory-Based Learner)”    TiMBL เปนเครื่องมือที่ไดรับการพัฒนาขึ้นที่ 
Tilburg University นับตั้งแตปลายป ค.ศ. 1980  TiMBL เปนผลจากการนําเอาเทคนิคและอัลก
อริทึมทางดาน memory-based learning หลายอยางมารวมกันซึ่งอัลกอริทึมแบบนี้เปนการแทน
ชุดของขอมูลฝกสอนระบบไวในหนวยความจํา    TiMBL สามารถนําไปใชกับงานคนควาทางดาน 
NLP (Natural Language Processing) และการแยกประเภทที่อาศัยการเรียนรูจากกลุมตัวอยาง
ซึ่งเปนงานที่ตองพิจารณาขอมูลขนาดใหญ มีตัวอยางของขอมูลจํานวนมาก และลักษณะประจําตัว
ของขอมูลที่ไมเก่ียวของซึ่งกันและกันจํานวนมากได 
 
 ระบบ MBL (memory-based learning) มีแบบแผนทางความคิดซึ่งแสดงออก
มาเปนสวนประกอบได 2 อยางคือ สวนประกอบทางการเรียนรู และสวนประกอบทางการดําเนิน
การ ดังภาพประกอบ 2.10 
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 สวนประกอบทางการเรียนรู (learning component) เปนการนําตัวอยางฝกสอน
ไปไวในหนวยความจํา (instance base หรือ case base)  ตัวอยางที่ใชเพ่ือฝกสอนประกอบดวย
ลักษณะประจําตัวที่มีจํานวนคงที่ และสวนของคลาสเพื่อใชสําหรับการแยกประเภท 
 สวนประกอบทางการดําเนินการ (performance component) ผลที่ไดจากสวน
ประกอบทางการเรียนรูถูกใชเปนหลักเกณฑเพ่ือจับคูส่ิงนําเขา (input) กับสิ่งนําออก (output) ซึ่ง
เปนสวนของกระบวนการแยกประเภท  ในระหวางการแยกประเภท ตัวอยางทดสอบที่ไมรูจักมา
กอนจะถูกนําเขาสูระบบ   ความเหมือนกันระหวางตัวอยางที่เขามาใหมกับตัวอยางทั้งหมดที่มีอยู
ในหนวยความจําจะถูกคํานวณแลวกําหนดคลาสใหกับตัวอยางทดสอบที่นําเขามาใหมใหมีคลาส
เปนคลาสเดียวกันกับคลาสของตัวอยางที่พบมากที่สุดที่มีลักษณะประจําตัวเหมือนกัน 
 

 
 

ภาพประกอบ 2.10 สถาปตยกรรมของระบบ MBL [จาก Daelemans, et al., 2002] 
 
 การทํางานของโปรแกรม TiMBL   ในการทํางานของโปรแกรม TiMBL จะมี
การใชงานแฟมขอมูล 4 แฟม เปนแฟมขอมูลนําเขา (input file) 2 แฟม และแฟมขอมูลนําออก 
(output file) 2 แฟม ดังนี้ 

• แฟมขอมูลฝกสอนระบบ (training data) เปนแฟมขอมูลนําเขาที่เก็บพฤติ
กรรมการทํางานและลักษณะเฉพาะตัวของโปรเซสเพื่อฝกสอนระบบ 

• แฟมขอมูลทดสอบ (test data) เปนแฟมขอมูลนําเขาอีกแฟมหนึ่งที่เก็บพฤติ
กรรมการทํางานของโปรเซสที่ตองการให TiMBL กําหนดคลาสที่เหมาะสม
ให 

• แฟมขอมูลผลลัพธ (TiMBL output) เปนแฟมขอมูลนําออกซึ่ง TiMBL ได
กําหนดคลาสที่เหมาะสมใหกับขอมูลทดสอบ 
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• แฟมการเปลี่ยนทิศทางจากจอภาพ (output data) เปนแฟมขอมูลนําออกซึ่ง
เกิดจากการเปลี่ยนทิศทางการแสดงการทํางานตาง ๆ ของ TiMBL ซึ่งโดย
ปกติแลว จะถูกแสดงผานทางจอภาพใหไปเก็บไวในแฟมขอมูลนี้ 

 
 แฟมขอมูลที่กลาวถึงทั้งหมดนี้แสดงไวในแผนภาพแฟมขอมูลที่เก่ียวของกับการ
ทํางานของ TiMBL ในภาพประกอบ 2.11 

 

 
 

ภาพประกอบ 2.11  แฟมขอมูลที่เก่ียวของกับการทํางานของ TiMBL 
 
 ขั้นตอนการทํางานของ TiMBL   การทํางานของโปรแกรม TiMBL แบงออก
เปน 3 ชวงดังนี้ 
 
 ชวงที่ 1 เปนชวงการวิเคราะหขอมูลฝกสอนระบบ ในชวงนี้มีการแสดงเวลาเริ่ม
ตนและเวลาสิ้นสุดที่ใชในการวิเคราะหขอมูลฝกสอนระบบ   หลังจากที่วิเคราะหขอมูลฝกสอน
ระบบเสร็จแลวจะรายงานจํานวนตัวอยางฝกสอน จํานวนคลาส และเอนโทรปของขอมูลฝกสอน 
นอกจากนี้ยังมีการแสดงขอมูลซึ่งเปนรายละเอียดเกี่ยวกับลักษณะของขอมูล (feature) แตละ
อยาง โดยมีตัวแปร 4 ตัวคือ X-square Variance InfoGain และ GainRatio เพ่ือใชสําหรับวัดคา
ความสัมพันธของลักษณะขอมูลซึ่งจะนํามาใชเพ่ือการจัดหนวยความจําในระหวางการฝกสอน 
และใชเพ่ือถวงน้ําหนักความสัมพันธของลักษณะขอมูลในระหวางการทดสอบ   ในตอนทายของ
ชวงนี้จะมีการกําหนดลําดับแบบเรียงสับเปลี่ยน (permutation) ใหกับลักษณะของขอมูลเพ่ือสราง
ดัชนี (tree-index) ใหกับตัวอยางฝกสอนที่อยูในหนวยความจํา (case base) ภาพประกอบ 2.12 
แสดงตัวอยางการทํางานในชวงที่ 1 ของโปรแกรม TiMBL  
 
 ชวงที่ 2 เปนชวงการเรียนรู ในชวงนี้ตัวอยางฝกสอนทั้งหมดจะถูกนําเขาไปสู
หนวยความจําเพ่ือใชระหวางการทดสอบ มีการแสดงขอมูลขาวสารการจับเวลาอีกครั้งหนึ่ง รวมทั้ง
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บอกขาวสารเกี่ยวกับขนาดของโครงสรางขอมูลที่เก็บไวและการบีบขนาดขอมูลที่ทําสําเร็จดวย  
ภาพประกอบ 2.13 แสดงตัวอยางการทํางานในชวงที่ 2 ของโปรแกรม TiMBL 
 
 ชวงที่ 3 เปนชวงที่ตัวแยกประเภทขอมูลฝกสอนถูกนําไปใชกับขอมูลที่นํามา
ทดสอบ  ในการตัดสินความคลายคลึงกันของคาในลักษณะสําคัญไดนําเอา Modified Value 
Difference Metric (MVDM) มาใช โดยการพิจารณาเหตุการณที่เกิดขึ้นรวมกันของคาในลักษณะ
สําคัญกับคลาสเปาหมาย   คลาสของขอมูลที่นํามาทดสอบถูกตัดสินจากหลักเกณฑของขอมูลที่มี
ระยะทางนอยที่สุดในหนวยความจํา ไมมีการคํานวณความสัมพันธกันระหวางลักษณะประจําตัว  
ในชวงนี้ไดแสดงเวลาความกาวหนาในการทํางานของชวงการทดสอบใหเห็นดวย   ในสวนทายสุด
ของชวงจะมีการบันทึกจํานวนที่ตรงกันอยางแนนอนไวดวย  ช่ือของแฟมขอมูลนําออกมีความ
หมายดังนี้ ls.txt.test.IB1.M.nw.k1.out หมายถึง แฟมขอมูลนําออก (.out) ของ ls.txt.test โดย
ใชอัลกอริทึม MBL (=IB1) คือ ความคลายคลึงกันที่คํานวณตาม Modified Value Difference 
Metric (.M) ไมกําหนดน้ําหนักของความสัมพันธ (.nw) และจํานวนของรูปแบบของหนวยความ
จําที่เหมือนกันมากที่สุดตามคลาสที่ไดรับใชคาเทากับ 1 (.k1)  ภาพประกอบ 2.14 แสดงตัว
อยางการทํางานในชวงที่ 3 ของโปรแกรม TiMBL 
 

 
 

ภาพประกอบ 2.12   ตัวอยางการทํางานชวงที่ 1 ของโปรแกรม TiMBL 
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ภาพประกอบ 2.13   ตัวอยางการทํางานชวงที่ 2 ของโปรแกรม TiMBL 
 

 
 

ภาพประกอบ 2.14   ตัวอยางการทํางานชวงที่ 3 ของโปรแกรม TiMBL 
 
 2.7.2  เครื่องมือที่ใชทดสอบระบบตรวจจับการบุกรุก 
 
 เครื่องมือที่นํามาทดสอบระบบตรวจจับการบุกรุกในงานวิจัยชิ้นนี้เปนโปรแกรม
บุ ก รุกระบบที่ ส าม ารถห าได จ ากอิ น เทอร เน็ ต จาก เว็บ ไซต  http://pulh.as/main.php3  
http://www.hack.co.za  และ http://frapes.org  และคําส่ังของระบบปฏิบัติการลินุกซเรดแฮ็ท 
ในการทดสอบไดแบงกลุมในการทดสอบเปน 4 กลุมคือ กลุม DoS  กลุม root compromise กลุม 
miscellany และกลุม system command ดังนี้ 
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 กลุม DoS (denial of service) เปนโปรแกรมที่ถูกสรางข้ึนมาเพื่อทําใหระบบใช
งานทรัพยากรอยางส้ินเปลืองจนไมสามารถใหบริการงานอื่น ๆ ภายในระบบได หรือทําใหระบบ
ทํางานขัดของ ตลอดจนทําใหระบบไมสามารถทํางานไดอีกตอไป ตัวอยางการโจมตีของโปรแกรม 
เชน การโจมตีโปรเซส inetd ซึ่งใหบริการการติดตอทางเครือขาย  การโจมตี DNS ซึ่งทําหนาที่
แปลง IP address เปนชื่อของโฮสต และแปลงกลับชื่อของโฮสตใหมาเปน IP address   นอกจากนี้
ยังมีการโจมตีแบบอื่น ๆ อาทิเชน การสง ACK packet ยอนเขาหาตนเอง การใชเทคนิคเรียกใช
งานฟงกชัน fork() เพ่ือสรางโปรเซสจํานวนมากขึ้นในระบบทําใหมีการใชงานซีพียูและหนวย
ความจําอยางส้ินเปลือง   หรือการใชชองโหวที่มีอยูในระบบปฏิบัติการโดยกระทําผานซิสเท็มคอล 
mmap เพ่ือรบกวนหนวยความจําจนระบบไมสามารถทํางานอื่น ๆ ตอไปได 
 
 กลุม root compromise เปนโปรแกรมที่สรางข้ึนมาโดยมีวัตถุประสงคเพ่ือใหได
รับสิทธิ์ของผูใชงานสูงสุดในระบบซึ่งในที่นี้คือ สิทธิ์ของ root    การบุกรุกระบบเพื่อใหไดสิทธิ์ของ 
root จะใชเทคนิคการลนของบัฟเฟอร (buffer overflow) ที่เก่ียวเนื่องกับวิธีการโปรแกรม เชน 
การใชฟงกชัน sprintf(), vsprintf() หรือ strcat() โดยไมมีการตรวจสอบขนาดของอารกิวเมนตที่
สงมาโดยผูบุกรุกจะสงคาที่มีขนาดใหญกวาบัฟเฟอรที่ผูพัฒนากําหนดไวเพ่ือใหพอยเตอรเปลี่ยน
ตําแหนงไปอยูในที่ซึ่งผูบุกรุกตองการและทํางานคําส่ังอ่ืนที่ผูบุกรุกกําหนดไว  นอกจากนี้ยังมีการ
ใชเทคนิคของการใชจุดออนของระบบผานทางซิสเท็มคอล ptrace ทําใหผูบุกรุกไดรับสิทธิ์ของ 
root ได 
 
 กลุม miscellany  เปนโปรแกรมประเภทประตูกล (backdoor)  rootkit และ
โปรแกรมที่ทํางานเพื่อยกระดับสิทธิ์ในการใชงานของผูบุกรุกใหมากข้ึนแตไมทําใหไดรับสิทธิ์ของ
ผูดูแลระบบ   โดยที่โปรแกรมประเภทประตูกลคือ โปรแกรมที่ผูบุกรุกนํามาใชงานเพื่อใหสามารถ
กลับเขาสูระบบไดงายข้ึน ตัวอยางของประตูกลไดแก login backdoor ทําใหผูบุกรุกสามารถเขาใช
งานเปนผูใชในระบบโดยใชรหัสผานของประตูกล   service backdoor เปนประตูกลที่นํามาแทนที่
บริการของระบบ เชน FTP, rlogin เปนตน   โปรแกรมประเภท rootkit เปนเครื่องมือหรือกลุม
ของเครื่องมือที่ถูกรวบรวมเขาไวดวยกันเพื่อใหผูบุกรุกซอนตัวและในขณะเดียวกัน rootkit ก็ทํา
ใหผูบุกรุกไดรับสิทธิ์ของผูใชสูงสุดในระบบ 
 
 กลุม system command เปนคําส่ังของระบบปฏิบัติการลินุกซเรดแฮ็ทที่เลือกมา
ใชงานเปนกรณีตัวอยาง 
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2.8  สรุป 
 
 ในบทนี้ไดนําเสนอทฤษฎี หลักการ และตัวอยางการวิจัยพัฒนาระบบตรวจจับ
การบุกรุก ตลอดจนเครื่องมือที่นํามาใชในงานวิจัยชิ้นนี้  ในบทถัดไปจะนําเสนอในสวนของการ
วิเคราะหและการออกแบบระบบตรวจจับการบุกรุกที่จะพัฒนาตอไป 


