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บทที่ 3 
 

การวิเคราะหและออกแบบระบบ 
 

 ในบทนี้จะกลาวถึงข้ันตอนการวิเคราะหและออกแบบตนแบบระบบตรวจจับการ
บุกรุกแบบผสมเพื่อใชในงานวิจัยนี้    เนื้อหาของบทนี้ประกอบดวยภาพรวมของระบบตรวจจับ
การบุกรุกที่ไดรับการพัฒนา  ขอมูลนําเขาเพ่ือใชตรวจสอบการบุกรุก  สถาปตยกรรมของระบบ
ตรวจจับการบุกรุก  การออกแบบขอมูลฝกสอนระบบเพื่อใชดําเนินการแยกประเภทการทํางานใน
ระบบ  ออกแบบข้ันตอนการทํางานของระบบตรวจจับการบุกรุก  และแผนภาพกระแสขอมูลการ
ทํางานของระบบตรวจจับการบุกรุก 
 
3.1  ภาพรวมของระบบตรวจจับการบุกรุก 
  
 จากลักษณะที่สําคัญของโปรเซสบนระบบปฏิบัติการลินุกซที่ไดกลาวไวในหัวขอ 
2.4 ของบทที่ 2 นําไปสูการตั้งสมมติฐานในการทําวิจัยคือ หากคําส่ังหรือโปรแกรมของระบบถูก
เปลี่ยนแปลงหรือมีการแทรกแซงการทํางานของโปรเซสจะสงผลตอการเรียกใชงานซิสเท็มคอล
ของโปรเซสนั้น  ดังนั้นหากสามารถเก็บรวบรวมพฤติกรรมการทํางานของโปรเซสไดอยางละเอียด
จะสามารถตรวจจับการบุกรุกระบบได    ในงานวิจัยนี้ใชความถี่ของซิสเท็มคอลที่ไดจากการ
ทํางานของโปรเซสมาใชในการตรวจสอบการบุกรุก 
 
 ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นมานั้นเปนตนแบบของเครื่องมือที่ผูดูแล
ระบบสามารถนําไปใชงานเพื่อตรวจจับการบุกรุกของผูไมหวังดีตอระบบ   การตรวจจับการบุกรุก
เร่ิมตรวจสอบตั้งแตผูใชงานเขาสูระบบและไดรับเชลล (shell) เพ่ือเรียกใชงานคําส่ังหรือ
โปรแกรมบนระบบปฏิบัติการเรียบรอยแลว   ระบบตรวจจับการบุกรุกจะคอยติดตามการทํางาน
ตาง ๆ ของผูใชงานภายใตเชลลที่ผูใชงานไดรับ     ลักษณะของระบบตรวจจับการบุกรุกจะ
พิจารณาความถี่ของซิสเท็มคอลที่ถูกเรียกใชงานจากการทํางานของโปรเซสซึ่งเปนคําส่ังหรือ
โปรแกรมของผูใชงานเปรียบเทียบกับขอมูลฝกสอนระบบที่ถูกสรางข้ึน  หากผลการพิจารณาพบ
วาโปรเซสนั้นเปนการทํางานที่เขาขายการบุกรุกระบบปฏิบัติการที่ใชงานอยู  ระบบตรวจจับการ
บุกรุกจะหยุดการทํางานของโปรเซสนั้นรวมทั้งโปรเซสอื่น ๆ ของผูบุกรุกตลอดจนตัดการเช่ือมตอ
ของผูบุกรุกออกจากการติดตอกับระบบปฏิบัติการเพื่อปองกันการโจมตีระบบปฏิบัติการจากโปร-
เซสอ่ืน ๆ ของผูบุกรุก    นอกจากนี้ระบบตรวจจับการบุกรุกจะบันทึกขอมูลรายละเอียดการบุกรุก
นี้เก็บไวในแฟมขอมูลหลักฐานการบุกรุก และเก็บหลักฐานที่เปนพฤติกรรมการทํางานของโปรเซส
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ซึ่งเปนการบุกรุกระบบเพื่อใหผูดูแลระบบสามารถตรวจสอบการกระทํายอนหลังได  ทั้งนี้เพ่ือเปน
การยืนยันการบุกรุกและเพื่อนําขอมูลที่เก่ียวของกับการบุกรุกไปปรับปรุงขอมูลฝกสอนระบบใหมี
ความทันสมัยมากยิ่งข้ึน 
 
3.2 ขอมูลนําเขา 
 
 ขอมูลนําเขาเพ่ือใชตรวจสอบการบุกรุกประกอบดวย  ความถี่ของการเรียกใชงาน
ซิสเท็มคอลจากการทํางานของโปรเซสที่ถูกติดตาม  พารามิเตอรของซิสเท็มคอลคือช่ือโปรแกรม
หรือคําส่ังของระบบปฏิบัติการแตจะไมสนใจพารามิเตอรอ่ืน ๆ  รวมทั้งคาที่สงกลับมาหลังจากที่
ซิสเท็มคอลทํางานเสร็จแลว   โดยที่วิธีการติดตามลําดับการทํางานของโปรเซสตาง ๆ บนระบบ
ปฏิบัติการลินุกซเรดแฮ็ทสามารถทําไดโดยใชคําส่ัง “strace” ดังที่ไดกลาวถึงแลวในหัวขอ 2.4 
ของบทที่ 2   ขอมูลอ่ืน ๆ ที่นํามาใชในกระบวนการตรวจจับการบุกรุกคือ หมายเลขเชลลของผูใช
งาน หมายเลขโปรเซสที่ไดรับจากการสรางโปรเซสของระบบปฏิบัติการ  ขอมูลที่กลาวมานี้นํามา
จากแฟมขอมูลที่เกิดขึ้นจากการทํางานของคําส่ัง strace  นอกจากนี้ยังมีช่ือและหมายเลขประจําตัว
ของผูใชงานซึ่งไดมาจากการทํางานของคําส่ัง “ps”  และขอมูลจากแฟม  “/etc/passwd”  ของ
ระบบปฏิบัติการลินุกซเรดแฮ็ท และแฟมขอมูลที่เก็บความถี่ของซิสเท็มคอลซึ่งเปนตัวแทนของ
พฤติกรรมการทํางานของโปรเซสเพื่อใชในการแยกประเภทคลาสโดยโปรแกรม TiMBL    ดังนั้น
ขอมูลนําเขาสําหรับใชในการตรวจจับการบุกรุกมีดังนี้คือ 

1. ช่ือผูใชงาน 
2. หมายเลขผูใชงาน 
3. หมายเลขเชลลของผูใชงาน 
4. หมายเลขโปรเซส 
5. ช่ือโปรเซส 
6. แฟมขอมูลในการทดสอบซึ่งเก็บความถี่ของซิสเท็มคอลจากการทํางานของ

โปรเซสเพื่อนําไปใชในการแยกประเภทคลาสโดยโปรแกรม TiMBL 
7. เวลาที่พบแฟมขอมูลที่จะนําไปตรวจสอบการทํางาน 

 
 ขอมูลนําเขาทั้งหมดนี้เกิดขึ้นตอเนื่องกันในระหวางการทํางานตรวจจับการบุกรุก
โดยมีขอมูลนําเขาแรกสุดคือ แฟมขอมูลที่เกิดขึ้นจากการติดตามเชลลในระบบดวยคําส่ัง strace   
ในหัวขอถัดไปจะกลาวถึงสถาปตยกรรมของระบบตรวจจับการบุกรุก การออกแบบขอมูลฝกสอน
ระบบ  และการออกแบบการทํางานของระบบตรวจจับการบุกรุก 
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3.3 สถาป ัตยกรรมของระบบตรวจจับการบุกรุก 
 
 ระบบตรวจจับการบุกรุกที่ออกแบบไวมีสวนประกอบที่สําคัญ 2 สวนคือ สวน
ของระบบตรวจจับการบุกรุก และสวนของขอมูลฝกสอนระบบตรวจจับการบุกรุก    ในสวนของ
ขอมูลฝกสอนระบบนี้เปนการรวบรวมพฤติกรรมการทํางานของโปรเซสที่เกิดจากคําส่ังของระบบ
ปฏิบัติการลินุกซเรดแฮ็ทและเครื่องมือบุกรุกระบบที่สามารถหาไดจากอินเทอรเน็ต   และสําหรับ
ในสวนของระบบตรวจจับการบุกรุกคือ โปรแกรมที่สรางข้ึนเพื่อทํางานตรวจสอบพฤติกรรมการ
ทํางานของโปรเซสที่เกิดขึ้นบนระบบปฏิบัติการที่ระบบตรวจจับการบุกรุกกําลังทํางานอยู   โดย
ระบบตรวจจับการบุกรุกจะใชขอมูลฝกสอนระบบเพื่อตรวจสอบพฤติกรรมการทํางานของโปรเซส
วาเปนกิจกรรมที่เขาขายการบุกรุกหรือไม 
 

 
 

ภาพประกอบ 3.1  สถาปตยกรรมของระบบตรวจจับการบุกรุก 
 
3.4 ออกแบบขอมูลฝกสอนระบบ 
 
 ขอมูลฝกสอนระบบเปนสวนประกอบที่สําคัญอยางหนึ่งในงานวิจัยนี้  เนื่องจาก
ขอมูลฝกสอนระบบคือสวนที่เก็บรวบรวมพฤติกรรมการทํางานและคลาสของโปรเซสซึ่งใชสําหรับ
การเรียนรูเพ่ือทํานายคลาสที่เหมาะสมใหกับพฤติกรรมของโปรเซสที่นํามาแยกประเภทคลาส   
การสรางขอมูลฝกสอนระบบมีข้ันตอนที่สําคัญ 2 อยางคือ การเลือกคําส่ังของระบบปฏิบัติการ
เพ่ือกําหนดคลาส  และกระบวนการเก็บรวบรวมพฤติกรรมของโปรเซสที่เกิดขึ้นจากคําส่ังของ
ระบบปฏิบัติการที่ไดเลือกไวแลวและจากโปรแกรมบุกรุกระบบที่สามารถหาไดจากอินเทอรเน็ต 
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 การเลือกคําสั่งของระบบปฏิบัติการเพื่อกําหนดคลาส   ระบบปฏิบัติการที่
เลือกใชเพ่ือพัฒนาระบบตรวจจับการบุกรุกในงานวิจัยนี้คือ ระบบปฏิบัติการลินุกซเรดแฮ็ทซึ่งตน
แบบของระบบตรวจจับการบุกรุกไดพัฒนาบนลินุกซเรดแฮ็ท เวอรชัน 6.1    เนื่องจากระบบ
ตรวจจับการบุกรุกตนแบบนี้ทํางานตรวจสอบคําส่ังและโปรแกรมที่ถูกเรียกใชงานผานเชลลของผู
ใชภายในระบบ  ดังนั้นคําส่ังของระบบปฏิบัติการที่เก็บรวบรวมพฤติกรรมไวจึงเปนคําส่ังพ้ืนฐาน
ของลินุกซเรดแฮ็ทที่ผูใชงานสวนใหญภายในระบบจะเรียกใชงานดังนี้คือ bash, bc, cal, cat, cc, 
chgrp, chmod, chown, clear, cp, csh, date, du, gcc, grep, groff, grotty, gtbl, gunzip, 
hostname, id, kill, ktop, login, ls, man, mkdir, more, mv, netstat, last, less, ln, ps, rm, 
rmdir, sh, sshd, su, syslogd, tar, top, touch, troff, uname, useradd, vi, wc, whereis, which, 
who และ whoami   พฤติกรรมการทํางานของโปรเซสจากคําส่ังเหลานี้จะเก็บรวบรวมไวในแฟม
ขอมูลฝกสอนระบบโดยกําหนดใหมีช่ือคลาสอยางเดียวกันคือ “normal” เพ่ือแสดงถึงการทํางาน
ปกติที่เกิดขึ้นภายในระบบ   หลังจากเลือกคําส่ังของลินุกซเรดแฮ็ทที่ตองการไดเรียบรอยแลว   
ข้ันตอนตอไปจะดําเนินการรวบรวมพฤติกรรมการทํางานของโปรเซสที่เกิดขึ้นจากคําส่ังเหลานี้ไว
ในแฟมขอมูลฝกสอนระบบ 
 
 การรวบรวมพฤติกรรมการทํางานของโปรเซส   กอนที่จะเก็บรวบรวมพฤติ-
กรรมการทํางานของโปรเซสลงในแฟมขอมูลฝกสอนระบบนั้นจะตองมั่นใจไดวาระบบปฏิบัติการที่
ใชเก็บรวบรวมพฤติกรรมตองไมเปนระบบที่ถูกคุกคามมาแลว  นั่นคือระบบปฏิบัติการนั้นมาจาก
การติดตั้งโดยใชส่ือเก็บขอมูลที่เช่ือถือได  และในระหวางที่เก็บรวบรวมพฤติกรรมอยูจะตัดการ
ติดตอผานทางเครือขายและไมอนุญาตใหผูใชงานคนอื่น ๆ เขามาใชงานคอมพิวเตอรเครื่องนั้น  
ข้ันตอนของการรวบรวมพฤติกรรมการทํางานของโปรเซสจากคําส่ังที่เลือกไวเปนดังนี้ 

1. ผูใชงานไดรับเชลลที่สามารถเรียกใชงานคําส่ังของระบบหรือโปรแกรมที่ผูใช
ตองการ  เมื่อโปรแกรมหรือคําส่ังถูกเรียกใชงานระบบปฏิบัติการลินุกซเรด-
แฮ็ทจะเปลี่ยนโปรแกรมหรือคําส่ังนั้นใหเปนโปรเซส  ในขั้นตอนนี้จะตรงกับ
หมายเลข 1 ในภาพประกอบ 3.2 

2. โปรเซสที่เกิดขึ้นจะถูกติดตามการทํางานดวยคําส่ัง strace ซึ่งมีอยูในระบบ
ปฏิบัติการลินุกซเรดแฮ็ท  การติดตามการทํางานของโปรเซสจะทําใหไดรับ
ช่ือ พารามิเตอร และคาที่ถูกสงกลับมาของซิสเท็มคอลตามลําดับทั้งหมด  
ในขั้นตอนนี้จะตรงกับหมายเลข 2 ในภาพประกอบ 3.2  

3. ช่ือของซิสเท็มคอลจะถูกสกัดออกมาเพื่อนับความถี่ของการเรียกใชงานโดย
ไมสนใจพารามิเตอรและคาที่ถูกสงกลับมาของซิสเท็มคอล   โดยจะเปลี่ยน
ช่ือของซิสเท็มคอลเปนหมายเลขที่ไดกําหนดไวในระบบปฏิบัติการเวอรชัน
นั้น   หลังจากนั้นจะเลือกหมายเลขซิสเท็มคอลที่เหมาะสมมาใชเปนตัวแทน
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พฤติกรรมการทํางานของโปรเซสซึ่งวิธีการเลือกจะกลาวถึงในบทที่ 4   ใน
ข้ันตอนนี้จะตรงกับหมายเลข 3 ของภาพประกอบ 3.2 

4. กําหนดคลาสใหกับพฤติกรรมการทํางานของโปรเซสแลวจัดเก็บลงไปใน
แฟมขอมูลฝกสอนระบบ     ข้ันตอนนี้เปนลําดับสุดทายสําหรับการจัดเก็บ
พฤติกรรมการทํางานของโปรเซสแตละอยางไวในแฟมขอมูลฝกสอนระบบ 
ซึ่งตรงกับหมายเลข 4 ของภาพประกอบ 3.2  

 

 
 

ภาพประกอบ 3.2    แนวคิดการสรางขอมูลฝกสอนระบบ 
 
 การรวบรวมพฤติกรรมการทํางานของโปรเซสที่เกิดจากโปรแกรมบุกรุกระบบที่
หาไดจากอินเทอรเน็ตเปนไปตามภาพประกอบ 3.2 เชนเดียวกันกับการเก็บรวบรวมพฤติ-
กรรมการทํางานของโปรเซสที่เกิดจากคําส่ังของระบบปฏิบัติการ  แตกําหนดใหมีช่ือคลาสเปนอีก
ช่ือหนึ่งคือ “abnormal” เพ่ือแสดงถึงการทํางานที่ผิดปกติหรือการคุกคามระบบ 
 
3.5  ออกแบบโปรแกรมตรวจจับการบุกรุก 
  
 กระบวนการทํางานของระบบตรวจจับการบุกรุกมีความคลายคลึงกับการเก็บ
พฤติกรรมการทํางานของโปรเซสตามภาพประกอบ 3.2   ข้ันตอนการทํางานโดยรวมของระบบ
ตรวจจับการบุกรุกเปนดังนี้ 

1. เมื่อผูใชงานล็อกอินเขาสูระบบเรียบรอยแลว   ผูใชงานจะไดรับเชลลจาก
ระบบเพื่อใหสามารถทํางานตาง ๆ ได   เมื่อผูใชเรียกโปรแกรมหรือคําส่ังให
ทํางานผานเชลล   ระบบปฏิบัติการลินุกซเรดแฮ็ทจะเปล่ียนโปรแกรมหรือ
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คําส่ังนั้นไปเปนโปรเซส  ข้ันตอนนี้ตรงกับหมายเลข 1 ของภาพประกอบ 
3.3 

2. โปรเซสที่ถูกสรางข้ึนจะถูกติดตามการทํางานตั้งแตเร่ิมตนจนกระทั่งจบการ
ทํางานดวยคําส่ัง strace ของลินุกซเรดแฮ็ท  ผลที่ไดจากการทํางานของคําส่ัง 
strace คือ ไดรับชื่อ พารามิเตอร และคาที่ถูกสงกลับมาของซิสเท็มคอล ตาม
ลําดับการเรียกใชงานซิสเท็มคอลของโปรเซสนั้น   ข้ันตอนนี้ตรงกับหมาย
เลข 2 ของภาพประกอบ 3.3 

3. สวนอื่น ๆ ของซิสเท็มคอลจะถูกสกัดทิ้งไปเหลือไวเพียงชื่อของซิสเท็มคอล  
จากนั้นจะเปลี่ยนชื่อของซิสเท็มคอลไปเปนหมายเลขที่ไดกําหนดไวในระบบ
ปฏิบัติการเวอรชันนั้น   แลวนับความถี่ของซิสเท็มคอลที่ถูกเรียกใชงานตาม
หมายเลขที่ไดเลือกไวเพ่ือใหมีรูปแบบขอมูลตรงกันกับขอมูลฝกสอนระบบ
แลวจึงเก็บขอมูลที่ไดนี้ลงไปในแฟมขอมูลใหมเพ่ือนําไปหาคลาสของการ
ทํางาน   ในขั้นตอนนี้ตรงกับหมายเลข 3 ของภาพประกอบ 3.3 

4. แฟมขอมูลที่ไดจากขอ 3 จะถูกนําไปแยกประเภทขอมูลโดยใชโปรแกรม 
TiMBL ในขั้นตอนนี้แฟมขอมูลฝกสอนระบบที่ไดสรางเก็บไวกอนจะถูกนํา
มาใชเรียนรูเพ่ือทํานายคลาสของโปรเซสวาเปนการทํางานปกติภายในระบบ 
หรือเปนการคุกคามระบบ   ข้ันตอนนี้ตรงกับหมายเลข 4 ของภาพประกอบ 
3.3 

5. คลาสที่ไดจากการแยกประเภทจะถูกตรวจสอบแลวดําเนินการอยางเหมาะ-
สมตอไป   ข้ันตอนนี้ตรงกับหมายเลข 5 ของภาพประกอบ 3.3 

6. จากข้ันตอนที่ 5 เมื่อตรวจสอบการแยกประเภทขอมูลแลวพบวาเปนการ
ทํางานแบบปกติจะอนุญาตใหผูใชงานทํางานอื่น ๆ ภายในระบบตอไปได  
แตทุก ๆ การทํางานจะถูกตรวจสอบเชนเดียวกันกับการทํางานที่เกิดขึ้นแลว  
ข้ันตอนนี้ตรงกับหมายเลข 6 ของภาพประกอบ 3.3 

7. จากขั้นตอนที่ 5 หากตรวจสอบการแยกประเภทขอมูลแลวพบวาเปนการ
ทํางานในเชิงบุกรุกระบบ  และถาการทํางานนั้นเกิดจากคําส่ังของระบบ
ปฏิบัติการลินุกซเรดแฮ็ทจะดําเนินการเก็บชื่อคําส่ังของระบบปฏิบัติการที่
แสดงพฤติกรรมการทํางานในเชิงคุกคามระบบลงไปในแฟมขอมูลสัญลักษณ
บงช้ีการบุกรุกเพ่ือใหผูดูแลระบบสามารถตรวจสอบการทํางานของคําส่ังนั้น
ไดตอไปในภายหลัง  แตถาการทํางานนั้นไมใชการทํางานที่เกิดจากคําส่ังของ
ระบบปฏิบัติการจะขามข้ันตอนนี้ไป  สําหรับขั้นตอนนี้ตรงกับหมายเลข 7 
ของภาพประกอบ 3.3 
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8. ดําเนินการเก็บขอมูลประกอบการบุกรุกระบบไวในรูปแบบที่พรอมจะบันทึก
ลงในแฟมขอมูลซึ่งเปนรายงานการบุกรุกระบบที่ตรวจสอบพบ ในขั้นตอนนี้
ตรงกับหมายเลข 8 ของภาพประกอบ 3.3 

9. ข้ันตอนสุดทายของการตรวจสอบแลวพบวาเปนการบุกรุกระบบจะเปนการ
บันทึกขอมูลที่รวบรวมไดไวในแฟมขอมูลรายงานผล และเก็บหลักฐานการ
บุกรุกระบบไวในสารบบเพื่อใหผูดูแลระบบสามารถตรวจสอบซ้ําได และตัด
การเชื่อมตอระหวางผูบุกรุกกับระบบปฏิบัติการเพื่อไมใหผูบุกรุกสามารถ
ทํางานอื่น ๆ บนระบบไดอีกตอไป  ข้ันตอนนี้ตรงกับหมายเลข 8 ของภาพ
ประกอบ 3.3 

 

 
ภาพประกอบ 3.3    แนวคิดการทํางานของโปรแกรมตรวจจับการบุกรุก 

 
3.6  แผนภาพกระแสขอมูลการทํางานของระบบตรวจจับการบุกรุก 
 
 ข้ันตอนการดําเนินงานของระบบตรวจจับการบุกรุกสามารถอธิบายโดยการเขียน
ใหอยูในรูปของแผนภาพกระแสขอมูล (data flow diagram (DFD)) ซึ่งชวยใหเขาใจกระบวนการ
ดําเนินงานตาง ๆ และการไหลเวียนของขอมูลที่เกิดขึ้นในโปรแกรม   สําหรับแผนภาพกระแสขอ
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มูลของกระบวนการที่สําคัญของระบบตรวจจับการบุกรุกแสดงเริ่มจาก DFD ระดับสูงสุด (context 
level data flow diagram) ของระบบตรวจจับการบุกรุก และ DFD ระดับยอยซึ่งแสดงแผนภาพ
กระแสขอมูลในกระบวนการยอยของระบบเรียงลําดับจากภาพประกอบ 3.4 ถึงภาพประกอบ 
3.12   สวนคําอธิบายรายละเอียดการทํางานของกระบวนการตาง ๆ จากแผนภาพกระแสขอมูล
แสดงไวในตาราง 3.1 ถึงตาราง 3.8 ตามลําดับ 
 

 
 

ภาพประกอบ 3.4    แผนภาพบริบทของระบบตรวจจับการบุกรุก 
 

ผูใชงาน 

ตรวจสอบ
การบุกรุก 

คําส่ังและโปรแกรม ผลการทํางาน 

ขอมูลที่เก่ียวของ
กับการบุกรุก 

ผูดูแลระบบ 
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ภาพประกอบ 3.5  DFD ระดับที่ 1 ของระบบตรวจจับการบุกรุก 
 
 
 

1 
 

ติดตาม
เชลล 

คําสั่งหรือ 

โปรแกรม 

2 
 

ติดตามการ
ทํางานของ
โปรเซส 

4 
เลือกแฟมที่
เปนการ
ทํางานของ
โปรเซส 

5 
 

เปลี่ยนชื่อ
แฟมขอมูล 

แฟมขอมูล, 
เส น ท า ง , คํ า สั่ ง ,
เวลาที่พบ 

ชื่อผูใช, 

รหัสผาน 
ผูใชงาน 

3 
รวบรวม
แฟมขอมูล
ท่ีจะตรวจ
สอบ 

แฟมขอมูล 
การทํางาน 

6 
 

นับความถี่
ของซิสเท็ม

คอล 

แฟมขอมูล, เสนทาง, 
คําสั่ง, Shell-ID, PID, 
เวลาที่พบ 
 

แฟมขอมูล, เสนทาง, 
คําสั่ง, Shell-ID, PID,  
เวลาที่พบ 
 

7 
 

แยก
ประเภท 

แฟมขอมูล, เสนทาง, 
คําสั่ง, Shell-ID, PID, 
เวลาที่พบ 
 

8 
ตอบโตและ
เก็บหลัก
ฐาน 

หลักฐานการบุกรุก 

แฟมขอมูล 

การทํางาน 
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ภาพประกอบ 3.6  DFD ระดับที่ 2 ของกระบวนการที่ 1 การติดตามการทํางานของเชลล 
 
 

 
 
ภาพประกอบ 3.7  DFD ระดับที่ 2 ของกระบวนการที่ 3 การรวบรวมแฟมขอมูลการทํางานของ

โปรเซส 
 
 

3.1 
ลบแฟม
จากการ
ทํางานครั้ง
กอนทิ้ง 

แฟมขอมูล แฟมขอมูล 
3.2 

แยกชื่อ
แฟมขอมูล
ออกจากกัน

ชื่อ, รหัสผาน 1.1 
 

คนหาเชลล
ในระบบ 

หมายเลขเชลล 1.2 
 

ตรวจสอบ
สถานะของ
เชลล 

1.3 
 

ตรวจสอบ
การติดตาม

เชลล 

หมายเลขเชลล 

หมายเลขเชลล 1.4 
ติดตามการ
สรางโปร
เซสลูก 
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ภาพประกอบ 3.8   DFD ระดับที่ 2 ของกระบวนการที่ 4 การตรวจสอบแฟมขอมูล 
 

 
ภาพประกอบ 3.9 DFD ระดับที่ 2 ของกระบวนการที่ 5 การเปล่ียนชื่อแฟมขอมูลใหสัมพันธ

กับคําส่ังที่ถูกเรียกใหทํางาน 
 

แฟมขอมูล, เสนทาง, 

คําสั่ง, เวลาที่พบ 

4.5 
เลือกขอมูลที่
ตองการใน
แฟมขอมูล 

แฟมขอมูลท่ี 

 ไมใชการทํางาน 
ของโปรเซส 

4.3 
 

ลบแฟม 
ขอมูลท้ิง 

แฟมขอมูล, 
เวลาที่พบ 

4.2 
หาแฟมที่
เปนการ
ทํางานของ
โปรเซส 

แฟมขอมูล 
4.1 

หาเวลาที่
พบแฟมขอ

มูล 

แฟมขอมูล, เวลาที่พบ 

4.4 
หาราย
ละเอียด

ของแฟมขอ
มูล 

คําสั่งและเสนทาง 

แฟมขอมูล, เสนทาง,คํา

สั่ง, เวลาที่พบ 

5.3 
 

เปลี่ยนชื่อแฟม
ขอมูลเปน 

cmd-shell-pid 

แฟมขอมูล, เสนทาง,   
หมายเลขโปรเซส, คําสั่ง, 
เวลาที่พบ 

5.2 
 

หาคาหมาย
เลขเชลล 

5.1 
 

หาคาหมาย
เลขโปรเซส 

แฟมขอมูล, เสนทาง,  
เวลาที่พบ, หมายเลขเชลล 
(Shell-ID),  
หมายเลขโปรเซส (PID) 
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ภาพประกอบ 3.10  DFD ระดับที่ 2 ของกระบวนการที่ 6 การนับความถี่ของซิสเท็มคอล 

 

6.3 
เก็บหมายเลข
และความถี่
ของซิสเท็ม-

คอล 

แฟมขอมูล
ชั่วคราว 

แฟมขอมูล, 

ชื่อซิสเท็มคอล 

 
ความถี่ของซิสเท็มคอลตาม
หมายเลขที่กําหนดไวในเคอร
เนลของเวอรชันนั้น,  
 
แฟมขอมูลชั่วคราว 

6.2 
 

นับความถี่ของ
ซิสเท็มคอล 

แฟมขอมูล 

6.1 
 

รวบรวมชื่อ 
ซิสเท็มคอล 

6.4 
ลบแฟมขอมูล
ชั่วคราวทิ้ง 
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ภาพประกอบ 3.11  DFD ระดับที่ 2 ของกระบวนการที่ 7 การแยกประเภทการทํางานของโปรเซส 

7.4 

ไมอนุญาตใหทํางานเพราะเขาขายการบุกรุก,  
แฟมขอมูลการบุกรุก,  คําสั่ง, เสนทาง 

แฟมขอมูลการบุกรุก, แฟมผลลัพธของ TiMBL, 
แฟมการเปลี่ยนทิศทางขอมูลจากจอภาพ,  
แฟมความถี่ของซิสเท็มคอล 
 

สัญลักษณบงชี้ 
7.9 

 
เก็บหลักฐาน
และลบแฟม
ชั่วคราว 

ขอมูลการบุกรุก 

แฟมขอมูลการบุกรุก, 
แฟมผลลัพธของ TiMBL, 
แฟมการเปลี่ยนทิศทางขอ
มูลจากจอภาพ,  
แฟมความถี่ของซิสเท็ม-
คอล 

คลาสที่ไมใช
การบุกรุก 

7.3 
ลบแฟมที่
เกี่ยวของกับ
การทํางาน
ของ TiMBL 

7.2 
 

ตรวจสอบ
คลาส 

แฟมขอมูลการบุกรุก, แฟมผลลัพธของ 
TiMBL, แฟมการเปลี่ยนทิศทางขอมูลจาก
จอภาพ, แฟมความถี่ของซิสเท็มคอล 

7.1 
 

เรียกใช 
TiMBL  

แฟมความถี่ของซิสเท็มคอล, 

แฟมขอมูลการบุกรุก 

ขอมูลฝกสอนระบบ 

เปนการบุกรุกอยางแนนอน, 
แฟมขอมูลการบุกรุก,  
 
แฟมผลลัพธของ TiMBL,  
แฟมการเปลี่ยนทิศทางขอมูล
จากจอภาพ,  
แฟมความถี่ของซิสเท็มคอล 

7.5 
 

เก็บหลักฐาน
และลบแฟม
ชั่วคราว 

ขอมูลการบุกรุก 
อนุญาตให 

ทํางานได 
7.7 

ลบแฟมที่
เกี่ยวของกับ
การทํางาน
ของ TiMBL 

ตรวจสอบความ
นาเช่ือถือของ
แฟมการเปลี่ยน
ทิศทางขอมูล 

มีแนวโนมวา 
จะเปนการบุกรุก 

7.6 
ตรวจสอบ
แฟม

สัญลักษณบง
ชี้ 

สัญลักษณบงชี้ 

7.4 

ปรับปรุง
แฟม

สัญลักษณบง
ชี้ 

7.8 
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ภาพประกอบ 3.12  DFD ระดับที่ 2 ของกระบวนการที่ 8 การตอบโตการบุกรุกและการรายงานผล 
 
 
 
 

8.5 
หาเชลล

อื่นๆ ของผู
บุกรุก 

 ชื่อแฟมหลักฐาน, เสนทาง, คําสั่ง,  
เวลาที่พบ, หมายเลขเชลล,  
หมายเลขโปรเซส,  เวลาปจจุบัน 
 

8.4 
หาชื่อ 
ผูบุกรุก 

ขอมูลสมาชิก 

ชื่อแฟมหลักฐาน, เสนทาง,  คําสั่ง,  
เวลาที่พบ, หมายเลขเชลล, หมายเลขโปรเซส,   
เวลาปจจุบัน, ชื่อผูบุกรุก 
 

8.6 
ตัดผูใชจาก
การติดตอ
กับระบบ 
ปฏิบัติการ 

ชื่อแฟมหลักฐาน, เสนทาง,  คําสั่ง, เวลาที่พบ,  
หมายเลขเชลล, หมายเลขโปรเซส,   
เวลาปจจุบัน, ชื่อผูบุกรุก 
 

คําสั่ง, ผูบุกรุก, ชื่อแฟมหลักฐาน,  
วันที่, เวลาที่พบ, เวลาปจจุบัน 

รายงาน 

8.7 
บันทึกราย
งานและเก็บ
หลักฐาน 

มีแลว, ชื่อแฟมหลักฐาน, เสนทาง, 

คําสั่ง, เวลาที่พบ,  

หมายเลขเชลล,  

หมายเลขโปรเซส 

 

8.3 
 

หาเวลา
ปจจุบัน 

ชื่อแฟมหลักฐาน, เสนทาง,คําสั่ง, 

เวลาที่พบ, หมายเลขเชลล,  

หมายเลขโปรเซส 

8.1 
ตรวจสอบ
แฟมขอมูล
รายงานผล 

8.2 
สรางแฟม
ขอมูลราย
งาน ผล 

ไมมี

รายงาน 
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ตาราง 3.1 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.5 
 
กระบวนการที่ การทํางานของกระบวนการ 

1 ติดตามเชลลของผูใชงานบนระบบปฏิบัติการลินุกซเรดแฮ็ท 

2 ติดตามการทํางานของโปรเซสลูกที่เกิดจากการเรียกใชงานโปรแกรมหรือ 
คําส่ังของระบบปฏิบัติการผานเชลลของผูใชงาน 

3 รวบรวมแฟมขอมูลที่เกิดจากการติดตามการทํางานของโปรเซสเพื่อตรวจ
สอบความปลอดภัยใหกับระบบปฏิบัติการจากการทํางานของโปรเซส 

4 ตรวจสอบแฟมขอมูลโดยคัดเลือกเฉพาะแฟมขอมูลที่เปนการทํางานของ
โปรแกรมหรือคําส่ังของระบบปฏิบัติการ 

5 เปลี่ยนชื่อแฟมขอมูลเดิมใหสัมพันธกันกับการทํางานของโปรเซสโดยใชช่ือ
ของโปรแกรมหรือคําส่ังที่ถูกเรียกใหทํางาน 

6 นับความถี่ของการเรียกใชงานซิสเท็มคอลแยกตามหมายเลขของซิสเท็ม-
คอล 

7 แยกประเภทการทํางานของโปรเซสโดยใช TiMBL 

8 ตัดผูบุกรุกจากการเชื่อมตอกับระบบปฏิบัติการและรวบรวมหลักฐานเพื่อทํา
รายงานประกอบการบุกรุก 

 
ตาราง 3.2 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.6 
 
กระบวนการที่ การทํางานของกระบวนการ 

1.1 คนหาเชลลในระบบปฏิบัติการ 
1.2 ตรวจสอบสถานะเชลลของผูใชงานในสารบบ /proc ของระบบปฏิบัติการ 
1.3 ตรวจสอบเชลลของผูใชงานวาไดรับการติดตามดวยคําส่ัง strace แลวหรือยัง
1.4 ติดตามการสรางโปรเซสลูกของเชลล 

 
ตาราง 3.3 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.7 
 
กระบวนการที่ การทํางานของกระบวนการ 

3.1 ลบแฟมขอมูลที่ไมตองใชงานแลวซึ่งอาจหลงเหลืออยูจากการทํางานในครั้ง
กอน 

3.2 แยกชื่อแฟมขอมูลเพ่ือเตรียมพรอมสําหรับการตรวจสอบแฟมขอมูล 
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ตาราง 3.4 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.8 
 
กระบวนการที่ การทํางานของกระบวนการ 

4.1 หาเวลาขณะที่คนพบแฟมขอมูล 
4.2 ตรวจสอบวาแฟมขอมูลนั้นเปนการทํางานของโปรเซสหรือไม 
4.3 ลบแฟมขอมูลที่ไมใชการทํางานของโปรเซสทิ้งไป 
4.4 หารายละเอียดที่ตองการจากแฟมขอมูลคือ เสนทางการทํางาน คําส่ังหรือ

โปรแกรมที่ถูกเรียกใชงาน 
4.5 เลือกขอมูลการทํางานของโปรเซสเริ่มตนจากซิสเท็มคอลชื่อ execve จน

กระทั่งส้ินสุดการทํางานของโปรเซส 
 
ตาราง 3.5 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.9 
 
กระบวนการที่ การทํางานของกระบวนการ 

5.1 หาคาหมายเลขโปรเซส (PID) 
5.2 หาคาหมายเลขเชลล (shell) 
5.3 เปลี่ยนชื่อแฟมขอมูลใหมีความสัมพันธกับการทํางานของโปรเซส  โดย

กําหนดใหช่ือของแฟมขอมูลมีรูปแบบคือ ช่ือคําส่ัง-หมายเลขเชลล-หมาย
เลขโปรเซส (cmd-shell-PID) 

 
ตาราง 3.6 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.10 
 
กระบวนการที่ การทํางานของกระบวนการ 

6.1 คัดเลือกเฉพาะชื่อของซิสเท็มคอลและพารามิเตอรคือช่ือโปรเซส โดยตัดสวน
ของพารามิเตอรอ่ืน ๆ และคาที่สงกลับคืนออกไป และเปลี่ยนชื่อซิสเท็มคอล
ไปเปนหมายเลขตามที่ระบบปฏิบัติการไดกําหนดไว 

6.2 นับความถี่ของซิสเท็มคอลแยกตามหมายเลขของซิสเท็มคอล 
6.3 จัดเก็บความถี่ของซิสเท็มคอลแยกตามหมายเลขของซิสเท็มคอลไวในแฟมขอ

มูลใหมเพ่ือนําไปใชกับการทํางานของโปรแกรม TiMBL  
6.4 ลบแฟมขอมูลช่ัวคราวระหวางการทํางานทิ้ง 
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ตาราง 3.7 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.11 
 
กระบวนการที่ การทํางานของกระบวนการ 

7.1 เรียกใชงานโปรแกรม TiMBL เพ่ือแยกประเภทคลาสการทํางานของโปร-
เซส 

7.2 ตรวจสอบคลาสจากการทํางานของโปรแกรม TiMBL 
7.3 หากพบวาไมใชคลาสการทํางานท่ีผิดปกติ (abnormal) จะลบแฟมขอมูลที่

เก่ียวของกับการทํางานของโปรแกรม TiMBL ทิ้ง 
7.4 ถาเปนคลาสการทํางานที่ผิดปกติจะตรวจสอบความนาเช่ือถือโดยใชแฟม

การเปลี่ยนทิศทางของขอมูลกอนตัดสินใจยอมรับวาเปนการบุกรุกระบบ 
7.5 เมื่อตรวจสอบความนาเช่ือถือแลวพบวาเปนกลุมการบุกรุกจริงจะเก็บหลัก-

ฐานการบุกรุกแลวลบแฟมขอมูลช่ัวคราวระหวางการทํางานทิ้ง 
7.6 เมื่อตรวจสอบความนาเช่ือถือแลวพบวาโปรเซสที่เกิดจากคําส่ังของระบบ

ปฏิบัติการมีแนวโนมที่จะเปนการทํางานบุกรุกระบบ   ระบบตรวจจับการ 
บุกรุกจะตรวจสอบแฟมขอมูลซึ่งเก็บคําส่ังที่ถูกทําสัญลักษณการบุกรุกกอน
ตัดสินใจดําเนินการ 

7.7 เมื่อตรวจสอบแฟมเก็บคําส่ังที่ถูกทําสัญลักษณแลวพบวาคําส่ังนั้นไดรับการ
บันทึกไวในแฟมแลว   ระบบตรวจจับการบุกรุกจะยอมใหคําส่ังนั้นทาํงานไป
กอนเนื่องจากเปนคําส่ังที่รอการตรวจสอบอยู  และดําเนินการลบแฟมขอมลู
ที่เก่ียวของกับการทํางานของโปรแกรม TiMBL ทิ้ง 

7.8 เมื่อตรวจสอบแฟมเก็บคําส่ังที่ถูกทําสัญลักษณแลวพบวาคําส่ังนั้นเปนคําส่ัง
ที่ยังไมถูกทําสัญลักษณเก็บไว   ระบบตรวจจับการบุกรุกจะเก็บขอมูลคําส่ัง
นั้นไวในแฟมเก็บคําส่ังที่ถูกทําสัญลักษณวาเปนการบุกรุก 

7.9 เก็บหลักฐานการบุกรุกไวแลวลบแฟมขอมูลช่ัวคราวระหวางการทํางานทิ้ง 
 
ตาราง 3.8 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.12 
 
กระบวนการที่ การทํางานของกระบวนการ 

8.1 ตรวจสอบแฟมขอมูลรายงานผลวามีแฟมขอมูลนี้อยูแลวหรือยัง 
8.2 ถายังไมมีแฟมขอมูลรายงานผลจะสรางแฟมขอมูลรายงานผลขึ้นมากอน 
8.3 หาเวลาปจจุบัน 
8.4 หาช่ือผูบุกรุกโดยใชรายละเอียดจากเชลลและแฟม /etc/passwd 
8.5 หาเชลลอ่ืน ๆ ของผูบุกรุกเพ่ือตัดการเชื่อมตอที่มีอยูทั้งหมด 
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ตาราง 3.8 รายละเอียดการดําเนินงานของแตละกระบวนการในภาพประกอบ 3.12 (ตอ) 
 
กระบวนการที่ การทํางานของกระบวนการ 

8.6 ตัดการเชื่อมตอของผูบุกรุกจากระบบปฏิบัติการ 
8.7 บันทึกขอมูลการบุกรุกระบบลงในแฟมขอมูลรายงานผล และเก็บหลักฐาน

ซึ่งเปนแฟมขอมูลที่เก็บพฤติกรรมการทํางานของโปรเซสที่ทํางานบุกรุก
ระบบไวในสารบบ /testit/evidence 

 
3.7  สรุป 
 
 ในบทนี้ ไดกลาวถึงแนวคิดการสรางระบบตรวจจับบุกรุก  การออกแบบ
สถาปตยกรรมซึ่งแสดงใหเห็นสวนประกอบตาง ๆ ของระบบตรวจจับการบุกรุก  แนวคิดของขั้น-
ตอนการทํางานของระบบตรวจจับการบุกรุก  และวิธีการสรางขอมูลฝกสอนระบบเพื่อใหระบบ
ตรวจจับการบุกรุกใชเรียนรูและแยกประเภทพฤติกรรมการทํางานที่ตองการทราบ    ในบทตอไป
จะกลาวถึงการพัฒนาระบบตรวจจับการบุกรุกเพ่ือใชงานบนระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 6.1 


