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บทที่ 4 
 

การพัฒนาระบบ 
 

 ในบทนี้จะกลาวถึงการพัฒนาระบบตรวจจับการบุกรุกซึ่งมีเนื้อหาในบทประกอบ
ดวยโครงสรางการดําเนินงาน  ข้ันตอนวิธี  การพัฒนาโปรแกรม  การพัฒนาขอมูลฝกสอนระบบ
เพ่ือใชงาน  แฟมขอมูลหลักที่ระบบตรวจจับการบุกรุกใชในระหวางการทํางาน  และสารบบแฟม
ขอมูล ตามลําดับ 
 
 ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนี้เปนตนแบบของระบบตรวจจับการบุกรุกที่
เกิดจากการนําวิธีการในการตรวจจับการบุกรุกมาผสมกันระหวางวิธีการแบบ anomaly detection 
และ misuse detection    โดยที่ระบบที่พัฒนาข้ึนนี้เปนโปรแกรมการทํางานอยางหน่ึงซึ่งเมื่อถูก
เรียกใชงานภายใตระบบปฏิบัติการลินุกซเรดแฮ็ทจะถูกเปลี่ยนไปเปนโปรเซสหนึ่งของระบบ
ปฏิบัติการแตเปนโปรเซสที่ข้ึนอยูกับการทํางานของระบบปฏิบัติการโดยตรงเนื่องจากเปนโปรเซส
แบบดีมอน (daemon process)   การทํางานของระบบตรวจจับการบุกรุกจะไมมีสวนติดตอกับผูใช
งานภายในระบบ 
 
4.1 โครงสรางการดําเนินงาน 
  
 จากแนวคิดในการออกแบบระบบตรวจจับการบุกรุกในบทที่ 3 ทําใหเกิดระบบ
ตรวจจับการบุกรุกที่มีสวนการทํางานตอเนื่องกันกลายเปนระบบใหญระบบหนึ่งที่ทํางานโดยไมมี
การหยุด   กรณีที่จะทําใหระบบตรวจจับการบุกรุกหยุดการทํางานตามแนวคิดที่ออกแบบไวคือ
เมื่อระบบปฏิบัติการหยุดทํางาน  แตในกรณีที่ตองการใหระบบตรวจจับการบุกรุกหยุดทํางานโดย
ตรงผูจัดทําไดสรางโปรแกรมขึ้นมาอีกชุดหนึ่งเพ่ือใชหยุดการทํางานของระบบตรวจจับการบุกรุก
ซึ่งจะแสดงรายละเอียดไวในสวนของภาคผนวก 
 
 ระบบตรวจจับการบุกรุกประกอบดวยโปรเซสหลัก 2 โปรเซสคือ โปรเซสคนหา
เชลลในระบบปฏิบัติการเพื่อติดตามการทํางานของเชลล และโปรเซสที่ทํางานตรวจสอบความ
ปลอดภัยใหกับระบบปฏิบัติการจากการทํางานของโปรเซสซึ่งสามารถแสดงการทํางานเปนระดับที่
มีความสัมพันธกันดังภาพประกอบ 4.1 
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4.2  ขั้นตอนวิธี 
  
 ระบบตรวจจับการบุกรุกที่พัฒนาข้ึนมีข้ันตอนการทํางานของกระบวนการตาง ๆ 
ซึ่งสามารถอธิบายโดยเขียนใหอยูในลักษณะของ flow chart   สําหรับขั้นตอนวิธีที่สําคัญมีดังนี้ 
 
 การคนหาเชลลที่เกิดขึ้นในระบบปฏิบัติการ  สวนหนึ่งของระบบตรวจจับการ
บุกรุกที่เปนการคนหาเชลลที่เกิดขึ้นในระบบปฏิบัติการเพื่อติดตามการสรางโปรเซสของเชลลมีข้ัน
ตอนวิธีสามารถแสดงไดดังภาพประกอบ 4.2 
 
 การตรวจสอบความปลอดภัยใหกับระบบปฏิบัติการ  ในการตรวจสอบความ
ปลอดภัยจากการทํางานของโปรเซส  การทํางานโดยรวมจะเปนการรวบรวมพฤติกรรมการทํางาน
ของโปรเซสและแยกประเภทคลาสการทํางานของโปรเซส  หากเปนคลาสการทํางานที่ผิดปกติจะ
ดําเนินการเก็บหลักฐานการบุกรุกระบบและตัดผูบุกรุกออกจากการเชื่อมตอกับระบบปฏิบัติการ  
ในสวนนี้ไดกําหนดกระบวนการทํางานใหเปนฟงกชันที่ดําเนินการรวมกันมีข้ันตอนวิธีของฟงกชัน
ดังภาพประกอบ 4.3 ถึงภาพประกอบ 4.9 ตามลําดับ 
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ภาพประกอบ 4.2  การทํางานของโปรแกรม find_shell 

 

2 

2 
ขอมูลที่อานเขามา
เปน shell-pid 

ใช 

ไมใช 

shell-pid มีอยูใน 
/proc 

ใช 

2 

ไมใช 

1 
ยังมีขอมูลเก็บไว

ในอารเรย 

มี 

ไมมี 

ติดตามการทํางานของ
เชลล 

2 

เริ่มตน 

หาเชลลในระบบปฏิบัติการเก็บ
ไวในอารเรย 

1

มีเรคอรดอยูใน
อารเรย 

มี 

ไมมี 

ขอมูลที่รับมาเปน
ขอมูลของเชลล 

ไมใช 

แยกขอมูลตัวเลขเก็บ
ไวในอารเรย 

ใช 
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ภาพประกอบ 4.3  แสดงสวนเริ่มตนการทํางานของโปรแกรม monitor.pl 

 
 

ไมมี 

เริ่มตน 

ลบแฟมขยะที่เกิดขึ้น
ระหวางการทํางาน 

รวบรวมรายชื่อแฟมเก็บ
ไวในอารเรย 

ยังมีชื่อแฟมเก็บอยู
ในอารเรย 

check_file ( )

มี 
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ภาพประกอบ 4.4  แสดงฟงกชัน check_file ของโปรแกรม monitor.pl 

ไมมี 

ไมมี 

$file_in ซึ่งเปน
แฟมที่จะตรวจ

สอบ 

หาเวลาปจจุบันเก็บไว
ใน $now 

ยังมีบรรทัดขอ
มูลอยูภายใน

แฟม 

มี 

บรรทัดนั้นมี
คําวา execve 

มี 

$check=1 

อานขอมูลที่เก็บอยู
ในแฟม 

ใช 
ไมใช 

 

จบการทํางาน 

ลบแฟมทิ้ง 

$check=1 

ไมมี ยังมีขอมูลใน
แฟมอยู 

มีคําวา 
execve 

ไมมี 

มี 

มี 

1 

คําสั่งที่ถูกเรียก
ทําใหไดเสนทาง

เปน "" 

$path=เสนทางของคําสั่ง 
$run=คําสั่งที่ถูกเรียก 

หาเสนทางของคําสั่งในแฟม mpath.pl 
ซึ่งมีชื่อคําสั่งตรงกับคําสั่งที่ถูกเรียก 

$path=คา
เดิม 

ใช 

$path=คาใหมที่หาได
จากแฟม mpath.pl 

ไมใช 

อานขอมูลจากแฟม 
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ภาพประกอบ 4.4  แสดงฟงกชัน check_file ของโปรแกรม monitor.pl (ตอ) 
 

 
 

ภาพประกอบ 4.5  แสดงฟงกชัน rename_file ของโปรแกรม monitor.pl 
 

$file_temp, $run,
$path, $now 

หาคา pid

$pid=คา pid

หาคา shellpid

$shellpid=คา
shellpid 

$newname=
/testit/$run-$shellpid-$pid

เปลี่ยนชื่อแฟมตาม 
$newname 

count_syscall 

1

มีขอมูลอยูใน
แฟมอีก 

คัดลอกขอมูลลงไปใน
แฟมใหม 

มี

ไมมี 
rename_file ( ) 
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ภาพประกอบ 4.6  แสดงฟงกชัน count_syscall ของโปรแกรม monitor.pl 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพประกอบ 4.7  แสดงการทํางานของโปรแกรม count-tool 

เริ่มตน 

$file_in = 
argument ตัวแรก 

$file_in=“” 

Enter input file : 

$file_in = input จาก
คียบอรด 

ไมใช 

ใช 

$syscall=แฟมชั่วคราวในการเก็บชื่อ
ซิสเท็มคอลที่ถูกเรียกใชงาน 
$frequent = แฟมเก็บความถี่ของซิส
เท็มคอลซึ่งเปน input ของ TiMBL 

เลือกชื่อของซิสเท็มคอลเก็บไวในแฟม 
$syscall

อานขอมูลจากแฟม 
$syscall 

1

$file, $path, $run,
$pid, $now 

เรียกใชงานโปรแกรม
/root/bin/count-tool 

timbl_test ( )
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ภาพประกอบ 4.7  แสดงการทํางานของโปรแกรม count-tool (ตอ) 

$i = $i +1

1

มีขอมูลในแฟม
เหลืออยู 

ใช 

นับความถี่ของซิสเท็มคอลที่มี
หมายเลขสัมพันธกันกับชื่อ 

ไมใช 

สรางแฟม $frequent เพ่ือ
บันทึกความถี่ 

$i = 1

ใช 

$i <= หมายเลขสูง
สุดของซิสเท็ม-

คอล 

บันทึกขอมูลลงในแฟม ตาม
format ที่ออกแบบไว 

ไมใช 

ลบแฟม $syscall ทิ้ง 

จบการทํางาน 
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ภาพประกอบ 4.8  แสดงฟงกชัน timbl_test ของโปรแกรม monitor.pl 

1

ไมมีแฟม 
flag.txt 

ใช 

สรางแฟม flag.txt 

 

ไมใช 

อานแฟมการ
เปลี่ยนทิศทาง 

ยังมีขอมูลใน
แฟม 

มี 

ไมมี 

มีคําวา ‘of which 1 
exact matches’ 

ไมมี 

$checkhere=1 
$check_flag=1 

เก็บหลักฐานการบุกรุกไวใน 
/testit/evidence 

ลบแฟมที่เกี่ยวของกับ TiMBL

evidence ( ) 

มี 

ใช 

$test, $path_run, 
$cmd, $shell-id, 

$file, $now 

เรียกใชงานโปรแกรม
/root/bin/timbl 

มี output จาก
การทํางานของ 

TiMBL

มี 
 

จบการทํางาน 

ลบแฟมที่เกี่ยว
ของกับ TiMBL 

ไมมี 
มีคําวา

‘abnormal’ อยู

$check_timbl = 1

มี 

$check_timbl = 
1 

ไมใช

ไมมี 
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ภาพประกอบ 4.8  แสดงฟงกชัน timbl_test ของโปรแกรม monitor.pl (ตอ) 

1 

$checkhere = 0 

ใช 

อานขอมูลจากแฟม 
flag.txt 

ยังมีขอมูลใน
แฟม 

มี 

มีคําสั่งนี้เก็บอยู
ในแฟมแลว 

ใช 

ไมใช 

$check_flag = 1 

ลบแฟมที่เกี่ยวของกับ
โปรแกรม TiMBL 

2

ไมใช

ไมมี 

$check_flag = 0 
ไมใช 

2 ใช 

บันทึกคําสั่งที่ผิดปกติ ลงใน
แฟม flag.txt 

เก็บหลักฐานการบุกรุกไวใน 
/testit/evidence 

ลบแฟมที่เกี่ยวของกับ TiMBL 

evidence ( ) 

จบการทํางาน
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ภาพประกอบ 4.9  แสดงฟงกชัน evidence ของโปรแกรม monitor.pl 

มีเชลลผูบุกรุก
อยูในอารเรย 

$path, $cmd, 
$shid, $file, $now 

แยกชื่อแฟมหลักฐานการบุก
รุกกับสารบบเก็บแฟมออก
จากกัน 

$efile = ชื่อแฟมหลัก
ฐานการบุกรุก 

มี report.txt เก็บ
รายงานแลว 

มีแลว 

ยังไมมี

สรางแฟม report.txt 

หาวันและเวลาปจจุบัน 

$now2 = เวลาปจจุบัน 
$date = วัน / เดือน / ป  
           ปจจุบัน 

เชลลที่สรางคําสั่ง
บุกรุกยังมีอยู 

จบการทํางาน 

ไมมี 

หา UID และชื่อ 
ผูบุกรุก 

$user_id = หมายเลขผู
ใชที่บุกรุกระบบ 
$user = ชื่อผูบุกรุก 

รวบรวมรายชื่อแฟมที่เกิดจาก
การติดตามเชลลอื่น ๆ เพ่ือ

การตรวจสอบตอไป 

รวบรวมเชลล 
ของผูบุกรุก 

มี 

มี 

ตัดการเชื่อมตอของผูบุกรุกกับ
ระบบปฏิบัติการ 

บันทึกขอมูลการบุกรุกลงไป
ในแฟม report.txt 

ไมมี 
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4.3 การพัฒนาโปรแกรม 
 
 ในการพัฒนาระบบตรวจจับการบุกรุกสําหรับวิทยานิพนธช้ินนี้ไดนําสวนตาง ๆ 
ที่ออกแบบไวในบทที่ 3 มาพัฒนาเปนระบบตรวจจับการบุกรุก    ระบบไดรับการพัฒนาขึ้นเพื่อ
ใชงานบนระบบปฏิบัติการลินุกซเรดแฮ็ทโดยใชภาษาเพิรลซึ่งมาพรอมกับระบบปฏิบัติการลินุกซ
เรดแฮ็ทในระหวางการติดตั้ง    โปรแกรมตรวจจับการบุกรุกมีฟงกชันในการทํางานดังนี้ 
 
 check_file()  ฟงกชันนี้ทําหนาที่ตรวจสอบขอมูลที่ถูกจัดเก็บไวในแฟมขอมูลวา
เปนการทํางานของโปรเซสหรือไม   โดยการเปดแฟมขอมูลข้ึนมาอานตั้งแตบรรทัดแรกจนถึง
บรรทัดสุดทายหากแฟมขอมูลนั้นไมมีคําวา execve อยูแสดงวาเปนแฟมขอมูลที่ไมใชการทํางาน
ของโปรเซสซึ่งจะถูกลบทิ้งไป  แตหากมีคําวา execve อยูก็จะเก็บขอมูลตั้งบรรทัดที่มีคําวา execve 
เปนตนไปจนกระทั่งถึงบรรทัดสุดทายของขอมูลที่เก็บไวในแฟมขอมูลแลวบันทึกขอมูลลงไปใน
แฟมขอมูลใหมอีกแฟมหนึ่ง  แลวสงตอการทํางานใหกับฟงกชัน rename_file 
 
 รูปแบบการเรียกใชงาน 

check_file($file) 
 โดยที่ $file  คือ ตัวแปรที่เก็บชื่อแฟมขอมูลที่เกิดจากการติดตามการทํางานของ
โปรเซสดวยคําส่ัง strace ของระบบปฏิบัติการลินุกซเรดแฮ็ท 
 
 rename_file()  ฟงกชันนี้ทําหนาที่เปลี่ยนชื่อแฟมขอมูลที่เก็บพฤติกรรมการ
ทํางานของโปรเซสไวใหมีช่ือสัมพันธกับการทํางาน   โดยกําหนดใหรูปแบบของชื่อแฟมขอมูลมี
ลักษณะเรียงตามลําดับดังนี้คือ   ช่ือคําส่ังหรือโปรแกรมที่ถูกเรียก-หมายเลขเชลลที่ทํางาน-
หมายเลขโปรเซสที่ทํางาน   จากนั้นสงการทํางานตอใหกับฟงกชัน count_syscall 
 
 รูปแบบการเรียกใชงาน 

rename_file($file, $command_path, $command, $time) 
 โดยที่ $file  คือ ช่ือแฟมขอมูลที่จะเปลี่ยนชื่อ 
  $command_path  คือ เสนทางการเรียกใชคําส่ังหรือโปรแกรม 
  $command  คือ คําส่ังหรือโปรแกรมที่ถูกเรียกใชงาน 
  $time  คือ เวลาที่พบแฟมขอมูลที่จะตรวจสอบ 
 
 count_syscall()  ฟงกชันนี้ทําหนาที่เรียกใชงานโปรแกรม count-tool  ซึ่งทํา
หนาที่สรางแฟมขอมูลนําเขาที่ตองการใหโปรแกรม TiMBL แยกประเภทคลาสการทํางาน    
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แฟมขอมูลทดสอบที่เกิดขึ้นนี้เปนแฟมขอมูลที่มีรูปแบบการจัดเก็บขอมูลแบบเดียวกับแฟมขอมูล
ฝกสอนระบบที่จะกลาวถึงในหัวขอถัดไป   เมื่อโปรแกรม count-tool ทํางานเสร็จเรียบรอยแลว  
ฟงกชัน count_syscall จะสงการทํางานตอใหกับฟงกชัน timbl_test  
 
 รูปแบบการเรียกใชงาน 

count_syscall($file, $command_path, $command, $shell_id, $time) 
 โดยที่ $file  คือ ช่ือแฟมขอมูลที่จะนับความถี่ของซิสเท็มคอล 
  $command_path  คือ เสนทางการเรียกใชคําส่ังหรือโปรแกรม 
  $command  คือ คําส่ังหรือโปรแกรมที่ถูกเรียกใชงาน 
  $shell_id  คือ หมายเลขของเชลลที่เปนผูสรางโปรเซส 
  $time  คือ เวลาที่พบแฟมขอมูลที่จะตรวจสอบ 
 
 timbl_test()  ฟงกชันนี้ทําหนาที่เรียกใชงานโปรแกรม TiMBL ซึ่งเปนเครื่องมือ
ที่นํามาใชงานแยกประเภทคลาสการทํางานที่เกิดขึ้นภายในระบบซึ่งคลาสท่ีเปนไปไดมีดวยกัน 2 
คลาสคือ คลาสการทํางานแบบปกติ (normal) และคลาสการทํางานที่ผิดปกติ (abnormal)  นอก
จากฟงกชัน timbl_test จะกําหนดคลาสการทํางานใหโปรเซสแลวยังมีการทําสัญลักษณการบุกรุก
ใหกับคําส่ังของระบบปฏิบัติการที่มีความผิดปกติอีกดวย   หากการทํางานแยกประเภทไดคลาสที่
เปนการทํางานแบบปกติระบบตรวจจับการบุกรุกจะอนุญาตใหผูใชงานทํางานอื่น ๆ ในระบบตอ
ไปได   แตหากไดคลาสซึ่งเปนการทํางานที่ผิดปกติจะสงการทํางานตอใหกับฟงกชัน evidence 
 
 รูปแบบการเรียกใชงาน 

timbl_test($test_file, $command_path, $command, $shell_id, $file, $time) 
 โดยที่ $test_file  คือ ช่ือแฟมขอมูลที่ใชทดสอบกับ TiMBL 
  $command_path  คือ เสนทางการเรียกใชคําส่ังหรือโปรแกรม 
  $command  คือ คําส่ังหรือโปรแกรมที่ถูกเรียกใชงาน 
  $shell_id  คือ หมายเลขของเชลลที่เปนผูสรางโปรเซส 
  $file  คือ แฟมขอมูลที่เก็บรวบรวมพฤติกรรมการทํางานของโปรเซส 

 $time  คือ เวลาที่พบแฟมขอมูลที่เก็บรวบรวมพฤติกรรมการทํางานของ  
โปรเซส  

 
 ฟงกชัน timbl_test เรียกโปรแกรม TiMBL ใหทํางานโดยใชคําส่ังดังนี้ 

/root/bin/timbl –mM –f /testit/train/tool_train –t $test > $test.out 
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 คําส่ังนี้เปนการสั่งใหโปรแกรม TiMBL ทํางานแยกประเภทขอมูลซึ่งมีราย-
ละเอียดแสดงไวในตาราง 4.1  
 
ตาราง 4.1 อธิบายคําส่ังการแยกประเภทขอมูล 
 

สวนของคําส่ัง ความหมาย 
/root/bin/timbl เรียกใชงานโปรแกรม TiMBL 
-mM option ของโปรแกรม TiMBL ซึ่งเปนการวัดปริมาณโดยใชความ

เหมือนกันที่มากที่สุดของสมาชิกในหนวยความจํา 
-f กําหนดให TiMBL เรียนรูขอมูลจากแฟมขอมูลฝกสอนระบบคือ 

/testit/train/tool_train 
-t กําหนดใหโปรแกรม TiMBL ทํางานแยกประเภทคลาสโดยใชแฟม

ทดสอบที่เก็บอยูในตัวแปร $test 
> กําหนดใหเปลี่ยนทิศทางการแสดงขอมูลจากจอภาพไปเก็บไวในแฟม

ขอมูล โดยที่ช่ือของแฟมขอมูลถูกเก็บไวในตัวแปร $test.out 
 
 ในการทํางานแยกประเภทขอมูลของ TiMBL เมื่อพฤติกรรมของโปรเซสที่นํามา
ทดสอบตรงกันกับพฤติกรรมของโปรเซสที่จัดเก็บไวในแฟมขอมูลฝกสอนระบบ TiMBL จะแสดง
ผลการทํางานไวในแฟมขอมูลผลลัพธดวยขอความวา “0/1 (0.000000), of which 1 exact 
matches”   แตในกรณีที่พฤติกรรมของโปรเซสที่นํามาทดสอบไมตรงกันกับพฤติกรรมของโปร-
เซสที่จัดเก็บไวในแฟมขอมูลฝกสอนระบบ TiMBL จะแสดงผลการทํางานไวในแฟมขอมูลผล
ลัพธดวยขอความวา “0/1 (0.000000)”     ในงานวิจัยนี้ไดทดสอบความสามารถในการจาํแนก
คลาสของ TiMBL ดวย  โดยจะกลาวถึงผลในการแยกประเภทไวในสวนของภาคผนวก 
 
 การทํางานแยกประเภทขอมูลของ TiMBL จะมีการรายงานการทํางานออกมา
ทางจอภาพ  แตจะถูกเปลี่ยนทิศทางการแสดงผลไปเก็บไวในแฟมขอมูลผลลัพธซึ่งตัวอยางการ
รายงานผลบางสวนถูกแสดงไวในภาพประกอบ 4.10 
 
evidence()  ฟงกชันนี้ทําหนาที่บันทึกขอมูลการบุกรุกเก็บไวเปนหลักฐาน และตัดการเชื่อมตอของ
ผูบุกรุกจากระบบปฏิบัติการ 
 
 รูปแบบการเรียกใชงาน 

evidence($command_path, $command, $shell_id, $file, $time) 
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 โดยที่ $command_path  คือ เสนทางการเรียกใชคําส่ังหรือโปรแกรม 
  $command  คือ คําส่ังหรือโปรแกรมที่ถูกเรียกใชงาน 
  $shell_id  คือ หมายเลขของเชลลที่เปนผูสรางโปรเซส 
  $file  คือ ช่ือแฟมขอมูลที่เก็บพฤติกรรมการทํางานบุกรุกระบบของโปร-

เซส 
  $time  คือ เวลาที่พบแฟมขอมูลที่เก็บรวบรวมพฤติกรรมการทํางานของ

โปรเซส 
 
Phase 1: Reading Datafile: /testit/train/tool_train 
Start:          0 @ Wed Jun  8 09:31:45 2005 
Finished:    2290 @ Wed Jun  8 09:31:48 2005 
Calculating Entropy         Wed Jun  8 09:31:48 2005 
Lines of data     : 2290 
DB Entropy        : 5.4691583 
Number of Classes : 73 
 
Feats Vals X-square Variance InfoGain GainRatio 
    1      1 0.0000000 0.0000000 0.0000000 0.0000000 
    2      1 0.0000000 0.0000000 0.0000000 0.0000000 

... 
Size of MVDM[516] = 32 Bytes 
Total Size of MVDM matrices 1096368 Bytes  
 
Weighting     : No Weighting 
 
Tested:      1 @ Wed Jun  8 09:31:50 2005 
Ready:       1 @ Wed Jun  8 09:31:50 2005 
Seconds taken: 1 (1.00 p/s) 
0/1 (0.000000), of which 1 exact matches 
 
ภาพประกอบ 4.10 ตัวอยางรายงานผลการทํางานของ TiMBL ซึ่งเปนขอมูลที่ เกิดจากการ

เปลี่ยนทิศทางการแสดงผลทางจอภาพมาเก็บไวในแฟมขอมูล 
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 ในสวนนี้ไดนําเสนอการพัฒนาโปรแกรมซึ่งแสดงฟงกชันตาง ๆ ในการทํางาน 
และพารามิเตอรในแตละฟงกชัน  รวมทั้งคําส่ังเรียกใชงานและผลที่ไดรับจากการทํางานของ
โปรแกรม TiMBL แลว   ในหัวขอตอไปจะกลาวถึงการพัฒนาขอมูลฝกสอนระบบเพื่อใชงานและ
แฟมขอมูลหลักที่ระบบตรวจจับการบุกรุกใชในระหวางการทํางาน 
 
4.4 การพัฒนาขอมูลฝกสอนระบบเพื่อใชงาน 
 
 จากหัวขอ 3.4 ของบทที่ 3 ที่ไดกลาวถึงแนวคิดการสรางขอมูลฝกสอนระบบมา
แลววาจะตองมีการเลือกคําส่ังที่ตองการ และมีข้ันตอนการรวบรวมพฤติกรรมการทํางานของโปร-
เซสที่ตองการอยางไร   ในสวนนี้เปนการพัฒนาขอมูลฝกสอนระบบเพื่อนําไปใชงานโดยหลังจากที่
ทราบความถี่ในการเรียกใชงานซิสเท็มคอลหมายเลขตาง ๆ แลวจะตองนําเอาขอมูลทั้งหมดมา
เปรียบเทียบกันวาควรเลือกซิสเท็มคอลหมายเลขใดบางมาใชเปนตัวแทนพฤติกรรมการทํางาน
ของโปรเซสเก็บไวในแฟมขอมูลฝกสอนระบบ   ในการเลือกหมายเลขซิสเท็มคอลมาเปนตัวแทน
นี้ใชลักษณะเดนจากความถี่ของซิสเท็มคอลเปนประการสําคัญ  โดยเลือกความถี่ของซิสเท็มคอลที่
ทําใหเกิดความแตกตางกันอยางชัดเจนระหวางคลาสการทํางานแบบปกติ และคลาสการทํางานที่
ผิดปกติซึ่งในที่นี้คือ คลาส normal และ abnormal ตามลําดับ    รูปแบบในการจัดเก็บขอมูลใน
แฟมขอมูลฝกสอนระบบแสดงไวดวยภาพประกอบ 4.11 และขอมูลที่เก็บไวในแฟมขอมูลฝกสอน
ระบบบางสวนแสดงไวดวยภาพประกอบ 4.12 
 

 
 
ภาพประกอบ 4.11  รูปแบบการจัดเก็บขอมูลในแฟมขอมูลฝกสอนระบบบนลินุกซเรดแฮ็ท

เวอรชัน 6.1 
 
 จากภาพประกอบ 4.11 รายละเอียดของสัญลักษณเปนดังนี้ 

• #nx  หมายถึง  หมายเลขซิสเท็มคอลที่ถูกเรียกใชงานซึ่งเปนหมายเลขจากคา
นอยไปหาคามาก คาที่มีความเปนไปไดอยูระหวาง 1 - 190 

• fnx  หมายถึง  ความถี่ของการเรียกใชงานซิสเท็มคอลหมายเลขที่ n จากการ
ทํางานของโปรเซสที่กําลังพิจารณาอยู 
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• (#nx   fnx   )+  หมายถึง  รูปแบบของขอมูลซึ่งประกอบดวยหมายเลขซิส-
เท็มคอล อักขระวาง (แท็บ) ความถี่ของการเรียกใชงานซิสเท็มคอลหมาย-
เลขที่ n จากการทํางานของโปรเซสที่ กําลังพิจารณาอยู และอักขระวาง 
(แท็บ) ที่ไดจัดเก็บไว ซึ่งเปนรูปแบบที่ปรากฏอยูอยางนอยที่สุดหนึ่งครั้ง
ภายในแฟมขอมูลฝกสอนระบบ 

• class  หมายถึง  ประเภทของพฤติกรรมในการทํางานซึ่งในที่นี้มีอยู 2 กลุม
คือ normal และ abnormal  

 

 
 
ภาพประกอบ 4.12 ตัวอยางขอมูลพฤติกรรมการทํางานของโปรเซสที่เก็บไวในแฟมขอมูลฝก

สอนระบบบนลินุกซเรดแฮ็ท เวอรชัน 6.1 
 
4.5 แฟมขอมูลหลักที่ระบบตรวจจับการบุกรุกใชในระหวางการทํางาน 
 
 การทํางานของระบบตรวจจับการบุกรุกมีการดําเนินงานที่เก่ียวของกับแฟมขอมูล
จํานวนมาก    ในการดําเนินงานกับแฟมขอมูลตาง ๆ นั้นมีแฟมขอมูลจํานวนหนึ่งเปนแฟมที่มี
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ความสําคัญซึ่งระบบตรวจจับการบุกรุกจะตองใชในการตรวจสอบการบุกรุกซึ่งแฟมเหลานี้
ประกอบดวยแฟมที่ใชสําหรับตรวจสอบเสนทางของคําส่ังที่ถูกเรียกใชงานวาเปนคําส่ังของระบบ
ปฏิบัติการหรือไม   แฟมสําหรับบันทึกคําส่ังของระบบปฏิบัติการที่แสดงพฤติกรรมการทํางานที่
ผิดปกติ   และแฟมสําหรับบันทึกขอมูลที่สามารถใชเปนหลักฐานเมื่อมีการบุกรุกระบบเกิดขึ้น   
แฟมขอมูลที่กลาวมานี้มีรายละเอียดดังตอไปนี้ 
  
 แฟมขอมูลเพื่อการตรวจสอบเสนทาง  แฟมขอมูลเพ่ือการตรวจสอบเสนทางนี้
เปนแฟมที่เก็บคําส่ังและเสนทางการเรียกใชงานคําส่ังของลินุกซเรดแฮ็ทเอาไวซึ่งคําส่ังเหลานั้นคือ 
คําส่ังที่เลือกมาเก็บขอมูลพฤติกรรมการทํางานของโปรเซสที่ไดกลาวไวในหัวขอ 3.4 ของบทที่ 3   
รูปแบบขอมูลที่จัดเก็บลงในแฟมขอมูลเพ่ือการตรวจสอบเสนทางเปนดังนี้คือ 

%cmd_path=(“command”,“path”, …, “command”, “path”); 
 

 รายละเอียดของการจัดเก็บเปนดังนี้ 
• %cmd_path  หมายถึง  ช่ือของอารเรยที่กําหนดขึ้นเพื่อใชเรียกแทนสมาชิกที่

เปนคําส่ังของระบบปฏิบัติการและเสนทางการเรียกใชงาน 
• command  หมายถึง   คําส่ังของระบบปฏิบัติการ 
• path  หมายถึง  เสนทางการเรียกใชงานคําส่ังของระบบปฏิบัติการลินุกซเรด-

แฮ็ท 
 
 ตัวอยางขอมูลที่บันทึกไวในแฟมขอมูลเพ่ือการตรวจสอบเสนทางเปนไปดังภาพ
ประกอบ 4.13 
 

%path=("ls","/bin","ps","/bin", … , "who","/usr/bin","whoami","/usr/bin"); 
 

ภาพประกอบ 4.13  ตัวอยางขอมูลที่จัดเก็บไวในแฟมขอมูลเพ่ือการตรวจสอบเสนทาง 
 
 แฟมขอมูลสัญลักษณบงช้ีการบุกรุก  แฟมขอมูลสัญลักษณบงช้ีการบุกรุกนี้เปน
แฟมที่เก็บคําส่ังของระบบปฏิบัติการที่มีพฤติกรรมไปในทางการบุกรุกระบบ   เมื่อระบบตรวจจับ
การบุกรุกพบวาคําส่ังของระบบปฏิบัติการมีพฤติกรรมที่ผิดปกติ  ระบบตรวจจับการบุกรุกจะ
ตรวจสอบแฟมขอมูลนี้กอนวาคําส่ังที่มีพฤติกรรมผิดปกตินั้นไดรับการบันทึกเก็บไวหรือยัง   ใน
กรณีที่ยังไมไดบันทึกไวระบบตรวจจับการบุกรุกจะบันทึกคําส่ังนั้นลงไปในแฟมนี้เพ่ือใหผูดูแล
ระบบสามารถตรวจสอบความถูกตองในภายหลังไดและดําเนินการกับคําส่ังนั้นในฐานะการ
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คุกคามระบบ   แตถาคําส่ังที่มีพฤติกรรมผิดปกตินั้นไดรับการบันทึกไวในแฟมขอมูลนี้แลวระบบ
ตรวจจับการบุกรุกจะไมดําเนินการกับคําส่ังนั้นเพราะถือวาเปนคําส่ังที่รอการพิจารณาอยูซึ่งอาจจะ
เปนคําส่ังใหมของระบบปฏิบัติการที่ถูกเรียกใชงานโดยที่ยังไมไดจัดเก็บพฤติกรรมการทํางานมา
กอน   จึงรอใหผูดูแลระบบเขามาพิจารณาตรวจสอบเพื่อมิใหกระทบกระเทือนกับการทํางานของ
ผูใชในระบบตอไปอีก   รูปแบบของการจัดเก็บขอมูลในแฟมสัญลักษณการบุกรุกเปนดังนี้ 

command, path, file_evidence 
 
 รายละเอียดของการจัดเก็บคือ 

• command   หมายถึง  คําส่ังของลินุกซเรดแฮ็ทที่มีพฤติกรรมการทํางานผิด
ปกติ 

• path  หมายถึง  เสนทางของคําส่ังบนระบบปฏิบัติการ 
• file_evidence  หมายถึง  ช่ือแฟมขอมูลที่เก็บพฤติกรรมการทํางานคุกคาม

ระบบของคําส่ังนั้น 
 
ตัวอยางขอมูลที่บันทึกไวในแฟมสัญลักษณการบุกรุกเปนไปดังภาพประกอบ 4.14 
 

 
 

ภาพประกอบ 4.14  ตัวอยางขอมูลที่บันทึกไวในแฟมสัญลักษณการบุกรุก 
 
 จากภาพประกอบ  4.14  ความหมายของขอมูลในแตละบรรทัดสามารถอธิบาย
ไดจากตัวอยางในบรรทัดแรกที่ไดบันทึกไวดังนี้ 

• sh   เปนคําส่ังของลินุกซเรดแฮ็ทที่มีพฤติกรรมการทํางานผิดปกติ 
• /bin/sh   เปนเสนทางการทํางานของคําส่ัง sh 
• /testit/sh-9013-7879   เปนแฟมที่เก็บพฤติกรรมการทํางานของคําส่ัง sh  ที่ผู

ดูแลระบบสามารถเขาไปตรวจสอบไดในสารบบ /testit/evidence 
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 แฟมขอมูลหลักฐานการบุกรุก  แฟมขอมูลหลักฐานการบุกรุกเปนแฟมที่เก็บ
รวบรวมขอมูลการบุกรุกที่เกิดขึ้น   รูปแบบของการจัดเก็บขอมูลในแฟมหลักฐานการบุกรุกเปน
ดังนี้ 

uid  user  command  evidence  date  start-time  stop-time 
 รายละเอียดของการจัดเก็บคือ 

• uid   หมายถึง   หมายเลขผูใชงานซึ่งเปนผูบุกรุกระบบ 
• user   หมายถึง   ช่ือผูบุกรุกระบบ 
• command   หมายถึง   คําส่ังหรือโปรแกรมที่มีพฤติกรรมการทํางานในเชิง

คุกคามระบบ 
• evidence   หมายถึง   แฟมขอมูลที่เก็บบันทึกพฤติกรรมการทํางานของคําส่ัง

หรือโปรแกรมที่ทํางานในเชิงคุกคามระบบ 
• date   หมายถึง   วัน เดือน ปที่พบการคุกคามระบบ 
• start-time   หมายถึง   เวลาที่พบการบุกรุก 
• stop-time   หมายถึง   เวลาที่ตรวจสอบเสร็จและยืนยันไดวาเปนการบุกรุก

ระบบ 
 
 ตัวอยางขอมูลที่บันทึกไวในแฟมหลักฐานการบุกรุกเปนไปดังภาพประกอบ 4.15 
 

 
 

ภาพประกอบ 4.15  ตัวอยางขอมูลที่บันทึกไวในแฟมหลักฐานการบุกรุก 
 

 จากภาพประกอบ  4.15  ความหมายของขอมูลในแตละบรรทัดสามารถอธิบาย
ไดจากตัวอยางในบรรทัดแรกที่ไดบันทึกไวคือ 

• 503   เปนหมายเลขผูใชงานที่เรียกคําส่ังหรือโปรแกรมซึ่งมีพฤติกรรมการ
ทํางานในเชิงคุกคามระบบ 
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• user4   เปนชื่อผูใชงานที่มีหมายเลขผูใชเทากับ 503 ซึ่งเปนผูเรียกใชคําส่ัง
หรือโปรแกรมที่มีพฤติกรรมการทํางานในเชิงคุกคามระบบ 

• adv1   เปนชื่อโปรแกรมหรือคําส่ังที่มีพฤติกรรมการทํางานคุกคามระบบ 
• adv1-930-9286   เป นแฟ มที่ เก็บพฤติกรรมการบุ ก รุกระบบของ

โปรแกรมหรือคําส่ังที่ช่ือวา adv1 
• Wed  27/Apr/2005   เปนวัน เดือน ปที่พบวาโปรแกรมหรือคําส่ัง adv1 

ทํางานคุกคามระบบ 
• 22:36:0   เปนเวลาที่ตรวจพบแฟมขอมูลที่เก็บพฤติกรรมการทํางานของ

คํา-ส่ังหรือโปรแกรม adv1  
• 22:36:6   เปนเวลาที่ตรวจสอบการทํางานเสร็จและพบวา adv1 มีพฤติ-

กรรมการทํางานบุกรุกระบบ 
 
 ในหัวขอที่ผานมาไดกลาวถึงการพัฒนาขอมูลฝกสอนระบบและแฟมขอมูลที่
ระบบตรวจจับการบุกรุกใชงานในการตรวจสอบการบุกรุกแลว   ในหัวขอถัดไปจะกลาวถึงสารบบ
และแฟมขอมูลสําหรับงานวิจัยนี้ 
 
4.6 สารบบและแฟมขอมูล 
  
 สารบบและแฟมขอมูลที่เก่ียวของกับการดําเนินงานเพื่อตรวจสอบการบุกรุก
ระบบปฏิบัติการที่ไดพัฒนาข้ึนมีรายละเอียดดังตอไปนี้ 

• สารบบ  /testit  เปนทีเก็บรวบรวมแฟมขอมูลที่เกิดจากการติดตามการ
ทํางานของโปรเซส และแฟมขอมูลช่ัวคราวในระหวางการทํางานตรวจสอบ
การบุกรุก 

• สารบบ  /testit/evidence  เปนที่เก็บรวบรวมแฟมขอมูลสัญลักษณบงช้ี 
แฟมขอมูลรายงานการบุกรุก และแฟมขอมูลที่เก็บพฤติกรรมการบุกรุก 

• สารบบ  /testit/train เปนที่เก็บแฟมขอมูลฝกสอนระบบ 
• สารบบ  /root/bin  เปนที่เก็บรวบรวมโปรแกรมแยกประเภทการบุกรุก 

โปรแกรมนับความถี่ของซิสเท็มคอล โปรแกรมเริ่มตนการทํางานตรวจจับ
การบุกรุก แฟมขอมูลคําส่ังและเสนทาง โปรแกรมคนหาเชลล และโปรแกรม
ตรวจสอบความปลอดภัยใหกับระบบปฏิบัติการ 

• แฟมขอมูล  shell*  เปนแฟมขอมูลที่ใชเก็บขอมูลที่เกิดจากการติดตามการ
ทํางานของโปรเซสกอนที่จะถูกเปล่ียนชื่อในระหวางการทํางาน 
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• แฟมขอมูล  *.old  เปนแฟมขอมูลที่ถูกเปล่ียนชื่อมาจาก shell* เพ่ือใชตรวจ
สอบการทํางานของโปรเซส 

• แฟมขอมูล  *.bak เปนแฟมขอมูลที่เก็บขอมูลการทํางานของโปรเซสตั้งแต
คําส่ัง execve จนกระทั่งส้ินสุดการทํางานของโปรเซสซึ่งอานขอมูลมาจาก
แฟมขอมูล *.old 

• แฟมขอมูล  *.test เปนแฟมขอมูลที่ เก็บขอมูลที่ จะนําไปทดสอบกับ
โปรแกรมแยกประเภท 

• แฟมขอมูล  *.out เปนแฟมขอมูลที่เก็บขอมูลการเปลี่ยนทิศทางของขอมูล
จากจอภาพ 

• แฟมขอมูล  *.IB1.M.nw.k1.out เปนแฟมขอมูลที่เก็บคลาสจากการแยก
ประเภทขอมูลของโปรแกรม TiMBL  

• แฟม  phids.pl  เปนแฟมของโปรแกรมเริ่มตนการทาํงานของระบบตรวจจับ
การบุกรุก 

• แฟมขอมูล  mpath.pl เปนแฟมขอมูลที่เก็บคําส่ังและเสนทางในการทํางาน
บนระบบปฏิบัติการลินุกซเรดแฮ็ท 

• แฟม monitor.pl เปนแฟมของโปรแกรมที่ใชทํางานตรวจจับการบุกรุกเพ่ือ 
ตรวจสอบความปลอดภัยใหกับระบบปฏิบัติการ 

• แฟม  find_shell เปนแฟมของโปรแกรมที่ใชติดตามการทํางานของเชลล
และการสรางโปรเซสลูกของเชลล 

• แฟมขอมูล  count-tool  เปนแฟมของโปรแกรมที่ใชทํางานนับความถี่ของ
ซิสเท็มคอลจากการเรียกใชของโปรเซสแยกตามชื่อของซิสเท็มคอล 

• แฟม  timbl  เปนแฟมของโปรแกรม TiMBL ที่ใชทํางานแยกประเภทขอมูล 
• แฟมขอมูล  tool_train  เปนแฟมขอมูลฝกสอนระบบ 

 
 แผนผังตนไม (Tree Diagram) ของสารบบและแฟมขอมูลที่เก่ียวของกับการทํางาน
ของระบบตรวจจับการบุกรุกที่ไดพัฒนาข้ึนเปนดังภาพประกอบ 4.16 
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4.7  สรุป 
 
 ในบทนี้ไดกลาวถึงการพัฒนาระบบตรวจจับการบุกรุกซึ่งไดแสดงโครงสรางการ
ดําเนินงานที่เปนโปรเซสหลักของระบบตรวจจับการบุกรุก  ข้ันตอนการทํางานของโปรเซสหลัก
และฟงกชันตาง ๆ  ของระบบตรวจจับการบุกรุก  การพัฒนาโปรแกรมตรวจจับการบุกรุกซึ่ง
แสดงวิธีการเรียกใชงานฟงกชันในการทํางานของระบบตรวจจับการบุกรุก  การพัฒนาขอมูลฝก
สอนระบบเพื่อใชฝกสอนระบบตรวจจับการบุกรุก  แฟมขอมูลที่ระบบตรวจจับการบุกรุกใช
ระหวางการทํางาน  ตลอดจนสารบบและแฟมขอมูลของระบบตรวจจับการบุกรุกที่ไดพัฒนาขึ้น 
ในบทถัดไปจะนําเสนอในสวนของการทดสอบระบบตรวจจับการบุกรุกและการปรับปรุงระบบ
ตรวจจับการบุกรุกตอไป 


