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บทที่ 5 
 

การทดสอบระบบตรวจจับการบุกรุก และการปรับปรุง 
 
 ในบทนี้จะกลาวถึงการทดสอบ และการปรับปรุงระบบตรวจจับการบุกรุกที่ได
พัฒนาข้ึน  ในสวนแรกจะกลาวถึงสภาพแวดลอมที่ใชในการทดสอบ สวนตอมาจะเปนการทดสอบ
ระบบตรวจจับการบุกรุกและการปรับปรุงรูปแบบการจัดเก็บขอมูลในแฟมขอมูลฝกสอนระบบ
เพ่ือใหระบบตรวจจับการบุกรุกทํางานไดอยางมีประสิทธิภาพมากยิ่งข้ึน  จากนั้นจะเปนการพัฒนา
ระบบตรวจจับการบุกรุกเพ่ือใหสามารถทํางานกับระบบปฏิบัติการเวอรชันที่สูงข้ึนไดแลวนําผล
การทดสอบมาสรางกราฟ  หลังจากนั้นจะกลาวถึงประสิทธิภาพในการทํางานของระบบปฏิบัติการ
เมื่อมีการทํางานของระบบตรวจจับการบุกรุกอยูเบื้องหลังเพ่ือวิเคราะหผลกระทบที่อาจจะมีตอ
ระบบ  และในสวนสุดทายจะเปนการสรุปผลการทดสอบ 
 
5.1 สภาพแวดลอมในการทดสอบระบบตรวจจับการบุกรุก 
 
 ระบบตรวจจับการบุกรุกพัฒนาขึ้นบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 
6.1 ซึ่งมีสภาพแวดลอมในการทดสอบเปนดังตาราง 5.1  
 
ตาราง 5.1 รายละเอียดของระบบปฏิบัติการลินุกซเรดแฮ็ทที่ใชในการทดสอบ 
 
Linux RedHat release 6.1 
machine processor architecture name i686 
release name Cartman 
kernel version 2.2.12-20 

 
5.2 การทดสอบระบบตรวจจับการบุกรุก 
 
 การทดสอบระบบตรวจจับการบุกรุกบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 
6.1 มีวัตถุประสงค ขอบเขต ขอจํากัด และวิธีการทดสอบ ดังตอไปนี้ 
 
 วัตถุประสงคในการทดสอบ  เพ่ือทดสอบการทํางานของระบบตรวจจับการบุก-
รุกที่พัฒนาขึ้นวามีความสามารถแยกแยะการทํางานแบบปกติหรือการบุกรุกระบบไดหรือไม
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 ขอบเขตในการทดสอบ  แบงการทดสอบระบบตรวจจับการบุกรุกออกเปน 2 
สวน คือ  
 1. ทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือทดสอบที่ไดเก็บพฤติ-
กรรมการทํางานของโปรเซสไวในแฟมขอมูลฝกสอนระบบ 
 2. ทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือทดสอบที่ไมไดเก็บพฤติ-
กรรมการทํางานของโปรเซสไวในแฟมขอมูลฝกสอนระบบ 

 
 การทดสอบทั้ง 2 สวนนี้แบงกลุมการทดสอบออกเปน 4 กลุม คือ กลุม DoS  
กลุม root compromise กลุม miscellany และกลุม system command ซึ่งมีรายละเอียดตามที่ได
กลาวไวในหัวขอ 2.7.2 ของบทที่ 2   ซึ่งความผิดพลาดที่เกิดขึ้นจากการทดสอบแบงออกเปน 2 
ประเภท ดังนี้ 
 1. ถาระบบตรวจจับการบุกรุกไมสามารถตรวจจับการบุกรุกจากเครื่องมือในกลุม 
DoS กลุม root compromise และกลุม miscellany ไดแลวความผิดพลาดที่เกิดขึ้นนี้เปนความผิด
พลาดแบบการตัดสินทางลบ (false negative) เนื่องจากระบบตรวจจับการบุกรุกวิเคราะหขอมูล
แลวตัดสินวาไมไดเกิดจากพฤติกรรมหรือการกระทําที่เปนการบุกรุกระบบทั้งที่ในความเปนจริง
แลวเหตุการณหรือพฤติกรรมนั้นเปนรูปแบบของการบุกรุก 
 2. ถาระบบตรวจจับการบุกรุกรายงานวาการทดสอบโดยใชเครื่องมือในกลุม 
system command เปนการบุกรุกระบบแลว ความผิดพลาดที่เกิดขึ้นนี้เปนความผิดพลาดแบบการ
ตัดสินทางบวก (false positive) เนื่องจากระบบตรวจจับการบุกรุกวิเคราะหขอมูลแลวตัดสินวารูป
แบบขอมูลนั้นเปนพฤติกรรมการบุกรุกทั้งที่ในความเปนจริงแลวรูปแบบขอมูลนั้นเกิดจากพฤติ-
กรรมการใชงานตามปกติหรือไดรับอนุญาตจากระบบ  

 
 ขอจํากัดในการทดสอบ   
 1. ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นนี้เปนแบบ host-based IDS ดังนั้นเครื่อง
มือที่ใชทดสอบจึงเปนแบบ host-based และผูบุกรุกระบบที่ตรวจจับไดนั้นคือ ผูใชงานภายใน
ระบบเทานั้น  
 2. เนื่องจากระบบปฏิบัติการลินุกซเรดแฮ็ทสรางแฟมขอมูลแบบ flush memory 
เมื่อในระบบมีโปรเซสเปนจํานวนมากจะมีผลกระทบกับการสรางแฟมขอมูล ซึ่งเปนขอมูลนําเขา
ของระบบตรวจจับการบุกรุก    เมื่อระบบตรวจจับการบุกรุกเปดแฟมขอมูลเพ่ือนับความถี่ของ 
ซิสเท็มคอลจะทําใหไดความถี่นอยกวาปกติจึงมีผลตอความผิดพลาดทางบวกและความผิดพลาด
ทางลบในการทํางาน 
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 วิธีการทดสอบ   
 1. เปดคอมพิวเตอรเครื่องที่ใชระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 และ
ใหระบบตรวจจับการบุกรุกทํางาน 
 2. ล็อกอินเขาทํางานเปนผูใชงานทั่วไปในระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 6.1 ผานเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ Microsoft Windows XP แลวทดสอบ
การทํางานของระบบตรวจจับการบุกรุกตามขอบเขตการทดสอบที่ไดอธิบายไว 
 
ตาราง 5.2  การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service ทดสอบ

วันที่ 14 พฤศจิกายน 2547 เวลา 13.21-14.46 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

dd 5 4 1 
dns 5 4 1 
inets 5 4 1 
innetd 5 5 0 
local 5 2 3 
lohost 5 4 1 
pid 5 4 1 
smack 5 5 0 
stream 5 5 0 
รวม 45 37 8 
 
ตาราง 5.3 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 

14 พฤศจิกายน 2547 เวลา 10.10-11.54 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
agro 5 4 1 
backd 5 5 0 
blow 5 2 3 
cfing 5 5 0 
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ตาราง 5.3 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 
14 พฤศจิกายน 2547 เวลา 10.10-11.54 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

chm 5 5 0 
cwho 5 5 0 
dir 5 4 1 
font 5 5 0 
hide 5 5 0 
lrs 5 5 0 
man 5 1 4 
mayday 5 4 1 
md 5 4 1 
minb 5 5 0 
mrem 5 4 1 
ovas 5 4 1 
pingb 5 5 0 
purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 87 13 
 
ตาราง 5.4 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise ทดลอง

วันที่ 14 พฤศจิกายน 2547 เวลา 8.32-9.57 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 4 1 
adv2 5 5 0 
iw 5 5 0 
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ตาราง 5.4 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise ทดลอง
วันที่ 14 พฤศจิกายน 2547 เวลา 8.32-9.57 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

ker 5 4 1 
kern 5 4 1 
lib 5 3 2 
lin 5 4 1 
lo 5 5 0 
lsb 5 5 0 
lsof 5 3 2 
ptrac 5 5 0 
redman 5 3 2 
rh 5 5 0 
sdi 5 5 0 
sor 5 4 1 
spider 5 4 1 
suex 5 4 1 
sur 5 5 0 
sxp 5 5 0 
xwho 5 4 1 
รวม 100 86 14 
 
ตาราง 5.5 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command ทดสอบ

วันที่ 15 พฤศจิกายน 2547 เวลา 8.42-23.18 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
bash 5 5 0 
bc 5 5 0 
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ตาราง 5.5 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command ทดสอบ
วันที่ 15 พฤศจิกายน 2547 เวลา 8.42-23.18 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

cal 5 5 0 
cat 5 5 0 
cc 5 5 0 
chgrp 5 4 1 
chmod 5 3 2 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 5 0 
du 5 4 1 
gcc 5 5 0 
grep 5 5 0 
gunzip 5 3 2 
hostname 5 4 1 
id 5 5 0 
kill 5 4 1 
last 5 5 0 
ln 5 5 0 
ls 5 4 1 
man 5 5 0 
mkdir 5 5 0 
more 5 5 0 
mv 5 5 0 
netstat 5 2 3 
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ตาราง 5.5 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command ทดสอบ
วันที่ 15 พฤศจิกายน 2547 เวลา 8.42-23.18 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

passwd 5 5 0 
ps 5 5 0 
rm 5 5 0 
rmdir 5 4 1 
su 5 5 0 
syslogd 5 3 2 
tar 5 5 0 
top 5 5 0 
touch 5 5 0 
uname 5 5 0 
useradd 5 4 1 
vi 5 5 0 
wc 5 5 0 
whereis 5 3 2 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 220 202 18 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.2 ถึงตาราง 5.5 สามารถ
นํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.6  
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ตาราง 5.6 คารอยละของความถูกตองจากผลการทดสอบระบบตรวจจับการบุกรุกโดยใช
เครื่องมือบุกรุกระบบที่ไดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ
ในตาราง 5.2 ถึงตาราง 5.5  

 

กลุมทดสอบ รอยละของความถูกตอง 
denial of service 82.22 
miscellany 87.00 
root compromise 86.00 
system command 91.82 

 
 จากตาราง 5.6 จะเห็นวาคารอยละของความถูกตองของการตรวจจับในกลุม
เครื่องมือบุกรุกระบบที่หาไดจากอินเทอรเน็ตยังมีรอยละของการทํางานที่ถูกตองที่ต่ําอยูจึง
พยายามจัดเก็บพฤติกรรมการทํางานของโปรเซสใหม โดยนําขอมูลจากแฟมหลักฐานการบุกรุกที่
ถูกเก็บไวในสารบบ /testit/evidence/ ซึ่งระบบตรวจจับการบุกรุกตัดสินวามีพฤติกรรมการ
ทํางานในขายการบุกรุกระบบทั้งที่โดยแทจริงแลวเปนการทํางานตามปกติในระบบมาดําเนินการ
เก็บขอมูลเพ่ิมลงไปในแฟมขอมูลฝกสอนระบบ โดยใชวิธีการแบบเดิมซึ่งไดนําเสนอไวแลวในหัว
ขอ 4.4 ของบทที่ 4 ซึ่งจะทําใหไดพฤติกรรมการทํางานของโปรเซสที่ครอบคลุมมากยิ่งข้ึน หลัง
จากนั้นจึงทดสอบความสามารถของระบบตรวจจับการบุกรุกดวยเครื่องมือทดสอบอยางเดียวกัน
ใหม  ผลการทดสอบระบบตรวจจับการบุกรุกหลังจากปรับปรุงแฟมขอมูลฝกสอนระบบแลวเปน
ดังตาราง 5.7 ถึงตาราง 5.10 
 
ตาราง 5.7 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service หลัง

ปรับปรุงแฟมขอมูลฝกสอนระบบ  ทดสอบวันที่ 17 พฤศจิกายน  2547 เวลา 
13.12-14.34 น. 

  

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

dd 5 5 0 
dns 5 5 0 
inets 5 4 1 
innetd 5 3 2 
local 5 4 1 
lohost 5 5 0 
pid 5 4 1 
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ตาราง 5.7 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service หลัง
ปรับปรุงแฟมขอมูลฝกสอนระบบ  ทดสอบวันที่ 17 พฤศจิกายน  2547 เวลา 
13.12-14.34 น. (ตอ) 

 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

smack 5 5 0 
stream 5 5 0 
รวม 45 40 5 
 
ตาราง 5.8 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany หลังปรับปรุง

ขอมูลฝกสอนระบบ ทดสอบวันที่ 17 พฤศจิกายน 2547 เวลา 10.06-11.49 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
agro 5 4 1 
backd 5 4 1 
blow 5 4 1 
cfing 5 5 0 
chm 5 4 1 
cwho 5 5 0 
dir 5 5 0 
font 5 5 0 
hide 5 4 1 
lrs 5 5 0 
man 5 2 3 
mayday 5 5 0 
md 5 5 0 
minb 5 5 0 
mrem 5 4 1 
ovas 5 4 1 
pingb 5 5 0 
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ตาราง 5.8 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany หลังปรับปรุง
ขอมูลฝกสอนระบบ ทดสอบวันที่ 17 พฤศจิกายน 2547 เวลา 10.06-11.49 น. 
(ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 90 10 
 
ตาราง 5.9 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise หลัง

ปรับปรุงแฟมขอมูลฝกสอนระบบ ทดสอบวันที่ 17 พฤศจิกายน 2547 เวลา 8.24-
9.54 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 5 0 
adv2 5 5 0 
iw 5 4 1 
ker 5 4 1 
kern 5 4 1 
lib 5 4 1 
lin 5 4 1 
lo 5 5 0 
lsb 5 5 0 
lsof 5 4 1 
ptrac 5 5 0 
redman 5 4 1 
rh 5 5 0 
sdi 5 5 0 
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ตาราง 5.9 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise หลัง
ปรับปรุงแฟมขอมูลฝกสอนระบบ ทดสอบวันที่ 17 พฤศจิกายน 2547 เวลา 8.24-
9.54 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

sor 5 4 1 
spider 5 4 1 
suex 5 4 1 
sur 5 5 0 
sxp 5 5 0 
xwho 5 5 0 
รวม 100 90 10 
 
ตาราง 5.10 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง

ปรับปรุงแฟมขอมูลฝกสอนระบบ ทดสอบวันที่ 18 พฤศจิกายน 2547 เวลา 
9.11-23.58 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
cc 5 5 0 
chgrp 5 4 1 
chmod 5 4 1 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 4 1 
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ตาราง 5.10 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงแฟมขอมูลฝกสอนระบบ ทดสอบวันที่ 18 พฤศจิกายน 2547 เวลา 
9.11-23.58 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

du 5 5 0 
gcc 5 5 0 
grep 5 5 0 
gunzip 5 4 1 
hostname 5 5 0 
id 5 5 0 
kill 5 5 0 
last 5 5 0 
ln 5 5 0 
ls 5 5 0 
man 5 5 0 
mkdir 5 5 0 
more 5 5 0 
mv 5 4 1 
netstat 5 3 2 
passwd 5 5 0 
ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
su 5 5 0 
syslogd 5 4 1 
tar 5 5 0 
top 5 5 0 
touch 5 5 0 
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ตาราง 5.10 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงแฟมขอมูลฝกสอนระบบ ทดสอบวันที่ 18 พฤศจิกายน 2547 เวลา 
9.11-23.58 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

uname 5 5 0 
useradd 5 5 0 
vi 5 5 0 
wc 5 5 0 
whereis 5 5 0 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 220 212 8 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.7 ถึงตาราง 5.10 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.11 
 
ตาราง 5.11 คารอยละของความถูกตองจากผลการทดสอบระบบตรวจจับการบุกรุกหลังปรับ

ปรุงแฟมขอมูลฝกสอนระบบในตาราง 5.7 ถึงตาราง 5.10 
 

กลุมทดสอบ รอยละของความถูกตอง 
denial of service 88.89 
miscellany 90.00 
root compromise 90.00 
system command 96.36 

 
 จากตาราง 5.11 จะเห็นวาคารอยละของความถูกตองของการตรวจจับโดยรวม  
ดีข้ึน โดยมีคารอยละของความถูกตองสวนใหญสูงถึงรอยละเกาสิบ   ดังนั้นจึงทดสอบความ
สามารถของระบบตรวจจับการบุกรุกใหมโดยใชเครื่องมือบุกรุกระบบจากอินเทอรเน็ตที่ไมไดจัด
เก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ ผลการทดสอบเปนดังตาราง 5.12 ถึง  
ตาราง 5.15  
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ตาราง 5.12 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service 
ทดสอบวันที่ 19 พฤศจิกายน 2547 เวลา 9.07-9.35 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

irc 5 2 3 
mmap 5 3 2 
ptr 5 0 5 
shut 5 0 5 
std 5 2 3 
wts 5 3 2 
รวม 30 10 20 
 
ตาราง 5.13 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 

19 พฤศจิกายน 2547 เวลา 10.03-10.38 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
exp 5 4 1 
exu 5 3 2 
host 5 3 2 
umnt 5 4 1 
vuln 5 3 2 
wtm 5 2 3 
รวม 30 19 11 
 
ตาราง 5.14 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 

ทดสอบวันที่ 19 พฤศจิกายน 2547 เวลา 8.24-8.56 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
elf 5 3 2 
k 5 4 1 
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ตาราง 5.14 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 
ทดสอบวันที่ 19 พฤศจิกายน 2547 เวลา 8.24-8.56 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

km 5 3 2 
mog 5 3 2 
spl 5 3 2 
vul 5 3 2 
รวม 30 19 11 
 
ตาราง 5.15 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 

ทดลองวันที่ 19 พฤศจิกายน 2547 เวลา 13.08-22.46 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
apm 5 5 0 
ash 5 5 0 
bsh 5 5 0 
cmp 5 4 1 
df 5 5 0 
diff 5 5 0 
diff3 5 3 2 
echo 5 5 0 
find 5 3 2 
gzip 5 3 2 
ifconfig 5 3 2 
pwd 5 5 0 
sleep 5 4 1 
sort 5 5 0 
stty 5 4 1 
tcsh 5 5 0 
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ตาราง 5.15 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 
ทดลองวันที่ 19 พฤศจิกายน 2547 เวลา 13.08-22.46 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

unzip 5 4 1 
userdel 5 3 2 
w 5 5 0 
zcat 5 5 0 
zip 5 4 1 
รวม 105 90 15 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.12 ถึงตาราง 5.15 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.16 
 
ตาราง 5.16 คารอยละของความถูกตองจากผลการทดสอบระบบตรวจจับการบุกรุกโดยใช

เครื่องมือบุกรุกระบบที่ไมไดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอน
ระบบในตาราง 5.12 ถึงตาราง 5.15 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 33.33 
miscellany 63.33 
root compromise 63.33 
system command 85.71 

 
 ผลการทดสอบโดยใชเครื่องมือบุกรุกระบบที่ไมไดเก็บขอมูลไวในแฟมขอมูลฝก
สอนระบบแสดงใหเห็นวา  ความถูกตองในการทํางานของระบบตรวจจับการบุกรุกยังมีประสิทธิ-
ภาพต่ํา และการปรับปรุงแฟมขอมูลฝกสอนระบบโดยใชวิธีการนําพฤติกรรมการทํางานของโปร- 
เซสมาเปรียบเทียบกันเพื่อเลือกหมายเลขซิสเท็มคอลที่ใชเปนตัวแทนพฤติกรรมการทํางานของ
โปรเซสก็เปนเรื่องยากที่จะเลือกหมายเลขซิสเท็มคอลที่ทําใหเกิดความแตกตางกันอยางชัดเจน
ระหวางกลุมการทํางานแบบปกติและกลุมการทํางานแบบผิดปกติเพราะจะตองนําพฤติกรรมการ
ทํางานของโปรเซสทั้งหมดมาเปรียบเทียบกันใหมเพ่ือเลือกหมายเลขซิสเท็มคอลที่เหมาะสม    
ปญหาที่เกิดขึ้นนี้นอกจากจะเปนความยุงยากในการเลือกตัวแทนที่เหมาะสมแลวยังตองปรับปรุง 



100 

 

source code ของระบบตรวจจับการบุกรุกเพ่ือใหการนับความถี่ของซิสเท็มคอลมีรูปแบบเดียวกัน
กับแฟมขอมูลฝกสอนระบบดวยเพราะถารูปแบบขอมูลไมตรงกันจะทําใหโปรแกรม TiMBL ไม
สามารถทํางานแยกประเภทขอมูลได     นอกจากนี้การเลือกหมายเลขซิสเท็มคอลมาเปนตัวแทน
จําเปนตองทิ้งซิสเท็มคอลบางรายการไปซึ่งขอมูลที่ถูกทิ้งไปนี้ก็เปนพฤติกรรมการทํางานอยางหนึ่ง
ที่โปรเซสไดแสดงออกมาซึ่งหมายความวาขอมูลบางอยางที่เปนลักษณะเฉพาะตัวของโปรเซสได
หายไป  และจากความสามารถของโปรแกรม TiMBL ที่สามารถรองรับลักษณะประจําตัวของขอ-
มูลที่ไมเก่ียวของกันเปนจํานวนมากไดนําไปสูการสรางขอมูลฝกสอนระบบแบบใหม 
 
 ขอมูลฝกสอนระบบแบบใหม  ขอมูลฝกสอนระบบแบบใหมเปนการเก็บขอมูล
โดยใชความถี่ของซิสเท็มคอลทั้งหมดที่เกิดจากการทํางานของโปรเซสแทนการเลือกหมายเลข  
ซิสเท็มคอลบางตัวมาใชเปนตัวแทนพฤติกรรมการทํางานของโปรเซส    ขอมูลฝกสอนระบบแบบ
ใหมมีรูปแบบการจัดเก็บตามภาพประกอบ 5.1  
 

 
 

ภาพประกอบ 5.1  รูปแบบการเก็บขอมูลในแฟมขอมูลฝกสอนระบบแบบใหม 
 
 จากภาพประกอบ 5.1 ความหมายของสัญลักษณที่ใชเปนดังนี้ 

• #n  หมายถึง หมายเลขซิสเท็มคอลตามการกําหนดของระบบปฏิบัติการ 
• fn  หมายถึง จํานวนครั้งที่โปรเซสเรียกใชงานซิสเท็มคอลหมายเลขที่ n ใน

การทํางานครั้งนั้น 
• class  หมายถึง ช่ือคําส่ังของระบบปฏิบัติการหรือโปรแกรมบุกรุกระบบ  ใน

กรณีที่เปนคําส่ังของระบบปฏิบัติการจะมีช่ือคลาสเปนชื่อของคําส่ังนั้น แตถา
เปนโปรแกรมบุกรุกระบบจะกําหนดใหใชช่ือคลาสวา “abnormal”  

 
 การสรางขอมูลฝกสอนระบบแบบใหมมีข้ันตอนคลายคลึงกับการสรางขอมูลฝก
สอนระบบแบบเกาที่ไดนําเสนอในหัวขอ 3.4 และ 4.4 ของบทที่ 3 และ 4 ตามลําดับ แตจะมี
ความแตกตางกันที่ขอมูลฝกสอนระบบแบบใหมเก็บขอมูลที่เกิดขึ้นทั้งหมดไวเปนพฤติกรรมการ
ทํางานของโปรเซส    ตัวอยางขอมูลที่จัดเก็บไวในแฟมขอมูลฝกสอนระบบแบบใหมเปนดังภาพ
ประกอบ 5.2   เมื่อสรางขอมูลฝกสอนระบบแบบใหมโดยการเก็บขอมูลที่เกิดขึ้นทั้งหมดเสร็จ
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เรียบรอยแลวจึงดําเนินการทดสอบระบบตรวจจับการบุกรุกใหมดวยวิธีการแบบเดียวกันกับที่ได
ทดสอบระบบตรวจจับการบุกรุกที่ใชขอมูลฝกสอนระบบแบบเกา 
 

 
 
ภาพประกอบ 5.2  ตัวอยางขอมูลที่ถูกจัดเก็บไวในแฟมขอมูลฝกสอนระบบแบบเก็บขอมูลที่เกิด

ข้ึนทั้งหมด 
 
 การทดสอบระบบตรวจจับการบุกรุกโดยใชขอมูลฝกสอนระบบแบบใหม 
  
ตาราง 5.17 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service 

ทดสอบวันที่ 24 เมษายน 2548  เวลา 11.41-13.09 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

dd 5 5 0 
dns 5 5 0 
inets 5 5 0 
innetd 5 5 0 
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ตาราง 5.17 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service 
ทดสอบวันที่ 24 เมษายน 2548  เวลา 11.41-13.09 น. (ตอ)  

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

local 5 2 3 
lohost 5 4 1 
pid 5 3 2 
smack 5 5 0 
stream 5 5 0 
รวม 45 39 6 
 
ตาราง 5.18 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 

24 เมษายน 2548  เวลา 15.15-16.54 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
agro 5 5 0 
backd 5 5 0 
blow 5 2 3 
cfing 5 5 0 
chm 5 5 0 
cwho 5 5 0 
dir 5 5 0 
font 5 5 0 
hide 5 5 0 
lrs 5 4 1 
man 5 0 5 
mayday 5 5 0 
md 5 5 0 
minb 5 5 0 
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ตาราง 5.18 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 
24 เมษายน 2548  เวลา 15.15-16.54 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

mrem 5 3 2 
ovas 5 5 0 
pingb 5 5 0 
purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 89 11 
 
ตาราง 5.19 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 

ทดสอบวันที่ 24 เมษายน 2548  เวลา 8.43-10.06 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 4 1 
adv2 5 5 0 
iw 5 5 0 
ker 5 5 0 
kern 5 5 0 
lib 5 4 1 
lin 5 5 0 
lo 5 5 0 
lsb 5 5 0 
lsof 5 4 1 
ptrac 5 4 1 
redman 5 5 0 
rh 5 4 1 
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ตาราง 5.19 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 
ทดสอบวันที่ 24 เมษายน 2548  เวลา 8.43-10.06 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

sdi 5 5 0 
sor 5 5 0 
spider 5 3 2 
suex 5 5 0 
sur 5 3 2 
sxp 5 4 1 
xwho 5 4 1 
รวม 100 89 11 
 
ตาราง 5.20 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 

ทดสอบวันที่ 25 เมษายน 2548  เวลา 9.02-23.43 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
cc 5 5 0 
chgrp 5 5 0 
chmod 5 5 0 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 4 1 
date 5 5 0 
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ตาราง 5.20 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 
ทดสอบวันที่ 25 เมษายน 2548  เวลา 9.02-23.43 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

du 5 2 3 
gcc 5 5 0 
grep 5 5 0 
gunzip 5 4 1 
hostname 5 5 0 
id 5 5 0 
kill 5 5 0 
last 5 5 0 
ln 5 5 0 
ls 5 3 2 
man 5 5 0 
mkdir 5 5 0 
more 5 5 0 
mv 5 5 0 
netstat 5 5 0 
passwd 5 5 0 
ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
su 5 5 0 
syslogd 5 5 0 
tar 5 5 0 
top 5 5 0 
touch 5 2 3 
uname 5 5 0 



106 

 

ตาราง 5.20 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 
ทดสอบวันที่ 25 เมษายน 2548  เวลา 9.02-23.43 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

useradd 5 5 0 
vi 5 4 1 
wc 5 5 0 
whereis 5 3 2 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 220 207 13 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.17 ถึงตาราง 5.20 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.21 
 
ตาราง 5.21 คารอยละของความถูกตองจากผลการทดสอบระบบตรวจจับการบุกรุกโดยใชแฟม

ขอมูลฝกสอนระบบแบบใหมในตาราง 5.17 ถึงตาราง 5.20 
 

กลุมทดสอบ รอยละของความถูกตอง 
denial of service 86.67 
miscellany 89.00 
root compromise 89.00 
system command 94.09 

  
 จากตาราง 5.21 จะเห็นวาคารอยละของความถูกตองของการตรวจจับในกลุม
เครื่องมือบุกรุกระบบที่หาไดจากอินเทอรเน็ตยังมีรอยละของความถูกตองที่ต่ําอยูจึงพยายามจัด
เก็บพฤติกรรมการทํางานของโปรเซสใหมใหมีความครอบคลุมมากยิ่งข้ึนโดยใชวิธีการแบบเดียว
กันกับที่ไดนําเสนอไปแลวในหัวขอ 5.2 หลังจากนั้นจึงทดสอบความสามารถของระบบตรวจจับ
การบุกรุกดวยเครื่องมือทดสอบอยางเดียวกันใหม    ผลการทดสอบระบบตรวจจับการบุกรุกหลัง
จากปรับปรุงแฟมขอมูลฝกสอนระบบแบบใหมแลวแสดงดังตาราง 5.22 ถึงตาราง 5.25 
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ตาราง 5.22 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service หลัง
ปรับปรุงขอมูลฝกสอนระบบ  ทดสอบวันที่ 27 เมษายน 2548  เวลา 9.33-
10.52 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

dd 5 5 0 
dns 5 5 0 
inets 5 5 0 
innetd 5 5 0 
local 5 3 2 
lohost 5 4 1 
pid 5 4 1 
smack 5 5 0 
stream 5 5 0 
รวม 45 41 4 
 
ตาราง 5.23 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany หลังปรับ

ปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 27 เมษายน 2548 เวลา 22.06-23.52 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
agro 5 5 0 
backd 5 5 0 
blow 5 5 0 
cfing 5 5 0 
chm 5 5 0 
cwho 5 4 1 
dir 5 5 0 
font 5 5 0 
hide 5 5 0 
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ตาราง 5.23 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany หลังปรับ
ปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 27 เมษายน 2548 เวลา 22.06-23.52 น. 
(ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

lrs 5 5 0 
man 5 3 2 
mayday 5 4 1 
md 5 5 0 
minb 5 5 0 
mrem 5 4 1 
ovas 5 5 0 
pingb 5 5 0 
purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 95 5 
 
ตาราง 5.24 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise หลัง

ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 27 เมษายน 2548  เวลา 14.10-
15.27 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 5 0 
adv2 5 5 0 
iw 5 5 0 
ker 5 5 0 
kern 5 5 0 
lib 5 5 0 
lin 5 4 1 
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ตาราง 5.24 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 27 เมษายน 2548  เวลา 14.10-
15.27 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

lo 5 4 1 
lsb 5 5 0 
lsof 5 5 0 
ptrac 5 4 1 
redman 5 5 0 
rh 5 4 1 
sdi 5 5 0 
sor 5 5 0 
spider 5 4 1 
suex 5 5 0 
sur 5 4 1 
sxp 5 5 0 
xwho 5 5 0 
รวม 100 94 6 
 
ตาราง 5.25 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง

ปรับปรุงขอมูลฝกสอนระบบ  ทดสอบวันที่ 28 เมษายน 2548  เวลา 8.37-
23.12 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
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ตาราง 5.25 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงขอมูลฝกสอนระบบ  ทดสอบวันที่ 28 เมษายน 2548  เวลา 8.37-
23.12 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

cc 5 5 0 
chgrp 5 5 0 
chmod 5 5 0 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 5 0 
du 5 4 1 
gcc 5 5 0 
grep 5 5 0 
gunzip 5 5 0 
hostname 5 4 1 
id 5 5 0 
kill 5 5 0 
last 5 5 0 
ln 5 5 0 
ls 5 3 2 
man 5 5 0 
mkdir 5 5 0 
more 5 5 0 
mv 5 5 0 
netstat 5 3 2 
passwd 5 5 0 
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ตาราง 5.25 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงขอมูลฝกสอนระบบ  ทดสอบวันที่ 28 เมษายน 2548  เวลา 8.37-
23.12 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
su 5 5 0 
syslogd 5 5 0 
tar 5 5 0 
top 5 5 0 
touch 5 5 0 
uname 5 5 0 
useradd 5 5 0 
vi 5 5 0 
wc 5 5 0 
whereis 5 5 0 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 220 214 6 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.22 ถึงตาราง 5.25 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.26 
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ตาราง 5.26 คารอยละของความถูกตองจากผลการทดสอบระบบตรวจจับการบุกรุกหลังจาก
ปรับปรุงแฟมขอมูลฝกสอนระบบแบบใหมในตาราง 5.22 ถึงตาราง 5.25 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 91.11 
miscellany 95.00 
root compromise 94.00 
system command 97.27 

 
 จากตาราง 5.26 จะเห็นวาคารอยละของความถูกตองในการตรวจจับโดยใชขอ-
มูลฝกสอนระบบแบบใหมที่ไดปรับปรุงแลวมีคามากกวารอยละเกาสิบซึ่งเปนที่นาพอใจ ดังนั้นจึง
ทดสอบความสามารถของระบบตรวจจับการบุกรุกใหมโดยใชเครื่องมือบุกรุกระบบจากอินเทอร-
เน็ตที่ไมไดจัดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ   ผลการทดสอบเปนดัง  
ตาราง 5.27 ถึงตาราง 5.30 
 
ตาราง 5.27 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service 

ทดสอบวันที่ 29 เมษายน 2548  เวลา 9.04-9.36 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
irc 5 3 2 
mmap 5 5 0 
ptr 5 5 0 
shut 5 0 5 
std 5 5 0 
wts 5 4 1 
รวม 30 22 8 
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ตาราง 5.28 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 
29 เมษายน 2548 เวลา 14.28-14.54 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

exp 5 4 1 
exu 5 4 1 
host 5 5 0 
umnt 5 5 0 
vuln 5 4 1 
wtm 5 5 0 
รวม 30 27 3 
 
ตาราง 5.29 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 

ทดสอบวันที่ 29 เมษายน 2548  เวลา 11.10-11.37 น.  
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
elf 5 5 0 
k 5 4 1 
km 5 5 0 
mog 5 4 1 
spl 5 4 1 
vul 5 4 1 
รวม 30 26 4 
 
ตาราง 5.30 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 

ทดสอบวันที่ 30 เมษายน 2548  เวลา 9.07-17.49 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
apm 5 5 0 
ash 5 5 0 
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ตาราง 5.30 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 
ทดสอบวันที่ 30 เมษายน 2548  เวลา 9.07-17.49 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bsh 5 4 1 
cmp 5 5 0 
df 5 4 1 
diff 5 5 0 
diff3 5 4 1 
echo 5 5 0 
find 5 5 0 
gzip 5 4 1 
ifconfig 5 4 1 
pwd 5 5 0 
sleep 5 4 1 
sort 5 5 0 
stty 5 5 0 
tcsh 5 4 1 
unzip 5 5 0 
userdel 5 4 1 
w 5 5 0 
zcat 5 5 0 
zip 5 4 1 
รวม 105 96 9 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.27 ถึงตาราง 5.30 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.31 
 
 
 



115 

 

ตาราง 5.31 คารอยละของความถูกตองจากผลการทดสอบระบบตรวจจับการบุกรุกโดยใช
เครื่องมือบุกรุกระบบที่ไมไดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอน
ระบบในตาราง 5.27 ถึงตาราง 5.30 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 73.33 
miscellany 90.00 
root compromise 86.67 
system command 91.43 

 
 จากตาราง 5.31 แสดงใหเห็นวาการปรับเปลี่ยนรูปแบบการจัดเก็บขอมูลฝกสอน
ระบบทําใหการทํางานของระบบตรวจจับการบุกรุกมีประสิทธิภาพมากยิ่งข้ึน  แมวาผลการตรวจ-
จับโปรแกรมบุกรุกระบบในกลุม denial of service ที่ไมไดจัดเก็บพฤติกรรมการทํางานไวในแฟม 
ขอมูลฝกสอนระบบจะมีอัตราความถูกตองของการทํางานประมาณรอยละเจ็ดสิบก็ตาม  แตเนื่อง
จากโปรแกรมบุกรุกระบบในกลุมนี้ทําใหระบบปฏิบัติการลินุกซเรดแฮ็ทไมสามารถทํางานตอไปได  
ซึ่งเมื่อระบบปฏิบัติการหยุดทํางานโปรเซสอื่น ๆ ที่ทํางานอยูก็ไมสามารถทํางานไดตามไปดวย  
ดังนั้นจึงถือวาระบบตรวจจับการบุกรุกหลังจากเปลี่ยนแปลงรูปแบบการจัดเก็บขอมูลฝกสอน
ระบบมีการทํางานเปนที่นาพอใจ 
 
 ตาราง 5.32 และตาราง 5.33 เปนการนําผลการทดสอบจากการใชแฟมขอมูล
ฝกสอนระบบแบบเกากับแบบใหมมาเปรียบเทียบกัน 
 
ตาราง 5.32 เปรียบเทียบผลการทดสอบจากการใชขอมูลฝกสอนระบบแบบเกากับแบบใหมโดย

ใชเครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ 
 

ขอมูลฝกสอนระบบแบบเกา ขอมูลฝกสอนระบบแบบใหม 
กอนปรับปรุง หลังปรับปรุง กอนปรับปรุง หลังปรับปรุง กลุมทดสอบ 
รอยละของ
ความถูกตอง 

รอยละของ
ความถูกตอง 

รอยละของ
ความถูกตอง 

รอยละของ
ความถูกตอง 

denial of service 82.22 88.89 86.67 91.11 
miscellany 87.00 90.00 89.00 95.00 
root compromise 86.00 90.00 89.00 94.00 
system command 91.82 96.36 94.09 97.27 
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ตาราง 5.33 เปรียบเทียบผลการทดสอบจากการใชขอมูลฝกสอนระบบแบบเกากับแบบใหมโดย
ใชเครื่องมือบุกรุกระบบที่ไมไดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอน
ระบบ 

 
ขอมูลฝกสอนระบบแบบเกา ขอมูลฝกสอนระบบแบบใหม กลุมทดสอบ 
รอยละของความถูกตอง รอยละของความถูกตอง 

denial of service 33.33 73.33 
miscellany 63.33 90.00 
root compromise 63.33 86.67 
system command 85.71 91.43 

 
 ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นใชงานบนระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 6.1 มีความสามารถในการทํางานตรวจสอบการบุกรุกระบบเปนที่นาพอใจกลาวคือ  มี
อัตราความถูกตองในการทํางานของระบบตรวจจับการบุกรุกอยูที่ประมาณรอยละเกาสิบในขณะที่
ระบบปฏิบัติการสามารถใหบริการผูใชงานในระบบไดตามปกติ   ในสวนตอไปจะกลาวถึงการ
พัฒนาระบบตรวจจับการบุกรุกเพ่ือใชงานกับระบบปฏิบัติการลินุกซเรดแฮ็ทในเวอรชันที่สูงข้ึน 
 
5.3 การปรับปรุงระบบตรวจจับการบุกรุกเพื่อใชงานกับระบบปฏิบัติการใน

เวอรชันที่สูงขึ้น 
 
 การปรับปรุงระบบตรวจจับการบุกรุกใหทํางานบนระบบปฏิบัติการลินุกซเรด-
แฮ็ทในเวอรชันที่สูงข้ึน  ในการทําวิจัยนี้ไดเลือกใชลินุกซเรดแฮ็ท เวอรชัน 7.0 และเวอรชัน 9.0  
โดยที่ขอมูลของลินุกซเรดแฮ็ท เวอรชัน 7.0 และเวอรชัน 9.0 แสดงไวในตาราง 5.34 
 
ตาราง 5.34 แสดงรายละเอียดของระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 และเวอรชัน 9.0 
 
Linux RedHat release 7.0 9.0 
machine processor architecture name i686 i686 
release name Guinness Shrike 
kernel version 2.2.16-22 2.4.20-8 

  
 ในแตละเวอรชันของระบบปฏิบัติการลินุกซเรดแฮ็ทมีจํานวนซิสเท็มคอลที่
กําหนดขึ้นเพื่อใชงานไมเทากัน   สําหรับลินุกซเรดแฮ็ท เวอรชัน 6.1 มีจํานวนซิสเท็มคอล 190 
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รายการ  ลินุกซเรดแฮ็ท เวอรชัน 7.0 มีจํานวนซิสเท็มคอล 221 รายการ ลินุกซเรดแฮ็ท เวอรชัน 
9.0 มีจํานวนซิสเท็มคอล 258 รายการ  เนื่องจากจํานวนซิสเท็มคอลของระบบปฏิบัติการลินุกซ
เรดแฮ็ทแตละเวอรชันมีจํานวนไมเทากันจึงตั้งสมมติฐานวาในการทํางานของโปรเซสอยางเดียวกัน
ของลินุกซเรดแฮ็ทแตละเวอรชันมีการเรียกใชงานซิสเท็มคอลแตกตางกัน   เพ่ือพิสูจนสมมติฐาน
ที่ตั้งไวจึงทดลองเรียกใชงานคําส่ัง “clear” ซึ่งเปนคําส่ังลางจอภาพของระบบปฏิบัติการลินุกซทั้ง 
3 เวอรชัน   หลังจากนั้นจึงนับความถี่ของการเรียกใชงานซิสเท็มคอลจากการทํางานของคําส่ัง 
clear ทั้ง 3 เวอรชันแลวนํามาเปรียบเทียบกัน  ผลการทดลองแสดงไวในตาราง 5.35  
 
ตาราง 5.35 การเรียกใชงานซิสเท็มคอลของคําส่ัง clear บนระบบปฏิบัติการลินุกซเรดแฮ็ท 

เวอรชัน 6.1 เวอรชัน 7.0 และเวอรชัน 9.0 
 

system call จํานวนครั้งในการเรียก
ใชบน RedHat 6.1 

จํานวนครั้งในการเรียก
ใชบน RedHat 7.0 

จํานวนครั้งในการเรียก
ใชบน RedHat 9.0 

access 2 2 2 
brk 5 5 5 
close 4 4 4 
execve 1 1 1 
exit 1 1 0 
exit_group ไมมี ไมมี 1 
fstat 4 4 0 
fstat64 ไมมี 2 4 
getpid 1 1 0 
ioctl 4 4 5 
mmap 9 0 0 
mmap2 ไมมี 0 1 
mprotect 4 2 0 
munmap 2 2 2 
old_mmap ไมมี 9 8 
open 5 5 5 
personality 1 0 0 
read 9 11 11 
sysctl 0 1 0 
set_thread_area ไมมี ไมมี 1 
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ตาราง 5.35 การเรียกใชงานซิสเท็มคอลของคําส่ัง clear บนระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 6.1 เวอรชัน 7.0 และเวอรชัน 9.0 (ตอ) 

 

system call จํานวนครั้งในการเรียก
ใชบน RedHat 6.1 

จํานวนครั้งในการเรียก
ใชบน RedHat 7.0 

จํานวนครั้งในการเรียก
ใชบน RedHat 9.0 

uname 0 0 1 
write 1 1 1 
รวมจํานวน 53 55 52 

 
หมายเหต ุ ไมมี   หมายถึง   ยังไมมีการกําหนดซิสเท็มคอลบนระบบปฏิบัติการในเวอรชันนั้น 
 
 จากตาราง 5.35 ซึ่งแสดงการเรียกใชงานซิสเท็มคอลของคําส่ัง clear บนลินุกซ
เรดแฮ็ททั้ง 3 เวอรชันทําใหทราบวาซิสเท็มคอลบางรายการมีการเรียกใชงานไมเทากันบนระบบ
ปฏิบัติการทั้ง 3 เวอรชัน ยิ่งไปกวานั้นซิสเท็มคอลบางรายการยังไมมีการกําหนดขึ้นเพื่อใชงานบน
ระบบปฏิบัติการในบางเวอรชันดวย   ดังนั้นขอมูลฝกสอนระบบที่ใชงานบนลินุกซเรดแฮ็ท 
เวอรชัน 6.1 จึงไมสามารถนํามาใชงานกับลินุกซเรดแฮ็ทเวอรชันอื่น ๆ ได   จึงมีความจําเปนที่จะ
ตองเก็บขอมูลฝกสอนระบบแยกกันเพื่อใชงานกับระบบปฏิบัติการลินุกซเรดแฮ็ทตางเวอรชันกัน 
 
 วิธีการที่ใชเก็บพฤติกรรมการทํางานของโปรเซสเปนวิธีการแบบเดียวกันกับที่ได
กลาวมาแลว และใชรูปแบบการจัดเก็บขอมูลลงในแฟมขอมูลฝกสอนระบบแบบเก็บขอมูลที่เกิด
ข้ึนทั้งหมด หรือการเก็บขอมูลแบบใหมเชนเดียวกันกับแฟมขอมูลฝกสอนระบบที่ใชงานบนลินุกซ
เรดแฮ็ท เวอรชัน 6.1   คําส่ังของระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 และ 9.0 ที่เลือก
มาเก็บพฤติกรรมการทํางานมีดังนี้ 
 
 คําสั่งของลินุกซเรดแฮ็ท เวอรชัน 7.0: bash, bc, cal, cat, cc, chgrp, chmod, 
chown, clear, cp, csh, date, dircolors, du, egrep, gcc, grep, groff, grotty, gtbl, gunzip, 
hostname, id, kill, ktop, last, less, ln, ls, man, mkdir, more, mv, netstat, passwd, ps, rm, 
rmdir, sed, sh, sshd, su, syslogd, tar, test, top, touch, tput, troff, uname, unix_chkpwd, 
useradd, vi, wc, whereis, which, who, whoami, xauth 
 
 คําสั่ งของลิ นุกซ เรดแฮ็ท  เวอร ชัน  9.0: as, bash, bc, cal, cat, cc, cc1, 
chgrp, chmod, chown, clear, collect2, consoloetype, cp, cpp0, csh, cut, date, dircolors, du, 
egrep, gcc, grep, groff, grotty, gtbl, gunzip, gzip, hostname, id, kill, last, ld, less, ln, 
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locale, login, ls, man, mkdir, more, mv, netstat, nroff, ps, rm, rmdir, sed, sh, sshd, stty, 
syslogd, tar, test, top, touch, tput, troff, uname, useradd, vi, wc, whereis, which, who, 
whoami 
  
 เมื่อเก็บขอมูลซึ่งเปนพฤติกรรมการทํางานของโปรเซสไวในแฟมขอมูลฝกสอน
ระบบเรียบรอยแลวจึงทดสอบความสามารถของระบบตรวจจับการบุกรุกดวยวิธีการอยางเดียวกัน
กับการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 6.1 
 
 ทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 7.0  การทดสอบ
ระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 7.0 มีวัตถุประสงค ขอบเขต และขอจํากัดใน
การทดสอบเหมือนกันกับการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 6.1 จึง
ขอละไว ณ ที่นี้ 
 
 วิธีการทดสอบ   
 1. เปดคอมพิวเตอรเครื่องที่ใชระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 และ
ใหระบบตรวจจับการบุกรุกทํางาน 
 2. ล็อกอินเขาทํางานเปนผูใชงานทั่วไปในระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 7.0 ผานเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ Microsoft Windows XP แลวทดสอบ
การทํางานของระบบตรวจจับการบุกรุกตามขอบเขตการทดสอบที่ไดอธิบายไว 
 
 การทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 7.0 มีลักษณะ
คลายกันกับการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 6.1  กลาวคือเมื่อ
ทดสอบระบบตรวจจับการบุกรุกแลวพยายามปรับปรุงแฟมขอมูลฝกสอนระบบ  โดยเก็บพฤติ-
กรรมการทํางานของโปรเซสใหครอบคลุมมากขึ้นจะทําใหประสิทธิภาพในการทํางานของระบบ
ตรวจจับการบุกรุกเพ่ิมมากขึ้น  ผลการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท 
เวอรชัน 7.0 แสดงไวในตาราง 5.36 ถึงตาราง 5.43 
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ตาราง 5.36 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 1 พฤษภาคม 2548  เวลา 15.12-
16.27 น. 

 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
dd 5 5 0 
dns 5 0 5 
inets 5 5 0 
innetd 5 5 0 
local 5 5 0 
lohost 5 5 0 
pid 5 4 1 
smack 5 5 0 
stream 5 5 0 
รวม 45 39 6 
 
ตาราง 5.37 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service หลัง

ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 4 พฤษภาคม 2548  เวลา 21.17-
22.53 น. 

 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
dd 5 5 0 
dns 5 5 0 
inets 5 5 0 
innetd 5 5 0 
local 5 5 0 
lohost 5 4 1 
pid 5 4 1 
smack 5 5 0 
stream 5 5 0 
รวม 45 43 2 
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ตาราง 5.38 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany กอนปรับ
ปรุงขอมูลฝกสอนระบบ   ทดสอบวันที่ 1 พฤษภาคม 2548   เวลา 13.07-
14.49 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

agro 5 5 0 
backd 5 5 0 
blow 5 5 0 
cfing 5 5 0 
chm 5 5 0 
cwho 5 5 0 
dir 5 5 0 
font 5 5 0 
hide 5 5 0 
lrs 5 5 0 
man 5 3 2 
mayday 5 5 0 
md 5 4 1 
minb 5 5 0 
mrem 5 5 0 
ovas 5 5 0 
pingb 5 5 0 
purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 97 3 
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ตาราง 5.39 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany หลังปรับ
ปรุงขอมูลฝกสอนระบบ   ทดสอบวันที่ 4 พฤษภาคม 2548   เวลา 13.55-
15.41 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

agro 5 5 0 
backd 5 5 0 
blow 5 5 0 
cfing 5 5 0 
chm 5 5 0 
cwho 5 5 0 
dir 5 5 0 
font 5 5 0 
hide 5 5 0 
lrs 5 5 0 
man 5 4 1 
mayday 5 5 0 
md 5 4 1 
minb 5 5 0 
mrem 5 5 0 
ovas 5 5 0 
pingb 5 5 0 
purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 98 2 
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ตาราง 5.40 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 1 พฤษภาคม 2548  เวลา 9.43-
11.29 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 5 0 
adv2 5 5 0 
iw 5 5 0 
ker 5 5 0 
kern 5 5 0 
lib 5 5 0 
lin 5 5 0 
lo 5 5 0 
lsb 5 4 1 
lsof 5 5 0 
ptrac 5 5 0 
redman 5 5 0 
rh 5 5 0 
sdi 5 4 1 
sor 5 4 1 
spider 5 5 0 
sur 5 5 0 
sxp 5 5 0 
xwho 5 4 1 
รวม 95 91 4 
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ตาราง 5.41 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 4 พฤษภาคม 2548  เวลา 9.36-
11.27 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 5 0 
adv2 5 5 0 
iw 5 5 0 
ker 5 5 0 
kern 5 5 0 
lib 5 5 0 
lin 5 4 1 
lo 5 5 0 
lsb 5 4 1 
lsof 5 5 0 
ptrac 5 5 0 
redman 5 5 0 
rh 5 5 0 
sdi 5 5 0 
sor 5 5 0 
spider 5 5 0 
sur 5 5 0 
sxp 5 5 0 
xwho 5 4 1 
รวม 95 92 3 
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ตาราง 5.42 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 2 พฤษภาคม 2548  เวลา 8.43-
23.36 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
cc 5 5 0 
chgrp 5 5 0 
chmod 5 5 0 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 5 0 
du 5 5 0 
gcc 5 5 0 
grep 5 3 2 
gunzip 5 5 0 
hostname 5 5 0 
id 5 5 0 
kill 5 5 0 
last 5 5 0 
ln 5 5 0 
ls 5 5 0 
man 5 5 0 
mkdir 5 5 0 
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ตาราง 5.42 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 2 พฤษภาคม 2548  เวลา 8.43-
23.36 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

more 5 5 0 
mv 5 5 0 
netstat 5 3 2 
passwd 5 2 3 
ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
su 5 5 0 
syslogd 5 5 0 
tar 5 5 0 
top 5 5 0 
touch 5 5 0 
uname 5 5 0 
useradd 5 5 0 
vi 5 5 0 
wc 5 5 0 
whereis 5 5 0 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 220 213 7 
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ตาราง 5.43 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 5 พฤษภาคม 2548  เวลา 8.18-
23.12 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
cc 5 5 0 
chgrp 5 5 0 
chmod 5 5 0 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 4 1 
du 5 5 0 
gcc 5 5 0 
grep 5 5 0 
gunzip 5 5 0 
hostname 5 5 0 
id 5 5 0 
kill 5 5 0 
last 5 5 0 
ln 5 5 0 
ls 5 5 0 
man 5 5 0 
mkdir 5 5 0 
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ตาราง 5.43 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 5 พฤษภาคม 2548  เวลา 8.18-
23.12 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

more 5 5 0 
mv 5 5 0 
netstat 5 5 0 
passwd 5 5 0 
ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
su 5 5 0 
syslogd 5 5 0 
tar 5 5 0 
top 5 4 1 
touch 5 4 1 
uname 5 5 0 
useradd 5 5 0 
vi 5 5 0 
wc 5 5 0 
whereis 5 5 0 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 220 217 3 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.36 ตาราง 5.38 ตาราง 
5.40 และตาราง 5.42 สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.44 
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ตาราง 5.44 คารอยละของความถูกตองกอนปรับปรุงขอมูลในแฟมขอมูลฝกสอนระบบจากผล
การทดสอบระบบตรวจจับการบุกรุกในตาราง 5.36 ตาราง 5.38 ตาราง 5.40 
และตาราง 5.42 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 86.67 
miscellany 97.00 
root compromise 95.79 
system command 96.82 

 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.37 ตาราง 5.39 ตาราง 
5.41 และตาราง 5.43 สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.45 
 
ตาราง 5.45 คารอยละของความถูกตองหลังปรับปรุงขอมูลในแฟมขอมูลฝกสอนระบบจากผล

การทดสอบระบบตรวจจับการบุกรุกในตาราง 5.37 ตาราง 5.39 ตาราง 5.41 
และตาราง 5.43 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 95.56 
miscellany 98.00 
root compromise 96.84 
system command 98.64 

 
 จากตาราง 5.45 จะเห็นวารอยละของความถูกตองมีคาสูงเกินกวารอยละเกาสิบ   
ดังนั้นจึงทดสอบความสามารถของระบบตรวจจับการบุกรุกใหมโดยใชเครื่องมือบุกรุกระบบจาก
อินเทอรเน็ตที่ไมไดจัดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ   ผลการทดสอบ
เปนดังตาราง 5.46 ถึงตาราง 5.49 
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ตาราง 5.46 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service 
ทดสอบวันที่ 6 พฤษภาคม 2548  เวลา 8.36-9.12 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

irc 5 5 0 
mmap 5 5 0 
ouc 5 0 5 
ptr 5 5 0 
shut 5 4 1 
wts 5 4 1 
รวม 30 23 7 
 
ตาราง 5.47 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 

6 พฤษภาคม 2548  เวลา 10.27-10.58 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
exp 5 4 1 
exu 5 5 0 
host 5 5 0 
umnt 5 4 1 
vuln 5 4 1 
wtm 5 5 0 
รวม 30 27 3 
 
ตาราง 5.48 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 

ทดสอบวันที่ 6 พฤษภาคม 2548  เวลา 13.42-14.16 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
elf 5 0 5 
k 5 5 0 
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ตาราง 5.48 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 
ทดสอบวันที่ 6 พฤษภาคม 2548  เวลา 13.42-14.16 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

km 5 5 0 
mog 5 5 0 
pass 5 5 0 
sec 5 4 1 
vul 5 5 0 
รวม 35 29 6 
 
ตาราง 5.49 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 

ทดสอบวันที่ 6 พฤษภาคม 2548  เวลา 14.23-23.08 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
apm 5 5 0 
ash 5 5 0 
bsh 5 5 0 
cmp 5 3 2 
df 5 5 0 
diff 5 4 1 
diff3 5 4 1 
echo 5 5 0 
find 5 4 1 
gzip 5 5 0 
ifconfig 5 4 1 
pwd 5 5 0 
sleep 5 5 0 
sort 5 5 0 
stty 5 5 0 
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ตาราง 5.49 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 
ทดสอบวันที่ 6 พฤษภาคม 2548  เวลา 14.23-23.08 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

tcsh 5 4 1 
unzip 5 5 0 
userdel 5 5 0 
w 5 5 0 
zcat 5 5 0 
zip 5 4 1 
รวม 105 97 8 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.46 ถึงตาราง 5.49 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.50 
 
ตาราง 5.50 คารอยละของความถูกตองโดยใชเครื่องมือบุกรุกระบบที่ไมไดเก็บพฤติกรรมการ

ทํางานไวในแฟมขอมูลฝกสอนระบบในตาราง 5.46 ถึงตาราง 5.49 
 

กลุมทดสอบ รอยละของความถูกตอง 
denial of service 76.67 
miscellany 90.00 
root compromise 82.86 
system command 92.38 

 
 เพ่ือใหเห็นประสิทธิภาพในการทํางานของระบบตรวจจับการบุกรุกที่เพ่ิมมากขึ้น
จึงไดนําผลการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 7.0 กอนและหลังปรับ
ปรุงขอมูลฝกสอนระบบมาเปรียบเทียบกันในตาราง 5.51 
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ตาราง 5.51 เปรียบเทียบผลการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 
7.0 กอนและหลังปรับปรุงขอมูลฝกสอนระบบโดยใชเครื่องมือบุกรุกระบบที่เก็บ
พฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ 

 
กอนปรับปรุง หลังปรับปรุง กลุมทดสอบ 

รอยละของความถูกตอง รอยละของความถูกตอง 
denial of service 86.67 95.56 
miscellany 97.00 98.00 
root compromise 95.79 96.84 
system command 96.82 98.64 

 
 ทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 9.0  การทดสอบ
ระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 9.0 มีวัตถุประสงค ขอบเขต และขอจํากัดใน
การทดสอบเหมือนกันกับการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 6.1 
และเวอรชัน 7.0 จึงขอละไว ณ ที่นี้ 
 
 วิธีการทดสอบ  
 1. เปดคอมพิวเตอรเครื่องที่ใชระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0 และ
ใหระบบตรวจจับการบุกรุกทํางาน 
 2. ล็อกอินเขาทํางานเปนผูใชงานทั่วไปในระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 9.0 ผานเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ Microsoft Windows XP แลวทดสอบ
การทํางานของระบบตรวจจับการบุกรุกตามขอบเขตการทดสอบที่ไดอธิบายไว 
 
 การทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 9.0 มีลักษณะ
คลายกันกับการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 6.1 และเวอรชัน 7.0  
กลาวคือเมื่อทดสอบระบบตรวจจับการบุกรุกแลวพยายามปรับปรุงแฟมขอมูลฝกสอนระบบ โดย
เก็บพฤติกรรมการทํางานของโปรเซสใหครอบคลุมมากขึ้นจะทําใหประสิทธิภาพในการทํางานของ
ระบบตรวจจับการบุกรุกเพ่ิมมากขึ้น  ผลการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท 
เวอรชัน 9.0 แสดงไวในตาราง 5.52 ถึงตาราง 5.59  
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ตาราง 5.52 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 7 พฤษภาคม 2548  เวลา 9.03-
10.22 น. 

 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
dd 5 4 1 
dns 5 5 0 
inets 5 5 0 
innetd 5 4 1 
local 5 5 0 
lohost 5 4 1 
pid 5 5 0 
smack 5 5 0 
stream 5 5 0 
รวม 45 42 3 
 
ตาราง 5.53 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service หลัง

ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 10 พฤษภาคม 2548  เวลา 8.17-
9.41 น. 

 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
dd 5 5 0 
dns 5 5 0 
inets 5 5 0 
innetd 5 5 0 
local 5 4 1 
lohost 5 5 0 
pid 5 5 0 
smack 5 5 0 
stream 5 5 0 
รวม 45 44 1 
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ตาราง 5.54 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany กอนปรับ
ปรุงขอมูลฝกสอนระบบ   ทดสอบวันที่ 7 พฤษภาคม 2548   เวลา 10.48-
12.36 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

agro 5 4 1 
backd 5 5 0 
blow 5 5 0 
cfing 5 4 1 
chm 5 5 0 
cwho 5 4 1 
dir 5 5 0 
font 5 4 1 
hide 5 4 1 
lrs 5 4 1 
man 5 4 1 
mayday 5 5 0 
md 5 5 0 
minb 5 4 1 
mrem 5 4 1 
ovas 5 5 0 
pingb 5 5 0 
purg 5 4 1 
sms 5 5 0 
sys 5 4 1 
รวม 100 89 11 
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ตาราง 5.55 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany หลังปรับ
ปรุงขอมูลฝกสอนระบบ   ทดสอบวันที่ 10 พฤษภาคม 2548  เวลา 10.02-
11.51 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

agro 5 5 0 
backd 5 5 0 
blow 5 5 0 
cfing 5 5 0 
chm 5 5 0 
cwho 5 4 1 
dir 5 5 0 
font 5 4 1 
hide 5 5 0 
lrs 5 5 0 
man 5 4 1 
mayday 5 5 0 
md 5 5 0 
minb 5 5 0 
mrem 5 4 1 
ovas 5 5 0 
pingb 5 5 0 
purg 5 5 0 
sms 5 5 0 
sys 5 5 0 
รวม 100 96 4 
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ตาราง 5.56 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 7 พฤษภาคม 2548  เวลา 14.12-
15.56 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 4 1 
adv2 5 4 1 
iw 5 5 0 
ker 5 4 1 
lib 5 4 1 
lin 5 5 0 
lo 5 5 0 
lsb 5 5 0 
lsof 5 5 0 
ptrac 5 5 0 
redman 5 5 0 
rh 5 5 0 
sdi 5 5 0 
sor 5 4 1 
spider 5 5 0 
sur 5 5 0 
sxp 5 5 0 
xwho 5 4 1 
รวม 90 84 6 
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ตาราง 5.57 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 10 พฤษภาคม 2548  เวลา 13.26-
15.13 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

adv1 5 5 0 
adv2 5 4 1 
iw 5 5 0 
ker 5 4 1 
lib 5 5 0 
lin 5 5 0 
lo 5 4 1 
lsb 5 4 1 
lsof 5 5 0 
ptrac 5 5 0 
redman 5 5 0 
rh 5 5 0 
sdi 5 5 0 
sor 5 5 0 
spider 5 5 0 
sur 5 5 0 
sxp 5 5 0 
xwho 5 5 0 
รวม 90 86 4 
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ตาราง 5.58 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 8 พฤษภาคม 2548  เวลา 8.28-
23.24 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
cc 5 5 0 
chgrp 5 5 0 
chmod 5 5 0 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 5 0 
du 5 5 0 
gcc 5 4 1 
grep 5 5 0 
gunzip 5 1 4 
hostname 5 5 0 
id 5 5 0 
kill 5 5 0 
last 5 5 0 
ln 5 5 0 
ls 5 5 0 
man 5 5 0 
mkdir 5 5 0 
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ตาราง 5.58 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command กอน
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 8 พฤษภาคม 2548  เวลา 8.28-
23.24 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

more 5 5 0 
mv 5 5 0 
netstat 5 5 0 
ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
syslogd 5 5 0 
tar 5 4 1 
top 5 5 0 
touch 5 5 0 
uname 5 5 0 
useradd 5 5 0 
vi 5 5 0 
wc 5 5 0 
whereis 5 5 0 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 210 204 6 
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ตาราง 5.59 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 11 พฤษภาคม 2548  เวลา 8.22-
23.15 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

bash 5 5 0 
bc 5 5 0 
cal 5 5 0 
cat 5 5 0 
cc 5 3 2 
chgrp 5 5 0 
chmod 5 5 0 
chown 5 5 0 
clear 5 5 0 
cp 5 5 0 
csh 5 5 0 
date 5 5 0 
du 5 5 0 
gcc 5 5 0 
grep 5 5 0 
gunzip 5 5 0 
hostname 5 5 0 
id 5 5 0 
kill 5 5 0 
last 5 4 1 
ln 5 5 0 
ls 5 5 0 
man 5 5 0 
mkdir 5 5 0 
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ตาราง 5.59 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command หลัง
ปรับปรุงขอมูลฝกสอนระบบ ทดสอบวันที่ 11 พฤษภาคม 2548  เวลา 8.22-
23.15 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

more 5 5 0 
mv 5 5 0 
netstat 5 5 0 
ps 5 5 0 
rm 5 5 0 
rmdir 5 5 0 
syslogd 5 5 0 
tar 5 5 0 
top 5 5 0 
touch 5 5 0 
uname 5 5 0 
useradd 5 5 0 
vi 5 5 0 
wc 5 5 0 
whereis 5 5 0 
which 5 5 0 
who 5 5 0 
whoami 5 5 0 
รวม 210 207 3 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.52 ตาราง 5.54 ตาราง 
5.56 และตาราง 5.58 สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.60 
 
 
  



143 

 

ตาราง 5.60 คารอยละของความถูกตองกอนปรับปรุงขอมูลในแฟมขอมูลฝกสอนระบบจากผล
การทดสอบระบบตรวจจับการบุกรุกในตาราง 5.52 ตาราง 5.54 ตาราง 5.56 
และตาราง 5.58 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 93.33 
miscellany 89.00 
root compromise 93.33 
system command 97.14 

 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.53 ตาราง 5.55 ตาราง 
5.57 และตาราง 5.59 สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.61 
 
ตาราง 5.61 คารอยละของความถูกตองหลังปรับปรุงขอมูลในแฟมขอมูลฝกสอนระบบจากผล

การทดสอบระบบตรวจจับการบุกรุกในตาราง 5.53 ตาราง 5.55 ตาราง 5.57 
และตาราง 5.59 

 
กลุมทดสอบ รอยละของความถูกตอง 

denial of service 97.78 
miscellany 96.00 
root compromise 95.56 
system command 98.57 

 
 จากผลการทดสอบที่ไดในตาราง 5.61 จะเห็นวารอยละของความถูกตองมีคา
มากกวารอยละเกาสิบ ดังนั้นจึงทดสอบความสามารถของระบบตรวจจับการบุกรุกใหม โดยใช
เครื่องมือบุกรุกระบบจากอินเทอรเน็ตที่ไมไดจัดเก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝก-
สอนระบบ   ผลการทดสอบเปนดังตาราง 5.62 ถึงตาราง 5.65 
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ตาราง 5.62 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม denial of service 
ทดสอบวันที่ 12 พฤษภาคม 2548  เวลา 8.21-8.58 น. 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

mmap 5 5 0 
ouc 5 1 4 
ptr 5 5 0 
shut 5 5 0 
wts 5 5 0 
รวม 25 21 4 
 
ตาราง 5.63 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม miscellany ทดสอบวันที่ 

12 พฤษภาคม 2548  เวลา 9.12-9.42 น. 
  

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
exp 5 4 1 
exu 5 5 0 
host 5 5 0 
umnt 5 4 1 
vuln 5 5 0 
wtm 5 5 0 
รวม 30 28 2 
 
ตาราง 5.64 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 

ทดสอบวันที่ 12 พฤษภาคม 2548  เวลา 13.17-13.52 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
elf 5 4 1 
km 5 5 0 
mog 5 4 1 
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ตาราง 5.64 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม root compromise 
ทดสอบวันที่ 12 พฤษภาคม 2548  เวลา 13.17-13.52 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

pass 5 5 0 
spl 5 5 0 
vul 5 4 1 
รวม 30 27 3 
 
ตาราง 5.65 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 

ทดสอบวันที่ 12 พฤษภาคม 2548  เวลา 14.10-22.57 น. 
 

เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 
apm 5 5 0 
ash 5 5 0 
bsh 5 5 0 
cmp 5 4 1 
df 5 5 0 
diff 5 5 0 
diff3 5 5 0 
echo 5 5 0 
find 5 5 0 
gzip 5 5 0 
ifconfig 5 4 1 
pwd 5 5 0 
sleep 5 4 1 
sort 5 5 0 
stty 5 5 0 
tcsh 5 5 0 
unzip 5 4 1 
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ตาราง 5.65 การทดสอบระบบตรวจจับการบุกรุกโดยใชเครื่องมือกลุม system command 
ทดสอบวันที่ 12 พฤษภาคม 2548  เวลา 14.10-22.57 น. (ตอ) 

 
เครื่องมือ จํานวนครั้งที่ทดสอบ ทํางานถูกตอง ทํางานผิดพลาด 

userdel 5 4 1 
w 5 5 0 
zcat 5 4 1 
zip 5 5 0 
รวม 105 99 6 
 
 จากผลการทดสอบระบบตรวจจับการบุกรุกในตาราง 5.62 ถึงตาราง 5.65 
สามารถนํามาคํานวณหารอยละของความถูกตองไดตามตาราง 5.66 
 
ตาราง 5.66 คารอยละของความถูกตองโดยใชเครื่องมือบุกรุกระบบที่ไมไดเก็บพฤติกรรมการ

ทํางานไวในแฟมขอมูลฝกสอนระบบในตาราง 5.62 ถึงตาราง 5.65 
 

กลุมทดสอบ รอยละของความถูกตอง 
denial of service 84.00 
miscellany 93.33 
root compromise 90.00 
system command 94.29 

 
 เพ่ือใหเห็นความสามารถในการทํางานของระบบตรวจจับการบุกรุกบนระบบ
ปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0 ที่เพ่ิมมากขึ้นจึงไดนําผลการทดสอบระบบตรวจจับการ 
บุกรุกกอนและหลังปรับปรุงแฟมขอมูลฝกสอนระบบมาเปรียบเทียบกันในตาราง 5.67 
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ตาราง 5.67 เปรียบเทียบผลการทดสอบระบบตรวจจับการบุกรุกบนลินุกซเรดแฮ็ท เวอรชัน 
9.0 กอนและหลังปรับปรุงแฟมขอมูลฝกสอนระบบโดยใชเครื่องมือบุกรุกระบบที่
เก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ 

 
กอนปรับปรุง หลังปรับปรุง กลุมทดสอบ 

รอยละของความถูกตอง รอยละของความถูกตอง 
denial of service 93.33 97.78 
miscellany 89.00 96.00 
root compromise 93.33 95.56 
system command 97.14 98.57 

  
 ในสวนนี้ไดนําเสนอการปรับปรุงระบบตรวจจับการบุกรุกใหสามารถทํางานไดกับ
ระบบปฏิบัติการลินุกซเรดแฮ็ทในเวอรชันที่สูงข้ึนไดแลว   ในหัวขอถัดไปจะนําผลการทดสอบ
ระบบตรวจจับการบุกรุกมานําเสนอในรูปแบบของกราฟเพื่อใหเห็นประสิทธิภาพในการทํางาน
ของระบบตรวจจับการบุกรุกไดงายยิ่งข้ึน 
 
5.4 กราฟแสดงผลการทดสอบ 
  
 กอนที่จะนําเสนอผลการทดสอบระบบตรวจจับการบุกรุกในรูปแบบของกราฟจะ
รวบรวมผลการทดสอบการทํางานของระบบตรวจจับการบุกรุกมาแสดงไวในตารางเดียวกัน   
แยกตามเวอรชันของระบบปฏิบัติการลินุกซเรดแฮ็ทดังตอไปนี้ 
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ตาราง 5.69 ผลการทดสอบระบบตรวจจับการบุกรุกทั้งหมดบนระบบปฏิบัติการลินุกซเรดแฮ็ท 
เวอรชัน 7.0 

 

ขอมูลฝกสอนระบบแบบเก็บขอมูลที่เกิดขึ้นทั้งหมด 

กอนปรับปรุง หลังปรับปรุง เครื่องมือที่หามา
ใหม 

กลุมทดสอบ 

รอยละของความ
ถูกตอง 

รอยละของความ
ถูกตอง 

รอยละของความ
ถูกตอง 

denial of service 86.67 95.56 76.67 
miscellany 97.00 98.00 90.00 
root compromise 95.79 96.84 82.86 
system command 96.82 98.64 92.38 

 
ตาราง 5.70 ผลการทดสอบระบบตรวจจับการบุกรุกทั้งหมดบนระบบปฏิบัติการลินุกซเรดแฮ็ท 

เวอรชัน 9.0 
 

ขอมูลฝกสอนระบบแบบเก็บขอมูลที่เกิดขึ้นทั้งหมด 

กอนปรับปรุง หลังปรับปรุง เครื่องมือที่หามา
ใหม 

กลุมทดสอบ 

รอยละของความ
ถูกตอง 

รอยละของความ
ถูกตอง 

รอยละขอความ
ถูกตอง 

denial of service 93.33 97.78 84.00 
miscellany 89.00 96.00 93.33 
root compromise 93.33 95.56 90.00 
system command 97.14 98.57 94.29 

 
 กราฟแสดงผลการทดสอบบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1   
กราฟแสดงผลการทดสอบในสวนนี้เปนขอมูลจากตาราง 5.68 
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ภาพประกอบ 5.3 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 6.1 กอนและหลังปรับปรุงขอมูลฝกสอนระบบแบบ
เกา โดยใชเครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝก
สอนระบบ 

 

 
 
ภาพประกอบ 5.4 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 6.1 กอนและหลังปรับปรุงขอมูลฝกสอนระบบแบบ
ใหม โดยใชเครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูล
ฝกสอนระบบ 
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ภาพประกอบ 5.5 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 6.1 กอนปรับปรุงขอมูลฝกสอนระบบแบบเกากับแบบ
ใหม โดยใชเครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูล
ฝกสอนระบบ 

 
 

 
 
ภาพประกอบ 5.6 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 6.1 หลังปรับปรุงขอมูลฝกสอนระบบแบบเกากับแบบ
ใหม โดยใชเครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูล
ฝกสอนระบบ 
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ภาพประกอบ 5.7 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 6.1ระหวางการใชขอมูลฝกสอนระบบแบบเกากับแบบ
ใหม โดยใชเครื่องมือบุกรุกระบบที่ไมไดเก็บพฤติกรรมการทํางานไวในแฟม
ขอมูลฝกสอนระบบ 

 
 กราฟแสดงผลการทดสอบบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0   
กราฟแสดงผลการทดสอบในสวนนี้เปนขอมูลจากตาราง 5.69 
 

 
 
ภาพประกอบ 5.8 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 7.0 กอนและหลังปรับปรุงขอมูลฝกสอนระบบ โดยใช
เครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ 
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 กราฟแสดงผลการทดสอบบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0   
กราฟแสดงผลการทดสอบในสวนนี้เปนขอมูลจากตาราง 5.70 
 

 
 
ภาพประกอบ 5.9 กราฟเปรียบเทียบความถูกตองในการทํางานของระบบตรวจจับการบุกรุก บน

ลินุกซเรดแฮ็ท เวอรชัน 9.0 กอนและหลังปรับปรุงขอมูลฝกสอนระบบ โดยใช
เครื่องมือบุกรุกระบบที่เก็บพฤติกรรมการทํางานไวในแฟมขอมูลฝกสอนระบบ 

 
5.5 ประสิทธิภาพ 
 
 ในการทดสอบประสิทธิภาพของระบบตรวจจับการบุกรุกบนระบบปฏิบัติการลิ-
นุกซเรดแฮ็ท เวอรชัน 6.1 เวอรชัน 7.0 และเวอรชัน 9.0 ไดใชโปรแกรม “top” เพ่ือแสดงการใช
งานหนวยความจําและการใชงานซีพียู (CPU) เปรียบเทียบกันระหวางในขณะที่มีระบบตรวจจับ
การบุกรุกทํางานอยูกับในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางาน   ผลการทดสอบแสดงไวใน
ตาราง  5.71 ถึงตาราง 5.73 ตามลําดับ    เมื่อนําขอมูลจากตาราง 5.71 ในสวนของการใชงาน
ซีพียูมาสรางกราฟเปรียบเทียบการทํางานในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับในขณะที่
ระบบตรวจจับการบุกรุกไมไดทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 จะเปนไป
ตามภาพประกอบ 5.10 และเมื่อนําขอมูลจากตาราง 5.71 ในสวนของการใชงานหนวยความจํา
มาสรางกราฟเปรียบเทียบการทํางานในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับในขณะที่
ระบบตรวจจับการบุกรุกไมไดทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 จะเปนไป
ตามภาพประกอบ 5.11   เมื่อนําขอมูลจากตาราง 5.72 ในสวนของการใชงานซีพียูมาสรางกราฟ
เปรียบเทียบการทํางานในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับในขณะที่ระบบตรวจจับการ
บุกรุกไมไดทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 จะเปนไปตามภาพประกอบ 
5.12 และเมื่อนําขอมูลจากตาราง 5.72  ในสวนของการใชงานหนวยความจํามาสรางกราฟ
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เปรียบเทียบการทํางานในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับในขณะที่ระบบตรวจจับการ
บุกรุกไมไดทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 จะเปนไปตามภาพประกอบ 
5.13  เมื่อนําขอมูลจากตาราง 5.73 ในสวนของการใชงานซีพียูมาสรางกราฟเปรียบเทียบการ
ทํางานในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับในขณะที่ระบบตรวจจับการบุกรุกไมได
ทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0 จะเปนไปตามภาพประกอบ 5.14 และ
เมื่อนําขอมูลจากตาราง 5.73 ในสวนของการใชงานหนวยความจํามาสรางกราฟเปรียบเทียบการ
ทํางานในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับในขณะที่ระบบตรวจจับการบุกรุกไมได
ทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0 จะเปนไปตามภาพประกอบ 5.15 
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ภาพประกอบ 5.10 กราฟแสดงการใชงานซีพียูในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับ

ในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางานอยูบนระบบปฏิบัติการลินุกซ
เรดแฮ็ท เวอรชัน 6.1 
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ภาพประกอบ 5.11 กราฟแสดงการใชงานหนวยความจําในขณะที่ระบบตรวจจับการบุกรุก

ทํางานอยูกับในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางานอยูบนระบบ
ปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 
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ภาพประกอบ 5.12 กราฟแสดงการใชงานซีพียูในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับ

ในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางานอยูบนระบบปฏิบัติการลินุกซ
เรดแฮ็ท เวอรชัน 7.0 
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ภาพประกอบ 5.13 กราฟแสดงการใชงานหนวยความจําในขณะที่ระบบตรวจจับการบุกรุก

ทํางานอยูกับในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางานอยูบนระบบ
ปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 
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ภาพประกอบ 5.14 กราฟแสดงการใชงานซีพียูในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูกับ

ในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางานอยูบนระบบปฏิบัติการลินุกซ
เรดแฮ็ท เวอรชัน 9.0 
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ภาพประกอบ 5.15 กราฟแสดงการใชงานหนวยความจําในขณะที่ระบบตรวจจับการบุกรุก

ทํางานอยูกับในขณะที่ไมมีระบบตรวจจับการบุกรุกทํางานอยูบนระบบ
ปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0 

 
5.6 สรุป 
 
 เมื่อพิจารณากราฟแสดงความถูกตองที่เปรียบเทียบการทํางานของระบบตรวจ
จับการบุกรุกกอนและหลังปรับปรุงขอมูลฝกสอนระบบแยกตามเวอรชันของระบบปฏิบัติการลิ-
นุกซเรดแฮ็ทจะเห็นวา  เมื่อปรับปรุงการเก็บขอมูลพฤติกรรมการทํางานของโปรเซสในแฟมขอมูล
ฝกสอนระบบแลวระบบตรวจจับการบุกรุกจะทํางานตรวจสอบไดดีข้ึนซึ่งจะเห็นไดจากคารอยละ
ของความถูกตองในการตรวจสอบมีคามากขึ้นทั้งขอมูลฝกสอนระบบแบบเกาและขอมูลฝกสอน
ระบบแบบใหม    ดังในภาพประกอบ 5.3 และภาพประกอบ 5.4 สําหรับการทดสอบบนลินุกซ
เรดแฮ็ท เวอรชัน 6.1   ภาพประกอบ 5.8 สําหรับการทดสอบบนลินุกซเรดแฮ็ท เวอรชัน 7.0 
และภาพประกอบ 5.9 สําหรับการทดสอบบนลินุกซเรดแฮ็ท เวอรชัน 9.0 การเปล่ียนแปลงรูป-



164 

 

แบบการเก็บขอมูลในแฟมขอมูลฝกสอนระบบทําใหความถูกตองในการทํางานของระบบตรวจจับ
การบุกรุกเพ่ิมมากขึ้นซึ่งแสดงไวในภาพประกอบ 5.5 ถึงภาพประกอบ 5.7 
 
 เมื่อพิจารณาการใชงานซีพียูและหนวยความจําบนระบบปฏิบัติการลินุกซเรด-
แฮ็ทจะเห็นวา  ในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูจะมีการใชงานซีพียูและหนวยความจํา
มากขึ้นดังที่ไดแสดงไวในตาราง 5.71 ถึงตาราง 5.73     จากภาพประกอบ 5.10 เมื่อระบบ
ตรวจจับการบุกรุกทํางานอยูบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 6.1 โปรเซสของผูใช 
(user) เขาใชงานซีพียูเพ่ิมขึ้นประมาณ 52.8% โปรเซสของระบบ (system) เขาใชงานซีพียูเพ่ิม
ข้ึนประมาณ 54.9% โดยที่ไมมีการหยุดพัก (idle) เลย และเมื่อพิจารณาภาพประกอบ 5.11 ซึ่ง
แสดงการใชงานหนวยความจําในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูบนระบบปฏิบัติการลิ-
นุกซเรดแฮ็ท เวอรชัน 6.1 จะเห็นวามีการใชงานหนวยความจําแบบสับเปลี่ยน (swap memory) 
เพ่ิมขึ้นประมาณ 2.98% และมีการใชงานหนวยความจําเพ่ิมขึ้นประมาณ 21.28%   บนระบบ
ปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 7.0 สามารถพิจารณาการใชงานซีพียูไดจากภาพประกอบ 
5.12 จะเห็นวาในขณะที่ระบบตรวจจับการบุกรุกทํางานอยูโปรเซสของผูใชเขาใชงานซีพียูเพ่ิมขึ้น
ประมาณ 37% โปรเซสของระบบเขาใชงานซีพียูเพ่ิมขึ้นประมาณ 68.8% โดยที่ไมมีการหยุดพัก
เลย  และจากภาพประกอบ 5.13 แสดงใหเห็นวาเมื่อระบบตรวจจับการบุกรุกทํางานอยู  มีการใช
งานหนวยความจําแบบสับเปลี่ยนเพิ่มขึ้นประมาณ 2.54% และมีการใชงานหนวยความจําเพ่ิมขึ้น
ประมาณ 48.9%   และบนระบบปฏิบัติการลินุกซเรดแฮ็ท เวอรชัน 9.0 เมื่อพิจารณาการใชงาน
ซีพียูจากภาพประกอบ 5.14 จะเห็นวาเมื่อระบบตรวจจับการบุกรุกทํางานอยูโปรเซสของผูใชเขา
ใชงานซีพียูเพ่ิมขึ้นประมาณ 44.2% โปรเซสของระบบเขาใชงานซีพียูเพ่ิมขึ้นประมาณ 57.2% มี
ชวงการหยุดพักประมาณ 99% ลดลงจากปกติประมาณ 1%    เมื่อพิจารณาการใชงานหนวย
ความจําจากภาพประกอบ 5.15 พบวาเมื่อระบบตรวจจับการบุกรุกทํางานจะมีการใชงานหนวย
ความจําแบบสับเปลี่ยนเพิ่มขึ้นประมาณ 23.5% และมีการใชงานหนวยความจําเพ่ิมขึ้นประมาณ 
0.2% 
 
 โดยภาพรวมแลวระบบตรวจจับการบุกรุกทําใหมีการใชงานทรัพยากรของระบบ
มากขึ้น    ในดานของการตรวจจับการบุกรุก ระบบตรวจจับการบุกรุกมีความสามารถในการ 
ตรวจจับเปนที่นาพอใจเนื่องจากเกิดความผิดพลาดในการตรวจจับเพียงเล็กนอย    ในบทถัดไป
จะเปนการอภิปรายและสรุปผลเกี่ยวกับระบบตรวจจับการบุกรุกที่นําเสนอนี้ 


