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บทคัดยอ 

 
 วิทยานิพนธนี้เสนอการพัฒนาตนแบบของเครื่องมือชวยในการตรวจจับการบุก-
รุกบนระบบปฏิบัติการลินุกซเรดแฮ็ท โดยใชวิธีการตรวจจับการบุกรุกแบบการตรวจจับ       
ความผิดปกติ (anomaly detection) และการใชงานที่ไมถูกตอง (misuse detection) รวมกัน และ
ใชเทคนิคการแยกประเภท (classification) ของการทําเหมืองขอมูล (data mining) เพื่อแยก
ประเภทการทํางานของโปรเซสดวยความถี่ของการเรียกใชสวนคําส่ังที่เรียกใชบริการของระบบ
ปฏิบัติการ (system call)  ตัวระบบประกอบดวยกระบวนการทํางานหลัก 2 สวนคือ การติดตาม
การทํางานของเชลลผูใช และการตรวจสอบความปลอดภัย โดยเมื่อมีโปรเซสเกิดขึ้นจะมีการสราง
แฟมขอมูลเพ่ือติดตามและบันทึกการทํางานของโปรเซสนั้นไว และในสวนของการตรวจสอบ
ความปลอดภัยทําการตรวจสอบการทํางานของโปรเซสเพื่อหาวาเปนการบุกรุกระบบหรือไมโดยใช
ขอมูลจากแฟมขอมูลนั้นมาพิจารณานับความถี่ของการเรียกใช system call แลวแยกประเภท
คลาสการทํางาน   หากการทํางานที่เกิดจากโปรเซสนั้นทําใหการแยกประเภทไดคลาสการทํางานที่ 
“ผิดปกติ (abnormal)” ก็ถือวาเปนการบุกรุกระบบ 
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ABSTRACT 
 
 This thesis proposes the development of an instrument model to detect 
intrusion into RedHat Linux versions 6.1, 7.0 and 9.0. The model uses a combination of 
anomaly and misuse detection methods, with data mining classification technique to classify 
system calls usages. There are two main modules : the tracing shell and the safety check. 
The tracing shell will track user’s shells. When a process is created, a new file is also 
created to record all of process activities. This file is examined regardless whether there is  
a threat to the system. The safety check counts frequencies and classifies the types of 
activities base on frequency of system call usage. If a process execution is classified as 
abnormal, a threat to the system can be suspected. The intrusion detection system developed 
satisfies the goals of thesis research. 
 


