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Resource

State Definition
Module

Supporting
Rule Module

IDS function

Special State
System Call
Operation

Kill process

Process

Get
Information

Response
Module

OtherInput data

Input data
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2�2��8��	� open() ��5"	�����*�����(
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��%�&
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1. int sys_open(l, v, retval)
2. struct lwp *l;
3. void *v;
4. register_t *retval;
5. {
6. struct sys_open_args /* {
7. syscallarg(const char *) path;
8. syscallarg(int) flags;
9. syscallarg(int) mode;
10. } */ *uap = v;
11. struct proc *p = l->l_proc;
12. struct cwdinfo *cwdi = p->p_cwdi;
13. struct filedesc *fdp = p->p_fd;

//////// CUT////////

14. flags = FFLAGS(SCARG(uap, flags));
15. if ((flags & (FREAD | FWRITE)) == 0)
16. return (EINVAL);

//////// CUT////////

17. *retval = indx;
18. return (0);
19. }

�,
���� 1 (
������!" 1-10) ��3��(
�'	+�����%��Q ��3�������	!��'	+2�2��8�
�	�%�&��( struct lwp *p ��3����+��&�+'&	�/��!" .&��8
'&	�/��-���~'	+����2� void *v ��3���
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��8
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�(+'&	�/��'&�2�2��8��	�  ���(��2�2��8��	������
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 �&��3����+��&�+'&	�/��!"����������+��
2�2��8��	� �����
	�(�+��
��� *v ��)/����
��3����+
��&�+'&	�/� struct  sys_open_args  �&���!"���  retval ��3���
���  .&�-����
��8
�(��5����
'	+2�2
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�������3�'&	�/�.����!�
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'&	�/��!" .& �

���������
���
���
����� ��(����(�+����!"
�6!���	(��'&	�/� ��%�.���!0��	(��'&	�/��������

��� *p ��� *v  21"+���+	�/( ��(
��!" 2 '	+�����&��
�
'	+2�2��8��	� �-����

�6!���	(���(��!"
�&	+�����0����+%
& �����+�!" 5.1

����+�!" 5.1 ���+.5"	'&	�/����
�6!���	(��'&	�/��-��'&�

��
��� �
������ .���'&	�/� 
�6!���	(���(�
UID User ID uid_t p->p_cred->p_ruid
GID Group ID uid_t p->p_cred->p_rgid
EUID Effective User ID gid_t p->p_ucred->cr_uid
EGID Effective Group ID gid_t p->p_ucred->cr_gid
PID Process ID pid_t p->p_pid
Parameter Parameter - SCARG(v, argv1)

�������+�!" 5.1 ���+.5"	���
�6!���	(��'&	�/��-��'&�����	
�&
��(� user 
credential 21"+	(��������+��&�+'&	�/� struct proc *p ���+��&�+'&	�/���+��(�
�!���+��&�+'&	�/�
�(	�.5"	 struct  pcred ��� struct ucred ��+7������	
�!" 5.2  ���+��&�+'&	�/� struct porc �����8

'&	�/���!"�
��
������	!��'	+����2� �.(� ������'����2� (p_pid) �(� user credential '	+���
�2����	&�+�(�����.��.5"	 *p_cred ����!'&	�/��

���+��&�+'	+ struct pcred ���+��&�+��+
��(�
�!���.���!"�-���~ 3 ��
�5	�(� UID ��� GID ���	(��'&	�/������ p_ruid ��� p_rgid ���
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�-���
 �-����
���.��	!���
�5	 *pc_ucred ��3���
����

���+��&�+21"+�����8
�(� EUID ��� 
EGID '	+����2� ��(����2������)	&�+)1+'&	�/���0+�	+��
�!0%�&������.��.5"	 *p_ucred '	+
���+��&�+ struct proc �.(� )&�����&	+���	&�+)1+�(� EUID '	+����2��(����
���.5"	 *p 	&�+%�&
(� 
p->p_ucred->cr_uid ������	&�+ p->p_cred->pc_ucred->cr_uid ��3��&�

7������	
 5.2 ���+��&�+'&	�/� struct  proc, struct pcred ��� struct  ucred

�-����
�(���������	��'	+��(��2�2��8��	���	(�������
��� *v 21"+)/����
�(�
��3�.���'	+'&	�/�������+��&�+'&	�/�'	+2�2��8��	���:����� �.(� 2�2��8��	� open(�/tmp/x�, 
O_CREAT, S_IRWX) ��5"	�����*������
	�(�+'&�+�&����+��&�+'&	�/�'	+  *v ����	
%��&
�

struct sys_open_args /* {
syscallarg(const char *) path;
syscallarg(int) flags;
syscallarg(int) mode;

} */ *uap = v;

��5"		(���(���������	�� '	+��
��� *v 21"+�-���� �&��
��� uap �&
������ SCARG() ���!"%�&�5	
�(���������	��'	+2�2��8��	� open() �������+�!" 5.2

struct proc

*p_cred

p_ucred

p_pid

…

struct pcred

*pc_ucred

p_ruid;

p_rgid;

…

struct ucred

cr_uid;

cr_gid;

…
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�� � � � ���  5 . 2  ���+���	(���(���������	��'	+2�2��8��	� open()

��������	�� �
������ �(�'	+��������	��
SCARG(uap, path) .5"	��:��!"�&	+������� �/tmp/x�
SCARG(uap, flags) �(� flags O_CREAT
SCARG(uap, mode) �(� mode S_IRWX

5.3.3 )!+/���
(�0���&��� 
�$�������	��
���
�����
�������
��(��2�2��8��	�������	
%��&
���%������
���
���
����� 3���/�%�&��( 

���/�������)������/������*���������
���� ������/��	
��	+ �-����
���/������
�)���������/��	
��	+�!
�6!����-�+�����5	�������2�2��8��	� ��(����-�+��'	+���/�'	+
��������*������
����������(�+���  ���
'&	�!0��(�
)1+��������/�������)���������/�
�	
��	+��(���0� �-����
���/������*������
������0�����(�
 ���
'&	)��%�

)!+/��� 
!��
��
���/�������)���	(���(� user credential ������+��&�+'&	�/� struct proc ���+

�����0�������)������	���	���1� ���/��!0���5��(��)���'	+����2� �&��(2�2��8��	��!"��!��
 .& '�0��	�����-�+��'	+���/�������)����!��+�!0

int state(p)
struct proc *p;
{

int uid = p->p_cred->p_ruid;
int gid = p->p_cred->p_rgid;
int euid = p->p_ucred->cr_uid;
int egid = p->p_ucred->cr_gid;

 int st = 0x0;

   if (!uid && !euid && !gid  !egid) return NORMAL;
    if (!gid && !egid )st |= SYSTEM;
       if (!uid && !euid )st |= SUPERUSER;
   if (st) return st;

st = 0x0;
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    if (!euid ) st |= SETUID;
      if (!egid ) st |= SETGID;
      if (!uid )  st |= SETREUID;
      if (!gid )  st |= SETREGID;
       return st;
}

)!+/��������
���/��!0�!��&��!"
���1��������*�����-��������2��!"�����������
���� 21"+�!'�0�

�	�
�6!'	+����-��������2��

��!����
�	+ ��5"	+������+��&�+�
��������6�'	+����2� �
��

�4�
�������/���2���3��

���+��&�+�

�&�%�& (tree structure) ����.5"	�����2���(�����
�2��&
����.�� 2 ��
 �5	 p->p_sibling �!��&��!"�-����
��8
������'	+����2��!"�&	+ ��� p->
p_children �!��&��!"�-����
��8
������'	+����2��/� ��+���+%
& �7������	
�!" 5.3

7������	
 5.3 ���+��&�+���+�
��������6�'	+����2�

���7������	
�!" 5.3 ���+�
��������6�'	+����2���3��

�&�%�& ��5"	
�����*�����2�
�������3�����2�������&
 ����2��!"�&	+'	+����2�
�����	&�+)1+������+
��&�+��+��������

�	+��+ (double link list) �&
����.��.5"	 p_sibling->le_next ��� p_sibling->
le_prev  �'*��!"����2��/�'	+����2�
�����	&�+)1+�&
����+��&�+��+��������

��+��!�

(single link list) �&
����.��.5"	 p_children->lh_first

 ����-��������2��!"�!�
��������6�
���������3�����'&�)1+���.��21"+����)1+
����2�'	+���+��&�+'&	�/��&
�	���	���1�'	+ tree transversal �

 depth-first-search ��5"	�&���
����2��!"�!��&�'	+����!�
��5	�!�(� UID ��(������
����2�
����� 21"+���"��&��!"����2� init (PID 1) 
���	���	���1��(	%��!0

struct proc

P_PID

P_sibling

p_children

…

struct

struct proc *le_next

struct proc **le_prev

struct

struct proc *lh_first
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KillGroup(PROC1)
# when PROC1 and PROC2 is Process tabel
If PROC1 is null then return
PROC2 is child process of PROC1
do

KillGroup(PROC2)
If Owner of PROC2 is not ROOT then kill it

while PROC2 has Sibling Process

5.3.4 �
�#�$	�%�%&�'!(�����&��� 
�$�����(

!���+A� 
������
� ��������4���
����������	
��
�����+��(�
�����������

���������
���
���
������1+%�&2�2��8��	��!"���&	+��&%'��5"	���"�������6�7����+�&���
��
��	�7��'	+��

�4�
������ ���+����!"C1�D����+��&�+'	+2�2��8��	����(���0���&
�1+������(�
'	+2�2��8��	����
�6!�����&%'%�&������+%
& �����+�!" 5.3

����+�!" 5.3 ���+���(�'	+2�2��8��	�21"+����-�������
�6!�����&%'

���(� 2�2��8��	�
I setuid() setgid() setreuid() setregid()
II chmod() fchmod() lchmod()  open()
III execve()
IV mount() unmount() reboot() quotactl() settimeofday() swapon() ��� nfssvc()

�������+�!" 5.3 2�2��8��	� ����(� I ��3�2�2��8��	��!" .&�-����
������!"��
���+�(� user credential '	+����2� 2�2��8��	� ����(� II ��3�2�2��8��	��!" .&�-����
��&�+
��������

 setuid �	�����!02�2��8��	� open() ��+��3�.(	+��+ �&�/&
����������)��&%'
���������

��5	���'&	�/��/& .& 2�2��8��	� ����(� III  .&�-����
��"++������2�	5"����)(��
�	����6����CD �&��(����2� ��()&�����2��!"��"++����3�����2��

 setuid 2�2��8��	����(� IV 
.(
����
���� �&���
���������
�
���-���8���5	 .&�-����
��
���5"	��(	+�	�'	+���
����� 
2�2��8��	���(�����(��!������	!��'	+�����&%'��+�!0

%�%&�'!(�����*B$��
.���&���� �#���(,
 user credential %�&��(2�2��8��	� setuid
(), setgid(), seteuid() ��� setegid() 2�2��8��	� ����(��!0����!�� .&�9+��.�� do_setresuid() ��5	 
do_setresgid() ��5"	���!"�����+�(� user credential ������
�������������
�����

(� )&�����!
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������!"�����+�(� user credential ��&
��3��� �&����2�	�/( ��)����/& .&�/+�����5	���(���

 
)5	
(�����2���+��(�
��3�����2�
����� ��+��0��-����
2�2��8��	� ����(��!0  �&���"����

����
��
���
���
�����%
&�	��&��'	+�9+��.�� do_setresuid() ��� do_setresgid() ��+�!0

do_setresuid(l, p, retval){
If state(PROC) is SYSTEM_GROUP or SUPER_USER_GROUP then

response(PROC)
return

}
%�%&�'!(����
.����
������
�)��&%� %�&��(2�2��8��	� execve()  21"+��)/���
�

�	
�)�������(���������	��%�&��( .5"	����2��!"����!�� .& )&��������2���+��(�
%�(	�/( ����(�
'	+����2��!"�(��.5"	)5	��&
 )5	
(�����2��!"��!�� .&2�2��8��	���3�����2�
�����

sys_execve(l, p, retval){
/* �(
�'	+��������C��
���*/
if state(PROC) is Special State then

if PROG is not trust program then
response(PROC)

end if
end if
/* �(
�'	+����-�����+��'	+2�2��8��	� */

}

%�%&�'!(��
��F� %�&��(2�2��8��	� settimeofday(), reboot(), mount(), unmount
(),  quotactl() ��� nfssvc() 2�2��8��	� ����(��!0%�&���"����

����������)���%
&�(
��&�'	+
2�2��8��	���(����
 )&��������2��!"��!�� .&2�2��8��	�	�/( ��)������CD)5	
(�����2���+��(�

��3�����2�
����� (sys_xxxx ����)1+.5"	2�2��8��	���(����
 �.(� sys_reboot ���2�2��8��	� 
reboot())

sys_xxxx(l, p, retval){
/* �(
�'	+��������C��
���*/
if state(PROC) is Special State then

response(PROC)
end if
/* �(
�'	+����-�����+��'	+2�2��8��	� */

}
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%�%&�'!(��*����,!����
���+�
�#GH! �
(+		���3��	+���(��(	��5	�����&%'
2�2��8��	� open() ��������&%'2�2��8��	� ����(�'	+ chmod()   �-����
2�2��8��	� ����(�
'	+ chmod() �!
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int change_mode()
/* �(
�'	+��������C��
���*/
if state(PROC) is Special State then

if mode is Setuid/Setgid then
response(PROC)

end if
end if
/* �(
�'	+����-�����+��'	+2�2��8��	� */
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sys_open(l, p, retval){
/* �(
�'	+��������C��
���*/
If state(PROC) is Special State then

If FLAG is Modify then
If PATH is User Database then response(PROC)
If PATH is System Command then response(PROC)
If MODE is SETUID then response(PROC)

End if
End if
/* �(
�'	+����-�����+��'	+2�2��8��	� */

}
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