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������� ���������

���!���� 	�����#�� Computer Emergency Response Team  5	6� CERT �	6�����!� ����	
��
��
������	�7!8�9����:;�< �����#����	=�
��	
���>�������	� ��? ��@��� �A �.C. 1996 ��:;��A 
�.C. 2004 ��

�	����������������	=�
���I���� 164 	����	 [CERT, 2004] �
6���I����< ��������
� ��58���!��	���	���5� ���@���
�����!#�� Landwehr [Landwehr, 1994] ��� �< ������5� ���@�
���!������
Q�!���!���	
�����	Q���R�S����	�
�:;�	8���
 85.97 ���	�������@�5
! ���

Q�!���!���	
�����	Q���R�S����	�� ��58���!��	=�
��!8����9���	����	���� � ��	�8�#����S
�S�	� (buffer overflow) :;�	8���
 39.00 ��^���!� ����
< ���������	���	�����7
 	
����9���	���
	8���
 57.44

��������@ CERT 	�����:;����
�_`��������C	ab���������!�����<`��		
���
��
������	����A �.C. 2003 	�

_�� ��	

�c 666 �8���5	��`�5	�b [CERT, 2003] =!�
������	
� ��? ���7!8	��Q��	
����^�Q_8�58#8�
_� ����I���������	��@�5
!
������	��!��^�	8���
 43 	��
���� ���<`��		
�����
������	�
��I��������
#;@�����A���Q ��
� �����		8���
 70 �	
�����
��<`��		
�����
������	��� ���8��5�;���5����	c�  ����I����#�������	����	
���5����	c�
��@�
������		8���
 56 7!8	��Q��	
�����!8����	!I�������� 	8���
 25 �	
����`5����!8��
��	���� ��
	8���
 12 7!8	��Q��	
���6��?  ��������	����	
����`5� 
������		8���
 30 #�!
�	
����	c�����	��!��	 	8���
 25 ������
�	����

�����������	��87#  ��������@
�	��
���� ���	���	�����!��������������	:;�	8���
 71 ��
���!�����	=�
���������������		8��
�
 29 �����`5���@�5
!������!#;@������	�5� ���@�7!8��87#��
�d�������`5�=!��<8��9���	� ��? 
�< � ��!��@�7S	������ (firewall) ��		��a����
���!���#��	
����������� ��������@����d��
���#8�
_�#�������	=!���	�#8�	5�� (encryption) �
8� ����� �
�����	
���9���	��!��	�����`5����
���!#;@��� �f7
 ��
�	:��8��`5�7!8��@�5
! �I���^��8��
�	
�����< ������	�	�������	
���	��
�< ��������5�;� �  ��������7!8C;�a����� �������	�	�������
�d�������	���	��
	
����
������	�=!���9���	� ��? ��
��g��=�	��	
�< � =�	��	
�d�������
�	�����7�	�� 
=�	��	
7S	���� ��
	
���	�������	���	�� (intrusion detection system 5	6� IDS) ��^��8�
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Bace [Bace, 2001] 7!8�58�I�����
#��	
���	�������	���	��7�8� � 	
���	��
�����	���	���6�	
������	
���!8��l�	�!��	�5	6�R�S����	��I�5	���	������5����	c�������!#;@�
��	
����
������	���6������	�
5�5�	 ��	��#����	���	��=!����=�
��� ��
7!8�58����
#����	
���	�� (intrusion) 7�8� � ��	���	���6� ���
�����
5	6���	�	
�I����� �Q��	
��� ����
�_	c
��� (integrity) ���
��� (confidentiality) ��
���
�	8�
�<8��� (availability) #���	�����	5	6�
��	�	
�I���6��#8�
Q ��
��	��	����	�����
���
���!���#��	
����
������	���
��	6�# ��

��5����A���Q ��
�����������f��5f����
�I���`#��	
�����
���!���#��
��
������	��;�
���	C;�a��������@�������d�������
�	�������`5�����

�Q�� ����
���!���
#��	
����
������	� ��!
� �5
��#����	��������!8��	
���	�������	���	���
��8�� ��#��
	
�������9���	�	����� ��	�	���	���	
���9������
��7�#�����
���!��� !���
7!8�5f����
=�	��	
�	�������	���	������������ �< � Snort [Martin, 1999] USTAT [Ilgun, 1993] Firestorm 
[Leach, 2005] ��
 Tripwire [Donowan, 2005] ��^��8�

�����	C;�a�:;�	
���	�������	���	���	��7!8� ��� �
	
��
���9���	�I�������
5���5��� ���� �������@���!8����9���	�	�������	���	����
�:������		
#��	
�� �� �� ��
7	�f��
 	
��� ���5  ̀
����
�5
6������6� � ���f�I������	
!��#��=�	��	
#��	
���>�����
��	 !����@�=�	��	
�5� ���@�;�
��:��
������� ����=�	��	
�	
����� ��
����
��^���d�5
��
��	=�
��#��Q_8���	��7!8=!��	� �< �=�	��	
 Snort 	� � 1.6.x ��:;� 2.0beta ��6������
���!� �����
��^�< ������58Q_8���	��=�
��	
�� ��
�
6��Q_8���	����
�	:�I���	���	���I��	f��
7!8	�����9�r#��Q_8!_
��	
�� [CA-2003-13, 2003] ��������@=�	��	
�	�������	���	��� ���5  ̀7
 
���	�d��������
��������	:_�=�
�� !����@�Q_8���	����
�	:�	
�I���	� ��? ��6������
#�!#�����	�I����#��	
��
�	�������	���	��7!8 ��6������	
���	�������	���	��� ���5  ̀:_��	����<8���=!� root R;��
����9�r
�_ � �� ! � � 	 
 � �  :8 � 5 � � Q_8 �� � 	� � � � 
 � 	 : = � 
 �� = � 	 � � 	
 � �d � 5 
 � � �I�� 	f � � �8 �  
Q_8���	���
7!8	�����9�r#�� root ��6�������
	
��

!����@����������9�<�!��@�;������ � ��	�	�������	���	����	��^�� ��5�;��#��
	
���>�������	�< ��!������S����<�������������	��!�		�	�����	 S����<����	��!��	=�	�R� 5	6�
S����<���6��? #��	
���>�������	 �� �� ��7	�f��
��	��87#!�!����	
���>�������	�8���	
�I�
!8�����
	

�!	
��� 
���	�	�����:;�Q�����
��

����5����� ��:��:8�� ��
7
 �I��58�	
���9�
���#��	
���>�������	�!��
����� ���������9�<�!��@7!8������9���	����
���
��
�	:#��
	
��#��	
���>�������	=!�����
#�@������	�	�������	���	������S����<��#��	
���>�����
��	�����^�	
���>�������	�����t!R;����t!�Q��:������		
 #�@������9� ��
	5���8�u��� (source 
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code)   �< � 	
���>�������	��f������!� 	
���>�������	�����R� (Linux) ��^��8�
� ������
��87#	
���>�������	 #8����8�7!8C;�a���
��g��=�	��	
�	�������	

���	����
�����!#�� Nuansri  [Nuansri , 1999] R;����������������	�	�������	���	��!8����9�
��	����	�
5���	������������:��
#��=�	�R� �
6����g��=�	��	
�	�������	���	����

�!���7!8� ���	�	�������	���	����
�����!!���� ��7!8Q����9����:_��8�� Q������

�!8���6�
S����<��#��	
���>�������	�����	�
7!8	����	��87#��6������
��7���	�	�������	���	�� �����@�
�;��I���	��87#S����<���5� ���@���8��!����	
���9����#��	
��	
���>�������	<�!�5
 ��@�
���
�
 ��I�����	�	�������	���	����
���
����#��	
��=!�	�
 �!���5�Q��	
��
#����	����
��7���	�	�������	���	���������

�Q�� �<�!�I�����#��	
���>�������	 ��
�8�����
��!��	���������	
���9����#��	
���>�������	�!�
���	
�������87#�5
 =!���!������	�I���� 
Q�� ��#������������!#;@���	��_ ��	
!�������
	��7!8

1.2 �	���� !���	�

������������I���`��
��^�	��b��#����	C;�a���
��g��	
���	�������	���	��
����=!� Anderson [Anderson, 1980] �	6��� wComputer Security Threat Monitoring and 
Surveillancex =!�����������
��!�6@�b��� ��y���		
����#��Q_8�<8��
�	:�9����7!8=!�
����	�
5�����		
� ��? ���f��7S����
��	���	��	
����
������	���
�	:�	�����7!8=!���	
�<8#8�
_����7!8
�������ac
#���y���		
����7� ���I�!��:�!
�7!8
���	C;�a���
��g��	
��
�	�������	���	������
#;@���
���������!�6��? ��6���<8�I�5	����	�	�������	���	�� �< � ��	
����	�
5��<���:��� ��	����	�
5�	_����#������		
 ��	����	�
5���	������������:��
 	
��Q_8
<I���`��	 ��
=�	�# ���	
�������
 ��^��8� ����� ��	
���	�������	���	�� �< �

- �	
�	
�����	
��Q_8<I���`��	 (expert system) ��6���<8�I�5	����	�	�������	
���	��=!��������		
#��	
���>�������	!8��=�	��	8��#8�
_�����8�7
8 (tree 
data structure) ��
����	c��5����	c�������!#;@�!8��	
��Q_8<I���`��	��
��	�8�
5�#8�
_���� heuristic =!�5�Q��u������5
�
�
�����! ��6����!���� �����		
���
�I�����	�������^���	���	��	
��5	6�7
  �< � ��������#�� Reichelt [Reichelt, 
1992]  
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- ��	�	
�����=�	�# ���	
�������
 (neuron network) �I�5	����	��g��	
��
�	�������	���	�� 
�	_������	!I�������	��8����;����	
��Q_8<I���`��	 �� 
��������	
�����	����	c�����		
#��	
���>�������	=!��I�	_����#����	
=�
��	
��
���� (train) �58�� �:������		
=�	�# ���	
�������
 ��6���58
��^�b�����
	_8�I�5	����	�	���������		
������!#;@��5
  �< � 	
���	�����
��	���	��<6�� Shukla [Tan, 1995]

- ��9���	����	�
5���	������������:��
 (state transition analysis technique) ��^�
��	�������		
#��	
���>�������	!8���:��
5��������@���!��
��	�������
�����:��
 ����� ����	�	
�������<8��9���	��@7!8��  Ilgun [Ilgun, 1992] 7!8�58
�
��b��7�8� � ��	���	����	
���>�������	�_���R���
�	:����58��_ ��	_����
#���:��
7!8 ��6��������	���	��	
����@���^���	�	����<8�I�����#��	
���>�����
��	��6��!I�������	� ��? �58��	���	���	
�����
�I��	f� �
6���I�	_������	���	��
������!#;@����!��
�����58��_ ��	_����#���:��
 ��
����	���������		
���
���!#;@�� ��	����	_������������f�7�85	6�7
  5���	����:6�� �����		
��@���^���	
���	��	
��

1.3 ���#$%�������������	������

��6������
�
		:�
���!8�����
���!����58���!	
���>�������	��f������!�=!�
����
� ��#����	�	�������	���	����S����<��#��	
���>�������	

1.4 ���!���������'�	!����	��	���	����	������

���������9�<�!��@�� ���	�I���������^���
� ���6� ��	��������
��g��
=�	��	
�	�������	���	�� ��	�	���	��	
���>�������	!8���	
�����	�	�������	���	����

��	�!����	
���9����#��	
���>�������	���7!8	����	�	���	�� !��
�	���
����!��5��#8���� 
1.2.1, 1.2.2 ��
 1.2.3 ��
�I�!��
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1.4.1 �	������������(�	)%����
���  ���	��$��$�

C;�a� ��������
��g����9���	�	�������	���	����	
!��=�	��	
�	
�����
��
��9���	����	�
5���	������������:��
=!���!��
��
����	�
5���	������������:��
#��
=�	�R���	
���>�������	R;������=!� Nuansri [Nuansri, 1999] ��6��5���9���	��g����7���	
�	�������	���	�� ��
S����<��#��	
���>�������	�����	�
7!8	����	��87#� �7�

1.4.2 �	�%���%�$�����%*������	�'+����,��	����  ���	��$��$�

��87#S����<��#��	
���>�������	�_���R�  =!�����
��7���	�	�������	
���	��7�8��S����<���5� ���@��	8�
��@��!������
�
 ��I���
���
����#����7���	�	�����
��	���	����	
!��	
���>�������	

1.4.3 �	��'���%�������-	��������%*������	����,'+����	���+,�

5�����������87#	
���>�������	��
��9���	����� ��
�#8���8���8� ��	��87#!��
�� ������
� ��58���!Q��	
��� ���	�I����	
���>�������	 �< � Q��	
��� �<�!�I�����#��
	
���>�������	 ��������	�	

��Q�#��	
���>�������	����
����
#;@� �� �� ��7	�f��
�������
���� ����@���	��_ ��	
!�������
	��7!8

1.5 ��/�����������!��	�	�'�	!����	�

1.5.1 ��/�����	�'�	!����	�

��6���58�	
�����	�I����������9��I��	f���� ����
�		����
���:��	
������

#���#�!���� �� �;�!I�������	�I����������9���
#�@����� ��? !��� �7���@

1. C;�a���
�8���8������	���������#8�� =!��� �5
�!5
_ #����	C;�a������^�
5��#8�!����@
1.1. �0%����	��$��$����� C;�a�:;�	_���� ��9���	��
Q��	
��������!���

��	���	��	
��������!#;@����!�� 	�
:;���9���	��!�I��������	
��9�� 
(taxonomy) #����	���	�� ��6����������
��g����9���	�	�������	
���	����	
!��#��	
���>�������	
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1.2. �����	����  ���	��$��$� C;�a�:;���9���	�	�������	���	��� ��? 5���
�����@���6����9���	����5
�
�
����	��g��	
����	�	�������	���	��
��	
!���>�������	 (Q���	C;�a��
�� ��:;���5��#8���� 2.4.3)

1.3. ����%*������	��0���1� C;�a�:;��:������		
#��	
�� ��	�I����#��
=�	��	
� ��? #��	
���>�������	��6��5���������	��87#��
�	��
�	��S����<��#��	
���>�������	�58��
�	:�	�������	���	��7!8

2. ����	�
5���
������=�	��	
�	�������	���	����6��5������!��
��9���	
��87#	
���>�������	=!��!��������!!���� ����	
!��#��=�	��	

�	
����� R;���� ���	!I�������������^�� ��? !����@
2.1. C;�a���
����	�
5���9���	�	�������	���	����
��9���	����	�
5���	

������������:��
#��=�	�R�
2.2. ��������
��g��=�	��	
�	�������	���	��
2.3. �!������
�
 ��I�#��=�	��	
�	�������	���	��
2.4. �!���5�Q��	
��������!#;@����=�	��	
�	�������	���	�����
�Q�� �

<�!�I�����#��	
��

3. ��87#	
���>�������	 =!�����
#�@������	�	�������	���	������S����<��
	
���>�������	��
�����!���7!8�����	C;�a� ����	�
5���
��g����9���	
�	�������	���	��

4. ��	�!���	
�����  �
6����87#	
���>�������	��8��;��!���	
���>�����
��	��
�	
�!f�� ��? !��� �7���@
4.1. �!������
�
 ��I�#����	�	�������	���	��#��	
���>�������	
4.2. C;�a���
��87#Q��	
��������!#;@��
6����87#	
���>�������	
4.3. �!����	
���9����#��	
���>�������	5���������7!8	����	��87#��8�

5. ��!�I������		�����Q���	�I����������9�

1.5.2 ����!��	�	�'�	!����	�



7

�	�|��
 2547 } 
����
 2549

2547 2548 2549
#�@����

7 8 9 10 11 12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3
1
2
3
4
5

1.6 �#	�������!��3���
3����45+4�����	������

�#	����

58���>�������	��
������	� �����<��������	��
������	� �c
�����C���	� 

5�����������#����	���	� ������#�5�!�5  ̀

!��3���
3����45+

!8��l�	�!��	�
- ��	6�����
������	�� ������� ���
�	f� 1.5 ���
�l�	�R 5� �����
�I� 256  

�
�
7��� l�	�!!�������
�� 40 ���
7���  �I���� 2 <�! ��6���<8�I�5	����g��
��
�!���	
��

!8��R�S����	�
- 	
���>�������	�_���R� NetBSD  3.0
- 	
���>�������	 Microsoft Window XP Professional
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