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บทคัดย่อ 
งานวิจัยนี้มีวัตถุประสงค์เพ่ือออกแบบและทดลองรูปแบบการบันทึกธุรกรรมการ

สื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตด้านการแพทย์ด้วยเน็ตพายซึ่งพัฒนาโดย ศูนย์เทคโนโลยี
อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) เพ่ือใช้ลดข้อจ ากัดด้านระยะทางในการติดตาม
การรักษาผู้ป่วยอย่างต่อเนื่องและการเก็บข้อมูลสุขภาพในแต่ละช่วงเวลาอย่างละเอียด โดยระบบ
บันทึกธุรกรรมใช้ข้อมูลพื้นฐานของการสื่อสารและไม่ล่วงล้ าความเป็นส่วนตัวของเจ้าของข้อมูล มีการ
ทดสอบรูปแบบการบันทึกธุรการสามแบบ ได้แก่ บันทึกธุรกรรมเฉพาะแต่ละสรรพสิ่ง บันทึกธุรกรรม
เฉพาะเน็ตพาย และบันทึกธุรกรรมทุกส่วน เพ่ือเน้นการตรวจสอบความผิดปกติทั้งสิ้น 4 แบบ  
ได้แก่ อุปกรณ์ใหม่ที่เชื่อมต่อเข้ามาครั้งแรก ข้อมูลธุรกรรมการรับส่งข้อมูลอย่างปกติสมบูรณ์  
ข้อมูลธุรกรรมการรับส่งข้อมูลอย่างปกติสมบูรณ์แต่ล่าช้า ข้อมูลธุรกรรมการสื่อสารสูญหายระหว่าง
สรรพสิ่งและเน็ตพาย 

ผลการทดลองการทดสอบบันทึกธุรกรรมจากเซ็นเซอร์วัดค่าร่างกาย 4 ชิ้นต่อผู้ป่วย 
1 คน ของผู้ป่วยจ านวน 30 คนด้วยการส่งข้อมูลทุก 250 มิลลิวินาที ส่งข้อมูลไปยังคอมพิวเตอร์
แพทย์ที่โรงพยาบาลด้วยเน็ตพายด้วยกระบวนการบันทึกธุรกรรมทั้งสามแบบพบว่า การบันทึก
ธุรกรรมสามารถตรวจสอบพบการเชื่อมต่อใหม่และความล่าช้าในการสื่อสารของสรรพสิ่งได้ทั้งหมด 
แต่รูปแบบการตรวจสอบหาการสูญหายของข้อมูลมีความละเอียดในการตรวจพบแตกต่างไป  
หากบันทึกธุรกรรมที่สรรพสิ่งเท่านั้น จะไม่สามารถระบุรูปแบบการสูญหายได้ หากมีการบันทึก
ธุรกรรมที่ เน็ตพายเพียงจุดเดียวจะไม่สามารถระบุรูปแบบการสูญหายก่อนถึงเน็ตพายได้  
ดังนั้น การบันทึกธุรกรรมทุกส่วนจะสามารถตรวจสอบความผิดปกติได้ทั้ง 4 แบบ โดยขนาดพ้ืนที่ใน
การจัดเก็บข้อมูลธุรกรรมของการบันทึกธุรกรรมที่สรรพสิ่งคิดเป็นร้อยละ 0.4 ที่เน็ตพายคิดเป็น 
ร้อยละ 0.2 และการบันทึกทุกส่วนคิดเป็นร้อยละ 0.61 ของปริมาณข้อมูลในการสื่อสาร ดังนั้น พ้ืนที่
ส าหรับเก็บข้อมูลในการบันทึกธุรกรรมมีขนาดเล็กกว่าร้อยละ 1 ของข้อมูลทั้งหมดในการสื่อสาร 
อย่างไรก็ตาม การบันทึกธุรกรรมทุกส่วนจะส่งผลให้การสื่อสารเกิดความล่าช้า โดยมีปริมาณข้อมูล
ร้อยละ 0.091 ใช้เวลาเดินทางในระบบเฉลี่ยเกิน 1 วินาทีเล็กน้อย 
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ABSTRACT 
This research aims to design and evaluate the logging pattern suitable 

for Internet of things usage in medical fields with NETPIE, developed by National 
Electronics and Computer Technology Center (NECTEC), which reduces the distance 
issue in the patient monitoring applications and stores the health information of each 
period in details. The proposed logging mechanism uses the basic communication 
information without violating the data owner. There are three logging types including 
logging at things, logging at NETPIE and logging both. There are four issues to be 
checked by the system including new device, complete communication, complete 
communication with delay, and data lost.  

The evaluation result from 4 sensors on each patient; there are 30 
patients; the data is sent every 250ms to the doctor computer at the hospital via 
NETPIE using each logging type. The results show that the logging mechanism can 
detect all new connections and delays. However, the lost and delay can be 
detected differently for each logging type. For logging at things only, the lost cannot 
be detected. For logging at NETPIE only, the lost-before-NETPIE cannot be detected. 
For logging at both, all issues can be detected. The storage for the logging data for 
logging at things is 0.4%, 0.2% for the logging at NETPIE and 0.61% for logging at both. 
Thus, the storage for the logging data is less than 1% of all communication data. 
However, the logging at both can affect the delay. There are 0.91% of data take the 
average travel time slightly larger than 1 second. 
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บทที่ 1 
บทน า 

 

1.1 ที่มาและความส าคัญ 
อินเตอร์เน็ตออฟทิง (Internet of Things) หรือ ไอโอที (IoT) [1] คือ แนวคิด 

อันประกอบไปด้วยสรรพสิ่ง (Things) ที่สามารถสื่อสารและเชื่อมต่อกันได้ผ่านอินเตอร์เน็ตซึ่งเป็น 
โพรโทคอลที่นิยมใช้ในการสื่อสารกันทั่วโลกทั้งแบบใช้สายและไร้สาย เพ่ือให้สามารถลดข้อจ ากัดด้าน
ระยะทางการสื่อสารและรูปแบบระบบปฏิบัติการ จึงท าให้ทุกสรรพสิ่งมีปฏิสัมพันธ์และท างานร่วมกัน
ได้ ตัวอย่างเช่น การควบคุมเครื่องใช้ไฟฟ้าผ่านโทรศัพท์มือถือ หรือการควบคุมเครื่องใช้ไฟฟ้าจากการ
อ่านค่าสภาพแวดล้อมต่าง ๆ เป็นต้น ท าให้การสื่อสารระหว่างอุปกรณ์ท างานร่วมกันได้อย่างดียิ่งขึ้น 
แต่อย่างไรก็ตาม โพรโทคอลที่ใช้ในการสื่อสารเป็นช่องทางสาธารณะ จึงเป็นช่องทางให้ผู้ไม่หวังดี
สามารถเข้าสู่ระบบได้ ดังนั้นโพรโทคอลส าหรับการเชื่อมต่อทุกสรรพสิ่งจะต้องมีการควบคุมด้านความ
ปลอดภัยเพื่อป้องกันการกระท าใด ๆ จากผู้ไม่หวังดีในการโจรกรรมข้อมูลจากสรรพสิ่ง รวมถึงควบคุม
สรรพสิ่งให้ท างานอย่างถูกต้องตามวัตถุประสงค์ของผู้ใช้ [2] ซึ่งปัจจุบันการสื่อสารของสรรพสิ่งหนึ่งไป
ยังอีกสรรพสิ่งนั้นจะเชื่อมต่อจากกุญแจสาธารณะของระบบที่ท าหน้าที่เป็นตัวกลางการเชื่อมต่อ  
เมื่อสรรพสิ่งสามารถเชื่อมต่อส าเร็จ จะได้รับกุญแจส่วนตัวส าหรับสรรพสิ่งนั้นในการเข้าระบบในครั้ง
ต่อไป [3] ท าให้สามารถยืนยันตัวตนในการสื่อสารได้  

การบันทึกธุรกรรมของกิจกรรมต่าง ๆ ที่เกิดขึ้นในระบบอย่างเหมาะสม จึงมี
ความส าคัญในการสื่อสารของทุกสรรพสิ่ง เพ่ือให้สามารถตรวจสอบความมั่นคงปลอดภัยของระบบ
ภายหลังผ่านการติดตามสิ่งผิดปกติท่ีเกิดข้ึนในการสื่อสาร หากในกระบวนการสื่อสารของสรรพสิ่งไม่มี
การบันทึกข้อมูลธุรกรรม อาจเป็นช่องทางให้ผู้ไม่หวังดีสามารถกระท าการใด  ๆ ในระบบโดยไม่
สามารถตรวจสอบได้ ท าให้การควบคุมการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตไม่ปลอดภัยและ
ไม่น่าเชื่อถือ แต่เนื่องจากการสื่อสารของทุกสรรพสิ่งมีรูปแบบการรับส่งข้อมูลตลอดเวลา ท าให้
รูปแบบข้อมูลธุรกรรมของเหตุการณ์ที่เกิดขึ้นมีปริมาณมาก อีกทั้งสรรพสิ่งปัจจุบันรวมถึงเซ็นเซอร์
หลายชนิดซึ่งไม่มีส่วนส าหรับการจัดเก็บข้อมูล จึงท าให้ไม่สามารถบันทึกข้อมูลธุรกรรมการสื่อสาร
ระหว่างสรรพสิ่งได้อย่างสมบูรณ์และเหมาะสม ดังนั้นจึงต้องมีกระบวนการจัดการรูปแบบการบันทึก
ธุรกรรมที่เกิดขึ้นระหว่างการสื่อสารของสรรพสิ่ง เพ่ือตรวจสอบสิ่งผิดปกติที่เกิดขึ้นและป้องกันผู้ไม่
หวังดีในการก่อกวนการควบคุมสรรพสิ่งผ่านอินเตอร์เน็ต 
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แนวทางการจัดการส่วนของการบันทึกข้อมูลธุรกรรมส าหรับแนวคิดการเชื่อมต่อทุก
สรรพสิ่งผ่านอินเตอร์เน็ตนั้น ต้องประกอบไปด้วยการจัดเก็บข้อมูลธุรกรรมการสื่อสารของทุกสรรพสิ่ง 
โดยมีกระบวนการบันทึกข้อมูลธุรกรรมที่เหมาะสมกับรูปแบบของการบันทึกกิจกรรมการสื่อสารที่
เกิดข้ึนตลอดเวลา [4][5] อีกทั้ง ข้อมูลที่มีปริมาณมากจึงต้องมีกระบวนการคัดแยกข้อมูลในปริมาณที่
เหมาะสมตามความจ าเป็น โดยมีการจัดเก็บเฉพาะส่วนที่ผ่านการวิเคราะห์สรุปข้อมูลกิจกรรมต่าง  ๆ 
ซึ่งประกอบไปด้วย ข้อมูลการยืนยันตัวตนของสรรพสิ่ง ข้อมูลการปฏิสัมพันธ์ตอบโต้ระหว่างสรรพสิ่ง 
ข้อมูลสถานะปัจจุบันของสรรพสิ่ง และข้อมูลควบคุมการสั่งการสรรพสิ่งให้ด าเนินการ เป็นต้น  
ทั้งนี้รูปแบบข้อมูลที่ตรวจสอบคือข้อมูลกิจกรรมที่เกิดขึ้นเป็นหลัก ไม่สนใจข้อมูลภายในการสื่อสาร 
เพ่ือให้สามารถวิเคราะห์สิ่งที่เกิดขึ้นในระบบได้อย่างมีประสิทธิภาพและไม่ละเมิดความเป็นส่วนตัว
ของการสื่อสารระหว่างสรรพสิ่งของผู้ใช้ เพ่ือให้การสั่งการควบคุมสรรพสิ่งต่าง  ๆ ในทุกการ
ด าเนินการรวมถึงข้อมูลจากการสื่อสารระหว่างสรรพสิ่งในระบบมีความน่าเชื่อถือ และปลอดภัย
ส าหรับการน าไปใช้งานมากยิ่งขึ้น [6] ทั้งนี้ผู้พัฒนาได้เลือกเน็ตพาย (NETPIE) เป็นต้นแบบผู้ให้บริการ
ในการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตในการพัฒนาแนวคิดการบันทึกธุรกรรมการสื่อสาร
ระหว่างสรรพสิ่งเนื่องจากผู้ให้บริการดังกล่าวพัฒนาในประเทศไทย ท าให้ประสิทธิภาพในการพัฒนา
เป็นไปได้ดี และสามารถติดต่อประสานงานกับผู้พัฒนาได้ อีกทั้งเป็นการช่วยส่งเสริมการพัฒนา
นวัตกรรมภายในประเทศให้มีประสิทธิภาพมากยิ่งขึ้น 
 

1.2 วัตถุประสงค์ 
1.2.1 ออกแบบโพรโทคอลบันทึกธุรกรรมของสรรพสิ่งผ่านอินเตอร์เน็ตส าหรับเน็ตพาย 
1.2.2 พัฒนาต้นแบบโพรโทคอลบันทึกธุรกรรมสรรพสิ่งบนอินเตอร์เน็ตส าหรับเน็ตพาย 
1.2.3 ทดสอบโพรโทคอลต้นแบบที่ได้พัฒนาขึ้นภายใต้บริบททางการแพทย์ 
 

1.3 ขอบเขตของการวิจัย 

งานวิจัยชิ้นนี้มีเป้าหมายการออกแบบและพัฒนาต้นแบบการบันทึกธุรกรรมของ
โพรโตคอลการสื่อสารระหว่างสรรพสิ่งด้านการแพทย์ผ่านเน็ตพายโดยมีข้อจ ากัด ดังนี้ 

1.3.1 ผู้ใช้และสรรพสิ่งต้องได้รับการลงทะเบียนส าหรับกระบวนการยืนยันตัวตนในการ
สื่อสารส าหรับการบันทึกธุรกรรม 

1.3.2 โพรโทคอลการสื่อสารระหว่างสรรพสิ่งด าเนินการผ่านเน็ตพาย 
1.3.3 ข้อมูลในการสื่อสารเป็นการส่งข้อมูลตามล าดับเวลาการส่งข้อมูลโดยไม่ขึ้นกับระดับ

ความส าคัญของข้อมูลที่ใช้ในการสื่อสาร 
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1.3.4 ออกแบบต้นแบบการบันทึกธุรกรรมข้อมูลสุขภาพส่วนบุคคลด้วยการสื่อสารระหว่าง
สรรพสิ่งผ่านอินเตอร์เน็ตเท่านั้น 

1.3.5 การวัดประสิทธิภาพด าเนินการผ่านการจ าลองข้อมูลและทดสอบบนต้นแบบ 
สรรพสิ่งด้านการแพทย์ส าหรับผู้ป่วย 30 อุปกรณ์ที่มหาวิทยาลัยสงขลานครินทร์ 
ส่งข้อมูลไปยังสรรพสิ่งส าหรับให้แพทย์อ่านผลที่โรงพยาบาลราษฎร์ยินดี 1 อุปกรณ์ 
ซึ่งมีระยะห่าง 3 กิโลเมตรในอ าเภอหาดใหญ่ จังหวัดสงขลา 

 

1.4 ประโยชน์ที่คาดว่าจะได้รับ  
1.4.1 แนวคิดการบันทึกธุรกรรมที่ เหมาะสมกับการสื่อสารระหว่างสรรพสิ่ งผ่าน

อินเตอร์เน็ตที่เหมาะสมส าหรับข้อมูลทางการแพทย์ 
1.4.2 ระบบต้นแบบในการบันทึกธุรกรรมส าหรับการสื่อสารที่มี ข้อมูลจ านวนมาก 

ในรูปแบบที่เหมาะสมและมคีวามน่าเชื่อถือ 
 

1.5 ขั้นตอนและวิธีการด าเนินการวิจัย 

1.5.1 รวบรวมความต้องการรูปแบบข้อมูลของโปรแกรมหรือระบบในสิ่งแวดล้อมที่มีการ
ใช้งานโพรโทคอลการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตด้านการแพทย์ 

1.5.2 ออกแบบและพัฒนาระบบต้นแบบการบันทึกธุรกรรมในรูปแบบที่เหมาะสมกับ 
โพรโทคอลการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตด้านการแพทย์ 

1.5.3 ทดสอบระบบต้นแบบการบันทึกธุรกรรมโดยการจ าลองข้อมูลจากสิ่งแวดล้อมที่ได้
รวบรวมมา ภายใต้บริบททางการแพทย์ 
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

 

2.1 ทฤษฎีและหลักการ  
การบันทึกธุรกรรมการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตนั้น ต้องอาศัย 

โพรโทคอลพ้ืนฐานส าหรับการสื่อสารในแนวคิดที่เรียกว่าอินเตอร์เน็ตออฟทิง (Internet of Things) 
เพ่ือให้การบันทึกธุรกรรมเป็นไปในทิศทางเดียวกับสิ่งที่เกิดขึ้นในการสื่อสารที่ตรงกับความเป็นจริง 
โดยใช้หลักการต่อไปนี้ 

2.1.1 อินเตอร์เน็ตออฟทิง (Internet of Things) 
อินเตอร์เน็ตออฟทิง (Internet of Things) หรือ ไอโอที (IoT) คือ แนวคิดอัน

ประกอบไปด้วยสรรพสิ่งที่สามารถสื่อสารและเชื่อมต่อกันได้ผ่านอินเตอร์เน็ตซึ่งเป็นโพรโทคอลที่นิยม
ใช้ในการสื่อสารกันทั่วโลกทั้งแบบใช้สายและไร้สายผ่านโพรโทคอลเอ็มคิวทีที (MQTT หรือ Message 
Queue Telemetry Transport) [7] ซึ่งเป็นช่องทางการสื่อสารในรูปแบบรับส่งข้อมูลแบบกลุ่มเมฆ 
โดยไม่จ ากัดรูปแบบของระบบปฏิบัติการ ผ่านตัวกลางในการจัดการการสื่อสารระหว่างสรรพสิ่ง 
(MQTT Broker) เพ่ือท าหน้าที่ในการแปลงรูปแบบข้อมูลในการรับส่งไปยังสรรพสิ่งปลายทางที่
ต้องการภายใต้หัวข้อ (Topic) ที่สรรพสิ่งสนใจ ทั้งนี้สรรพสิ่งปลายทางจะต้องมีส่วนของการรับข้อมูล
การสื่อสารแบบเอ็มคิวทีทีเช่นกัน 
 

รูปแบบการสื่อสารผ่านโพรโทคอลเอ็มคิวทีทีประกอบไปด้วย 3 ส่วนดังต่อไปนี้ [8] 
 ผู้เผยแพร่ข้อมูล (Publisher) คือส่วนในการท าหน้าที่ส่งข้อมูลไปยังตัวกลางการสื่อสาร

ในหัวข้อ (Topic) ที่ก าหนด 
 ตัวกลางการสื่อสาร (Broker) คือส่วนที่จะท าหน้าที่เป็นตัวกลางคอยจัดการรับส่งข้อมูล 

(Message) โดยอ้างอิงจากหัวข้อท่ีสรรพสิ่งก าหนด 
 ผู้ติดตามข้อมูล (Subscriber) คือส่วนที่ท าหน้าที่รับข้อมูลจากตัวกลางการสื่อสารใน

หัวข้อที่ติดตามไว้ ซึ่งจะประมวลผลเมื่อข้อมูลเกิดการเปลี่ยนแปลง 
 

ทั้งนี้การรับส่งข้อมูลในโพรโทคอลเอ็มคิวทีทีมีความสัมพันธ์โดยเริ่มจากผู้ติดตาม
ข้อมูลเป็นผู้ระบุหัวข้อที่สนใจไปยังตัวกลางการสื่อสารเพ่ือรอรับข้อมูล จากนั้นเมื่อผู้เผยแพร่ข้อมูลเริ่ม
ส่งข้อมูลที่ก าหนดหัวข้อไปยังตัวกลางการสื่อสารส าเร็จ ตัวกลางการสื่อสารจะท าหน้าที่เป็นตัวกลาง
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คอยจัดการส่งข้อมูลที่ก าหนดหัวข้อจากผู้เผยแพร่ข้อมูลไปยังผู้ติดตามข้อมูลที่ก าลังรอรับข้อมูลใน
หัวข้อทีผู่้ติดตามข้อมูลสนใจตรงกับหัวข้อที่ผู้เผยแพร่ข้อมูลส่งข้อมูลมา ดังแสดงในรูปที่ 1 

 

 
รูปที่ 1 แผนภาพการรับส่งข้อมูลในรูปแบบโพรโทคอลเอ็มคิวทีที [8] 

ดังนั้นการรับส่งข้อมูลผ่านโพรโทคอลเอ็มคิวทีทีสามารถสนับสนุนการสื่อสาร
ระหว่างสรรพสิ่งเฉพาะข้อมูลที่ต้องการโดยไม่มีข้อจ ากัดของระบบปฏิบัติการ เพราะการจัดการข้อมูล
การสื่อสารจะด าเนินการที่ตัวกลางการสื่อสารทั้งหมด โดยผู้เผยแพร่ข้อมูลท าหน้าที่ส่งข้อมูลและ
หัวข้อไปให้ตัวกลางการสื่อสารเท่านั้น ในขณะเดียวกันผู้ติดตามข้อมูลมีหน้าในการส่งหัวข้อที่สนใจไป
ให้ตัวกลางการสื่อสารและรอรับข้อมูลจากหัวข้อที่สนใจจากตัวกลางการสื่อสาร ซึ่งจะคัดแยกมาให้  

อย่างไรก็ตามรูปแบบการรับส่งข้อมูลของสรรพสิ่งจ าเป็นต้องมีการสื่อสารที่
สอดคล้องกับเวลาจริง (Real Time) จึงต้องค านึงถึงความเร็วในการสื่อสารรวมถึงคุณภาพของการ
รับส่งข้อมูล ท าให้ต้องมีการจัดการคุณภาพของการให้บริการ (Quality of Service หรือ QoS) [9] 
ซึ่งเป็นส่วนในการก าหนดรูปแบบการสื่อสารข้อมูล 

รูปแบบของการรับรองคุณภาพการสื่อสารในการให้บริการของโพรโทคอลเอ็มคิวทีที
ของการสื่อสารด้วยสรรพสิ่งมี 3 รูปแบบ ดังต่อไปนี้ 

 คิวโอเอส 0 คือ รูปแบบการส่งข้อมูลเพียงครั้งเดียว โดยไม่รอรับการตอบกลับจาก
ปลายทาง การสื่อสารรูปแบบนี้มีความรวดเร็ว แต่ไม่รับรองโอกาสความส าเร็จในการสื่อสาร 

 คิวโอเอส 1 คือ รูปแบบการส่งข้อมูลเพียงครั้งเดียว โดยไม่รอรับการตอบกลับจาก
ปลายทาง แต่จะเก็บข้อมูลล่าสุดไว้เสมอ เมื่อมีสรรพสิ่งปลายทางเชื่อมต่อเข้ามา จะได้รับข้อมูลล่าสุด 

 คิวโอเอส 2 คือ รูปแบบการส่งข้อมูลจนกว่าปลายทางจะได้รับข้อมูล ซึ่งจะมีการ
ตรวจสอบสถานะการสื่อสารตลอดเวลา ท าให้มีความแม่นย าในการสื่อสารสูงสุด แต่ความรวดเร็วใน
การสื่อสารจะน้อยกว่าคิวโอเอส 0 และคิวโอเอส 1 

Publisher Broker Subscriber 

pub(topic, message) 

sub(topic) 

pub(topic, message) 
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ปัจจุบันได้มีผู้ ให้บริการส าหรับเป็นตัวกลางในการสื่อสารระหว่างสรรพสิ่งที่
หลากหลาย ซึ่งมีรูปแบบการอ านวยความสะดวกในการสื่อสารที่แตกต่างกันทั้งในด้านช่องทางการ
สื่อสารและความปลอดภัยในการรับส่งข้อมูล ตัวอย่างผู้ให้บริการดังนี้ 

เน็ตพาย (NETPIE) [10] คือ แพรตฟอร์มแบบกลุ่มเมฆที่ให้บริการในรูปแบบ  
การให้บริการแพลตฟอร์ม (Platform-as-a-Service) เพ่ืออ านวยความสะดวกให้กับนักพัฒนา
สามารถพัฒนาให้อุปกรณ์ของตัวเองเชื่อมต่อและแลกเปลี่ยนข้อมูลกันได้ในแบบการสื่อสารระหว่าง
สรรพสิ่ง (Internet of Things) ผลิตในประเทศไทย พัฒนาโดยศูนย์เทคโนโลยีอิเล็กทรอนิกส์ 
และคอมพิวเตอร์แห่งชาติ (NECTEC) มีการจัดการด้านความปลอดภัย โดยน าโอออท (OAuth)  
เข้ามาจัดการส าหรับการยืนยันตัวโดยใช้โทเคน (Token) รวมถึงการเข้ารหัสข้อมูลการยืนยันตัวตนใน
การสื่อสารโดยการใช้ข้อมูล APPID, APPKEY และ APPSECRET ในระบบที่จะสร้างขึ้นส าหรับ 
การเชื่อมต่อเฉพาะให้กับอุปกรณ์นั้น ๆ โดยสามารถก าหนดสิทธิ์การใช้งานได้อีกด้วย 

Cloudmqtt [11] เป็นผู้ให้บริการที่เปิดช่องทางการสื่อสารที่หลากหลาย ได้แก่ 
MQTT broker, SSL, ACL  และ Websocket Monitor มีการเข้ารหัสข้อมูลการส่งข้อมูล แต่ถ้าใช้ใน
ประเทศไทยแม่ข่ายอยู่ต่างประเทศท าให้การสื่อสารเกิดความล่าช้ากว่าระยะเวลาที่ MQTT  
ก าหนดขั้นต่ าไว้ 

Xively [12] เป็นในรูปแบบการให้บริการแพลตฟอร์ม (Platform-as-a-Service) 
ส าหรับการสื่อสารระหว่างสรรพสิ่ง (Internet of Things) โดยสามารถเขียน/อ่านข้อมูลที่ได้จาก
เซ็นเซอร์ไปเก็บไว้ที่แม่ข่าย และข้อมูลสามารถเก็บได้หลายแบบไม่ว่าจะเป็นค่าตัวเลข พิกัด และ
สามารถท าทริกเกอร์ (Triggers) ผ่านพอร์ตเฮชทีทีพี (Http Post) ได้ หากค่าที่อ่านได้จากเซ็นเซอร์
ตรงกับเงื่อนไขที่ตั้งไว้ เช่น หากมีแสงแดดอุณหภูมิมากกว่า 35 องศาเซลเซียสให้เปิดเครื่องรดน้ า
ต้นไม้ หรือถ้าอุณหภูมิลดลงเหลือ 30 ให้ปิดเครื่องรดน้ า เป็นต้น 

IBM Bluemix [13] มีการจัดการความมั่นคงปลอดภัยต่าง ๆ ประกอบด้วยการเปิด
ปิดการใช้งานเอพีไอคีย์ (API Key) เป็นช่วงเวลา สื่อสารผ่านในรูปแบบเอสเอสแอล (SSL) ทั้งหมด  
อีกท้ังมีส่วนในการจัดการสรรพสิ่งที่ก าลังสื่อสาร 

อย่างไรก็ตาม จากตัวอย่างผู้ให้บริการที่ยกตัวอย่าง ผู้ให้บริการเน็ตพายมีความ
เหมาะสมที่จะน ามาพัฒนาแนวคิดการจัดเก็บธุรกรรมส าหรับการสื่อสารระหว่างสรรพสิ่งผ่าน
อินเตอร์เน็ต เนื่องจากเป็นแพรตฟอร์มฟรี และมีการยืนยันตัวตนพ้ืนฐานที่สะดวกต่อการใช้งานใน
สรรพสิ่งต่าง ๆ อีกทั้งเป็นแพรตฟอร์มที่พัฒนาในประเทศไทย ท าให้การทดลองในการสื่อสารมี
ประสิทธิภาพและสามารถติดต่อสอบถามกับผู้พัฒนาแพรตฟอร์มได้ 
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2.1.2 การสื่อสารระหว่างสรรพสิ่งด้านการแพทย์ผ่านอินเตอร์เน็ต (Healthcare Internet 
of Things: HIoT) [14] 

การสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตถูกน ามาใช้ในงานด้านต่าง ๆ เพ่ือช่วย
ลดข้อจ ากัดการสื่อสารระหว่างอุปกรณ์ ก่อให้เกิดการน าสภาพแวดล้อมสู่ระบบดิจิตอล ท าให้อุปกรณ์
ต่าง ๆ สามารถเชื่อมต่อสื่อสารกันได้ในรูปแบบอุปกรณ์อัจฉริยะที่ท างานร่วมกัน ทั้งนี้หัวข้อเรื่อง
สุขภาพและสาธารณสุขเป็นประเด็นที่น่าสนใจส าหรับแนวคิดการสื่อสารระหว่างสรรพสิ่งผ่าน
อินเตอร์เน็ต เพ่ือเพ่ิมประสิทธิภาพการรักษาแบบทันทีโดยแพทย์และผู้เกี่ยวข้องกับการรักษาสามารถ
ติดตามผลสุขภาพและการรักษาต่าง ๆ ได้ตลอดเวลา ส่งเสริมให้การรักษามีความปลอดภัยและเกิด
ความแม่นย ายิ่งขึ้น อย่างไรก็ตาม เนื่องจากข้อมูลในการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตเป็น
โพรโตคอลสาธารณะ อาจเกิดความเสี่ยงต่อสิทธิ์ความเป็นส่วนตัวของผู้ป่วย จึงควรมีการจัดการสิทธิ์
และมาตรฐานความปลอดภัยที่ดี ได้แก่ ความปลอดภัยระดับเซ็นเซอร์อุปกรณ์ทางการแพทย์ อุปกรณ์
ทางการสื่อสาร การเข้ารหัสข้อมูล และการอนุญาตให้เข้าถึงข้อมูลต่าง ๆ รวมถึงบุคลากรทาง
การแพทยต์ามความต้องการของผู้ป่วยซึ่งเป็นเจ้าของข้อมูล  

ทั้งนี้อุปกรณ์ทางการแพทย์ได้รับการก าหนดบทบาทไว้เพ่ืออ่านค่าข้อมูลหรือสั่งการ
รูปแบบใด ๆ ตัวอย่างติดตั้งสรรพสิ่งด้านสุขภาพในบ้านผู้สูงอายุ อาจประกอบด้วยเซ็นเซอร์ติดตั้ง
ภายนอกเพ่ือตรวจสอบและวัดค่าสภาพแวดล้อมในบ้านผู้สูงอายุ  เช่น เซ็นเซอร์วัดอุณหภูมิ กล้อง
อินฟราเรด เซ็นเซอร์อาเอฟไอดี (RFID) เพ่ือตรวจสอบการเคลื่อนไหวของผู้สูงอายุ เป็นต้น และการ
ติดตั้งเซ็นเซอร์บนร่างกายผู้สูงอายุ เช่น นาฬิกาวัดข้อมูลสุขภาพ อุปกรณ์วัดค่าติดตามร่างกาย 
แว่นตา หรืออุปกรณ์สวมใส่วัดค่าต่าง ๆ เป็นต้น โดยทุกสรรพสิ่งสามารถสื่อสารกันได้อย่างอัจฉริยะ
และมีความเชื่อมโยงกัน มีการแจ้งเตือนเมื่อเกิดความเสี่ยงต่อสุขภาพและความปลอดภัย ได้แก่  
กรณีพบการเคลื่อนที่เร็วผิดปกติในแนวดิ่งจากเซ็นเซอร์ต่าง ๆ อาจเป็นกรณีที่ผู้สูงอายุเกิดการหกล้ม
หรือประสบอุบัติเหตุ รวมถึงกรณีค่าข้อมูลสุขภาพมีความผิดปกติจากการตรวจพบในเซ็นเซอร์ต่าง  ๆ 
เช่น อัตราการเต้นของหัวใจ ระดับน้ าตาลในเลือด และความดันที่เกินค่ามาตรฐานเพ่ือการช่วยเหลือ
ในการเข้ารักษาทันท่วงที  

รูปแบบดังกล่าวสามารถใช้ประโยชน์จากคุณสมบัติของการสื่อสารระหว่างสรรพสิ่ง
ผ่านอินเตอร์เน็ตเข้ามาเสริมรูปแบบการรักษาทางการแพทย์ โดยเฉพาะในกรณีที่ต้องการติดตาม
ข้อมูลสุขภาพและความปลอดภัยขอผู้ป่วยแบบทันทีตลอดเวลา ซึ่งท าให้ข้อมูลสุขภาพที่ใช้ในการ
สื่อสารระหว่างสรรพสิ่งเป็นรูปแบบข้อมูลขนาดใหญ่ (Big Data) จึงต้องมีวิธีในการบริหารจัดการอย่าง
มีประสิทธิภาพเพ่ือให้ข้อมูลขนาดใหญ่นี้น ามาใช้เกิดประโยชน์มากที่สุด โดยทั้งนี้รูปแบบการสื่อสาร
ระหว่างสรรพสิ่งทางการแพทย์ผ่านอินเตอร์เน็ตซึ่งประกอบไปด้วยข้อมูลสุขภาพขนาดใหญ่สามารถ
แบ่งย่อยและน าข้อมูลเท่าที่จ าเป็นมาใช้ได้ เนื่องจากข้อมูลสุขภาพมีการเปลี่ยนแปลงแบบค่อยเป็น
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ค่อยไป จึงไม่จ าเป็นต้องน าข้อมูลทั้งหมดมาเก็บไว้ โดยข้อมูลถูกอาจเปลี่ยนแปลงเป็นรูปแบบ 
ข้อมูลเฉลี่ยหรือข้อมูลที่ส าคัญในช่วงเวลาที่สนใจ เพ่ือเป็นรูปแบบในการบริหารจัดการฐานข้อมูล
ขนาดใหญ่ส าหรับข้อมูลสุขภาพส่วนบุคคล 

2.1.3 เน็ตพาย  
เน็ตพาย (NETPIE) คือ ผู้ให้บริการในรูปแบบการให้บริการแพลตฟอร์ม  

(Platform-as-a-Service) เพ่ืออ านวยความสะดวกให้กับนักพัฒนาในการพัฒนาการเชื่อมต่อและ
แลกเปลี่ยนข้อมูลระหว่างอุปกรณ์ได้ในแบบการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตที่พัฒนาโดย 
ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) ผลิตในประเทศไทยเพ่ือเป็น
แพลตฟอร์มกลางในการสื่อสารภายใต้แนวคิดของการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตซึ่ง
พัฒนาโดยคนไทย มีคุณลักษณะแนวคิดเพ่ือในการจัดการการสื่อสารระหว่างอุปกรณ์ทุกชนิด 
ที่สามารถเชื่อมต่ออินเตอร์เน็ตได้ และสามารถรับส่งข้อมูลไปยังตัวกลางซึ่งเป็นโพรโทคอลพ้ืนฐานโดย
ไม่จ าเป็นต้องรู้ที่ตั้งของสรรพสิ่ง รวมถึงรูปแบบสรรพสิ่งปลายทางที่สื่อสาร เพ่ือลดกระบวนการ 
ที่ซับซ้อนในการพัฒนาการใช้งานการควบคุมสื่อสารสรรพสิ่งผ่านอินเตอร์เน็ตให้ง่ายขึ้น เนื่องจาก
ผู้พัฒนาไม่ต้องพัฒนาส่วนของการสื่อสารในอุปกรณ์ที่แตกต่างกัน ซึ่งมีขั้นตอนที่ยุ่งยากและต้นทุนสูง 
โดยรูปแบบการท างานของเน็ตพายประกอบด้วยส่วนการจัดการการสื่อสารระหว่างสรรพสิ่งที่มีความ
ปลอดภัยผ่านการยืนยันตัวตนและจัดการสิทธิ์การรับส่งข้อมูลซึ่งเป็นตัวกลางที่สรรพสิ่งจะใช้เป็น
ทางผ่านในการสื่อสาร โดยตัวกลางนี้ท าหน้าที่ค้นหาและจับคู่สรรพสิ่งที่สนใจในหัวข้อเดียวกันเพ่ือให้
สามารถรับส่งข้อมูลกันได้  

ทั้งนี้สรรพสิ่งต้องสามารถเชื่อมต่อกับตัวกลางผ่านกุญแจสาธารณะในการสื่อสารด้วย
การเข้ารหัสข้อมูลผ่านช่องทางการสื่อสารอย่างปลอดภัยเสมอ ได้แก่ ทีแอลเอส (TLS หรือ 
Transport Layer Security) ซึ่งเป็นโพรโทคอลเข้ารหัสข้อมูลด้วยกุญแจของผู้รับเพ่ือยืนยันความ
ถูกต้องของข้อมูล และยืนยันตัวตนของผู้สนทนาในระดับชั้นการสื่อสาร โดยส่งเสริมให้ข้อมูลมีความ
น่าเชื่อถือในด้านความเป็นส่วนตัวของการสื่อสาร การยืนยันตัวตนของคู่สนทนา และป้องกันการ
โจรกรรมข้อมูลจากผู้ไม่หวังดีในกรณีการเข้าถึงหรือเปลี่ยนแปลงโดยไม่ได้รับอนุญาต ข้อมูลที่ส าคัญใน
การสื่อสารของเน็ตพายประกอบด้วย 3 ส่วน ได้แก่ 

 APPID คือ ชื่อของแอพพลิเคชั่นที่ใช้ในการสื่อสาร 
 APPKEY คือ กุญแจสาธารณะที่ใช้ในการสื่อสาร 
 APPSECRET คือ รหัสผ่านในการยืนยันสิทธิ์การเข้าถึงการสื่อสาร 

 



9 
 

 

 

สรรพสิ่งใช้ข้อมูลทั้ง 3 ส่วนนี้ในการเชื่อมต่อไปยังตัวกลาง ตัวกลางจะลงทะเบียน
ข้อมูลของสรรพสิ่งไว้ในระบบและสร้างโทเคน (Token) เพ่ือใช้ในการยืนยันตัวตนในการสื่อสารของ
สรรพสิ่งนั้นภายในแอพพลิเคชั่นที่ก าหนด ปัจจุบันเน็ตพายได้มีการพัฒนาการสื่อสารระหว่างสรรพสิ่ง
ผ่านอินเตอร์เน็ตหลาย ๆ ส่วน ได้แก่ การควบคุมและติดตามการท างานของบ้านอัจฉริยะในการเปิด
ปิดอุปกรณ์เครื่องใช้ไฟฟ้า รวมถึงการติดตามสภาพแวดล้อมต่าง ๆ ภายในบ้านผ่านโทรศัพท์มือถือ
หรือทางเว็บไซต์ เป็นต้น 

 
เน็ตพายมีความยืดหยุ่นในการก าหนดสิทธิ์การเข้าถึงและการยืนยันตัวตนของ

แอพพลิเคชั่นและอุปกรณ์ โดยผู้ใช้เน็ตพายสามารถเลือกพัฒนารูปแบบระบบได้ 3 รูปแบบดังนี้ 
 ระบบที่ไว้วางใจ (Trusted System) วิธีนี้เหมาะส าหรับระบบที่พัฒนาขึ้นเพ่ือการ

ทดสอบ หรือระบบที่อุปกรณ์ทุกตัวอยู่ภายใต้การดูแลของเจ้าของระบบเดียวกัน อุปกรณ์ทุกตัวใน
ระบบจะถูกติดตั้ง APPKEY และ APPSECRET ชุดเดียวกัน และมีสิทธิการเข้าถึงทุกอย่างเหมือนกัน
หมด ท าให้มีความสะดวกคล่องตัวในการจัดการตัวตนและการใช้งาน ตัวอย่างระบบที่เหมาะกับการ
ใช้งานรูปแบบนี้ ได้แก่ ระบบเซ็นเซอร์สภาพแวดล้อมที่พัฒนาขึ้นเพื่อการใช้งานเฉพาะที่ 

 ระบบบุคคลที่สาม (Third-party System) วิธีนี้เหมาะส าหรับระบบที่ให้บริการต่อ
บุคคลอ่ืน และเมื่ออุปกรณ์อยู่ในสภาพแวดล้อมที่นอกเหนือจากการควบคุมของเจ้าของระบบ 
อุปกรณ์ทุกตัวจะใช้หมายเลขกุญแจของสรรพสิ่ง (Device Key) และ รหัสส าหรับการยืนยันตัวตนของ
สรรพสิ่ง (Device Secret) โดยใช้เป็นรูปแบบข้อมูลที่แตกต่างกัน และมีสิทธิการเข้าถึงแตกต่างกันไป 
เนื่องจากอุปกรณ์แต่ละตัวมีการระบุตัวตนที่แตกต่างกัน วิธีการนี้มีความปลอดภัยสูง แต่ก็ท าให้การ
บริหารจัดการสิทธิและตัวตนยากขึ้นกว่ารูปแบบแรก ตัวอย่างระบบที่เหมาะสมกับการใช้งานรูปแบบ
นี้ ได้แก่ ระบบอุปกรณ์อ านวยความสะดวกในบ้าน เช่น การควบคุมหลอดไฟผ่านแอพพลิเคชั่น 
เนื่องจากผู้พัฒนาไม่ได้พัฒนาหลอดไฟเพ่ือใช้เองแต่เพ่ือการค้าเมื่อผู้ใช้ซื้อหลอดไฟไปติดตั้งที่บ้านควร
มีสิทธิ์ในการควบคุมเฉพาะหลอดไฟในบ้านของตนเท่านั้น ดังนั้นคีย์ (Key) ในหลอดไฟแต่ละหลอด
ต้องมีความแตกต่างกัน 

 ระบบลูกผสม (Hybrid System) วิธีนี้เหมาะส าหรับระบบที่ประกอบด้วยอุปกรณ์
ของเจ้าของระบบเองซึ่งติดตั้งด้วย APPKEY และ APPSECRET อุปกรณ์ที่ใช้งานโดยบุคคลอ่ืนติดตั้ง
ด้วยคีย์ของสรรพสิ่ง (Device Key) และรหัสการยืนยันตัวตนของสรรพสิ่ง (Device Secret) เป็นการ
ใช้งานที่ผสมผสานรูปแบบระบบที่ไว้วางใจ (Trusted System) และรูปแบบบุคคลที่สาม  
(Third-party System) 
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ทั้งนี้รูปแบบการสื่อสารระหว่างสรรพสิ่งด้านการแพทย์ผ่านเน็ตพายในการทดลองนี้
จะใช้รูปแบบการจัดการสิทธิ์สรรพสิ่งแบบระบบบุคคลที่สาม (Third-party System) เนื่องจาก
รูปแบบการใช้งานการสื่อสารสรรพสิ่งด้านการแพทย์ ต้องสามารถใช้งานกับอุปกรณ์ทางการแพทย์ได้
หลากหลายทั้งการใช้งานในโรงพยาบาลและการใช้งานโดยผู้ป่วยสามารถใช้งานจากอุปกรณ์ส่วน
บุคคลในกรณีอยู่นอกโรงพยาบาล เช่น เซ็นเซอร์วัดค่าสุขภาพพ้ืนฐานต่าง  ๆ ในรูปแบบอุปกรณ์ 
สวมใส่ เป็นต้น 

เนื่องจากการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตซึ่งเป็นโพรโทคอลสาธารณะ
นั้นมีความเสี่ยงจากการบุกรุกของผู้ไม่หวังดีเพ่ือกระท าการใด ๆ ที่อาจส่งผลเสียต่อการควบคุมสรรพ
สิ่ง ดังนั้นกระบวนการบันทึกธุรกรรมในการสื่อสารระหว่างสรรพสิ่งมีความจ าเป็น โดยสิ่งส าคัญในการ
วิเคราะห์ความเสี่ยงจากการบุกรุกของผู้ไม่หวังดี ซึ่งหลักการในการจัดเก็บข้อมูลธุรกรรมของกิจกรรม
ในระบบต่าง ๆ แสดงไว้ในหัวข้อต่อไปนี้ 

 

2.1.4 การบันทึกธุรกรรม  
การบันทึกธุรกรรม (Logging) เป็นกระบวนการตรวจสอบความปลอดภัยของระบบ

โดยการบันทึกกิจกรรมการใช้งานที่เกิดขึ้น โดยจัดเก็บตามช่วงเวลาและผู้ใช้งาน เพ่ือให้สามารถ
วิเคราะห์การกระท าการใด ๆ ที่อาจท าให้เกิดความผิดพลาดของระบบ รวมถึงความมั่นคงในการ
เข้าถึงข้อมูล ข้อมูลธุรกรรมที่จัดเก็บประกอบด้วยข้อมูลดังนี้ [15] 

 การสร้าง การอ่าน การปรับปรุงหรือลบข้อมูล 
 การเริ่มต้นการเชื่อมต่อเครือข่าย 
 การตรวจสอบผู้ใช้และการอนุญาตผู้ใช้ให้สามารถเข้าสู่ส่วนต่าง ๆ ของระบบ 
 บันทึกปรับเปลี่ยนหรือเพิกถอนสิทธิการเข้าถึง รวมถึงการเพ่ิมผู้ใช้ใหม่หรือกลุ่มการ

เปลี่ยนแปลงระดับสิทธิ์ของผู้ใช้ เปลี่ยนสิทธิ์ของแฟ้ม เปลี่ยนสิทธิ์การเข้าถึงฐานข้อมูล 
การเปลี่ยนแปลงกฎของผู้ใช้งาน และเปลี่ยนรหัสผ่านของบัญชีผู้ใช้งาน 

 การเปลี่ยนแปลงการก าหนดค่าของระบบ หรือการกระท าการที่ส่งผลจากตัวระบบเอง 
 ส่วนของระบบที่ประมวลผลผิดพลาด หรือผิดปรกติ 
 ส่วนของกิจกรรมที่เป็นอันตราย และอาจสร้างผลกระทบต่อระบบหรือผู้ใช้งานอื่น ๆ 

 
ทั้งนี้ กระบวนการบันทึกข้อมูลกิจกรรมในระบบควรบันทึกทุกกิจกรรมที่เกิดขึ้น  

เพ่ือวิเคราะห์ข้อมูลสิ่งผิดปกติท่ีเกดิขึ้นในระบบ ทั้งนี้ควรได้รับการตรวจสอบความปลอดภัยในขั้นตอน
แรกก่อนด าเนินการกับข้อมูล  
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ดังนั้นกระบวนการที่ส าคัญในการควบคุมความปลอดภัยในการบันทึกธุรกรรมของ
การสื่อสารคือการยืนยันตัวตน เพ่ือเป็นการยืนยันการสื่อสารมาจากบุคคลที่มีสิทธิ์ด าเนินการ และให้
สามารถบันทึกข้อมูลธุรกรรมที่เกิดขึ้นได้อย่างถูกต้องและน่าเชื่อถือ ซึ่งในปัจจุบันมี โพรโทคอลมาตร
ฐานในการยืนยันตัวตนเพ่ือความน่าเชื่อถือของข้อมูลธุรกรรมการสื่อสารที่ใช้ส าหรับการตรวจสอบ
ความผิดปกติด้วยโพรโทคอลมาตรฐาน เช่น โอออท (OAuth) [16]  

การบันทึกธุรกรรมในระบบทั่วไปมีรูปแบบในการบันทึกข้อมูลกิจกรรมต่าง  ๆ ที่
เกิดขึ้นทั้งหมดในสภาพแวดล้อมของระบบเดียวกัน ท าให้รูปแบบการบันทึกธุรกรรมและนาฬิกาของ
ระบบเป็นไปในทิศทางเดียวกัน แต่การสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ต มีรูปแบบการสื่อสาร
ระหว่างสรรพสิ่งที่อยู่ในที่ต่าง ๆ ซึ่งไม่ได้อยู่ในสภาพแวดล้อมเดียวกัน โดยแต่ละสรรพสิ่งจะสื่อสารกัน
ผ่านอินเตอร์เน็ตเท่านั้น ส่งผลให้รูปแบบการบันทึกธุรกรรมพ้ืนฐานต้องมีการจัดเก็บข้อมูลธุรกรรม
ของแต่ละสรรพสิ่งไว้ที่ตนเอง โดยการบันทึกธุรกรรมของแต่ละสรรพสิ่งจะเป็นการบันทึกในมุมมอง
กิจกรรมของสรรพสิ่งนั้น ๆ ด้วยซิสล็อคเอ็นจี (syslog-ng) [17] ซึ่งเป็นรูปแบบการบันทึกธุรกรรมที่
ได้รับความนิยมและสามารถใช้งานได้กับระบบปฏิบัติการต่าง ๆ โดยออกแบบมาเฉพาะอย่างยิ่ง
ส าหรับเซ็นเซอร์และอุปกรณ์ฝังตัวขนาดเล็กต่าง ๆ โดยรูปแบบพ้ืนฐานในการบันทึกข้อมูลธุรกรรม
ของแต่ละสรรพสิ่งซิสล็อคเอ็นจี จะเป็นรูปแบบกิจกรรม ทั้งด้านระบบปฏิบัติการ กิจกรรมที่เกิดขึ้น
และข้อผิดพลาดระหว่างการสื่อสาร แต่ในการบันทึกธุรกรรมรูปแบบนี้จะสามารถตรวจสอบและ
วิเคราะห์ปัญหาได้เพียงแต่ละสรรพสิ่งเท่านั้น ซึ่งยังไม่มีรูปแบบการบันทึกธุรกรรมในภาพรวมของทุก
สรรพสิ่งที่สื่อสารกัน ท าให้ไม่สามารถวิเคราะห์ปัญหาที่เกิดขึ้นในการสื่อสารระหว่างสรรพสิ่ง ผ่าน
อินเตอร์เน็ตทั้งหมด  

ดังนั้นจึงควรเก็บบันทึกธุรกรรมของแต่ละสรรพสิ่งไว้ที่เดียวกันโดยใช้รูปแบบและ
เวลาในการบันทึกข้อมูลธุรกรรมไปในทิศทางเดียวกัน เพ่ือให้การพิจารณาธุรกรรมมีความน่าเชื่อถือ
โดยการบันทึกธุรกรรมของการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตในงานวิจัยชิ้นนี้มุ่งเน้นไปที่การ
เกิดความผิดพลาดในการสื่อสารระหว่างสรรพสิ่ง เพ่ือเคราะห์หาภัยคุกคามในการสื่อสารจากผู้ไม่หวัง
ดีที่อาจเกิดข้ึนในเบื้องต้น เพ่ือเป็นการเสริมความปลอดภัยในระหว่างการสื่อสารแบบเชิงรับ  
 

2.1.5 เครื่องมืออุปกรณ์ทางการแพทย์และการให้บริการสุขภาพ  
อุปกรณ์ทางการแพทย์เป็นสิ่งส าคัญในการด าเนินการและให้บริการทางการแพทย์

เพ่ือลดระยะเวลาการรักษา ลดข้อผิดพลาดด้านการรักษา และเพ่ิมความแม่นย าในการวินิจฉัย  
โดยรูปแบบเครื่องมือทางการแพทย์มีรูปแบบเฉพาะกับกลุ่มโรคและข้อมูลที่ต้องการวัดค่า ซึ่งการใช้
งานอุปกรณ์ประกอบด้วย เครื่องมือการวัดค่าสุขภาพส าหรับการวินิจฉัย ได้แก่ เครื่องวัดอัตราการ
หายใจ เครื่องวัดการเต้นของหัวใจ เครื่องวัดความดัน เป็นต้น และเครื่องมือส าหรับเพ่ือการรักษา 
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ได้แก่ เครื่องฉีดยาอัตโนมัติ เครื่องให้น้ าเกลือและสารอาหาร เป็นต้น ซึ่งรูปแบบการใช้เครื่องมือทาง
การแพทย์ขึ้นอยู่กับดุลพินิจของแพทย์ผู้รักษาเพ่ือให้อุปกรณ์ช่วยในการรักษาและติดตามอาการ
ทดแทนแพทย์ต้องเฝ้าติดตามด้วยตนเองตลอดเวลา    

ลักษณะตัวอย่างอุปกรณ์วัดค่าร่างกายทางการแพทย์ส่วนใหญ่มีรูปแบบการใช้งานส าหรับให้
แพทย์สามารถน าไปวินิจฉัยต่อไป จึงมีผลลัพธ์ในการวัดค่าและแสดงผลในรูปแบบการสรุปข้อมูลและ
มีการเปลี่ยนแปลงข้อมูลภายใน 1 วินาที แต่ในความเป็นจริงของข้อมูลสุขภาพอาจจะมีรูปแบบ
ความถี่ในการวัดค่าสุขภาพผู้ป่วยที่แตกต่างกันตามการตอบสนองของร่างกายผู้ป่วยและสิ่งที่ต้องการ
ติดตามความเปลี่ ยนแปลง โดยทั่ ว ไปข้อมูลสุขภาพพ้ืนฐานที่ต้องติดตามตลอดเวลาคือ 
ข้อมูลสัญญาณชีพ (Vital signs) [18] ได้แก่ ค่าความดันโลหิต (Blood pressure) อุณหภูมิ 
(Temperature) ชีพจร (Pulse) และการหายใจ (Respiration) ซึ่งเป็นข้อมูลบ่งชี้การท างานของ
ร่างกายที่มเีปลี่ยนแปลง โดยแต่ละข้อมูลจะมีค่าก าหนดช่วงปกติ (Normal range) และรูปแบบข้อมูล
ที่แตกต่างกันไปดังนี้ 

 ความดันโลหิต (Blood pressure) คือ แรงดันของเลือดที่ส่งออกจากหัวใจห้อง
ล่างซ้ายเข้าสู่ระบบหลอดเลือดแดงในร่างกาย ซึ่งมีลักษณะข้อมูลตัวเลขสองค่าในลักษณะเศษส่วน คือ 
ความดันของเลือดสูงสุดขณะหัวใจห้องล่างบีบตัว (Systolic blood pressure หรือ SBP) เป็นเลข 
ส่วนบน ช่วงค่าปกติอยู่ที่ 90 – 119 มม.ปรอท และความดันเลือดที่ต่ าสุดขณะหัวใจห้องล่างคลายตัว 
(Diastolic blood pressure หรือ DBP) เป็นเลขส่วนล่าง ช่วงปกติของที่ 60 – 79 มม.ปรอท ทั้งนี้
ข้อมูลช่วงปกติของแต่ละช่วงอายุอาจมีความแตกต่างกันข้ึนอู่กับการวินิจฉัยของแพทย์ 

 ชีพจร (Pulse) คือแรงสะเทือนของกระแสเลือด ซึ่งเกิดจากการบีบตัวของหัวใจ
ห้องล่างด้านซ้าย ท าให้ผนังของหลอดเลือดแดงขยายออกเป็นจังหวะ เป็นผลให้สามารถจับชีพจรได้  
ส าหรับผู้ใหญ่และผู้สูงอายุอัตราการเต้นของชีพจร 60 - 100 (เฉลี่ย 80 ครั้ง/นาที) 

 การหายใจ (Respiration) เป็นการแสดงการสูดออกซิเจนเข้าสู่ร่างกาย  
โดยผ่านจมูก หลอดลม และปอด ที่ เรียกว่า การหาย ใจเข้า และเป็นการแสดงการปล่อย
คาร์บอนไดออกไซด์ออกจากร่างกายผ่านปอด หลอดลม และจมูก ที่เรียกว่า การหายใจออก สามารถ
ตรวจนับการหายใจเป็นการสังเกตว่ามีการหายใจที่ผิดปกติจากจังหวะและจ านวนครั้งต่อนาที 

ทั้งนี้ในการวัดค่าสุขภาพต่าง ๆ ด้วยเครื่องมือและการเปลี่ยนแปลงของข้อมูลที่
แตกต่างกันตามการตอบสนองของร่างกาย โดยการติดตามข้อมูลสัญญาณชีพ (Vital signs) เป็น
ข้อมูลพ้ืนฐานของร่างกายในการตรวจวินิจฉัย แต่หากต้องการติดตามข้อมูลเฉพาะกลุ่มโรค เช่น 
โรคเบาหวาน โรคไต หรือโรคหัวใจ จะต้องใช้เครื่องมือตรวจวัดพิเศษส าหรับการรักษาโดยมีรูปแบบ
การเปลี่ยนแปลงที่น้อยข้อมูลสัญญาณชีพ 
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โดยเครื่องมือวัดค่าสัญญาณชีพของผู้ป่วยแต่ละเตียงจะประกอบไปด้วยเครื่องมือ 
วัดค่าและเครื่องมือทางการแพทย์ดังนี้  

 อัตราการเต้นของหัวใจ (Heart Rate) มีข้อมูลเปลี่ยนแปลงทุก 273 มิลลิวินาที 
(อัตราการเต้นของหัวใจมนุษย์สูงสุด 220 ครั้ง/นาที) 

 เครื่องวัดคลื่นหัวใจ EKG มีข้อมูลเปลี่ยนแปลงทุก 40 มิลลิวินาที 
 เครื่องวัดการหายใจมีข้อมูลเปลี่ยนแปลงทุก 2 วินาที (30 ครั้ง/นาที) 

 
การน ากระบวนการบันทึกธุรกรรมทางการแพทย์จะติดตามรูปแบบเฉพาะการวัดค่า

สุขภาพจากผู้ป่วยมายังแพทย์เท่านั้น เพราะเนื่องจากการติดตามบันทึกธุรกรรมของอุปกรณ์การรักษา
โดยสั่งงานจากแพทย์ เช่น เครื่องฉีดยา (Syringe pump) เครื่องให้น้ าเกลือ (Infusion pump) 
รวมถึงเครื่องให้สารอินซูลิน (Insulin pump) มีจ านวนการส่งข้อมูลที่ไม่คงที่ โดยขึ้นอยู่กับการสั่งงาน
ของแพทย์หรือพยาบาลที่เก่ียวข้องตามสิทธิ์การอนุญาต โดยต้องใช้กระบวนการความมั่นคงปลอดภัย
รูปแบบอ่ืน ในการสร้างความน่าเชื่อถือในเครื่องมือทางการแพทย์ดังกล่าว  ทั้งนี้รูปแบบการใช้
เครื่องมือทางการแพทย์ส าหรับวัดค่าสุขภาพติดตามผู้ป่วยส่วนใหญ่จะใช้ในผู้ป่วยวิกฤติ หรือผู้ป่วยที่
ต้องติดตามอาการอยู่ในโรงพยาบาล  

โรงพยาบาลในประเทศไทยมีรูปแบบการให้บริการตามปริมาณจ านวนเตียงและ
บุคลากรผู้ให้บริการสาธารณสุข 7 ประเภท [19] โดยมีรูปแบบที่แตกต่างกันดังนี้  

 โรงพยาบาลที่มีขีดความสามารถรองรับผู้ป่วยที่ต้องการการรักษาที่ยุ่งยาก
ซับซ้อนระดับเชี่ยวชาญและเทคโนโลยีขั้นสูงและมีราคาแพง (A: Advance-
level Hospital) 

 โรงพยาบาลที่มีขีดความสามารถรองรับผู้ป่วยที่ต้องการการรักษาที่ยุ่งยาก
ซับซ้อนระดับเชี่ยวชาญเฉพาะ (S: Standard-level Hospital) 

 โรงพยาบาลที่มีขีดความสามารถรองรับผู้ป่วยที่ต้องการการรักษาที่ยุ่งยาก
ซับซ้อนระดับเชี่ยวชาญ (M1: Middle-level Hospital)  

 โรงพยาบาลชุมชนขนาด 120 เตียงขึ้นไป ที่มีแพทย์เวชปฎิบัติ หรือแพทย์เวช
ศาสตร์ครอบครัว 3-5 คน และแพทย์เฉพาะทางครบทั้ง 6 สาขาหลัก สาขาละ
อย่างน้อย 2 คน (M2: Middle-level Hospital) 

 โรงพยาบาลชุมชนขนาดเตียง 60-120 เตียง (F1: First-level Hospital) 
 โรงพยาบาลชุมชนขนาดเตียง 30-90 เตียง (F2: First-level Hospital) 
 โรงพยาบาลชุมชนขนาดไม่เกินเตียง 30 เตียง ที่มีแพทย์เวชปฎิบัติทั่วไปหรือ

แพทย์เวชศาสตร์ครอบครัว รวม 1-2 คน (F3: First-level Hospital) 
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จากรูปแบบโรงพยาบาลในประเทศไทยที่ให้บริการส าหรับผู้ป่วยตามประเภทต่าง ๆ 
โดยในการทดลองแนวคิดการบันทึกธุรกรรมการสื่อสารระหว่างสรรพสิ่งด้านการแพทย์ในตัวอย่าง
โรงพยาบาลชุมชนขนาดเล็กสุด (F3) โดยรองรับผู้ป่วยขนาด 30 เตียง และมีแพทย์ดูแล 1 คน ทั้งนี้ 
ผู้ป่วยอาจอยู่ในโรงพยาบาลหรือเป็นผู้ป่วยติดเตียงในบริเวณใกล้เคียง  

 

2.2 งานวิจัยท่ีเกี่ยวข้อง 
ปัจจุบันผู้ให้บริการส าหรับการสื่อสารระหว่างสรรพสิ่งแต่ละผู้ให้บริการได้ให้

ความส าคัญด้านความปลอดภัย เพ่ือสร้างความน่าเชื่อถือกับการน าระบบไปใช้งาน ทั้งนี้อีกหนึ่ง
กระบวนการที่ส าคัญด้านความปลอดภัยของการป้องกันผู้ไม่หวังดี คือการติดตามกิจกรรมการสื่อสาร
ต่าง ๆ ที่เกิดขึ้น ภายในระบบเพ่ือการบันทึกธุรกรรมเหตุการณ์การสื่อสารระหว่างสรรพสิ่ง เนื่องจาก
การสื่อสารระหว่างสรรพสิ่งเป็นการสื่อสารตลอดเวลา จึงมีข้อมูลการสื่อสารที่มีปริมาณมาก จึงควรมี
กระบวนการบันทึกข้อมูลธุรกรรมในการสื่อสารระหว่างสรรพสิ่งในรูปแบบที่เหมาะสม เพ่ือป้องกัน
การใช้พ้ืนที่เก็บข้อมูลที่เกินความจ าเป็นโดยจะต้องประกอบไปด้วยคุณสมบัติต่าง  ๆ เท่าที่จ าเป็นใน
การบันทึกข้อมูลเพ่ือการวิเคราะห์ภายหลัง ทั้งนี้ข้อมูลธุรกรรมที่บันทึกจะต้องสามารถยืนยันตัวตน
ของผู้ใช้งานได้ว่าเป็นใคร สั่งงานมาจากอุปกรณ์อะไร เพ่ือให้การติดตามพฤติกรรมของการสื่อสารมี
ความน่าเชื่อถือในการใช้งาน ซึ่งมีแนวคิดพื้นฐานในการยืนยันตัวตนและป้องกันการโจรกรรมข้อมูลใน
การสื่อสารในแบบต่าง ๆ งานวิจัยที่เกี่ยวข้องมีดังนี้ ริอฮิและคณะ [21] น าเสนอแนวคิดกระบวนการ
ส่งเสริมปัจจัยด้านความปลอดภัยของการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ต ซึ่งประกอบไปด้วย
โหนดต่าง ๆ ที่เป็นตัวแทนของสรรพสิ่งที่เกี่ยวข้องในการสื่อสาร ได้แก่ บุคคล ระบบนิเวศทาง
เทคโนโลยี กระบวนการ และระบบอัจฉริยะ ทั้งนี้แต่ละโหนดจะมีความสัมพันธ์ในบริบทที่แตกต่างกัน
ในด้านความปลอดภัยที่ประกอบไปด้วยการยืนยันตัวตน ความเป็นส่วนตัว ความเชื่อมั่น ความ
ปลอดภัย ความรับผิดชอบ และการป้องกันดังแสดงในรูปที่ 2  
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รูปที่ 2 แผนผังความสัมพันธ์ด้านความปลอดภัยของแต่ละโหนด [21] 

จากตัวอย่างในด้านระบบการดูแลสุขภาพควรมีการยืนยันตัวตนของบุคลากรทาง
การแพทย์ รวมถึงเครื่องมือทางการแพทย์ต่าง ๆ ซึ่งต้องมีการเก็บรักษาข้อมูลทางการแพทย์และการ
รักษาไว้เป็นความลับเช่นกัน ในขณะเดียวกันผู้ป่วยควรมีความไว้วางใจทางการแพทย์ทั้งในแง่ความ
เชื่อส่วนบุคคลต่าง ๆ ซึ่งจะต้องสร้างความสัมพันธ์ในรูปแบบที่ก่อให้เกิดความปลอดภัยในการสื่อสาร
ในสรรพสิ่งที่สมเหตุสมผลยิ่งขึ้น โดยสามารถน ามาพัฒนาแนวคิดการสร้างความน่าเชื่อถือส าหรับ
พัฒนาการออกแบบธุรกรรมการสื่อสารระหว่างสรรพสิ่งโดยสร้างการเชื่อมโยงระหว่างผู้ใช้กับสรรพสิ่ง
ที่ใช้งานให้เกิดความน่าเชื่อถือและมีความเป็นส่วนตัวด้วยกระบวนการยืนยันตัวตน  

วาโทรและคณะ[22] ได้น าเสนอกระบวนการส่งข้อมูลระหว่างอุปกรณ์เซ็นเซอร์ไร้
สายไปกับผู้ติดต่อจากภายนอกโดยกระบวนการเข้ารหัสจากผู้ติดต่อภายนอกโดยใช้กุญแจสาธารณะ
ของเซ็นเซอร์ (Public Key: Sensor) เพ่ือส่งไปหาเซ็นเซอร์ซึ่งภายในได้แนบกุญแจสาธารณะของผู้
ติดต่อภายนอก (Public Key: User) ไปด้วย เมื่อเซ็นเซอร์ได้รับข้อมูลจะท าการถอดรหัสและ
ตรวจสอบค าขอจากผู้ติดต่อภายนอก และส่งคีย์เซสชั่น (Session Key) ในการเชื่อมต่อกลับไปเพ่ือส่ง
ข้อมูลระหว่างกัน ดังแสดงในรูปที่ 3 การยืนยันตัวตนระหว่างสรรพสิ่งส าหรับการส่งข้อมูลจาก
เซ็นเซอร์มายังผู้ใช้งานที่มีสิทธิ์โดยตรงนั้น กระบวนการนี้อาจไม่เหมาะสมกับการเข้ารหัสหรือถอดรหัส
สรรพสิ่งที่เป็นอุปกรณ์ประมวลผลขนาดเล็ก เพราะรูปแบบการใช้พลังงานและหน่วยประมวลผลไม่
เหมาะสมกับการค านวณที่ซับซ้อน อาจส่งผลให้ประสิทธิภาพในการวัดค่าต่างๆ เกิดความล่าช้ากว่า
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ปกติ จึงควรมีหน่วยประมวลผลส าหรับการเข้ารหัสและถอดรหัสแยกออกจากเซ็นเซอร์ เพ่ือช่วย
จัดการประเด็นความปลอดภัยในส่วนนี้ให้กับอุปกรณ์เซ็นเซอร์ต่าง ๆ 

 

 
 

รูปที่ 3 แนวคดิการรับส่งข้อมูลอย่างปลอดภัยของวาโทรและคณะ 

โวรูกันติและคณะ [23] ได้น าเสนอกระบวนการการพัฒนาแนวคิดจากแนวคิดของวา
โทรและคณะ จากเดิมพบว่าการสื่อสารระหว่างผู้ติดต่อภายนอกกับเซ็นเซอร์มีความปลอดภัยจากการ
แลกเปลี่ยนข้อมูลก่อนท าการส่งข้อมูล (Hand Shake) ซึ่งกระบวนการในการเข้าและถอดรหัสโดย
เซ็นเซอร์เป็นกระบวนการที่ซับซ้อนส าหรับเซ็นเซอร์มีผลต่อการประมวลผลข้อมูล รวมทั้งปริมาณการ
ใช้พลังงานที่มากขึ้น โวรูกันติและคณะจึงพัฒนามาตรฐานความปลอดภัยในการแลกเปลี่ยนข้อมูล
ระหว่างผู้ติดต่อภายนอกกับเซ็นเซอร์ โดยให้มีสถานีฐาน (Base Station) เป็นตัวกลางในการ
แลกเปลี่ยนข้อมูล โดยเริ่มต้นจากผู้ติดต่อภายนอกใช้กุญแจสาธารณะของสถานีฐาน (Public Key: 
Base Station) ในการเข้ารหัสข้อมูลการร้องขอไปยังสถานีฐาน เมื่อสถานีฐานได้รับข้อมูลจะท าการ
ถอดรหัสค าร้องขอ และท าการเข้ารหัสใหม่ด้วยกุญแจที่ใช้ร่วมกันระหว่างสถานีฐานกับเซ็นเซอร์ 
(Key: Base Station & Sensor) เท่านั้น โดยแนบกุญแจสาธารณะของผู้ติดต่อภายนอกไปด้วย เมื่อ
ส่งข้อมูลไปถึงเซ็นเซอร์ เซ็นเซอร์จะท าการถอดรหัสได้ทันทีจากกุญแจที่ใช้ร่วมกับสถานีฐานจากนั้น
เซ็นเซอร์จะสร้างคีย์เซสชัน (Session Key) โดยเข้ารหัสกับกุญแจสาธารณะของผู้ติดต่อภายนอก และ
ส่งกลับไปยังผู้ติดต่อภายนอกโดยตรง เพ่ือสร้างการเชื่อมต่อดังแสดงในรูปที่ 4  

 
 

 
 
 

รูปที่ 4 แนวคดิการรับส่งข้อมูลอย่างปลอดภัยของโวรูกันติและคณะ 

แนวคิดนี้ใช้ส าหรับการยืนยันตัวของผู้ใช้ เพ่ือการเชื่อมต่อใหม่กับสถานีฐานเพ่ือ
สามารถรับส่งข้อมูลกับเซ็นเซอร์ แต่ไม่ได้ตรวจสิทธิ์ก าหนดการสื่อสารระหว่างผู้ใช้กับสรรพสิ่ง ซึ่ง
ยังคงไม่เพียงพอต่อการยืนยันตัวตนส าหรับข้อมูลธุรกรรมทางการแพทย์เพราะข้อมูลการสื่อสารทาง
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การแพทย์ให้ความส าคัญกับข้อมูลความเป็นส่วนตัว ดังนั้นจึงต้องยืนยันตัวตนการจับคู่การสื่อสารทั้ง
ผู้ใช้งานและอุปกรณ์เซ็นเซอร์ในทุกครั้ง 

ภูมิภัทร สุขภิมนตรี และศุภกร กังพิสดาร [24] ได้น าเสนอแนวคิดกระบวนการ
ยืนยันตัวจริงในอุปกรณ์เซ็นเซอร์ เพ่ือพัฒนาจากกระบวนการดังกล่าวท าให้ มีประสิทธิภาพในการ
ประมวลผลและความมั่งคงในการส่งข้อมูลผู้ติดต่อภายนอกไปยังเซ็นเซอร์ แต่อย่างไรก็ตาม
กระบวนการดังกล่าวยังไม่สามารถยืนยันการส่งข้อมูลได้ว่ามาจากผู้ร้องขอจริง โดยกระบวนการ
เริ่มต้นจากผู้ติดต่อภายนอกเข้ารหัสค าร้องขอด้วยกุญแจสาธารณะของสถานีฐาน (Public Key: Base 
Station) และเข้ารหัสข้อมูลอีกครั้งด้วยกุญแจส่วนตัวของผู้ติดต่อภายนอกเอง (Private Key: User) 
โดยแนบรหัสประจ าตัวของผู้ติดต่อภายนอก (User ID) ไปด้วย เพ่ือส่งข้อมูลไปให้กับเซ็นเซอร์ เมื่อ
เซ็นเซอร์ได้รับข้อมูลแล้ว เซ็นเซอร์จะไม่ถอดรหัส แต่จะท าการเข้ารหัสข้อมูลทั้งหมดเพ่ิมด้วยกุญแจที่
ใช้ร่วมกันระหว่างเซ็นเซอร์และสถานีฐานเท่านั้น (Key: Base Station & Sensor) และแนบ
หมายเลขประจ าตัวเซ็นเซอร์ไปด้วย (Sensor ID) จากนั้นจึงส่งข้อมูลต่อไปยังสถานีฐาน เมื่อสถานีฐาน
ได้รับข้อมูลทั้งหมด สถานีฐานจะท าการค้นหากุญแจถอดรหัสจากหมายเลขประจ าตัวของเซ็นเซอร์ที่
เคยลงทะเบียนไว้แล้ว เพื่อหากุญแจส าหรับถอดรหัสข้อมูลครั้งแรกด้วย เมื่อถอดรหัสข้อมูลครั้งแรกจะ
พบข้อมูลสองส่วนคือ ข้อมูลที่เข้ารหัสด้วยผู้ติดต่อภายนอกและหมายเลขประจ าตัวผู้ติดต่อภายนอก 
สถานีฐานจะค้นหาหมายเลขกุญแจสาธารณะในฐานข้อมูลของตัวเองจากหมายเลขประจ าตัวของผู้
ติดต่อภายนอกเพ่ือถอดรหัส เมื่อถอดรหัสส าเร็จได้ค าร้องขอ สถานีฐานก็จะสร้างคีย์เซสชัน (Session 
Key) และเข้ารหัสโดยกุญแจสาธารณะของผู้ติดต่อภายนอกและเซ็นเซอร์ และส่งข้อมูลการเชื่อมต่อ
กลับไปตามเส้นทางเดิมเพ่ือให้ผู้ติดต่อภายนอกได้รับคีย์เซสชัน (Session Key) ในการเชื่อมต่อกับ
เซ็นเซอร์ตามที่ร้องขอจากรูปที่ 5  

กระบวนการนี้สามารถพัฒนาการยืนยันตัวตนระหว่างผู้ใช้และสรรพสิ่งในการ
เชื่อมต่อกันภายในครั้งเดียวส าหรับอุปกรณ์หน่วยประมวลผลขนาดเล็กชนิดเซ็นเซอร์ที่ใช้พลังงานต่ า
ซึ่งอุปกรณ์ทางการแพทย์บางชนิด เช่น เครื่องตรวจบันทึกคลื่นไฟฟ้าแบบติดตัวส าหรับผู้ป่วยโรคหัวใจ
(Holter Monitoring) อาจต้องติดตั้งกับตัวผู้ป่วยตลอดเวลา 24 - 48 ชั่วโมง ขณะที่ผู้ป่วยสามารถ
ออกไปใช้ชีวิตประจ าวันได้ เพ่ือให้แพทย์สามารถติดตามข้อมูลการเต้นของหัวใจได้ตลอดเวลา ดังนั้น
การยืนยันตัวตนระหว่างผู้ใช้และสรรพสิ่ง ช่วยให้การบันทึกธุรกรรมการสื่อสารผ่านอินเตอร์เน็ตสร้าง
ความน่าเชื่อถือและความเป็นส่วนตัวกับเจ้าของข้อมูลมากยิ่งขึ้น 
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รูปที่ 5 แนวคิดการรับส่งข้อมูลอย่างปลอดภัยของภูมิภัทร สุขภิมนตรี และศุภกร กังพิสดาร 

รัวลากิสและคณะ [25] ได้แนะน าแนวคิดกระบวนการประยุกต์การบันทึกธุรกรรม
ของกิจกรรมในระบบ ให้สามารถรองรับเทคโนโลยีการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตภายใต้
ความปลอดภัยและความเป็นส่วนตัวของข้อมูลที่สื่อสารในรูปแบบภัยคุมคามต่าง ๆ ที่อาจเกิดขึ้นกับ
การโจรกรรมข้อมูลธุรกรรมเพ่ือเข้าสู่ระบบต่าง ๆ โดยการบันทึกธุรกรรมในรูปแบบการสื่อสาร
ระหว่างสรรพสิ่งต้องค านึงถึงความเป็นส่วนตัวของข้อมูลที่สื่อสาร จึงต้องบันทึกข้อมูลในปริมาณที่
เหมาะสม ซึ่งหากข้อมูลธุรกรรมมีมากเกินไป ในกรณีที่ข้อมูลธุรกรรมสามารถเข้าถึงจากผู้ไม่มีสิทธิ์
เข้าถึง อาจส่งผลให้เกิดการละเมิดความเป็นส่วนตัวของผู้ใช้ได้ ในกรณีบันทึกข้อมูลน้อยเกินไป อาจ
ท าให้การตรวจสอบความผิดปกติที่เกิดขึ้นไม่เพียงพอ ท าให้ไม่เกิดประโยชน์ในการบันทึกกิจกรรมใน
ระบบ ทั้งนี้การรับส่งข้อมูลธุรกรรมควรมีการเข้ารหัสในรูปแบบต่าง ๆ ได้แก่ กุญแจแบบอสมมาตร
หรือกุญแจสมมาตร ตามรูปแบบความสามารถและข้อจ ากัดของอุปกรณ์ 

 
 
 
 
 
 
 
 
 
 
 

  

Sensor INTERNET User 
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Station 
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บทที่ 3 
ระเบียบวิธีวิจัย 

 
งานวิจัยชิ้นนี้มีเป้าหมายการออกแบบและพัฒนาต้นแบบการบันทึกธุรกรรมของ

โพรโตคอลการสื่อสารระหว่างสรรพสิ่งด้านการแพทย์ผ่านเน็ตพายโดยมีข้อจ ากัด ดังนี้ 
 ผู้ใช้และสรรพสิ่งต้องได้รับการลงทะเบียนส าหรับกระบวนการยืนยันตัวตน 

ในการสื่อสารส าหรับการบันทึกธุรกรรม 
 โพรโทคอลการสื่อสารระหว่างสรรพสิ่งด าเนินการผ่านเน็ตพาย 
 ข้อมูลในการสื่อสารเป็นการส่งข้อมูลตามล าดับเวลาการส่งข้อมูลโดยไม่ขึ้นกับ 

ระดับความส าคัญของข้อมูลที่ใช้ในการสื่อสาร 
 ออกแบบต้นแบบการบันทึกธุรกรรมข้อมูลสุขภาพส่วนบุคคลด้วยการสื่อสารระหว่าง

สรรพสิ่งผ่านอินเตอร์เน็ตเท่านั้น 
 การวัดประสิทธิภาพด าเนินการผ่านการจ าลองข้อมูลและทดสอบบนต้นแบบ 

สรรพสิ่งด้านการแพทย์ส าหรับผู้ป่วย 30 คน แต่ละคนจะมีอุปกรณ์ทางการแพทย์
ติดอยู่ไม่เกิน 4 ชิ้น และมีสรรพสิ่งส าหรับให้แพทย์อ่านผลที่โรงพยาบาล 1 คน  

 การจ าลองสถานการณ์ใช้ระบบเครือข่ายอินเทอร์ เน็ตจริง โดยมีสรรพสิ่ งที่
มหาวิทยาลัยสงขลานครินทร์เป็นต้นทาง สรรพสิ่งที่โรงพยายามราษฎร์ยินดีเพ่ือเป็น
ปลายทาง ระบบเครือข่ายผู้ใช้บริการ และบริการของเน็ตพาย  

 

3.1 ผลการรวบรวมข้อมูลเกี่ยวกับอุปกรณ์ทางการแพทย์ส าหรับผู้ป่วย 

จากการส ารวจและหาข้อมูลรูปแบบข้อมูลทางการแพทย์ที่จะน ามาใช้ส าหรับการ
สื่อสารระหว่างสรรพสิ่ง (น าเสนอในหัวช้อ 2.1.5) จะเป็นข้อมูลที่มาจากเครื่องตรวจวัดค่าสุขภาพ
ร่างกายส าหรับการรักษาและติดตามข้อมูลสุขภาพทั่วไป ซึ่งมีรูปแบบข้อมูลที่มีการเปลี่ยนแปลงอย่าง
น้อยทุก 1 วินาที โดยอุปกรณ์วัดค่าสุขภาพผู้ป่วยมีจ านวนสูงสุดไม่เกิน 16 ชนิดต่อคน ข้อมูลทั้งสอง
ส่วนนี้จะถูกใช้เป็นกรอบในการจ าลองการออกแบบระบบ และการทดสอบระบบ 

รูปแบบเครื่องมือทางการแพทย์ที่ใช้ในห้องฉุกเฉินหรือเซ็นเซอร์วัดค่าสุขภาพผ่าน
อุปกรณ์ส่วนบุคคล เช่น เซ็นเซอร์วัดอัตราการเต้นของหัวใจ เครื่องวัดความดัน เครื่องวัดการหายใจ 
เครื่องวัดอุณหภูมิ เครื่องวัดระดับน้ าตาลในเลือด เป็นต้น โดยมีจ านวนสูงสุดที่ 16 ชนิดต่อคน ส่วน
รูปแบบอุปกรณ์การวัดค่าอาจเชื่อมต่อกับอุปกรณ์สื่อสาร หรือติดตั้งส าหรับผู้ป่วยติดเตียง โดยมีแพทย์
หรือพยาบาลผู้มีสิทธิ์ในการรักษาสามารถติดตามดูข้อมูลได้ตลอดเวลา  
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หากส่งข้อมูลสุขภาพผ่านอินเตอร์เน็ตซึ่งเป็นโพรโทคอลสาธารณะ ข้อมูลจ าเป็นต้อง
ผ่านกระบวนการเข้ารหัส การยืนยันตัวตนของอุปกรณ์ต้นทาง และการบันทึกธุรกรรมการสื่อสาร
ข้อมูล ทั้งนี้ การด าเนินการต่างๆ จ าเป็นต้องค านึงถึงความเป็นส่วนตัวของเจ้าของข้อมูล ดังนั้น 
กระบวนการต่างๆ ต้องไม่ล่วงล้ าสิทธิ์ความเป็นส่วนตัวของข้อมูลในการสื่อสารที่ใช้ในการตรวจสอบ
ด้วยเช่นกัน 

3.2 รูปแบบธุรกรรมท่ีจัดการโดยระบบบันทึกธุรกรรม 

ข้อมูลธุรกรรมเป็นข้อมูลที่ใช้ส าหรับการติดตามตรวจสอบสถานะของระบบ  
ซึ่งสามารถตรวจสอบความมั่นคงปลอดภัยที่เกิดขึ้นระหว่างการติดต่อสื่อสารของอุปกรณ์ในระบบ  
โดยลักษณะของการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตจะมีการจัดเก็บข้อมูลธุรกรรมที่  
แบ่งส่วนกัน ซึ่งถูกจัดเก็บในแต่ละอุปกรณ์ที่เชื่อมต่อเข้ามา ท าให้การวิเคราะห์ข้อมูลได้เฉพาะมุมมอง
ของแต่ละอุปกรณ์เท่านั้น ดังนั้นการวิเคราะห์ธุรกรรมส าหรับการสื่อสารระหว่างสรรพสิ่งผ่าน
อินเตอร์เน็ตควรต้องวิเคราะห์จากทุกมุมมองของอุปกรณ์ที่ เชื่อมต่อ เพ่ือพิจารณาความมั่นคง
ปลอดภัยที่เกิดขึ้นในระบบได้ในภาพรวมทั้งหมดทุกกิจกรรม โดยระบบธุรกรรมส าหรับการสื่อสาร
ระหว่างสรรพสิ่งผ่านอินเตอร์เน็ต ในงานวิจัยนี้มีการวิเคราะห์สิ่งที่เกิดขึ้นในระบบทั้งหมด 4 รูปแบบ 
ได้แก่ อุปกรณ์ใหม่ที่เชื่อมต่อเข้ามาครั้งแรก ข้อมูลธุรกรรมการรับส่งข้อมูลอย่างปกติสมบูรณ์  
ข้อมูลธุรกรรมการรับส่งข้อมูลอย่างปกติสมบูรณ์แต่ล่าช้า ข้อมูลธุรกรรมการสื่อสารสูญหายระหว่าง
สรรพสิ่งและเน็ตพาย  

3.2.1 อุปกรณ์ใหม่ที่เชื่อมต่อเข้ามาครั้งแรก 
เหตุการณ์แรกของระบบ เป็นรูปแบบการแจ้งเตือนเมื่อมีอุปกรณ์ใหม่ที่ไม่เคยมีการ

เชื่อมต่อสื่อสารมายังสรรพสิ่งปลายทาง เพ่ือตรวจสอบอุปกรณ์ใหม่ที่เข้ามานอกเหนือจากอุปกรณ์เดิม
ที่มีการติดต่อสื่อสารเป็นประจ า เพ่ือสร้างความม่ันใจให้กับผู้ใช้เกี่ยวกับอุปกรณ์ที่เข้ามาร่วมสื่อสารกับ
สรรพสิ่งปลายทางเป็นไปตามที่ต้องการ และอยู่ในขอบเขตที่ผู้ดูแลอนุญาต ดังนั้นจึงควรมีฐานข้อมูล
ส าหรับการเก็บข้อมูลเกี่ยวกับประวัติการเชื่อมต่อแต่ละอุปกรณ์ ซึ่งจะเก็บข้อมูลของการส่งข้อมูลจาก
อุปกรณ์หนึ่งไปยังอีกอุปกรณ์หนึ่งในเวลาล่าสุด เมื่อต้องการตรวจสอบว่าอุปกรณ์ที่ส่งข้อมูลเข้ามาใน
อุปกรณ์ดังกล่าวเคยติดต่อสื่อสารกันหรือไม่ จะสามารถตรวจสอบจากฐานข้อมูลการเชื่อมต่อระหว่าง
อุปกรณ์ล่าสุดได้ ซึ่งหากไม่พบในฐานข้อมูลสามารถสรุปได้ว่าเป็นอุปกรณ์ใหม่ดังแสดงในรูปที่ 6 
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รูปที่ 6 เหตุการณ์การรับข้อมูลจากอุปกรณ์ใหม่ไปยังสรรพสิ่งปลายทาง 

ฐานข้อมูลส าหรับเก็บข้อมูลการสื่อสารกันระหว่างอุปกรณ์  ประกอบด้วย  
ชื่ออุปกรณ์ที่ส่งข้อมูล และชื่ออุปกรณ์ที่รับข้อมูล โดยมีเวลาการเชื่อมต่อล่าสุดของการรับส่งข้อมูล
ระหว่างสรรพสิ่งต้นทางและสรรพสิ่งปลายทาง โดยไม่พิจารณาหัวข้อการสื่อสารระหว่างทั้งสอง 
สรรพสิ่ง แต่จะอ้างอิงการสื่อสารจากข้อมูลที่ได้รับการยืนยันตัวตนดังตารางที ่1 

 
ตารางที่ 1 ตัวอย่างฐานข้อมูลการเชื่อมต่อระหว่างอุปกรณ์กับอุปกรณ์ ConnectDB 

Source Destination Timestamp Timezone 
DeviceA DeviceB 09/04/2560 01:36:02 +00:00:03.024 
DeviceC DeviceB 02/04/2560 01:20:34 +00:00:00.486 
DeviceB DeviceD 03/04/2560 04:48:11 -00:00:01.017 
  

ฐานข้อมูล ConnectDB เป็นฐานข้อมูลที่จัดเก็บข้อมูลการจับคู่การเชื่อมต่อของ 
แต่ละสรรพสิ่งที่เคยเกิดขึ้น เพ่ือใช้ในการพิจารณาความน่าเชื่อถือของการเชื่อมต่อของสรรพสิ่ง  
ซึ่งหากเป็นการเชื่อมต่อจากสรรพสิ่งต้นทางไปยังสรรพสิ่งปลายทางที่ยังไม่เคยเกิดขึ้น ระบบจะท าการ
บันทึกธุรกรรมใน NetpieLog ว่าเกิดการเชื่อมต่อของสรรพสิ่งคู่ใหม่ และบันทึกข้อมูลคู่ของสรรพสิ่งที่
สื่อสารใหม่ใน ConnectDB โดยทั้งนี้จะจัดเก็บข้อมูลส่วนต่างของเวลาสรรพสิ่งทั้งคู่โดยค านวณจาก
ความแตกต่างของข้อมูลการบันทึกเวลาในการเชื่อมต่อสรรพสิ่งซึ่งเกิดขึ้นในเวลาเดียวกัน เนื่องจากใน
ความเป็นจริงแต่ละสรรพสิ่งจะมีนาฬิกาส าหรับประมวลผลไม่เท่ากันทุกประการ ซึ่งส่งผลให้การ
ตรวจสอบความผิดปกติของการสื่อสาร ทั้งนีส้รรพสิ่งที่สื่อสารกันจ าเป็นต้องใช้นาฬิกาการประมวลผล
ที่ใช้เวลาเท่ากันเพ่ือความแม่นย าในการเทียบเวลาการสื่อสาร ดังนั้นในการบันทึกส่วนต่างของเวลา
จากนาฬิกาของสรรพสิ่งคู่ใหม่ที่มีการจับคู่กันโดยใช้เวลาของสรรพสิ่งต้นทางเป็นเวลาอ้างอิงในคู่การ
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สื่อสารเสมอ เพ่ือให้สามารถเทียบเวลาได้อย่างถูกต้องเมื่อใช้ในการพิจารณาธุรกรรมในกรณีที่เวลา
ของสรรพสิ่งต้นทางและสรรพสิ่งปลายทางไม่ตรงตามเวลาโลกทั้งสองอุปกรณ์  เมื่อได้เวลาที่เทียบ
ตรงกันแล้ว จะสามารถน าส่วนต่างของเวลามาปรับฐานของเวลาให้เสมือนใช้เวลาจากนาฬิกา
ประมวลผลเดียวกัน ท าให้การวิเคราะห์และพิจารณาความผิดปกติของธุรกรรมที่สรรพสิ่งใช้นาฬิกา
ประมวลผลต่างกันสามารถประมวลผลได้อย่างถูกต้องเสมือนหลักการเขตเวลาโลก (Timezone) [26] 
ซ่ึงแต่ละประเทศจะใชฐ้านเวลาจากนาฬิกาไม่เท่ากันตามชว่งเวลาท่ีพระอาทิตย์ข้ึนและพระอาทิตย์ตก
ไม่พร้อมกัน ดังนั้นจึงใช้มาตรฐานเวลา UTC ในการตั้งฐานเวลาของแต่ละประเทศให้สามารถ
เปรียบเทียบนับฐานเวลาเดียวกันได้ โดยจะเทียบส่วนต่างของเวลาของทั้งสองสรรพสิ่งที่จับคู่กันทุก
ครั้ง เพ่ือป้องกันความเหลื่อมล้ าของเวลาที่อาจเปลี่ยนแปลงหากแต่ละสรรพสิ่งมีการท างานเป็น
เวลานานโดยไม่ได้ปรับนาฬิกาให้ตรงอยู่เสมอ 

เมื่อระบบได้ตรวจพบการเชื่อมต่อเข้ามาของอุปกรณ์ใหม่มายังอุปกรณ์ในระบบ 
ซึ่งควรเป็นกระบวนการแรกในการตรวจสอบการสื่อสารระหว่างสรรพสิ่ง เพ่ือให้สามารถวิเคราะห์
รูปแบบเหตุการณ์อ่ืน ๆ ที่เกิดขึ้นตามมาได้อย่างสมบูรณ์ โดยสามารถแบ่งรูปแบบเหตุการณ์ได้เป็น 2 
ประเภท ได้แก่ การรับส่งข้อมูลระหว่างอุปกรณ์อย่างปกติสมบูรณ์ และการรับส่งข้อมูลที่ผิดปกติ
ระหว่างอุปกรณ ์

3.2.2 ข้อมูลธุรกรรมการรับส่งข้อมูลอย่างปกติสมบูรณ์ 
ข้อมูลธุรกรรมที่เกิดขึ้นโดยทั่วไปในกรณีการสื่อสารแบบปกติที่สรรพสิ่งต่าง  ๆ 

สามารถรับส่งข้อมูลได้อย่างสมบูรณ์จากสรรพสิ่งต้นทางถึงสรรพสิ่งปลายทาง เมื่อสรรพสิ่งต้นทางส่ง
ข้อมูลออกไป สรรพสิ่งต้นทางก็จะบันทึกข้อมูลธุรกรรมไว้ว่าได้ส่งข้อมูลออกไปที่สรรพสิ่งต้นทางเอง 
เมื่อข้อมูลจากสรรพสิ่งต้นทางมาถึงเน็ตพาย เน็ตพายจะท าหน้าที่ในการกระจายข้อมูลไปยังสรรพสิ่ง
ปลายทางที่ต้องการจะส่งข้อมูลไป ซึ่งในขณะเดียวกันเน็ตพายจะบันทึกธุรกรรมว่าได้รับข้อมูลจาก
สรรพสิ่งต้นทางและก าลังส่งข้อมูลดังกล่าวไปยังสรรพสิ่งปลายทาง หากสรรพสิ่งปลายทางที่ได้รับ
ข้อมูลที่ส่งมาจากเน็ตพาย สรรพสิ่งปลายทางจะบันทึกข้อมูลธุรกรรมว่าได้รับข้อมูลแล้ว ซึ่งสรรพสิ่ง
ปลายทางจะตอบกลับไปยังเน็ตพายเพ่ือยืนยันว่าสรรพสิ่งปลายทางได้รับข้อมูลอย่างสมบูรณ์ภายใน
เวลาที่ก าหนด ท าให้เน็ตพายสามารถปิดการบันทึกธุรกรรมส าหรับข้อมูลนี้ว่าสรรพสิ่งปลายทางได้รับ
ข้อมูลจากสรรพสิ่งต้นทางไปยังสรรพสิ่งปลายทางได้อย่างสมบูรณ์ ดังแสดงในรูปที่ 7 
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รูปที่ 7 การรับส่งข้อมูลระหว่างอุปกรณ์อย่างสมบูรณ์ 

 

 

 รูปที่ 8 การวิเคราะห์ธุรกรรมการรับส่งข้อมูลระหว่างอุปกรณ์อย่างสมบูรณ์  

 หากในมุมมองของข้อมูลธุรกรรม เมื่อสรรพสิ่งต้นทางส่งข้อมูลมายังเน็ตพาย ในส่วน

ของข้อมูลธุรกรรมของสรรพสิ่งต้นทางจะเก็บข้อมูลการส่งข้อมูลออกไป และเน็ตพายจะบันทึกข้อมูล

ธุรกรรมเมื่อรับข้อมูลจากสรรพสิ่งต้นทางว่าสรรพสิ่งต้นทางได้มีการส่งข้อมูลออกมาแล้ว เมื่อเน็ตพาย

ส่งต่อข้อมูลไปยังสรรพสิ่งปลายทาง การบันทึกธุรกรรมจะรอการตอบกลับจากสรรพสิ่งปลายทาง 

หากสรรพสิ่งปลายทางได้รับข้อมูลแล้ว สรรพสิ่งปลายทางจะตอบกลับมายังเน็ตพายเพ่ือบันทึกว่า

สรรพสิ่งปลายทางได้รับข้อมูลแล้ว สรรพสิ่งปลายทางจะบันทึกข้อมูลธุรกรรมว่าได้รับข้อมูลจาก 

สรรพสิ่งต้นทางแล้วที่ตัวสรรพสิ่งเช่นกัน ดังนั้นจะพบว่าในกรณีการตรวจสอบการส่งข้อมูลที่สมบูรณ์

ระหว่างสรรพสิ่งสามารถตรวจสอบจากข้อมูลธุรกรรมที่เน็ตพายก็เพียงพอ เพราะหากมีการบันทึก 

ว่าสรรพสิ่งปลายทางได้รับข้อมูลที่เน็ตพายแล้ว แสดงว่าการส่งข้อมูลสามารถส่งได้อย่างสมบูรณ์  

ดังแสดงในรูปที่ 8 

Source Destination NETPIE 

Log 
- Source SEND 

Log 
- Destination READ Log 

- Source SEND 
- Destination READ 

Source Destination NETPIE 

Log 

- Source SEND 
- Destination READ 



24 
 

 

 

3.2.3 ข้อมูลธุรกรรมการรับส่งข้อมูลที่สมบูรณ์แต่ล่าช้า 
ข้อมูลธุรกรรมนี้เป็นรูปแบบเหตุการณ์ที่ข้อมูลสามารถส่งจากสรรพสิ่งต้นทางไปยัง

สรรพสิ่งปลายทางได้อย่างสมบูรณ์แต่ใช้ระยะเวลาการส่งข้อมูลมากกว่าเวลาการเปลี่ยนแปลงของ
ข้อมูลทางการแพทย์ ซึ่งมีการเปลี่ยนแปลงข้อมูลทุก ๆ 1 วินาที โดยใช้การตรวจสอบจากผลต่างของ
เวลาการส่งข้อมูลจากสรรพสิ่งต้นทางกับเวลาการรับข้อมูลจากสรรพสิ่งปลายทาง ถ้าพบว่าผลต่างของ
เวลาการส่งข้อมูลดังกล่าวใช้เวลามากกว่า 1 วินาที แสดงว่าข้อมูลที่สื่อสารเกิดความล่าช้าจึงบันทึก
ข้อมูลธุรกรรมจากเหตุการณ์นี้ 

3.2.4 ข้อมูลธุรกรรมการรับส่งข้อมูลที่ไมส่มบูรณ์ 
ข้อมูลธุรกรรมประเภทนี้จะเป็นเหตุการณ์ที่เกิดขึ้นหากการรับส่งข้อมูลระหว่าง

อุปกรณ์ไม่สมบูรณ์ โดยเมื่อส่งข้อมูลจากสรรพสิ่งต้นทางแล้วแต่สรรพสิ่งปลายทางไม่ได้รับข้อมูล  
ซึ่งสามารถแบ่งออกได้ 2 กรณี ได้แก่ ข้อมูลการสื่อสารสูญหายระหว่างสรรพสิ่งต้นทางกับเน็ตพาย 
และข้อมูลการสื่อสารสูญหายระหว่างเน็ตพายกับสรรพสิ่งปลายทาง โดยมีรายละเอียดดังนี้ 

ข้อมูลการสื่อสารสูญหายระหว่างสรรพสิ่งต้นทางกับเน็ตพาย เป็นการส่งข้อมูลจาก
สรรพสิ่งต้นทางไปยังปลายทาง แต่ข้อมูลสูญหาย ในส่วนของการส่งข้อมูลจากสรรพสิ่งต้นทางไป
ยังเน็ตพาย โดยรูปแบบนี้จะมีข้อมูลธุรกรรมว่าอุปกรณ์ต้นทางได้ส่งข้อมูลออกไปแล้วที่ตัวอุปกรณ์  
แต่ที่เน็ตพายและสรรพสิ่งปลายทางยังไม่มีธุรกรรมข้อมูลการได้รับข้อมูลจากสรรพสิ่งต้นทางดังแสดง
ในรูปที่ 9 

 

 

 
 
 
 

รูปที่ 9 การส่งข้อมูลสูญหายระหว่างส่งจากสรรพสิ่งต้นทางไปยังเน็ตพาย 

หากมองในมุมมองของข้อมูลธุรกรรม เมื่อสรรพสิ่งต้นทางส่งข้อมูลออกไปยัง 
เน็ตพายในส่วนของข้อมูลธุรกรรมของสรรพสิ่งต้นทางจะเก็บข้อมูลการส่งข้อมูลออกไป แต่เมื่อเน็ต
พายไม่ได้รับข้อมูลเนื่องจากข้อมูลเกิดการสูญหายระหว่างทางจากสรรพสิ่งต้นทางมายังเน็ตพาย จึง
ท าให้ข้อมูลธุรกรรมที่เน็ตพายและสรรพสิ่งปลายทางไม่มีเหตุการณ์เกิดขึ้น จะพบว่าในกรณีข้อมูลเกิด 
การสูญหายระหว่างสรรพสิ่งต้นทางไปยังเน็ตพายจะพบการบันทึกข้อมูลธุรกรรมเพียงที่การบันทึก

Source Destination NETPIE 

Log 
- Source SEND 

Log 
 Log 
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ธุรกรรมทีส่รรพสิ่งต้นทางเท่านั้น ท าให้กรณีนี้จ าเป็นต้องให้สรรพสิ่งต้นทางมีการบันทึกข้อมูลธุรกรรม
ที่ตัวอุปกรณ์ด้วย 

ข้อมูลการสื่อสารสูญหายระหว่างเน็ตพายกับสรรพสิ่งปลายทางเป็นการส่งข้อมูลจาก
สรรพสิ่งต้นทางไปยังปลายทาง แต่ข้อมูลสูญหาย ในส่วนของการส่งข้อมูลจากเน็ตพายไปยังสรรพสิ่ง
ปลายทาง โดยรูปแบบนี้จะมีข้อมูลธุรกรรมว่าสรรพสิ่งต้นทางได้ส่งข้อมูลออกไปแล้วที่ตัวอุปกรณ์
และเน็ตพาย แต่ที่สรรพสิ่งปลายทางไม่มีธุรกรรมเกี่ยวกับการได้รับข้อมูลจากอุปกรณ์ต้น ดังแสดงใน
รูปที่ 10 
 

 
 
 
 

 
 
 

รูปที่ 10 การส่งข้อมูลสูญหายระหว่างส่งจากเน็ตพายไปยังสรรพสิ่งปลายทาง 

หากมองในมุมมองของข้อมูลธุรกรรม เมื่อสรรพสิ่งต้นทางส่งข้อมูลออกไปยัง 
เน็ตพาย ในส่วนของข้อมูลธุรกรรมของสรรพสิ่งต้นทางจะเก็บข้อมูลการส่งข้อมูลออกไป และที่เน็ต
พายจะบันทึกข้อมูลธุรกรรมเมื่อรับข้อมูลจากสรรพสิ่งต้นทางว่าสรรพสิ่งต้นทางได้มีการส่งข้อมูลออก
มาแล้ว และเมื่อเน็ตพายจะส่งต่อข้อมูลไปยังสรรพสิ่งปลายทาง การบันทึกธุรกรรมจะรอการตอบกลับ
จากสรรพสิ่งปลายทาง ซึ่งในกรณีนี้ข้อมูลจะเกิดการสูญหายระหว่างการส่งข้อมูลจากเน็ตพายไปยัง
สรรพสิ่งปลายทาง จึงท าให้ไม่มีการตอบรับไปยังเน็ตพาย ท าให้ข้อมูลธุรกรรมไม่ได้รับการบันทึก
เกี่ยวกับการรับข้อมูลทั้งที่เน็ตพายและตัวสรรพสิ่งปลายทาง ในกรณีที่การตรวจสอบการส่งข้อมูลแล้ว
เกิดข้อมูลสูญหายระหว่างเน็ตพายกับสรรพสิ่งปลายทาง เน็ตพายจะไม่ได้รับการตอบรับจากสรรพสิ่ง
ปลายทางเพ่ือบันทึกธุรกรรมเกี่ยวกับความส าเร็จในการส่งข้อมูลในระยะเวลาที่ก าหนด จึงสามารถ
วิเคราะห์ได้จากข้อมูลธุรกรรมที่เน็ตพาย เพราะในเหตุการณ์ปกติเน็ตพายเมื่อได้รับข้อมูลจะส่งต่อให้
อุปกรณ์ทันทีและรอการตอบกลับภายในระยะเวลาที่ก าหนด หากในข้อมูลธุรกรรมที่เน็ตพายมีเพียง
การบันทึกการส่งข้อมูลมาจากอุปกรณ์ต้นทาง แต่ไม่มีการบันทึกการได้รับข้อมูลที่ สรรพสิ่งปลายทาง
ในระยะเวลาที่ก าหนดก็สามารถสรุปได้ว่าข้อมูลสูญหายระหว่างการส่งข้อมูลจากเน็ตพายไปยัง 
สรรพสิ่งปลายทาง 

Source Destination NETPIE 

Log 
- Source SEND 

Log 
 Log 

- Source SEND 
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3.2.5 การวิเคราะห์ความผิดปกติ 
ระบบบันทึกธุรกรรมส าหรับการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตมีรูปแบบที่

ประกอบด้วยข้อมูลธุรกรรมที่จัดเก็บจากส่วนกลางของเน็ตพาย การรวบรวมข้อมูลธุรกรรมจากแต่ละ
อุปกรณ์มารวมกัน เพ่ือใช้ในการวิเคราะห์แบบเทียบเคียงระหว่างข้อมูลธุรกรรมจากเน็ตพายและ
ข้อมูลธุรกรรมรายอุปกรณ์ เพ่ือหาความสอดคล้องกันและตรวจสอบความผิดปกติ ดังนั้น ระบบต้องมี
ส่วนของการจัดเก็บข้อมูลการสื่อสารระหว่างแต่ละอุปกรณ์ในเวลาล่าสุด เพ่ือตรวจสอบหาอุปกรณ์
ใหม่ที่มีการเชื่อมต่อไปยังอุปกรณ์ในระบบนอกเหนือจากการสื่อสารระหว่างอุปกรณ์เดิม ซึ่งจะมี
โครงสร้างระบบภาพรวมดังแสดงในรูปที่ 11 

 

 

รูปที่ 11 ภาพรวมระบบวิเคราะห์ธุรกรรมการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ต 

ทั้งนี้สรุปได้ว่ากระบวนการตรวจสอบความผิดปกติในการสื่อสารระหว่างสรรพสิ่ง
ผ่านอินเตอร์เน็ตเบื้องต้นจะพิจารณาจากล าดับการส่งข้อมูลทั้งนี้จะเกิดจากการลงหมายเลขชุดข้อมูล
ที่ส่ง (Order ID) หากมีการส่งมายังเน็ตพายตามล าดับจ านวนเต็ม จะถือว่าข้อมูลส่งปกติ แต่หากมี
การข้ามหมายเลขข้อมูลไม่เป็นไปตามล าดับนั้น หมายถึงมีบางชุดข้อมูลสูญหายไป โดยอาจสรุป
จ านวนชุดข้อมูลที่สูญหายไปจากผลต่างระหว่างหมายเลขชุดข้อมูลปัจจุบันกับชุดข้อมูลล่าสุดที่ได้รับ 
แต่หากพบว่าชุดข้อมูลล่าสุดที่ได้รับคือหมายเลข 0 จะสามารถสรุปได้ว่าอุปกรณ์อาจท าการรีสตาร์ท
การเชื่อมต่อ และหากหมายเลขชุดข้อมูลที่ได้รับไม่ถูกส่งมาตามล าดับหรือได้รับหมายเลขซ้ ากันใน
ขณะที่ข้อมูลภายในไม่เหมือนกัน นั้นสรุปได้ว่าอาจมีการส่งข้อมูลซ้ าซ้อนในสื่อสารหรืออาจมี 
ผู้ไม่หวังดีบุกรุกเข้ามาระหว่างการสื่อสารและพยายามปลอมแปลงการส่งข้อมูล 
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3.3 การจัดเก็บข้อมูลธุรกรรม 

กระบวนการตรวจสอบธุรกรรมในการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตซึ่งมี
การสื่อสารตลอดเวลา หากจัดเก็บข้อมูลธุรกรรมทั้งหมดจะได้ข้อมูลมากเกินความจ าเป็น จึงควรมี
กระบวนการวิเคราะห์สรุปข้อมูลธุรกรรมก่อนจัดเก็บในระบบ โดยมุ่งเน้นเกี่ยวกับประเด็นด้านความ
ปลอดภัยในการสื่อสารเท่านั้น เพ่ือตรวจสอบสิ่งที่เกิดขึ้นในการสื่อสารระหว่างสรรพสิ่งโดยสามารถ
บอกรายละเอียดว่าผู้ใช้เป็นใคร สั่งผ่านอุปกรณ์ใด เวลาเกิดเหตุการณ์ และมีลักษณะเหตุการณ์
อย่างไร ทั้งนี้รูปแบบข้อมูลธุรกรรมที่บันทึกจะมีการจัดหมวดหมู่ของเหตุการณ์ที่เกิดขึ้นจากการ
วิเคราะห์สิ่งที่เกิดขึ้นในการสื่อสารโดยอ้างอิงจากการกระบวนการยืนยันตัวตนของผู้ใช้งานและ
อุปกรณ์ รวมถึงความสัมพันธ์ของผู้ใช้งานกับอุปกรณ์เป็นหลัก เพ่ือวิเคราะห์การบุกรุกของผู้ไม่หวังดี  
ที่จะเข้ามาในระบบสื่อสาร จึงต้องมีการบันทึกข้อมูลสถานะต่าง ๆ ของสรรพสิ่งเพ่ือให้สามารถ
ตรวจสอบได้จากข้อมูลพื้นฐานในการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตโดยไม่ล่วงละเมิดข้อมูล
ทางการแพทย์ที่บรรจุอยู่ในชุดข้อมูลซึ่งเป็นการละเมิดความส่วนตัวของผู้ป่วยซึ่งเป็นเจ้าของข้อมูล 

 

ตารางที่ 2 ข้อมูลการบันทึกธุรกรรมทั้งหมด 

Field Data collected 

ID หมายเลขของเหตุการณ์ 
order หมายเลขข้อมูลของสรรพสิ่ง 
topic หัวข้อของการสื่อสารของเหตุการณ์ 
source_device ชื่ออุปกรณ์ท่ีส่งข้อมูลของเหตุการณ์ 
des_device ชื่ออุปกรณ์ท่ีรับข้อมูลของเหตุการณ์ 
source_stamp วันเวลาที่ส่งข้อมูลจากสรรพสิ่งต้นทาง 
des_stamp วันเวลาที่เน็ตพายส่งข้อมูลออกไปยังสรรพสิ่งปลายทาง 
netpie_stamp วันเวลาที่เน็ตพายได้รับข้อมูลจากสรรพสิ่งต้นทาง 
netpie_sent วันเวลาที่เน็ตพายส่งข้อมูลไปยังสรรพสิ่งปลายทาง 
username บัญชีผู้ใช้ที่ส่งข้อมูล 
patient หมายเลขประจ าตัวผู้ป่วย 
location สถานที่ที่ส่งข้อมูล 
datasize ขนาดข้อมูล 
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ข้อมูลพ้ืนฐานในการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตประกอบด้วย 
หมายเลขล าดับข้อมูลที่ส่งออก วันเวลาที่ส่งข้อมูล หัวข้อการสื่อสาร ชื่ออุปกรณ์ที่ส่งข้อมูล ชื่อของ
อุปกรณ์ที่ต้องการให้รับข้อมูล ชื่อบัญชีผู้ใช้งานที่ส่งข้อมูล ขนาดข้อมูลรวม และหมายเลขอ้างอิงตัว
ผู้ป่วยในการยืนยันว่าเป็นข้อมูลของผู้ป่วยคนดังกล่าวอย่างแท้จริง ซึ่งจากข้อมูลพ้ืนฐานดังกล่าวที่ส่ง
มาจากจากสรรพสิ่งผ่านเน็ตพาย สามารถออกแบบรูปแบบการบันทึกธุรกรรมส าหรับการวิเคราะห์
ความผิดปกติทั้งหมดได้ดังตารางที่ 2 ซึ่งบันทึกในฐานข้อมูล RowLog โดยเป็นข้อมูลธุรกรรม
เหตุการณ์ทั้งหมดที่เกิดขึ้นในการสื่อสาร ซึ่งไม่ได้ผ่านการวิเคราะห์ จากภาพรวมระบบวิเคราะห์ฯ 
(แสดงในรูปที่ 11) มีฐานข้อมูลส าหรับบันทึกผลของการวิเคราะห์ข้อมูลธุรกรรมด้านความปลอดภัยที่
เกิดจากการวิเคราะห์ข้อมูล RowLog ทันทีที่มีการบันทึกใหม่และเก็บข้อมูลเฉพาะข้อมูลที่มีความ
ผิดปกติไว้อย่างถาวร โดยเก็บข้อมูลธุรกรรมดังกล่าวไว้ในฐานข้อมูล NetpieLog ตามรูปแบบ
โครงสร้างในตารางที่ 3 ซึ่งจะเป็นธุรกรรมที่เก็บเฉพาะข้อมูลธุรกรรมที่มีความส าคัญและ เหตุการณ์
ความผิดปกติด้านความปลอดภัยที่วิเคราะห์ได้จากข้อมูลธุรกรรมการสื่อสารทั้งหมด 

 

ตารางที่ 3 ข้อมูลการบันทึกธุรกรรมที่ผิดปกติ 

Field Data collected 

ID หมายเลขของเหตุการณ์ 
DateStamp วันเวลาของเหตุการณ์ท่ีเกิดข้ึน 
Username บัญชีผู้ใช้ที่ส่งข้อมูล 
source_device ชื่ออุปกรณ์ท่ีการส่งข้อมูลของเหตุการณ์ 
dest_device ชื่ออุปกรณ์ท่ีการับข้อมูลของเหตุการณ์ 
Topic หัวข้อของการสื่อสารของเหตุการณ์ 
Detail รายละเอียดของเหตุการณ์  
Type ประเภทของข้อมูลธุรกรรมที่บันทึก 

3.3.1 ระบบฐานข้อมูล 
เนื่องจากรูปแบบฐานข้อมูลการบันทึกธุรกรรมในระบบส่วนใหญ่จะเพ่ิมข้อมูลทันทีที่

เกิดเหตุการณ์ขึ้นในระบบ แต่เนื่องจากการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตมีการสื่อสาร
ตลอดเวลาและมีจ านวนมาก จึงต้องใช้ฐานข้อมูลที่มีคุณสมบัติในการจัดการข้อมูลได้ในปริมาณมาก 
และสามารถรองรับการเพ่ิมข้อมูลจ านวนมากทันทีที่มีการสื่อสาร จากคุณสมบัติฐานข้อมูลดังกล่าวจึง
ได้เลือกฐานข้อมูลแบบโนเอสคิวแอลในการจัดการฐานข้อมูล ทั้งนี้ได้เลือกฐานข้อมูลโนเอสคิวแอลที่
เลือกใช้คือ Apache Cassandra [27] ซึ่งเป็นฐานข้อมูลที่มีประสิทธิภาพในการเขียนข้อมูลเป็น
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จ านวนมาก เหมาะสมกับการใช้งานส าหรับเก็บข้อมูลธุรกรรมเพ่ือลดข้อจ ากัดในการบันทึกธุรกรรม
การสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตที่มีปริมาณมาก อีกทั้งฐานข้อมูลชนิดนี้สามารถ 
ปรับขนาดและมีความพร้อมใช้งานที่มีประสิทธิภาพสูงในการท างานเชิงเส้นและความทนทานต่อ
ข้อผิดพลาดในฮาร์ดแวร์หรือโครงสร้างพ้ืนฐาน ภาษาในการควบคุมฐานข้อมูลมีความใกล้เคียงภาษา
เอสคิวแอล  

โครงสร้างฐานข้อมูลธุรกรรมใน Apache Cassandra ส าหรับการบันทึกธุรกรรมที่มี
ปริมาณมากและอ่านข้อมูลตลอดเวลา จะท างานร่วมกับส่วนประมวลผลข้อมูลธุรกรรมเพ่ือวิเคราะห์
หาความผิดปกติจากฐานข้อมูล RowLog ซึ่งพัฒนาด้วยภาษาไพทอน (Python) เพ่ือประมวลผล
ค้นหาความผิดปกติต่าง ๆ ด้วยข้อมูลธุรกรรมพ้ืนฐานที่สรรพสิ่งส่งมาโดยไม่ล่วงละเมิดความเป็น
ส่วนตัวของผู้ป่วยที่เป็นเจ้าของข้อมูล อีกทั้งแสดงรายงานธุรกรรมทั้งหมดที่เกิดขึ้นโดยเฉพาะ
ส่วนข้อมูลธุรกรรมความผิดปกติส าหรับการสื่อสารในรูปแบบหน้าเว็บไซต์ที่พัฒนาด้วยภาษาพีเอ็ชพี 
(PHP) เพ่ือให้ง่ายต่อการเข้าถึงจากผู้ดูแลระบบและลดข้อจ ากัดด้านอุปกรณ์รวมถึงระบบปฏิบัติการ
ส าหรับการเข้าอ่านข้อมูลแสดงผลการติดตามธุรกรรม รูปที่ 12 แสดงส่วนประกอบของระบบบันทึก
ธุรกรรม 

 

 
รูปที่ 12 ส่วนประกอบระบบบันทึกธุรกรรม 
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จากรูปที่ 12 แสดงให้เห็นถึงส่วนประกอบภายในระบบบันทึกธุรกรรมซึ่งแบ่ง
ออกเป็น 3 ส่วน ได้แก่ ส่วนบันทึกข้อมูลธุรกรรม ส่วนประมวลผลธุรกรรม และส่วนรายงานผลการ
ประมวลผลธุรกรรม เมื่อมีการสื่อสารข้อมูลผ่านเน็ตพาย ระบบจะเริ่มบันทึกธุรกรรมทั้งหมด 
ที่ฐานข้อมูล RowLog และจะประมวลผลธุรกรรมใหม่ดังกล่าวกับธุรกรรมก่อนหน้าใน RowLog ด้วย
ส่วนประมวลผล (Processor)  หากพบการเชื่อมต่อระหว่างอุปกรณ์ที่ไม่เคยมีการสื่อสารกัน  
ส่วนประมวลผลจะบันทึกธุรกรรมที ่ConnectDB เมื่อมีการจับคู่สรรพสิ่งใหม่ แต่หากพบการเชื่อมต่อ
ที่ผิดปกติอ่ืน ๆ เช่นการส่งข้อมูลไม่เป็นไปตามล าดับ หรือมีข้อมูลในการสื่อสารสูญหาย  
ส่วนประมวลผลจะบันทึกผลการวิเคราะห์ความผิดปกติที่ NetpieLog เนื่องจากการสื่อสารระหว่าง
สรรพสิ่งผ่านอินเตอร์เน็ตมีการเชื่อมต่อกันตลอดเวลาและมีจ านวนมากเกินความจ าเป็น แต่หาก
ต้องการติดตามความผิดปกติของธุรกรรม ระบบจะแสดงผลข้อมูลจาก NetpieLog และ 
ConnectDB ออกมาในรูปแบบเว็บไซต์ เพ่ือให้ง่ายต่อการติดตามความผิดปกติที่เกิดขึ้นได้จาก
อุปกรณ์ต่าง ๆ  

ส่วนรายงานการแสดงเหตุการณ์ความผิดปกติที่เกิดขึ้นในการสื่อสารข้อมูลระหว่าง
สรรพสิ่งผ่านอินเตอร์เน็ตจะมีลักษณะดังรูปที่ 13 ซึ่งท าให้ผู้ดูแลระบบสามารถดูเหตุการณ์ความ
ผิดปกติที่เกิดขึ้นได้ทันทีโดยไม่ต้องประมวลผลวิเคราะห์ข้อมูลใหม่ในแต่ละครั้งและสามารถเชื่อมโยง
รายละเอียดธุรกรรมเหตุการณ์ดังกล่าวได้ผ่านข้อมูลซึ่งบรรจุใน RowLog โดยสืบค้นได้จากข้อมูล
หมายเลขธุรกรรม  

ทั้งนี้ในส่วนระบบประมวลผลที่พัฒนาด้วยภาษาไพทอนและระบบรายงานธุรกรรม 
ที่พัฒนาด้วยพีเอ็ชพีต้องติดตั้งส่วนเสริมในการเชื่อมต่อกับฐานข้อมูล Apache Cassandra เพ่ือให้
รองรับเครื่องมือการพัฒนาเหล่านี้  
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รูปที่ 13 ตัวอย่างหน้ารายงานแสดงข้อมูลธุรกรรมความผิดปกติท่ีพบ 

3.3.2 กระบวนการเข้ารหัสข้อมูล 
เนื่องจากการบันทึกข้อมูลธุรกรรมเหตุการณ์ในระบบการสื่อสารระหว่างสรรพสิ่ง

ผ่านอินเตอร์เน็ต เป็นกระบวนการในการตรวจสอบความปลอดภัยที่เกิดขึ้นว่าเป็นไปตามวัตถุประสงค์
ของผู้ใช้งานอย่างถูกต้อง โดยไม่มีการสลับข้อมูลหรือแอบอ้างระหว่างการสื่อสารควบคุมสรรพสิ่งผ่าน
อินเตอร์เน็ตซึ่งเป็นช่องทางการสื่อสารสาธารณะ เพ่ือสร้างความน่าเชื่อถือในการน าแนวคิดการ
สื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตมาใช้งานจริงมากยิ่งขึ้น โดยเฉพาะทางการแพทย์ อีกทั้ง
สามารถติดตามความผิดปกติท่ีเกิดข้ึนในการสื่อสาร เพ่ือตรวจสอบรูปแบบกิจกรรมการรับส่งข้อมูลว่า
มาจากใคร ด้วยอุปกรณ์อะไร และด าเนินการอะไรกับสรรพสิ่ง เช่น ติดตามกระบวนการควบคุมการ
เปิดปิดไฟฟ้าในบ้านอัจฉริยะจากแนวคิดการสื่อสารระหว่างสรรพสิ่ งผ่านอินเตอร์เน็ตด้วย
โทรศัพท์มือถือว่ามาจากผู้ใช้งานที่มีสิทธิ์ในการเข้าถึงการควบคุมการเปิดปิดไฟฟ้าในบ้านอัจฉริยะหลัง
นั้นจริงหรือไม่ และด้วยอุปกรณ์อะไร จากเดิมการควบคุมการเปิดปิดไฟฟ้าผ่านอินเตอร์เน็ตนั้น  
สรรพสิ่งที่ใช้ในการรับค าสั่งการสื่อสารควบคุมการเปิดปิดไฟฟ้าไม่เหมาะส าหรับการบันทึกข้อมูล
ธุรกรรมการสื่อสารที่เกิดขึ้น ทั้งในด้านของหน่วยประมวลผล หน่วยความจ า และหน่วยการจัด
การพลังงานในอุปกรณ์ เนื่องจากเป็นระบบประมวลผลขนาดเล็ก จึงท าให้มีความเสี่ยงที่ผู้ไม่หวังดี
สามารถกระท าการใด ๆ ในการแอบอ้างเพ่ือเข้ามาควบคุมการสั่งการควบคุมการเปิดปิดไฟฟ้าได้ ท า
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ให้การประยุกต์แนวคิดการสื่อสารระหว่างสรรพสิ่งขาดความน่าเชื่อถือ อีกทั้งไม่สามารถรู้ถึง
สถานะปัจจุบันของอุปกรณ์ควบคุมการเปิดเปิดไฟฟ้าว่าอยู่ในสถานะเปิดหรือปิดอยู่ในขณะนั้น  

กระบวนการในการบันทึกธุรกรรมในการสื่อสารระหว่างสรรพสิ่งจะใช้การเข้ารหัส
ข้อมูลค าสั่งด้วยกุญแจประจ าตัวของบัญชีผู้ใช้งานและกุญแจประจ าตัวของอุปกรณ์ที่ใช้ส่งข้อมูล  
เพ่ือน าข้อมูลชุดนี้ไปยืนยันตัวตนที่ตัวกลางของการสื่อสารระหว่างสรรพสิ่งโดยการถอดรหัสข้อมูลด้วย
ชุดกุญแจถอดรหัสของบัญชีผู้ใช้งานและกุญแจถอดรหัสของอุปกรณ์ที่ใช้ส่งข้อมูลที่ถูกเก็บไว้ใน
ฐานขอ้มูลส าหรับการยืนยันตัวตนโดยใช้หมายเลขบัญชีผู้ใช้งานและหมายเลขอุปกรณ์ที่ใช้ส่งข้อมูลใน
การค้นหากุญแจส าหรับถอดรหัส ท าให้ข้อมูลมีความปลอดภัยจากการสลับเปลี่ยนและแอบอ้างในการ
สื่อสารระหว่างสรรพสิ่ง เนื่องจากกุญแจส าหรับการเข้ารหัสอยู่ที่สรรพสิ่งและกุญแจส าหรับถอดรหัส
อยู่ที่ตัวกลางของการสื่อสารเท่านั้น โดยสรรพสิ่งต้องมีการลงทะเบียนยืนยันตัวตนด้วยกระบวนการ 
โอออท (OAuth) กับตัวกลางการสื่อสารไว้ก่อนแล้ว 

จากกระบวนการดังกล่าว การบันทึกข้อมูลธุรกรรมการสื่อสารระหว่างสรรพสิ่งผ่าน
อินเตอร์เน็ตที่น าเสนอจะมีความน่าเชื่อถือมากขึ้น อีกทั้ง สามารถป้องกันการบิดเบือนข้อมูลธุรกรรม
จากผู้ไม่หวังดีโดยกระบวนการยืนยันตัวตน เนื่องจากการบันทึกธุรกรรมส าหรับการสื่อสารระหว่าง
สรรพสิ่งผ่านอินเตอร์เน็ตนั้นจะมีลักษณะพิเศษ กล่าวคือ สรรพสิ่งที่สื่อสารจะเป็นอุปกรณ์ประมวลผล
ขนาดเล็กท่ีมีการรับส่งข้อมูลตลอดเวลาผ่านอินเตอร์เน็ตซึ่งเป็นโพรโทคอลสาธารณะ ท าให้สรรพสิ่งมี
ความเสี่ยงที่จะมีผู้ไม่หวังดีโจรกรรมข้อมูลหรือลักลอบควบคุมสรรพสิ่งโดยไม่ได้รับอนุญาต ดังนั้น
รูปแบบการบันทึกธุรกรรมจะต้องบอกถึงการรับส่งข้อมูลจากใคร ด้วยสรรพสิ่งใด และเวลาใด เป็นต้น  

การตรวจสอบความผิดปกติที่เกิดขึ้นในการสื่อสาร จ าเป็นต้องใช้ข้อมูลว่าสรรพสิ่ง
รับส่งข้อมูลจากใครซึ่งสามารถอ้างอิงได้จากบัญชีผู้ใช้ เนื่องจากการที่หนึ่งสรรพสิ่งใช้งานจากหลาย
บัญชีผู้ใช้ หรือหนึ่งบัญชีผู้ใช้ใช้งานหลายสรรพสิ่ง  

 

3.4 กระบวนการจัดเก็บข้อมูลธุรกรรม 
กระบวนการยืนยันตัวตนเพ่ือบันทึกข้อมูลธุรกรรมการควบคุมสรรพสิ่งผ่าน

อินเตอร์เน็ตควรมีการตรวจสอบว่าผู้ใช้ เป็นใคร และใช้งานจากอุปกรณ์อะไร แล้วจึงมาหา
ความสัมพันธ์อีกครั้งหนึ่งว่าผู้ใช้กับอุปกรณ์ท่ีใช้ควบคุมน่าเชื่อถือหรือไม่ ทั้งนี้การบันทึกข้อมูลธุรกรรม
ควรด าเนินการอย่างปลอดภัย เพราะหากผู้ไม่หวังดีสามารถติดตามข้อมูลธุรกรรมกิจกรรมในระบบได้ 
อาจท าให้ผู้ไม่หวังดีสามารถปลอมแปลงตัวตนเพ่ือควบคุมสรรพสิ่งต่าง ๆ ได้เช่นกัน ดังนั้นการรับส่ง
ข้อมูลการควบคุมสรรพสิ่งผ่านทางอินเตอร์เน็ต ควรมีการเข้ารหัสข้อมูลจากการยืนยันตัวตนของ
ผู้ใช้งานก่อนโดยใช้กุญแจของผู้ใช้งาน ทั้งนี้ผู้ใช้งานต้องลงทะเบียนกับส่วนการยืนยันตัวตนของระบบ
บันทึกธุรกรรมพร้อมกับแนบหมายเลขบัญชีผู้ใช้ล่วงหน้าแล้ว จากนั้นจึงน าข้อมูลที่ถูกเข้ารหัสจาก
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บัญชีผู้ใช้มาเข้ารหัสด้วยหมายเลขอุปกรณ์ที่ใช้ควบคุมสรรพสิ่งอีกครั้งหนึ่งพร้อมกับแนบหมายเลข
อุปกรณ์ท่ีใช้งานไปด้วยดังรูปที่ 14  

จากนั้นจึงน าข้อมูลที่ถูกเข้ารหัสส่งไปยังตัวกลางในการสื่อสาร (Broker) เพ่ือท าการ
ยืนยันตัวตนและคัดแยกข้อมูลเพ่ือส่งข้อมูลไปยังสรรพสิ่ง โดยข้อมูลจะถูกส่งไปยัง Authen ในการ
ยืนยันตัวตนของอุปกรณ์ท่ีสั่งการจากข้อมูล DeviceID ที่แนบมาตามรูปที่ 15 เพ่ือค้นหากุญแจในการ
ถอดรหัสจาก AuthDB ซึ่งหากค้นหากุญแจของอุปกรณ์เจอจากฐานข้อมูลดังรูปที่ 16 จะสามารถ
ยืนยันตัวตนได้ว่ามาจากอุปกรณ์ตัวใด 

เมื่อถอดรหัสจากหมายเลขอุปกรณ์เพ่ือยืนยันตัวอุปกรณ์ได้แล้ว จะต้องยืนตัวตนของ
ผู้ใช้งานจาก UserID ซึ่งคือหมายเลขผู้ใช้ที่แนบมาด้วย เพ่ือน าไปค้นหาในฐานข้อมูล AuthDB อีกครั้ง
หนึ่งในการหากุญแจถอดรหัสข้อมูลอีกขั้นที่แนบมา ท าให้สามารถยืนยันตัวตนของผู้ใช้งานได้เช่นกัน 
โดยจะน าข้อมูลธุรกรรมดังกล่าวมาบันทึกในส่วนของ LogDB เพ่ือใช้ส าหรับการบันทึกข้อมูลธุรกรรม
ที่เชื่อถือได้ 

เมื่อท าการยืนยันตัวตนของผู้ใช้และอุปกรณ์ได้แล้ว จะพบกับข้อมูลที่ใช้ในการ
สื่อสารและหัวข้อในการสื่อสารเพ่ือให้ Broker จัดการส่งข้อมูลไปยังสรรพสิ่งปลายทางที่ร้องขอข้อมูล
ที่สนใจในหัวข้อมูลเดียวกัน ข้อมูลที่จะส่งไปยังสรรพสิ่งปลายทางจะถูกแนบหมายเลขผู้ใช้งานและ
อุปกรณ์ท่ีใช้ควบคุมไปด้วย เพ่ือสร้างความน่าเชื่อถือในการสื่อสารว่าข้อมูลที่ถูกส่งมาได้รับการยืนยัน
ตัวตนแล้ว  อีกทั้งจะถูกเข้ารหัสจากกุญแจสรรพสิ่งปลายทางที่ร้องขอดังรูปที่ 17 ซึ่งน ามาจาก 
AuthDB ซึ่งเป็นกุญแจที่มาจากการลงทะเบียนของสรรพสิ่งไว้ก่อนหน้านี้แล้ว เพ่ือป้องกันการดักจับ
ข้อมูลซึ่งสรรพสิ่งปลายทางจะสามารถถอดรหัสได้จากกุญแจที่ตัวเองมีอยู่แล้วในการอ่านข้อมูล ทั้งนี้
สรรพสิ่งปลายทางจะได้รับข้อมูลจากผู้ใช้ รวมถึงข้อมูลว่าผู้ใช้ใดเป็นคนส่ง และส่งจากอุปกรณ์อะไร 
ให้สร้างความน่าเชื่อถือให้กับการสื่อสารในการใช้งานด้านต่าง ๆ ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น 

 
DeviceIDPub [ UserID [ Topic , Message ] , UserID ] , DeviceIDPub 

 

รูปที่ 14 แนวคิดการเข้ารหัสข้อมูลเพ่ือส่งข้อมูลจาก Publisher ไปยัง Broker 
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รูปที่ 15 โครงสร้างแนวคิดการยืนยันตัวตนส าหรับการบันทึกธุรกรรม 

 
 

รูปที่ 16 แนวคิดการยืนยันตัวตนจากข้อมูลที่เข้ารหัสในฐานข้อมูล AuthDB 

 
 

DeviceSub [ Topic , Message , UserID , DeviceIDPub ] , DeviceSub 
 

รูปที่ 17 แนวคิดการเข้ารหัสข้อมูลเพ่ือส่งข้อมูลจาก Broker ไปยัง Subscriber 

 

Source Broker Destination topic, message 

Authen 

topic, message 
topic 

AuthDB Log 
Framework 
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3.5 การทดสอบระบบ 
กระบวนการบันทึกธุรกรรมระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตในกรณีข้อมูลสุขภาพ

ส่วนบุคคลซึ่งจ าเป็นต้องมีการติดตามเรื่องความปลอดภัยในการรับส่งข้อมูลเป็นอย่างสูง เนื่องจาก
เป็นข้อมูลความลับส่วนบุคคลที่สามารถสร้างความเสียหายต่อเจ้าของข้อมูลได้ โดยทั้งนี้มุ่งเน้น
เหตุการณ์ในการติดตามข้อมูลสุขภาพของผู้ป่วยจากอุปกรณ์วัดค่าที่สามารถเชื่อมต่ออินเตอร์เน็ตเพ่ือ
ส่งข้อมูลมายังโรงพยาบาลเพ่ือให้แพทย์วินิจฉัยผู้ป่วยในกรณีที่ต้องติดตามอย่างใกล้ชิดได้ตลอดเวลา 
การออกแบบกรณีเหตุการณ์จ าลองการสื่อสารระหว่างอุปกรณ์ที่วัดค่าจากผู้ป่วยไปยังโรงพยาบาล 
แสดงดังรูปที่ 18 ซึ่งเป็นการสื่อสารระหว่างอุปกรณ์วัดข้อมูลสุขภาพของผู้ป่วยแต่ละคน 
  โดยข้อมูลที่บันทึกจะมาจากอุปกรณ์วัดค่า 4 ชนิด ได้แก่ การวัดอัตราการเต้น 
ของหัวใจ การวัดความดันโลหิต การวัดระดับน้ าตาล และการวัดระดับออกซิเจน ทั้งนี้ข้อมูลจาก
อุปกรณ์วัดค่าทั้ง 4 ชนิด จะถูกส่งผ่านสรรพสิ่ง (Thing) เพียง 1 ชิ้น ซึ่งจะเป็นสรรพสิ่งของผู้ป่วยคน
ดังกล่าว การส่งข้อมูลจะส่งข้อมูลผ่านเครือข่ายอินเตอร์เน็ตภายในพ้ืนที่มหาวิทยาลัยสงขลานครินทร์ 
อ าเภอหาดใหญ่ จังหวัดสงขลา และใช้งานเน็ตพายปกติ ส่วนสรรพสิ่งซึ่งรับข้อมูลจะอยู่ที่โรงพยาบาล
ราษฎร์ยินดี อ าเภอหาดใหญ่ จังหวัดสงขลา เพ่ือเป็นการจ าลองลักษณะช่องทางสื่อสารข้อมูลที่เป็นอยู่
จริงในสภาพปัจจุบัน  

จากเหตุการณ์จ าลองดังกล่าวทุกอุปกรณ์ที่มีการรับส่งข้อมูล จะมีการจัดเก็บข้อมูล
ธุรกรรมการด าเนินการของแต่ละอุปกรณ์ไว้ในอุปกรณ์ และมีการปรับข้อมูลธุรกรรมของแต่ละ
อุปกรณ์มารวมอยู่ที่ศูนย์กลางเพ่ือให้เป็นรูปแบบโครงสร้างเดียวกัน โดยอ้างอิงจากกระบวนการที่ใช้
สื่อสารของเน็ตพายซึ่งมีการก าหนดปลายทางเป็นชื่ออุปกรณ์หรือหัวข้อที่ใช้ในการสื่อสาร  อย่างไรก็
ตาม เมื่อขอ้มูลธุรกรรมมาอยู่รวมกันจะท าให้ข้อมูลที่เข้ามามีปริมาณที่มากและมีแนวโน้มที่จะเพ่ิมขึ้น
เรื่อย ๆ จึงต้องมีการบริหารจัดการข้อมูลที่ดี เพ่ือใช้ในการวิเคราะห์อย่างมีประสิทธิภาพ โดยต้องคัด
กรองข้อมูลที่ไม่จ าเป็นออกหรือสรุปข้อมูลที่มีช่วงข้อมูลที่มีปริมาณเกินความจ า เป็นและเก็บเฉพาะ
ส่วนที่สรุปไว้เพ่ือการวิเคราะห์ในครั้งต่อไป ดังนั้นจึงต้องอาศัยการน าแนวคิดการจั ดการข้อมูลขนาด
ใหญ่ (Big data) มาช่วยในการวิเคราะห์ข้อมูลธุรกรรมในลักษณะนี้ซึ่งมีการเคลื่อนไหวของข้อมูล
จ านวนมากซึ่งจะรายงานออกมาในรูปแบบดังรูปที่ 19 

จากรูปแบบการบันทึกข้อมูลธุรกรรมของการสื่อสารระหว่างสรรพสิ่ งผ่าน
อินเตอร์เน็ตโดยผ่านผู้ให้บริการเน็ตพาย จึงต้องมีการประเมินเพ่ือประสิทธิภาพในการบันทึกธุรกรรม
ระหว่างสรรพสิ่งในการสื่อสารด้านสาธารณสุขซึ่งความครบถ้วนสมบูรณ์ของข้อมูลมีความส าคัญ  เพ่ือ
ให้ช้อมูลที่จัดเก็บสามารถใข้งานได้ ข้อมูลจากอุปกรณ์วัดค่าทางการแพทย์อาจจะมีข้อจ ากัดในการ
อ่านค่าข้อมูลดังแสดงไว้ในหัวข้อ 3.1 อีกทั้งการสื่อสารข้อมูลสุขภาพในความเป็นจริงสามารถมีการ
สื่อสารระหว่างเซ็นเซอร์จากผู้ป่วยแต่ละคนส่งไปยังอุปกรณ์อ่านผลของแพทย์ พยาบาล และญาติของ
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ผู้ป่วยได้หลากหลายรูปแบบตามสิทธิ์ที่ เจ้าของข้อมูลก าหนด ท าให้การวัดผลประสิทธิภาพการ
ตรวจสอบข้อมูลธุรกรรมอาจแปรผันตามปริมาณการสื่อสาร ดังนั้น เพ่ือทดลองหาประสิทธิภาพการ
บันทึกธุรกรรมและตรวจสอบความผิดปกติที่เกิดขึ้นในการสื่อสารข้อมูลทางการแพทย์ระหว่าง 
สรรพสิ่งผ่านอินเตอร์เน็ต จึงก าหนดการทดลองให้อยู่ในสภาพแวดล้อมเดียวกันในรูปแบบมีปริมาณ
ผู้ป่วยมากกว่าหนึ่งคนส่งข้อมูลไปให้แพทย์หนึ่งคนผ่านเน็ตพายภายใต้สภาพแวดล้อมเดียวกัน ในการ
ทดสอบระบบจึงมีการทดลองที่ 1 และ 2 เพ่ือหาอัตราการรับส่งข้อมูลและปริมาณข้อมูลที่เหมาะสม
ในการใช้เพ่ือการบันทึกธุรกรรม 

 

 

รูปที่ 18 ออกแบบการจ าลองเหตุการณ์สื่อสารข้อมูลสุขภาพระหว่างผู้ป่วยกับโรงพยาบาล 
 
การทดลองที่ 1 ท าการทดลองเพ่ือหาอัตราการรับส่งข้อมูลด้วยเน็ตพายที่เหมาะสม 

โดยมีวัตถุประสงค์เพ่ือหาอัตราการรับส่งข้อมูลระหว่างสรรพสิ่งต้นทางผ่านเครือข่ายอินเตอร์เน็ตไป
ยังเน็ตพายและกลับมายังสรรพสิ่งปลายทาง ภายใต้สภาวะแวดล้อมในพ้ืนที่อ าเภอหาดใหญ่ จังหวัด
สงขลา โดยจ านวนสรรพสิ่งต้นทางมี 5 แบบ ได้แก่ 1, 2, 4, 8 และ 16 ชิ้น ส่วนขนาดข้อมูลคงที่
ขนาด 56 ไบต์ แต่ละสรรพสิ่งส่งข้อมูลจ านวน 1000 ชุด และสรรพสิ่งปลายทางมีจ านวน 1 ชิ้น ทั้งนี้ 

NETPIE 

Thing        
01 

Person 1 

Thing        
02 

Thing        
03 

Person 2 

 

Person 3 

 

Person 4 

 

Thing        
04 

Nurse PC 

Doctor PC 

Hospital 
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ระยะห่างระหว่างการส่งข้อมูลจะเปลี่ยนแปลงโดยมีการส่งข้อมูลทุก 1 วินาที 500 มิลลิวินาที 250 
มิลลิวินาที และ 125 มิลลิวินาที 

การทดลองที่ 2 ท าการทดลองเพ่ือหาขนาดข้อมูลที่เหมาะสมส าหรับการสื่อสาร
ด้วยเน็ตพาย โดยมีวัตถุประสงค์เพ่ือหาขนาดข้อมูลที่เหมาะสมส าหรับการสื่ อสารข้อมูลระหว่าง 
สรรพสิ่งต้นทางผ่านเครือข่ายอินเตอร์เน็ตไปยังเน็ตพายและกลับมายังสรรพสิ่งปลายทาง ภายใต้
สภาวะแวดล้อมในพ้ืนที่อ าเภอหาดใหญ่ จังหวัดสงขลา โดยจ านวนสรรพสิ่งต้นทางมี 16 ชิ้น แต่ละ
สรรพสิ่งส่งข้อมูลจ านวน 1000 ชุด สรรพสิ่งปลายทางมีจ านวน 1 ชิ้น ทั้งนี้ ระยะห่างระหว่างการส่ง
ข้อมูลเป็น 250 มิลลิวินาที และขนาดของข้อมูลโดยเริ่มจาก 1 Bytes แล้วจึงเพิ่มขนาดครั้งละสองเท่า
เป็น 2, 4, 8, 16, 24, 36, 64, 128, 256, 512, 1024, 2048, 4096, 8192 และ 16392 ไบต์ เพ่ือหา
ขนาดข้อมูลที่ท าให้เกิดความล่าช้าเกิน 1 วินาที 
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รูปที่ 19 ตัวอย่างข้อมูลธุรกรรมของการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตทั้งหมด 
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เมื่อได้อัตราการรับส่งข้อมูลและขนาดข้อมูลที่เหมาะสมจากการทดลองที่ 1 และ 2 
ตามล าดับแล้ว ผลดังกล่าวจะถูกน าไปใช้ในการทดลองท่ี 3 ซึ่งเป็นการจ าลองการบันทึกข้อมูลธุรกรรม
ซึ่งรูปแบบการทดลองจะติดตั้งอุปกรณ์ส่งข้อมูลทางการแพทย์ (Source) กับผู้ป่วยจ านวน 30 คน 
ผู้ป่วยแต่ละคนจะมีอุปกรณ์ทางการแพทย์จ านวน 4 ชิ้น และผู้ป่วยแต่ละคนจะมีสรรพสิ่งจ านวน 1 
ชิ้น รวมทั้งสิ้น 30 สรรพสิ่ง เพ่ือท าหน้าที่ส่งข้อมูล เป็นเวลา 24 ชั่วโมง ผ่านเน็ตพาย มายัง
คอมพิวเตอร์ของแพทย์ที่โรงพยาบาล จ านวน 1 เครื่อง โดยก าหนดให้รูปแบบตัวอย่างข้อมูลการ
สื่อสารในการทดลองนี้ จะส่งค่าผลการวัดข้อมูลสัญญาณชีพต่าง ๆ (Vital sign) ของอุปกรณ์ทั้ง 4 ชิ้น 
ดังแสดงในรูปที่ 20 
  ทั้งนี้ จ านวนผู้ป่วย 30 คน อ้างอิงจากขนาดจ านวนเตียงของโรงพยาบาลชุมชน
ขนาดเล็กที่สุด (F3) ซึ่งจะมีจ านวนเตียงน้อยกว่า 30 เตียง และจ านวนแพทย์ของโรงพยาบาลขนาด
ดังกล่าว จ านวน 1 คน [18] โดยมีรูปแบบการทดลองแบ่งออกเป็น 4 รูปแบบ ได้แก่  

 วัดค่าผู้ป่วย 30 คนเป็นเวลา 24 ชั่วโมง โดยไม่บันทึกธุรกรรม ดังรูปที่ 21 
 วัดค่าผู้ป่วย 30 คนเป็นเวลา 24 ชั่วโมง โดยบันทึกธุรกรรมเฉพาะที่สรรพสิ่ง

เท่านั้น ดังรูปที่ 22 
 วัดค่าผู้ป่วย 30 คนเป็นเวลา 24 ชั่วโมง โดยบันทึกธุรกรรมเฉพาะที่เน็ตพาย

เท่านัน้ ดังรูปที่ 23 
 วัดค่าผู้ป่วย 30 คนเป็นเวลา 24 ชั่วโมง โดยบันทึกธุรกรรมที่เน็ตพายและ 

สรรพสิ่งทั้งหมด ดังรูปที่ 24 
 
รูปแบบการออกแบบการทดลองโดยอ้างอิงจากรูปแบบการวัดค่าผู้ป่วย 30 คน 

เป็นเวลา 24 ชั่วโมง โดยบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด ก าหนดให้ผู้ป่วย 1 คนได้รับ 
การติดตามข้อมูลสุขภาพจากเซ็นเซอร์วัดค่าสุขภาพ 4 ชิ้น กระบวนการทดสอบประสิทธิภาพการ
ตรวจจับธุรกรรมความผิดปกติที่เกิดขึ้นในการสื่อสารระหว่างสรรพสิ่งด้วยเน็ตพาย โดยก าหนดให้การ
ทดลองทุกอุปกรณ์จะมีการบันทึกธุรกรรมของตนเองในการสื่อสาร เพ่ือน ามาเปรียบเทียบพฤติกรรม
การสื่อสารเพื่อหาการสูญหายของข้อมูลธุรกรรมระหว่างการสื่อสารของสรรพสิ่งด้วยเน็ตพาย 

ในการออกแบบการทดลอง จะก าหนดให้เน็ตพายล็อก (NETPIE-log) เป็นเสมือน
ส่วนหนึ่งของเน็ตพาย (NETPIE) และจะบันทึกข้อมูลธุรกรรมทั้งหมดที่ เน็ตพายได้รับหรือส่งออก  
นั้นคือจะไม่มีข้อมูลสูญหายระหว่างเน็ตพายและเน็ตพายล็อก แผนผังการสื่อสารระหว่างสรรพสิ่ง
แสดงดังรูปที่ 25 และ 26  
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รูปที่ 20 รูปแบบภาพรวมการทดลองบันทึกธุรกรรมทางการแพทย์ในสภาพแวดล้อมของเน็ตพาย 

 
 

 
 

รูปที่ 21 รูปแบบการวัดค่าผู้ป่วยโดยไม่บันทึกธุรกรรม 

 

 

รูปที่ 22 รูปแบบการผู้ป่วยโดยบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น 

NETPIE Source Destination 

NETPIE Source Destination 

Source-Log Destination-Log 
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รูปที่ 23 รูปแบบการวัดค่าผู้ป่วยโดยบันทึกธุรกรรมเฉพาะที่เน็ตพายเท่านั้น 

 
 

รูปที่ 24 รูปแบบการวัดค่าผู้ป่วยโดยบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด 
 

 

รูปที่ 25 รูปแบบการบันทึกธุรกรรมในระหว่างการสื่อสารของสรรพสิ่ง 

NETPIE Source Destination 

NETPIE-Log 

NETPIE Source Destination 

Source-Log Destination-Log 
NETPIE-Log 

NETPIE Source Destination 

Source-Log Destination-Log 

NETPIE-Log 

1 

2 

2 

3 

4 



42 
 

 

 

 

รูปที่ 26 รูปแบบการบันทึกธุรกรรมในระหว่างการสื่อสารของสรรพสิ่ง 

ล าดับขั้นตอนการบันทึกข้อมูลธุรกรรมในการสื่อสารจากการบันทึกเวลาเรื่มต้นจาก
สรรพสิ่งต้นทาง (Source) ส่งข้อมูลไปยังเน็ตพาย (NETPIE) และจัดเก็บในล็อกต้นทาง (Source-Log) 
เมื่อเน็ตพายได้รับข้อมูลจากสรรพสิ่งต้นทาง เน็ตพายจะท าการลงเวลาและบันทึกข้อมูลใน 
เน็ตพายล็อก ในขณะเดียวกันก็จะส่งข้อมูลจากเน็ตพายไปยังสรรพสิ่งปลายทาง (Destination)  
ในเวลาเดียวกัน ซึ่งหากสรรพสิ่งปลายทางได้รับข้อมูลจะท าการบันทึกข้อมูลที่ได้รับไว้ที่ล็อกปลายทาง 
(Destination-Log) และตอบกลับมายังเน็ตพาย เมื่อเน็ตพายได้รับข้อมูลการตอบกลับจากสรรพสิ่ง
ปลายทางแล้ว เน็ตพายบันทึกว่า สรรพสิ่งปลายทางได้รับข้อมูลแล้วลงในเน็ตพายล็อก เพ่ือให้ผู้ดูแล
ระบบสามารถวิเคราะห์ข้อมูลการสื่อสารทั้งหมดได้จากเน็ตพายล็อก  

จากการจ าลองสุ่มข้อมูลทดแทนเซ็นเซอร์วัดค่าข้อมูลสุขภาพ โดยส่วนใหญ่ข้อมูลที่
เซ็นเซอร์จะวัดเป็นข้อมูลลักษณะตัวเลข 3 หลักและมีทศนิยม 2 ต าแหน่ง ยกเว้นข้อมูลความดันที่มี
รูปแบบข้อมูลเฉพาะในลักษณะจ านวนเต็ม 2 จ านวนขั้นด้วยเครื่องหมายทับ ซึ่งขนาดข้อมูลในการส่ง
แต่ละครั้งมีขนาดข้อมูลไม่เกิน 1 กิโลไบต์ ในการส่งข้อมูลจากสรรพสิ่งต้นทางตามล าดับการท างาน
ของอุปกรณ์แต่ละตัวจะท างานดังตารางที่ 4 และ 5 ตัวอย่างข้อมูลของผู้ป่วยซึ่งใช้ในการทดลองที่ 3 
แสดงไว้ในภาคผนวก ก 
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ตาราง 4 ตารางเวลาการเริ่มส่งข้อมูลของสรรพสิ่งทั้ง 30 อุปกรณ์เป็นเวลาอุปกรณ์ละ 24 ชั่วโมง 

เวลาเริ่มท างาน เวลาสิ้นสุด อุปกรณ์ที่ท างาน 
08/08/2018 – 20:00 09/08/2018 – 20:00 P.01, P.02 
08/08/2018 – 21:00 09/08/2018 – 21:00 P.03, P.04 
08/08/2018 – 22:00 09/08/2018 – 22:00 P.05, P.06 
08/08/2018 – 23:00 09/08/2018 – 23:00 P.07, P.08 
09/08/2018 – 00:00 10/08/2018 – 00:00 P.09, P.10 
09/08/2018 – 01:00 10/08/2018 – 01:00 P.11, P.12 
09/08/2018 – 02:00 10/08/2018 – 02:00 P.13, P.14 
09/08/2018 – 03:00 10/08/2018 – 03:00 P.15, P.16 
09/08/2018 – 04:00 10/08/2018 – 04:00 P.17, P.18 
09/08/2018 – 05:00 10/08/2018 – 05:00 P.19, P.20 
09/08/2018 – 06:00 10/08/2018 – 06:00 P.21, P.22 
09/08/2018 – 07:00 10/08/2018 – 07:00 P.23, P.24 
09/08/2018 – 08:00 10/08/2018 – 08:00 P.25, P.26 
09/08/2018 – 09:00 10/08/2018 – 09:00 P.27, P.28 
09/08/2018 – 10:00 10/08/2018 – 10:00 P.29, P.30 

 

3.6 การวิเคราะห์ข้อมูล 
จากการทดลองทั้ง 3 รูปแบบ ซึ่งได้แก่ การทดสอบเพ่ือหาอัตราการรับส่งข้อมูลด้วย 

เน็ตพายที่เหมาะสม การทดสอบเพ่ือหาขนาดข้อมูลที่เหมาะสมส าหรับการสื่อสารด้วยเน็ตพาย และ
การทดสอบบันทึกธุรกรรมทางการแพทย์ในสภาพแวดล้อมของเน็ตพาย  เ พ่ือหารูปแบบ
สภาพแวดล้อมส าหรับการบันทึกธุรกรรมระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตที่เหมาะสมกับรูปแบบ
ข้อมูลทางการแพทย์ด้วยเน็ตพาย แต่เนื่องจากข้อมูลทางการแพทย์มีลักษณะการรับส่งข้อมูลทุก ๆ  
1 วินาที จึงต้องวิเคราะห์หารูปแบบความถี่ในการสื่อสาร จ านวนสรรพสิ่ง และขนาดข้อมูลที่เน็ตพาย
สามารถรองรับการสื่อสารที่มีการเปลี่ยนแปลงของข้อมูลทุก ๆ 1 วินาทีได้ดังนี้  

3.6.1 การวิเคราะห์อัตรารับส่งข้อมูลด้วยเน็ตพายที่เหมาะสม 

โดยวิเคราะห์จากการทดลองส่งข้อมูลขนาด 56 ไบต์ ซึ่งเป็นข้อมูลตัวเลขจ านวนเต็ม
จากสรรพสิ่งผู้ป่วยไปยังสรรพสิ่งของแพทย์ในจ านวนอัตราส่วนระหว่างสรรพสิ่ง 1:1, 2:1, 4:1, 8:1 
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และ 16:1 ส่งข้อมูลทุก ๆ 1 วินาที ด้วยชุดข้อมูลทั้ง 1,000 ชุดข้อมูลเท่ากัน จากนั้นจึงเพิ่มความเร็วใน
การส่งข้อมูลทุก ๆ 500 มิลลิวินาที 250 มิลลิวินาที และ 125 มิลลิวินาทีในสภาพแวดล้อมการทดลอง
เดียวกัน และวิเคราะห์หาข้อมูลการสื่อสารว่าเริ่มเกิดการสูญหายในความถี่การส่งข้อมูลที่เท่าไหร่  
เพ่ือใช้ความถี่การสื่อสารสูงสุดส าหรับข้อมูลทางการแพทย์ด้วยเน็ตพาย ส าหรับการทดลองหาขนาด
ข้อมูลในการสื่อสาร 

3.6.2 การวิเคราะห์ขนาดข้อมูลที่เหมาะสมส าหรับการสื่อสารด้วยเน็ตพาย 
เมื่อวิเคราะห์ได้ผลลัพธ์การวิเคราะห์หาความถี่การสื่อสารสูงสุดส าหรับข้อมูล 

ทางการแพทย์ด้วยเน็ตพายจากการวิเคราะห์ทดลองในข้อที่ 3.6.1 สามารถใช้ความถี่สูงสุดในการ
สื่อสารนี้ส าหรับการทดลองหาขนาดข้อมูลสูงสุดที่สามารถส่งจากสรรพสิ่งของผู้ป่วยไปยังสรรพสิ่งของ
แพทย์ผ่านเน็ตพายได้ โดยเริ่มจากข้อมูลขนาด 1 ไบต์ แล้วเพ่ิมขนาดครั้งละสองเท่าเป็นขนาด 
 2, 4, 8, 16, 24, 36, 64, 128, 256, 512, 1024, 2048, 4096, 8192 และ 16392 ไบต์  
เพ่ือหาขนาดข้อมูลสูงสุดส าหรับการสื่อสารที่ท าให้เกิดความล่าช้าเกิน 1 วินาที จากการส่งข้อมูลทุก ๆ 
250 มิลลิวินาทีผ่านเน็ตพาย 

3.6.3 การวิเคราะห์ผลการบันทึกธุรกรรมทางการแพทย์ผ่านเน็ตพาย 

เนื่องจากการหาสภาพแวดล้อมการสื่อสารที่เหมาะสม ได้แก่ ระยะเวลาระหว่างการ
ส่งแต่ละครั้งที่สูงสุดที่เป็นไปได้ในการสื่อสาร และขนาดข้อมูลสูงสุดส าหรับข้อมูลทางการแพทย์
ด้วยเน็ตพาย จากการวิเคราะห์การทดลองในข้อที่ 3.6.1 และ 3.6.2 เพ่ือใช้รูปแบบสภาพแวดล้อมที่
เหมาะสมกับการสื่อสารหารูปแบบการบันทึกธุรกรรมที่เหมาะสมในการสื่อสารระหว่างสรรพสิ่ง
ด้วยเน็ตพายส าหรับข้อมูลด้านการแพทย์ โดยแบ่งออกเป็น 4 รูปแบบการทดลอง ได้แก่ การส่งแบบ
ไม่บันทึกธุรกรรม การส่งแบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น การส่งแบบบันทึกธุรกรรม
เฉพาะที่เน็ตพายเท่านั้น และการส่งแบบบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด โดยการ
วิเคราะห์จะประกอบด้วยการส่งข้อมูลแบบปกติ และการส่งข้อมูลที่มีการก าหนดข้อผิดพลาดในการ
ส่งข้อมูล เพ่ือท าการวิเคราะห์หาประสิทธิภาพในการตรวจจับความผิดปกติของการสื่อสาร และการ
หาประสิทธิภาพการท างานในสภาพแวดล้อมที่เสมือนจริง 
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ตาราง 5 ตารางแผนการเริ่มส่งข้อมูลของสรรพสิ่งทั้ง 30 อุปกรณ์เป็นเวลาอุปกรณ์ละ 24 ชั่วโมง 

 08/08/2018 09/08/2018 10/08/2018 

 
20 21 22 23 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 0 1 2 3 4 5 6 7 8 9 10 
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บทที่ 4 
ผลการทดลองและวิเคราะห์ผล 

 

การทดสอบเพ่ือหาประสิทธิภาพของการบันทึกธุรกรรมการสื่อสารระหว่างสรรพสิ่ง
ผ่านอินเตอร์เน็ตแบ่งเป็น 3 การทดลอง ได้แก่ การทดลองเพ่ือหาอัตราการรับส่งข้อมูลด้วยเน็ตพายที่
เหมาะสม การทดลองเพ่ือหาขนาดข้อมูลที่เหมาะสมส าหรับการสื่อสารด้วยเน็ตพาย และการทดลอง
บันทึกธุรกรรมทางการแพทย์ในสภาพแวดล้อมจริงในพ้ืนที่อ าเภอหาดใหญ่ จังหวัดสงขลา 

 

4.1 การทดสอบเพื่อหาอัตราการรับส่งข้อมูลด้วยเน็ตพายที่เหมาะสม 

การทดลองนี้มีวัตถุประสงค์เพ่ือหาอัตราการรับส่งข้อมูลระหว่างสรรพสิ่งต้นทางผ่าน
เครือข่ายอินเตอร์เน็ตไปยังเน็ตพายและกลับมายังสรรพสิ่งปลายทาง ภายใต้สภาวะแวดล้อมในพ้ืนที่
อ าเภอหาดใหญ่ จังหวัดสงขลา โดยจ านวนสรรพสิ่งต้นทางมี 5 แบบ ได้แก่ 1, 2, 4, 8 และ 16 ชิ้น 
ส่วนขนาดข้อมูลคงท่ีขนาด 56 ไบต์ แต่ละสรรพสิ่งส่งข้อมูลจ านวน 1000 ชุด และสรรพสิ่งปลายทาง
มีจ านวน 1 ชิ้น ทั้งนี้ ระยะห่างระหว่างการส่งข้อมูลจะเปลี่ยนแปลงโดยมีการส่งข้อมูลทุก 1 วินาที 
500 มิลลิวินาที 250 มิลลิวินาที และ 125 มิลลิวินาที ผลการทดลองแสดงในตารางที่ 6 – 9 
ตามล าดับ 

จากผลการทดลองแสดงในตารางที่ 6 พบว่าข้อมูลสามารถส่งจากสรรพสิ่งต้นทาง
มายังสรรพสิ่งปลายทางโดยไม่สูญหายแม้กรณีเดียว และระยะเวลาการส่งข้อมูลถึงปลายทางเฉลี่ย  
66 มิลลิวินาที โดยระยะเวลาสูงสุดที่ 375 มิลลิวินาที และระยะเวลาต่ าสุดที่ 62 มิลลิวินาที  

จากผลการทดลองแสดงในตารางที่ 7 และ 8 พบว่าข้อมูลสามารถส่งจากสรรพสิ่ง
ต้นทางมายังสรรพสิ่งปลายทางทุก 500 มิลลิวินาที และ 250 มิลลิวินาที ไม่พบการสูญหายแม้กรณี
เดียว และระยะเวลาการส่งข้อมูลถึงปลายทางเฉลี่ย 76 มิลลิวินาที โดยระยะเวลาสูงสุด 
ที่ 391 มิลลิวินาที ในกรณีส่งทุก 500 มิลลิวินาที และระยะเวลาการส่งข้อมูลถึงปลายทางเฉลี่ย  
74 มิลลิวินาที โดยระยะเวลาสูงสุดที่ 297 มิลลิวินาที ในกรณีส่งทุก 250 มิลลิวินาที  

จากผลการทดลองแสดงในตารางที่ 9 ซึ่งส่งข้อมูลทุก 125 มิลลิวินาที พบว่าข้อมูล
เกิดการสูญหายเป็นจ านวนมาก อีกทั้งการรับส่งข้อมูลไปยังปลายทางยังเกิดความล่าช้าเป็นระยะเวลา
เฉลี่ย 593 มิลลิวินาที ซ่ึงเป็นระยะเวลาจากต้นทางถึงปลายทางสูงสุดที่ 5 วินาที และต่ าสุด 
ที่ 47 มิลลิวินาที  
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ตาราง 6 ผลการทดสอบการรับส่งข้อมูลด้วยการส่งข้อมูลทุก 1 วินาที 

Frequency  
1 Second 

Device 
16:1 

Device 
8:1 

Device 
4:1 

Device 
2:1 

Device 
1:1 

Average 0.066 s 0.075 s 0.066 s 0.065 s 0.066 s 
Max 0.375 s 0.265 s 0.281 s 0.250 s 0.281 s 
Min 0.062 s 0.062 s 0.062 s 0.062 s 0.062 s 
Number of data 16000 8000 4000 2000 1000 
Delay Packet 0 0 0 0 0 
Loss Packet 0 0 0 0 0 
% Delay Packet 0.00% 0.00% 0.00% 0.00% 0.00% 
% Loss Packet 0.00% 0.00% 0.00% 0.00% 0.00% 

   
 
 

ตาราง 7 ผลการทดสอบการรับส่งข้อมูลด้วยการส่งข้อมูลทุก 500 มิลลิวินาที 

Frequency  
500 millisecond 

Device 
16:1 

Device 
8:1 

Device 
4:1 

Device 
2:1 

Device 
1:1 

Average 0.076 s 0.071 s 0.069 s 0.066 s 0.065 s 
Max 0.391 s 0.282 s 0.281 s 0.266 s 0.266 s 
Min 0.062 s 0.061 s 0.055 s 0.054 s 0.062 s 
Number of data 16000 8000 4000 2000 1000 
Delay Packet 0 0 0 0 0 
Loss Packet 0 0 0 0 0 
% Delay Packet 0.00% 0.00% 0.00% 0.00% 0.00% 
% Loss Packet 0.00% 0.00% 0.00% 0.00% 0.00% 
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ตาราง 8 ผลการทดสอบการรับส่งข้อมูลด้วยการส่งข้อมูลทุก 250 มิลลิวินาที 

Frequency  
250 millisecond 

Device 
16:1 

Device 
8:1 

Device 
4:1 

Device 
2:1 

Device 
1:1 

Average 0.074 s 0.073 s 0.070 s 0.067 s 0.065 s 
Max 0.282 s 0.297 s 0.250 s 0.250 s 0.235 s 
Min 0.062 s 0.062 s 0.062 s 0.062 s 0.062 s 
Number of data 16000 8000 4000 2000 1000 
Delay Packet 0 0 0 0 0 
Loss Packet 0 0 0 0 0 
% Delay Packet 0.00% 0.00% 0.00% 0.00% 0.00% 
% Loss Packet 0.00% 0.00% 0.00% 0.00% 0.00% 

 
 
 

ตาราง 9 ผลการทดสอบการรับส่งข้อมูลด้วยการส่งข้อมูลทุก 125 มิลลิวินาที 

Frequency  
125 millisecond 

Device 
16:1 

Device 
8:1 

Device 
4:1 

Device 
2:1 

Device 
1:1 

Average 0.593 s 0.326 s 0.232 s 0.175 s 0.183 s 
Max 4.930 s 2.481 s 1.870 s 1.448 s 1.081 s 
Min 0.052 s 0.047 s 0.052 s 0.053 s 0.062 s 
Number of data 8484 5149 2804 1401 742 
Delay Packet 1892 526 140 23 1 
Loss Packet 7516 2851 1192 599 258 
% Delay Packet 22.30% 10.22% 4.99% 1.64% 0.13% 
% Loss Packet 88.59% 55.37% 42.51% 42.76% 34.77% 
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จากผลการทดลองข้างต้น ระยะห่างระหว่างการส่งข้อมูลที่ไม่พบการสูญหายของ
ข้อมูลคือ 250 มิลลิวินาที ตารางที่ 10 สรุปผลการทดลองของการส่งข้อมูลทุก 250 มิลลิวินาทีเพ่ือใช้
ในการอ้างอิง เพ่ือการวิเคราะห์เชิงลึกถึงการสูญหายของข้อมูลในช่วงเวลาต่าง จึงท าการทดลองเพ่ิม
โดยการส่งข้อมูลทุก 250 มิลลิวินาที จากสรรพสิ่งต้นทางจ านวน 16 ชิ้นมายังสรรพสิ่งปลายทาง
จ านวน 1 ชิ้น โดยใช้ข้อมูลขนาด 56 ไบต์และส่งเป็นระยะเวลา 24 ชั่วโมง ผลการทดลองแสดงใน
ตารางที่ 11 เพ่ือค้นหาจ านวนข้อมูลที่เกิดความล่าช้าในช่วงเวลาต่างๆ ของวันทั้ง 24 ชั่วโมง โดยการ
หาผลต่างของเวลาการส่งจากสรรพสิ่งต้นทางกับเวลาการรับจากสรรพสิ่งปลายทางและหาชุดข้อมูลที่
ส่วนต่างของเวลามากกว่า1 วินาที เพ่ือค้นหาจ านวนชุดข้อมูลที่เกิดความล่าช้าในการสื่อสารในแต่ละ
ชั่วโมง ซึ่งในแต่ละชั่วโมงจะมีจ านวนข้อมูลทั้งสิ้น 230,400 ข้อมูล เนื่องจากแต่ละสรรพสิ่งส่งข้อมูล 4 
ข้อมูลทุก 1 วินาที เป็นจ านวน 1 ชั่วโมง และมีทั้งสิ้น 16 สรรพสิ่ง  

จากผลการทดสอบแสดงในตารางที่ 11 พบว่าข้อมูลไม่มีการสูญหายแต่ข้อมูลมีการ
ล่าช้าเกินกว่า 1 วินาที ต่ ากว่าร้อยละ 0.08 โดยพ้ืนที่แถบสีแดงในตารางคือช่วงเวลาที่มีจ านวนข้อมูล
ล่าช้ามากกว่า 10 ชุดข้อมูล โดยปริมาณข้อมูลล่าช้ากว่า 1 วินาทีในช่วง 1 ชั่วโมง จ านวนสูงสุด คือ 
176 ข้อมูล คิดเป็นร้อยละ 0.076 และปริมาณข้อมูลล่าช้ากว่า 1 วินาทีทั้ง 24 ชั่วโมงมีจ านวนทั้งสิ้น 
626 ข้อมูล คิดเป็นร้อยละ 0.27 จากการทดลองสรุปได้ว่าความส าเร็จในการส่งข้อมูลจะแปรผันตาม
ช่วงเวลาของอินเตอร์เน็ต เนื่องจากการทดลองในช่วงเวลาและความเร็วที่แตกต่างกันของอินเตอร์เน็ต 
ส่งผลให้เกิดการหน่วงในการรับส่งข้อมูลเล็กน้อย ดังนั้น การทดสอบระบบควรด าเนินการให้ครบทั้ง 
24 ชั่วโมง เพ่ือให้ได้ผลการทดสอบที่ครอบคลุมสภาวะการใช้งานระบบเครือข่าย 
 

ตาราง 10 ตารางผลการทดลองจ านวนอุปกรณ์การส่งข้อมูลทุก ๆ 250 มิลลิวินาที 

Sources 
Time (ms) 

average maximum minimum 
16 66 375 62 
8 75 265 62 
4 66 281 62 
2 65 250 62 
1 66 234 62 
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ตาราง 11 ตารางแสดงผลภาพรวมของสรรพสิ่งที่ 16 ชิ้น ในการส่งข้อมูลในแต่ละชั่วโมง 

 
 

4.2 การทดสอบเพื่อหาขนาดข้อมูลที่เหมาะสมส าหรับการสื่อสารด้วยเน็ตพาย 

การทดลองนี้มีวัตถุประสงค์เพ่ือหาขนาดข้อมูลที่เหมาะสมส าหรับการสื่อสารข้อมูล
ระหว่างสรรพสิ่งต้นทางผ่านเครือข่ายอินเตอร์เน็ตไปยังเน็ตพายและกลับมายังสรรพสิ่งปลายทาง 
ภายใต้สภาวะแวดล้อมในพ้ืนที่อ าเภอหาดใหญ่ จังหวัดสงขลา โดยจ านวนสรรพสิ่งต้นทางมี 16 ชิ้น 
แต่ละสรรพสิ่งส่งข้อมูลจ านวน 1000 ชุด สรรพสิ่งปลายทางมีจ านวน 1 ชิ้น ทั้งนี้ ระยะห่างระหว่าง
การส่งข้อมูลเป็น 250 มิลลิวินาที และขนาดของข้อมูลโดยเริ่มจาก 1 Bytes แล้วจึงเพ่ิมขนาดครั้งละ
สองเท่าเป็น 2, 4, 8, 16, 24, 36, 64, 128, 256, 512, 1024, 2048, 4096, 8192 และ 16392 ไบต์ 
เพ่ือหาขนาดข้อมูลที่ท าให้เกิดความล่าช้าเกิน 1 วินาที ผลการทดลองแสดงในตารางที่ 12 
 
 
 
 

เวลา 
จ านวนข้อมูล 

ที่เกิดความล่าช้า 
คิดเป็น 
ร้อยละ 

01:00 0 0.00000 
02:00 2 0.00087 
03:00 5 0.00217 
04:00 0 0.00000 
05:00 0 0.00000 
06:00 1 0.00043 
07:00 3 0.00130 
08:00 15 0.00651 
09:00 11 0.00477 
10:00 176 0.07639 
11:00 42 0.01823 
12:00 11 0.00477 

เวลา 
จ านวนข้อมูล 

ที่เกิดความล่าช้า 
คิดเป็น 
ร้อยละ 

13:00 60 0.02604 
14:00 176 0.07639 
15:00 42 0.01823 
16:00 11 0.00477 
17:00 37 0.01606 
18:00 9 0.00391 
19:00 11 0.00477 
20:00 3 0.00130 
21:00 6 0.00260 
22:00 0 0.00000 
23:00 5 0.00217 
24:00 0 0.00000 
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ตาราง 12 ตารางผลการเปรียบเทียบเวลากับขนาดข้อมูล 

ขนาดข้อมูล ระยะเวลาการรับส่งเฉลี่ย 
1 Bytes 97 ms 
2 Bytes 76 ms 
4 Bytes 73 ms 
8 Bytes 72 ms 
16 Bytes 72 ms 
32 Bytes 70 ms 
64 Bytes 71 ms 
128 Bytes 72 ms 
256 Bytes 74 ms 
512 Bytes 77 ms 
1024 Bytes 89 ms 
2048 Bytes 99 ms 
4096 Bytes 191 ms 
8196 Bytes 1.25 s 
16392 Bytes 4.75 s 

 
จากผลการทดลองแสดงในตารางที่ 12 พบว่าข้อมูลขนาด 4096 ไบต์ (4 กิโลไบต์) 

หรือต่ ากว่า สามารถถูกส่งจากสรรพสิ่งต้นทางผ่านเครือข่ายอินเตอร์เน็ตและเน็ตพาย กลับมายังสรรพ
สิ่งปลายทางได้โดยไม่มีการสูญหายและใช้ระยะเวลาต่ ากว่า 1 วินาที แต่ขนาดข้อมูลตั้งแต่ 8196 ไบต์  
(8 กิโลไบต์) ขึ้นไป จะท าให้การส่งข้อมูลไปยังปลายทางเกิดความล่าช้าเกิน 1 วินาที  

จากผลการทดลองที่ 1 และ 2 สามารถสรุปได้ว่าการรับส่งข้อมูลของสรรพสิ่งผ่าน 
เน็ตพายในสภาพแวดล้อมจ าลองจากเครื่องมือวัดทางการแพทย์พบว่าข้อจ ากัดของการรับส่งข้อมูล
ภายใต้สภาพแวดล้อมนี้จะสามารถส่งข้อมูลสูงสุดทุก 250 มิลลิวินาที โดยส่งจากสรรพสิ่งต้นทาง
จ านวน 16 ชิ้นมายังสรรพสิ่งปลายทางจ านวน 1 ชิ้น โดยใช้ข้อมูลขนาดไม่เกิน 4096 ไบต์ หรือ  
4 กิโลไบต์ ซึ่งเป็นสภาพแวดล้อมสูงสุดที่สามารถส่งข้อมูลได้ส าเร็จและไม่เกิดความล่าช้าในการส่งไป
ยังปลายทาง จากรูปแบบเครื่องมือวัดทางการแพทย์พ้ืนฐานมีการส่งข้อมูลส่วนใหญ่ทุก 1 วินาที และ
มีขนาดข้อมูลไม่เกิน 1 กิโลไบต์ [28] ยกเว้นเครื่องมือที่มีการตอบสนองด้วยความถี่สูง ได้แก่ การวัด
ค่าคลื่นหัวใจหรือคลื่นสมอง เป็นต้น ซึ่งเครื่องมือวัดที่ส ารวจจากหอผู้ป่วยหนัก ( ICU) พบอุปกรณ์
ตรวจวัดประมาณไม่เกิน 10 อุปกรณ์ ดังนั้นการประยุกต์ใช้การสื่อสารระหว่างสรรพสิ่งผ่าน
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อินเตอร์เน็ตทางการแพทย์เหมาะส าหรับการวัดค่าข้อมูลสุขภาพที่มีความถี่ต่ าในเบื้องต้น ได้แก่ ระดับ
น้ าตาล ความดัน ชีพจร อุณหภูมิร่างกาย เป็นต้น  

4.3 การทดสอบบันทึกธุรกรรมทางการแพทย์ในสภาพแวดล้อมของเน็ตพาย 

การทดลองระบบโดยการจ าลองสถานการณ์ของผู้ป่วยจ านวน 30 คน แต่ละคนมี
สรรพสิ่ง 1 ชิ้น ซึ่งเชื่อมต่อกับอุปกรณ์เซ็นเซอร์วัดค่าสุขภาพผู้ป่วยจ านวน 4 ชนิด โดยสรรพสิ่งของ
ผู้ป่วยทั้ง 30 คน จะส่งข้อมูลค่าที่วัดได้ผ่านเครือข่ายอินเตอร์เน็ตและเน็ตพายไปยังคอมพิวเตอร์ของ
แพทย์ที่โรงพยาบาล โดยขนาดของข้อมูลเฉลี่ยที่ 2 กิโลไบต์ เป็นระยะเวลา 24 ชั่วโมง โดยการส่ง
ข้อมูลทุก 250 มิลลิวินาที ตามรูปแบบชนิดข้อมูลสุขภาพท่ีวัดค่า (ภาคผนวก ก แสดงตัวอย่างข้อมูลที่
ส่งออกโดยสรรพสิ่ง) แต่ละสรรพสิ่งส่งข้อมูลทั้งสิ้น 345,600 ชุดเท่ากัน แต่ช่วงเวลาในการส่งข้อมูล
แตกต่างกันดังแสดงไว้ในตารางที่ 5 การทดลองแบ่งเป็น 4 รูปแบบ ได้แก่ การส่งแบบไม่บันทึก
ธุรกรรม การส่งแบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น การส่งแบบบันทึกธุรกรรมเฉพาะที่เน็ต
พายเท่านั้น และการส่งแบบบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด ตารางที่ 13-16 แสดงผล
การทดลองทั้ง 4 รูปแบบ 

จากผลการทดลองการส่งแบบไม่บันทึกธุรกรรมแสดงในตารางที่ 13 พบว่าข้อมูล
สามารถส่งจากสรรพสิ่งต้นทางมายังสรรพสิ่งปลายทางโดยไม่มีการสูญหาย แต่พบการล่าช้าจ านวน  
1,468 ชุดข้อมูลจาก 10,368,000  ชุดข้อมูล คิดเป็นร้อยละ 0.014 และระยะเวลาการส่งข้อมูลถึง
ปลายทางเฉลี่ย 0.2713 วินาที โดยระยะเวลาสูงสุดที่ 3.539 วินาที  

จากผลการทดลองการบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้นแสดงในตารางที่ 14 
พบว่าข้อมูลสามารถส่งจากสรรพสิ่งต้นทางมายังสรรพสิ่งปลายทางโดยไม่มีการสูญหาย แต่พบการ
ล่าช้าจ านวน 2,633 ชุดข้อมูลจาก 10,368,000 ชุดข้อมูล คิดเป็นร้อยละ 0.025 และระยะเวลาการ
ส่งข้อมูลถึงปลายทางเฉลี่ย 0.4854 วินาที โดยระยะเวลาสูงสุดที่ 8.074 วินาที  

จากผลการทดลองการส่งแบบบันทึกธุรกรรมเฉพาะที่เน็ตพายแสดงในตารางที่ 15 
พบว่าข้อมูลสามารถส่งจากสรรพสิ่งต้นทางมายังสรรพสิ่งปลายทางโดยไม่มีการสูญหาย แต่พบการ
ล่าช้าจ านวน 4,920 ชุดข้อมูลจาก 10,368,000 ชุดข้อมูล คิดเป็นร้อยละ 0.047 และระยะเวลาการ
ส่งข้อมูลถึงปลายทางเฉลี่ย 0.4934 วินาท ีโดยระยะเวลาสูงสุดที่ 9.641 วินาที  
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ตาราง 13 ตารางแสดงผลการเวลาการสื่อสารในการทดลองแบบไม่บันทึกธุรกรรม 

measurement 
Things (second) 

1 2 3 4 5 6 7 8 9 10 

average 0.093 0.096 0.11 0.96 0.184 0.121 0.126 0.229 0.13 0.433 

max 1.35 1.01 0.648 0.742 1.472 1.041 1.712 1.127 0.698 1.683 

min 0.012 0.017 0.042 0.057 0.016 0.027 0.008 0.026 0.007 0.034 

Delay 2 1 0 0 59 3 10 8 0 4 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0006 0.0003 0.0000 0.0000 0.0171 0.0009 0.0029 0.0023 0.0000 0.0012 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

11 12 13 14 15 16 17 18 19 20 

average 0.138 0.138 0.372 0.119 0.104 0.104 0.41 0.232 0.792 0.42 

max 1.363 0.882 2.113 1.371 1.38 0.837 1.211 3.539 2.05 0.772 

min 0.088 0.042 0.053 0.019 0.006 0.005 0.009 0.056 0.096 0.003 

Delay 19 0 104 19 17 0 17 914 16 0 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0055 0.0000 0.0301 0.0055 0.0049 0.0000 0.0049 0.2645 0.0046 0.0000 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

21 22 23 24 25 26 27 28 29 30 Total 

average 0.138 0.138 0.372 0.119 0.104 0.104 0.41 0.232 0.792 0.42 0.2713 

max 0.867 1.363 0.882 2.113 1.371 1.38 0.837 1.211 3.539 0.698 3.539 

min 0.007 0.088 0.002 0.053 0.019 0.006 0.005 0.009 0.056 0.096 0.002 

Delay 0 211 0 14 25 6 0 12 7 0 1468 

Lost 0 0 0 0 0 0 0 0 0 0 0 

%delay 0.0000 0.0611 0.0000 0.0041 0.0072 0.0017 0.0000 0.0035 0.0020 0.0000 0.0142 

%loss 0 0 0 0 0 0 0 0 0 0 0 
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ตาราง 14 ตารางแสดงผลการเวลาการสื่อสารในการทดลองแบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่ง 

measurement 
Things (second) 

1 2 3 4 5 6 7 8 9 10 

average 0.406 0.403 0.389 0.403 0.317 0.379 0.373 0.37 0.169 0.37 

max 1.592 1.926 0.849 0.988 1.002 1.835 2.136 1.852 0.809 2.014 

min 0.047 0.069 0.152 0.103 0.052 0.036 0.037 0.038 0.011 0.057 

Delay 78 22 0 0 1 36 226 35 0 210 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0226 0.0064 0.0000 0.0000 0.0003 0.0104 0.0654 0.0101 0.0000 0.0608 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

11 12 13 14 15 16 17 18 19 20 

average 0.361 0.361 0.119 0.38 0.396 0.395 0.898 0.267 0.821 0.794 

max 1.782 0.971 1.441 1.488 1.929 0.768 1.308 8.074 1.465 0.914 

min 0.096 0.036 0.07 0.039 0.021 0.009 0.009 0.059 0.026 0.026 

Delay 198 0 8 11 190 0 196 726 198 0 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0573 0.0000 0.0023 0.0032 0.0550 0.0000 0.0567 0.2101 0.0573 0.0000 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

21 22 23 24 25 26 27 28 29 30 Total 

average 0.361 0.761 0.519 0.38 0.696 0.695 0.898 0.267 0.821 0.794 0.4854 

max 0.849 2.014 1.782 0.971 1.441 1.488 1.929 0.768 1.308 2.014 8.074 

min 0.009 0.057 0.096 0.006 0.07 0.039 0.021 0.009 0.009 0.059 0.006 

Delay 0 112 83 0 53 74 66 0 17 93 2633 

Lost 0 0 0 0 0 0 0 0 0 0 0 

%delay 0.0000 0.0324 0.0240 0.0000 0.0153 0.0214 0.0191 0.0000 0.0049 0.0269 0.0254 

%loss 0 0 0 0 0 0 0 0 0 0 0 
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ตาราง 15 ตารางแสดงผลการเวลาการสื่อสารในการทดลองแบบบันทึกธุรกรรมเฉพาะเน็ตพาย 

measurement 
Things (second) 

1 2 3 4 5 6 7 8 9 10 

average 0.505 0.512 0.505 0.495 0.513 0.501 0.488 0.492 0.501 0.514 

max 5.656 3.505 3.3 3.547 7.156 3.565 3.338 9.127 2.404 3.796 

min 0.016 0.032 0.036 0.033 0.026 0.028 0.026 0.054 0.031 0.02 

Delay 59 54 219 207 223 77 218 199 82 196 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0171 0.0156 0.0634 0.0599 0.0645 0.0223 0.0631 0.0576 0.0237 0.0567 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

11 12 13 14 15 16 17 18 19 20 

average 0.482 0.506 0.486 0.522 0.505 0.499 0.489 0.443 0.487 0.477 

max 3.78 3.73 3.635 3.746 3.818 3.812 3.918 3.755 5.063 2.891 

min 0.019 0.037 0.022 0.021 0.027 0.027 0.033 0.049 0.024 0.044 

Delay 194 212 184 190 174 174 176 174 27 160 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0561 0.0613 0.0532 0.0550 0.0503 0.0503 0.0509 0.0503 0.0078 0.0463 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

21 22 23 24 25 26 27 28 29 30 Total 

average 0.461 0.482 0.506 0.486 0.522 0.505 0.499 0.489 0.443 0.487 0.4934 

max 4.593 9.641 8.064 3.068 3.503 4.624 0.381 3.918 3.752 5.066 9.641 

min 0.02 0.019 0.037 0.022 0.021 0.027 0.027 0.033 0.049 0.024 0.016 

Delay 162 59 196 194 212 184 190 174 174 176 4920 

Lost 0 0 0 0 0 0 0 0 0 0 0 

%delay 0.0469 0.0171 0.0567 0.0561 0.0613 0.0532 0.0550 0.0503 0.0503 0.0509 0.0475 

%loss 0 0 0 0 0 0 0 0 0 0 0 
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ตาราง 16 ตารางแสดงผลการเวลาการสื่อสารในการทดลองแบบบันทึกธุรกรรมทุกส่วน 

measurement 
Things (second) 

1 2 3 4 5 6 7 8 9 10 

average 0.963 1.037 1.01 1.017 0.992 1.016 0.979 1.048 0.975 1.031 

max 4.528 3.641 1.195 5.097 7.661 2.389 6.701 3.995 2.986 3.964 

min 0.023 0.003 0.011 0.001 0.014 0.003 0.004 0.005 0.001 0.011 

Delay 108 455 419 444 173 432 379 152 381 410 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.0313 0.1317 0.1212 0.1285 0.0501 0.1250 0.1097 0.0440 0.1102 0.1186 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

11 12 13 14 15 16 17 18 19 20 

average 0.995 0.951 1.022 0.995 1.018 0.996 0.974 0.994 1.051 1.037 

max 5.086 6.922 5.154 8.795 4.864 4.778 1.002 7.506 6.374 1.451 

min 0.008 0.001 0.003 0.001 0.007 0.005 0.002 0.049 0.005 0.001 

Delay 401 374 364 355 346 360 332 49 298 304 

Lost 0 0 0 0 0 0 0 0 0 0 

%delay 0.1160 0.1082 0.1053 0.1027 0.1001 0.1042 0.0961 0.0142 0.0862 0.0880 

%loss 0 0 0 0 0 0 0 0 0 0 

measurement 
Things (second) 

21 22 23 24 25 26 27 28 29 30 Total 

average 0.963 0.995 0.951 1.022 0.995 1.018 0.996 0.974 0.994 1.051 1.002 

max 5.086 6.922 5.154 8.795 4.864 4.778 2.002 7.506 6.374 1.451 8.795 

min 0.002 0.008 0.001 0.003 0.001 0.007 0.005 0.002 0.049 0.001 0.001 

Delay 110 401 374 364 355 346 360 332 49 298 9525 

Lost 0 0 0 0 0 0 0 0 0 0 0 

%delay 0.0318 0.1160 0.1082 0.1053 0.1027 0.1001 0.1042 0.0961 0.0142 0.0862 0.0919 

%loss 0 0 0 0 0 0 0 0 0 0 0 
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จากผลการทดลองการส่งแบบบันทึกธุรกรรมทุกที่แสดงในตารางที่ 16 พบว่าข้อมูล
สามารถส่งจากสรรพสิ่งต้นทางมายังสรรพสิ่งปลายทางโดยไม่มีการสูญหาย แต่พบการล่าช้าจ านวน 
9,525 ชุดข้อมูลจาก 10,368,000 ชุดข้อมูล คิดเป็นร้อยละ 0.091 และระยะเวลาการส่งข้อมูลถึง
ปลายทางเฉลี่ย 1.002 วินาที โดยระยะเวลาสูงสุดที่ 8.785 วินาที  

สรุปผลการจ าลองส่งข้อมูลจากผู้ป่วยจ านวน 30 คน ในระยะเวลา 24 ชั่วโมง โดย
ผู้ป่วยแต่ละคนจะส่งข้อมูลจากเซ็นเซอร์ทางการแพทย์จ านวน 4 ชนิดแบบสุ่ม ผ่านระบบเครือข่าย
อินเตอร์เน็ตและเน็ตพายไปยังเครื่องคอมพิวเตอร์ของแพทย์ในโรงพยาบาล โดยข้อมูลถูกส่งทุก 250 
มิลลิวินาที ดังนั้น แต่ละสรรพสิ่งจะส่งข้อมูลจ านวนทั้งสิ้น 345,600 ชุด ซึ่งผลการทดลองทั้ง 4 
รูปแบบพบกว่าข้อมูลทั้งหมดถูกส่งไปถึงสรรพสิ่งปลายทางโดยไม่มีการสูญหาย แต่พบความล่าช้าใน
การสื่อสาร และความล่าช้าดังกล่าวเกิดในช่วงเวลาเดียวกัน และความล่าช้าของข้อมูลในระยะเวลา
ใกล้เคียงกัน เนื่องจากปัจจัยของผู้ให้บริการอินเตอร์เน็ต อย่างไรก็ตาม การบันทึกข้อมูลธุรกรรมทุกที่
ส่งผลต่อระยะเวลาในการส่งข้อมูล โดยได้ระยะเวลาเฉลี่ยเกิน 1 วินาทีเล็กน้อย  

ข้อมูลปริมาณพ้ืนที่ส าหรับเก็บข้อมูลธุรกรรมของการทดลองทั้ง 4 รูปแบบ แสดงใน
ตารางที่ 17 ทั้งนี้ ข้อมูลทั้งหมดที่ส่งในการทดลองนี้มีขนาด 20.736 กิกะไบต์ จากผลการทดลอง
พบว่าการบันทึกธุรกรรมเฉพาะที่สรรพสิ่งใช้พ้ืนที่เก็บข้อมูลจ านวน 84.54 เมกะไบต์ คิดเป็นร้อยละ 
0.41 โดยแบ่งเป็นส่วนที่เก็บในสรรพสิ่งต้นทางจ านวน 16.14 เมกะไบต์ คิดเป็นร้อยละ 0.07 ส่วนที่
เก็บในสรรพสิ่งปลายทางจ านวน 68.4 เมกะไบต์ คิดเป็นร้อยละ 0.33 ส่วนการบันทึกธุรกรรม
เฉพาะที่เน็ตพายใช้พื้นที่เก็บข้อมูลจ านวน 42 เมกะไบต์ คิดเป็นร้อยละ 0.20 และหากบันทึกธุรกรรม
ทั้งท่ีสรรพสิ่งและที่เน็ตพายจะใช้พ้ืนที่รวมทั้งสิ้น 126.54 เมกะไบต์ คิดเป็นร้อยละ 0.61 จะเห็นได้ว่า
พ้ืนที่ส าหรับเก็บข้อมูลในการบันทึกธุรกรรมมีขนาดเล็กกว่าร้อยละ 1 ของข้อมูลทั้งหมดในการสื่อสาร  

 
ตาราง 17 ตารางสรุประยะเวลาการสื่อสารของการทดลองแต่ละแบบ 

Case 
average 

time 
size of log 
(Source) 

size of log 
(Netpie) 

size of log 
(Destination) 

Size Total 

ไม่บันทึกธุรกรรม 0.271  -  -  - 0 MB 

บันทึกธุรกรรมเฉพาะที่สรรพสิ่ง 0.485 16.14 MB  - 68.4 MB 84.54 MB 

บันทึกธุรกรรมเฉพาะเน็ตพาย 0.493  - 42 MB  - 42 MB 

บันทึกธุรกรรมทุกส่วน 1.002 16.14 MB 42 MB 68.4 MB 126.54 MB 

 
  จากผลการทดสอบในสภาพแวดล้อมปกติพบว่า การบันทึกธุรกรรมในกรณีมีการ
บันทึกธุรกรรมทุกส่วนมีการล่าช้าเกิน 1 วินาทีเล็กน้อย อย่างไรก็ตาม ข้อมูลท าการส่งทุก 0.25 วินาที 
ส่งผลให้ปริมาณข้อมูลที่สามารถใช้งานได้ของแพทย์ในช่วง 1 วินาทีมีทั้งสิ้น 4 ชุด เป็นการเสริมความ
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มั่นคงในประเด็นการส่งข้อมูลมากกว่า 1 ชุด ในส่วนของพ้ืนที่เก็บข้อมูลพบว่าพ้ืนที่ส าหรับบันทึก
ข้อมูลธุรกรรมใช้พื้นที่น้อยกว่าร้อยละ 1 ข้อปริมาณข้อมูลในการสื่อสาร 

การทดสอบระบบบันทึกข้อมูลธุรกรรมชุดที่สอง ท าการทดลองโดยการจ าลอง
เหตุการณ์ผิดปกติเข้าไปในระบบ โดยการสุ่มสร้างเหตุการณ์ข้อมูลสูญหายในแต่ละช่วงเวลา 
ก าหนดให้ในแต่ละช่วงเวลาทุกสรรพสิ่งจะเกิดการสูญหายของข้อมูลเท่ากัน ในส่วนนี้จ านวนชุดข้อมูล
ที่สรรพสิ่งต้นทางต้องมากกว่าจ านวนสรรพสิ่งปลายทางเพราะข้อมูลที่ส่งมาจากสรรพสิ่งต้นทางจะ
เกิดการสูญหายจากการจ าลองในการทดลองนี้ ทั้งนี้ การสุ่มจ านวนข้อมูลที่เกิดการสูญหายในทุก
สรรพสิ่งต้นทางจากผู้ป่วยทั้ง 30 คนเท่า ๆ กันในแต่ละชั่วโมง เป็นเวลาสรรพสิ่งละ 24 ชั่วโมง โดย
การส่งข้อมูลทุก 250 มิลลิวินาทีผ่านเน็ตพายเช่นเดิม ซึ่งใช้รูปแบบการบันทึกธุรกรรมทุกส่วนในการ
ตรวจสอบข้อมูลสูญหาย เนื่องจากเป็นรูปแบบการบันทึกธุรกรรมในทุกส่วนของการสื่อสาร ได้แก่ 
สรรพสิ่งต้นทาง สรรพสิ่งปลายทาง และเน็ตพาย จึงท าให้สามารถตรวจสอบการสูญหายของข้อมูลได้
ครบถ้วนหากเกิดเหตุการณ์ ตารางที่ 18 แสดงข้อมูลการสุ่มสร้างเหตุการณ์สูญหายของข้อมูลและผล
การทดลอง 

จากผลการทดลองในตารางที่ 18 พบว่าจ านวนการสูญหายของชุดข้อมูลที่ธุรกรรม
ในแต่ละสรรพสิ่งตรวจพบมีความใกล้เคียงกับค่าตั้งต้นของข้อมูลการสูญหายที่ก าหนดในแต่ละชั่วโมง 
โดยคิดเป็นร้อยละ 96.33 ของการทดลองส าหรับการบันทึกธุรกรรมในทุกส่วนของการสื่อสาร 

กระบวนการตรวจสอบความผิดปกติในการบันทึกธุรกรรมการสื่อสารสามารถ
ตรวจสอบจากล าดับชุดข้อมูลและช่วงเวลาในการสื่อสารซึ่งเป็นข้อมูลพ้ืนฐานส าหรับระบบเครือข่าย  
ซึ่งเหมาะสมส าหรับใช้ในการสื่อสารระหว่างสรรพสิ่งทางการแพทย์ผ่านอินเตอร์เน็ตที่ต้องการ
น่าเชื่อถือในการสื่อสารและสามารถแก้ไขปัญหาการสูญหายของการสื่ อสารได้หากตรวจพบ ดังนั้น
การทดลองต่อไปนี้จะเน้นการทดสอบความผิดปกติอ่ืน ได้แก่ การส่งข้อมูลที่เกิดความล่าช้า ข้อมูลที่
เกิดสูญหายก่อนถึงเน็ตพาย และข้อมูลที่เกิดสูญหายหลังจากเน็ตพายส่งข้อมูล และอาจรวมถึงกรณี
การบุกรุกจากผู้ไม่หวังดีที่พยายามแทรกแซงการสื่อสารระหว่างสรรพสิ่งที่อาจเกิดขึ้น เช่น  กรณี
พยายามข้อมูลการสื่อสารซ้ า และการพยายามปลอมแปลงข้อมูลการสื่อสารโดยจะมีรูปแบบข้อมูลที่
ส่งจะไม่เป็นไปตามล าดับ  
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ตาราง 18 ตารางจ านวนข้อมูลธุรกรรมที่พบการสูญหายของข้อมูลการสื่อสารในแต่ละชั่วโมงและแต่ละสรรพสิ่งใน 24 ชั่วโมง 

Hours /  
Things 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 Sum 

Setup 
 Lost Packet  

21 27 29 33 23 29 29 32 33 33 33 32 33 32 32 32 32 31 32 31 32 35 24 17 717 

P.01 21 27 29 33 23 29  29  32 33   33  33 32  33   32  32  32  32  31  32 31  32 35 24 17 717 

P.02 21 27 29 33 23 29 29 32 33 33 33 32 33 32 32 32 32 31 32 31 32 11 18 19 689 

P.03 21 27 29 33 23 29 29 32 33 33 33 32 33 32 32 32 32 31 32 31 32 13 18 19 691 

P.04 21 27 29 33 23 29 29 32 33 33 33 32 33 32 32 32 32 31 32 31 32 11 18 19 689 

P.05 21 27 30 33 23 29 29 32 33 33  33  32  33  32  32  32  32  31  32  31  32  35 18 20 715 

P.06 21 27 30 33 23 29 29 32 33 33 33 32 33 32 32 32 32 31 32 31 33 35 18 19 715 

P.07 21 27 29 33 23 29 29 33 33 33 33 32 33 32 32 32 32 31 32 31 33 35 23 19 720 

P.08 21 27 29 33 23 29 29 32 33 33  33  32  33  32  32  32  32  31  32  31  33  35  24  21 722 

P.09 21 27 29 33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 717 

P.10 21 27 29 33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 717 

P.11   27 29 33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 696 

P.12   27 29 33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 696 

P.13     29 33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 669 

P.14     29 33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 669 

P.15       33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 640 

P.16       33 23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 640 

P.17         23 29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 607 

P.18         23 29 29 32 33 33  33  32  33  31  32  32  32  31  32  31  33  35  24  17  607 

P.19           29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 584 

P.20           29 29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 584 

P.21             29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 555 

P.22             29 32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 555 

P.23               32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 526 

P.24               32 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 526 

P.25                 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 494 

P.26                 33 33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 494 

P.27                   33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 461 

P.28                   33 33 32 33 31 32 32 32 31 32 31 33 35 24 17 461 

P.29                     33 32 33 31 32 32 32 31 32 31 33 35 24 17 428 

P.30                     33 32 33 31 32 32 32 31 32 31 33 35 24 17 428 
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การทดลองเพ่ือตรวจสอบข้อมูลธุรกรรมหากเกิดความผิดปกติในการสื่อสารต่าง ๆ 
ใช้รูปแบบการทดลองการบันทึกธุรกรรมระหว่างสรรพสิ่งในทุกส่วน จากสรรพสิ่งผู้ป่วย 30 ชิ้นที่
เชื่อมต่อกับอุปกรณ์เซ็นเซอร์วัดค่าสุขภาพผู้ป่วยจ านวน 4 ชนิด โดยแต่ละสรรพสิ่งจะส่งข้อมูลไปยัง
สรรพสิ่งปลายทาง 1 ชิ้น เป็นเวลาสรรพสิ่งละ 24 ชั่วโมง โดยการส่งข้อมูลทุก 250 มิลลิวินาที
ผ่านเน็ตพาย ใช้การสุ่มจ าลองกรณีความผิดปกติจากการสื่อสารในแต่ละสรรพสิ่งทั้ง 30 สรรพสิ่ง  
ประกอบด้วย กรณีเกิดความล่าช้าในการสื่อสาร 20 ครั้งต่อสรรพสิ่ง รวมทั้งหมดเป็น 600 ครั้ง การ
สุ่มจ าลองกรณีข้อมูลสูญหายก่อนเน็ตพาย 15 ครั้งต่อสรรพสิ่ง รวมทั้งหมดเป็น 450 ครั้ง การสุ่ม
จ าลองกรณีข้อมูลสูญหายหลังเน็ตพาย 15 ครั้งต่อสรรพสิ่ง รวมทั้งหมดเป็น 450 ครั้ง การสุ่มจ าลอง
กรณีข้อมูลถูกส่งซ้ า 2 ครั้งต่อสรรพสิ่ง รวมทั้งหมดเป็น 60 ครั้ง และข้อมูลถูกส่งอย่างไม่เป็นล าดับซึ่ง
เกิดจากพฤติกรรมของผู้ไม่หวังดี 2 ครั้งต่อสรรพสิ่ง รวมทั้งหมดเป็น 60 ครั้ง โดยผลการทดสอบ
ประสิทธิภาพการตรวจจับความผิดปกติที่เกิดขึ้นของธุรกรรมแสดงในตารางที่ 19 

 

ตาราง 19 ตารางแสดงการตรวจพบกรณีความผิดปกติในการสื่อสารจากการทดลองด้วยธุรกรรม 

รูปแบบข้อมูล 
ความผิดปกต ิ

ที่ก าหนด 
การตรวจพบ % ที่ตรวจพบ 

ที่ก าหนด ที่ไม่ได้ก าหนด ทั้งหมด ที่ก าหนด ที่ไม่ได้ก าหนด 
ข้อมูลที่เกิดความล่าชา้ 600 600 2044 2644 100% 100% 
ข้อมูลที่เกิดสูญหายก่อน NETPIE 450 450 0 450 100% 0% 
ข้อมูลที่เกิดสูญหายหลัง NETPIE 450 450 0 450 100% 0% 
ข้อมูลถูกส่งซ้ า 60 60 0 60 100% 0% 
ข้อมูลถูกส่งอยา่งไม่เป็นล าดับ 60 60 0 60 100% 0% 

  
จากผลการทดลองแสดงในตารางที่ 19 สามารถสรุปการทดลองการตรวจจับ 

สรรพสิ่งผ่านอินเตอร์เน็ตด้วยการบันทึกธุรกรรมในทุกส่วนของอุปกรณ์ในแต่ละกรณี ระบบสามารถ
ตรวจจับความผิดปกติได้ทุกกรณีที่สร้างขึ้น อีกทั้งสามารถตรวจจับความล่าช้าในการสื่อสารในสภาพ
ใช้งานจริง ซึ่งเกิดข้ึนจากความล่าช้าของอินเตอร์เน็ตของแต่ละอุปกรณ์เป็นช่วงเวลา 

ตารางที่  20 สรุปผลการทดลองการทดสอบบันทึกธุรกรรมจากเซ็นเซอร์ 
วัดค่าร่างกาย 4 ชิ้นต่อผู้ป่วย 1 คน ของผู้ป่วยจ านวน 30 คน ด้วยการส่งข้อมูลทุก 250 มิลลิวินาที 
ส่งข้อมูลไปยังคอมพิวเตอร์แพทย์ที่โรงพยาบาลด้วยเน็ตพายด้วยกระบวนการบันทึกธุรกรรม 
ทั้ง 4 แบบ ได้แก่ แบบไม่บันทึกธุรกรรม แบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น บันทึกธุรกรรม
เฉพาะที่เน็ตพายเท่านั้น และแบบบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด พบว่าทุกรูปแบบที่มี
การบันทึกธุรกรรมสามารถตรวจสอบพบการเชื่อมต่อใหม่และความล่าช้าในการสื่อสารของสรรพสิ่งได้
ทั้งหมด แต่รูปแบบการตรวจสอบหาการสูญหายของข้อมูลมีความละเอียดในการตรวจพบแตกต่างไป 
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ซึ่งการบันทึกธุรกรรมที่สรรพสิ่งต่าง ๆ อย่างเดียว จะสามารถตรวจพบการสูญหายของข้อมูลได้ที่
สรรพสิ่งปลายทาง ทั้งนี้จะไม่สามารถระบุรูปแบบการสูญหายของข้อมูลได้ว่าสูญหายจากสรรพสิ่ง  
ต้นทางส่งถึงเน็ตพายหรือหลังจากเน็ตพายส่งถึงสรรพสิ่งปลายทาง โดยหากมีการบันทึกธุรกรรมที่  
เน็ตพายจะสามารถตรวจพบได้ว่าข้อมูลเกิดการสูญหายในส่วนนี้ 

ทั้งนี้ผลสรุปของการตรวจสอบธุรกรรมของการสื่อสารระหว่างสรรพสิ่งผ่าน
อินเตอร์เน็ต จากสรรพสิ่งจ านวน 30 อุปกรณ์ แต่ละสรรพสิ่งเชื่อมต่ออุปกรณ์ทางการแพทย์จ านวน  
4 ชิ้น ส่งข้อมูลด้วยการส่งข้อมูลทุก 250 มิลลิวินาที โดยมีการบันทึกธุรกรรมในทุกสรรพสิ่งได้แก่ การ
บันทึกธุรกรรมที่ต้นทาง (Source-Log) บันทึกธุรกรรมที่เน็ตพาย (NETPIE-Log) และบันทึกธุรกรรมที่
ปลายทาง (Destination-Log) พบว่าสามารถตรวจพบความผิดปกติของการสื่อสารได้ที่เน็ตพาย และ
สรรพสิ่งปลายทางได้ทันที แต่จะทราบเพียงเกิดการสูญหายของข้อมูลที่ส่งมาจากสรรพสิ่งต้นทางถึง
ปลายทาง แต่ธุรกรรมที่สรรพสิ่งปลายทางจะไม่สามารถวิเคราะห์ได้ว่าข้อมูลเกิดการสูญหายที่ก่อน
หรือหลังผ่านเน็ตพาย ซึ่งหากต้องการทราบว่าข้อมูลสูญหายก่อนหรือหลังผ่านเน็ตพายจะต้อง
วิเคราะห์จากธุรกรรมของเน็ตพายเท่านั้น (NETPIE-Log) 

ขนาดของพ้ืนที่จัดเก็บข้อมูลธุรกรรมในการสื่อสารรูปแบบนี้มีขนาดทั้งหมด  
652.74 เมกะไบต์ต่อวัน โดยแบ่งออกเป็น 3 ส่วน ได้แก่ ขนาดธุรกรรมของแต่ละสรรพสิ่งต้นทาง  
16.14 เมกะไบต์ ซึ่งในการทดลองนี้มี 30 สรรพสิ่ง รวมทั้งสิ้น 484.20 เมกะไบต์ ขนาดธุรกรรม
ของเน็ตพาย 42 เมกะไบต์ และขนาดธุรกรรมของสรรพสิ่งปลายทาง 126.54 เมกะไบต์ แต่เนื่องจาก
รูปแบบการบันทึกธุรกรรมของเน็ตพายใช้ฐานข้อมูล Apache Cassandra บริหารจัดการจัดการ
ข้อมูลธุรกรรม จึงท าให้ข้อมูลธุรกรรมทั้งหมดมีขนาดที่น้อยกว่าขนาดธุรกรรมของสรรพสิ่งปลายทาง
ซึ่งมีการบันทึกข้อมูลที่เท่ากัน 
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ตาราง 20 ผลการทดลองการบันทึกธุรกรรมการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตทั้ง 4 แบบ 

 

 

Source NETPIE Destination Log Size 

แบบไม่บันทึกธุรกรรม สามารถตรวจการเชือ่มตอ่ใหม ่         

สามารถตรวจข้อมูลสูญหาย         
สามารถตรวจข้อมูลหาย 
ก่อน NETPIE 

        

สามารถตรวจข้อมูลหาย 
หลัง NETPIE 

        

สามารถตรวจความความล่าช้า 
ของขอ้มูล 

        

ขนาดพืน้ที่ธรุกรรม - - - 0 MB 

ระยะเวลาการสื่อสาร - - - 0.2 s 

แ บ บ บั น ทึ ก ธุ ร ก ร ร ม
เฉพาะที่สรรพสิ่งเท่านั้น 

สามารถตรวจการเชือ่มตอ่ใหม ่     /   

สามารถตรวจข้อมูลสูญหาย     /   
สามารถตรวจข้อมูลหาย 
ก่อน NETPIE 

        

สามารถตรวจข้อมูลหาย 
หลัง NETPIE 

        

สามารถตรวจความความล่าช้า 
ของขอ้มูล 

    /   

ขนาดพืน้ที่ธรุกรรม 16.14 MB - 68.4 MB 84.54 MB 

ระยะเวลาการสื่อสาร - - 0.224 s 0.224 s 

บันทึกธุ รกรรมเฉพาะที่ 
เน็ตพายเท่านั้น 

สามารถตรวจการเชือ่มตอ่ใหม ่   /     

สามารถตรวจข้อมูลสูญหาย   /     
สามารถตรวจข้อมูลหาย 
ก่อน NETPIE 

  /     

สามารถตรวจข้อมูลหาย 
หลัง NETPIE 

  /     

สามารถตรวจความความล่าช้า 
ของขอ้มูล 

  /     

ขนาดพืน้ที่ธรุกรรม - 42 MB - 42 MB 

ระยะเวลาการสื่อสาร - 0.582 s - 0.582 s 

บันทึกธุรกรรมที่ เน็ตพาย
และสรรพสิ่งทั้งหมด 

สามารถตรวจการเชือ่มตอ่ใหม ่   / /   
สามารถตรวจข้อมูลสูญหาย   / /   
สามารถตรวจข้อมูลหาย 
ก่อน NETPIE 

  /     

สามารถตรวจข้อมูลหาย 
หลัง NETPIE 

  /     

สามารถตรวจความความล่าช้า 
ของขอ้มูล 

  / /   

ขนาดพืน้ที่ธรุกรรม 16.14 MB 42 MB 68.4 MB 126.54 MB 
ระยะเวลาการสื่อสาร - 0.589 s 0.245 s 0.834 s 
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ดังนั้นหากต้องการข้อมูลธุรกรรมที่สามารถบอกได้ถึงการสูญหายของข้อมูลว่าเกิด
จากก่อนเข้ามาถึงเน็ตพายหรือหลังจากออกจากเน็ตพายไปแล้ว อีกทั้งข้อมูลความผิดปกติ 
ในการสื่อสารที่เกิดขึ้นและการเชื่อมต่อใหม่ของสรรพสิ่ง การบันทึกธุรกรรมที่เน็ตพายอย่างเดียวจะ
เหมาะสมที่สุด เพราะใช้พ้ืนที่ในการจัดเก็บไม่มากเมื่อเทียบกับการจัดเก็บธุรกรรมในทุกสรรพสิ่ง  
แต่สามารถตรวจสอบความผิดปกติในการสื่อสารที่เกิดขึ้นต้องติดตามจากธุรกรรมของเน็ตพาย
ตลอดเวลาเช่นกัน 

 

4.4 แนวทางการประยุกต์ใช้ระบบบันทึกธุรกรรมที่น าเสนอ 

รูปแบบการบันทึกธุรกรรมเฉพาะที่เน็ตพายระหว่างการสื่อสารสรรพสิ่งผ่าน
อินเตอร์เน็ตส าหรับข้อมูลทางการแพทย์นั้น เพียงพอส าหรับการตรวจสอบความผิดปกติที่เกิดจาก
ความไม่สมบูรณ์ของการสื่อสาร อีกทั้งขนาดในการจัดเก็บข้อมูลที่ได้รับการบริหารจัดการด้าน
ฐานข้อมูล Apache Cassandra ซึ่งรองรับการเขียนและอ่านข้อมูลที่มีปริมาณมากในรูปแบบธุรกรรม 
และได้รับการควบคุมผ่านตัวกลางการสื่อสาร จึงท าให้สรรพสิ่งไม่ต้องใช้พ้ืนที่จัดเก็บข้อมูลธุรกรรม
ส าหรับสรรพสิ่งที่ต้องสื่อสารกัน เนื่องจากบางสรรพสิ่งอาจเป็นอุปกรณ์ประมวนผลขนาดเล็ก ท าให้
ประสิทธิภาพในการประมวนผลและบันทึกข้อมูลจ านวนอาจไม่เหมาะสม  

ดังนั้นรูปแบบการบันทึกธุรกรรมเฉพาะที่ เน็ตพายจะสามารถรองรับความ
หลากหลายของรูปแบบสรรพสิ่งที่ใช้ในการสื่อสาร โดยไม่จ าเป็นต้องใช้หน่วยประมวนผลและ
หน่วยความจ าที่มีขนาดใหญ่ส าหรับการบันทึกธุรกรรมในแต่ละสรรพสิ่งที่อาจใช้ส าหรับอ่านค่าข้อมูล
สุขภาพเพียงอย่างเดียว ตัวอย่างเช่น อุปกรณ์เซ็นเซอร์วัดค่าสุขภาพร่างกายผู้ป่วย ซึ่งอาจเชื่อมต่อ
เซ็นเซอร์เหล่านั้นกับเน็ตพายเพ่ือส่งข้อมูลให้แพทย์ติดตามได้ทันที เนื่องจากอุปกรณ์เซ็นเซอร์จะส่ง
ข้อมูลที่วัดค่าได้ไปยังเน็ตพายเพียงอย่างเดียว โดยเน็ตพายจะท าหน้าที่บันทึกธุรกรรมและตรวจสอบ
ความผิดปกติที่ศูนย์กลางได้จากหน่วยประมวนผล โดยสามารถตรวจสอบความผิดปกติต่าง ๆ ได้แก่ 
การตรวจสอบการเชื่อมต่อใหม่ของสรรพสิ่ง การตรวจสอบความล่าช้าของข้อมูลการสื่อสาร  
การสูญหายของข้อมูลก่อนและหลังเน็ตพาย เป็นต้น  

การทดลองนี้เป็นการน ารูปแบบการสื่อสารข้อมูลทางการแพทย์ระหว่างสรรพสิ่ง
ผ่านอินเตอร์เน็ตด้วยเน็ตพายส าหรับโรงพยาบาลชุมชนขนาดเล็กสุด (F3) โดยรองรับผู้ป่วยขนาด  
30 เตียง และมีแพทย์ดูแล 1 คน โดยให้สรรพสิ่งที่วัดค่าสุขภาพต่าง ๆ ของผู้ป่วยแต่ละคนส่งข้อมูลทุก 
0.25 วินาที เป็นเวลา 24 ชั่วโมง ซึ่งหากในการใช้งานส าหรับโรงพยาบาลขนาดใหญ่จะต้องค านึงถึง
ปริมาณข้อมูลที่สมดุลกับอินเตอร์เน็ตในแต่ละช่วงเวลาเพ่ือไม่ให้เกิดความล่าช้าในการสื่อสาร อีกทั้ง
ปริมาณขนาดพ้ืนที่จัดเก็บข้อมูลธุรกรรมที่มีขนาดเพ่ิมขึ้นตามจ านวนเตียงผู้ป่วยและเวลาที่ใช้ในการ
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สื่อสาร ทั้งนี้ข้อมูลธุรกรรมการสื่อสารในฐานข้อมูล RowLog ซึ่งเป็นการจัดเก็บข้อมูลการสื่อสารแต่
ละสรรพสิ่งทั้งหมดตลอดเวลา ท าให้ข้อมูลในส่วนนี้จะมีขนาดที่เพ่ิมข้ึนเป็นจ านวนมากที่สุด  

อย่างไรก็ตามหากข้อมูลธุรกรรมทั้งหมดในการสื่อสารได้รับการประมวนผลค้นหา
ความผิดปกติในการสื่อสารเพ่ือบันทึกเฉพาะเหตุการณ์ผิดปกติลงในฐานข้อมูล Netpielog แล้ว และ
พบว่าอายุของข้อมูลธุรกรรมดังกล่าวมากกว่า 90 วันจากปัจจุบัน [29] ซึ่งเป็นช่วงเวลาที่ได้รับ 
การยอมรับว่าเป็นระยะเวลาที่ไม่เป็นปัจจุบันส าหรับการติดตามเฝ้าระวังเหตุการณ์ ทั้งนี้สามารถที่จะ
ลบข้อมูลธุรกรรมการสื่อสารในส่วนของ RowLog ที่มีอายุข้อมูลมากกว่า 90 วันแล้วได้ เพ่ือแก้ปัญหา 
ส าหรับการจัดสรรพื้นที่จัดเก็บข้อมูลธุรกรรมทีไ่ม่เพียงพอกับทรัพยากรที่มีอยู่ ในขณะที่ข้อมูลธุรกรรม
การสื่อสารเพ่ิมปริมาณมากขึ้นตามระยะเวลาการใช้งานและจ านวนสรรพสิ่งที่ เชื่อมต่อสื่อสาร 
ที่มากข้ึนเช่นกันในอนาคต 
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บทที่ 5 
บทสรุปและข้อเสนอแนะ 

 

ระบบบันทึกข้อมูลธุรกรรมระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตส าหรับข้อมูลทาง
การแพทย์ เป็นระบบส าหรับการติดตามความครบถ้วนสมบูรณ์ในการสื่อสารของสรรพสิ่งผ่าน
อินเตอร์เน็ตซึ่งเป็นโพรโทคอลสาธารณะ เพ่ือให้เกิดความน่าเชื่อถือและความมั่งคงในการสื่อสาร
ข้อมูลต่าง ๆ ระหว่างสรรพสิ่งโดยเฉพาะข้อมูลทางการแพทย์ ที่ต้องการความน่าเชื่อถือและความ
ต่อเนื่องส าหรับการสื่อสาร โดยทั่วไปข้อมูลสุขภาพพ้ืนฐานนั้นก็คือข้อมูลสัญญาณชีพ (Vital signs)  
ซึ่งเป็นข้อมูลทีม่ีการเปลี่ยนแปลงอย่างน้อยทุก 1 วินาที ท าให้การสื่อสารข้อมูลลักษณะนี้ต้องมีการส่ง
ข้อมูลอย่างน้อย 1 วินาทีตลอดเวลา เพ่ือให้แพทย์หรือผู้ที่สิทธิ์สามารถติดตามข้อมูลได้อย่างต่อเนื่อง
ขณะด าเนินการรักษา 

การทดลองบันทึกธุรกรรมการสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตนั้นใช้
ตัวอย่างผู้ให้บริการสื่อสารระหว่างสรรพสิ่ง คือ เน็ตพาย (Netpie) โดยก าหนดให้มีการบันทึกธุรกรรม
การสื่อสารทั้งหมดของแต่ละสรรพสิ่งในฐานข้อมูลส่วน RowLog และประมวนผลเพ่ือค้นหาเฉพาะ
ความผิดปกติในการสื่อสารมาบันทึกในฐานข้อมูล NetpieLog เท่านั้น เพ่ือให้ผู้ดูแลระบบสามารถ
ติดตามความผิดปกติที่เกิดขึ้นจากหน้ารายงานได้ทันทีโดยไม่ต้องประมวนผลใหม่ทุกครั้งเมื่อ 
แสดงรายงาน โดยมีรูปแบบการทดลองเป็น 3 ส่วน ได้แก่ การทดลองเพ่ือหาอัตราการส่งข้อมูล
ของเน็ตพาย การทดลองเพ่ือหาขนาดข้อมูลที่ เหมาะสมในการสื่อสาร และการทดลองหา
ประสิทธิภาพการบันทึกธุรกรรมแบบต่าง ๆ เป็นต้น ซึ่งรูปแบบการบันทึกธุรกรรมที่ใช้ในการทดลอง
เพ่ือหาประสิทธิภาพการตรวจสอบความผิดปกติในการสื่อสารนั้นมี 4 รูปแบบ คือ รูปแบบไม่บันทึก
ธุรกรรม รูปแบบธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น รูปแบบบันทึกธุรกรรมเฉพาะที่เน็ตพายเท่านั้น 
รูปแบบบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด เป็นต้น  

จากการทดลองการส่งข้อมูลจากเซ็นเซอร์วัดค่าสุขภาพผู้ป่วยทั้ง 30 ชิ้นผ่านเน็ตพาย
ไปยังคอมพิวเตอร์ของแพทย์ที่โรงพยาบาลเป็นเวลา 24 ชั่วโมงด้วยการส่งข้อมูลทุก ๆ 250 มิลลิวินาที 
ด้วยข้อมูลขนาดเฉลี่ย 56 ไบต์ตามรูปแบบชนิดข้อมูลสุขภาพท่ีวัดค่าโดยแบ่งออกเป็น 4 รูปแบบได้แก่ 
แบบไม่บันทึกธุรกรรม แบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น บันทึกธุรกรรมเฉพาะที่เน็ตพาย
เท่านั้น และแบบบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด ได้ผลลัพธ์ของการบันทึกธุรกรรมของ
การสื่อสารระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตในรูปแบบต่าง ๆ ซึ่งพบว่าเครือข่ายอินเตอร์เน็ตที่สรรพ
สิ่งต้นทางและสรรพสิ่งปลายทางเชื่อมต่อไม่ได้อยู่ภายใต้เครือข่ายเดียวกัน โดยแต่ละสรรพสิ่งจะ
เชื่อมต่อกับผู้ให้บริการอินเตอร์เน็ตของตนเอง ดังนั้นประสิทธิภาพของเครือข่ายอินเตอร์เน็ต 
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ในแต่ละสรรพสิ่ง จึงเป็นปัจจัยที่ส่งผลต่อความเร็วในการสื่อสารเช่นกันนอกเหนือข้อจ ากัดด้าน
ประสิทธิภาพการสื่อสารของเน็ตพาย จากโครงสร้างเครือข่ายการสื่อสารระหว่างสรรพสิ่งผ่าน 
เน็ตพายดังรูปที่ 27 
 

 
 

รูปที่ 27 โครงสร้างเครือข่ายของแต่ละสรรพสิ่งที่เชื่อมต่อเน็ตพาย 

แต่ในกรณีการตรวจสอบการสูญหายของข้อมูลหลังจากเน็ตพายส่งถึงสรรพสิ่ง
ปลายทางจากการบันทึกธุรกรรมที่เน็ตพายอย่างเดียว จะสามารถพบข้อมูลสูญหายได้ก็ต่อเมื่อ 
สรรพสิ่งปลายทางไม่มีการตอบกลับเมื่อได้รับข้อมูล ดังนั้นหมายความว่าการบันทึกธุรกรรมที่เน็ตพาย
เพียงอย่างเดียว จะไม่สามารถรู้ได้ทันทีหากเกิดการสูญหายหลังจากเน็ตพายส่งถึงสรรพสิ่งปลายทาง 
ซึ่งต้องรอจนถึงระยะเวลาหนึ่งเมื่อเน็ตพายส่งข้อมูลไปยังสรรพสิ่งปลายทางแล้วไม่มีการตอบกลับมา 
หรือสรรพสิ่งปลายทางตอบกลับมาด้วยข้อมูลใหม่ที่ไม่เป็นไปตามล าดับของข้อมูลที่ส่งไป  ดังนั้นหาก
ต้องการความสมบูรณ์ในการตรวจพบการสูญหายของข้อมูลได้ทันที จึงควรมีการบันทึกธุรกรรมทั้งที่
สรรพสิ่งและเน็ตพายประกอบกัน แต่ทั้งนี้พ้ืนที่ในการจัดเก็บข้อมูลธุรกรรมของระบบโดยรวม 
ก็จะมีปริมาณมากขึ้นด้วยเช่นกัน โดยปริมาณพ้ืนที่ในการจัดเก็บธุรกรรมที่เน็ตพายเพียงอย่างเดียว 
จะมีปริมาณข้อมูลที่ครบถ้วนทั้งหมด และผลจากการตรวจพบความผิดปกติจากการสื่อสารทั้งหมดใน
การสื่อสารซึ่งใช้สถาปัตยกรรมฐานข้อมูลรูปแบบ Apache Cassandra ส าหรับบริหารจัดการข้อมูล
ซึ่งมีคุณสมบัติในการบันทึกข้อมูลที่มีปริมาณมาก ท าให้มีความเหมาะสมในการใช้จัดเก็บข้อมูล
ธุรกรรมต่าง ๆ จึงท าให้พ้ืนที่จัดเก็บข้อมูลมีขนาดน้อยกว่ารูปแบบฐานข้อมูลทั่วไปในปริมาณข้อมูล 
ที่เท่ากัน ซึ่งในการบันทึกธุรกรรมที่สรรพสิ่งขนาดเล็ก ได้แก่ เซ็นเซอร์วัดค่า  อุปกรณ์ฝังตัว  
และไมโครคอลโทรเลอร์ จะไม่สามารถใช้รูปแบบสถาปัตยกรรมแบบ Apache Cassandra ได้ 
เนื่องจากหน่วยประมวลผลมีขนาดเล็กจึงไม่สามารถประมวลผลฐานข้อมูลแบบโนเอสคิวแอลได้ ทั้งนี้
การตรวจสอบบันทึกที่อุปกรณ์ต่าง ๆ จะส่งผลต่อระยะเวลาการสื่อสารที่เพ่ิมขึ้นอีกด้วย เพราะต้องมี
การตรวจสอบความผิดปกติข้อมูลของการสื่อสารต่าง ๆ 
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5.1 สรุปผลการบันทึกธุรกรรมการสื่อสารระหว่างสรรพสิ่งแบบต่าง ๆ 
รูปแบบการบันทึกธุรกรรมต่าง ๆ จึงมีข้อดีข้อเสียที่แตกต่างกันและมีรูปแบบความ

เหมาะสมในการใช้งานที่แตกต่างกันไปดังต่อไปนี้ 

5.1.1 สรุปผลการแบบไม่บันทึกธุรกรรม 
แบบไม่บันทึกธุรกรรม จะไม่สามารถตรวจสอบความผิดปกติของการสื่อสารได้ทุก

รูปแบบ แต่จะเป็นการสื่อสารที่มีความรวดเร็วที่สุด เพราะไม่มีการตรวจสอบข้อมูลในการสื่อสาร 
เหมาะกับการสื่อสารระหว่างสรรพสิ่งที่ไม่ต้องการความปลอดภัยและความน่าเชื่อถือในการสื่อสาร 

5.1.2 สรุปผลการแบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น 
แบบบันทึกธุรกรรมเฉพาะที่สรรพสิ่งเท่านั้น เหมาะกับการบันทึกธุรกรรมที่สนใจ

เฉพาะความสมบูรณ์ในการสื่อสารไปยังสรรพสิ่งปลายทาง ซึ่งสามารถตรวจจับความผิดปกติของ
ธุรกรรมได้ทันทีจากล าดับของข้อมูลที่รับส่งและระยะห่างของเวลาส่งจากสรรพสิ่งต้นกับเวลารับ 
ที่สรรพสิ่งปลายทางโดยข้อมูลธุรกรรมจะถูกเก็บแยกส่วนกันที่สรรพสิ่งต่าง ๆ ท าให้สามารถดูความ
ผิดปกติที่เกิดขึ้นได้ตามสิ่งที่เกิดขึ้นในแต่ละสรรพสิ่ง ซึ่งเหมาะกับรูปแบบการสื่อสารของสรรพสิ่ง 
ที่ไม่มีความสัมพันธ์กันและต้องการติดตามความผิดปกติที่การขึ้นกับสรรพสิ่งปลายทางเท่านั้น  
เพราะรูปแบบนี้จะใช้ระยะเวลาในการสื่อสารน้อยที่สุดในรูปแบบการตรวจสอบและบันทึกข้อมูล
ธุรกรรมต่าง ๆ แต่จะไม่สามารถลงรายละเอียดความผิดปกติได้ชัดเจนว่าความผิดปกติเกิดขึ้นที่การ
สื่อสารส่วนใดบ้าง ซึ่งจะพบเพียงว่าเปิดความผิดปกติข้ึนและรายงานได้เฉพาะแต่ละสรรพสิ่งเท่านั้น 

5.1.3 สรุปผลการแบบบันทึกธุรกรรมเฉพาะที่เน็ตพายเท่านั้น 
บันทึกธุรกรรมเฉพาะที่เน็ตพายเท่านั้น เป็นรูปแบบที่สามารถลงรายละเอียดได้

ชัดเจนว่าเกิดความผิดปกติที่การสื่อสารส่วนใด โดยสามารถเห็นความผิดปกติเป็นภาพรวมได้จาก 
การบันทึกในฐานข้อมูลธุรกรรมเดียวกัน ซึ่งท าให้ขนาดของข้อมูลธุรกรรมมีขนาดน้อยที่สุดในรูปแบบ
การตรวจสอบและบันทึกข้อมูลธุรกรรมต่าง ๆ แต่ระยะเวลาการสื่อสารจะมากกว่าแบบบันทึกธุรกรรม
เฉพาะที่สรรพสิ่งเท่านั้น เพราะในส่วนการตรวจสอบข้อมูลความผิดปกติที่เน็ตพายซึ่งเป็นตัวกลางใน
การสื่อสารจะมีการตรวจสอบทุกข้อมูลของแต่ละสรรพสิ่งที่เข้ามาทั้งหมด และในส่วนของการ
ตรวจสอบการสูญหายหลังจากเน็ตพายส่งถึงสรรพสิ่งปลายทางจะต้องรอข้อมูลตอบกลับจากสรรพสิ่ง
ปลายทางเป็นระยะเวลาหนึ่ง ซึ่งการบันทึกข้อมูลธุรกรรมที่เน็ตพายเท่านั้นจะเหมาะสมกับการสื่อสาร
ในลักษณะที่ทุกสรรพสิ่งต้องการความปลอดภัยและความน่าเชื่อถือในการสื่อสาร แต่ไม่ สนใจความ
รวดเร็วในการรายงานผลความผิดปกติ เนื่องจากรูปแบบการบันทึกธุรกรรมนี้มีการตรวจสอบและ
บันทึกธุรกรรมที่เน็ตพาย ซึ่งเป็นส่วนกลางในการสื่อสารทั้งหมดเพียงอย่างเดียว จึงท าให้ต้องใช้
ระยะเวลาการประมวลผล และการตอบรับจากสรรพสิ่งปลายทางหากส่งข้อมูลถึงปลายทางส าเร็จ 
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ทุกครั้ง การบันทึกธุรกรรมในลักษณะนี้จึงไม่เหมาะกับรูปแบบการสื่อสารที่ต้องการติดตามความ
ผิดปกติแบบรายงานผลทันทีที่แต่ละสรรพสิ่งต่าง ๆ 
 

5.1.4 สรุปผลการแบบบันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด 
บันทึกธุรกรรมที่เน็ตพายและสรรพสิ่งทั้งหมด เป็นรูปแบบการบันทึกธุรกรรมในทุก

ส่วนของการสื่อสารตั้งแต่สรรพสิ่งต้นทาง สรรพสิ่งปลายทาง และที่ตัวกลางการสื่อสารได้แก่ เน็ตพาย 
ท าให้การบันทึกธุรกรรมในรูปแบบนี้จะต้องตรวจสอบความผิดปกติในทุกส่วนของการสื่อสาร จึงท าให้
ใช้เวลาในการตรวจสอบความผิดปกติของธุรกรรมมากที่สุด แต่ไม่ส่งผลต่อความล่าช้าและความ
ผิดพลาดในการสื่อสาร อีกทั้งข้อมูลธุรกรรมที่บันทึกจะได้รับการบันทึกในทุกส่วนของการสื่อสารโดย 
มีมุมมองในการบันทึกธุรกรรมที่แตกต่างกันออกไป เช่น ธุรกรรมของแต่ละสรรพสิ่งจะบันทึกข้อมูล
การสื่อสารที่ได้รับหรือส่งข้อมูลออกไปเท่านั้น ซึ่งหากเกิดความผิดพลาดในการสื่อสารระหว่างสรรพ
สิ่งนั้น ๆ ก็จะถูกบันทึกความผิดพลาดดังกล่าวในธุรกรรมของแต่ละสรรพสิ่งทันที และธุรกรรม
ของเน็ตพายจะบันทึกข้อมูลธุรกรรมของทุกสรรพสิ่งที่สื่อสารผ่านเน็ตพาย โดยจะสามารถตรวจสอบ
ความผิดปกติในการสื่อสารจากสรรพสิ่งหนึ่งไปยังอีกสรรพสิ่งหนึ่งได้ทันที ซึ่งท าให้การตรวจสอบการ
สูญหายของสรรพสิ่งต้นทางไปยังปลายทางสามารถตรวจสอบแบ่งออกได้เป็น 2 ส่วน คือ  ข้อมูล 
สูญหายระหว่างสรรพสิ่งต้นทางไปยังเน็ตพาย จะสามารถตรวจสอบและรายงานความผิดปกติได้ทันที
ในธุรกรรมของเน็ตพาย และข้อมูลสูญหายระหว่างเน็ตพายไปยังสรรพสิ่งปลายทางจะสามารถ
ตรวจสอบได้ทันทีที่ธุรกรรมของสรรพสิ่งปลายทาง แต่หากต้องการตรวจสอบการสูญหายของข้อมูล
ระหว่างเน็ตพายไปยังสรรพสิ่งปลายทางที่ธุรกรรมของเน็ตพาย จะต้องรอการหมดเวลาการตอบกลับ
หากข้อมูลส่งถึงสรรพสิ่งปลายทางได้ส าเร็จ ซึ่งถ้าหมดเวลาการสื่อสารแล้วสรรพสิ่งปลายทาง 
ยังไม่ตอบกลับมายังเน็ตพาย ธุรกรรมที่เน็ตพายจะสรุปว่าข้อมูลสูญหายระหว่างเน็ตพายไปยังสรรพสิ่ง
ปลายทาง ซึ่งธุรกรรมที่เน็ตพายจะรายงานผลได้ช้ากว่าธุรกรรมที่สรรพสิ่งปลายทางในกรณีนี้ ดังนั้น
การบันทึกธุรกรรมในรูปแบบนี้จะสามารถตรวจสอบรูปแบบธุรกรรมได้ทั้งหมด และสามารถรายงาน
ผลได้ทันทีในทุกกรณีความผิดปกติของการสื่อสาร เนื่องจากมีการบันทึกธุรกรรมในทุกสรรพสิ่งและ
ตัวกลางการสื่อสาร โดยผู้ดูแลระบบสามารถตรวจสอบติดตามการสื่อสารและความผิดปกติได้ 
ทั้งภาพรวมและแต่ละสรรพสิ่งเพื่อวิเคราะห์ได้อย่างสมบูรณ์ยิ่งขึ้น แต่อย่างไรก็ตามการบันทึกธุรกรรม 
ในรูปแบบนี้ต้องมีการตรวจสอบข้อมูลในทุกส่วนที่มีการสื่อสารและบันทึกข้อมูลธุรกรรมลงในแต่ละ
ส่วนการสื่อสาร ตามมุมมองของส่วนที่บันทึกธุรกรรมต่าง ๆ จึงท าให้ระยะเวลาการตรวจสอบและ 
ใช้พ้ืนที่การจัดเก็บข้อมูลธุรกรรมโดยรวมทั้งระบบมากที่สุดในรูปแบบการบันทึกธุรกรรมทั้ง 4 กรณี  
การบันทึกธุรกรรมในรูปแบบนี้จึงเหมาะกับการบันทึกธุรกรรมที่ต้องการความครบถ้วนของข้อมูล  
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เพ่ือต้องการตรวจสอบความผิดพลาดของการสื่อสารในทุกส่วนและรายงานผลได้ทันที โดยไม่มี
ข้อจ ากัดด้านพ้ืนที่การจัดเก็บข้อมูลในแต่ละส่วนและความล่าช้าที่เพ่ิมข้ึนในการสื่อสาร 

 
ทั้งนี้รูปแบบการบันทึกธุรกรรมระหว่างสรรพสิ่งผ่านอินเตอร์เน็ตที่เหมาะสม จะต้อง

พิจารณาจากข้อจ ากัดต่าง ๆ ในระบบการสื่อสารเรื่องพ้ืนที่การจัดเก็บข้อมูลและความเร็วการสื่อสาร 
ซึ่งใน 4 รูปแบบการบันทึกธุรกรรมจะมีข้อดีข้อเสียในแต่ละรูปแบบที่แตกต่างกันไป ดังนั้นการใช้
รูปแบบการบันทึกธุรกรรมที่เหมาะสมกับระบบการสื่อสารและข้อจ ากัดจะส่งผลในการบันทึกธุรกรรม
ในระบบมีประสิทธิภาพและความแม่นย าในการตรวจสอบมากยิ่งขึ้น ซึ่งในกรณีศึกษาซึ่งใช้การสื่อสาร
ระหว่างสรรพสิ่งในการสื่อสารข้อมูลสุขภาพ ซึ่งต้องเน้นความรวดเร็วในการสื่อสารและความละเอียด
ในการตรวจสอบความผิดปกติในการสื่อสาร อีกทั้งข้อจ ากัดด้านพ้ืนที่จัดเก็บข้อมูลในแต่ละสรรพสิ่ง 
จึงเหมาะสมกับการบันทึกธุรกรรมเฉพาะที่เน็ตพายเท่านั้น เพราะมีความครบถ้วนในการตรวจสอบ
ความผิดปกติอย่างละเอียดในระยะเวลาในการตรวจสอบความผิดปกติระดับกลาง โดยตรวจสอบ
เฉพาะเน็ตพายเท่านั้นซึ่งเป็นตรวจสอบการสื่อสารระหว่างสรรพสิ่งทั้งหมด โดยใช้พ้ืนที่จัดเก็บ 
ธุรกรรมเฉพาะเน็ตพายเท่านั้น ท าให้พ้ืนที่จัดเก็บข้อมูลธุรกรรมไม่มากเกินไป สามารถควบคุมพ้ืนที่
การจัดเก็บข้อมูลได้ด้วยฐานข้อมูลสถาปัตยกรรม Apache Cassandra ซึ่งเป็นที่รองรับการอ่านเขียน
เป็นจ านวนมากและไม่ต้องจัดเก็บข้อมูลธุรกรรมที่สรรพสิ่งอ่ืน ๆ โดยการตรวจสอบข้อมูลธุรกรรมนี้ 
จะไม่ล่วงละเมิดภายในเนื้อหาข้อมูล ซึ่งเป็นข้อมูลด้านการแพทย์และสาธารณสุขที่ให้ความส าคัญ 
กับประเด็นความลับของผู้ป่วยเพราะสามารถพิจารณาได้จากข้อมูลพ้ืนฐานของการสื่อสารเท่านั้น 

5.2 ข้อเสนอแนะ 
แนวทางการพัฒนาส าหรับการบันทึกธุรกรรมระหว่างสรรพสิ่งผ่านอินเตอร์เน็ต

ส าหรับข้อมูลทางการแพทย์ให้สมบูรณ์นั้นความมั่นคงข้อมูลเป็นสิ่งส าคัญ ในการออกแบบระบบ
ธุรกรรมนี้เป็นการตรวจสอบความครบถ้วนสมบูรณ์ในการสื่อสารกรณีต่าง ๆ เช่น การตรวจหา 
สรรพสิ่งที่เชื่อมต่อเข้ามาใหม่ การสูญหายของข้อมูล และความล่าช้าของการสื่อสาร เท่านั้น แต่การ
บันทึกธุรกรรมในงานนี้ ยังไม่ครอบคลุมถึงการตรวจสอบประเด็นความปลอดภัยอ่ืน ๆ ที่เกิดจากการ
โจมตีและบุกรุกโดยผู้ไม่หวังดี ซึ่งเป็นอีกประเด็นหนึ่งที่ส่งผลต่อความน่าเชื่อถือในการสื่อสารข้อมูล
ทางการแพทย์ จึงควรมีระบบธุรกรรมการตรวจสอบการโจมตีและโจรกรรมข้อมูลจากผู้ ไม่หวังดี
เพ่ิมเติม เพ่ือความสมบูรณ์ในการตรวจสอบความมั่งคงปลอดภัยในการสื่อสารระหว่างสรรพสิ่งผ่าน
อินเตอร์เน็ตส าหรับข้อมูลทางด้านการแพทย์  ซึ่งให้ความส าคัญกับความเป็นส่วนตัวและความ
น่าเชื่อถือของข้อมูลสุขภาพของผู้ป่วยเป็นหลัก ส าหรับการใช้งานด้านการสื่อสารเพ่ือด าเนินการรักษา
อย่างมีประสิทธิภาพโดยไม่ละเมิดสิทธิ์ความเป็นส่วนตัวของผู้ป่วย 
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ภาคผนวก ก 
ตัวอย่างข้อมูลทางการแพทย์ที่ส่งออกจากสรรพสิ่งของผูป้่วย 
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ตัวอย่างข้อมูลทางการแพทย์ที่ส่งออกจากสรรพสิ่งของผู้ป่วย 
จากรูปที่ 28 เป็นตัวอย่างของข้อมูลทางการแพทย์ที่วัดค่าได้จากเซ็นเซอร์ทาง

การแพทย์ทั้ง 4 ชนิด ได้แก่ เซ็นเซอร์วัดอัตราการเต้นของหัวใจ (Heart Rate) เซ็นเซอร์วัดความดัน 
(Pressure) เซ็นอเซอร์วัดระดับออกซิเจนในเลือด (O2sat) และเซ็นเซอร์วัดระดับน้ าตาล (Glucose) 
ด้วยสรรพสิ่งของผู้ป่วยคนที่ 1 ส่งข้อมูลออกไปยังเน็ตพายเพ่ือส่งข้อมูลไปยังสรรพสิ่งของแพทย์
ผู้ติดตามการรักษาผ่านอินเตอร์เน็ตทุก 0.25 วินาที 
 

 
รูปที่ 28 ตัวอย่างข้อมูลทางการแพทย์ที่ส่งออกจากสรรพสิ่งของผู้ป่วย 
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ภาคผนวก ข 
ตัวอย่างส่วนข้อมูลธุรกรรมส าหรับเนต็พายในฐานข้อมูล 
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รูปที่ 29 ตัวอย่างข้อมูลธุรกรรมในฐานข้อมูล RowLog 
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รูปที่ 30 ตัวอย่างข้อมูลธุรกรรมในฐานข้อมูล NetpieLog 
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รูปที่ 31 ตัวอย่างข้อมูลธุรกรรมในฐานข้อมูล ConnectDB 
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ภาคผนวก ค 
งานวิจัยที่ได้รับการตีพิมพ์ 
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