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บทคัดยอ 

 งานวิจัยนี้มีวัตถุประสงคเพื่อ (1) วิเคราะหภัยคุกคาม ปจจัยความเสี่ยง และแนวปฏิบตัิใน

การจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

(2) ศึกษาความสำเร็จและอุปสรรคในการดำเนินงานดานการจัดการความเสี่ยงจากภัยคุกคามไซเบอร และ 

(3) เพื่อเสนอแนะแนวทางการจัดการความเสี่ยงจากภัยคุกคามไซเบอรในอนาคต สำหรับหนวยงานดังกลาว 

ใชระเบียบการวิจัยเชิงคุณภาพ โดยการศึกษาคนควาเอกสารและการสัมภาษณเชิงลึก เก็บขอมูลจากผูให

ขอมูลหลักทั้งสิ้น 36 คน ไดแก เจาหนาที่ผูดูแลระบบและเจาหนาที่ผู ปฏิบัติงานศาล จากนั้นนำขอมูลมา

วิเคราะหโดยใชเทคนิคการสรางขอสรุปแบบอุปนัย 

 ผลการศึกษา พบวา ปจจัยเสี่ยงจากภัยคุกคามไซเบอร มีอยู 5 ประเภท ไดแก การใช

โปรแกรมประยุกตที่ถูกดาวนโหลด การใชเครือขายไรสาย สภาพแวดลอมที่ลอแหลม การโจมตีแบบไมตั้งใจ 

และการโจมตีแบบตั้งใจ ความสำเร็จของการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานดังกลาว 
ไดแก มีการกำหนดระดับการเขาถึงขอมูลและการปองกันการเขาระบบโดยไมพึงประสงค ขอมูลมีความ

ถูกตอง ครบถวนแมนยำ และฮารดแวรและซอฟตแวรอยูในสภาพพรอมใชงานและพรอมปองกันจากภัย

คุกคามไซเบอร สวนอุปสรรคของการจัดการความเสี่ยงจากภัยคุกคามไซเบอร ไดแก งบประมาณในการ

จัดหาฮารดแวรและซอฟตแวรยังไมเพียงพอ บุคลากรยังขัดความรูและทักษะการจัดการความเสี่ยงไซเบอร 
จำนวนบุคลากรทางไซเบอรที่มีไมเพียงพอ ท่ีตั้งของศาลที่อยูใกลทะเลทำใหมีความเสี่ยงไดรับผลกระทบตอ

ฮารดแวรทำใหเกิดความเสียหาย และระบบที่เกิดขึ้นใหมเปนระบบงานซ้ำซอนที่มีอยูเดิม ขอเสนอแนะ

แนวทางการจัดการความเสี่ยงจากภัยคุกคามไซเบอรในอนาคต ไดแก เพิ่มการจัดสรรงบประมาณสำรวจ

ประเมินความเสี่ยงของฮารดแวรและซอฟตแวรรวมทั้งการตอประกันอุปกรณเครือขาย จัดอบรมพัฒนาทักษะ
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เจาหนาที่ผูดูแลระบบและเจาหนาที่ ขออัตรากำลังเพิ่มเติมหรือใชบุคลากรทางไซเบอรรวมกันในการแกไข

ปญหา ควรปรับเปลี่ยนนโยบายที่ตั้งศาลที่อยูใกลทะเลหรือควรออกแบบอาคารและวัสดุในการปกปอง

อุปกรณ ครุภัณฑตางๆ ไมใหเกิดความเสียหายหากศาลตั้งอยูใกลทะเล และสุดทาย ควรพัฒนาระบบงาน

ใหมไมใหเกิดความซ้ำซอน 

คำสำคัญ : ภัยคุกคามไซเบอร, การจัดการความเสี่ยงไซเบอร, หนวยงานศาลยุติธรรม, การบริหารจัดการ

ภาครัฐ  

ABSTRACT 

 The purposes of this research are to (1) analyze threats, risk factors, and 

current practices of cyber threat risk management among judicial agencies under the 

jurisdiction of the Chief Justice Region 9; (2) examine the success and obstacles of cyber 

threat risk management; and (3) provide suggestions for better management of cyber threat 

risk in the future. Qualitative research methods were employed. Data were gathered 

through documentary research and in-depth interviews. The 36 participants who served as 

key informants in this study consisted of representatives from the judicial agencies under 

the jurisdiction of the Chief Justice Region 9. Data were verified using the data triangulation 

method, and after that, data were analyzed inductively.  

 Results reveal that cyber threat risk factors faced by these agencies include 

the free-downloaded program software, wireless internet connection, exposed 

environment, unintentional attack and intentional attack. The successes of cyber threat risk 

management among these agencies include the establishment of accessibility levels, 

correctness of data, accuracy of data, and the readiness for preventing cyber threat for 

both software and hardware. Results also show that they are 5 obstacles that hampered 

the management of cyber threat risk among these agencies, which include inadequate 

budget for software and hardware procurement, the lack of knowledge and skill regarding 

cyber threat risk management among personnel, the insufficiency of IT or cyber personnel, 

the locations of judicial agencies that are near the coasts, and the new systems that are 

often redundant with the existing systems. It is recommended in this research that judicial 

agencies allocate more budget to assess risk in both software and hardware and to 

purchase insurance for connection equipment, train personnel about cyber treat risk 
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management, request for more IT or cyber personnel, change location from coastal areas 

and reduce redundancy of systems. 

Keyword : Cyber Threat, Cyber Threat Risk Management, Judicial Agencies, Public 

Administration 

บทนำ 

บทบาทและความสำคัญของเทคโนโลยีไดมีการพัฒนาอยางตอเนื่อง ทำใหสภาพของสังคม

เปลี่ยนเปนยุคดิจิทัล ประเทศไทยตองปรับเปลี่ยนใหทันกับเทคโนโลยีที่มีความเปลี่ยนแปลง โดยมีการ

กำหนดกรอบและแนวทางพัฒนาใหหนวยงานของรัฐทุกภาคสวนตองปฏิบัติตาม เพื่อใหบรรลุวิสัยทัศน

ประเทศไทย ภายใตแผนยุทธศาสตรชาติ 20 ป  โดยระบบราชการเปนกำลังสำคัญในการขับเคลื่อนนโยบาย

ใหบรรลุตามวัตถุประสงค รวมถึงศาลยุติธรรมที่จะตองดำเนินงานเพื่อใหสอดคลองกับนโยบายของรัฐท่ี

ตองการขับเคลื่อนประเทศไทยใหมีความกาวหนาทางเทคโนโลยีดังกลาว ถึงแมศาลยุติธรรมจะมีการพัฒนา

ระบบทั้งในสวนฮารดแวรและซอฟตแวร อยางไรก็ตามในป 2559 เว็บไซตศาลยุติธรรมถูกเจาะระบบ         

ซ่ึงสำนักเทคโนโลยีสารสนเทศ (2559) ไดตรวจพบการทำงานของเครื่องคอมพิวเตอรขายท่ีใหบริการเว็บไชต

หนวยงานศาลยุติธรรมทั่วประเทศมีการทำงานที่ผิดปกติ สาเหตุที่ถูกเจาะระบบผานชองโหวของเว็บไซต   

ศาลยุติธรรมพบวามีผูไมหวังดีพยายามชัดขวางการทำงานหรือเจาะระบบ (โจมตีในเครื่องคอมพิวเตอร      

แมขายที่ใหบริการเว็บไซตหนวยงานศาลทั่วประเทศ โดยใชวิธี Denial Of Service (Dos) สงผลทำให

เว็บไซตศาลยุติธรรมทั่วประเทศใชงานไมได รวมถึงตองปดระบบตางๆ ภายในของศาลยุติธรรม เนื่องจากมี

กลุมแฮกเกอรท่ีไมพึงพอใจในการตัดสินคดีเกาะเตาของศาลจังหวัดสมุย 

  ดังนั ้นการจัดการความเสี ่ยงจึงเปนเครื ่องมือทางกลยุทธที ่สำคัญ  โดยจะชวยให            

การบริหารงานและการตัดสินใจดานตางๆ อยางเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการสูญเสียและ

โอกาสท่ีทำใหเกิดความเสียหายแกองคกร ดวยเหตุนี้จึงไดทำการศึกษาถึงการจัดการความเสี่ยงจากภัยคุกคาม

ไซเบอรของหนวยงานภาครัฐ บทเรียนจากหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 เพื่อได

แนวปฏิบัติในการจัดการความเสี่ยงจากภัยคุกคามไซเบอร และเปนขอมูลประกอบการสนับสนุนฮารดแวรและ

ซอฟตแวรเพื่อลดความเสี่ยงจากภัยคุกคามดานไซเบอรไดอยางเหมาะสม และมีความมั่นคงปลอดภัยทันตอ

การเปลี่ยนแปลงของโลกไซเบอรในปจจุบัน  

ฉะนั้น จากความจำเปนขางตนจึงนำมาสูการวิจัยครั้งนี้ โดยมีวัตถุประสงคของการศึกษา คือ  

1. เพ่ือศึกษาวิเคราะหภัยคุกคาม ปจจัยความเสี่ยงและแนวปฏิบัติในการจัดการความเสี่ยง

จากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 
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2. เพื่อศึกษาความสำเร็จและอุปสรรคในการดำเนินงานดานการจัดการความเสี่ยงจากภัย

คุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

3. เพื่อเสนอแนะแนวทางการจัดการความเสี่ยงจากภัยคุกคามไซเบอรในอนาคตสำหรับ

หนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

ทบทวนวรรณกรรม และการพัฒนาสมมติฐาน 

แนวคิดเกี่ยวกับภัยคุกคามไซเบอร  

ภัยคุกคามทางไซเบอร (Cyber Threat) หมายความวา การกระทำหรือการดำเนินการใดๆ 

โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการ

ประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นท่ีเกี่ยวของ และเปนภยันตรายที่ใกลจะ

กอใหเกิดความเสียหาย หรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืน

ที ่เกี ่ยวของ (พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ. 2562, 2562; ประกาศ

คณะกรรมการกำกับและสงเสริมการประกอบธุรกิจประกันภัย เรื่องหลักเกณฑการกำกับดูแลและบริหาร

จัดการความเสี่ยงดานเทคโนโลยีสารสนเทศของบริษัทประกันวินาศภัย พ.ศ. 2563, 2563; ยุทธศักดิ์                 

รักเสรีพิทักษ และ ศิริลักษม ตันตยกุล, 2565) ซ่ึงสรุปการแบงประเภทภัยคุกคามทางไซเบอรได 4 ประเภท 

วิศณุ สรางวงศใหม (2561) ณรงคเวตย เรืองจวง (2561) (1) ภัยคุกคามท่ีเกิดจากการใชโปรแกรมประยุกตท่ี

ถูกดาวนโหลดหรือไดมาจากสื่ออุปกรณอื ่นเพื่อติดตั ้งบนคอมพิวเตอรหรืออุปกรณโทรศัพทเคลื ่อนท่ี           

(2) ภัยคุกคามที่เกิดจากการใชงานเว็บไซตหลอกที่ออกแบบมาใหเหมือนของจริง (3) ภัยคุกคามจากการใช

เครือขายไรสาย (4) ภัยคุกคามท่ีเกิดจากการโจมตีแบบเจาะจงเปาหมาย  

แนวคิดเกี่ยวกับการจัดการความเส่ียง 

 การจัดการความเสี่ยง (Risk Management) คือ กระบวนการดำเนินงานหรือการ

กำหนดวิธีการจัดการท่ีเหมาะสมขององคกร ข้ันตอนท่ีเปนระบบและมีความตอเนื่องอยางเหมาะสม เพ่ือลด

เหตุของความเสี่ยงท่ีเกิดข้ึนหรือโอกาสของเหตุการณท่ีเกิดในอนาคตใหอยูในระดับท่ีองคกรยอมรับได มีการ

ประเมิน ควบคุม และตรวจสอบอยางเปนระบบ เพื่อใหเกิดความเชื่อมั่นตอองคกร เปนภาพลักษณที่ดีของ

องคกร จิรพร สุเมธีประสิทธิ์ และคณะ (2556 อางถึงใน ญาณิศา เผื่อนเพาะ, 2562) ไดกลาววา เปาหมาย

ของความเสี่ยงมี 4 ประเภท คือ (1) ความเสี่ยงดานกลยุทธ (Strategic Risk) เปนความเสี่ยงที่เกิดจากการ

กำหนดแผนกลยุทธ แผนการดำเนินงาน และการนำไปปฏิบัติไมเหมาะสมกับปจจัยภายในองคกร และ

สภาพแวดลอมภายนอก (2) ความเสี่ยงดานการปฏิบัติการ (Operational Risk) เปนความเสี่ยงที่เกิดจาก

การดำเนินงานที่อาจเกิดขอผิดพลาดขึ้นจากการบริหารงาน และระบบงานขององคกร (3) ความเสี่ยงดาน
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การเงิน (Financial Risk) เปนความเสี่ยงที่เกี่ยวของกับดานการเงินทั้งหมด เชน สภาพคลองทางการเงิน 

ความนาเชื่อถือทางบัญชี อัตราแลกเปลี่ยนเงินตรา เปนตน (4) ความเสี่ยงดานการปฏิบัติตามกฎเกณฑ 

(Compliance Risk) เปนความเสี่ยงท่ีเก่ียวของกับการปฏิบัติตามกฎระเบียบและกฎหมาย  

 องคประกอบของการจัดการความเสี ่ยง ERM (Enterprise Risk Management)  8 

ประการ ไดแก (1) สภาพแวดลอมภายในองคกร (Internal Environment) สภาพแวดลอมขององคกรเปน

องคประกอบที่สำคัญในการกำหนดกรอบการจัดการความเสี่ยง (2) การกำหนดวัตถุประสงค (Objective 

Setting) องคกรตองกำหนดวัตถุประสงคในการจัดการความเสี่ยงใหสอดคลองกับกลยุทธและความเสี่ยงท่ี

องคกรยอมรับได (3) การบงชี้เหตุการณ (Event Identification) เปนการรวบรวมเหตุการณที่อาจเกิดข้ึน 

จากปจจัยเสี่ยงท้ังภายในและภายนอกองคกร (4) การประเมินความเสี่ยง (Risk Assessment) การประเมิน

ความเสี่ยงเปนการจำแนกและจัดลำดับความสำคัญความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด และ

ผลกระทบ (5) การจัดการความเสี่ยง หรือ การตอบสนองความเสี่ยง (Risk Response) เปนการนำความ

เสี่ยงมาดำเนินการตอบสนองดวยวิธีการที่เหมาะสม เพื่อลดความสูญเสียหรือผลกระทบใหอยูในระดับท่ี

องคกรยอมรับได (6) กิจกรรมการควบคุม (Control Activities) การกำหนดกิจกรรมและการปฏิบัติตางๆ ท่ี

กระทำเพื ่อลดความเสี ่ยง และทำใหการดำเนินงานบรรลุตามวัตถุประสงคและเปาหมายขององคกร          

(7) สารสนเทศและการสื่อสาร (Information and Communication) องคกรจะตองมีระบบสารสนเทศ

และการติดตอสื่อสารท่ีมีประสิทธิภาพ เปนการบริหารความเสี่ยงใหเปนไปตามกรอบ และข้ันตอนการปฏิบัติ

ท่ีองคกรกำหนด (8) การติดตามประเมินผล (Monitoring) องคกรจะตองมีการติดตามผลเพ่ือใหทราบถึงผล

การดำเนินการวามีความเหมาะสมและสามารถจัดการความเสี่ยงไดอยางมีประสิทธิภาพหรือไม  

แนวคิดเกี่ยวกับความม่ันคงปลอดภัยทางไซเบอร 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 (2562) ความมั่นคง

ปลอดภัยไซเบอร หมายความวา มาตรการหรือการดำเนินการที่กำหนดขึ้นเพื่อปองกัน รับมือ และลดความ

เสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและภายนอกประเทศอันกระทบตอความมั่นคงของรัฐ ความ

ม่ันคงทางเศรษฐกิจ ความม่ันคงทางทหาร และความสงบเรียบรอยภายในประเทศ  

องคประกอบ Framework Core Functions แบงยอยออกเปนกรอบงานหลัก 5 

functions ซึ่งเปนกิจกรรมงานหลักดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity) ไดแก (1) Identify 

เปนการพัฒนาความเขาใจของหนวยงานเกี่ยวกับการบริหารความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

เพ่ือใหหนวยงานสามารถมุงเนนและจัดลำดับความสำคัญใหสอดคลองกับกลยุทธการบริหารความเสี่ยงและ

ความตองการ (2) Protect การพัฒนาและจัดทำการปองกันที่เหมาะสมเพื่อใหแนใจวาหนวยงานไดรับการ

ปกปอง เพ่ิมความสามารถในการจำกัดหรือยับยั้งผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณความม่ันคงปลอดภัย
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ไซเบอร ซึ่งมีการพัฒนาและจัดทำการปองกัน (3) Detect หนวยงานมีการพัฒนาและจัดทำกิจกรรมในการ

ระบุเหตุการณดานความมั่นคงปลอดภัยไซเบอรที ่เกิดขึ้น ทำใหสามารถตรวจพบเหตุการณความมั่นคง

ปลอดภัยไซเบอรไดทันทวงที (4) Respond ในสวนการพัฒนาและจัดทำกิจกรรมเพื่อดำเนินการเกี่ยวกับ

เหตุการณดานความมั่นคงปลอดภัยไซเบอรที่ตรวจพบ ทำใหสามารถยับยั้งผลกระทบที่อาจเกิดขึ้นจาก

เหตุการณความมั่นคงปลอดภัยไซเบอร (5) Recover ในการพัฒนาและจัดทำกิจกรรมเพื่อวางแผน เตรียม

รับมือและกูคืนการระบบตางๆ เพ่ือใหระบบบริการท่ีเสียหายจากเหตุการณความม่ันคงปลอดภัยไซเบอร ทำ

ใหสามารถกูคืนการปฏิบัติงานใหกลับเปนปกติไดทันทวงที เพ่ือลดผลกระทบท่ีเกิดจากเหตุการณภัยคุกคาม

ไซเบอร NIST (2014 อางถึงใน ปริญญา หอมอเนก และACIS Research LAB, 2557; 2014 อางถึงใน 

วิลาส วิถีไพร, 2561) 

แนวคิดการบริการสาธารณะและการใหบริการสาธารณะหนวยงานศาลยุตธิรรม 

การบริการสาธารณะ เปนกิจกรรมที่หนวยงานที่มีอำนาจหนาที่ที ่เกี ่ยวของที่อาจเปน

หนวยงานของรัฐหรือเอกชนเปนผูดำเนินการใหแกประชาชนผูมารับบริการ ท้ังนี้โดยมีเปาเหมาย ท่ีสำคัญคือ 

การใหบริการที่ตอบสนองความตองการของประชาชนอยางทั่วถึงและเสมอภาค โดยหนวยงานที่ใหบริการ

จะตองสงมอบบริการแกประชาชนดวยจิตสำนึกที่ดีในการใหบริการ และมีการนำผลสะทอนกลับจาก

ประชาชนในฐานะผูมาใชบริการ เพ่ือนำมาปรับปรุงพัฒนาการใหบริการใหมีประสิทธิภาพ ไมวาจะเก่ียวของ

กับขอรองเรียน ขอเสนอแนะ ตางๆ ทั้งนี้อาจกลาวไดวา การบริการสาธารณะจำเปนตองคำนึงถึงคุณภาพ 

และประสิทธิภาพของการใหบริการ โดยอาศัยเทคนิควิธีการที่หมาะสมตอกลุ มเปาหมายที ่ใหบริการ 

ชวงเวลาและสถานท่ีการใหบริการ  

 การใหบริการของศาลถือเปนภารกิจดานการยุต ิธรรมที ่ร ัฐตองจัดทำเพื ่ออํานวย         

ความยุติธรรมใหกับประชาชนทุกคนอยางเสมอภาค และบริหารจัดการบริการของศาลใหมีประสิทธิภาพ 

และปรับปรุงเปลี ่ยนแปลงบริการใหเหมาะสมกับสถานการณ และทันกับความตองการของประชาชน      

ศาลยุติธรรมไดใหความสำคัญกับโดยพัฒนาการบริหารจัดการบริการของศาล และเปนการเพ่ิมโอกาสเพ่ือให

ประชาชนผูมาใชบริการสามารถเขาถึงศาลไดอยางท่ัวถึง และสงเสริมความรูความเขาใจเก่ียวกับบทบาทและ

หนาท่ีของศาลยุติธรรม และความสัมพันธระหวางศาลและประชาชน 

งานวิจัยท่ีเกี่ยวของ 

 ดานการบริหารความเสี่ยง จากงานวิจัยทั้ง 2 เรื่อง พบวาการบริหารความเสี่ยงชวยให   

ฝายบริหารสามารถจัดการกับความไมแนนอนและความเสี่ยงของโอกาสไดอยางมีประสิทธิผล ทำใหการ

ดำเนินงานขององคกรอยูในระดับความเสี่ยงท่ียอมรับได ไดแก ธีระศักดิ์ เปยมสุภัคพงศ, ธีระรัตน เปยมสุภัค

พงศ, พรพรรณ สุวรรณประทีป, สุกานดา โรจนประภายนต และ วัฒนา เสรีคุณากุล (2561) ศึกษาการ
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เรียนรูเพื่อรับมือกับการบริหารความเสี่ยงของธุรกิจในบริบทใหมยุคอุตสาหกรรม 4.0  วิจิตรา สีแดงก่ำ 

(2562) ศึกษาการบริหารความเสี่ยงขององคกรในศตวรรษท่ี 21   

 ดานปจจัยสาเหตุและผลลัพธการจัดการความเสี่ยง จากงานวิจัยทั้ง 2 เรื่อง  พบวาองคกร

สามารถคิดปจจัยสาเหตุและผลลัพธ และนำไปสูกระบวนการจัดการความเสี ่ยงซึ่งสงผลตอผลลัพธใน       

การบริหารจัดการความเสี่ยงไดอยางดี เปนสิ่งที่อยูในเกณฑขององคกรยอมรับได ไดแก สุฏิกา รักประสูติ 

(2558) ศึกษาบทบาทของผูตรวจสอบภายในตอการจัดการความเสี่ยงองคกร: ปจจัยสาเหตุและผลลัพธ

พิชญาพร พีรพันธุ และ วิโรจน เจษฎาลักษณ (2564) ศึกษากรอบแนวคิดปจจัยเชิงสาเหตุและผลลัพธของ

ความสามารถในการจัดการความเสี่ยงขององคกร 

 ดานความมั่นคงปลอดภัยไซเบอร จากงานวิจัยทั้ง 5 เรื่อง พบวาองคกรควรจะมีมาตรการ

ในการจัดการความเสี่ยงจากภัยคุกคามไซเบอร โดยมีการสรางความมั่นคงปลอดภัยทางไซเบอร ไดแก 

เตร ียมความพรอมทั ้ง ฮารดแวรและซอฟตแวร ในการปกปองภัยคุกคาม การพัฒนาทั ้งบุคลากร 

แอพพลิเคชั่น ไดแก ปริญญา หอมอเนก และ ACIS Research LAB (2557) ศึกษาบทวิเคราะหกรอบการ

ดำเนินงานดานความมั ่นคงปลอดภัยไซเบอรระดับโลก  อรรคเดช ประทีปอุษานนท และ ธาราทิพย 

กัลยาณมิตร (2560) ศึกษาแนวทางการพัฒนากองทัพไทยดานการรักษาความมั่นคงปลอดภัยทางไซเบอร  

วิศณุ สรางวงศใหม (2561) ศึกษาการเปนมืออาชีพในการรักษาความปลอดภัยไซเบอร  กริน ธัญญวิกร และ 

ชฎาภรณ สิงหแกว (2564) ศึกษาบทบาทภาครัฐในการปองกันอาชญากรรมไซเบอรเพื่อความมั่นคงทาง

เศรษฐกิจและสังคม อนาวิล แกวสะอาด และ ณัฐวี อุตกฤษฏ (2564) ศึกษาเรื่องการบริหารความเสี่ยงดาน

ความม่ันคงปลอดภัยไซเบอรระดับองคกร 

 ดานความตระหนักรูและภัยคุกคามทางไซเบอร จากงานวิจัยทั้ง 4 เรื่อง พบวาองคกรควร

ตองมีบุคลากรที่มีความรูและความเขาใจจากภัยคุกคามไซเบอร เพื่อที่จะไดปฏิบัติงานไดอยางปลอดภัย     

ลดความเสี่ยงจากภัยคุกคามทางไซเบอร ไดแก ฝายวิเคราะหเทคโนโลยีปองกันประเทศ สถาบันเทคโนโลยี

ปองกันประเทศ (2559) ศึกษาภัยคุกคามทางไซเบอร  ภาณุพล บรรณกิจโสภณ (2560) ศึกษาแนวโนมภัย

คุกคามดานเทคโนโลยีสารสนเทศของกองทัพไทย  นริส อุไรพันธ และ ธรนี มณีศรี (2563) ศึกษาโมเดล

สมการเชิงโครงสราง เพื่อวิเคราะหปจจัยที่สงผลตอการคืนสภาพไดทางไซเบอรของดิจิทัลซัพพลายเชน

สำหรับวิสาหกิจขนาดกลางและขนาดยอมในประเทศไทย  เมธาพร  ธรรมศิริ และ ศิรภัสสรศ วงศทองดี 

(2565) ศึกษาความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคคลากรในบริษัทเอกชนแหงหนึ่งในเขต

กรุงเทพมหานคร        

 ดานการพัฒนาบุคลากร พัฒนาแอพพลิเคชั่นและการปรับปรุงอุปกรณ จากงานวิจัยท้ัง     

6 เรื่อง พบวาองคกรควรตองมีการพัฒนาทั้งทางดานสมรรถนะบุคลากร แอพพลิเคชั่น และการปรับปรุง
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อุปกรณใหมีความทันสมัย จะสงผลใหสามารถรักษาความปลอดภัยใหกับระบบได เปนการเสริมสรางความ

ม่ันคงปลอดภัยทางไซเบอรใหกับองคกร ไดแก ปรัชญา เฉลิมวัฒน (2560) ศึกษาแนวทางการพัฒนากำลังพล

ดานไซเบอรเพื ่อพรอมรับภัยคุกคามระดับชาติ  เกียรติศักดิ ์ ลุยทอง (2561) ศึกษาการพัฒนาระบบ

ตรวจสอบ เฝาระวัง และแจงเตือนการรักษาความมั ่นคงปลอดภัยไซเบอรของศูนยไซเบอรกองทัพบก      

ณรงคเวตย เรืองจวง (2561) ศึกษาแนวทางการพัฒนาขีดความสามารถบุคลากร ดานไซเบอรของ

กองทัพอากาศ  ธนภัทร กิตติวณิชพันธุ และ อานนท ทับเที่ยง (2561) ศึกษาสมรรถนะของบุคลากรใน 

หนวยงานราชการดานความมั่นคงปลอดภัยไซเบอรตามขอกำหนด NIST และ มาตรฐาน ISO27001/2013  

วิลาส วิถีไพร (2561) ศึกษาการพัฒนากรอบการรักษาความม่ันคงปลอดภัยไซเบอรสำหรับอินเทอรเน็ตประสาน

สรรพสิ่ง  สุวันตนา เสมอเนตร (2561) ศึกษาการพัฒนาระบบบริหารความม่ันคงปลอดภัยสารสนเทศภายใต

มาตรฐาน ISO/IEC 27001:2013 ศูนยปฏิบัติการ Ministry of Public Health Internet Data Center (MOPH IDC)   

 ดานสถานภาพความพรอมและดัชนีความพรอมดานความมั่นคงปลอดภัยไซเบอร จาก

งานวิจัยทั้ง 2 เรื่อง พบวาองคกรควรตองมีความพรอมในการปองกันและแกไขภัยคุกคามทางไซเบอร และ

ความพรอมในการรักษาความมั่นคงปลอดภัยไซเบอร  เพื่อจะไดจัดการกับความเสี่ยงตางๆ จากภัยคุกคาม  

ไซเบอรไดอยางดีและเปนที่ยอมรับไดขององคกร รวมถึงการคืนสภาพกลับมาทำงานไดอีกโดยเร็ว ไดแก   

สุภาพร พรมโส, ปราลี มณีรัตน และ ประสงค ประณีตพลกรัง (2564) ศึกษาสถานภาพความพรอมและดัชนี

ความพรอมดานความมั ่นคงปลอดภัยไซเบอรของมหาวิทยาลัยราชภัฏ  ยุทธศักดิ์ รักเสรีพิทักษ และ           

ศิริลักษม ตันตยกุล (2565) ศึกษาบทบาทของกองทัพกับนโยบายรักษาความมั่นคงปลอดภัยไซเบอรเพ่ือ

ปองกันภัยคุกคามรูปแบบใหม 

วิธีการดำเนินการวิจัย 

เปนงานวิจัยเชิงคุณภาพ เก็บขอมูลโดยจากเอกสารตางๆ ท่ีเก่ียวของ วารสารวิชาการ และ

งานวิจัยท่ีเก่ียวของ และการสัมภาษณเชิงลึก โดยกลุมผูใหขอมูลหลัก ท้ังหมด 36 คน ซ่ึงเปนเจาหนาท่ีผูดูแล

ระบบ 18 คน และเปนเจาหนาที ่ผูปฏิบัติงานศาล 18 คน ทั ้งนี ้เกณฑการคัดเลือกผู ใหขอมูลหลัก 

ประกอบดวย ตองมีคุณสมบัติสอดคลอง โดยแบงออกเปน 2 กลุม ดังนี้ (1) เปนเจาหนาท่ีผูดูแลระบบ ไดแก 

นักวิชาการคอมพิวเตอร หรือพนักงานคอมพิวเตอร ประจำหนวยงานศาลในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

(2) เปนเจาหนาท่ีผูปฏิบัติงาน ไดแก ขาราชการ พนักงานราชการ และลูกจางชั่วคราว ประจำหนวยงานศาล

ในเขตอำนาจอธิบดีผูพิพากษาภาค 9  (3) เปนผูปฏิบัติงานไมนอยกวา 1 ป (4) เปนผูมีอายุไมนอยกวา 25 ป 

ตรวจสอบความถูกของขอมูลดวยเทคนิคสามเสา จากนั้นวิเคราะหขอมูลดวยกระบวนการวิเคราะหเนื้อหา 

(Content Analysis)  

 

https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
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สรุปผลการวิจัย 

ผลการศึกษาประกอบดวยประเด็นตางๆ ดังนี้ 

 1. ปจจัยความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดี   

ผูพิพากษาภาค 9 แบงเปน 5 ประเภท (1) การใชโปรแกรมประยุกตท่ีถูกดาวนโหลด (2) การใชเครือขายไรสาย             

(3) สภาพแวดลอม ระบบไฟฟาขัดของ (4) การโจมตีแบบไมตั้งใจ ไดแก การเขาถึงขอมูลสวนบุคคลของผูใชงาน

และบุคคลอื ่น ขาดแคลนบุคลากรผู ปฏิบัติงานดานไซเบอร  การนำเอาอุปกรณอื ่นมาเชื ่อมตอระบบ

คอมพิวเตอร การตั้งรหัสผานและการเก็บรักษารหัสผานระบบ การเขาลิงคจากอีเมล และการเขาเว็บไซต 

คอมพิวเตอรสำหรับใชปฏิบัติงานไมเพียงพอ คอมพิวเตอรบริการคูความเชื่อมไปยังเครื่องคอมพิวเตอร      

แมขาย  (5) การโจมตีแบบตั้งใจ จากการใหสัมภาษณดังนี้ 

  “...มีการดาวนโหลดไดรเวอรอุปกรณที่ตองติดตั้งโปรแกรมที่อาจจะมีโฆษณา หรือลิงคเดง

ข้ึนมาซ่ึงอาจแฝงภัยมาดวย...” 

(ผูใหขอมูลหลักคนท่ี 8, 28 ธันวาคม 2565 : สัมภาษณ) 

 “...ระบบไฟฟาขัดของ ไฟกระชาก สงผลทำใหอุปกรณไฟลวอลและคอมพิวเตอรชำรุด ทำ

ใหเกิดชองโหวและขอมูลไมถูกตอง...” 

 (ผูใหขอมูลหลักคนท่ี 35, 11 กุมภาพันธ 2566 : สัมภาษณ 

 “...การใชงานอุปกรณสื ่อสารสวนตัวที่ใชอินเตอรเน็ต เชนโทรศัพทมือถือหรือ  เครื่อง

คอมพิวเตอรโนตบุคของเจาหนาที่ที่นำมาใชงานอื่นเชื่อมตอเครือขายไรสายและใชงานในระบบเครือขาย

ภายใน...” 

(ผูใหขอมูลหลักคนท่ี 21, 13 มกราคม 2566 : สัมภาษณ) 

 “...ผูใชล็อคอินแลวไมไดล็อคเอาท ทำใหเขาถึงขอมูลของบุคคลอ่ืนได ทำให    คนอ่ืนไดรับ

ความเสียหายได ลวงรูขอมูลในคดี หรือการท่ีมาเปดขอมูลแลวไมปด...” 

 (ผูใหขอมูลหลักคนท่ี 18, 10 มกราคม 2566 : สัมภาษณ) 

 “…ความเสี่ยงจากการถูกบุกรุก โดยผูไมประสงคดี...” 

  (ผูใหขอมูลหลักคนท่ี 2, 20 ธันวาคม 2565 : สัมภาษณ) 

สามารถสรุปไดดังภาพท่ี 1 
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ภาพท่ี 1 ปจจัยความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9  

 2. ความสำเร็จและปญหาอุปสรรคในการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของ

หนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 โดยความสำเร็จ ไดแก (1) การรักษาความลับ 

ระบบของศาลยุติธรรมมีการกำหนดสิทธิ์ในการจัดการกับขอมูล และอยูในระบบเครือขายภายใน ทำใหมี

ความปลอดภัย (2) การรักษาความถูกตอง หัวหนาสวนเปนผูตรวจสอบความถูกตองของขอมูลอีกชั้นนึง    

โดยขอมูลจะถูกสงตอเขาระบบท่ีสำนักงานอธิบดีผูพิพากษาภาค 9 หรือสำนักงานศาลยุติธรรมตรวจสอบอีก

ครั้ง  (3) สภาพพรอมใชงาน มีความพรอมใชงานท้ังฮารดแวรและซอฟตแวร เนื่องจากอุปกรณหลักท่ีมีอยูใน

ระบบจะมีเครื่องสำรองไฟฟาจายไฟใหทำใหระบบทำใหมีความพรอมใชงาน  จากการใหสัมภาษณดังนี้ 

 “…มีจำกัดในการเรียกดูตามสิทธิ์การใชงาน หัวหนาสวนกำหนดสิทธิ์ของเคาข้ึนมาเองได...”   

  (ผูใหขอมูลหลักคนท่ี 11, 3 มกราคม 2566 : สัมภาษณ) 

 “…หัวหนาสวนเปนผูตรวจสอบความถูกตองของขอมูล คนแกไขไดหัวหนาสวน การยกเลิก

ใบเสร็จ สิทธิ์ของหัวหนาสวน...”   

  (ผูใหขอมูลหลักคนท่ี 19, 12 มกราคม 2565 : สัมภาษณ) 

 “…ระบบไมคอยมีปญหา แตแกไขได มีความพรอมใชงาน ทั้งฮารดแวรและซอฟตแวรไม

คอยมีปญหา...” 

  (ผูใหขอมูลหลักคนท่ี 15, 9 มกราคม 2566 : สัมภาษณ) 
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 สวนปญหาและอุปสรรค ไดแก (1) ดานงบประมาณ การจัดสรรงบประมาณของโครงการ

ตางๆ ใหศาลจัดซื้อเองทำใหศาลไมสามารถจัดซื้อไดเนื่องจากงบประมาณที่จัดสรรมาใหเปนการประมาณ

ราคาจากจำนวนซื้อที่มาก และมีการใชงานระบบตางๆ เพิ่มมากขึ้น สงผลใหเครื่องคอมพิวเตอรไมเพียงพอ

ในการใชงาน และนำเครื่องที่ถูกทดแทนแลวมาใชงาน (2) ดานทักษะบุคลากร ตองมีการอบรมแนะนำเพ่ือ

เนนย้ำเพราะบางปญหาบุคลากรสามารถที่จะแกปญหาเบื้องตนได (3) จำนวนบุคลากรทางดานไซเบอร มี

จำนวนไมเพียงพอ สงผลใหการแกไขปญหาลาชา ทั้งฮารดแวรและซอฟตแวร และอาจทำใหเกิดความ

เสียหายทางดานขอมูลหรืออุปกรณ (4) ดานนโยบายของหนวยงาน ที่ตั้งของหนวยงานศาลยุติธรรมอยูใน

พื้นที่ใกลทะเล ทำใหอุปกรณตางๆ เสื่อมสภาพชำรุดจากเกลือ และระบบที่ขึ้นมาใหมทำใหผูใชงานระบบ

จะตองเรียนรูระบบใหมๆอยูตลอดเวลาทำผูใชงานมีรหัสที่ตองจำรหัสมากขึ้น มีระบบเพิ่มมาใหม มีงานท่ี

ซ้ำซอนอยู จากการใหสัมภาษณดังนี้ 

 “…ดานงบประมาณ ของโครงการของบประมาณตางๆ จัดสรรเอามาใหศาลจัดซื้อเอง     

ทำใหศาลไมสามารถจัดซื้อเองไดในงบประมาณที่จัดสรรมาใหเพราะงบดังกลาวอยูในราคาที่จัดซื้อไดใน

จำนวนท่ีซ้ือหลายเครื่อง...” 

  (ผูใหขอมูลหลักคนท่ี 11, 3 มกราคม 2566 : สัมภาษณ) 

 “…ดานทักษะบุคลากร มีปญหาเล็กนอย ขาดทักษะการใชงานคอมพิวเตอร ตองเนนย้ำการ

ใชงานและทบทวน...” 

  (ผูใหขอมูลหลักคนท่ี 10, 29 ธันวาคม 2565 : สัมภาษณ) 

 “…ใหมีเจาหนาที่ดานคอมพิวเตอรเพิ่มขึ้นในศาลที่ปริมาณคอมพิวเตอรจำนวนมากหรือ

ศาลที่มีงานคดีหรือผูใชบริการจำนวนมาก เพื่อสงเสริมงานและลดความเสี่ยงจากความเสี่ยงจากภัยคุกคาม 

ไซเบอร...” 

  (ผูใหขอมูลหลักคนท่ี 21, 13 มกราคม 2566 : สัมภาษณ) 

 “…ศาลอยูใกลทะเล เกลือ ทำให Core Switch  พัดลมพัง ใชงานเน็ตไมได  Server พัง  

ไอน้ำ ข้ีเกลือ สนิม...” 

  (ผูใหขอมูลหลักคนท่ี 9, 29 ธันวาคม 2565 : สัมภาษณ) 

สามารถสรุปไดดังภาพท่ี 2 
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ภาพท่ี 2 ความสำเร็จและปญหาอุปสรรคในการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงาน     

ศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

การอภิปรายผล 

 จากการศึกษาเรื่องการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานภาครัฐ : 

บทเรียนของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9  อภิปรายผลไดดังนี้ 

 1. ปจจัยความเสี่ยงจากการใชโปรแกรมประยุกตที่ถูกดาวนโหลด เชน ติดตั้งไดรเวอรเพ่ือ

ติดตั้งอุปกรณ หรือการดาวนโหลดโปรแกรมสำหรับการใชงานโปรแกรมตางๆ ที่เจาหนาที่ตองการจะติดตั้ง

เพ่ือใชงานโดยโปรแกรมตางๆ ซ่ึงอาจอยูในรูปแบบฟรีแวร แชรแวร โปรแกรมดังกลาวมีความเสี่ยงท่ีจะนำพา

ไวรัสหรือ สิ่งไมพึงประสงคเขามาในระบบคอมพิวเตอรได การใชเครือขายไรสายที่เกิดความเสี่ยงจากการท่ี

นำเอาอุปกรณสวนตัว ไดแก โทรศัพทมือถือ เครื่องคอมพิวเตอรแบบพกพา ซึ่งอาจมีไวรัสหรือสิ่งไมพ่ึง

ประสงคแปลกปลอมเขามาดวยผานการเชื่อมตอเครือขายไรสายภายในศาลได โดยปจจัยความเสี่ยงจากภัย

คุกคามไซเบอรขางตน สอดคลองกับ วิศณุ  สรางวงศใหม (2561) ศึกษาการเปนมืออาชีพในการรักษาความ

ปลอดภัยไซเบอร และณรงคเวตย เรืองจวง (2561) ศึกษาแนวทางการพัฒนาขีดความสามารถบุคลากรดาน

ไซเบอรของกองทัพอากาศ ปจจัยการโจมตีแบบตั้งใจเปนกรณีที่ระบบอาจมีโอกาสที่จะถูกโจมตีแบบตั้งใจ

จากผูไมประสงคดีไดหลากหลายชองทาง หรือจากการขาดความรูความตระหนักของเจาหนาที่ผูปฏิบัติงาน

หรือผูดูแลระบบก็เปนชองโหวที่ทำใหผูไมประสงคดีเขามาในระบบไดโดยงาย ปจจัยการโจมตีแบบไมตั้งใจ

สามารถแยกออกเปนหลายประเด็น ไดแก การเขาถึงขอมูลสวนบุคคลของผูใชงานและบุคคลอื่น การขาด

แคลนบุคลากรดานไซเบอร การนำเอาอุปกรณอื่นมาเชื่อมตอระบบคอมพิวเตอร  การตั้งรหัสผานและการ

เก็บรักษารหัสผานการเขาลิงคจากอีเมล และการเขาเว็บไซต คอมพิวเตอรสำหรับใชปฏิบัติงานไมเพียงพอ

คอมพิวเตอรบริการคูความเชื่อมไปยังเครื่องคอมพิวเตอรแมขาย การติดตั้งโปรแกรมแอนตี้ไวรัสบางเครื่อง 

ไมสามารถทำได จากผลการศึกษาในประเด็นนี้เปนปจจัยการโจมตีที่มีความสำคัญมากที่สุด เนื่องจาก
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เกี่ยวกับความรูทักษะความตระหนักรูของผูปฏิบัติงานและผูดูแลระบบ เปนชองโหวที่ทำใหเกิดความเสี่ยง

จากภัยคุกคามไซเบอรในดานนี้มาก ดานปจจัยความเสี่ยงจากการภัยคุกคามไซเบอรจากสภาพแวดลอมท่ี

เกิดจากระบบไฟฟาขัดของ ไดแก ไฟตก ไฟกระชาก ซ่ึงจะสงผลตอฮารดแวรและซอฟตแวร ซ่ึงสอดคลองกับ 

อนาวิล แกวสะอาด และ ณัฐวี อุตกฤษฏ (2564) ศึกษาเรื่องการบริหารความเสี่ยงดานความม่ันคงปลอดภัย

ไซเบอรระดับองคกร  

 2. ความสำเร็จในการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมใน

เขตอำนาจอธิบดีผูพิพากษาภาค 9 มี 3 ดาน ไดแก (1) ดานการรักษาความลับของหนวยงานศาลยุติธรรม 

ระบบตางๆ ของสำนักงานศาลยุติธรรมจะมีการกำหนดสิทธิในการเขาถึงขอมูลในการปฏิบัติหนาที่ตาม

อำนาจหนาท่ี (2) ดานการรักษาความถูกตอง ขอมูลในระบบของฐานขอมูล มีความถูกตอง ครบถวนแมนยำ 

เนื่องจากมีการตรวจขอมูลกอนสงขอมูลรายงานไปที่สำนักศาลยุติธรรมประจำภาค 9  สำนักแผนงานและ

งบประมาณ และสำนักสงเสริมงานตุลาการ (3) สภาพพรอมใชงาน ความพรอมใชงานของฮารดแวรขึ้นอยู

กับระบบไฟฟาถาอุปกรณมีเครื่องสำรองไฟฟาจะทำใหอุปกรณดังกลาว ลดการเสื่อมสภาพของอุปกรณ       

มีความพรอมใชงาน   

 สวนปญหาและอุปสรรค ดานงบประมาณในการจัดซื้อทั้งฮารดแวรและซอฟตแวร ตองรอ

งบประมาณสนับสนุน ไมสามารถจัดซ้ือไดเนื่องดวยราคาท่ีสูง คอมพิวเตอรท่ีมีไมเพียงพอเนื่องจากระบบงาน

ตางๆ เพิ่มขึ้น โปรแกรมที่จำเปนและไมมีลิขสิทธิ์ เสนอแนะใหสวนกลางเปนผูจัดซื้อและจัดสงครุภัณฑ

คอมพิวเตอรมาใหตามศาลตางๆ เสนอสำนักเทคโนโลยีสารสนเทศ สำรวจความตองการเพิ่มเติมครุภัณฑ

คอมพิวเตอรที ่ยังไมเพียงพอ และตามจุดตางๆ ตามความจำเปน ความตองการใชโปรแกรมที่มีความ

จำเปนตองใชงานแตไมมีลิขสิทธิ ์ และอุปกรณเครือขายที่หมดอายุการรับประกันเพื ่อตอประกันและ

บำรุงรักษาอุปกรณเครือขายอยูเสมอ เสนอของบประมาณไปที่สำนักศาลยุติธรรมประจำภาค 9 เพื่อของบ

ตอที่สำนักแผนงานและงบประมาณ ดานทักษะบุคลากร การนำระบบตางๆ มาใชในการสนับสนุนการ

ปฏิบัติงาน ปจจุบันภัยคุกคามไซเบอรมีหลากหลายชองทางหลากหลายรูปแบบ  

 ขอเสนอแนะไดแก กรณีระบบมีความคลายคลึงเหมือนกันควรปรับเปนโปรแกรมเดียวกัน 

ผูใชงานระบบจะไดสะดวกในการปฏิบัติงาน การอบรมหรือพัฒนาทักษะใหกับเจาหนาที่ผูปฏิบัติงานและ

เจาหนาที่ผูดูแลระบบศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 ตองทบทวนใหสม่ำเสมอ ดาน

จำนวนบุคลากรทางดานไซเบอร ขาดแคลนไมสามารถรองรับการปฏิบัติงานในการแกไขปญหาไดทันทวงที 

ควรขออัตรากำลังเพ่ิมเติม ตามขนาดศาลหรือปริมาณคดี หรือคอมพิวเตอร หรือผูรับบริการ โดยจัดทำขอมูล

ประกอบใหกับสำนักงานศาลยุติธรรม หรือการใชบุคลากรทางดานไซเบอรรวมกันภายในจังหวัด และอาจขอ

เจาหนาท่ีผูดูแลระบบของสำนักศาลยุติธรรมประจำภาค 9  ไปชวยดูแลระบบซ่ึงเกิดปญหาตองรีบแกไข หรือ
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อาจแตงตั้งเจาหนาท่ีผูปฏิบัติงานดานดิจิตอลเพ่ิมเติม  ดานนโยบายของหนวยงาน การตั้งอาคารท่ีทำการอยู

ใกลทะเลควรออกแบบอาคารและวัสดุในการปกปองอุปกรณ ครุภัณฑตางๆ ไมใหเกิดความเสียหาย ไมให

เกิดคราบเกลือ สนิม และระบบใหมควรเปนระบบท่ีไมซ้ำซอนกับระบบเดิมท่ีมีอยูเดิม 
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