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บทคัดยอ 

 งานวิจัยนี้มีวัตถุประสงคเพื่อ (1) วิเคราะหภัยคุกคาม ปจจัยความเสี่ยง และแนวปฏิบตัิใน

การจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

(2) ศึกษาความสำเร็จและอุปสรรคในการดำเนินงานดานการจัดการความเสี่ยงจากภัยคุกคามไซเบอร และ 

(3) เพื่อเสนอแนะแนวทางการจัดการความเสี่ยงจากภัยคุกคามไซเบอรในอนาคต สำหรับหนวยงานดังกลาว 

ใชระเบียบการวิจัยเชิงคุณภาพ โดยการศึกษาคนควาเอกสารและการสัมภาษณเชิงลึก เก็บขอมูลจากผูให

ขอมูลหลักทั้งสิ้น 36 คน ไดแก เจาหนาที่ผูดูแลระบบและเจาหนาที่ผู ปฏิบัติงานศาล จากนั้นนำขอมูลมา

วิเคราะหโดยใชเทคนิคการสรางขอสรุปแบบอุปนัย 

 ผลการศึกษา พบวา ปจจัยเสี่ยงจากภัยคุกคามไซเบอร มีอยู 5 ประเภท ไดแก การใช

โปรแกรมประยุกตที่ถูกดาวนโหลด การใชเครือขายไรสาย สภาพแวดลอมที่ลอแหลม การโจมตีแบบไมตั้งใจ 

และการโจมตีแบบตั้งใจ ความสำเร็จของการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานดังกลาว 
ไดแก มีการกำหนดระดับการเขาถึงขอมูลและการปองกันการเขาระบบโดยไมพึงประสงค ขอมูลมีความ

ถูกตอง ครบถวนแมนยำ และฮารดแวรและซอฟตแวรอยูในสภาพพรอมใชงานและพรอมปองกันจากภัย

คุกคามไซเบอร สวนอุปสรรคของการจัดการความเสี่ยงจากภัยคุกคามไซเบอร ไดแก งบประมาณในการ

จัดหาฮารดแวรและซอฟตแวรยังไมเพียงพอ บุคลากรยังขัดความรูและทักษะการจัดการความเสี่ยงไซเบอร 
จำนวนบุคลากรทางไซเบอรที่มีไมเพียงพอ ท่ีตั้งของศาลที่อยูใกลทะเลทำใหมีความเสี่ยงไดรับผลกระทบตอ

ฮารดแวรทำใหเกิดความเสียหาย และระบบที่เกิดขึ้นใหมเปนระบบงานซ้ำซอนที่มีอยูเดิม ขอเสนอแนะ

แนวทางการจัดการความเสี่ยงจากภัยคุกคามไซเบอรในอนาคต ไดแก เพิ่มการจัดสรรงบประมาณสำรวจ

ประเมินความเสี่ยงของฮารดแวรและซอฟตแวรรวมทั้งการตอประกันอุปกรณเครือขาย จัดอบรมพัฒนาทักษะ
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เจาหนาที่ผูดูแลระบบและเจาหนาที่ ขออัตรากำลังเพิ่มเติมหรือใชบุคลากรทางไซเบอรรวมกันในการแกไข

ปญหา ควรปรับเปลี่ยนนโยบายที่ตั้งศาลที่อยูใกลทะเลหรือควรออกแบบอาคารและวัสดุในการปกปอง

อุปกรณ ครุภัณฑตางๆ ไมใหเกิดความเสียหายหากศาลตั้งอยูใกลทะเล และสุดทาย ควรพัฒนาระบบงาน

ใหมไมใหเกิดความซ้ำซอน 

คำสำคัญ : ภัยคุกคามไซเบอร, การจัดการความเสี่ยงไซเบอร, หนวยงานศาลยุติธรรม, การบริหารจัดการ

ภาครัฐ  

ABSTRACT 

 The purposes of this research are to (1) analyze threats, risk factors, and 

current practices of cyber threat risk management among judicial agencies under the 

jurisdiction of the Chief Justice Region 9; (2) examine the success and obstacles of cyber 

threat risk management; and (3) provide suggestions for better management of cyber threat 

risk in the future. Qualitative research methods were employed. Data were gathered 

through documentary research and in-depth interviews. The 36 participants who served as 

key informants in this study consisted of representatives from the judicial agencies under 

the jurisdiction of the Chief Justice Region 9. Data were verified using the data triangulation 

method, and after that, data were analyzed inductively.  

 Results reveal that cyber threat risk factors faced by these agencies include 

the free-downloaded program software, wireless internet connection, exposed 

environment, unintentional attack and intentional attack. The successes of cyber threat risk 

management among these agencies include the establishment of accessibility levels, 

correctness of data, accuracy of data, and the readiness for preventing cyber threat for 

both software and hardware. Results also show that they are 5 obstacles that hampered 

the management of cyber threat risk among these agencies, which include inadequate 

budget for software and hardware procurement, the lack of knowledge and skill regarding 

cyber threat risk management among personnel, the insufficiency of IT or cyber personnel, 

the locations of judicial agencies that are near the coasts, and the new systems that are 

often redundant with the existing systems. It is recommended in this research that judicial 

agencies allocate more budget to assess risk in both software and hardware and to 

purchase insurance for connection equipment, train personnel about cyber treat risk 
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management, request for more IT or cyber personnel, change location from coastal areas 

and reduce redundancy of systems. 

Keyword : Cyber Threat, Cyber Threat Risk Management, Judicial Agencies, Public 

Administration 

บทนำ 

บทบาทและความสำคัญของเทคโนโลยีไดมีการพัฒนาอยางตอเนื่อง ทำใหสภาพของสังคม

เปลี่ยนเปนยุคดิจิทัล ประเทศไทยตองปรับเปลี่ยนใหทันกับเทคโนโลยีที่มีความเปลี่ยนแปลง โดยมีการ

กำหนดกรอบและแนวทางพัฒนาใหหนวยงานของรัฐทุกภาคสวนตองปฏิบัติตาม เพื่อใหบรรลุวิสัยทัศน

ประเทศไทย ภายใตแผนยุทธศาสตรชาติ 20 ป  โดยระบบราชการเปนกำลังสำคัญในการขับเคลื่อนนโยบาย

ใหบรรลุตามวัตถุประสงค รวมถึงศาลยุติธรรมที่จะตองดำเนินงานเพื่อใหสอดคลองกับนโยบายของรัฐท่ี

ตองการขับเคลื่อนประเทศไทยใหมีความกาวหนาทางเทคโนโลยีดังกลาว ถึงแมศาลยุติธรรมจะมีการพัฒนา

ระบบทั้งในสวนฮารดแวรและซอฟตแวร อยางไรก็ตามในป 2559 เว็บไซตศาลยุติธรรมถูกเจาะระบบ         

ซ่ึงสำนักเทคโนโลยีสารสนเทศ (2559) ไดตรวจพบการทำงานของเครื่องคอมพิวเตอรขายท่ีใหบริการเว็บไชต

หนวยงานศาลยุติธรรมทั่วประเทศมีการทำงานที่ผิดปกติ สาเหตุที่ถูกเจาะระบบผานชองโหวของเว็บไซต   

ศาลยุติธรรมพบวามีผูไมหวังดีพยายามชัดขวางการทำงานหรือเจาะระบบ (โจมตีในเครื่องคอมพิวเตอร      

แมขายที่ใหบริการเว็บไซตหนวยงานศาลทั่วประเทศ โดยใชวิธี Denial Of Service (Dos) สงผลทำให

เว็บไซตศาลยุติธรรมทั่วประเทศใชงานไมได รวมถึงตองปดระบบตางๆ ภายในของศาลยุติธรรม เนื่องจากมี

กลุมแฮกเกอรท่ีไมพึงพอใจในการตัดสินคดีเกาะเตาของศาลจังหวัดสมุย 

  ดังนั ้นการจัดการความเสี ่ยงจึงเปนเครื ่องมือทางกลยุทธที ่สำคัญ  โดยจะชวยให            

การบริหารงานและการตัดสินใจดานตางๆ อยางเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการสูญเสียและ

โอกาสท่ีทำใหเกิดความเสียหายแกองคกร ดวยเหตุนี้จึงไดทำการศึกษาถึงการจัดการความเสี่ยงจากภัยคุกคาม

ไซเบอรของหนวยงานภาครัฐ บทเรียนจากหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 เพื่อได

แนวปฏิบัติในการจัดการความเสี่ยงจากภัยคุกคามไซเบอร และเปนขอมูลประกอบการสนับสนุนฮารดแวรและ

ซอฟตแวรเพื่อลดความเสี่ยงจากภัยคุกคามดานไซเบอรไดอยางเหมาะสม และมีความมั่นคงปลอดภัยทันตอ

การเปลี่ยนแปลงของโลกไซเบอรในปจจุบัน  

ฉะนั้น จากความจำเปนขางตนจึงนำมาสูการวิจัยครั้งนี้ โดยมีวัตถุประสงคของการศึกษา คือ  

1. เพ่ือศึกษาวิเคราะหภัยคุกคาม ปจจัยความเสี่ยงและแนวปฏิบัติในการจัดการความเสี่ยง

จากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 
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2. เพื่อศึกษาความสำเร็จและอุปสรรคในการดำเนินงานดานการจัดการความเสี่ยงจากภัย

คุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

3. เพื่อเสนอแนะแนวทางการจัดการความเสี่ยงจากภัยคุกคามไซเบอรในอนาคตสำหรับ

หนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

ทบทวนวรรณกรรม และการพัฒนาสมมติฐาน 

แนวคิดเกี่ยวกับภัยคุกคามไซเบอร  

ภัยคุกคามทางไซเบอร (Cyber Threat) หมายความวา การกระทำหรือการดำเนินการใดๆ 

โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการ

ประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นท่ีเกี่ยวของ และเปนภยันตรายที่ใกลจะ

กอใหเกิดความเสียหาย หรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืน

ที ่เกี ่ยวของ (พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ. 2562, 2562; ประกาศ

คณะกรรมการกำกับและสงเสริมการประกอบธุรกิจประกันภัย เรื่องหลักเกณฑการกำกับดูแลและบริหาร

จัดการความเสี่ยงดานเทคโนโลยีสารสนเทศของบริษัทประกันวินาศภัย พ.ศ. 2563, 2563; ยุทธศักดิ์                 

รักเสรีพิทักษ และ ศิริลักษม ตันตยกุล, 2565) ซ่ึงสรุปการแบงประเภทภัยคุกคามทางไซเบอรได 4 ประเภท 

วิศณุ สรางวงศใหม (2561) ณรงคเวตย เรืองจวง (2561) (1) ภัยคุกคามท่ีเกิดจากการใชโปรแกรมประยุกตท่ี

ถูกดาวนโหลดหรือไดมาจากสื่ออุปกรณอื ่นเพื่อติดตั ้งบนคอมพิวเตอรหรืออุปกรณโทรศัพทเคลื ่อนท่ี           

(2) ภัยคุกคามที่เกิดจากการใชงานเว็บไซตหลอกที่ออกแบบมาใหเหมือนของจริง (3) ภัยคุกคามจากการใช

เครือขายไรสาย (4) ภัยคุกคามท่ีเกิดจากการโจมตีแบบเจาะจงเปาหมาย  

แนวคิดเกี่ยวกับการจัดการความเส่ียง 

 การจัดการความเสี่ยง (Risk Management) คือ กระบวนการดำเนินงานหรือการ

กำหนดวิธีการจัดการท่ีเหมาะสมขององคกร ข้ันตอนท่ีเปนระบบและมีความตอเนื่องอยางเหมาะสม เพ่ือลด

เหตุของความเสี่ยงท่ีเกิดข้ึนหรือโอกาสของเหตุการณท่ีเกิดในอนาคตใหอยูในระดับท่ีองคกรยอมรับได มีการ

ประเมิน ควบคุม และตรวจสอบอยางเปนระบบ เพื่อใหเกิดความเชื่อมั่นตอองคกร เปนภาพลักษณที่ดีของ

องคกร จิรพร สุเมธีประสิทธิ์ และคณะ (2556 อางถึงใน ญาณิศา เผื่อนเพาะ, 2562) ไดกลาววา เปาหมาย

ของความเสี่ยงมี 4 ประเภท คือ (1) ความเสี่ยงดานกลยุทธ (Strategic Risk) เปนความเสี่ยงที่เกิดจากการ

กำหนดแผนกลยุทธ แผนการดำเนินงาน และการนำไปปฏิบัติไมเหมาะสมกับปจจัยภายในองคกร และ

สภาพแวดลอมภายนอก (2) ความเสี่ยงดานการปฏิบัติการ (Operational Risk) เปนความเสี่ยงที่เกิดจาก

การดำเนินงานที่อาจเกิดขอผิดพลาดขึ้นจากการบริหารงาน และระบบงานขององคกร (3) ความเสี่ยงดาน
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การเงิน (Financial Risk) เปนความเสี่ยงที่เกี่ยวของกับดานการเงินทั้งหมด เชน สภาพคลองทางการเงิน 

ความนาเชื่อถือทางบัญชี อัตราแลกเปลี่ยนเงินตรา เปนตน (4) ความเสี่ยงดานการปฏิบัติตามกฎเกณฑ 

(Compliance Risk) เปนความเสี่ยงท่ีเก่ียวของกับการปฏิบัติตามกฎระเบียบและกฎหมาย  

 องคประกอบของการจัดการความเสี ่ยง ERM (Enterprise Risk Management)  8 

ประการ ไดแก (1) สภาพแวดลอมภายในองคกร (Internal Environment) สภาพแวดลอมขององคกรเปน

องคประกอบที่สำคัญในการกำหนดกรอบการจัดการความเสี่ยง (2) การกำหนดวัตถุประสงค (Objective 

Setting) องคกรตองกำหนดวัตถุประสงคในการจัดการความเสี่ยงใหสอดคลองกับกลยุทธและความเสี่ยงท่ี

องคกรยอมรับได (3) การบงชี้เหตุการณ (Event Identification) เปนการรวบรวมเหตุการณที่อาจเกิดข้ึน 

จากปจจัยเสี่ยงท้ังภายในและภายนอกองคกร (4) การประเมินความเสี่ยง (Risk Assessment) การประเมิน

ความเสี่ยงเปนการจำแนกและจัดลำดับความสำคัญความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด และ

ผลกระทบ (5) การจัดการความเสี่ยง หรือ การตอบสนองความเสี่ยง (Risk Response) เปนการนำความ

เสี่ยงมาดำเนินการตอบสนองดวยวิธีการที่เหมาะสม เพื่อลดความสูญเสียหรือผลกระทบใหอยูในระดับท่ี

องคกรยอมรับได (6) กิจกรรมการควบคุม (Control Activities) การกำหนดกิจกรรมและการปฏิบัติตางๆ ท่ี

กระทำเพื ่อลดความเสี ่ยง และทำใหการดำเนินงานบรรลุตามวัตถุประสงคและเปาหมายขององคกร          

(7) สารสนเทศและการสื่อสาร (Information and Communication) องคกรจะตองมีระบบสารสนเทศ

และการติดตอสื่อสารท่ีมีประสิทธิภาพ เปนการบริหารความเสี่ยงใหเปนไปตามกรอบ และข้ันตอนการปฏิบัติ

ท่ีองคกรกำหนด (8) การติดตามประเมินผล (Monitoring) องคกรจะตองมีการติดตามผลเพ่ือใหทราบถึงผล

การดำเนินการวามีความเหมาะสมและสามารถจัดการความเสี่ยงไดอยางมีประสิทธิภาพหรือไม  

แนวคิดเกี่ยวกับความม่ันคงปลอดภัยทางไซเบอร 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 (2562) ความมั่นคง

ปลอดภัยไซเบอร หมายความวา มาตรการหรือการดำเนินการที่กำหนดขึ้นเพื่อปองกัน รับมือ และลดความ

เสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและภายนอกประเทศอันกระทบตอความมั่นคงของรัฐ ความ

ม่ันคงทางเศรษฐกิจ ความม่ันคงทางทหาร และความสงบเรียบรอยภายในประเทศ  

องคประกอบ Framework Core Functions แบงยอยออกเปนกรอบงานหลัก 5 

functions ซึ่งเปนกิจกรรมงานหลักดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity) ไดแก (1) Identify 

เปนการพัฒนาความเขาใจของหนวยงานเกี่ยวกับการบริหารความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

เพ่ือใหหนวยงานสามารถมุงเนนและจัดลำดับความสำคัญใหสอดคลองกับกลยุทธการบริหารความเสี่ยงและ

ความตองการ (2) Protect การพัฒนาและจัดทำการปองกันที่เหมาะสมเพื่อใหแนใจวาหนวยงานไดรับการ

ปกปอง เพ่ิมความสามารถในการจำกัดหรือยับยั้งผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณความม่ันคงปลอดภัย
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ไซเบอร ซึ่งมีการพัฒนาและจัดทำการปองกัน (3) Detect หนวยงานมีการพัฒนาและจัดทำกิจกรรมในการ

ระบุเหตุการณดานความมั่นคงปลอดภัยไซเบอรที ่เกิดขึ้น ทำใหสามารถตรวจพบเหตุการณความมั่นคง

ปลอดภัยไซเบอรไดทันทวงที (4) Respond ในสวนการพัฒนาและจัดทำกิจกรรมเพื่อดำเนินการเกี่ยวกับ

เหตุการณดานความมั่นคงปลอดภัยไซเบอรที่ตรวจพบ ทำใหสามารถยับยั้งผลกระทบที่อาจเกิดขึ้นจาก

เหตุการณความมั่นคงปลอดภัยไซเบอร (5) Recover ในการพัฒนาและจัดทำกิจกรรมเพื่อวางแผน เตรียม

รับมือและกูคืนการระบบตางๆ เพ่ือใหระบบบริการท่ีเสียหายจากเหตุการณความม่ันคงปลอดภัยไซเบอร ทำ

ใหสามารถกูคืนการปฏิบัติงานใหกลับเปนปกติไดทันทวงที เพ่ือลดผลกระทบท่ีเกิดจากเหตุการณภัยคุกคาม

ไซเบอร NIST (2014 อางถึงใน ปริญญา หอมอเนก และACIS Research LAB, 2557; 2014 อางถึงใน 

วิลาส วิถีไพร, 2561) 

แนวคิดการบริการสาธารณะและการใหบริการสาธารณะหนวยงานศาลยุตธิรรม 

การบริการสาธารณะ เปนกิจกรรมที่หนวยงานที่มีอำนาจหนาที่ที ่เกี ่ยวของที่อาจเปน

หนวยงานของรัฐหรือเอกชนเปนผูดำเนินการใหแกประชาชนผูมารับบริการ ท้ังนี้โดยมีเปาเหมาย ท่ีสำคัญคือ 

การใหบริการที่ตอบสนองความตองการของประชาชนอยางทั่วถึงและเสมอภาค โดยหนวยงานที่ใหบริการ

จะตองสงมอบบริการแกประชาชนดวยจิตสำนึกที่ดีในการใหบริการ และมีการนำผลสะทอนกลับจาก

ประชาชนในฐานะผูมาใชบริการ เพ่ือนำมาปรับปรุงพัฒนาการใหบริการใหมีประสิทธิภาพ ไมวาจะเก่ียวของ

กับขอรองเรียน ขอเสนอแนะ ตางๆ ทั้งนี้อาจกลาวไดวา การบริการสาธารณะจำเปนตองคำนึงถึงคุณภาพ 

และประสิทธิภาพของการใหบริการ โดยอาศัยเทคนิควิธีการที่หมาะสมตอกลุ มเปาหมายที ่ใหบริการ 

ชวงเวลาและสถานท่ีการใหบริการ  

 การใหบริการของศาลถือเปนภารกิจดานการยุต ิธรรมที ่ร ัฐตองจัดทำเพื ่ออํานวย         

ความยุติธรรมใหกับประชาชนทุกคนอยางเสมอภาค และบริหารจัดการบริการของศาลใหมีประสิทธิภาพ 

และปรับปรุงเปลี ่ยนแปลงบริการใหเหมาะสมกับสถานการณ และทันกับความตองการของประชาชน      

ศาลยุติธรรมไดใหความสำคัญกับโดยพัฒนาการบริหารจัดการบริการของศาล และเปนการเพ่ิมโอกาสเพ่ือให

ประชาชนผูมาใชบริการสามารถเขาถึงศาลไดอยางท่ัวถึง และสงเสริมความรูความเขาใจเก่ียวกับบทบาทและ

หนาท่ีของศาลยุติธรรม และความสัมพันธระหวางศาลและประชาชน 

งานวิจัยท่ีเกี่ยวของ 

 ดานการบริหารความเสี่ยง จากงานวิจัยทั้ง 2 เรื่อง พบวาการบริหารความเสี่ยงชวยให   

ฝายบริหารสามารถจัดการกับความไมแนนอนและความเสี่ยงของโอกาสไดอยางมีประสิทธิผล ทำใหการ

ดำเนินงานขององคกรอยูในระดับความเสี่ยงท่ียอมรับได ไดแก ธีระศักดิ์ เปยมสุภัคพงศ, ธีระรัตน เปยมสุภัค

พงศ, พรพรรณ สุวรรณประทีป, สุกานดา โรจนประภายนต และ วัฒนา เสรีคุณากุล (2561) ศึกษาการ
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เรียนรูเพื่อรับมือกับการบริหารความเสี่ยงของธุรกิจในบริบทใหมยุคอุตสาหกรรม 4.0  วิจิตรา สีแดงก่ำ 

(2562) ศึกษาการบริหารความเสี่ยงขององคกรในศตวรรษท่ี 21   

 ดานปจจัยสาเหตุและผลลัพธการจัดการความเสี่ยง จากงานวิจัยทั้ง 2 เรื่อง  พบวาองคกร

สามารถคิดปจจัยสาเหตุและผลลัพธ และนำไปสูกระบวนการจัดการความเสี ่ยงซึ่งสงผลตอผลลัพธใน       

การบริหารจัดการความเสี่ยงไดอยางดี เปนสิ่งที่อยูในเกณฑขององคกรยอมรับได ไดแก สุฏิกา รักประสูติ 

(2558) ศึกษาบทบาทของผูตรวจสอบภายในตอการจัดการความเสี่ยงองคกร: ปจจัยสาเหตุและผลลัพธ

พิชญาพร พีรพันธุ และ วิโรจน เจษฎาลักษณ (2564) ศึกษากรอบแนวคิดปจจัยเชิงสาเหตุและผลลัพธของ

ความสามารถในการจัดการความเสี่ยงขององคกร 

 ดานความมั่นคงปลอดภัยไซเบอร จากงานวิจัยทั้ง 5 เรื่อง พบวาองคกรควรจะมีมาตรการ

ในการจัดการความเสี่ยงจากภัยคุกคามไซเบอร โดยมีการสรางความมั่นคงปลอดภัยทางไซเบอร ไดแก 

เตร ียมความพรอมทั ้ง ฮารดแวรและซอฟตแวร ในการปกปองภัยคุกคาม การพัฒนาทั ้งบุคลากร 

แอพพลิเคชั่น ไดแก ปริญญา หอมอเนก และ ACIS Research LAB (2557) ศึกษาบทวิเคราะหกรอบการ

ดำเนินงานดานความมั ่นคงปลอดภัยไซเบอรระดับโลก  อรรคเดช ประทีปอุษานนท และ ธาราทิพย 

กัลยาณมิตร (2560) ศึกษาแนวทางการพัฒนากองทัพไทยดานการรักษาความมั่นคงปลอดภัยทางไซเบอร  

วิศณุ สรางวงศใหม (2561) ศึกษาการเปนมืออาชีพในการรักษาความปลอดภัยไซเบอร  กริน ธัญญวิกร และ 

ชฎาภรณ สิงหแกว (2564) ศึกษาบทบาทภาครัฐในการปองกันอาชญากรรมไซเบอรเพื่อความมั่นคงทาง

เศรษฐกิจและสังคม อนาวิล แกวสะอาด และ ณัฐวี อุตกฤษฏ (2564) ศึกษาเรื่องการบริหารความเสี่ยงดาน

ความม่ันคงปลอดภัยไซเบอรระดับองคกร 

 ดานความตระหนักรูและภัยคุกคามทางไซเบอร จากงานวิจัยทั้ง 4 เรื่อง พบวาองคกรควร

ตองมีบุคลากรที่มีความรูและความเขาใจจากภัยคุกคามไซเบอร เพื่อที่จะไดปฏิบัติงานไดอยางปลอดภัย     

ลดความเสี่ยงจากภัยคุกคามทางไซเบอร ไดแก ฝายวิเคราะหเทคโนโลยีปองกันประเทศ สถาบันเทคโนโลยี

ปองกันประเทศ (2559) ศึกษาภัยคุกคามทางไซเบอร  ภาณุพล บรรณกิจโสภณ (2560) ศึกษาแนวโนมภัย

คุกคามดานเทคโนโลยีสารสนเทศของกองทัพไทย  นริส อุไรพันธ และ ธรนี มณีศรี (2563) ศึกษาโมเดล

สมการเชิงโครงสราง เพื่อวิเคราะหปจจัยที่สงผลตอการคืนสภาพไดทางไซเบอรของดิจิทัลซัพพลายเชน

สำหรับวิสาหกิจขนาดกลางและขนาดยอมในประเทศไทย  เมธาพร  ธรรมศิริ และ ศิรภัสสรศ วงศทองดี 

(2565) ศึกษาความตระหนักรูดานภัยคุกคามทางไซเบอรของบุคคลากรในบริษัทเอกชนแหงหนึ่งในเขต

กรุงเทพมหานคร        

 ดานการพัฒนาบุคลากร พัฒนาแอพพลิเคชั่นและการปรับปรุงอุปกรณ จากงานวิจัยท้ัง     

6 เรื่อง พบวาองคกรควรตองมีการพัฒนาทั้งทางดานสมรรถนะบุคลากร แอพพลิเคชั่น และการปรับปรุง
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อุปกรณใหมีความทันสมัย จะสงผลใหสามารถรักษาความปลอดภัยใหกับระบบได เปนการเสริมสรางความ

ม่ันคงปลอดภัยทางไซเบอรใหกับองคกร ไดแก ปรัชญา เฉลิมวัฒน (2560) ศึกษาแนวทางการพัฒนากำลังพล

ดานไซเบอรเพื ่อพรอมรับภัยคุกคามระดับชาติ  เกียรติศักดิ ์ ลุยทอง (2561) ศึกษาการพัฒนาระบบ

ตรวจสอบ เฝาระวัง และแจงเตือนการรักษาความมั ่นคงปลอดภัยไซเบอรของศูนยไซเบอรกองทัพบก      

ณรงคเวตย เรืองจวง (2561) ศึกษาแนวทางการพัฒนาขีดความสามารถบุคลากร ดานไซเบอรของ

กองทัพอากาศ  ธนภัทร กิตติวณิชพันธุ และ อานนท ทับเที่ยง (2561) ศึกษาสมรรถนะของบุคลากรใน 

หนวยงานราชการดานความมั่นคงปลอดภัยไซเบอรตามขอกำหนด NIST และ มาตรฐาน ISO27001/2013  

วิลาส วิถีไพร (2561) ศึกษาการพัฒนากรอบการรักษาความม่ันคงปลอดภัยไซเบอรสำหรับอินเทอรเน็ตประสาน

สรรพสิ่ง  สุวันตนา เสมอเนตร (2561) ศึกษาการพัฒนาระบบบริหารความม่ันคงปลอดภัยสารสนเทศภายใต

มาตรฐาน ISO/IEC 27001:2013 ศูนยปฏิบัติการ Ministry of Public Health Internet Data Center (MOPH IDC)   

 ดานสถานภาพความพรอมและดัชนีความพรอมดานความมั่นคงปลอดภัยไซเบอร จาก

งานวิจัยทั้ง 2 เรื่อง พบวาองคกรควรตองมีความพรอมในการปองกันและแกไขภัยคุกคามทางไซเบอร และ

ความพรอมในการรักษาความมั่นคงปลอดภัยไซเบอร  เพื่อจะไดจัดการกับความเสี่ยงตางๆ จากภัยคุกคาม  

ไซเบอรไดอยางดีและเปนที่ยอมรับไดขององคกร รวมถึงการคืนสภาพกลับมาทำงานไดอีกโดยเร็ว ไดแก   

สุภาพร พรมโส, ปราลี มณีรัตน และ ประสงค ประณีตพลกรัง (2564) ศึกษาสถานภาพความพรอมและดัชนี

ความพรอมดานความมั ่นคงปลอดภัยไซเบอรของมหาวิทยาลัยราชภัฏ  ยุทธศักดิ์ รักเสรีพิทักษ และ           

ศิริลักษม ตันตยกุล (2565) ศึกษาบทบาทของกองทัพกับนโยบายรักษาความมั่นคงปลอดภัยไซเบอรเพ่ือ

ปองกันภัยคุกคามรูปแบบใหม 

วิธีการดำเนินการวิจัย 

เปนงานวิจัยเชิงคุณภาพ เก็บขอมูลโดยจากเอกสารตางๆ ท่ีเก่ียวของ วารสารวิชาการ และ

งานวิจัยท่ีเก่ียวของ และการสัมภาษณเชิงลึก โดยกลุมผูใหขอมูลหลัก ท้ังหมด 36 คน ซ่ึงเปนเจาหนาท่ีผูดูแล

ระบบ 18 คน และเปนเจาหนาที ่ผูปฏิบัติงานศาล 18 คน ทั ้งนี ้เกณฑการคัดเลือกผู ใหขอมูลหลัก 

ประกอบดวย ตองมีคุณสมบัติสอดคลอง โดยแบงออกเปน 2 กลุม ดังนี้ (1) เปนเจาหนาท่ีผูดูแลระบบ ไดแก 

นักวิชาการคอมพิวเตอร หรือพนักงานคอมพิวเตอร ประจำหนวยงานศาลในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

(2) เปนเจาหนาท่ีผูปฏิบัติงาน ไดแก ขาราชการ พนักงานราชการ และลูกจางชั่วคราว ประจำหนวยงานศาล

ในเขตอำนาจอธิบดีผูพิพากษาภาค 9  (3) เปนผูปฏิบัติงานไมนอยกวา 1 ป (4) เปนผูมีอายุไมนอยกวา 25 ป 

ตรวจสอบความถูกของขอมูลดวยเทคนิคสามเสา จากนั้นวิเคราะหขอมูลดวยกระบวนการวิเคราะหเนื้อหา 

(Content Analysis)  

 

https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
https://ph02.tci-thaijo.org/index.php/ET/article/view/243980
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สรุปผลการวิจัย 

ผลการศึกษาประกอบดวยประเด็นตางๆ ดังนี้ 

 1. ปจจัยความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดี   

ผูพิพากษาภาค 9 แบงเปน 5 ประเภท (1) การใชโปรแกรมประยุกตท่ีถูกดาวนโหลด (2) การใชเครือขายไรสาย             

(3) สภาพแวดลอม ระบบไฟฟาขัดของ (4) การโจมตีแบบไมตั้งใจ ไดแก การเขาถึงขอมูลสวนบุคคลของผูใชงาน

และบุคคลอื ่น ขาดแคลนบุคลากรผู ปฏิบัติงานดานไซเบอร  การนำเอาอุปกรณอื ่นมาเชื ่อมตอระบบ

คอมพิวเตอร การตั้งรหัสผานและการเก็บรักษารหัสผานระบบ การเขาลิงคจากอีเมล และการเขาเว็บไซต 

คอมพิวเตอรสำหรับใชปฏิบัติงานไมเพียงพอ คอมพิวเตอรบริการคูความเชื่อมไปยังเครื่องคอมพิวเตอร      

แมขาย  (5) การโจมตีแบบตั้งใจ จากการใหสัมภาษณดังนี้ 

  “...มีการดาวนโหลดไดรเวอรอุปกรณที่ตองติดตั้งโปรแกรมที่อาจจะมีโฆษณา หรือลิงคเดง

ข้ึนมาซ่ึงอาจแฝงภัยมาดวย...” 

(ผูใหขอมูลหลักคนท่ี 8, 28 ธันวาคม 2565 : สัมภาษณ) 

 “...ระบบไฟฟาขัดของ ไฟกระชาก สงผลทำใหอุปกรณไฟลวอลและคอมพิวเตอรชำรุด ทำ

ใหเกิดชองโหวและขอมูลไมถูกตอง...” 

 (ผูใหขอมูลหลักคนท่ี 35, 11 กุมภาพันธ 2566 : สัมภาษณ 

 “...การใชงานอุปกรณสื ่อสารสวนตัวที่ใชอินเตอรเน็ต เชนโทรศัพทมือถือหรือ  เครื่อง

คอมพิวเตอรโนตบุคของเจาหนาที่ที่นำมาใชงานอื่นเชื่อมตอเครือขายไรสายและใชงานในระบบเครือขาย

ภายใน...” 

(ผูใหขอมูลหลักคนท่ี 21, 13 มกราคม 2566 : สัมภาษณ) 

 “...ผูใชล็อคอินแลวไมไดล็อคเอาท ทำใหเขาถึงขอมูลของบุคคลอ่ืนได ทำให    คนอ่ืนไดรับ

ความเสียหายได ลวงรูขอมูลในคดี หรือการท่ีมาเปดขอมูลแลวไมปด...” 

 (ผูใหขอมูลหลักคนท่ี 18, 10 มกราคม 2566 : สัมภาษณ) 

 “…ความเสี่ยงจากการถูกบุกรุก โดยผูไมประสงคดี...” 

  (ผูใหขอมูลหลักคนท่ี 2, 20 ธันวาคม 2565 : สัมภาษณ) 

สามารถสรุปไดดังภาพท่ี 1 
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ภาพท่ี 1 ปจจัยความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9  

 2. ความสำเร็จและปญหาอุปสรรคในการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของ

หนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 โดยความสำเร็จ ไดแก (1) การรักษาความลับ 

ระบบของศาลยุติธรรมมีการกำหนดสิทธิ์ในการจัดการกับขอมูล และอยูในระบบเครือขายภายใน ทำใหมี

ความปลอดภัย (2) การรักษาความถูกตอง หัวหนาสวนเปนผูตรวจสอบความถูกตองของขอมูลอีกชั้นนึง    

โดยขอมูลจะถูกสงตอเขาระบบท่ีสำนักงานอธิบดีผูพิพากษาภาค 9 หรือสำนักงานศาลยุติธรรมตรวจสอบอีก

ครั้ง  (3) สภาพพรอมใชงาน มีความพรอมใชงานท้ังฮารดแวรและซอฟตแวร เนื่องจากอุปกรณหลักท่ีมีอยูใน

ระบบจะมีเครื่องสำรองไฟฟาจายไฟใหทำใหระบบทำใหมีความพรอมใชงาน  จากการใหสัมภาษณดังนี้ 

 “…มีจำกัดในการเรียกดูตามสิทธิ์การใชงาน หัวหนาสวนกำหนดสิทธิ์ของเคาข้ึนมาเองได...”   

  (ผูใหขอมูลหลักคนท่ี 11, 3 มกราคม 2566 : สัมภาษณ) 

 “…หัวหนาสวนเปนผูตรวจสอบความถูกตองของขอมูล คนแกไขไดหัวหนาสวน การยกเลิก

ใบเสร็จ สิทธิ์ของหัวหนาสวน...”   

  (ผูใหขอมูลหลักคนท่ี 19, 12 มกราคม 2565 : สัมภาษณ) 

 “…ระบบไมคอยมีปญหา แตแกไขได มีความพรอมใชงาน ทั้งฮารดแวรและซอฟตแวรไม

คอยมีปญหา...” 

  (ผูใหขอมูลหลักคนท่ี 15, 9 มกราคม 2566 : สัมภาษณ) 
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 สวนปญหาและอุปสรรค ไดแก (1) ดานงบประมาณ การจัดสรรงบประมาณของโครงการ

ตางๆ ใหศาลจัดซื้อเองทำใหศาลไมสามารถจัดซื้อไดเนื่องจากงบประมาณที่จัดสรรมาใหเปนการประมาณ

ราคาจากจำนวนซื้อที่มาก และมีการใชงานระบบตางๆ เพิ่มมากขึ้น สงผลใหเครื่องคอมพิวเตอรไมเพียงพอ

ในการใชงาน และนำเครื่องที่ถูกทดแทนแลวมาใชงาน (2) ดานทักษะบุคลากร ตองมีการอบรมแนะนำเพ่ือ

เนนย้ำเพราะบางปญหาบุคลากรสามารถที่จะแกปญหาเบื้องตนได (3) จำนวนบุคลากรทางดานไซเบอร มี

จำนวนไมเพียงพอ สงผลใหการแกไขปญหาลาชา ทั้งฮารดแวรและซอฟตแวร และอาจทำใหเกิดความ

เสียหายทางดานขอมูลหรืออุปกรณ (4) ดานนโยบายของหนวยงาน ที่ตั้งของหนวยงานศาลยุติธรรมอยูใน

พื้นที่ใกลทะเล ทำใหอุปกรณตางๆ เสื่อมสภาพชำรุดจากเกลือ และระบบที่ขึ้นมาใหมทำใหผูใชงานระบบ

จะตองเรียนรูระบบใหมๆอยูตลอดเวลาทำผูใชงานมีรหัสที่ตองจำรหัสมากขึ้น มีระบบเพิ่มมาใหม มีงานท่ี

ซ้ำซอนอยู จากการใหสัมภาษณดังนี้ 

 “…ดานงบประมาณ ของโครงการของบประมาณตางๆ จัดสรรเอามาใหศาลจัดซื้อเอง     

ทำใหศาลไมสามารถจัดซื้อเองไดในงบประมาณที่จัดสรรมาใหเพราะงบดังกลาวอยูในราคาที่จัดซื้อไดใน

จำนวนท่ีซ้ือหลายเครื่อง...” 

  (ผูใหขอมูลหลักคนท่ี 11, 3 มกราคม 2566 : สัมภาษณ) 

 “…ดานทักษะบุคลากร มีปญหาเล็กนอย ขาดทักษะการใชงานคอมพิวเตอร ตองเนนย้ำการ

ใชงานและทบทวน...” 

  (ผูใหขอมูลหลักคนท่ี 10, 29 ธันวาคม 2565 : สัมภาษณ) 

 “…ใหมีเจาหนาที่ดานคอมพิวเตอรเพิ่มขึ้นในศาลที่ปริมาณคอมพิวเตอรจำนวนมากหรือ

ศาลที่มีงานคดีหรือผูใชบริการจำนวนมาก เพื่อสงเสริมงานและลดความเสี่ยงจากความเสี่ยงจากภัยคุกคาม 

ไซเบอร...” 

  (ผูใหขอมูลหลักคนท่ี 21, 13 มกราคม 2566 : สัมภาษณ) 

 “…ศาลอยูใกลทะเล เกลือ ทำให Core Switch  พัดลมพัง ใชงานเน็ตไมได  Server พัง  

ไอน้ำ ข้ีเกลือ สนิม...” 

  (ผูใหขอมูลหลักคนท่ี 9, 29 ธันวาคม 2565 : สัมภาษณ) 

สามารถสรุปไดดังภาพท่ี 2 
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ภาพท่ี 2 ความสำเร็จและปญหาอุปสรรคในการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงาน     

ศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 

การอภิปรายผล 

 จากการศึกษาเรื่องการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานภาครัฐ : 

บทเรียนของหนวยงานศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9  อภิปรายผลไดดังนี้ 

 1. ปจจัยความเสี่ยงจากการใชโปรแกรมประยุกตที่ถูกดาวนโหลด เชน ติดตั้งไดรเวอรเพ่ือ

ติดตั้งอุปกรณ หรือการดาวนโหลดโปรแกรมสำหรับการใชงานโปรแกรมตางๆ ที่เจาหนาที่ตองการจะติดตั้ง

เพ่ือใชงานโดยโปรแกรมตางๆ ซ่ึงอาจอยูในรูปแบบฟรีแวร แชรแวร โปรแกรมดังกลาวมีความเสี่ยงท่ีจะนำพา

ไวรัสหรือ สิ่งไมพึงประสงคเขามาในระบบคอมพิวเตอรได การใชเครือขายไรสายที่เกิดความเสี่ยงจากการท่ี

นำเอาอุปกรณสวนตัว ไดแก โทรศัพทมือถือ เครื่องคอมพิวเตอรแบบพกพา ซึ่งอาจมีไวรัสหรือสิ่งไมพ่ึง

ประสงคแปลกปลอมเขามาดวยผานการเชื่อมตอเครือขายไรสายภายในศาลได โดยปจจัยความเสี่ยงจากภัย

คุกคามไซเบอรขางตน สอดคลองกับ วิศณุ  สรางวงศใหม (2561) ศึกษาการเปนมืออาชีพในการรักษาความ

ปลอดภัยไซเบอร และณรงคเวตย เรืองจวง (2561) ศึกษาแนวทางการพัฒนาขีดความสามารถบุคลากรดาน

ไซเบอรของกองทัพอากาศ ปจจัยการโจมตีแบบตั้งใจเปนกรณีที่ระบบอาจมีโอกาสที่จะถูกโจมตีแบบตั้งใจ

จากผูไมประสงคดีไดหลากหลายชองทาง หรือจากการขาดความรูความตระหนักของเจาหนาที่ผูปฏิบัติงาน

หรือผูดูแลระบบก็เปนชองโหวที่ทำใหผูไมประสงคดีเขามาในระบบไดโดยงาย ปจจัยการโจมตีแบบไมตั้งใจ

สามารถแยกออกเปนหลายประเด็น ไดแก การเขาถึงขอมูลสวนบุคคลของผูใชงานและบุคคลอื่น การขาด

แคลนบุคลากรดานไซเบอร การนำเอาอุปกรณอื่นมาเชื่อมตอระบบคอมพิวเตอร  การตั้งรหัสผานและการ

เก็บรักษารหัสผานการเขาลิงคจากอีเมล และการเขาเว็บไซต คอมพิวเตอรสำหรับใชปฏิบัติงานไมเพียงพอ

คอมพิวเตอรบริการคูความเชื่อมไปยังเครื่องคอมพิวเตอรแมขาย การติดตั้งโปรแกรมแอนตี้ไวรัสบางเครื่อง 

ไมสามารถทำได จากผลการศึกษาในประเด็นนี้เปนปจจัยการโจมตีที่มีความสำคัญมากที่สุด เนื่องจาก
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เกี่ยวกับความรูทักษะความตระหนักรูของผูปฏิบัติงานและผูดูแลระบบ เปนชองโหวที่ทำใหเกิดความเสี่ยง

จากภัยคุกคามไซเบอรในดานนี้มาก ดานปจจัยความเสี่ยงจากการภัยคุกคามไซเบอรจากสภาพแวดลอมท่ี

เกิดจากระบบไฟฟาขัดของ ไดแก ไฟตก ไฟกระชาก ซ่ึงจะสงผลตอฮารดแวรและซอฟตแวร ซ่ึงสอดคลองกับ 

อนาวิล แกวสะอาด และ ณัฐวี อุตกฤษฏ (2564) ศึกษาเรื่องการบริหารความเสี่ยงดานความม่ันคงปลอดภัย

ไซเบอรระดับองคกร  

 2. ความสำเร็จในการจัดการความเสี่ยงจากภัยคุกคามไซเบอรของหนวยงานศาลยุติธรรมใน

เขตอำนาจอธิบดีผูพิพากษาภาค 9 มี 3 ดาน ไดแก (1) ดานการรักษาความลับของหนวยงานศาลยุติธรรม 

ระบบตางๆ ของสำนักงานศาลยุติธรรมจะมีการกำหนดสิทธิในการเขาถึงขอมูลในการปฏิบัติหนาที่ตาม

อำนาจหนาท่ี (2) ดานการรักษาความถูกตอง ขอมูลในระบบของฐานขอมูล มีความถูกตอง ครบถวนแมนยำ 

เนื่องจากมีการตรวจขอมูลกอนสงขอมูลรายงานไปที่สำนักศาลยุติธรรมประจำภาค 9  สำนักแผนงานและ

งบประมาณ และสำนักสงเสริมงานตุลาการ (3) สภาพพรอมใชงาน ความพรอมใชงานของฮารดแวรขึ้นอยู

กับระบบไฟฟาถาอุปกรณมีเครื่องสำรองไฟฟาจะทำใหอุปกรณดังกลาว ลดการเสื่อมสภาพของอุปกรณ       

มีความพรอมใชงาน   

 สวนปญหาและอุปสรรค ดานงบประมาณในการจัดซื้อทั้งฮารดแวรและซอฟตแวร ตองรอ

งบประมาณสนับสนุน ไมสามารถจัดซ้ือไดเนื่องดวยราคาท่ีสูง คอมพิวเตอรท่ีมีไมเพียงพอเนื่องจากระบบงาน

ตางๆ เพิ่มขึ้น โปรแกรมที่จำเปนและไมมีลิขสิทธิ์ เสนอแนะใหสวนกลางเปนผูจัดซื้อและจัดสงครุภัณฑ

คอมพิวเตอรมาใหตามศาลตางๆ เสนอสำนักเทคโนโลยีสารสนเทศ สำรวจความตองการเพิ่มเติมครุภัณฑ

คอมพิวเตอรที ่ยังไมเพียงพอ และตามจุดตางๆ ตามความจำเปน ความตองการใชโปรแกรมที่มีความ

จำเปนตองใชงานแตไมมีลิขสิทธิ ์ และอุปกรณเครือขายที่หมดอายุการรับประกันเพื ่อตอประกันและ

บำรุงรักษาอุปกรณเครือขายอยูเสมอ เสนอของบประมาณไปที่สำนักศาลยุติธรรมประจำภาค 9 เพื่อของบ

ตอที่สำนักแผนงานและงบประมาณ ดานทักษะบุคลากร การนำระบบตางๆ มาใชในการสนับสนุนการ

ปฏิบัติงาน ปจจุบันภัยคุกคามไซเบอรมีหลากหลายชองทางหลากหลายรูปแบบ  

 ขอเสนอแนะไดแก กรณีระบบมีความคลายคลึงเหมือนกันควรปรับเปนโปรแกรมเดียวกัน 

ผูใชงานระบบจะไดสะดวกในการปฏิบัติงาน การอบรมหรือพัฒนาทักษะใหกับเจาหนาที่ผูปฏิบัติงานและ

เจาหนาที่ผูดูแลระบบศาลยุติธรรมในเขตอำนาจอธิบดีผูพิพากษาภาค 9 ตองทบทวนใหสม่ำเสมอ ดาน

จำนวนบุคลากรทางดานไซเบอร ขาดแคลนไมสามารถรองรับการปฏิบัติงานในการแกไขปญหาไดทันทวงที 

ควรขออัตรากำลังเพ่ิมเติม ตามขนาดศาลหรือปริมาณคดี หรือคอมพิวเตอร หรือผูรับบริการ โดยจัดทำขอมูล

ประกอบใหกับสำนักงานศาลยุติธรรม หรือการใชบุคลากรทางดานไซเบอรรวมกันภายในจังหวัด และอาจขอ

เจาหนาท่ีผูดูแลระบบของสำนักศาลยุติธรรมประจำภาค 9  ไปชวยดูแลระบบซ่ึงเกิดปญหาตองรีบแกไข หรือ
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อาจแตงตั้งเจาหนาท่ีผูปฏิบัติงานดานดิจิตอลเพ่ิมเติม  ดานนโยบายของหนวยงาน การตั้งอาคารท่ีทำการอยู

ใกลทะเลควรออกแบบอาคารและวัสดุในการปกปองอุปกรณ ครุภัณฑตางๆ ไมใหเกิดความเสียหาย ไมให

เกิดคราบเกลือ สนิม และระบบใหมควรเปนระบบท่ีไมซ้ำซอนกับระบบเดิมท่ีมีอยูเดิม 
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