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บทคดัย่อ 
 

Voice over Internet Protocol (VoIP) ไดร้บัความนิยมในการนํามาใชใ้น

เครอืขา่ยอย่างกวา้งขวาง โดยทัว่ไป VoIP ใชแ้อปพลเิคชนัโพรโทคอลหลายโพรโทคอล เช่น 

H.323, Media Gateway Control Protocol (MGCP) และ Session Initiation Protocol (SIP) 

โดยที ่SIP ถูกนํามาใชเ้ป็นโพรโทคอลส่งสญัญาณเชื่อมต่อสาํหรบั VoIP มากทีสุ่ด อย่างไรก็

ตาม SIP มชี่องโหว่ต่อการถูกโจมตสีญัญาณเชื่อมต่อ (Signaling Attack) โดยเฉพาะจุดอ่อน

ของกระบวนการพสิูจน์ตวัตนและขอ้ความที่ไม่ไดเ้ขา้รหสั ซึ่งการโจมตีน้ีอาจส่งผลกระทบต่อ

ระบบการคดิค่าบรกิารของบรกิาร VoIP วทิยานิพนธน้ี์จงึเสนอ SIP Extension for Signaling 

Attacks Protection (SIPE-SAP) ซึง่เป็นกลไกสาํหรบัป้องกนัการโจมตสีญัญาณเชื่อมต่อของ 

VoIP จากการใช ้SIP โดยเพิม่เฮดเดอรฟิ์ลดข์อง SIP และวธิกีารสาํหรบัป้องกนัเฮดเดอรฟิ์ลด์

บางฟิลดท์ีส่าํคญั เช่น Proxy-Authorization, To และ Call-ID การทาํงานของกลไกทีนํ่าเสนอ

ชว่ยป้องกนัการปลอมแปลงและการแกไ้ขขอ้ความ SIP ได ้ผลการทดลองปรากฏว่าระยะเวลาที่

ใชใ้นการลงทะเบยีนและการเชื่อมต่อการโทรเฉลีย่ของ SIPE-SAP เพิม่ขึน้คดิเป็น 3.3 และ 

5.53 เทา่ตามลาํดบั เมื่อเปรยีบเทยีบกบัการใช ้SIP รว่มกบั HTTP Digest และใชเ้วลาลดลงคดิ

เป็น 9.28% และ 12.96% ตามลําดบั เมื่อเปรยีบเทยีบกบัการใช ้SIP รว่มกบั Transport Layer 

Security (TLS)  
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ABSTRACT 
 

  Voice over Internet Protocol (VoIP) has become popular as the Internet 
has been widely adopted. Basically, VoIP relies on several other application protocols 
such as H.323, Media Gateway Control Protocol (MGCP) and Session Initiation Protocol 
(SIP). Among these protocols, SIP is mostly used for VoIP signaling protocol. However, 
SIP is known to be vulnerable to signaling attacks due to a weakness of authentication 
method and unencrypted messages. These attacks may affect the billing system of 
VoIP service. In this thesis, we proposed SIP Extension for Signaling Attacks Protection 
(SIPE-SAP), a lightweight mechanism to protect SIP-based VoIP from signaling attacks 
by introducing an additional header field and a method to protect some important 
header fields such as Proxy-Authorization, To and Call-ID which are targeted to the 
attacks. The proposed mechanism protects against SIP messages forgery and 
modifying SIP messages. The experimental results show that the average registration 
response time and call setup response time of SIPE-SAP increases about 3.3 and 5.53 
times compared to SIP using HTTP Digest respectively. In addition, the SIPE-SAP 
overhead decreases about 9.28% and 12.96% compared to SIP with Transport Layer 
Security (TLS) respectively. 
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บทท่ี 1 
 

บทนํา 
 

1.1 ความสาํคญัและท่ีมาของการวิจยั 
 

Voice over Internet Protocol (VoIP) คอืเทคโนโลยสีาํหรบัการสื่อสารเสยีง
ผ่านเครอืข่ายทีใ่ชอ้นิเทอรเ์น็ตโพรโทคอล ทีม่คี่าบรกิารค่อนขา้งถูกกว่าเครอืข่ายโทรศพัท์
พืน้ฐาน ส่งผลใหป้จัจุบนั VoIP ไดร้บัความนิยมมากขึน้ แต่การนําเครอืขา่ยเสยีงมาทาํงานบน
เครอืขา่ยอนิเทอรเ์น็ตโดยไม่มกีลไกการป้องกนัความปลอดภยัทีเ่หมาะสมอาจก่อใหเ้กดิปญัหา
ความปลอดภยัได ้เช่น การเขา้ถงึระบบ VoIP โดยไม่ไดร้บัอนุญาตในออสเตรเลยี เมื่อปี 2009 
(Tindal, 2009) ทาํใหผู้บุ้กรุกสามารถโทรออกไดถ้งึ 11,000 ครัง้ คดิเป็นเงนิ 120,000 เหรยีญ
สหรฐั 

การเชื่อมต่อเพื่อสื่อสารเสยีง วดิโีอ หรอืขอ้ความในเทคโนโลย ีVoIP จะตอ้งมี
การส่งสญัญาณเชื่อมต่อ (Signaling) ก่อน โดยการใชโ้พรโทคอลสําหรบัการเชื่อมต่อ และ
โดยทัว่ไปนิยมใช ้Session Initiation Protocol (SIP) สําหรบัสรา้ง แกไ้ข และยกเลกิการ
เชื่อมต่อ SIP ใหบ้รกิารในรปูแบบขอ้ความตวัอกัษรทีไ่มม่กีารเขา้รหสัหรอืตรวจสอบการแกไ้ข
ขอ้ความจากผูไ้มป่ระสงคด์ ีนอกจากน้ี กระบวนการพสิจูน์ตวัตนของ SIP สามารถใชก้บัการสง่
ขอ้ความ SIP บางขอ้ความเท่านัน้ ทําใหเ้กดิปญัหาความมัน่คงปลอดภยัตามมา ผูบุ้กรุกอาจมี
การแกไ้ขหรอืปลอมแปลงขอ้ความ SIP ขึน้มาใหม่เพื่อใชโ้จมตกีารทํางานเกี่ยวกบัการสรา้ง 
แก้ไข และยกเลกิการเชื่อมต่อ ซึ่งเรยีกว่าการโจมตีสญัญาณเชื่อมต่อ (Signaling Attack) 
(Geneiatakis และคณะ, 2006) ส่งผลใหเ้กดิการปฏเิสธการใหบ้รกิารไปยงัผูใ้ชบ้รกิารรายอื่น 
หรือมีการเข้าถึงบริการโดยไม่ได้รบัอนุญาตได้ ตัวอย่างการโจมตีไปยงัผู้ใช้บริการของผู้
ใหบ้รกิารรายใหญ่ เช่น Vonage และ AT&T (Zhang, 2010) คอื การดกัจบัขอ้ความทีใ่ชส้รา้ง
การเชื่อมต่อทีม่ขีอ้มลูประจําตวัผูใ้ชท้ีแ่ทจ้รงิอยู ่แลว้แกไ้ขหมายเลขไอพแีละหมายเลขพอรต์ให้
เป็นของผูบุ้กรุกก่อนส่งไปยงัผูใ้หบ้รกิาร ทําใหผู้บุ้กรุกสามารถสรา้งการเชื่อมต่อไดโ้ดยไม่ต้อง
เสยีคา่บรกิาร 

แนวทางในการแกไ้ขปญัหาเหล่าน้ีอาจใชว้ธิกีารเขา้รหสัลบัขอ้ความ SIP เช่น 
ใช ้Transport Layer Security (TLS) แต่การเขา้รหสัขอ้ความ SIP ทัง้ขอ้ความอาจเสยีเวลาใน
การเขา้รหสัและถอดรหสั และเซริฟ์เวอรต์อ้งทาํงานหนกัเพือ่ดแูลการเชื่อมต่อ TLS จากผูใ้ชง้าน
หลายคนพรอ้มๆ กนั นอกจากน้ีอาจใช ้Secure/Multipurpose Internet Mail Extensions 
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(S/MIME) เพือ่เขา้รหสัขอ้ความหรอืรบัประกนัความถูกตอ้งสมบูรณ์ของขอ้ความบางสว่นได ้แต่
การใช ้S/MIME เพื่อเขา้รหสัขอ้ความ SIP ทัง้ขอ้ความ แลว้นําขอ้ความทีถู่กเขา้รหสันัน้มาใส่
ต่อทา้ยเขา้ไปในขอ้ความ SIP เดมิทีไ่ม่ถูกเขา้รหสั จะทาํใหข้อ้ความทัง้หมดมขีนาดใหญ่มาก 
(Rosenberg และคณะ, 2002) และเน่ืองจากผูใ้ชง้านสามารถใชใ้บรบัรองดจิทิลัทีไ่มไ่ดร้บัมาจาก
ผูใ้หบ้รกิารใบรบัรอง ส่งผลใหผู้ท้ี่ต้องการตดิต่อสื่อสารดว้ยไม่สามารถตรวจสอบความถูกต้อง
ของใบรบัรองได้ ผู้บุกรุกอาจอาศัยจุดอ่อนน้ีในการเข้าแทรกกลางการเปลี่ยนแปลงกุญแจ
ระหวา่งกนัได ้

นอกจากน้ี งานวจิยัส่วนใหญ่ทีเ่กีย่วขอ้งกบัการแกไ้ขปญัหาการโจมตสีญัญาณ
เชื่อมต่อ สามารถแกไ้ขไดบ้างปญัหาเท่านัน้ เช่น การสง่ขอ้ความ BYE เพื่อยกเลกิการเชื่อมต่อ
ของผูใ้ชท้ีแ่ทจ้รงิ หรอืการส่งขอ้ความ Re-INVITE เพื่อเปลี่ยนแปลงขอ้มูลการเชื่อมต่อ เช่น 
หมายเลขไอพทีีใ่ชเ้ชื่อมต่อ มเีพยีงงานวจิยัทีใ่ชว้ธิกีารตรวจสอบความถูกตอ้งสมบูรณ์ของทุกๆ 
ขอ้ความ (Geneiatakis และ Lambrinoudakis, 2008) และการประยุกตใ์ช ้TLS เพื่อป้องกนัการ
โกงค่าบรกิาร (Shekokar และ Devane, 2012) เท่านัน้ทีค่่อนขา้งครอบคลุมการโจมตหีลาย
รูปแบบ แต่การตรวจสอบความถูกต้องสมบูรณ์ของทุกๆ ขอ้ความน้ีใชว้ธิกีารนํารหสัผ่านและ
ขอ้ความ SIP มาผา่นฟงักช์นัแฮช ซึง่อาจเกดิการโจมตดีว้ยการเดารหสัผ่านได ้และเซริฟ์เวอร์
ต้องรู้รหสัผ่านของผู้ใช้งานทัง้ 2 ฝ่าย วธิีการน้ีจงึใช้ได้ดเีมื่อผูใ้ช้บรกิารอยู่ในโดเมนเดยีวกนั
เทา่นัน้ สว่นการใช ้TLS กม็ขีอ้จาํกดัดงัทีไ่ดก้ล่าวมาแลว้ 

จากการพจิารณาการทาํงานของ SIP พบว่าขอ้ความ SIP ทีส่ง่ผา่นเซริฟ์เวอร์
นอกจากจะถูกเซิร์ฟเวอร์อ่านเพื่อพจิารณาว่าเป็นข้อความประเภทใดและส่งไปหาใครแล้ว 
เซริฟ์เวอรอ์าจมกีารเพิม่หมายเลขไอพเีขา้ไป เพื่อระบุใหม้กีารส่งขอ้ความผ่านทางเซริฟ์เวอร ์
ดว้ยเหตุน้ี SIP จงึไมม่กีลไกสาํหรบัตรวจสอบว่าขอ้ความทีไ่ดร้บัมานัน้ถูกแกไ้ขหรอืไม ่ผูบุ้กรุก
มกัอาศยัจุดอ่อนน้ีเพื่อแกไ้ขขอ้ความ SIP และขอ้มลูรายละเอยีดของการเชื่อมต่อ โดยเฉพาะ
อย่างยิง่หมายเลขไอพขีองผูส้รา้งการเชื่อมต่อ ทําใหส้ามารถเขา้ถงึบรกิารโดยไม่ไดร้บัอนุญาต 
จากปญัหาดงักล่าว หากสามารถวเิคราะหส์่วนประกอบของขอ้ความ SIP ไดว้่าสว่นใดอาจถูก
แกไ้ขโดยผูบุ้กรกุหรอืมกีารใชเ้พื่อปลอมแปลงขอ้ความ SIP ขึน้มาใหม ่กจ็ะเป็นแนวทางหน่ึงที่
สามารถป้องกนัการโจมตสีญัญาณเชื่อมต่อได ้

 ดงันัน้ งานวจิยัน้ีผูว้จิยัได้ทําการวเิคราะห์ส่วนประกอบของขอ้ความ SIP ที่
อาจถูกผูบุ้กรกุใชเ้พือ่การโจมต ีและสรา้งกลไกสาํหรบัป้องกนัการโจมตสีญัญาณเชื่อมต่อทีท่าํให้
ระบบยงัคงทํางานไดอ้ย่างมปีระสทิธภิาพ ทัง้ในแงข่องการโจมตเีพื่อเขา้ถงึบรกิารโดยไม่ไดร้บั
อนุญาต และการปลอมแปลงขอ้ความ SIP เพื่อโจมตใีหเ้กดิการปฏเิสธการใหบ้รกิารไปยงั
ผูใ้ชบ้รกิารรายอื่น 
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1.2 วตัถปุระสงคข์องการวิจยั 
 

1) วเิคราะหแ์ละออกแบบกลไกสรา้งความมัน่คงสาํหรบัสญัญาณเชื่อมต่อของ 
SIP เพือ่ป้องกนัการโจมตใีนรปูแบบดงัต่อไปน้ี 

- การเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยผูท้ีไ่มม่สีทิธิ ์
- การโจมตกีารคดิค่าบรกิารทีอ่าศยัจุดอ่อนของการส่งสญัญาณเชื่อมต่อ

ดว้ย SIP 
2) พฒันาระบบเพือ่ป้องกนัการโจมตตีามขอ้ 1 โดยใชก้ลไกทีไ่ดอ้อกแบบไว ้

 
1.3 ขอบเขตของการวิจยั 
 

1) วเิคราะหแ์ละออกแบบกลไกสรา้งความมัน่คงสําหรบัสญัญาณเชื่อมต่อของ 
SIP ทีส่ามารถป้องกนัการโจมตแีบบ 

- Call Establishment Hijacking  
- การสง่ขอ้ความ Re-INVITE 
- การสง่ขอ้ความ UPDATE  
- Broken Handshaking  

2) พฒันาระบบเพือ่ป้องกนัการโจมตตีามขอ้ 1 โดยใชก้ลไกทีไ่ดอ้อกแบบไว ้
3) ทดสอบระบบ 

 
1.4 นิยามศพัทเ์ฉพาะ 
 

1) วทิยาการเขา้รหสัลบัแบบกุญแจสมมาตร คอืการใชกุ้ญแจตวัเดยีวกนัในการ
เขา้รหสัและถอดรหสั 

2) วทิยาการเขา้รหสัลบัแบบกุญแจอสมมาตร คอืการใชกุ้ญแจสาธารณะสาํหรบั
เขา้รหสั และใชกุ้ญแจสว่นตวัเพือ่ถอดรหสั 

3) กุญแจเซสชนั คอืกุญแจทีก่ําหนดไวใ้ชช้ัว่คราวสาํหรบัการเชื่อมต่อหน่ึงๆ 
โดยในงานวจิยัน้ี มกีารสรา้งกุญแจเซสชนัในขัน้ตอนการพสิจูน์ตวัตนระหว่างผูใ้ชแ้ละเซริฟ์เวอร ์
และในขัน้ตอนการเชื่อมต่อระหวา่งผูใ้ช ้
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1.5 ขัน้ตอนและระยะเวลาการดาํเนินการ 
 
1.5.1 ขัน้ตอนการดาํเนินการ 

1) ศกึษางานวจิยัและเอกสารทีเ่กีย่วขอ้ง 
2) ศกึษาเทคโนโลยแีละเครือ่งมอืทีส่นบัสนุนในการพฒันาระบบ 
3) วเิคราะหแ์ละออกแบบสถาปตัยกรรมระบบ 
4) พฒันาระบบ 
5) ตดิตัง้และทดสอบระบบ 
6) เขยีนบทความวจิยัและเผยแพร ่
7) จดัทาํเอกสารวทิยานิพนธ ์
 

1.5.2 ระยะเวลาการดาํเนินการ 
เดอืนมถุินายน พ.ศ. 2552 – เดอืนพฤษภาคม พ.ศ. 2556 การวางแผนการ

ดาํเนินการเบือ้งตน้ แสดงดงัตารางที ่1.1 
 

ตารางท่ี 1.1 แผนการดาํเนินการ 

ขัน้ตอน 

พ.ศ./เดือน 

2552 2553 2554 2555 2556 

6-12 1-6 6-12 1-6 6-12 1-6 7-8 1-5 

1)         

2)         

3)         

4)         

5)         

6)         

7)         
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1.6 สถานท่ีดาํเนินการวิจยั 
 

หอ้งปฏบิตักิารคอมพวิเตอร ์CS 209 ภาควชิาวทิยาการคอมพวิเตอร ์คณะ
วทิยาศาสตร ์มหาวทิยาลยัสงขลานครนิทร ์วทิยาเขตหาดใหญ่ 

 
1.7 เครือ่งมือท่ีใช้ในการดาํเนินการ 
 
1.7.1 ฮารด์แวร ์(Hardware) 

1) เครื่องคอมพวิเตอรส์ว่นบุคคล หน่วยประมวลผล Intel Core 2 Quad 2.40 
GHz หน่วยความจาํ 2 GB จาํนวน 2 เครือ่ง 

2) เครื่องคอมพวิเตอรส์ว่นบุคคล หน่วยประมวลผล Intel Core 2 Duo 1.86 
GHz หน่วยความจาํ 2 GB จาํนวน 1 เครือ่ง 

3) เครื่องคอมพวิเตอรส์ว่นบุคคล หน่วยประมวลผล Intel Core 2 Duo 3.00 
GHz หน่วยความจาํ 2 GB จาํนวน 1 เครือ่ง 

4) เครื่องคอมพวิเตอรส์ว่นบุคคล หน่วยประมวลผล Intel Core 2 Duo 2.40 
GHz หน่วยความจาํ 1 GB จาํนวน 2 เครือ่ง 

 
1.7.2 ซอฟตแ์วร ์(Software) 

1) ระบบปฏบิตักิาร FreeBSD 7.4 
2) ระบบปฏบิตักิาร Ubuntu 10.04 
3) โปรแกรม OpenSIPS 
4) โปรแกรม Linphone 
5) โปรแกรม SIPp 
6) โปรแกรม Wireshark 
7) โปรแกรม Ettercap 
8) ภาษาซ ี
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1.8 ประโยชน์ท่ีคาดว่าจะได้รบั 
 

1) กระบวนการส่งสญัญาณเชื่อมต่อมคีวามปลอดภยัมากขึน้ ทําใหก้ารคดิ
คา่บรกิารมคีวามถูกตอ้งและน่าเชื่อถอื และชว่ยลดการโจมตทีีก่่อใหเ้กดิการปฏเิสธการใหบ้รกิาร 

2) ชว่ยลดการสญูเสยีรายไดแ้ละทรพัยากรใหก้บัผูใ้หบ้รกิาร VoIP  
3) ผูใ้ชง้านมคีวามมัน่ใจในการใชง้านระบบมากขึน้ 

 
เน้ือหาในรายงานวทิยานิพนธเ์ล่มน้ีประกอบดว้ย 5 บท โดยบทที ่2 กล่าวถงึ

ทฤษฎเีกี่ยวกบัเทคโนโลย ีVoIP และโพรโทคอล SIP ตลอดจนงานวจิยัทีเ่กีย่วขอ้ง บทที ่3 
กล่าวถงึการวเิคราะหแ์ละออกแบบกลไกสาํหรบัป้องกนั VoIP จากการใช ้SIP บทที ่4 กล่าวถงึ
การพฒันาระบบ การทดสอบประสทิธภิาพของกลไกที่ได้นําเสนอ รวมถึงการทดสอบกลไก
ป้องกนัการบุกรกุ และบทที ่5 เป็นบทสรปุ ปญัหาและขอ้เสนอแนะของการทาํวทิยานิพนธช์ุดน้ี 
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บทท่ี 2 
 

ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง 
 

2.1 บทนํา 
 

เน้ือหาในบทน้ีจะมกีารอธบิายเทคโนโลย ีVoice over Internet Protocol 
(VoIP) โดยสรุป อธบิายรายละเอยีดของ Session Initiation Protocol (SIP) โดยเริม่จาก
ส่วนประกอบของ SIP การกําหนดหมายเลข SIP ประเภทของขอ้ความ SIP และรายละเอยีด
ต่างๆ ของข้อความ กระบวนการในการลงทะเบียนและการสร้างเซสชนัโดยใช้ SIP ต่อมา
กล่าวถงึกลไกการรกัษาความมัน่คงปลอดภยัทีส่ามารถนํามาใชป้้องกนั VoIP จากการใช ้SIP 
ได ้รวมถงึวธิกีารโจมตสีญัญาณเชื่อมต่อของ SIP (Signaling Attack) รปูแบบต่างๆ สุดทา้ย
กล่าวถงึงานวจิยัทีเ่กีย่วขอ้งกบัการโจมตสีญัญาณเชื่อมต่อของ SIP ดงัรายละเอยีดต่อไปน้ี 

 
2.2 เทคโนโลยี Voice over Internet Protocol (VoIP) 
 

VoIP คอืเทคโนโลยสีาํหรบัการสื่อสารเสยีงผา่นเครอืขา่ยอนิเทอรเ์น็ต มกีาร
แปลงสญัญาณเสยีงซึ่งอยู่ในรูปของสญัญาณแอนะลอ็กเป็นสญัญาณดจิทิลั แล้วสรา้งเป็นกลุ่ม
ของแพก็เกต็สง่ไปบนระบบเครอืขา่ยอนิเทอรเ์น็ตโดยใชเ้สน้ทางทีต่่างกนัได ้(IP-Based Packet-
Switched Networks) ซึง่มเีรา้เตอร ์(Router) เป็นตวัรบัและคน้หาเสน้ทางใหก้บัแพก็เกต็เหล่าน้ี 
แทนการใช้สายสญัญาณโทรศพัท์ที่จะต้องมกีารจองเสน้ทางในการสื่อสาร (Circuit-Switched 
Networks) ทําใหใ้ชง้านช่องสญัญาณไดอ้ย่างมปีระสทิธภิาพ สามารถรองรบัผูใ้ชง้านไดม้าก 
การรวมเครอืขา่ยขอ้มลูและเครอืขา่ยเสยีงเป็นเครอืข่ายเดยีวกนั ช่วยลดตน้ทุนในการดูแลและ
การจดัการ มคีวามยดืหยุ่น คอืสามารถเพิม่ แก้ไข หรอืลบโหนด (เช่น โทรศพัท์ เครื่อง
เซริฟ์เวอร)์ บนเครอืข่ายไดง้่าย นอกจากน้ี VoIP ยงัมคีุณลกัษณะทีด่อีกีหลายอย่าง เช่น 
ค่าบรกิารโทรศพัทท์างไกลตํ่ากว่าเครอืข่ายโทรศพัทพ์ืน้ฐาน (Public-Switched Telephone 
Network: PSTN) การเขา้รหสัช่วยใหข้อ้มลูทีส่ง่ระหว่างกนั ทัง้เสยีงและขอ้ความตวัอกัษรเป็น
ความลบั การรวมขอ้มลูการตดิต่อสื่อสารเป็นหน่วยเดยีวกนั (Unified Messaging) กล่าวคอืมี
การเกบ็รวบรวมขอ้ความประเภทต่างๆ เขา้ไวด้ว้ยกนั เช่น ขอ้ความเสยีง อเีมล และแฟกซ ์ทํา
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ให้ผูใ้ช้สะดวกต่อการเขา้ถึงขอ้มูล และทําให้ผูใ้ช้สามารถรบัขอ้มูลได้หลายรูปแบบ เช่น การ
ไดร้บัขอ้ความเสยีงในรปูแบบอเีมล 

เครอืขา่ย VoIP สามารถทาํงานพืน้ฐานไดเ้หมอืนกบัเครอืขา่ยโทรศพัทพ์ืน้ฐาน
คือ อุปกรณ์ต่างๆ ในเครือข่ายสามารถติดต่อสื่อสารกันได้โดยใช้วิธีส่งสัญญาณเชื่อมต่อ 
(Signaling) การส่งสญัญาณเชื่อมต่อในเครอืข่าย VoIP เป็นการแลกเปลี่ยนขอ้ความระหว่าง
สว่นประกอบต่างๆ รปูแบบของขอ้ความจะเป็นไปตามโพรโทคอลทีใ่ช ้เครอืขา่ย VoIP มบีรกิาร
ฐานขอ้มลูทีช่่วยหาตําแหน่งทีต่ ัง้ของโทรศพัทโ์ดยใชห้มายเลขไอพแีละหมายเลขพอรต์เป็นตวั
ระบุโทรศพัท์ การเชื่อมต่อโทรศพัท์ของเครอืข่าย VoIP เป็นการรบัส่งเสยีงหรอืวดิโีอแบบ
เรยีลไทมท์างชอ่งทางการสือ่สารทีไ่ดต้กลงกนัไว ้และเมื่อการตดิต่อสื่อสารเสรจ็สิน้ ช่องทางการ
สือ่สารน้ีจะถูกยกเลกิ เครอืขา่ย VoIP ตอ้งสามารถแปลงขอ้มลูทีอ่ยูใ่นรปูสญัญาณแอนะลอ็กเป็น
สญัญาณดจิทิลัได ้โดยกระบวนการทีใ่ชแ้ปลงสญัญาณเรยีกว่า Coder-Decoder (CODEC) ซึง่
สว่นประกอบสาํคญัของเครอืขา่ย VoIP มวีธิกีารทาํงานแตกต่างจากเครอืขา่ยโทรศพัทพ์ืน้ฐาน 
โดยโครงสรา้งพื้นฐานของเครอืข่าย VoIP ประกอบดว้ยส่วนประกอบสําคญัหลายส่วนคอื 
Endpoint, Call Processing Server, Gateway Node และ IP-Based Network ดงัแสดงใน
ภาพประกอบที ่2.1 และรายละเอยีดการทาํงานของแต่ละสว่นประกอบน้ีดงัคาํอธบิาย 

 

 

ภาพประกอบท่ี 2.1 ตวัอยา่งโครงสรา้งเครอืขา่ย VoIP 
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● Endpoint 
Endpoint คอืเครือ่งมอืทีใ่ชส้าํหรบัการโทรศพัท ์อาจเป็นโทรศพัทท์ีอ่อกแบบมา

เพื่อใชก้บัเครอืขา่ยอนิเทอรเ์น็ตโดยเฉพาะหรอืทีเ่รยีกว่า IP Phone หรอืเป็นซอฟตแ์วรจ์าํลอง
โทรศพัท ์(Softphone) ทีต่ดิตัง้บนเครื่องคอมพวิเตอร ์ เช่น X-Lite, Linphone เป็นตน้ รวมถงึ
โทรศพัทบ์า้นทีต่่อกบัตวัแปลงสญัญาณจากแอนะลอ็กใหเ้ป็นดจิทิลัเพื่อใหส้ามารถเชื่อมต่อกบั
เครอืขา่ยอนิเทอรเ์น็ตได ้ซึง่ตวัแปลงน้ีเรยีกว่า Analog Telephone Adapter (ATA) นอกจากน้ี 
โทรศพัทเ์คลื่อนทีบ่างรุน่กส็ามารถตดิตัง้ซอฟตแ์วรท์ีใ่ชส้ือ่สารเสยีงผา่นเครอืขา่ยได ้

เมื่อเชื่อมต่อ Endpoint เข้าสู่ระบบ ต้องมีการลงทะเบียนกบัเซิร์ฟเวอร์ที่ใช้
จดัการการโทร คอื Call Processing Server เพื่อบนัทกึตําแหน่งทีอ่ยูซ่ึง่เป็นหมายเลขไอพขีอง 
Endpoint ก่อน หากตอ้งการโทรออกหรอืยกเลกิการโทรจะใชว้ธิกีารส่งสญัญาณเชื่อมต่อทีเ่ป็น
คํารอ้งขอ (Request) ไปยงัเซริฟ์เวอร ์เมื่อ Endpoint อกีฝ ัง่หน่ึงไดร้บัสญัญาณเชื่อมต่อจาก
เซริฟ์เวอรจ์ะสง่คาํตอบกลบั (Response) ผา่นเซริฟ์เวอรเ์ช่นเดยีวกนั หลงัจากเชื่อมต่อการโทร
สาํเรจ็ Endpoint ทัง้สองฝา่ยสามารถสง่เสยีงหรอืวดิโีอระหวา่งกนัไดโ้ดยไมต่อ้งผา่นเซริฟ์เวอรท์ี่
ใชจ้ดัการการโทรอกี 

● Call Processing Server 
เป็นเซริฟ์เวอรท์ีใ่ชส้ําหรบัจดัการการโทร อาจเรยีกว่า Internet Protocol - 

Private Branch Exchange (IP-PBX) ทาํหน้าทีค่วบคุมและจดัการบรหิารการเชื่อมต่อระหว่าง 
Endpoint ในเครอืข่าย โดยรบัสญัญาณเชื่อมต่อจาก Endpoint แลว้จดัหาเสน้ทางเพื่อส่ง
สญัญาณเชื่อมต่อไปยงัปลายทาง นอกจากน้ี IP-PBX อาจมบีรกิารรบัฝากขอ้ความเสยีง การ
ประชุมสายโทรศพัท ์และมรีะบบบนัทกึขอ้มลูการโทรเพือ่ใชค้าํนวณคา่บรกิาร 

ในเครอืขา่ยโทรศพัทพ์ืน้ฐานมกีารต่อคู่สายไปยงัตูชุ้มสายโทรศพัท ์แต่สาํหรบั
เครอืขา่ย VoIP สามารถต่อ Endpoint เขา้กบัเครอืขา่ยอนิเทอรเ์น็ตไดโ้ดยมกีารควบคุมการโทร
ระหว่างคู่สายโทรศัพท์โดยใช้ซอฟต์แวร์สัง่งานจากเซิร์ฟเวอร์ไปยงัเครือข่ายอินเทอร์เน็ต 
ซอฟตแ์วรท์ีนิ่ยมนํามาใชเ้ป็น IP-PBX คอื Asterisk โพรโทคอลทีนิ่ยมนํามาใชใ้นระบบ IP-PBX 
เพื่อจดัการควบคุมการโทร คอื ชุดโพรโทคอล H.323 (ITU, 1998) และ Session Initiation 
Protocol (SIP) (Rosenberg และคณะ, 2002) รายละเอยีดของโพรโทคอลจะกล่าวถงึในหวัขอ้ 
2.3 

● Gateway Node  
เมื่อมีการส่งสัญญาณเชื่อมต่อระหว่างเครือข่ายที่ใช้รูปแบบของสัญญาณ

เชื่อมต่อหรอืโพรโทคอลทีแ่ตกต่างกนั เช่น ระหว่างเครอืขา่ยอนิเทอรเ์น็ตและเครอืขา่ยโทรศพัท์
พืน้ฐาน จะตอ้งสง่ผา่นเกตเวยก่์อน หน้าทีห่ลกัของเกตเวยค์อืการแปลงเสยีงซึง่เป็นสญัญาณแอ-
นะล็อกให้เป็นสัญญาณดิจิทัล แล้วบีบอัดและสร้างเป็นแพ็กเก็ตเพื่อส่งผ่านทางเครือข่าย
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อนิเทอรเ์น็ต หรอืรบัแพก็เกต็จากเครอืขา่ยอนิเทอรเ์น็ตเพื่อสรา้งสญัญาณแอนะลอ็ก นอกจากน้ี
สามารถใชใ้นการกําหนดเสน้ทาง การรวบรวมขอ้มลูทางสถติแิละการบรหิารจดัการเครอืขา่ยได้
อกีดว้ย ตวัอยา่งอุปกรณ์ทีใ่ชเ้ป็นเกตเวยโ์ดยเฉพาะคอื ATA 

● IP-Based Network  
เครอืขา่ยอนิเทอรเ์น็ตเป็นสื่อกลางการเชื่อมต่อระหว่างส่วนประกอบอื่นๆ เพื่อ

ใชใ้นการสง่แพก็เกต็ทีเ่ป็นสญัญาณเชื่อมต่อและแพก็เกต็เสยีงระหว่างกนั สื่อกลางทีนํ่ามาใชใ้น
เครอืขา่ยอนิเทอรเ์น็ตมหีลากหลาย เช่น อเีทอรเ์น็ต (Ethernet) ไฟเบอร ์(Fiber) และเครอืขา่ย
ไรส้าย (Wireless) 

จากรายละเอยีดการทํางานพื้นฐานของแต่ละส่วนประกอบในเครอืข่าย VoIP 
สามารถสรปุขัน้ตอนการทาํงานเมือ่มกีารใชบ้รกิาร VoIP ไดด้งัน้ี 

1) ใช ้Endpoint ลงทะเบยีนกบั IP-PBX เพื่อแจง้ตําแหน่งทีอ่ยูท่ีส่ามารถตดิต่อ
กลบัได ้ 

2) เมื่อตอ้งการโทรออก Endpoint จะสง่คาํรอ้งขอไปยงั IP-PBX เพื่อใหจ้ดัการ
สง่คาํรอ้งขอต่อไปยงัปลายทาง  

3) การเชื่อมต่อถูกสรา้งขึน้เมื่อ Endpoint ทีอ่ยู่ปลายทาง (ฝ่ายรบัโทรศพัท)์ 
ตอบกลบัคาํรอ้งขอ การตดิต่อสื่อสารระหว่าง Endpoint และ IP-PBX น้ีเรยีกว่าการส่งสญัญาณ
เชื่อมต่อ  

4) เสยีงของคู่สนทนาจะถูกแปลงใหอ้ยูใ่นรปูสญัญาณดจิทิลั ถูกบบีอดั และอาจ
มกีารเขา้รหสัเพือ่รกัษาความลบัของขอ้มลูแลว้สรา้งเป็นแพก็เกต็เสยีง โดยที ่Endpoint สามารถ
สง่แพก็เกต็เสยีงระหวา่งกนัไดโ้ดยไมต่อ้งผา่น IP-PBX  

5) เมื่อตอ้งการยกเลกิการโทรอาจสง่คาํรอ้งขอไปยงั IP-PBX หรอื Endpoint 
ปลายทางกไ็ดข้ึน้อยูก่บัการตัง้คา่ระบบ  

6) ในกรณีที ่ Endpoint ทัง้สองฝา่ยอยู่ในเครอืขา่ยทีใ่ชร้ปูแบบของสญัญาณ
เชื่อมต่อหรอืโพรโทคอลทีแ่ตกต่างกนั เช่น ระหว่างเครอืขา่ยอนิเทอรเ์น็ตและเครอืขา่ยโทรศพัท์
พื้นฐาน IP-PBX จะส่งต่อคําร้องขอไปยงัเกตเวย์ก่อน เพื่อแปลงสญัญาณให้อยู่ในรูปแบบที ่
Endpoint ปลายทางเขา้ใจ 

นอกจากการทาํงานพืน้ฐานเกีย่วกบัการสง่สญัญาณเชื่อมต่อและการรบัสง่เสยีง
ผ่านเครอืข่ายอนิเทอร์เน็ตตามที่ได้กล่าวมาแล้ว การใช้เครอืข่ายอนิเทอร์เน็ตเพื่อการส่งผ่าน
เสยีงมผีลต่อการรบัประกนัคุณภาพในการใหบ้รกิาร (Quality of Service: QoS) โดยคุณภาพใน
การให้บรกิารเกี่ยวขอ้งกบัระยะเวลาที่ใช้ส่งผ่านแพก็เก็ตในเครอืข่ายไปยงัปลายทาง ความ
แตกต่างของระยะเวลาทีใ่ชส้่งผ่านแต่ละแพก็เกต็ และการสญูหายของแพก็เกต็ซึง่โดยสว่นใหญ่
แลว้เกดิจากการจราจรทีห่นาแน่นในเครอืขา่ย เทคโนโลย ีVoIP มกีารรบัประกนัคุณภาพในการ
ใหบ้รกิารดว้ย ดงันัน้ อาจแบ่งโพรโทคอลทีเ่กีย่วขอ้งกบั VoIP ตามลกัษณะหน้าทีก่ารทาํงานได้



11 

 

เป็น การส่งสญัญาณเชื่อมต่อ การรบัส่งเสียงหรือวิดีโอ และการรบัประกนัคุณภาพในการ
ใหบ้รกิาร หน้าทีข่องแต่ละโพรโทคอลแสดงดงัคาํอธบิายต่อไปน้ี 

● โพรโทคอลท่ีเก่ียวข้องกบัการส่งสญัญาณเช่ือมต่อ 
- H.323 ใชส้รา้ง แกไ้ข และยกเลกิการเชื่อมต่อ โดยสญัญาณเชื่อมต่อถูก

เขา้รหสัใหอ้ยูใ่นรปูแบบไบนาร ี(Binary) 
- SIP ใชส้รา้ง แกไ้ข และยกเลกิการเชื่อมต่อ โดยสญัญาณเชื่อมต่อเป็น

ขอ้ความทีถู่กเขา้รหสัใหอ้ยูใ่นรปูแบบ American Standard Code for Information Interchange 
(ASCII) 

- Media Gateway Control Protocol (MGCP) ใชค้วบคุมเกตเวยท์ี่
เชื่อมต่อระหวา่งเครอืขา่ยอนิเทอรเ์น็ตและเครอืขา่ยโทรศพัทพ์ืน้ฐาน โดยแปลงขอ้มลู (สญัญาณ
เชื่อมต่อ เสยีง และวดิโีอ) จากรปูแบบทีใ่ชใ้นเครอืขา่ยโทรศพัทพ์ืน้ฐานเป็นแพก็เกต็ทีใ่ชข้นส่ง
ขอ้มลูในเครอืขา่ยอนิเทอรเ์น็ต 

● โพรโทคอลท่ีเก่ียวข้องกบัการรบัส่งเสียงหรือวิดีโอ 
- Real-Time Transport Protocol (RTP) ใชร้บัส่งเสยีงหรอืวดิโีอแบบ

เรยีลไทม ์
● โพรโทคอลท่ีเก่ียวข้องกบัการรบัประกนัคณุภาพในการให้บริการ 

- Real-Time Streaming Protocol (RTSP) ใชค้วบคุมการรบัสง่เสยีงหรอื
วดิโีอทีม่กีารสง่อยา่งต่อเน่ืองในเครอืขา่ย เชน่ ควบคุมการเล่นวดิโีอทาํใหส้ามารถกดเล่น (Play) 
หรอืหยดุชัว่คราว (Pause) ได ้

- Resource Reservation Protocol (RSVP) ใชจ้องทรพัยากรในเครอืขา่ย 
เชน่ เสน้ทาง (Path) แบนดว์ดิท ์(Bandwidth)  

- Real-Time Transport Control Protocol (RTCP) ใชคู้่กบั RTP เพื่อ
ควบคุมการสง่เสยีงหรอืวดิโีอแบบเรยีลไทม ์โดยใชส้ง่ขอ้มลูเกีย่วกบัคุณภาพของการขนสง่ เช่น 
จาํนวนแพก็เกต็ทีส่ญูหายโดยเฉลีย่ และใหข้อ้มลูเกีย่วกบัคูส่นทนา เชน่ ชื่อและอเีมล เป็นตน้ 

โพรโทคอลทีเ่กีย่วขอ้งกบั VoIP เหล่าน้ีมกีารทํางานอยู่ในชัน้แอปพลเิคชนั ซึ่ง
ต้องอาศยัโพรโทคอลอื่นในการรบัส่งข้อมูลผ่านเครอืข่ายอินเทอร์เน็ต ได้แก่ Transmission 
Control Protocol (TCP) และ User Datagram Protocol (UDP) โดย TCP มกีารรบัประกนั
ความน่าเชื่อถือในการขนส่ง จงึอาจใช้รบัส่งสญัญาณเชื่อมต่อเพื่อให้มกีารรบัส่งตามลําดบัที่
ถูกตอ้งและไมส่ญูหาย สว่น UDP ใชส้าํหรบัรบัสง่เสยีงและวดิโีอ เน่ืองจากตอ้งการความรวดเรว็
ในการรบัสง่ 

โพรโทคอลทีเ่กีย่วขอ้งกบัการสง่ผา่นเสยีงของเทคโนโลย ีVoIP คอื RTP โดย
การประมวลผลขอ้มลูเสยีงของ VoIP เริม่ตน้จากการแปลงขอ้มลูเสยีงจากสญัญาณแอนะลอ็กให้
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เป็นสญัญาณดจิทิลั (Encoding) อาจมกีารบบีอดัสญัญาณ แลว้นํามาสรา้งเป็นแพก็เกต็โดยใช ้
RTP ซึง่จะมเีฮดเดอรฟิ์ลดท์ีใ่ชส้าํหรบัการประกอบแพก็เกต็ใหม ่แพก็เกต็ RTP น้ีเป็นขอ้มลูทีจ่ะ
ถูกขนส่ง (Payload) บนเครอืขา่ยอนิเทอรเ์น็ตโดยใช ้UDP แพก็เกต็ทีส่่งมายงัปลายทางจะถูก
ประกอบใหม่โดยเรยีงตามลําดบัทีถู่กต้อง จากนัน้เสยีงทีอ่ยู่ในรปูสญัญาณดจิทิลัจงึจะถูกแปลง
เป็นสญัญาณแอนะลอ็ก ขัน้ตอนการประมวลผลขอ้มลูเสยีงของ VoIP แสดงดงัภาพประกอบที ่
2.2 
 

HRTP Voice DataHUDPHIPHLINK

HRTP Voice DataHUDPHIP

HRTP Voice DataHUDP

HRTP Voice Data

Voice Data User Interface

RTP

UDP

IP

Data Link

Physical

User Interface

RTP
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IP

Data Link

Physical Channel Setup by Signaling

Encoding/Decoding
Compression/Decompression End HostEnd Host

 

ภาพประกอบท่ี 2.2 การประมวลผลขอ้มลูเสยีงของ VoIP (Butcher, 2007) 
 

ปจัจุบนั โดยสว่นใหญ่ VoIP มกีารใช ้H.323 และ SIP เพื่อสง่สญัญาณเชื่อมต่อ 
ซึง่ H.323 เป็นชุดโพรโทคอลทีถู่กกําหนดมาตรฐานโดย International Telecommunications 
Union (ITU) ใชส้ําหรบัสื่อสารเสยีง ขอ้มูล และวดิโีอผ่านเครอืข่ายอนิเทอรเ์น็ต สญัญาณ
เชื่อมต่อของ H.323 ถูกเขา้รหสัใหอ้ยูใ่นรปูแบบไบนาร ีสามารถแปลงสญัญาณเชื่อมต่อระหว่าง
เครอืขา่ยโทรศพัทพ์ืน้ฐานและเครอืขา่ย VoIP ไดง้า่ยกว่า SIP โดยที ่SIP ไมไ่ดอ้อกแบบมาเพื่อ
เชื่อมต่อระหว่างเครอืขา่ยโดยตรง อยา่งไรกต็าม สญัญาณเชื่อมต่อของ SIP เป็นขอ้ความทีถู่ก
เขา้รหสัใหอ้ยู่ในรูปแบบ ASCII จงึมคีวามยดืหยุ่น เขา้ใจง่าย มคีวามซบัซ้อนน้อยกว่าและใช้
แบนดว์ดิทน้์อยกว่า H.323 (SIP ใชข้อ้ความเพื่อขอเชื่อมต่อ 1 ขอ้ความ ในขณะที ่H.323 ใช ้8 
ขอ้ความ (Olejniczak, 2009)) อกีทัง้ฮารด์แวรท์ีใ่ชใ้นการพฒันาระบบโดยทัว่ไปมรีาคาถูกกว่า 
ส่งผลใหม้กีารใชง้าน SIP เพิม่ขึน้อย่างรวดเรว็เมื่อเทยีบกบั H.323 การทํางานของ SIP มี
รายละเอยีดดงัหวัขอ้ 2.3 
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2.3 Session Initiation Protocol (SIP) 
 

โพรโทคอล SIP ถูกกําหนดขึน้ใน RFC 2543 (Handley และคณะ, 1999) ในปี 
ค.ศ. 1999 โดย Multiparty Multimedia Session Control (MMUSIC) ซึง่เป็นกลุ่มปฏบิตักิาร
ของ Internet Engineering Task Force (IETF) และในปี ค.ศ. 2002 IETF ไดต้พีมิพ ์SIP RFC 
ขึน้มาใหมค่อื RFC 3261 (Rosenberg และคณะ, 2002) โดย SIP เป็นโพรโทคอลสง่สญัญาณ
เชื่อมต่อ ใช้สําหรบัสร้าง แก้ไข และยกเลกิการเชื่อมต่อ เช่น การเชื่อมต่อโทรศพัท์ผ่าน
อนิเทอรเ์น็ต การกระจายภาพและเสยีง และการประชุมทางไกลแบบแสดงภาพและเสยีง การ
เชื่อมต่อทีเ่กดิขึน้ในชว่งเวลาหน่ึงเรยีกวา่เซสชนั (Session) การรบัสง่ขอ้มลูของ SIP ในรปูแบบ
ขอ้ความตวัอกัษร (Text-Based Protocol) เช่นเดยีวกนักบั Hypertext Transfer Protocol 
(HTTP) หรอื Simple Mail Transfer Protocol (SMTP) SIP มกีารทาํงานอยูใ่นชัน้แอปพลเิคชนั
และใช ้TCP หรอื UDP ในการรบัสง่ขอ้มลูผา่นเครอืขา่ยอนิเทอรเ์น็ต ดงัภาพประกอบที ่2.3 
 

 
 

ภาพประกอบท่ี 2.3 การรบัสง่ขอ้มลูผา่นเครอืขา่ยอนิเทอรเ์น็ตของ SIP 
 

2.3.1 ส่วนประกอบของ SIP (SIP Element) 
สว่นประกอบของ SIP แบ่งออกเป็น User Agent และ SIP Server (Russell, 

2008) ดงัภาพประกอบที ่2.4 และมรีายละเอยีดดงัต่อไปน้ี  
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ภาพประกอบท่ี 2.4 สว่นประกอบของ SIP (Cisco Systems, 2002) 
 
1) User Agent (UA)  
คอืซอฟตแ์วรท์ีฝ่งัอยูภ่ายในอุปกรณ์ สามารถสรา้งคาํรอ้งขอ (Request) และสง่

คาํตอบกลบั (Response) ไปยงัการรอ้งขอได ้UA ม ี2 ประเภทซึง่สามารถอยูภ่ายในอุปกรณ์
เดยีวกนัไดแ้ต่มหีน้าทีต่่างกนั ประกอบดว้ย 

● User Agent Client (UAC) ทาํหน้าทีส่รา้งคาํรอ้งขอ เป็นจุดเริม่ตน้ของการ
สรา้งเซสชนั คาํรอ้งขอถูกสรา้งขึน้เมือ่ผูใ้ชบ้รกิารหมุนโทรศพัทห์รอืใชแ้อปพลเิคชนัอื่นๆ ในการ
ตดิต่อสื่อสาร เช่น อเีมล การส่งขอ้ความโตต้อบแบบทนัท ี(Instant Messaging) และการส่ง
ขอ้ความสัน้ๆ (Text Messaging) ซึง่ UAC จะแปลคาํสัง่ทีไ่ดร้บัจากแอปพลเิคชนัเพื่อสรา้งเป็น
ขอ้ความ SIP แลว้สง่ไปยงัปลายทาง 

● User Agent Server (UAS) ทาํหน้าทีร่บัและตอบสนองคาํรอ้งขอจาก UAC 
เมื่อ UAS ไดร้บัคํารอ้งขอจะพจิารณาก่อนว่าอุปกรณ์นัน้ๆ สนับสนุนประเภทของคํารอ้งขอ 
(Method) ทีส่ง่มาดงัตวัอยา่งในตารางที ่2.1 หรอืไม ่ถา้ไมส่นบัสนุนจะสง่คาํตอบกลบัพรอ้มกบั
พารามเิตอร ์(Parameter) ทีร่ะบุประเภทของคาํรอ้งขอทีส่นบัสนุน 

2) SIP Server แบ่งเป็น 3 ชนิด คอื Proxy, Redirect และ Registrar การ
ทาํงานของแต่ละเซริฟ์เวอรม์รีายละเอยีดดงัน้ี 

 



15 

 

● Proxy Server  
มีหน้าที่ร ับคําร้องขอและคําตอบกลับ แปลความหมายของคําร้องขอ หา

เสน้ทาง และส่งต่อขอ้ความผ่านเครอืข่ายในนามของ UA สามารถแบ่งประเภทของ Proxy 
Server ไดด้งัน้ี 

- Stateful Proxy มหีน้าทีด่แูลสถานะของทุกๆ การเชื่อมต่อทีผ่า่นพรอ็กซ ี
เมื่อมคีาํรอ้งขอสง่ไปยงัพรอ็กซจีะมกีารเกบ็ขอ้มลูทีใ่ชร้ะบุการโทร (Call Identifier) ของเซสชนั
นัน้เอาไว ้เช่น ทีอ่ยู่ของผูโ้ทรและผูร้บั ดงันัน้ Stateful Proxy จะรบัทราบเมื่อมกีารเปลี่ยน
สถานะของเซสชนั เช่น การยกเลกิเซสชนัหรอืมกีารเปลี่ยนแปลงตําแหน่งที่อยู่ของผูโ้ทรและ
ผูร้บั Stateful Proxy จะเพิม่ทีอ่ยู่ของตนเองเขา้ไปในเฮดเดอร ์“Via” เพื่อรกัษาลําดบัของ
เสน้ทางเอาไว ้ทาํใหม้กีารสง่คาํตอบกลบัผา่นพรอ็กซเีดยีวกนักบัการสง่ผา่นคาํรอ้งขอ 

- Stateless Proxy มหีน้าทีส่ง่ต่อคาํรอ้งขอและคาํตอบกลบัเท่านัน้ ไมม่กีาร
เกบ็ขอ้มลูของคาํรอ้งขอและคาํตอบกลบัก่อนหน้าน้ีเอาไว ้และไมม่กีารเกบ็ขอ้มลูการหาเสน้ทาง
อื่นๆ นอกเหนือจากตารางหาเสน้ทางของตนเอง 

- Forking Proxy ใชส้าํหรบัสรา้งคาํรอ้งขอจากคาํรอ้งขอเดยีวใหเ้ป็นหลาย
คาํรอ้งขอเพื่อสง่ไปยงัหลายๆ ปลายทาง สามารถใชง้านไดใ้นกรณีทีผู่ใ้ชล้งทะเบยีนตําแหน่งที่
อยูไ่วห้ลายแหง่ 

● Redirect Server 
มหีน้าที่ใหข้อ้มูลเกี่ยวกบัตําแหน่งทีอ่ยู่อื่นๆ ที่สามารถส่งคํารอ้งขอไปได ้เช่น 

เมือ่ไดร้บัคาํรอ้งขอ Redirect Server จะสง่ตําแหน่งทีอ่ยูข่อง UAS ใหแ้ก่ UAC เพื่อให ้UAC สง่
คาํรอ้งขอไปยงั UAS โดยตรง ทาํใหล้ดภาระในการประมวลผลบน Proxy Server นอกจากน้ี ยงั
มหีน้าทีใ่หข้อ้มลูบรกิารอื่นๆ ทีอ่าจจะสามารถตอบสนองต่อการโทรไดใ้นกรณทีีก่ารโทรไมส่าํเรจ็ 
เชน่ กาํหนดโพรโทคอลทีใ่ชใ้นการขนสง่จาก UDP เป็น TCP 

● Registrar Server 
ใชส้าํหรบัการพสิจูน์ตวัตนและเกบ็ตําแหน่งทีอ่ยูป่จัจุบนัของ UA ทีล่งทะเบยีน 

ถา้อุปกรณ์มกีารเปลีย่นตําแหน่งทีอ่ยู่ (ทําใหไ้ดร้บัไอพแีอดเดรสใหม่) UA นัน้จะส่งคํารอ้งขอ
เพือ่ลงทะเบยีนตําแหน่งทีอ่ยูใ่หมไ่ปยงั Registrar Server  โดย Registrar Server สามารถ
ดาํเนินการได ้2 แบบคอื 

- ยอมรบัทีอ่ยูใ่หมแ่ละจดัเกบ็ลงในฐานขอ้มลู ซึง่ Location Service จะทาํ
หน้าทีใ่หข้อ้มลูตําแหน่งทีอ่ยูข่อง UA ทีล่งทะเบยีนแก่ Redirect Server และ Proxy Server 

- ปฏิเสธการลงทะเบียนครัง้แรกและบังคับให้ผู้ลงทะเบียนส่งข้อมูล
ประจําตวั (Credential) เพื่อยนืยนัความถูกต้องว่าผูล้งทะเบยีนเป็นบุคคลทีต่นเองกล่าวอา้ง
จรงิๆ 
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ขัน้ตอนการทํางานระหว่าง UA และเซริฟ์เวอรต์ามภาพประกอบที ่2.4 มี
รายละเอยีดดงัน้ี 

1. UAC ลงทะเบยีนกบั Registrar Server เพื่อแจง้ตําแหน่งทีอ่ยูท่ีส่ามารถ
ตดิต่อได ้โดยขอ้มลูน้ีจะถูกเกบ็ใน Location Database 

2. เมือ่ตอ้งการโทรออก UAC สง่คาํรอ้งขอเชื่อมต่อการโทรไปยงัพรอ็กซ ี
3. พรอ็กซสีอบถามหมายเลขไอพขีอง UAS ไปยงั Location Service 
4. พรอ็กซอีาจเพิม่ทีอ่ยู่ของตนเองเขา้ไปในคํารอ้งขอก่อนส่งไปยงั UAS 

เพือ่ให ้UAS สง่คาํตอบกลบัผา่นพรอ็กซ ี
5. Redirect Server  อาจใหต้ําแหน่งทีอ่ยู่อื่นทีส่ามารถส่งคาํรอ้งขอไปไดใ้น

กรณทีีพ่รอ็กซไีมส่ามารถใหบ้รกิารได ้
 

จากการทาํงานของสว่นประกอบต่างๆ พบว่าตําแหน่งทีอ่ยู่เป็นสิง่จาํเป็นทีช่่วย
ใหส้่วนประกอบต่างๆ ของ SIP สามารถตดิต่อสื่อสารกนัได ้การกําหนดที่อยู่ของ SIP มี
รายละเอยีดดงัหวัขอ้ 2.3.2 

 
2.3.2 การกาํหนดตาํแหน่งท่ีอยู่ของ SIP (SIP Addressing) 

ตําแหน่งทีอ่ยู่ของ SIP (SIP Address) ใชร้ะบุผูใ้ชห้รอืทรพัยากรภายใน
เครอืขา่ย (Davidson, 2006) โดยปกตจิะอา้งถงึแบบ Universal Resource Identifier (URI) คอื
มรีปูแบบคลา้ยอเีมล ตวัอยา่งของ SIP URI เชน่ 

sip:user@domain:port 
sip:user@host:port 
ฟิลด์ “user” ใชร้ะบุชื่อของผูใ้ชโ้ดยอาจใช้ชื่อหรอืหมายเลขโทรศพัท์ ฟิลด ์

“domain” และ “host” ใชร้ะบุชื่อของเครือ่งซึง่อาจเป็นชื่อของเครือ่งเซริฟ์เวอรท์ีใ่หบ้รกิารหรอืชื่อ
ของเครื่องผูใ้ช ้ถา้ไมไ่ดร้ะบุพอรต์ SIP URI จะมคี่าโดยปรยิาย (Default) ของพอรต์เป็น 5060 
ดงัตวัอยา่ง 

sip:john.doe@company.com:5060 
sip:4081234567@proxy1.company.com 
RFC 3261 (Rosenberg และคณะ, 2002) ไดก้ําหนดรปูแบบ SIP URI ทีม่กีาร

รกัษาความปลอดภยั เรยีกว่า SIPS URI ซึง่มคี่าโดยปรยิายของพอรต์เป็น 5061 และมรีปูแบบ
คอื 

sips:user@domain:port 
sips:user@host:port 
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คาํรอ้งขอและคาํตอบกลบัของ SIP เป็นขอ้ความตวัอกัษรทีใ่ช ้SIP URI เพื่อ
ระบุทีอ่ยูข่องผูส้ง่และผูร้บั รปูแบบของขอ้ความ SIP มรีายละเอยีดดงัหวัขอ้ 2.3.3 
 
2.3.3 ข้อความ SIP (SIP Message) 

โครงสรา้งของขอ้ความ SIP ประกอบดว้ย บรรทดัเริม่ตน้ (Start-Line) ขึน้อยู่
กบัชนิดของขอ้ความทีส่่งไป โดยขอ้ความ SIP แบ่งออกเป็น 2 แบบคอื คํารอ้งขอ SIP (SIP 
Request) และคาํตอบกลบั SIP (SIP Response), เฮดเดอรฟิ์ลด ์ (Header Field), บรรทดัว่าง 
ใชร้ะบุว่าสิน้สุดส่วนของเฮดเดอรฟิ์ลดแ์ลว้ และเน้ือหาของขอ้ความ (Message Body) โดยทุก
สว่นของขอ้ความ SIP ตอ้งลงทา้ยดว้ย Carriage-Return Line-Feed (CRLF) ดงัภาพประกอบ
ที ่2.5 
 

Start-Line 
*Message-Header 

CRLF 
[Message-Body] 

 
ภาพประกอบท่ี 2.5 โครงสรา้งของขอ้ความ SIP โดยทัว่ไป (Rosenberg และคณะ, 2002) 

 
1) Start-Line 
 คําร้องขอจะถูกส่งจากไคลเอนต์ไปยงัเซิร์ฟเวอร์ Start-Line ของคําร้องขอ

เรยีกวา่ Request-Line สว่นประกอบของ Request-Line แสดงดงัภาพประกอบที ่2.6 โดย 
● Method ใชร้ะบุประเภทของการรอ้งขอ ซึง่ RFC 3261 (Rosenberg และ

คณะ, 2002) ไดนิ้ยามไว ้6 Method ดงัตารางที ่2.1 
● Request-URI คอื SIP หรอื SIPS URI ใชร้ะบุผูใ้ชห้รอืบรกิารทีค่าํรอ้งขอน้ี

จะสง่ไปถงึ 
● SIP-Version คอื เวอรช์นัของ SIP ทีใ่ชอ้ยู ่
 

Method Space Request-URI Space SIP-Version CRLF 
 

ภาพประกอบท่ี 2.6 Request-Line (Rosenberg และคณะ, 2002) 
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ตารางท่ี 2.1 Method ของคาํรอ้งขอ 

Method คาํอธิบาย 
REGISTER ใชเ้พือ่ลงทะเบยีนขอ้มลูเกีย่วกบัตําแหน่งของผูใ้ชป้จัจุบนั (SIP 

Address และหมายเลขไอพ)ี กบั Registrar เซริฟ์เวอร ์
INVITE ใชเ้พือ่เชญิ UA อื่นเขา้รว่มเซสชนั และสามารถใช ้INVITE เพือ่

แกไ้ขคุณลกัษณะของเซสชนัไดส้รา้งไวแ้ลว้ 
ACK เป็นการยนืยนัวา่ UAC ไดร้บัการตอบสนองต่อคาํรอ้งขอ INVITE 

คอืจะสง่ ACK หลงัจากไดร้บัคาํตอบกลบั 200 OK โดย ACK จะ
ถูกใชก้บัคาํรอ้งขอ INVITE เทา่นัน้ 

CANCEL ใชย้กเลกิคาํรอ้งขอทีด่าํเนินการอยู ่โดยไมส่ง่ผลต่อเซสชนัทีส่รา้ง
ขึน้แลว้ 

BYE ใชร้อ้งขอการยกเลกิเซสชนัทีไ่ดส้รา้งไวแ้ลว้ 
OPTIONS ใชข้อขอ้มลูเกีย่วกบัความสามารถ (Capability) ของ UAS 

 
ตวัอยา่งของ Request-Line เชน่ 
- REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
- INVITE sip:bob@sipserver.cs.psu.ac.th SIP/2.0 
- BYE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
 
คาํตอบกลบัจะถูกสง่จากเซริฟ์เวอรไ์ปยงัไคลเอนตเ์พือ่ระบุสถานะของคาํรอ้งขอ

ทีไ่คลเอนต์ไดส้่งไปยงัเซริฟ์เวอร ์โดย UAS หรอืพรอ็กซจีะสรา้งคําตอบกลบัเพื่อตอบสนองต่อ
คาํรอ้งขอที ่UAC ไดส้รา้งขึน้ Start-Line ของคาํตอบกลบัเรยีกว่า Status-Line สว่นประกอบ
ของ Status-Line แสดงดงัภาพประกอบที ่2.7 โดย 

 
SIP-Version Space Status-Code Space Reason-Phrase CRLF 

 
ภาพประกอบท่ี 2.7 Status-Line (Rosenberg และคณะ, 2002) 
 
● SIP-Version คอื เวอรช์นัของ SIP ทีใ่ชอ้ยู ่
● Reason-Phrase คอืคาํอธบิายทีเ่ป็นขอ้ความสัน้ๆ ของ Status-Code 
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● Status-Code เป็นรหสัตวัเลข 3 หลกัทีร่ะบุผลของการรอ้งขอ โดยทีห่ลกั
แรกจะบอกถงึประเภทของคาํตอบกลบั สว่น 2 หลกัหลงัไมม่กีฎในการจดัประเภท คาํตอบกลบั
แบ่งออกเป็น 6 ประเภทดงัน้ี 

- 1xx: Provisional ใชส้าํหรบัแสดงว่าไดร้บัคาํรอ้งและเริม่ประมวลผลคํา
รอ้งขอนัน้ 

- 2xx: Success ใชส้าํหรบัแสดงว่าไดร้บัคาํรอ้งขอแลว้ และคํารอ้งขอนัน้
ไดร้บัการยอมรบั 

- 3xx: Redirection ใชส้าํหรบัใหข้อ้มลูเกีย่วกบัตําแหน่งทีอ่ยูอ่ื่นทีส่ามารถ
สง่การรอ้งขอไปได ้หรอืบรกิารอื่นๆ ทีอ่าจจะสามารถตอบสนองต่อการโทรได ้

- 4xx: Client Error ใชส้าํหรบัแสดงว่าคาํรอ้งขอไมถู่กหลกัไวยากรณ์ หรอื
เซริฟ์เวอรไ์มส่ามารถดาํเนินการตามคาํรอ้งขอนัน้ได ้

- 5xx: Server Error ใชส้าํหรบัแสดงว่าเซริฟ์เวอรม์คีวามผดิพลาดในการ
ดาํเนินการตามคาํรอ้งขอ 

- 6xx: Global Failure ใชส้าํหรบัแสดงว่าคาํรอ้งขอไมส่ามารถดาํเนินการที่
เซริฟ์เวอรใ์ดๆ ได ้

 
ตวัอยา่งของ Status-Line เชน่ 
- SIP/2.0 401 Unauthorized 
- SIP/2.0 200 OK 
- SIP/2.0 100 Giving a try 

 
2) เฮดเดอรฟิ์ลด ์(Header Field) 
ก่อนอธิบายรายละเอียดของเฮดเดอร์ ควรทําความรู้จ ักกับความสัมพันธ์

ระหว่าง UA ในการแลกเปลีย่นขอ้ความ SIP ระหว่างกนั โดยความสมัพนัธน้ี์แบ่งเป็น Dialog 
และ Transaction โดยที ่

- Dialog เป็นความสมัพนัธแ์บบ Peer-to-Peer ของ SIP ระหว่าง UA 2 ตวั ที่
คงอยูใ่นเวลาหน่ึงๆ Dialog ถูกระบุ (Identify) โดย Call-ID, Local Tag และ Remote Tag 

- Transaction ในเทคโนโลย ีVoIP คอืชุดของการแลกเปลีย่นขอ้ความทีเ่ป็น
อสิระจากกนั ถูกระบุโดย Call-ID, พารามเิตอร ์branch ของ Via, Local Tag, Remote Tag 
และ Cseq ซึง่ SIP Transaction สามารถก่อใหเ้กดิการสรา้ง การแกไ้ข หรอืการยกเลกิเซสชนั
ได ้โดยการสรา้งเซสชนัจะก่อใหเ้กดิความสมัพนัธท์ีเ่รยีกวา่ Dialog 

สาํหรบัขอ้ความ SIP แต่ละเฮดเดอรฟิ์ลดจ์ะประกอบดว้ยชื่อฟิลด ์ ตามดว้ย
เครือ่งหมายมหพัภาคคู ่(:) และคา่ของฟิลด ์รปูแบบของเฮดเดอรฟิ์ลดแ์สดงดงัน้ี 
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เฮดเดอรฟิ์ลดโ์ดยทัว่ไปประกอบดว้ย 
● Via  
แสดงถงึการขนส่ง (Transport) ทีใ่ช ้มกีารระบุตําแหน่งทีต่ ัง้ (Location) ที่

ตอ้งการใชร้บัคาํตอบกลบักลบัมา และจะตอ้งประกอบดว้ยพารามเิตอร ์branch ซึง่ใชใ้นการระบุ 
Transaction ทีส่รา้งโดยคาํรอ้งขอนัน้ ตวัอยา่งเชน่ 

 
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds 
 
● Max-Forwards 
ใชจ้าํกดัจาํนวนของอุปกรณ์ในเครอืขา่ย (Hop) ทีค่าํรอ้งขอสามารถสง่ผา่นเพื่อ

ไปถงึยงัปลายทาง ค่าเริม่ต้นควรเป็น 70 และเมื่อเดนิทางผ่านแต่ละ Hop ค่าจะลดลงทลีะ 1 
ตวัอยา่งเชน่ 

 
Max-Forwards: 70 
 
● To 
ใชก้าํหนดผูร้บัคาํรอ้งขอ ประกอบดว้ย SIP หรอื SIPS URI อาจมสีว่นแสดงชื่อ 

(Display-Name) หรอืไม่กไ็ด ้และอาจมพีารามเิตอร ์tag เพื่อใชร้ะบุ Dialog แต่ถา้ยงัไมม่กีาร
สรา้ง Dialog กไ็มต่อ้งใส ่tag ตวัอยา่งเชน่ 

 
To: Bob <sip:bob@biloxi.com> 
 
● From 
แสดงถงึ Identity ของผูเ้ริม่ตน้สรา้งคาํรอ้งขอ ประกอบดว้ย SIP หรอื SIPS 

URI อาจมสีว่นแสดงชื่อ (Display-Name) หรอืไมก่ไ็ด ้และจะตอ้งประกอบดว้ยพารามเิตอร ์tag 
ซึง่เป็นขอ้ความแบบสุม่ทีเ่ลอืกโดย UAC เพือ่ใชร้ะบุ Dialog ตวัอยา่งเชน่ 

 
From: Alice <sip:alice@atlanta.com>;tag=1928301774 
 

Field-Name: Field-Value 



21 

 

● Call-ID 
ทาํหน้าทีเ่ป็นตวัระบุชุดของขอ้ความทีเ่ป็นกลุ่มเดยีวกนั แต่ละกลุ่มจะม ีCall-ID 

ทีไ่ม่ซํ้ากนั คํารอ้งขอและคําตอบสนองทีส่่งโดย UA ใน Dialog จะต้องม ีCall-ID ทีเ่ท่ากนั 
ตวัอยา่งเชน่ 

 
Call-ID: a84b4c76e66710@pc33.atlanta.com 
 
● CSeq 
ใชร้ะบุและจดัลําดบั Transaction ประกอบดว้ยหมายเลขลําดบั (Sequence 

Number) และ Method ค่าของหมายเลขลําดบัตอ้งเป็นตวัเลขทีไ่มม่เีครื่องหมาย 32 บติ และ
ตอ้งน้อยกวา่ 231 ตวัอยา่งเชน่ 

 
CSeq: 314159 INVITE  
 
● Contact 
ใหข้อ้มลู SIP หรอื SIPS URI ทีส่ามารถใชต้ดิต่อกบั UA สาํหรบัสง่คาํรอ้งขอ

ถดัไป ตวัอยา่งเชน่ 
 
Contact: <sip:alice@pc33.atlanta.com> 
 
● Content-Type 
แสดงประเภทของเน้ือหาของขอ้ความ (Message Body) ทีเ่พิม่เขา้ไปในคาํรอ้ง

ขอหรอืคําตอบกลบั ถา้ในขอ้ความ SIP มสี่วนของ Body จะตอ้งมเีฮดเดอร ์Content-Type 
ตวัอยา่งเชน่ 

 
Content-Type: application/sdp 
 
● Content-Length 
ใชร้ะบุขนาด Message Body ของขอ้ความ SIP ในรปูแบบเลขฐานสบิ ตวัอยา่ง 

เชน่ 
 
Content-Length: 142 
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● Record-Route 
พรอ็กซจีะเพิม่ Record-Route ที่ประกอบดว้ยตําแหน่งที่อยู่ของตนเองเขา้ไป

ในคาํรอ้งขอเพือ่บงัคบัใหค้าํรอ้งขออื่นๆ ใน Dialog ถูกสง่ผา่นพรอ็กซ ีเพราะเมื่อ UAS ไดร้บัคาํ
รอ้งขอนัน้ จะใช ้Record-Route เพือ่พจิารณาเสน้ทางสาํหรบัคาํตอบกลบั ตวัอยา่งเชน่ 

 
Record-Route: <sip:server10.biloxi.com;lr>, 
                    <sip:bigbox3.site3.atlanta.com;lr> 
 
● Route 
ใชเ้พื่อบงัคบัใหม้กีารส่งคํารอ้งขอผ่านเสน้ทางตามรายชื่อของพรอ็กซทีีร่ะบุไว ้

ตวัอยา่งเชน่ 
 
Route: <sip:bigbox3.site3.atlanta.com;lr>, 
         <sip:server10.biloxi.com;lr> 
 
● Retry-After 
Retry-After ใชก้บัคําตอบกลบั 500 (Server Internal Error) หรอื 503 

(Service Unavailable) เพื่อระบุว่าอาจใชบ้รกิารไม่ไดเ้ป็นระยะเวลานานเท่าไร โดยส่งไปยงั
ไคลเอนตท์ีร่อ้งขอ และใชก้บัคาํตอบกลบั 404 (Not Found) 413 (Request Entity Too Large) 
480 (Temporarily Unavailable) 486 (Busy Here) 600 (Busy) หรอื 603 (Decline) เพื่อแสดง
ว่าอกีนานเท่าไรทีฝ่า่ยทีถู่กเรยีก (UAS) คาดว่าจะพรอ้มใชอ้กีครัง้นับจากเวลาทีไ่ดร้บัคําตอบ
กลบั ค่าของฟิลดน้ี์ประกอบดว้ยตวัเลขทีเ่ป็นจาํนวนเตม็บวกฐานสบิมหีน่วยเป็นวนิาท ีและอาจ
มพีารามเิตอร ์“duration” เพื่อบอกระยะเวลาทีส่ามารถเขา้ถงึฝา่ยทีถู่กเรยีกได ้เริม่จากเวลาที่
สามารถเริม่เขา้ถงึได ้ตวัอยา่งเชน่ 

 
Retry-After: 18000; duration=3600 
Retry-After: 120 (I'm in a meeting) 
 
● Expires 
ใชก้ําหนดเวลาหมดอายุของคํารอ้งขอโดยเริม่นับเวลาหลงัจากไดร้บัคํารอ้งขอ 

มหีน่วยเป็นวนิาท ีตวัอยา่งเชน่ 
Expires: 5 
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3) Message Body 
เน้ือหาของขอ้ความ SIP อาจเป็นขอ้ความตวัอกัษรทีใ่ชส้ื่อสารกนัระหว่างผูใ้ช้

หรอืเป็นรายละเอยีดของเซสชนั เช่น ชนิดของขอ้มูลที่ต้องการส่ง (เสยีง วดิโีอ หรอืขอ้ความ) 
และวธิกีารแปลงสญัญาณ (Codec) เป็นตน้ รายละเอยีดของเซสชนัจะใช ้Session Description 
Protocol (SDP) ในการอธบิาย ซึง่รายละเอยีดของ SDP จะกล่าวถงึในหวัขอ้ 2.3.4 

 
ตวัอย่างของขอ้ความ SIP ซึง่ประกอบดว้ย Start-Line, Header Field และ 

Message Body แสดงดงัภาพประกอบที ่2.8 และ 2.9 โดยภาพประกอบที ่2.8 เป็นคาํรอ้งขอ 
Start-Line คอื Request-Line คํารอ้งขอน้ีใชส้าํหรบัรอ้งขอการเชื่อมต่อโดยผูใ้ชช้ื่อ Alice ทีม่ ี
SIP URI คอื sip:alice@company.com ส่งไปยงัผูใ้ชช้ื่อ Bob ที่ม ีSIP URI คอื 
sip:bob@proxy.company.com เซสชนัทีจ่ะสรา้งขึน้เป็นเซสชนัของการสือ่สารเสยีงซึง่ Alice จะ
ใชห้มายเลขไอพ ี172.18.193.102 ในการเชื่อมต่อ ส่วนภาพประกอบที ่2.9 เป็นคําตอบกลบั 
Start-Line คอื Status-Line คําตอบกลบัน้ีส่งจาก Bob เพื่อตอบกลบัคาํรอ้งขอจาก Alice โดย
แจง้วา่ตกลงรบัคาํรอ้งขอและใชห้มายเลขไอพ ี172.18.193.109 ในการเชื่อมต่อ 
 
INVITE sip:bob@proxy.company.com SIP/2.0                 Request-Line 

Via: SIP/2.0/UDP             SIP Message Headers 
ph1.company.com:5060;branch=z9hG4bK83749.1 
Max-Forwards: 70     
From: Alice <sip:alice@company.com>;tag=1234567  
To: Bob <sip:bob@proxy.company.com> 
Call-ID: 12345601@ph1.company.com 
CSeq: 1 INVITE 
Contact: <sip:alice@ph1.company.com> 
Content-Type: application/sdp 
Content-Length: 142 

Blank Line between SIP Header Fields and Body 

v=0                       SDP Body in SIP Message 
o=alice 2890844526 28908445456 IN IP4 172.18.193.102 
s=Session SDP      
c=IN IP4 172.18.193.102 
t=0 0 
m=audio 49170 RTP/AVP 0 

 

ภาพประกอบท่ี 2.8 ตวัอยา่งขอ้ความ SIP Request (Davidson, 2006) 
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SIP/2.0 200 OK             Status-Line 

Via: SIP/2.0/UDP            SIP Message Headers 
ph1.company.com:5060;branch=z9hG4bK83749.1    
From: Alice <sip:alice@company.com>;tag=1234567 
To: Bob <sip:bob@proxy.company.com>;tag=9345678 
Call-ID: 12345601@ph1.company.com 
CSeq: 1 INVITE 
Content-Length: 142 

Blank Line between SIP Header Fields and Body 

v=0                         SDP Body in 200 OK Response 
o=bob 3800844316 3760844696 IN IP4 172.18.193.109 
s=Session SDP 
c=IN IP4 172.18.193.109 
t=0 0 
m=audio 48140 RTP/AVP 0 

 

ภาพประกอบท่ี 2.9 ตวัอยา่งขอ้ความ SIP Response (Davidson, 2006) 
 

2.3.4 Session Description Protocol (SDP) 
SDP ใชเ้พื่อส่งรายละเอยีดของขอ้มลูทีจ่าํเป็นสาํหรบัสรา้งเซสชนัเมื่อมกีารส่ง

ขอ้มลูมลัตมิเีดยี (Multimedia) เช่น เสยีง วดิโีอหรอืขอ้ความตวัอกัษรผา่นเครอืขา่ยอนิเทอรเ์น็ต 
SDP เป็นโพรโทคอลทีอ่ยูใ่นรปูแบบขอ้ความตวัอกัษร โดยมรีปูแบบดงัน้ี 

 

 
 

<Type> เป็นตวัอกัษรตวัเดยีวและเป็น Case-Significant (ตวัพมิพเ์ลก็และ
ตวัพมิพใ์หญ่มคีวามหมายต่างกนั) 

<Value> มลีกัษณะเป็นขอ้ความซึง่รปูแบบขึน้อยูก่บั <Type> 
 
SDP สามารถแบ่งไดเ้ป็น 3 สว่นคอื 
1) Session-Level Descriptions 
ตวัอยา่งเฮดเดอรท์ีส่าํคญั 
 
 

<Type>=<Value> 
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● v = Protocol Version 
ใชร้ะบุเวอรช์นัของ SDP ทีส่นบัสนุนสาํหรบัเซสชนัน้ี ทาํใหฝ้า่ยรบั (ทัง้ UAC 

และ UAS) ทราบวา่จะแปลบรรทดัอื่นๆ ใน SDP ไดอ้ยา่งไร ตวัอยา่งเชน่ 
v=0 
 
● o = Owner/Creator and Session Identifier 
ใชร้ะบุผูท้ีเ่ริม่ตน้สรา้งเซสชนัและระบุเซสชนั มรีปูแบบดงัน้ี  
 
o=<Username> <Session ID> <Version> <Network Type> <Address 
Type> <Address>  
 

- <Username> คอืชื่อผูใ้ชท้ีเ่ป็นผูส้รา้งเซสชนั ตอ้งไมป่ระกอบดว้ยชอ่งวา่ง 
- <Session ID> เป็นตวัเลขทีไ่มซ่ํ้ากนัเพือ่ใชร้ะบุเซสชนั 
- <Version> เป็นตวัเลขเวอรช์นัของคําอธบิายเซสชนั ใชเ้พื่อใหพ้รอ็กซี

ตรวจสอบไดว้า่คาํอธบิายเซสชนัใดเป็นเวอรช์นัล่าสดุ 
- <Network Type> เป็นขอ้ความสัน้ๆ ทีร่ะบุประเภทของเครอืขา่ย โดย 

“IN” ใชห้มายถงึ "Internet" 
- <Address Type> เป็นขอ้ความสัน้ๆ ทีร่ะบุประเภทของตําแหน่งทีอ่ยูท่ีจ่ะ

ตามมา เชน่ “IP4” และ “IP6” 
- <Address> คอืทีอ่ยูข่องเครือ่งทีส่รา้งเซสชนั 

ตวัอยา่งเชน่ 
o=mhandley 2890844526 2890842807 IN IP4 126.16.64.4 
 
● s = Session Name 
ใชร้ะบุชื่อของเซสชนั ตวัอยา่งเชน่ 
s=SDP Seminar 
 
● c = Connection Information 
ใชแ้สดงขอ้มลูของการเชื่อมต่อ มรีปูแบบดงัน้ี 
 
c=<Network Type> <Address Type> <Connection Address> 
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- < Network Type> เป็นขอ้ความทีร่ะบุประเภทของเครอืขา่ย 
- <Address Type> เป็นขอ้ความทีร่ะบุประเภทของตําแหน่งทีอ่ยู ่
- <Connection Address> คอืตําแหน่งทีอ่ยูท่ีต่อ้งการใชร้บัสง่ขอ้มลู 

ตวัอยา่งเชน่ 
c=IN IP4 172.18.193.109 

 
2) Time Descriptions 
ตวัอยา่งเฮดเดอรท์ีส่าํคญั 
● t = Time the Session is Active 
ใชร้ะบุเวลาเริม่ตน้และสิน้สุดเซสชนั หากไม่ตอ้งการระบุเวลาทีใ่ชเ้ริม่ตน้หรอื

สิน้สดุเซสชนัใหต้ัง้คา่เป็น 0 มรีปูแบบดงัน้ี 
t=<start time> <stop time> 
 
ตวัอยา่งเชน่ 
t=2873397496 2873404696 
 
3) Media Descriptions 
ตวัอยา่งเฮดเดอรท์ีส่าํคญั 
● m = Media Name and Transport Address 
ใชแ้สดงขอ้มูลเกี่ยวกบัมเีดยีของเซสชนันัน้ๆ ถ้ามกีารสรา้งมลัติมเีดยีเซสชนั 

อาจมคีาํอธบิายมเีดยีไดห้ลายอนั (แต่ละคําอธบิายใชส้าํหรบัมเีดยีแต่ละประเภท) รปูแบบของ
คาํอธบิายมเีดยี มดีงัน้ี 

 
m=<Media> <Port> <Transport> <Media Formats> 
 

- <Media> ใชอ้ธบิายชนิดของมเีดยี เช่น Audio, Video, Application, 
Data และ Control 

- <Port> ใชร้ะบุพอรต์ทีจ่ะใชร้บัเซสชนั ค่าของฟิลด ์Port ขึน้อยูก่บัชนิด
ของมเีดยีทีส่นบัสนุน และโพรโทคอลขนสง่ (Transport Protocol) ทีใ่ชเ้พือ่สนบัสนุนมเีดยี 

- <Transport> ระบุโพรโทคอลขนสง่ทีใ่ช ้ม ี2 ค่าคอื RTP/AVP หรอื UDP 
โดย RTP/AVP หมายถงึมกีารใช ้RTP ในการขนส่งเสยีงหรอืวดิโีอโดยใช ้UDP ในการรบั
สง่ผา่นเครอืขา่ยอนิเทอรเ์น็ต 

- <Media Formats> ใชร้ะบุรปูแบบของมเีดยีทีก่าํหนด  
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ตวัอยา่งเชน่ 
m=audio 49170 RTP/AVP 0 
m=video 51372 RTP/AVP 31 
m=application 32416 udp wb 
 

2.3.5 กระบวนการการส่ือสารของ SIP 
กระบวนการสือ่สารทีส่าํคญัของ SIP คอืการลงทะเบยีนและการเชื่อมต่อเซสชนั 

เมื่อ UA เขา้สูเ่ครอืขา่ยอนิเทอรเ์น็ตจะไดร้บัหมายเลขไอพ ีซึง่ UA จะตอ้งมกีารลงทะเบยีนกบั
เซิร์ฟเวอร์ที่เพื่อขอเข้าใช้บริการก่อน โดยชื่อของเครื่องเซิร์ฟเวอร์ที่ให้บริการหรือโดเมน 
(Domain) สงัเกตไดจ้าก SIP URI กระบวนการลงทะเบยีนอาจมกีารพสิจูน์ตวัตนของผูใ้ช ้ซึง่ 
SIP ใชก้ลไก HTTP Digest (Franks และคณะ, 1999) ในการพสิจูน์ตวัตน กระบวนการ
ลงทะเบยีนแสดงดงัภาพประกอบที ่2.10 และมรีายละเอยีดดงัต่อไปน้ี 

1. UA สง่คาํรอ้งขอ (1) REGISTER ซึง่ระบุตําแหน่งทีอ่ยูใ่นรปูแบบ SIP URI 
ไปยงัเซริ์ฟเวอรท์ี่รบัผดิชอบ (รายละเอยีดดูภาพประกอบที่ 2.11 บรรทดัที่ 7) และจะต้อง
ลงทะเบยีนใหมเ่มือ่มกีารเปลีย่นแปลงหมายเลขไอพ ีหรอืคาํรอ้งขอลงทะเบยีนหมดอาย ุ 

2. เซริฟ์เวอรเ์รยีกรอ้งใหม้กีารพสิูจน์ตวัตนโดยตอบกลบัดว้ยขอ้ความ 401 
Unauthorized ทีป่ระกอบดว้ยเฮดเดอร ์“WWW-Authenticate” (รายละเอยีดดูภาพประกอบที ่
2.12 บรรทดัที ่7) 

3. UA สง่คาํรอ้งขอ (3) REGISTER ทีป่ระกอบดว้ยขอ้มลูประจาํตวัทีใ่ชใ้นการ
พสิูจน์ตวัตนไปยงัเซิร์ฟเวอร์อกีครัง้ โดยข้อมูลประจําตวัน้ีจะอยู่ในเฮดเดอร์ “Authorization” 
(รายละเอยีดดภูาพประกอบที ่2.13 บรรทดัที ่8) 

4. หากการพสิูจน์ตวัตนถูกต้อง เซริฟ์เวอรจ์ะบนัทกึหมายเลขไอพขีอง UA 
พรอ้มดว้ย SIP URI จากเฮดเดอร ์“Contact” (รายละเอยีดดภูาพประกอบที ่2.13 บรรทดัที ่7) 
ไปยงั Location Database แลว้ตอบกลบัดว้ยขอ้ความ 200 OK  

 

 

ภาพประกอบท่ี 2.10 กระบวนการลงทะเบยีน (Geneiatakis และคณะ, 2006) 
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ภาพประกอบท่ี 2.11 Registration: (1) REGISTER 
 

 
 

ภาพประกอบท่ี 2.12 Registration: (2) 401 Unauthorized 
 
 

1. SIP/2.0 401 Unauthorized 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-0; 

received=10.0.0.3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=96c42fb4eaeb131e386501201d85a818.7145 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 1 REGISTER 
7. WWW-Authenticate: Digest realm="sipserver.cs.psu.ac.th", 

nonce="50b629e3fe1bb61807b447f0752a86042f25c5f2" 
8. Server: OpenSIPS (1.6.4-2-tls (i386/linux)) 
9. Content-Length: 0 

1. REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-0 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 1 REGISTER 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Max-Forwards: 70 
9. Expires: 1800 
10. User-Agent: SIPp/Linux 
11. Content-Length: 0     
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ภาพประกอบท่ี 2.13 Registration: (3) REGISTER 
 
การสรา้งเซสชนัระหว่างผูใ้ชจ้ะมพีรอ็กซเีซริ์ฟเวอร์เขา้มาเกี่ยวขอ้งด้วย เพื่อ

รบัคาํรอ้งขอและคาํตอบกลบั แปลความหมายของคาํรอ้งขอ หาเสน้ทาง และสง่ต่อขอ้ความผา่น
เครือข่ายในนามของ UA อาจมีกระบวนการพิสูจน์ตัวตนได้เช่นเดียวกับการลงทะเบียน 
กระบวนการในการสรา้งเซสชนัแสดงดงัภาพประกอบที ่2.14 และมรีายละเอยีดดงัน้ี 

 

(4) Media Session (RTP)

User 
Agent A

(1) INVITE

180 Ringing

200 OK

ACK

Proxy User 
Agent B

(2) INVITE

180 Ringing

(3) 200 OK

100 Trying

ACK

(5) BYE

200 OK

BYE

200 OK

 
 

ภาพประกอบท่ี 2.14 การเชื่อมต่อผูใ้ชใ้น SIP (Geneiatakis และคณะ, 2006) 

1. REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-2 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 2 REGISTER 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce=
"50b629e3fe1bb61807b447f0752a86042f25c5f2",response="91464ed926f16fe300e
7807df16409eb",algorithm=MD5 

9. Max-Forwards: 70 
10. Expires: 1800 
11. Content-Length: 0 
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1. UAC สง่ (1) INVITE ไปยงัพรอ็กซ ีพรอ็กซจีะแปลงชื่อเครื่องเซริฟ์เวอรใ์น 
Request-URI (รายละเอยีดดภูาพประกอบที ่2.15 บรรทดัที ่1) ใหเ้ป็นชื่อเครื่องหรอืหมายเลข
ไอพขีอง UAS (รายละเอยีดดภูาพประกอบที ่2.16 บรรทดัที ่1) โดยใช ้Location Service หรอื 
Domain Name System (DNS) 

2. ก่อนส่งต่อคาํรอ้งขอไปยงัปลายทาง พรอ็กซีอ่าจเพิม่เฮดเดอร ์“Via” และ 
“Record-Route” เพื่อระบุให ้UAS สง่คาํตอบกลบัผา่นทางพรอ็กซ ี(รายละเอยีดดภูาพประกอบ
ที ่2.16 บรรทดัที ่2 และ 3) 

3. ถา้ UAS ยอมรบัคาํรอ้งขอจะสง่คาํตอบกลบัผา่นทางพรอ็กซ ี(รายละเอยีดดู
ภาพประกอบที ่2.17) 

4. เมือ่ UAC ไดร้บัคาํตอบกลบักส็ามารถสรา้งเซสชนัระหวา่งผูใ้ชท้ัง้สองไดโ้ดย
ไมต่อ้งผา่นพรอ็กซ ีเพราะในระหวา่งการแลกเปลีย่นขอ้ความไดม้กีารแลกเปลีย่นทีอ่ยูแ่ละพอรต์ 
(Port) เพือ่ใชใ้นการรบัสง่มเีดยีแลว้ 

5. UAC สง่ขอ้ความ (5) BYE เมื่อตอ้งการยกเลกิเซสชนั ดงัภาพประกอบที ่
2.18 

 

 
 

ภาพประกอบท่ี 2.15 SIP Session Setup: (1) INVITE 

1. INVITE sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2356-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:bob@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-2356@10.0.0.3 
6. CSeq: 2 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Max-Forwards: 70 
9. Content-Type: application/sdp 
10. Content-Length: 140 
 

11. v=0 
12. o=alice 53655765 2353687637 IN IP4 10.0.0.3 
13. s=A conversation 
14. c=IN IP4 10.0.0.3 
15. t=0 0 
16. m=audio 6000 RTP/AVP 0 
17. a=rtpmap:0 PCMU/8000  



31 

 

 
 

ภาพประกอบท่ี 2.16 SIP Session Setup: (2) INVITE 
 

 
 

ภาพประกอบท่ี 2.17 SIP Session Setup: (3) 200 OK 

1. SIP/2.0 200 OK 
2. Via: SIP/2.0/UDP 10.0.0.2;branch=z9hG4bK1876.839b6ec2.0 
3. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;received=10.0.0.3;branch=z9hG4bK-

2356-1-3 
4. Record-Route: <sip:10.0.0.2;lr=on;did=d47.b08c4da7> 
5. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
6. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
7. Call-ID: 1-2356@10.0.0.3 
8. CSeq: 2 INVITE 
9. Contact: sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 
10. Content-Type: application/sdp 
11. Content-Length:   138 
 

12. v=0 
13. o=bob 53655765 2353687637 IN IP4 10.0.0.4 
14. s=A conversation 
15. c=IN IP4 10.0.0.4 
16. t=0 0 
17. m=audio 6000 RTP/AVP 0 
18. a=rtpmap:0 PCMU/8000 

1. INVITE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Record-Route: <sip:10.0.0.2;lr=on;did=d47.b08c4da7> 
3. Via: SIP/2.0/UDP 10.0.0.2;branch=z9hG4bK1876.839b6ec2.0 
4. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;received=10.0.0.3;branch=z9hG4bK-

2356-1-3 
5. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
6. To: <sip:bob@sipserver.cs.psu.ac.th:5060> 
7. Call-ID: 1-2356@10.0.0.3 
8. CSeq: 2 INVITE 
9. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
10. Max-Forwards: 69 
11. Content-Type: application/sdp 
12. Content-Length:   140 
 

(Alice's SDP not shown) 
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ภาพประกอบท่ี 2.18 SIP Session Setup: (5) BYE 
 

อย่างไรกต็าม ในบางสถานการณ์อาจไม่สามารถดําเนินการตามกระบวนการที่
กล่าวมาได ้เชน่ กรณทีีไ่มส่ามารถใชง้านพรอ็กซไีดช้ัว่คราว (อาจเกดิจากการใชง้านมากเกนิไป 
หรอืมกีารปรบัปรุงซอฟต์แวร)์ ในกรณีน้ีจะมกีารเรยีกใช ้Redirect Server เพื่อแจง้ให ้UAC 
ทราบถงึตําแหน่งทีอ่ยูอ่ื่นๆ ของ URI ทีถู่กรอ้งขอ ดงันัน้ผูโ้ทรสามารถสรา้งคาํรอ้งขอใหมไ่ปยงั
ตําแหน่งทีอ่ยูน่ัน้ กระบวนการเชื่อมต่อโดยใช ้Redirect Server แสดงดงัภาพประกอบที ่2.19 

 

 
 

ภาพประกอบท่ี 2.19 การเชื่อมต่อโดยใช ้Redirect Server (Geneiatakis และคณะ, 2006) 

1. BYE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2356-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=d47.b08c4da7> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-2356@10.0.0.3 
7. CSeq: 3 BYE 
8. Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Length: 0 



33 

 

กระบวนส่งสญัญาณเชื่อมต่อเพื่อสรา้ง แก้ไขและยกเลกิเซสชนัน้ีสามารถถูก
โจมตไีด ้การโจมตสีญัญาณเชื่อมต่อของ SIP มรีายละเอยีดดงัหวัขอ้ 2.3.6 
 
2.3.6 การโจมตีสญัญาณเช่ือมต่อของ SIP (Signaling Attack) 

ผูบุ้กรุกสามารถใช้ประโยชน์จากขอ้บกพร่องของกลไกการพสิูจน์ตวัตน และ
การขาดกลไกการรกัษาความถูกตอ้งสมบรูณ์และการรกัษาความลบั เพือ่โจมตสีญัญาณเชื่อมต่อ
โดยการแกไ้ขหรอืปลอมแปลงขอ้ความ SIP เพื่อเขา้ถงึบรกิารโดยไม่ไดร้บัอนุญาตหรอืเพื่อ
แกไ้ขสถานะ (State) ของเซสชนัทีไ่ดส้รา้งขึน้ ซึง่ก่อใหเ้กดิการปฏเิสธการใหบ้รกิารไปยงัผูใ้ชไ้ด ้
การโจมตทีีส่ามารถเกดิขึน้ได ้มดีงัน้ี 

 
1) Registration Hijacking 
ผูบุ้กรุกอาจโจมตดี้วยวธิกีารส่งซํ้าเพื่อลงทะเบยีนซํ้ากบัเหยื่อ โดยการดกัจบั

ข้อความลงทะเบียน แล้วเปลี่ยนแปลงตําแหน่งที่อยู่สําหรบัติดต่อกลบัในส่วนของเฮดเดอร ์
Contact ใหเ้ป็นของตนเอง จากภาพประกอบที ่2.20 คอืบรรทดัที ่7 แลว้ส่งขอ้ความนัน้เพื่อ
ลงทะเบยีน ทําใหก้ารเรยีกเขา้ เซสชนัอื่นๆ หรอือเีมล ถูกส่งไปยงัโทรศพัทข์องเหยื่อและของผู้
บุกรกุดว้ย 

 

 
 

ภาพประกอบท่ี 2.20 ตวัอยา่งขอ้ความ REGISTER 
 

1. REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-2 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 2 REGISTER 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce="50b62
9e3fe1bb61807b447f0752a86042f25c5f2",response="91464ed926f16fe300e7807df16
409eb",algorithm=MD5 

9. Max-Forwards: 70 
10. Expires: 1800 
11. User-Agent: SIPp/Linux 
12. Content-Length: 0 
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นอกจากน้ี ผูบุ้กรุกอาจยกเลกิการลงทะเบยีนของเหยื่อ โดยแกห้มายเลขลําดบั
ของเฮดเดอร ์CSeq (บรรทดัที ่6) ใหม้คี่าเพิม่ขึน้ และแกไ้ขค่าเฮดเดอร ์Expires (บรรทดัที ่10) 
ของขอ้ความลงทะเบยีนใหเ้ป็น 0 แล้วส่งไปยงัเซริ์ฟเวอร ์จากนัน้ ส่งขอ้ความลงทะเบยีนที่มี
ขอ้มลูตําแหน่งทีอ่ยูใ่นเฮดเดอร ์Contact (บรรทดัที ่7) เป็นของผูบุ้กรุก วธิกีารน้ีจะทาํใหก้าร
เรยีกเขา้ เซสชนัอื่นๆ หรอือเีมล ถูกสง่ไปยงัโทรศพัทข์องผูบุ้กรกุแทน 

 
2) Invite Replay Billing Attack 
Zhang และคณะ (2007) กล่าวถงึการโจมตน้ีีซึ่งสรุปไดว้่า เป็นการสรา้งการ

เชื่อมต่อโดยไม่ไดร้บัอนุญาตโดยใชป้ระโยชน์จากความผดิพลาดในการพฒันาฟงัก์ชนัสําหรบั
ป้องกนัการนําขอ้มลูกลบัมาใชใ้หม ่(Anti-Replay) ในการพสิจูน์ตวัตนของ SIP โดยผูบุ้กรุกดกั
จบัขอ้ความ INVITE ที่มขีอ้มูลประจําตวัสําหรบัการพสิูจน์ตวัตน ดงัภาพประกอบที่ 2.21 
บรรทดัที ่8 แลว้แกไ้ขขอ้มลูรายละเอยีดของเซสชนัทีร่ะบุในส่วนของ SDP เช่น หมายเลขไอพ ี
(บรรทดัที ่13 และ 16) และหมายเลขพอรต์ (บรรทดัที ่17) เน่ืองจากขอ้มลูเหล่าน้ีไมไ่ดร้บัการ
ป้องกนัโดยการพสิจูน์ตวัตนของ SIP จากนัน้ ผูบุ้กรุกส่งขอ้ความ INVITE ทีถู่กแกไ้ขแลว้ไป
ยงัพรอ็กซเีพือ่รอ้งขอการเชื่อมต่ออกีครัง้หน่ึง 

 

 
 

ภาพประกอบท่ี 2.21 ตวัอยา่งขอ้ความ INVITE สาํหรบั Invite Replay Billing Attack 

1. INVITE sip:dan@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1898-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:dan@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1898@10.0.0.3 
6. CSeq: 2 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Proxy-Authorization: Digest username="alice",realm="sipserver.cs.psu.ac.th", 

uri="sip:10.0.0.2:5060",nonce="50d4aa981dc9c857c19f0f389d6598186e3fa53d", 
response="f9613ee1833024edaad1c0b3a6794688",algorithm=MD5 

9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   195 

 

12. v=0 
13. o=alice 53655765 2353687637 IN IP4 10.0.0.3 
14. s=A conversation 
15. t=0 0 
16. c=IN IP4 10.0.0.3 
17. m=audio 6000 RTP/AVP 8   
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3) Call Establishment Hijacking 
การโจมตแีบบ Call Establishment Hijacking (Zhang และคณะ, 2007) ผูบุ้ก

รุกจะดกัจบัขอ้ความ INVITE ทีม่ขีอ้มูลประจําตวัสําหรบัการพสิูจน์ตวัตน ดงัภาพประกอบที ่
2.22 บรรทดัที ่8 แลว้แกไ้ขหมายเลขไอพ ี(บรรทดัที ่13 และ 16) และหมายเลขพอรต์ (บรรทดั
ที ่17) ในสว่นของ SDP โดยแกห้มายเลขไอพใีหเ้ป็นของตนเอง แลว้สง่ไปยงัพรอ็กซ ีจากนัน้ผู้
บุกรุกสง่ขอ้ความ BUSY ไปยงัผูโ้ทร ทาํใหผู้โ้ทรคดิว่าสายไมว่่าง ทางฝ ัง่ของผูร้บัมผีูบุ้กรุกอกี
คนหน่ึงคอยดกัจบัขอ้ความ INVITE น้ี แลว้สง่ขอ้ความ 200 OK ทีร่ะบุหมายเลขไอพขีองตนเอง
และหมายเลขพอรต์ตอบกลบัไป ทาํใหผู้บุ้กรุกทัง้ 2 ฝา่ยสามารถสื่อสารกนัไดโ้ดยทีผู่ใ้หบ้รกิาร
จะคดิคา่โทรกบัผูโ้ทร 

นอกจากน้ี อาจแกไ้ขขอ้ความ INVITE ตรงสว่น Request-URI (บรรทดัที ่1) 
เพือ่ระบุผูร้บัทีผู่บุ้กรกุตอ้งการสนทนาไดโ้ดยไมต่อ้งมผีูบุ้กรกุอกีคนหน่ึงทางฝา่ยรบั 

 

 
 

ภาพประกอบท่ี 2.22 ตวัอยา่งขอ้ความ INVITE สาํหรบั Call Establishment Hijacking 

1. INVITE sip:dan@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1898-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:dan@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1898@10.0.0.3 
6. CSeq: 2 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Proxy-Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce=
"50d4aa981dc9c857c19f0f389d6598186e3fa53d",response="f9613ee1833024edaa
d1c0b3a6794688",algorithm=MD5 

9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   195 
 

12. v=0 
13. o=alice 53655765 2353687637 IN IP4 10.0.0.3 
14. s=A conversation 
15. t=0 0 
16. c=IN IP4 10.0.0.3 
17. m=audio 6000 RTP/AVP 8 
18. a=rtpmap:8 PCMA/8000   
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4) Call Termination Hijacking 
เป็นการยดืระยะเวลาการโทรระหว่างผูใ้ชบ้รกิาร (Zhang และคณะ, 2007) โดย

มกีารดกัจบัขอ้ความ BYE ทีผู่โ้ทรหรอืผูร้บัไดส้่งออกมาเมื่อวางสาย แลว้สง่ขอ้ความ 200 OK 
ตอบกลบัไปเพือ่บอกวา่การโทรสิน้สดุแลว้ ในขณะทีผู่บุ้กรกุไดเ้ขา้ควบคุมการเชื่อมต่อทีถู่กสรา้ง
ขึน้ เน่ืองจากก่อนหน้าน้ีผูบุ้กรุกไดบ้นัทกึหมายเลขลําดบั (Sequence Number) ประทบัเวลา 
(Time Stamp) และ Synchronization Source Identifier ของแพก็เกต็ RTP ไว ้ผูบุ้กรุกแค่สรา้ง
แพก็เกต็ RTP ปลอมขึน้มาโดยใช ้หมายเลขลําดบั ประทบัเวลา และ Synchronization Source 
Identifier ทีถู่กตอ้ง แลว้สง่ไปยงัเซริฟ์เวอรท์าํใหค้ดิว่ายงัมกีารสนทนาระหว่างผูโ้ทรและผูร้บัอยู ่
ดงันัน้จงึมกีารคดิคา่บรกิารของระยะเวลาการโทรทีเ่พิม่ขึน้มาน้ี 

 
5) UPDATE Attack 
UPDATE ใชเ้พื่อเปลี่ยนแปลงขอ้มูลรายละเอยีดของเซสชนัก่อนทีจ่ะมกีาร

เชื่อมต่อเซสชนัเสรจ็สมบรูณ์ ดงันัน้ ผูบุ้กรกุอาจปลอมแปลงขอ้ความ UPDATE โดยอาศยัขอ้มลู
จากขอ้ความ SIP อื่นๆ ไดแ้ก่ Request-URI, Via, Route, From, To, Call-ID และ CSeq ดงั
ภาพประกอบที่ 2.23 บรรทดัที่ 1-7 เพื่อส่งไปเปลี่ยนแปลงขอ้มูลรายละเอยีดของช่องทางการ
สือ่สารได ้เชน่ หมายเลขไอพ ี(บรรทดัที ่13 และ 15) และหมายเลขพอรต์ (บรรทดัที ่17) 

 

 
 

ภาพประกอบท่ี 2.23 ตวัอยา่งขอ้ความ UPDATE 

1. UPDATE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2105-1-7 
3. Route: <sip:10.0.0.2;lr=on;did=cd.40395c44> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=1 
6. Call-ID: 1-2105@10.0.0.3 
7. CSeq: 4 UPDATE 
8. Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   141 
 

12. v=0 
13. o=candle 53655765 2353687637 IN IP4 10.0.0.5 
14. s=A conversation 
15. c=IN IP4 10.0.0.5 
16. t=0 0 
17. m=audio 6000 RTP/AVP 0 
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6) Re-INVITE Attack 
เมื่อเซสชนัไดถู้กสรา้งขึน้โดยการสง่คาํรอ้งขอ INVITE แลว้ สามารถส่งคาํรอ้ง

ขอ INVITE อกีครัง้ (Re-INVITE) ดงัภาพประกอบที ่2.24 เพื่อเปลีย่นแปลงขอ้มลูรายละเอยีด
ของช่องทางการสื่อสาร เช่น หมายเลขไอพ ี(บรรทดัที่ 13 และ 15) และหมายเลขพอร์ต 
(บรรทดัที ่17) ดงันัน้ ผูบุ้กรุกอาจปลอมแปลงขอ้ความ INVITE โดยอาศยัขอ้มลูจากขอ้ความ 
SIP อื่นๆ ไดแ้ก่ Request-URI, Via, Route, From, To, Call-ID และ CSeq (บรรทดัที ่1-7) 
เพื่อแกไ้ขเซสชนั ทาํใหเ้กดิการปฏเิสธการใหบ้รกิาร (Denial of Service: DoS) ไปยงัผูใ้ชง้านที่
แทจ้รงิได ้

 

 
 

ภาพประกอบท่ี 2.24 ตวัอยา่งขอ้ความ INVITE สาํหรบั Re-INVITE Attack 
 
7) BYE Attack 
คํารอ้งขอ BYE ใชส้ําหรบัการยกเลกิเซสชนั ผูบุ้กรุกสามารถดกัจบัขอ้มลูใน

เครอืขา่ยแลว้นํามาสรา้งคาํรอ้งขอ BYE เพื่อยกเลกิเซสชนัได ้โดยเฉพาะอยา่งยิง่ในกรณีทีไ่มม่ี
กลไกการพสิูจน์ตวัตนเมื่อมกีารส่งคํารอ้งขอ BYE โดยภาพประกอบที ่2.25 เป็นตวัอย่าง

1. INVITE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2356-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=d47.b08c4da7> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-2356@10.0.0.3 
7. CSeq: 3 INVITE 
8. Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   141 
 

12. v=0 
13. o=candle 53655765 2353687637 IN IP4 10.0.0.5 
14. s=A conversation 
15. c=IN IP4 10.0.0.5 
16. t=0 0 
17. m=audio 6000 RTP/AVP 0 
18. a=rtpmap:0 PCMU/8000 
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ขอ้ความ BYE ทีส่รา้งขึน้จากขอ้ความ ACK โดยการแกไ้ขชื่อ Method ใน Request-Line และ
เฮดเดอร ์CSeq (บรรทดัที ่1 และ 7) และแกไ้ขหมายเลขลาํดบัในเฮดเดอร ์CSeq  

 

 
 

ภาพประกอบท่ี 2.25 ตวัอยา่งขอ้ความ BYE 
 
8) CANCEL Attack 
คาํรอ้งขอ CANCEL ใชส้าํหรบัยกเลกิคาํรอ้งขอทีส่ง่มาจากไคลเอนตก่์อนหน้าน้ี 

ผูบุ้กรุกอาจใชป้ระโยชน์ของ CANCEL ในการยกเลกิคํารอ้งขอ INVITE ทีส่่งมาจากผูใ้ชง้านที่
แทจ้รงิได ้ โดยภาพประกอบที ่2.26 เป็นตวัอยา่งขอ้ความ CANCEL ทีใ่ชส้าํหรบัยกเลกิคาํรอ้ง
ขอ INVITE มกีารใช ้Request-URI, Via, From, To, Call-ID และ CSeq จากคาํรอ้งขอ INVITE 
(บรรทดัที ่1-6) โดยแกไ้ขชื่อ Method ใน Request-Line และเฮดเดอร ์CSeq (บรรทดัที ่1 และ 
6) ใหเ้ป็น CANCEL 

 

 
 

ภาพประกอบท่ี 2.26 ตวัอยา่งขอ้ความ CANCEL 
 
  

1. CANCEL sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1711-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:bob@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1711@10.0.0.3 
6. CSeq: 2 CANCEL 
7. Content-Length: 0 

1. BYE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1674-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=144.fc0de986> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-1674@10.0.0.3 
7. CSeq: 3 BYE 
8. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Length: 0 
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2.3.7 กลไกการรกัษาความมัน่คงปลอดภยัสาํหรบั SIP 
1) HTTP Digest 
โดยทัว่ไป SIP มกีารพสิจูน์ตวัตนโดยใช ้HTTP Digest ซึง่ใชก้ารแลกเปลีย่น

ขอ้ความ Challenge/Request เพื่อตรวจสอบความถูกตอ้งของ User Agent, Registrar และ 
Proxy กระบวนการพสิจูน์ตวัตนแสดงดงัภาพประกอบที ่2.27 และมกีระบวนการ ดงัน้ี 

(1) ไคลเอนตส์ง่ REQUEST ไปยงัเซริฟ์เวอร ์
(2) เซริฟ์เวอรต์อบกลบัดว้ย CHALLENGE ซึง่ประกอบดว้ยค่า nonce และ 

realm โดยคา่ nonce คอืสายอกัขระ (String) ทีเ่ซริฟ์เวอรส์รา้งขึน้อยา่งไมซ่ํ้ากนัในแต่ละครัง้ทีม่ ี
การรอ้งขอการพสิูจน์ตวัตน อยู่ในรปูแบบเลขฐาน 16 หรอื base64 (ประกอบดว้ยตวัอกัษร
ภาษาองักฤษตวัพมิพ์ใหญ่ ตวัพมิพ์เล็ก ตวัเลข “+” และ “/”) ใช้สําหรบัป้องกนัการโจมตีด้วย
วธิกีารนําขอ้มลูกลบัมาใชใ้หม ่สว่น realm คอืชื่อโดเมนทีใ่ชส้าํหรบัการพสิจูน์ตวัตน ขอ้ความที่
ตอบกลบัอาจเป็น 401 Unauthorized ซึ่งใชใ้นระหว่างการลงทะเบยีน หรอื 407 Proxy 
Authentication Required ทีใ่ชใ้นระหวา่งการสรา้งการเชื่อมต่อ 

(3) ไคลเอนตค์าํนวณ response = F(nonce; username; password; realm) 
โดยค่า username และ password คอืค่าทีใ่ชร้ว่มกนักบัเซริฟ์เวอร ์แลว้สง่ REQUEST พรอ้ม
ดว้ยค่า response, username, nonce และ realm ไปยงัเซริฟ์เวอร ์ค่า response, username, 
nonce และ realm เป็นขอ้มลูประจาํตวัทีใ่ชใ้นการพสิจูน์ตวัตน 

(4) เซริฟ์เวอรต์รวจสอบค่า nonce ถ้าค่า nonce ถูกต้อง เซริฟ์เวอรจ์ะดงึ
รหสัผา่นโดยใช ้username เพื่อคาํนวณค่า response แลว้นําไปเปรยีบเทยีบกบัค่า response 
ทีไ่ดร้บั ถา้ตรงกนัแสดงวา่การพสิจูน์ตวัตนของไคลเอนตถ์ูกตอ้ง 

 

 
 

ภาพประกอบท่ี 2.27 กระบวนการ HTTP Digest ใน SIP (Wu และคณะ, 2009) 
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ตวัอยา่งขอ้ความ SIP ทีใ่ช ้HTTP Digest สาํหรบัการพสิจูน์ตวัตนในขัน้ตอน
การลงทะเบยีน แสดงดงัหวัขอ้ 2.3.5 ภาพประกอบที ่2.11, 2.12 และ 2.13 

 
2) IP Security (IPsec) 
IPsec (Tiller, 2000) ประกอบดว้ยโพรโทคอล Encapsulating Security 

Payload (ESP) และ Authentication Header (AH) ทีส่ามารถใชร้กัษาความลบัและความ
ถูกต้องสมบูรณ์ของขอ้มูล การพสิูจน์ตวัตนของผูส้่งขอ้ความ รวมทัง้การป้องกนัการนําขอ้มูล
กลบัมาใชใ้หม ่(Anti-Replay) และการวเิคราะหก์ารจราจรของเครอืขา่ยได ้และมกีารทาํงานเป็น
อสิระจากโพรโทคอลชัน้เครอืขา่ย (Network Level Protocol) ในสถาปตัยกรรมอนิเทอรเ์น็ต 

 
3) Transport Layer Security (TLS) 
TLS (Rescorla, 2001) สามารถใชใ้นการพสิจูน์ตวัตนซึง่กนัและกนัของเอนทติ ี

(Entity) ต่างๆ ในระบบเครอืข่ายได ้โดยการแลกเปลี่ยนใบรบัรองซึ่งกนัและกนัในระหว่าง
กระบวนการเริม่ตน้การเชื่อมต่อ (Handshaking Procedure)  

 
4) S/MIME 
ขอ้ความ SIP สามารถประกอบดว้ยส่วนของ MIME ซึ่งบรกิารดา้นความ

ปลอดภยัทีม่อียูค่อืการใช ้Secure MIME (S/MIME) (Ramsdell, 2004) สามารถใช ้S/MIME ใน
การรกัษาความลบัและความถูกต้องสมบูรณ์ของข้อมูลตัง้แต่ต้นทางจนถึงปลายทางได้โดย
วธิกีารสรา้งอุโมงคใ์หก้บั SIP (Tunneling SIP) การสรา้งอุโมงคใ์ชว้ธิกีารหอ่หุม้ (Encapsulate) 
ขอ้ความ SIP ทัง้ขอ้ความไวใ้น MIME Body และยอ่ยขอ้ความหรอืเขา้รหสั MIME Body แลว้สง่
ขอ้ความน้ีไปพรอ้มกบัขอ้ความ SIP ตน้ฉบบัหรอืขอ้ความทีป่ระกอบดว้ยเฮดเดอรท์ีใ่ชใ้นการหา
เสน้ทางจากขอ้ความ SIP ตน้ฉบบั 

แม้ว่า SIP จะมกีลไกมาตรฐานที่ช่วยรกัษาความปลอดภยัอยู่แล้วแต่ก็มี
ขอ้จํากดัในการใช้งานซึ่งการวเิคราะห์ข้อจํากดัต่างๆ มกีารอธิบายรายละเอียดในบทถดัไป 
ดงันัน้จงึมงีานวจิยัทีอ่อกแบบกลไกสาํหรบัป้องกนัการโจมตหีลายงานวจิยั ดงัแสดงในหวัขอ้ 2.4 

 

2.4 งานวิจยัท่ีเก่ียวข้อง 
 

เพื่อแก้ปญัหาการโจมตีสญัญาณเชื่อมต่อที่เกดิขึน้กบัโพรโทคอล SIP ใน
เทคโนโลย ีVoIP ไดม้กีารเสนอระบบตรวจจบัการบุกรุกสาํหรบัระบบ VoIP ทีเ่รยีกว่า SCIDIVE 
(Wu และคณะ, 2004) ซึง่ประกอบดว้ย 2 แนวคดิในการตรวจจบั คอืการตรวจจบัแบบ Stateful 
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(Stateful Detection) และการตรวจจบัแบบ Cross-Protocol (Cross-Protocol Detection) การ
ตรวจจบัแบบ Stateful จะกําหนดสถานะปจัจุบนัจากหลายแพก็เก็ตที่เกี่ยวขอ้งกนัในการ
เชื่อมต่อและตรวจจบัความผดิปกตโิดยใช ้Rule Matching Engine ส่วนการตรวจจบัแบบ 
Cross-Protocol จะพจิารณาประเภทของโพรโทคอลทีเ่กีย่วขอ้งกบัระบบ VoIP คอืโพรโทคอลที่
จดัการเกี่ยวกบัการโทร เช่น โพรโทคอล SIP หรอื H.323 และโพรโทคอลทีเ่กี่ยวกบัการส่ง
สญัญาณเสยีง เช่น โพรโทคอล RTP ระบบน้ีสามารถตรวจสอบการโจมตจีากการส่งขอ้ความ 
BYE โดยตรวจสอบว่าหลงัจากมกีารส่งขอ้ความ BYE แลว้ยงัมกีารส่งขอ้ความเสยีงมาจากคู่
สนทนาหรอืไม่ จุดอ่อนของระบบคอืผูบุ้กรุกสามารถหลกีเลีย่งกลไกตรวจจบัการบุกรุกโดยการ
โจมตใีหคู้ส่นทนาถูกปฏเิสธการใหบ้รกิารก่อนทีผู่บุ้กรกุจะสง่ขอ้ความ BYE ไปยงัเป้าหมาย 

ต่อมา Cao และ Jennings (2006) เสนอการพสิจูน์ตวัตนของการสง่ขอ้ความ
ตอบกลบัและมกีารรกัษาความถูกต้องสมบูรณ์ของขอ้ความตอบกลบัดว้ย กลไกน้ีจงึใหบ้รกิาร
ความปลอดภยัแก่ผูโ้ทรเพยีงฝา่ยเดยีว  

Peterson และ Jennings (2006) นําเสนอสถาปตัยกรรมการระบุตวัตนของ
ผู้สร้างขอ้ความ SIP เพื่อป้องกนัการปลอมตวั โดยกําหนดฟิลด์ส่วนหวัของโพรโทคอล SIP 
ขึน้มาใหม่ 2 ฟิลด ์คอื Identity ใชแ้สดงถงึลายเซน็ทีใ่ชส้ําหรบัตรวจสอบความถูกต้องของ 
Identity และ Identity-Info ใชแ้สดงถงึการอา้งองิถงึหนงัสอืรบัรอง (Certificate) ของผูล้งนาม 
ระบบมกีารทํางานโดยสรุปคอื เมื่อเซริฟ์เวอรพ์สิูจน์ตวัตนและตรวจสอบความถูกต้องว่าผูโ้ทร
ไดร้บัสทิธิใ์นการยนืยนัตวัตน (Identity) ทีแ่สดงในฟิลดส์ว่นหวั From แลว้ พรอ็กซเีซริฟ์เวอรจ์ะ
สรา้งแฮชจากฟิลดส์ว่นหวั From และเน้ือหา (Body) ในขอ้ความ ซึง่แฮชน้ีจะถูกลงนามพรอ้ม
กบัหนงัสอืรบัรองสาํหรบัโดเมนของผูโ้ทรและถูกใสเ่ขา้ไปในฟิลดส์ว่นหวั Identity ของขอ้ความ 
SIP และใส ่URI เพือ่บอกฝา่ยรบัวา่จะไดร้บัหนงัสอืรบัรองของผูล้งนามไดจ้ากทีใ่ดเขา้ไปในฟิลด์
สว่นหวั Identity-Info เพื่อสื่อสารไปยงัเอนทติ ี(Entity) อื่นๆ ของ SIP ว่าผูส้ง่ไดร้บัการพสิจูน์
ตวัตนแลว้และไดร้บัสทิธิใ์นการใชฟิ้ลดส์ว่นหวั From แต่เป็นการรบัประกนัการระบุตวัตนของ 
SIP Requests เทา่นัน้ ไมค่รอบคลุม SIP Responses 

Nassar และคณะ (2007) ไดนํ้า Honeypot และ SIP Correlation Engine มา
ใชเ้พือ่ตรวจจบัและการป้องกนัการบุกรกุ Honeypot สามารถป้องกนั SPIT และ VoIP Phishing 
(Vishing) รวมถงึการกระทาํทีเ่ป็นการสอดแนมอื่นๆ สว่น SIP Correlation Engine สามารถ
ตรวจจบัการปฏเิสธการใหบ้รกิาร และการโกงการใชง้าน (Fraudulent Usage) ได ้ซึง่ระบบน้ี
สามารถตรวจจบัการสง่ขอ้ความ BYE ไดด้ว้ยวธิเีดยีวกบั SCIDIVE 

ต่อมา Geneiatakis และ Lambrinoudakis (2008) เสนอกลไกการป้องกนัการ
โจมตีด้วยการส่งสญัญาณโดยการใช้เฮดเดอร์ฟิลด์ Integrity-Auth และฟงัก์ชนัแฮช เพื่อ
ตรวจสอบความถูกต้องสมบูรณ์ของทุกๆ ขอ้ความ แต่อาจเกดิการโจมตดีว้ยการเดารหสัผ่าน 
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(Off-line Password Guessing) ได ้และพรอ็กซตีอ้งรูร้หสัผา่นของทัง้ 2 ฝา่ย วธิกีารน้ีจงึใชไ้ดด้ี
เมือ่ผูใ้ชอ้ยูใ่นโดเมนเดยีวกนั 

นอกจากน้ี Shekokar และ Devane (2010) เสนอใหใ้ช ้TLS เพื่อเขา้รหสัขอ้มลู
ทุกอย่างที่ส่งระหว่างไคลเอนต์และเซิร์ฟเวอร์ ซึ่งเสยีเวลาในการเข้ารหสัและถอดรหสัทุกๆ 
ขอ้ความ 

 
2.5 สรปุ 
 

ในบทน้ีไดนํ้าเสนอทฤษฎีที่เกี่ยวขอ้งกบังานวจิยั ทัง้เทคโนโลย ีVoIP และ
โพรโตคอล SIP ตลอดจนงานวจิยัทีเ่กีย่วขอ้ง ซึง่งานวจิยัสว่นใหญ่ยงัสามารถป้องกนัการโจมตี
สญัญาณเชื่อมต่อ SIP ไดไ้ม่หลากหลาย จงึไดม้กีารนําเสนอวทิยาวทิยานิพนธ์ชุดน้ีขึน้เพื่อ
ออกแบบกลไกสรา้งความมัน่คงสาํหรบัสญัญาณเชื่อมต่อของ SIP โดยจะกล่าวถงึการวเิคราะห์
และออกแบบกลไกในบทถดัไป 
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บทท่ี 3 
 

การวิเคราะหแ์ละออกแบบระบบ 
 

3.1 บทนํา 
 

จากทีไ่ดก้ล่าวมาแลว้ในบทที ่2 ว่าบรกิาร VoIP สามารถใช ้SIP, H.323 และ 
MGCP ในการสง่สญัญาณเชื่อมต่อได ้ซึง่ SIP เป็นโพรโทคอลทีม่กีารนํามาใชก้นัมากในปจัจุบนั 
งานวจิยัน้ีจงึมุง่เน้นศกึษาเกีย่วบรกิาร VoIP ทีม่กีารใช ้SIP เป็นโพรโทคอลสง่สญัญาณเชือ่มต่อ 

บททีแ่ลว้มกีารอธบิายรายละเอยีดเกีย่วกบัโพรโทคอล SIP รวมถงึปญัหาและ
การโจมตสีญัญาณเชื่อมต่อของ SIP ในบทน้ีจะมกีารวเิคราะหก์ารโจมตสีญัญาณเชื่อมต่อของ 
SIP ว่าสามารถเกิดขึ้นได้โดยอาศัยจุดอ่อนใดบ้าง มีการแสดงตัวอย่างการโจมตีพร้อมทัง้
วเิคราะหผ์ลทีเ่กดิจากการโจมตแีละวเิคราะหส์่วนต่างๆ ของขอ้ความ SIP ทีเ่กีย่วขอ้งกบัการ
โจมต ีจากนัน้มกีารออกแบบกลไกทีช่่วยป้องกนัการโจมตสีญัญาณเชื่อมต่อ คอื SIP Extension 
for Signaling Attacks Protection (SIPE-SAP) โดยการออกแบบจะประกอบดว้ยสว่นของ
กระบวนการทํางานของ SIPE-SAP การนิยามเฮดเดอรข์ึน้มาใหม่ และตวัอย่างการใชง้าน ดงั
รายละเอยีดต่อไปน้ี 

 
3.2 ข้อมลูท่ีเก่ียวข้องกบัการวิเคราะหร์ะบบ 
 

เน่ืองจากงานวิจัยน้ีเป็นการศึกษาเทคโนโลยีสําหรบัการสื่อสารเสียงผ่าน
เครอืขา่ยอนิเทอรเ์น็ต หรอื VoIP ซึง่ก่อนทีจ่ะสามารถรบัส่งขอ้มูลเสยีง วดิโีอหรอืขอ้ความ
ระหว่างกนัได้ ต้องมกีระบวนการส่งสญัญาณเชื่อมต่อก่อน โพรโทคอลส่งสญัญาณเชื่อมต่อ
สาํหรบัสรา้ง แกไ้ข หรอืยกเลกิการเชื่อมต่อทีม่กีารศกึษาในงานวจิยัน้ีคอื SIP ซึง่ SIP สามารถ
สง่ขอ้มลูรายละเอยีดทีจ่าํเป็นต่อการสรา้งการเชื่อมต่อได ้เช่น ชื่อของเซสชนั หมายเลขไอพแีละ
หมายเลขพอรต์ทีใ่ชใ้นการรบัส่งขอ้มลู รวมทัง้ประเภทของขอ้มลูทีใ่ชร้บัสง่กนั โดย SIP อาศยั 
SDP ในการอธบิายขอ้มลูรายละเอยีดของเซสชนั สามารถศกึษาการทาํงานและรปูแบบของ SIP 
รวมถงึรปูแบบของ SDP ไดจ้ากบทที ่2 หวัขอ้ 2.3 

ในแงข่องบรกิาร VoIP ความตอ้งการทางดา้นความปลอดภยัของ SIP (SIP 
Security Requirements) อาจแบ่งไดเ้ป็น 5 หมวดหมู ่ดงัน้ี 
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1) การรกัษาความลบั (Confidentiality) เป็นการรบัประกนัวา่จะมเีพยีงผูท้ีไ่ดร้บั
อนุญาตเทา่นัน้ทีส่ามารถเขา้ถงึขอ้ความ SIP ได ้

2) การรกัษาความสมบูรณ์ของขอ้มูล (Integrity) ซึ่งขอ้มูลในทีน้ี่หมายถงึ
ขอ้ความ SIP เน่ืองจากเอนทติ ี(Entity) ซึง่เป็นสว่นประกอบต่างๆ ในเครอืขา่ยของ SIP มคีวาม
จาํเป็นตอ้งเขา้ถงึขอ้ความ SIP เพือ่ประมวลผลและกําหนดเสน้ทางของขอ้มลูใหไ้ปยงัปลายทาง
ได้อย่างถูกต้อง ดงันัน้การรกัษาความสมบูรณ์ของข้อมูลเป็นการรบัประกนัว่าขอ้ความ SIP 
สามารถถูกเปลี่ยนแปลงแก้ไขไดโ้ดยเอนทติขีอง SIP ที่ไดร้บัอนุญาตเท่านัน้ นอกจากน้ี 
สามารถรบัประกนัไดว้า่บนัทกึการโทรมคีวามถูกตอ้งดว้ย 

3) การรกัษาความพรอ้มใช ้(Availability) ผูใ้ชง้านสามารถเรยีกใชบ้รกิาร VoIP 
ทีม่กีารใช ้SIP ในขณะใดกต็ามทีม่กีารใหบ้รกิาร 

4) การตรวจสอบความเป็นของแท ้(Authenticity) เป็นการรบัประกนัว่า
ขอ้ความ SIP ทีไ่ดร้บัเป็นขอ้ความ SIP ทีส่ง่มาจากเอนทติใีดเอนทติหีน่ึงจรงิๆ กล่าวคอื มกีาร
รบัประกนัความถูกตอ้งแทจ้รงิ (Genuineness) ของเอนทติขีอง SIP ทีส่รา้งขอ้มลูสาํหรบัส่ง
สญัญาณเชื่อมต่อ 

5) การหา้มปฏเิสธความรบัผดิชอบ (Non-Repudiation) ตอ้งมหีลกัฐานยนืยนัที่
ไมส่ามารถโตแ้ยง้ไดว้า่ไมม่กีารโทรหรอืการตอบสนอง (Response) เกดิขึน้ 

วธิกีารโดยทัว่ไปในการโจมตหีรอืสรา้งปญัหาใหก้บัการรกัษาความพรอ้มใช ้คอื 
การใชท้รพัยากรทีม่อียูใ่หห้มดไปโดยการสรา้งการรอ้งขอจาํนวนมากไปยงับรกิาร VoIP แต่ใน
แง่การโจมตีสญัญาณเชื่อมต่อของ SIP ผูโ้จมตสีามารถก่อใหเ้กดิการปฏเิสธการใหบ้รกิาร 
(Denial of Service: DoS) โดยอาศยัจุดอ่อนของ SIP คอืไมม่กีระบวนการพสิจูน์ตวัตนเมื่อ
ไดร้บัคํารอ้งขอสําหรบัยกเลกิคํารอ้งขอทีด่ําเนินการอยู่ หรอืยกเลกิการเชื่อมต่อ และใชว้ธิกีาร
แกไ้ขขอ้มลูรายละเอยีดของเซสชนัไดโ้ดยไมต่อ้งสรา้งการรอ้งขอจาํนวนมากๆ 

บรกิารดา้นความปลอดภยัของ SIP มทีัง้รปูแบบ Hop-by-Hop คอืมกีารรกัษา
ความปลอดภยัระหวา่งผูใ้ชก้บัเซริฟ์เวอร ์หรอืเซริฟ์เวอรก์บัเซริฟ์เวอร ์และรปูแบบ End-to-End 
ซึง่เป็นการรกัษาความปลอดภยัระหวา่งผูใ้ชต้ัง้แต่ตน้ทางจนถงึปลายทาง ดงัภาพประกอบที ่3.1 
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ภาพประกอบท่ี 3.1 รปูแบบบรกิารดา้นความปลอดภยัใน SIP (Geneiatakis และคณะ, 2006) 

 
3.3 จดุอ่อนท่ีทาํให้เกิดการโจมตีสญัญาณเช่ือมต่อของ SIP 
 

ในบทที ่2 ไดก้ล่าวถงึปญัหาและวธิกีารโจมตสีญัญาณเชื่อมต่อของ SIP รวมถงึ
งานวจิยัทีเ่กีย่วขอ้งกบัแกป้ญัหาการโจมต ีจากการวเิคราะหพ์บว่าปจัจยัสาํคญัทีเ่ป็นจุดอ่อนให้
เกดิการโจมตสีญัญาณเชื่อมต่อของ SIP มดีงัน้ี 

1) มาตรฐานของขอ้ความ SIP: SIP เป็นโพรโทคอลทีม่กีารส่งขอ้มูลใน
รูปแบบขอ้ความตวัอกัษรที่ไม่มกีารเขา้รหสัเพื่อการรกัษาความลบั (Confidentiality) และไม่มี
การรกัษาความถูกตอ้งสมบูรณ์ (Integrity) ใหก้บัเฮดเดอรฟิ์ลดแ์ละ Message Body โดยเฉพาะ
อยา่งยิง่ Request-Line รวมถงึเฮดเดอร ์Via, From, To, Call-ID, CSeq และ Contact ทาํใหถู้ก
แกไ้ขขอ้ความ หรอืปลอมแปลงขอ้ความสง่สญัญาณเชื่อมต่อได ้

นอกจากน้ี การรกัษาความลบัยงัมขีอ้จํากดัเน่ืองจากเซริ์ฟเวอร์ที่อยู่ระหว่าง
กลางจะต้องเข้าถึงข้อความ SIP บางส่วนเพื่อให้ดําเนินการได้อย่างถูกต้อง (เช่น เข้าถึง 
Request-Line เพื่อตรวจสอบว่าเป็นคํารอ้งขอสรา้งเซสชนัหรอืยกเลกิเซสชนั) และกําหนด
เสน้ทางของขอ้ความไปยงัปลายทางได ้(เช่น เขา้ถงึ Request-URI หรอืเฮดเดอร ์Record-
Route) 

2) การพสิจูน์ตวัตนของ SIP: โดยทัว่ไป SIP ใชก้ระบวนการ HTTP Digest 
ในการพสิูจน์ตวัตนคอืมกีารนําชื่อผู้ใช้และรหสัผ่านมาผ่านการย่อยขอ้ความเพื่อส่งไปพสิูจน์
ตวัตนกบัเซริฟ์เวอร ์ผูบุ้กรุกสามารถดกัจบัขอ้มลูน้ีเพื่อนํามาคาํนวณหารหสัผา่นไดแ้ละในระบบ
ทีไ่มม่กีารป้องกนัการนําขอ้มลูกลบัมาใชใ้หม ่อาจเกดิการโจมตโีดยการนําขอ้ความ SIP กลบัมา
ใชใ้หม่ (Replay Attack) เช่น นําขอ้ความ INVITE ทีม่ขีอ้มลูประจําตวัสาํหรบัใชพ้สิจูน์ตวัตน
ของผูอ้ื่นมาสง่อกีครัง้เพื่อสรา้งการเชื่อมต่อ นอกจากน้ี โพรโทคอล SIP ยงัมขีอ้กําหนดคอื เมื่อ
มกีารส่งขอ้ความตอบกลบัและขอ้ความรอ้งขอบางขอ้ความ เช่น BYE, CANCEL และ ACK 
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เป็นต้น เซิร์ฟเวอร์จะยอมรบัและดําเนินการกบัข้อความนัน้ทนัทีโดยไม่ต้องร้องขอให้มกีาร
พสิจูน์ตวัตน (Challenge) ทําใหผู้บุ้กรุกสามารถปลอมแปลงขอ้ความเหล่าน้ีขึน้มาเพื่อใชโ้จมตี
ได ้

การป้องกนัการนําขอ้มลูกลบัมาใชใ้หมว่ธิกีารหน่ึงคอื การใชค้่า nonce ซึง่เป็น
สายอกัขระ (String) ทีเ่ซริฟ์เวอรส์รา้งขึน้อย่างไม่ซํ้ากนัในแต่ละครัง้ทีม่กีารรอ้งขอการพสิจูน์
ตวัตน อยูใ่นรปูแบบเลขฐาน 16 หรอื base64 (ประกอบดว้ยตวัอกัษรภาษาองักฤษตวัพมิพใ์หญ่ 
ตวัพมิพเ์ลก็ ตวัเลข “+” และ “/”) การใชค้่า nonce เพื่อป้องกนัการโจมตดีว้ยวธิกีารนําขอ้มลู
กลบัมาสง่ใหม ่อาจทาํได ้2 วธิคีอื 

- การกาํหนดระยะเวลาการใชง้านใหก้บัคา่ nonce 
เป็นการกําหนดว่าค่า nonce ทีส่รา้งขึน้สามารถใชง้านไดน้านเท่าไร ถา้ครบ

กําหนดแลว้จะไม่สามารถใชง้านไดอ้กี ค่า nonce จะถูกสรา้งขึน้เมื่อมกีารรอ้งขอการพสิูจน์
ตวัตน (Challenge) ดงันัน้อาจกล่าวไดอ้กีนัยหน่ึงว่า การกําหนดระยะเวลาการใชง้านใหก้บัค่า 
nonce คอืการกําหนดระยะเวลารอคอยการตอบกลบัต่อ Challenge แต่วธิน้ีีวธิเีดยีวยงัไม่
เพยีงพอต่อการป้องกนัการโจมต ีเพราะในชว่งทีย่งัไมค่รบกาํหนดระยะเวลา ผูบุ้กรุกสามารถดกั
จับข้อมูลในเครือข่ายแล้วนําข้อมูลที่ใช้พิสูจน์ตัวตนมาใช้ใหม่ในแพ็กเก็ตอื่นๆ เช่น การ
ลงทะเบยีนทีม่ขีอ้มลูตดิต่อกลบัตามทีผู่บุ้กรกุตอ้งการ หรอือาจใชส้รา้งการเชื่อมต่อ 

- การสรา้งดชันีใหก้บัคา่ nonce 
การสร้างดชันีสามารถรบัประกนัได้ว่าจะไม่มกีารนําข้อมูลที่ใช้พสิูจน์ตัวตน

กลบัมาใชใ้หม่เน่ืองจากดชันีทีส่รา้งขึน้จะไม่ซํ้ากนั (Unique) ตลอดอายุการใชง้านของ nonce 
ดงันัน้ หากผูบุ้กรุกตอ้งการนําขอ้มลูทีใ่ชพ้สิจูน์ตวัตนของผูอ้ื่นมาใช ้อาจตอ้งอาศยัวธิกีาร Man-
in-the-Middle (MITM) เพือ่สกดักัน้ (Intercept) แพก็เกต็ของเหยือ่ แลว้นําขอ้มลูนัน้มาใชเ้อง 

อย่างไรกต็าม ในสถาปตัยกรรมทีม่หีลายๆ เซริฟ์เวอรใ์ชช้ื่อ Domain Name 
System (DNS) เดยีวกนัจะไมส่ามารถใชว้ธิกีารสรา้งดชันีเพื่อป้องกนัการโจมตดีว้ยวธิกีารส่ง
ขอ้มลูซํ้าได ้

ผูบุ้กรุกอาศยัจุดอ่อนเหล่าน้ีเพื่อโจมตกีารทาํงานของ SIP สง่ผลใหส้ามารถเขา้
ใชบ้รกิารโดยไม่ไดร้บัอนุญาตหรอืทําใหผู้ใ้ชบ้รกิารอื่นๆ ไม่สามารถใชบ้รกิารได ้ตวัอย่างของ
การโจมตีและส่วนประกอบของขอ้ความ SIP ที่เกี่ยวขอ้งรวมถึงผลที่เกดิจากการโจมตีมี
รายละเอยีดดงัหวัขอ้ 3.4 
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3.4 ตวัอย่างการโจมตีและส่วนประกอบของข้อความ SIP ท่ีเก่ียวข้อง 
 

การนํา SIP มาใชส้าํหรบัส่งสญัญาณเชื่อมต่อในบรกิาร VoIP หากตอ้งการให้
ระบบสามารถคดิระยะเวลาการโทรได ้เซริฟ์เวอรจ์ะต้องมกีารทํางานของแบบ Stateful เพื่อ
ตดิตามสถานะของเซสชนั (การเชื่อมต่อเพื่อสื่อสารเสยีง วดิโีอหรอืขอ้ความตวัอกัษร) ว่ามกีาร
สรา้งและสิน้สุดเซสชนัเมื่อไร สว่นการพสิจูน์ตวัตนของผูใ้ช ้SIP ใชก้ลไก HTTP Digest เพราะ
งา่ย สะดวก รวดเรว็กวา่กลไกอื่น ไคลเอนตท์ีร่องรบั SIP ทุกประเภทจงึมกีารพฒันาโปรแกรมที่
รองรบัการพสิจูน์ตวัตนดว้ยวธิน้ีี 

ดงันัน้ ตวัอย่างการโจมตีจะอยู่บนพื้นฐานของเซิร์ฟเวอร์ที่มกีารทํางานแบบ 
Stateful และมกีารพสิูจน์ตวัตนโดยใช ้HTTP Digest เป็นหลกั โดยสามารถศกึษาขอ้มูล
สว่นประกอบของขอ้ความ SIP เกีย่วกบัรปูแบบของเฮดเดอรฟิ์ลดไ์ดใ้นบทที ่2 หวัขอ้ 2.3.3 
รายละเอยีดของ Message Body ทีอ่ยูใ่นรปูแบบ SDP ในหวัขอ้ 2.3.4 และกลไก HTTP Digest 
ในหวัขอ้ 2.3.7 ตวัอยา่งการโจมตมีรีายละเอยีดดงัน้ี 
 

1) Registration Hijacking 
โดยปกติในขัน้ตอนการลงทะเบียน UA จะส่งคําร้องขอซึ่งเป็นขอ้ความ 

REGISTER ไปยงัเซริฟ์เวอร ์เซริฟ์เวอรเ์รยีกรอ้งใหม้กีารพสิูจน์ตวัตนโดยการตอบกลบัดว้ย
ขอ้ความ 401 Unauthorized จากนัน้ UA ส่งขอ้ความ REGISTER พรอ้มดว้ยขอ้มลูประจําตวั
ไปยงัเซริฟ์เวอรอ์กีครัง้ เซริฟ์เวอรใ์ชข้อ้มลูประจาํตวัน้ีในตรวจสอบตวัตน หากการพสิจูน์ตวัตน
ถูกตอ้งจะตอบกลบัดว้ยขอ้ความ 200 OK ดงัภาพประกอบที ่3.2 

การโจมตแีบบ Registration Hijacking สามารถเกดิขึน้หลงัจากที่มกีาร
ลงทะเบียนเรยีบร้อยแล้วดงัภาพประกอบที่ 3.3 ผู้บุกรุกจะใช้วิธีการดกัจบัข้อความ (3) 
REGISTER (รายละเอยีดดภูาพประกอบที ่3.4) แลว้อาศยัจุดอ่อนของ SIP คอืขอ้ความ SIP ไม่
มกีารเขา้รหสัเพื่อรกัษาความลบัและไม่มกีารรกัษาความถูกต้องสมบูรณ์ใหก้บัขอ้ความ ทําให้
สามารถแกไ้ขเฮดเดอร ์CSeq และ Expires (บรรทดัที ่6 และ 10 ตามลําดบั) เพื่อใชย้กเลกิการ
ลงทะเบยีน ไดเ้ป็นขอ้ความ (5) REGISTER (รายละเอยีดดภูาพประกอบที ่3.5)  ซึง่ในระบบที่
ไม่มกีารป้องกนัการนําขอ้มูลกลบัมาใช้ใหม่คอื ไม่มกีารกําหนดระยะเวลาการใช้งานและการ
สรา้งดชันีใหก้บัค่า nonce จะทําใหผู้บุ้กรุกยกเลกิการลงทะเบยีนสาํเรจ็ได ้จากนัน้ผูบุ้กรุกจะ
ลงทะเบยีนใหมโ่ดยแกไ้ขเฮดเดอร ์CSeq และ Contact (บรรทดัที ่6 และ 7 ตามลําดบั) มกีาร
เปลีย่นทีอ่ยูส่าํหรบัตดิต่อกลบัใหเ้ป็นตําแหน่งทีอ่ยูข่องผูบุ้กรุก ไดด้งัขอ้ความ (7) REGISTER 
(รายละเอยีดดภูาพประกอบที ่3.6) ผลทีต่ามมาคอืสายเรยีกเขา้ทีจ่ะไปยงัผูใ้ชท้ัง้หมดถูกส่งไป
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ยงัผูบุ้กรุกแทน และเมื่อตรวจสอบขอ้มูลของผูล้งทะเบยีนกบัเซริฟ์เวอร ์ขอ้มูล Contact จะ
เปลีย่นไปเป็นตําแหน่งทีอ่ยูข่องผูบุ้กรกุดงัภาพประกอบที ่3.7 

 

 
 

ภาพประกอบท่ี 3.2 กระบวนการลงทะเบยีน (Geneiatakis และคณะ, 2006) 
 

 
 

ภาพประกอบท่ี 3.3 ตวัอยา่ง Registration Hijacking 
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ภาพประกอบท่ี 3.4 (3) REGISTER Message 
 

 
 

ภาพประกอบท่ี 3.5 Registration Hijacking: (5) REGISTER 
(ยกเลกิการลงทะเบยีน จากภาพประกอบที ่3.4) 

 

1. REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-2 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 3 REGISTER 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce="50b62
9e3fe1bb61807b447f0752a86042f25c5f2",response="91464ed926f16fe300e7807df16
409eb",algorithm=MD5 

9. Max-Forwards: 70 
10. Expires: 0 
11. User-Agent: SIPp/Linux 
12. Content-Length: 0 

1. REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-2 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 2 REGISTER 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce="50b62
9e3fe1bb61807b447f0752a86042f25c5f2",response="91464ed926f16fe300e7807df16
409eb",algorithm=MD5 

9. Max-Forwards: 70 
10. Expires: 1800 
11. User-Agent: SIPp/Linux 
12. Content-Length: 0 
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ภาพประกอบท่ี 3.6 Registration Hijacking: (7) REGISTER 
(ลงทะเบยีนใหมภ่ายใตช้ื่อ candle) 

 

 
 

ภาพประกอบท่ี 3.7 การตรวจสอบรายชือ่ผูใ้ชท้ีล่งทะเบยีนเขา้สูร่ะบบ 

1. REGISTER sip:sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1689-1-2 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:alice@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1689@10.0.0.3 
6. CSeq: 4 REGISTER 
7. Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
8. Authorization: Digest username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060", 

nonce="50b629e3fe1bb61807b447f0752a86042f25c5f2",response="91464ed926f16fe
300e7807df16409eb",algorithm=MD5 

9. Max-Forwards: 70 
10. Expires: 1800 
11. User-Agent: SIPp/Linux 
12. Content-Length: 0 
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2) Invite Replay Billing Attack 
โดยปกตใินขัน้ตอนการเชื่อมต่อ UAC จะสง่คาํรอ้งขอซึง่เป็นขอ้ความ INVITE 

ไปยงัเซริฟ์เวอร ์เซริฟ์เวอรเ์รยีกรอ้งใหม้กีารพสิูจน์ตวัตนโดยการตอบกลบัด้วยขอ้ความ 407 
Proxy Authentication Required จากนัน้ UAC สง่ขอ้ความ INVITE พรอ้มดว้ยขอ้มลูประจาํตวั
ไปยงัเซริฟ์เวอรอ์กีครัง้ เซริฟ์เวอรใ์ชข้อ้มลูประจาํตวัน้ีในตรวจสอบตวัตน หากการพสิจูน์ตวัตน
ถูกตอ้งจะสง่ต่อ INVITE ไปยงั UAS หาก UAS ยอมรบัการเชื่อมต่อจะตอบกลบัดว้ยขอ้ความ 
200 OK ดงัภาพประกอบที ่3.8 

การโจมตแีบบ Invite Replay Billing Attack สามารถเกดิขึน้หลงัจาก UAC สง่
ขอ้ความ INVITE พรอ้มดว้ยขอ้มลูประจําตวัยงัเซริฟ์เวอรแ์ลว้ดงัภาพประกอบที ่3.9 ผูบุ้กรุก
อาศยัจุดอ่อนของ SIP คอืขอ้ความ SIP ไม่มกีารเขา้รหสัเพื่อรกัษาความลบัและไม่มกีารรกัษา
ความถูกตอ้งสมบูรณ์ใหก้บัขอ้ความ และอาศยัจุดอ่อนของระบบทีไ่มม่กีารป้องกนัการนําขอ้มลู
กลบัมาใช้ใหม่เช่นเดยีวกบัการโจมตีแบบ Registration Hijacking โดยเริม่จากการดกัจบั
ขอ้ความ (3) INVITE (รายละเอยีดดภูาพประกอบที ่3.10) แลว้แกไ้ข Request-URI (บรรทดัที ่
1) เพื่อระบุทีอ่ยู่ของผูร้บัปลายทางตามทีต่อ้งการ เพราะเซริฟ์เวอรจ์ะใช ้Request-URI ในการ
กาํหนดผูร้บัปลายทาง (การแกไ้ขเฉพาะเฮดเดอร ์To ไมส่ามารถเปลีย่นแปลงผูร้บัปลายทางได)้ 
รวมทัง้แกไ้ข CSeq (บรรทดัที ่6) และหมายเลขไอพใีนสว่นขอ้มลูรายละเอยีดของเซสชนัใหเ้ป็น
ของผูบุ้กรุก (บรรทดัที่ 13 และ 16) ขอ้ความใหม่ที่ได้คอื (5) INVITE (รายละเอยีดดู
ภาพประกอบที ่3.11) จากนัน้ส่งขอ้ความน้ีไปยงัเซริฟ์เวอร ์เมื่อเซริฟ์เวอรพ์สิูจน์ตวัตนแลว้ว่า
ถูกต้องจะส่งต่อขอ้ความไปยงัปลายทางตามที่ระบุ ผลที่ตามมาคอืผูบุ้กรุกสามารถเชื่อมต่อได้
โดยไม่ตอ้งเสยีค่าบรกิาร เพราะเมื่อตรวจสอบบนัทกึขอ้มลูการโทรในฐานขอ้มูลของเซริฟ์เวอร ์
ชื่อผูโ้ทรจะไมใ่ช่ผูบุ้กรุกแต่เป็นชื่อ UAC ทําให ้UAC ตอ้งรบัผดิชอบต่อค่าบรกิารทีเ่กดิขึน้ ดงั
ภาพประกอบที ่3.12 
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ภาพประกอบท่ี 3.8 การเชื่อมต่อผูใ้ชใ้นเหตุการณ์ปกต ิ
 

(1) INVITE

(4) 200 OK

Attacker
(Candle@10.0.0.5)

(2) 407 Proxy Authentication Required

(3) INVITE + Credentials

(5) INVITE + Credentials

(11) ACK

(8) 180 Ringing

(10) 200 OK

User Agent
(Bob@10.0.0.4)

User Agent
(Alice@10.0.0.3)

Proxy
(10.0.0.2)

(6) INVITE

(7) 180 Ringing

(9) 200 OK

(12) ACK

Media Session (RTP)
 

 

ภาพประกอบท่ี 3.9 ตวัอยา่ง Invite Replay Billing Attack 
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ภาพประกอบท่ี 3.10 (3) INVITE Message 
 
 

1. INVITE sip:dan@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1898-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:dan@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1898@10.0.0.3 
6. CSeq: 2 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Proxy-Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce="50d4a
a981dc9c857c19f0f389d6598186e3fa53d",response="f9613ee1833024edaad1c0b3a6
794688",algorithm=MD5 

9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   195 
 
12. v=0 
13. o=alice 53655765 2353687637 IN IP4 10.0.0.3 
14. s=A conversation 
15. t=0 0 
16. c=IN IP4 10.0.0.3 
17. m=audio 6000 RTP/AVP 8 
18. a=rtpmap:8 PCMA/8000 
19. a=rtpmap:101 telephone-event/8000 
20. a=fmtp:101 0-11,16 
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ภาพประกอบท่ี 3.11 Invite Replay Billing Attack: (5) INVITE 
 

 
 

ภาพประกอบท่ี 3.12 บนัทกึขอ้มลูการโทร 
 

1. INVITE sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1898-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:dan@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1898@10.0.0.3 
6. CSeq: 3 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Proxy-Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce="50d4a
a981dc9c857c19f0f389d6598186e3fa53d",response="f9613ee1833024edaad1c0b3a6
794688",algorithm=MD5 

9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   195 
 
12. v=0 
13. o=alice 53655765 2353687637 IN IP4 10.0.0.5 
14. s=A conversation 
15. t=0 0 
16. c=IN IP4 10.0.0.5 
17. m=audio 6000 RTP/AVP 8 
18. a=rtpmap:8 PCMA/8000 
19. a=rtpmap:101 telephone-event/8000 
20. a=fmtp:101 0-11,16     
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3) Call Establishment Hijacking 
ตามทีไ่ดก้ล่าวมาแลว้คอื โดยปกตใินขัน้ตอนการเชื่อมต่อ เมื่อ UAC สง่คาํรอ้ง

ขอ INVITE ไปยงัเซริฟ์เวอร ์แลว้เซริฟ์เวอรเ์รยีกรอ้งใหม้กีารพสิจูน์ตวัตน UAC จะสง่ขอ้ความ 
INVITE พรอ้มดว้ยขอ้มลูประจําตวัไปยงัเซริฟ์เวอรอ์กีครัง้เพื่อพสิจูน์ตวัตน ดงัภาพประกอบที ่
3.13 

ผูบุ้กรุกสามารถโจมตแีบบ Call Establishment Hijacking โดยแทรกกลางการ
สื่อสารระหว่างเหยื่อและเซริฟ์เวอร ์ทาํใหผู้บุ้กรุกสามารถสกดักัน้ (Intercept) แพก็เกต็ทีเ่หยื่อ
สง่ไปยงัเซริฟ์เวอรแ์ละปลอมแปลงแพก็เกต็เพือ่สง่ไปยงัเหยือ่ไดด้งัภาพประกอบที ่3.14 ผูบุ้กรุก
อาจใชว้ธิกีารโจมตแีบบ ARP Poisoning คอืการจบัคู่หมายเลข MAC (Media Access Control 
Address) ของตนเองกบัหมายเลข IP ของ UAC เพื่อใหข้อ้ความที ่UAC สง่ไปยงัเซริฟ์เวอร์
ทัง้หมดส่งมายงัผูบุ้กรุกแทน ทําใหผู้บุ้กรุกสามารถเปลีย่นแปลงแกไ้ขขอ้ความเหล่านัน้ก่อนส่ง
ต่อไปยงัเซริฟ์เวอรห์รอืละทิง้ขอ้ความเพือ่ไมใ่หส้ง่ไปยงัเซริฟ์เวอรก์ไ็ด ้ซึง่จากตวัอยา่งการโจมตี
แบบ Call Establishment Hijacking น้ี ผูบุ้กรุกจะสกดักัน้ขอ้ความทีม่ขีอ้มลูประจาํตวัสาํหรบัใช้
พสิจูน์ตวัตนคอื (4) INVITE ของ UAC เพื่อไมใ่หส้ง่ไปยงัเซริฟ์เวอรแ์ลว้สง่ขอ้ความ (5) 486 
Busy Here (รายละเอยีดดภูาพประกอบที ่3.15) เพื่อบอก UAC ว่า UAS ไมว่่าง ทาํให ้UAC 
ยกเลิกการเชื่อมต่อ การปลอมแปลงข้อความน้ีสามารถทําได้โดยการคดัลอกเฮดเดอร์ Via, 
From, To, Call-ID และ CSeq จากขอ้ความ (4) INVITE จากนัน้อาศยัจุดอ่อนของ SIP คอื
ขอ้ความ SIP ไมม่กีารเขา้รหสัเพื่อรกัษาความลบัและไมม่กีารรกัษาความถูกตอ้งสมบูรณ์ใหก้บั
ขอ้ความ ทาํใหส้ามารถแกไ้ขขอ้ความ (4) INVITE ใหเ้ป็นขอ้ความ (7) INVITE (รายละเอยีดดู
ภาพประกอบที่ 3.16) ไดโ้ดยมกีารแกไ้ข Request-URI (บรรทดัที่ 1) ใหเ้ป็นปลายทางที่
ตอ้งการ รวมทัง้แกห้มายเลขไอพใีนส่วนขอ้มลูรายละเอยีดของเซสชนัใหเ้ป็นหมายเลขไอพขีอง
ผูบุ้กรุก (บรรทดัที ่13 และ 16) แลว้สง่ไปยงัเซริฟ์เวอร ์ผลทีต่ามมามลีกัษณะเดยีวกนักบัการ
โจมตแีบบ Call Establishment Hijacking คอืผูบุ้กรุกสามารถเชื่อมต่อไดโ้ดยไม่ต้องเสยี
ค่าบรกิาร แต่ UAC ต้องรบัผดิชอบต่อค่าบรกิารทีเ่กดิขึน้แทน และยงัทําให ้UAC ไม่ไดร้บั
บรกิารจากเซริฟ์เวอรต์ามทีต่อ้งการดว้ย 
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ภาพประกอบท่ี 3.13 การเชื่อมต่อผูใ้ชใ้นเหตุการณ์ปกต ิ
 

 
 

ภาพประกอบท่ี 3.14 ตวัอยา่ง Call Establishment Hijacking 
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ภาพประกอบท่ี 3.15 Call Establishment Hijacking: (5) 486 Busy Here 
 

 
 
 

ภาพประกอบท่ี 3.16 Call Establishment Hijacking: (7) INVITE 
 

1. INVITE sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1897-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:dan@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1897@10.0.0.3 
6. CSeq: 2 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Proxy-Authorization: Digest 

username="alice",realm="sipserver.cs.psu.ac.th",uri="sip:10.0.0.2:5060",nonce="50b8d
ba8ad61017b8ae9b802f59b203b4536df9e",response="16b2f4450ef02dcd0f6ebf15d07
822a9",algorithm=MD5 

9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   195 
 
12. v=0 
13. o=alice 53655765 2353687637 IN IP4 10.0.0.5 
14. s=A conversation 
15. t=0 0 
16. c=IN IP4 10.0.0.5 
17. m=audio 6000 RTP/AVP 8 
18. a=rtpmap:8 PCMA/8000 
19. a=rtpmap:101 telephone-event/8000 
20. a=fmtp:101 0-11,16     

SIP/2.0 486 Busy Here 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1897-1-3 
From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
To: <sip:dan@sipserver.cs.psu.ac.th:5060> 
Call-ID: 1-1897@10.0.0.3 
CSeq: 2 INVITE 
Content-Length: 0 
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4) Call Termination Hijacking 
โดยปกต ิUAC สามารถยกเลกิการเชื่อมต่อทีเ่กดิขึน้ไดโ้ดยส่งคํารอ้งขอทีเ่ป็น

ขอ้ความ BYE ไปยงั UAS ดงัภาพประกอบที ่3.17 
การโจมตแีบบ Call Termination Hijacking ผูบุ้กรุกอาจใชว้ธิกีารโจมต ีARP 

Poisoning เช่นเดยีวกบัการโจมตแีบบ Call Establishment Hijacking เพื่อขดัขวางไมใ่ห ้UAC 
สามารถสง่ขอ้ความ BYE ไปยงัเซริฟ์เวอรไ์ดแ้ละสรา้งขอ้ความ 200 OK สง่กลบัไปเพื่อให ้UAC 
คดิวา่สามารถยกเลกิเซสชนัไดส้าํเรจ็แลว้ ดงัภาพประกอบที ่3.18 การสรา้งขอ้ความ 200 OK น้ี
ผู้บุกรุกอาศัยจุดอ่อนของ SIP ที่ไม่มีการเข้ารหสัเพื่อรกัษาความลับให้กับข้อความ ทําให้
สามารถคดัลอกเฮดเดอร ์Via, From, To, Call-ID และ CSeq จากขอ้ความ BYE มาสรา้ง
ขอ้ความ 200 OK ได ้และจากจุดอ่อนทีไ่มม่กีารพสิจูน์ตวัตนเมื่อสง่ขอ้ความ BYE ทาํใหผู้บุ้กรุก
สามารถส่งขอ้ความ BYE ไปยงัเซริฟ์เวอรเ์พื่อขอยกเลกิการเชื่อมต่อได ้นอกจากน้ี ผูบุ้กรุกมี
การปลอมแพก็เกต็ RTP โดยอาศยัขอ้มลู หมายเลขลําดบั (Sequence Number) ประทบัเวลา 
(Time Stamp) และ Synchronization Source Identifier ของแพก็เกต็ RTP ทีด่กัจบัได้
เน่ืองจากแพก็เกต็เหล่าน้ีไม่ถูกเขา้รหสั ผลทีต่ามมาคอืผูบุ้กรุกสามารถเชื่อมต่อไดโ้ดยไม่ตอ้ง
เสยีคา่บรกิาร 

การป้องกนั Call Termination Hijacking อาจใชว้ธิกีารเขา้รหสัแพก็เกต็ RTP 
หรอือาจมกีารตรวจสอบหมายเลขไอพตีน้ทางและหมายเลขไอพปีลายทางของแพก็เกต็ RTP ที่
เกตเวยว์า่ตรงกบัหมายเลขไอพทีีร่ะบุในขัน้ตอนของการสรา้งการเชื่อมต่อหรอืไม ่
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ภาพประกอบท่ี 3.17 การเชื่อมต่อผูใ้ชใ้นเหตุการณ์ปกต ิ
 

(1) INVITE

(2) 407 Proxy Authentication Required

(3) INVITE + Credentials

(9) BYE

(4) INVITE
(5) 200 OK

(10) BYE

(7) BYE

Attacker
(Candle@10.0.0.5)

User Agent
(Bob@10.0.0.4)

User Agent
(Alice@10.0.0.3)

Proxy
(10.0.0.2)

Media Session (RTP)

(6) 200 OK
Media Session (RTP)

X
(8) 200 OK

User Agent
(Dan@10.0.0.6)

(11) 200 OK
(12) 200 OK

 
 

ภาพประกอบท่ี 3.18 ตวัอยา่ง Call Termination Hijacking 
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5) UPDATE Attack 
คาํรอ้งขอ UPDATE ถูกนิยามไวใ้น RFC 3311 (Rosenberg, 2002) ใชส้าํหรบั

เปลี่ยนแปลงขอ้มูลรายละเอยีดของเซสชนัก่อนที่การเชื่อมต่อจะเสรจ็สมบูรณ์ ดงันัน้ขอ้ความ 
UPDATE สามารถประกอบดว้ยขอ้มลูรายละเอยีดของเซสชนัทีอ่ยูใ่นรปูแบบ SDP เช่นเดยีวกนั
กบัขอ้ความ INVITE  

การเปลี่ยนแปลงรายละเอียดของเซสชนัมกีระบวนการตามภาพประกอบที ่
3.19 ซึ่ง Offer และ Answer คอืขอ้มลูรายละเอยีดของเซสชนัทีอ่ยู่ในรูปแบบ SDP และ 
Provisional Response ACKnowledgement (PRACK) ตามทีไ่ดนิ้ยามไวใ้น RFC 3262 
(Rosenberg และ Schulzrinne, 2002) คอืคํารอ้งขอทีใ่ชส้าํหรบัยนืยนัว่า UAC ไดร้บัคาํตอบ
กลบัแล้วคล้ายกบั ACK แต่ต่างกนัตรงที่ PRACK ใช้หลงัจากได้รบัคําตอบกลบัที่ใช้บอก
ความก้าวหน้าของการประมวลผลคําร้องขอ (คําตอบกลบัประเภท 1XX) เท่านัน้ การ
เปลีย่นแปลงรายละเอยีดของเซสชนัเริม่จาก UAC สง่คาํรอ้งขอทีเ่ป็นขอ้ความ INVITE ไปยงั 
UAS จากนัน้ UAS ตอบกลบัดว้ยขอ้ความ 180 (Ringing) เพื่อบอกว่ากําลงัแจง้เตอืนผูร้บัว่ามี
การรอ้งขอการเชื่อมต่อเขา้มา UAC จะส่งขอ้ความ PRACK ยนืยนัว่าไดร้บัคําตอบกลบั 180 
(Ringing) แลว้ ในระหว่างน้ีถา้ UAC ตอ้งการเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนั เช่น 
หมายเลขไอพ ีพอรต์ ประเภทของขอ้มลูทีใ่ชร้บัส่งกนั กจ็ะส่งคํารอ้งขอ UPDATE พรอ้มดว้ย
ขอ้มลูรายละเอยีดของเซสชนัใหมท่ีต่อ้งการไปยงั UAS จากนัน้ UAS จะตอบกลบัดว้ยขอ้ความ 
200 UPDATE เพื่อบอกว่าได้ปรบัปรุงข้อมูลรายละเอียดของเซสชนัแล้วพร้อมทัง้ให้ข้อมูล
รายละเอยีดของเซสชนัฝ ัง่ UAS ดว้ย 

การโจมตโีดยใชค้าํรอ้งขอ UPDATE อาจเกดิขึน้ไดต้ามตวัอยา่งภาพประกอบที ่
3.20 ผูบุ้กรุกจะดกัจบัขอ้ความ (7) PRACK (รายละเอยีดดภูาพประกอบที ่3.21) แลว้อาศยั
จุดอ่อนทีข่อ้ความ SIP ไมก่ระบวนการรกัษาความลบั ทาํใหผู้บุ้กรุกสามารถใชข้อ้มลู Request-
URI, Via, Route, From, To, Call-ID และ CSeq (บรรทดัที ่1-6 และ 8 ตามลําดบั) จาก
ขอ้ความน้ีในการสรา้งขอ้ความ (11) UPDATE (รายละเอยีดดภูาพประกอบที ่3.22) นอกจากน้ี 
มกีารใชห้มายเลขไอพขีองผูบุ้กรุกในขอ้มูลรายละเอยีดของเซสชนั เน่ืองจากทัง้เซริฟ์เวอรแ์ละ 
UAS ไม่มกีระบวนการพสิูจน์ตวัตนเมื่อไดร้บัคํารอ้งขอ UPDATE ทําใหเ้มื่อ UAS ไดร้บั
ขอ้ความ UPDATE น้ี จะมกีารปรบัปรุงขอ้มลูรายละเอยีดของเซสชนั สง่ผลใหข้อ้มลูเสยีง วดิโีอ 
หรอืขอ้ความตวัอกัษรถูกสง่ไปยงัผูบุ้กรกุแทนทีจ่ะสง่ไปยงั UAC 
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ภาพประกอบท่ี 3.19 การเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยใชค้าํรอ้งขอ UPDATE 
 

User Agent
(Alice@10.0.0.3)

Proxy
(10.0.0.2)

User Agent
(Bob@10.0.0.4)

(1) INVITE with Offer 1

Attacker
(Candle@10.0.0.5)

(2) 407 Proxy Authentication Required

(3) INVITE  with Offer 1

(17) ACK

(6) 180 with Answer 1

(4) INVITE  with Offer 1

(5) 180 with Answer 1

(9) 200 PRACK

(18) ACK

(7) PRACK (8) PRACK

(10) 200 PRACK

(11) UPDATE with Offer 2 (12) UPDATE with Offer 2
(13) 200 UPDATE 

with Answer 2

(15) 200 INVITE
(16) 200 INVITE

(14) 200 UPDATE 
with Answer 2

Media Session (RTP)
 

 

ภาพประกอบท่ี 3.20 ตวัอยา่ง UPDATE Attack 
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ภาพประกอบท่ี 3.21 UPDATE Attack: (7) PRACK 
 

 
 

ภาพประกอบท่ี 3.22 UPDATE Attack: (11) UPDATE 
 
 
 

1. UPDATE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2105-1-7 
3. Route: <sip:10.0.0.2;lr=on;did=cd.40395c44> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=1 
6. Call-ID: 1-2105@10.0.0.3 
7. CSeq: 4 UPDATE 
8. Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   141 
 
12. v=0 
13. o=candle 53655765 2353687637 IN IP4 10.0.0.5 
14. s=A conversation 
15. c=IN IP4 10.0.0.5 
16. t=0 0 
17. m=audio 6000 RTP/AVP 0 
18. a=rtpmap:0 PCMU/8000 

1. PRACK sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2105-1-7 
3. Route: <sip:10.0.0.2;lr=on;did=cd.40395c44> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=1 
6. Call-ID: 1-2105@10.0.0.3 
7. RAck:  1 2 INVITE 
8. CSeq: 3 PRACK 
9. Max-Forwards: 70 
10. Content-Length: 0 
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6) Re-INVITE Attack 
คํารอ้งขอ Re-INVITE คอืคํารอ้งขอ INVITE ทีม่กีารส่งอกีครัง้หลงัจากการ

เชื่อมต่อสาํเรจ็แลว้เพื่อเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนั ดงัภาพประกอบที ่3.23 คํา
รอ้งขอ Re-INVITE ไดแ้ก่ขอ้ความ (11) INVITE 

เมื่อสรา้งการเชื่อมต่อเรยีบรอ้ยแลว้ การโจมตแีบบ Re-INVITE Attack เกดิขึน้
ไดด้งัภาพประกอบที ่3.24 ผูบุ้กรุกอาศยัจุดอ่อนทีข่อ้ความ SIP ไมก่ระบวนการรกัษาความลบั 
ผูบุ้กรุกจงึสามารถเขา้ถงึขอ้มลู Request-URI, Via, Route, From, To, Call-ID และ CSeq ใน
ขอ้ความ (9) ACK (รายละเอยีดดภูาพประกอบที ่3.25) เพื่อนํามาสรา้งขอ้ความ (11) INVITE 
ได้ (รายละเอยีดดูภาพประกอบที่ 3.26) สงัเกตเฮดเดอร์ To เมื่อมกีารเชื่อมต่อแล้วจะต้องมี
ขอ้มลู tag (บรรทดัที ่5) และทัง้แกไ้ขขอ้มลูรายละเอยีดของเซสชนั เช่น หมายเลขไอพ ี(บรรทดั
ที ่13 และ 15) เพื่อสง่ไปยงั UAS โดยอาศยัจุดอ่อนทีเ่ซริฟ์เวอรแ์ละ UAS ไมม่กีระบวนการ
พสิจูน์ตวัตนเมื่อไดร้บัคํารอ้งขอ Re-INVITE ส่งผลใหผู้บุ้กรุกสามารถแกไ้ขขอ้มลูรายละเอยีด
ของเซสชนัได้สําเรจ็ ขอ้มูลเสยีง วดิโีอ หรอืขอ้ความตวัอกัษรจะถูกส่งไปยงัผูบุ้กรุกแทนที่จะ
สง่ไปยงั UAC 

 

 
 

ภาพประกอบท่ี 3.23 การเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยใชค้าํรอ้งขอ INVITE 
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(1) INVITE

Attacker
(Candle@10.0.0.5)

(2) 407 Proxy Authentication Required

(3) INVITE + Credentials

(9) ACK

(6) 180 Ringing
(8) 200 OK

(12) INVITE

(5) 180 Ringing
(7) 200 OK

(10) ACK

(11) INVITE

(4) INVITE

(15) ACK
(14) 200 OK (13) 200 OK

(16) ACK

User Agent 
(Alice@10.0.0.3)

Proxy
(10.0.0.2)

User Agent 
(Bob@10.0.0.4)

Media Session (RTP)

Media Session (RTP)
 

 
ภาพประกอบท่ี 3.24 Re-INVITE Attack 

 
 

 
 

ภาพประกอบท่ี 3.25 Re-INVITE Attack: (9) ACK 
 

1. ACK sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2356-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=d47.b08c4da7> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-2356@10.0.0.3 
7. CSeq: 2 ACK 
8. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Length: 0 
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ภาพประกอบท่ี 3.26 Re-INVITE Attack: (11) INVITE 
 

7) CANCEL Attack 
คาํรอ้งขอ CANCEL ใชส้าํหรบัยกเลกิคาํรอ้งขอทีก่ําลงัดาํเนินการอยู ่เช่น การ

ยกเลกิคํารอ้งขอ INVITE จะตอ้งดําเนินการก่อนทีจ่ะมกีารเชื่อมต่อเสรจ็สิน้ (ก่อน UAS ส่ง
ขอ้ความ 200 OK) ดงัภาพประกอบที ่3.27 ซึง่พรอ็กซทีีม่กีารทาํงานแบบ Stateful จะไมส่ง่ต่อ
คาํรอ้งขอ CANCEL แต่จะสรา้งคาํรอ้งขอขึน้มาใหมเ่พือ่สง่ไปยงั UAS 

ตวัอยา่งการโจมตโีดยใชค้าํรอ้งขอ CANCEL เพื่อขอยกเลกิการเชื่อมต่อแสดง
ดงัภาพประกอบที ่3.28 ผูบุ้กรุกอาศยัจุดอ่อนทีข่อ้ความ SIP ไมก่ระบวนการรกัษาความลบัและ
ไมม่กีระบวนการพสิจูน์ตวัตนเมื่อไดร้บัคาํรอ้งขอ CANCEL โดยใช ้Request-URI, Via, From, 
To, Call-ID และ CSeq ทีส่อดคลอ้งคาํรอ้งขอ (3) INVITE (ภาพประกอบที ่3.29) เพื่อปลอม
แปลงคาํรอ้งขอ (7) CANCEL สง่ผลใหค้าํรอ้งรอ้ง INVITE ของ UAC ถูกยกเลกิ 

 

1. INVITE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2356-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=d47.b08c4da7> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-2356@10.0.0.3 
7. CSeq: 3 INVITE 
8. Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   141 
 
12. v=0 
13. o=candle 53655765 2353687637 IN IP4 10.0.0.5 
14. s=A conversation 
15. c=IN IP4 10.0.0.5 
16. t=0 0 
17. m=audio 6000 RTP/AVP 0 
18. a=rtpmap:0 PCMU/8000 
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ภาพประกอบท่ี 3.27 ตวัอยา่งการขอยกเลกิการเชื่อมต่อโดยใช ้CANCEL 
 

 

 
 

ภาพประกอบท่ี 3.28 ตวัอยา่ง CANCEL Attack 
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ภาพประกอบท่ี 3.29 CANCEL Attack: (3) INVITE 
 

จากทีไ่ดก้ล่าวมาแลว้ว่าพรอ็กซไีมส่ง่ต่อคาํรอ้งขอ CANCEL แต่จะสรา้งคาํรอ้ง
ขอขึน้มาใหมเ่พื่อสง่ไปยงั UAS ดงันัน้คาํรอ้งขอ (7) CANCEL และ (8) CANCEL (รายละเอยีด
ดภูาพประกอบที ่3.30 และ 3.31 ตามลาํดบั) มสีว่นของ Request-URI และ Via แตกต่างกนั 

 

 
 

ภาพประกอบท่ี 3.30 CANCEL Attack: (7) CANCEL 
 

 
 

ภาพประกอบท่ี 3.31 CANCEL Attack: (8) CANCEL 

CANCEL sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
Via: SIP/2.0/UDP 10.0.0.2;branch=z9hG4bKa37d.b94f7756.0 
From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
To: <sip:bob@sipserver.cs.psu.ac.th:5060> 
Call-ID: 1-1711@10.0.0.3 
CSeq: 2 CANCEL 
Max-Forwards: 70 
User-Agent: OpenSIPS (1.6.4-2-tls (i386/linux)) 
Content-Length: 0    

1. CANCEL sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1711-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:bob@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1711@10.0.0.3 
6. CSeq: 2 CANCEL 
7. Content-Length: 0 

1. INVITE sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1711-1-3 
3. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
4. To: <sip:bob@sipserver.cs.psu.ac.th:5060> 
5. Call-ID: 1-1711@10.0.0.3 
6. CSeq: 2 INVITE 
7. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
8. Proxy-Authorization: Digest username="alice", … ,algorithm=MD5 
9. Max-Forwards: 70 
10. Content-Type: application/sdp 
11. Content-Length:   140 
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8) BYE Attack 
คาํรอ้งขอ BYE ใชย้กเลกิการเชื่อมต่อทีส่รา้งขึน้มาแลว้ ดงัภาพประกอบที ่3.32 

ผูบุ้กรุกอาศยัจุดอ่อนทีข่อ้ความ SIP ไมก่ระบวนการรกัษาความลบัและไมม่กีระบวนการพสิจูน์
ตวัตนเมื่อไดร้บัคํารอ้งขอ BYE เพื่อการโจมตดีงัภาพประกอบที ่3.33 โดยใช ้Request-URI, 
Via, Route, From, To, Call-ID และ CSeq จากการดกัจบัขอ้ความ (9) ACK (รายละเอยีดดู
ภาพประกอบที ่3.34) แลว้สรา้งคาํรอ้งขอ (11) BYE โดยการเปลีย่น Method จาก ACK เป็น 
BYE และเพิม่หมายเลขลําดบัใหก้บัเฮดเดอร ์CSeq ดงัภาพประกอบที ่3.35 เมื่อ UAS ไดร้บัคาํ
รอ้งขอ BYE ทีม่าจากผูบุ้กรุกน้ีกจ็ะหยุดการเชื่อมต่อกบั UAC ส่งผลให ้ UAC ซึง่ยงัมกีาร
เชื่อมต่ออยูน่ัน้ไมไ่ดร้บัขอ้มลู ทัง้เสยีง วดิโีอ หรอืขอ้ความใดๆ จาก UAS  

 

 
ภาพประกอบท่ี 3.32 การเชื่อมต่อผูใ้ชใ้นเหตุการณ์ปกต ิ

 

 
ภาพประกอบท่ี 3.33 ตวัอยา่ง BYE Attack 
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ภาพประกอบท่ี 3.34 BYE Attack: (9) ACK 
 

 
 

ภาพประกอบท่ี 3.35 BYE Attack: (11) BYE 

 
จากตวัอย่างพบว่า การโจมตแีบบ Call Termination Hijacking มกีารปลอม

แปลงแพก็เกต็ RTP ดว้ย ซึง่งานวจิยัน้ีเน้นการแกป้ญัหาที ่SIP ดงันัน้จงึไมนํ่าการโจมตวีธิน้ีีมา
พจิารณาเพือ่ออกแบบระบบ  

การโจมตใีนขัน้ตอนการพสิจูน์ตวัตนระหว่าง UAC และเซริฟ์เวอรท์ีเ่กดิขึน้ได้
คอื Registration Hijacking, Invite Replay Billing Attack และ Call Establishment Hijacking 
วธิกีารสําคญัที่ใช้โจมตีคอื การแก้ไขขอ้ความ SIP ที่มขีอ้มูลประจําตวัของผูใ้ช้อยู่ ขอ้มูล
ประจําตวัน้ีอยู่ในเฮดเดอร ์Authorization และ Proxy-Authorization ส่วนการเชื่อมต่อระหว่าง 
UAC และ UAS สามารถถูกโจมตแีบบ UPDATE Attack, Re-INVITE Attack, CANCEL 
Attack และ BYE Attack โดยใชว้ธิกีารปลอมแปลงขอ้ความขึน้มาใหมจ่ากขอ้มลูทีด่กัจบัได ้แต่

1. BYE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1674-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=144.fc0de986> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-1674@10.0.0.3 
7. CSeq: 3 BYE 
8. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Length: 0 

1. ACK sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
2. Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1674-1-8 
3. Route: <sip:10.0.0.2;lr=on;did=144.fc0de986> 
4. From: <sip:alice@sipserver.cs.psu.ac.th:5060>;tag=1 
5. To: <sip:bob@sipserver.cs.psu.ac.th:5060>;tag=2 
6. Call-ID: 1-1674@10.0.0.3 
7. CSeq: 2 ACK 
8. Contact: sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060 
9. Max-Forwards: 70 
10. Content-Length: 0 
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ตอ้งแกไ้ขขอ้มลูบางสว่นเพื่อใหโ้จมตไีดส้าํเรจ็ ซึง่สว่นของขอ้ความ SIP ทีอ่าจถูกแกไ้ขเพื่อการ
โจมตสีญัญาณเชื่อมต่อแสดงดงัตารางที ่3.1 

 
ตารางท่ี 3.1 สว่นของขอ้ความ SIP ทีอ่าจถูกแกไ้ขเพือ่การโจมตสีญัญาณเชื่อมต่อ 

การโจมตี  
(Attack Mechanism) 

Request-URI CSeq Contact Expires SDP Body 

1. Registration Hijacking      
2. Invite Replay Billing 
Attack 

     

3. Call Establishment 
Hijacking 

     

4. UPDATE Attack      
5. Re-INVITE Attack      
6. CANCEL Attack      
7. BYE Attack      

 
ดงันัน้ สามารถแบ่งกลุ่มสว่นของขอ้ความ SIP ทีเ่สีย่งต่อการใชโ้จมตสีญัญาณ

เชื่อมต่อไดเ้ป็น 3 กลุ่ม ดงัน้ี 
1) เฮดเดอรท์ีจ่ําเป็นสาํหรบัการปลอมแปลงขอ้ความ SIP ขึน้มาใหม ่ ไดแ้ก่ 

พารามเิตอร ์branch ของ Via, From, To, Call-ID และ CSeq 
2) เฮดเดอรท์ีป่ระกอบดว้ยขอ้มลูประจาํตวั ไดแ้ก่ Authorization และ Proxy-

Authorization 
3) เฮดเดอรท์ีอ่าจถูกแกไ้ข ไดแ้ก่ CSeq และ Contact สว่นของ Request-URI 

และ SDP Body ของ SIP 
ในการแบ่งกลุ่มน้ีไม่ได้รวมเฮดเดอร์ Expires เข้าไปด้วยเน่ืองจากเฮดเดอร ์

Expires ใชเ้พื่อยกเลกิการลงทะเบยีนสาํหรบัการโจมตแีบบ Registration Hijacking เพยีงอยา่ง
เดยีว ซึง่การโจมตวีธิน้ีีจําเป็นตอ้งแกไ้ขเฮดเดอร ์CSeq ดว้ย การตรวจสอบการโจมตจีงึอาจใช้
เฮดเดอร ์CSeq เพยีงอย่างเดยีวกไ็ด ้โดยส่วนของขอ้ความ SIP ทีไ่ดแ้บ่งกลุ่มไวน้ี้จะนํามาใช้
ออกแบบกลไกสรา้งความมัน่คงใหก้บัสญัญาณเชื่อมต่อของ SIP ต่อไป โดยผลทีเ่กดิจากการ
โจมตสีญัญาณเชื่อมต่อของ SIP สามารถสรปุไดด้งัหวัขอ้ถดัไป  
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3.5 สรปุการโจมตีและผลท่ีเกิดจากการโจมตีสญัญาณเช่ือมต่อของ SIP 
 

จากจุดอ่อนของ SIP ตามทีไ่ดก้ล่าวมาแลว้ขา้งตน้ สง่ผลใหผู้บุ้กรุกสามารถสง่
ขอ้ความ SIP ต่างๆ เพื่อขอเชื่อมต่อ ยกเลกิหรอืสิน้สุดการโทร เปลี่ยนเสน้ทางการโทร และ
เปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนั เช่น วธิกีารแปลงสญัญาณ (Codec) หมายเลขไอพี
และหมายเลขพอรต์ของการสง่ขอ้มลูดว้ย RTP ซึง่วธิกีารโจมตทีีม่กัถูกกล่าวถงึในงานวจิยัแสดง
ดงัตารางที ่3.2 ทัง้น้ีเพราะเป็นการโจมตกีารทาํงานหลกัๆ ของ SIP คอื REGISTER, INVITE, 
CANCEL และ BYE นอกจากน้ี SIP ยงัมสีว่นขยาย (Extension) อื่นๆ ทีช่่วยเพิม่ความสามารถ
ในการทาํงานของ SIP เช่น INFO Method (Donovan, 2000) ใชส้าํหรบัสง่ขอ้มลูทีเ่กีย่วขอ้งกบั
เซสชนัหลงัจากทีส่รา้งเซสชนัขึน้มาแลว้ ไดแ้ก่ ขอ้มลูรปูภาพและยอดเงนิคงเหลอืในบญัช ีและ 
REFER Method (Sparks, 2003) ใชส้าํหรบัระบุว่าผูร้บัคาํรอ้งขอน้ีควรตดิต่อบุคคลอื่นโดยใช้
ขอ้มลูการตดิต่อทีใ่หไ้วใ้นคาํรอ้งขอ สว่น UPDATE Method (Rosenberg, 2002) กเ็ป็นสว่น
ขยายของ SIP เช่นเดยีวกนั แต่มลีกัษณะการทาํงานคลา้ย Re-INVITE จงึรวม UPDATE ไวใ้น
ตารางด้วย และเมื่อวเิคราะห์การโจมตีต่างๆ สามารถสรุปได้ว่าการโจมตีแบบ Registration 
Hijacking, Invite Replay Billing Attack และ Call Establishment Hijacking เกดิขึน้ได้
เน่ืองจากไมม่กีารรกัษาความถูกตอ้งสมบูรณ์และการรกัษาความลบัใหก้บัขอ้ความ SIP ผูบุ้กรุก
จงึสามารถดกัจบัและศกึษาขอ้มลู เพื่อเปลีย่นแปลงขอ้มลูได ้โดยเฉพาะอย่างยิง่ถา้เซริฟ์เวอรม์ี
ขอ้ผดิพลาดในการพฒันาฟงัก์ชนัสําหรบัป้องกนัการนําขอ้มูลกลบัมาส่งใหม่ (ไม่มกีารป้องกนั
การนําค่า nonce กลบัมาใชใ้หม่) จะทําใหเ้กดิการโจมตแีบบ Replay Attack นอกจากการ
เปลีย่นแปลงขอ้มลูแลว้ ผูโ้จมตสีามารถปลอมแปลงขอ้ความ SIP ขึน้มาใหมโ่ดยอาศยัขอ้มลูที่
ดกัจบัไวเ้พื่อใชโ้จมต ีเช่น UPDATE Attack, Re-INVITE Attack, CANCEL Attack และ BYE 
Attack นอกจากน้ี ยงัสามารถนําค่า response จากเฮดเดอร ์Authorization และ Proxy-
Authorization มาคาํนวณหารหสัผา่นไดอ้กีดว้ย การเขา้รหสัสามารถแกป้ญัหาเหล่าน้ีได ้แต่การ
นําขอ้ความ SIP มาเขา้รหสัมขีอ้จํากดัคอื เซริฟ์เวอรม์คีวามจําเป็นต้องเขา้ถงึบางเฮดเดอร ์
ดงันัน้ทุกเซริฟ์เวอรท์ีอ่ยูร่ะหวา่งทางของการสือ่สารจะตอ้งมทีัง้การถอดรหสัและเขา้รหสัใหม ่ซึง่
นอกจากเสยีเวลาแลว้ยงัไม่สามารถรบัประกนัไดว้่าทุกเอนทติจีะมกีลไกการเขา้รหสัอยู่ ทําใหผู้้
โจมตมีโีอกาสดกัจบัขอ้มูลได ้ ผลกระทบทีส่ําคญัคอื ก่อใหเ้กดิการเขา้ถงึบรกิารโดยไม่ไดร้บั
อนุญาต (Unauthorized Access) และการปฏเิสธการใหบ้รกิาร (DoS) การเขา้ถงึบรกิารโทร
ออกโดยไมไ่ดร้บัอนุญาตยอ่มสง่ผลต่อผูใ้ชง้านทีแ่ทจ้รงิเพราะตอ้งรบัผดิชอบต่อคา่โทรทีเ่กดิขึน้ 
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ตารางท่ี 3.2 การโจมตสีญัญาณเชื่อมต่อและผลกระทบ 

การโจมตี 
 (Attack Mechanism) 

จดุอ่อน ผลกระทบ ผลท่ีตามมา 

C I A Anti-Replay C I Au Av DoS UnA 
1. Registration Hijacking   -        
2. Invite Replay Billing 
Attack 

  -     - -  

3. Call Establishment 
Hijacking 

  - -       

4. Call Termination 
Hijacking 

 -   -   - - -  

5. UPDATE Attack  -  -  -     
6. Re-INVITE Attack  -  -  -     
7. CANCEL Attack  -  -  -    - 
8. BYE Attack  -  -  -    - 

 

หมายเหตุ 
- C = Confidentiality     - I = Integrity 
- A = Authentication     - Av = Availability        
- Au = Authenticity      - UnA = Unauthorized Access      
- DoS = Denial of Service 

 

3.6 การวิเคราะหก์ลไกด้านความปลอดภยัของ SIP 
 
กลไกด้านความปลอดภยัแต่ละประเภทมคีวามสามารถในการใหบ้รกิารด้าน

ความปลอดภยัในรปูแบบทีแ่ตกต่างกนั ใน RFC 3261 (Rosenberg และคณะ, 2002) มกีาร
แนะนํากลไกดา้นความปลอดภยับนอนิเทอรเ์น็ตทีรู่จ้กักนัโดยทัว่ไปทีส่ามารถนํามาใชก้บั SIP 
ได ้ขอ้มลูโดยสรุปของแต่ละกลไกสามารถศกึษาไดจ้ากบทที ่2 และบรกิารดา้นความปลอดภยัที่
สนบัสนุนโดยกลไกเหล่าน้ีแสดงดงัตารางที ่3.3 โดยมรีายละเอยีดของบรกิารดา้นความปลอดภยั
และขอ้จาํกดับางประการของแต่ละกลไกดงัคาํอธบิายขา้งล่างน้ี 
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ตารางท่ี 3.3 บรกิารดา้นความปลอดภยัทีส่นบัสนุนโดยกลไกดา้นความปลอดภยัของ SIP 

Security Service 
SIP’s Security Mechanism 

HTTP Digest IPSec TLS S/MIME 
Integrity 

- 
Hop-by-Hop Hop-by-Hop End-to-End 

(Partial) 

Availability - 
Hop-by-Hop 

(Partial) 
Hop-by-Hop 

(Partial) 
End-to-End 

(Partial) 
Authenticity One-Way Hop-by-Hop Hop-by-Hop End-to-End 
Confidentiality 

- 
Hop-by-Hop Hop-by-Hop End-to-End 

(Partial) 
Non-Repudiation - Hop-by-Hop - End-to-End 

 
1) HTTP Digest 
วธิกีารน้ีเป็นการพสิจูน์ตวัตนของผูส้ง่ขอ้ความเพยีงฝา่ยเดยีว ไมม่กีระบวนการ

พสิจูน์ตวัตนของเซริฟ์เวอรแ์ละการพสิจูน์ตวัตนแบบ End-to-End นอกจากน้ี HTTP Digest ไม่
มกีระบวนการรกัษาความลบัและความถูกตอ้งสมบรูณ์ของขอ้มลู ทาํใหถู้กดกัจบัขอ้มลูประจาํตวั 
(Credential) เพือ่เดารหสัผา่นได ้

 
2) IP Security (IPsec) 
IPsec สามารถใชร้กัษาความลบัและความถูกตอ้งสมบูรณ์ของขอ้มลู การพสิจูน์

ตวัตนของผูส้่งขอ้ความ รวมทัง้การป้องกนัการนําขอ้มลูกลบัมาใชใ้หม่ (Anti-Replay) และการ
วเิคราะหก์ารจราจรของเครอืขา่ยได ้แต่สามารถรกัษาความปลอดภยัไดเ้พยีงแบบ Hop-by-Hop 
เทา่นัน้ และจะตอ้งสรา้งความไวว้างใจ (Trust) (เช่น Pre-Shared Keys) ขึน้ระหว่างฝา่ยต่างๆ 
ก่อนทีจ่ะสือ่สารกนั IPsec ถูกพฒันาทีร่ะดบัระบบปฏบิตักิาร (Geneiatakis และคณะ, 2006) ซึง่
มคีวามซบัซอ้นมาก ยากต่อการพฒันา ทําใหไ้คลเอนตข์อง SIP ส่วนใหญ่ยงัไม่ไดม้กีารพฒันา
โพรโทคอลน้ี 

 
3) Transport Layer Security (TLS) 
TLS ใชร้กัษาความลบั ความถูกต้องสมบูรณ์ของขอ้มูล และใชพ้สิูจน์ตวัตน

ระหว่างกนัไดเ้ช่นเดยีวกบั IPSec โดยไมต่อ้งมกีารกําหนดกุญแจทีใ่ช่รว่มกนัเอาไวก่้อน และไม่
มกีระบวนการหา้มปฏเิสธความรบัผดิชอบ (Non-Repudiation) TLS ไม่สามารถใชร้่วมกนักบั 
UDP ได ้เน่ืองจากตอ้งมกีารจองเสน้ทางการสื่อสารกนัก่อน (Connection-Oriented Protocols) 
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การเปิดการเชื่อมต่อ TCP หลายการเชื่อมต่อพรอ้มๆ กนั อาจทําใหพ้รอ็กซเีซริฟ์เวอรท์ํางาน
หนักเกนิไป และเน่ืองจากไม่สามารถรบัประกนัไดว้่าทุกจุดจากตน้ทางจนถงึปลายทางจะมกีาร
ใชง้าน TLS ทําใหไ้ม่สามารถสรา้งความปลอดภยัตัง้แต่ต้นทางจนถงึปลายทาง (End-to-End) 
ได ้ 

 
4) S/MIME 
S/MIME สนบัสนุนการรกัษาความลบัและความถูกตอ้งสมบูรณ์ของขอ้มลูแบบ 

End-to-End แต่จากขอ้จํากดัในการทํางานของ SIP เซริฟ์เวอรจ์ะต้องเขา้ถงึเฮดเดอรเ์พื่ออ่าน 
แกไ้ขหรอืใชก้ําหนดเสน้ทางของขอ้ความ SIP ไปยงัปลายทางทีก่ําหนดไว ้ จงึไม่สามารถใช ้
S/MIME เพื่อรกัษาความลบัและความถูกตอ้งสมบูรณ์ของขอ้ความ SIP ทัง้ขอ้ความได ้และการ
ใช ้S/MIME จะทําใหข้อ้ความ SIP มขีนาดใหญ่มาก รวมทัง้ต้องใชเ้วลาในการดําเนินการ
เกีย่วกบัวทิยาการเขา้รหสัลบั (Cryptography) คอ่นขา้งมาก 
 

ในบทที ่2 ไดก้ล่าวถงึงานวจิยัทีม่กีารออกแบบกลไกความปลอดภยัสําหรบั
ป้องกนัการโจมตสีญัญาณเชื่อมต่อ โดยแต่ละกลไกสามารถสนบัสนุนบรกิารดา้นความปลอดภยั
ไดด้งัตารางที ่3.4 และสามารถป้องกนัการโจมตสีญัญาณเชื่อมต่อต่างๆ ไดด้งัตารางที ่3.5 และ
เพือ่ความสะดวกต่อการสรปุเป็นตาราง จงึใชต้วัเลขแทนการอา้งองิถงึบทความ ดงัน้ี 

 
[1] = SCIDIVE: A Stateful and Cross Protocol Intrusion Detection Architecture for Voice-
over-IP Environments (Wu และคณะ, 2004) 

วธิกีารน้ีช่วยป้องกนัการปฏเิสธการใหบ้รกิารทีอ่าศยัจุดอ่อนของ SIP คอืไม่มี
กระบวนการพสิูจน์ตวัตนเมื่อไดร้บัคํารอ้งขอในการยกเลกิการเชื่อมต่อ และไม่มกีารตรวจสอบ
การแกไ้ขขอ้มลูรายละเอยีดของเซสชนั โดยสามารถตรวจจบัการโจมตดีว้ยการสง่ขอ้ความ BYE 
และ Re-INVITE ได ้

 
[2] = Providing Response Identity and Authentication in IP Telephony (Cao และ 
Jennings, 2006) 

มกีารรกัษาความถูกต้องสมบูรณ์ของขอ้ความตอบกลบัและการพสิูจน์ตวัตน
ของขอ้ความต่างๆ ทีม่กีารสง่หลงัจากสง่ขอ้ความ INVITE ทาํใหส้ามารถป้องกนัการโจมตดีว้ย
การสง่ขอ้ความ BYE, CANCEL, UPDATE และ Re-INVITE ได ้
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[3] = Enhancements for Authenticated Identity Management in the Session Initiation 
Protocol (SIP) (Peterson และ Jennings, 2006) 

กลไกน้ีมกีารแฮช Message Body ของขอ้ความแลว้เขา้รหสัดว้ยกุญแจสว่นตวั
ของผูส้่งขอ้ความ จงึช่วยป้องกนัความปลอดภยัใหก้บัขอ้ความทีม่สี่วนของ Message Body 
ไดแ้ก่ INVITE, Re-INVITE และ UPDATE 

 
[4] = Holistic VoIP Intrusion Detection and Prevention System (Nassar และคณะ, 2007) 

เป็นกลไกทีส่ามารถตรวจจบัการโจมตเีมื่อไดร้บัขอ้ความ BYE และ CANCEL 
จงึชว่ยป้องกนัการปฏเิสธการใหบ้รกิารไดอ้กีดว้ย 

 
[5] = A Lightweight Protection Mechanism against Signaling Attacks in a SIP-Based 
VoIP Environment (Geneiatakis และ Lambrinoudakis, 2008) 

กลไกน้ีใชว้ธิกีารตรวจสอบความถูกตอ้งสมบูรณ์ของทุกๆ ขอ้ความ จงึสามารถ
ป้องกนัการโจมตสีญัญาณเชื่อมต่อไดทุ้กประเภททีก่ล่าวมาในตารางที ่3.5 ยกเวน้การโจมตี
แบบ Call Termination Hijacking 

 
[6] = A Novel Approach to Avoid Billing Attack on VOIP System. World Academy of 
Science, Engineering and Technology (Shekokar และ Devane, 2010) 

กลไกน้ีมกีารใช ้TLS เพื่อเขา้รหสัขอ้ความ SIP ทาํใหส้ามารถป้องกนัการโจมตี
สญัญาณเชื่อมต่อได้ทุกประเภทที่กล่าวมาในตารางที่ 3.5 ยกเว้นการโจมตีแบบ Call 
Termination Hijacking 
 
ตารางท่ี 3.4 บรกิารดา้นความปลอดภยัทีส่นบัสนุนโดยกลไกป้องกนัการโจมตสีญัญาณเชื่อมต่อ 

Security Service 
งานวิจยั/RFC 

[1] [2] [3] [4] [5] [6] 
Integrity - Partial - - Hop-by-Hop Hop-by-Hop 
Availability 

Partial - Partial Partial 
Hop-by-Hop 

(Partial) 
Hop-by-Hop 

(Partial) 
Authenticity - Partial Partial - Hop-by-Hop Hop-by-Hop 
Confidentiality - - - - - Hop-by-Hop 
Non-Repudiation - Partial Partial - - - 
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ตารางท่ี 3.5 การป้องกนัการโจมตทีีส่นบัสนุนโดยกลไกป้องกนัการโจมตสีญัญาณเชื่อมต่อ 

การโจมตี  
(Attack Mechanism) 

งานวิจยั/RFC 

[1] [2] [3] [4] [5] [6] 
1. Registration Hijacking - - - -   
2. Invite Replay Billing 
Attack 

- -  -   

3. Call Establishment 
Hijacking 

- -  -   

4. Call Termination 
Hijacking 

- - - - - - 

5. UPDATE Attack -   -   
6. Re-INVITE Attack    -   
7. CANCEL Attack -  -    
8. BYE Attack   -    

 
ถงึแมว้่าการเพิม่เฮดเดอร ์Integrity-Auth จะสามารถป้องกนัการโจมตสีญัญาณ

เชื่อมต่อได้เกือบทัง้หมด แต่กลไกน้ีอาจเกิดการโจมตีด้วยการคํานวณหารหสัผ่าน (Off-Line 
Password Guessing) ได ้และพรอ็กซตีอ้งรูร้หสัผา่นของทัง้ 2 ฝา่ยเพื่อใหก้ลไกสามารถทาํงาน
ได ้วธิกีารน้ีจงึใชไ้ดเ้มือ่ผูใ้ชอ้ยูใ่นโดเมนเดยีวกนัเทา่นัน้ สว่น TLS จะตอ้งมกีารเขา้รหสัขอ้ความ
ทีส่ง่ทัง้ขอ้ความ ซึง่ตอ้งใชเ้วลาในการเขา้รหสัและถอดรหสั 

ในวทิยานิพนธเ์ล่มน้ี ผูว้จิยัจงึไดมุ้่งเน้นการป้องกนัการโจมตสีญัญาณเชื่อมต่อ
ทีท่าํใหร้ะบบยงัคงทาํงานไดอ้ยา่งมปีระสทิธภิาพ และชว่ยป้องกนัไมใ่หม้กีารโจมตรีหสัผา่นได ้

 
3.7 SIP Extension for Signaling Attacks Protection (SIPE-SAP) 
 

จากกลไกต่างๆ ทีส่ามารถนํามาใชป้้องกนัการโจมตสีญัญาณเชื่อมต่อตามทีไ่ด้
กล่าวถงึในหวัขอ้ทีแ่ลว้ พบวา่การเพิม่เฮดเดอร ์Integrity-Auth และการใช ้TLS สามารถป้องกนั
การโจมตสีญัญาณเชื่อมต่อไดเ้กอืบทัง้หมด ยกเวน้ Call Termination Hijacking แต่กลไกทีม่ี
การเพิม่เฮดเดอร ์Integrity-Auth น้ีไม่มกีารรกัษาความลบัใหก้บัรหสัผ่านคอื รหสัผ่านถูกนํามา
ผา่นการยอ่ย (Digest) พรอ้มดว้ยเน้ือหาของขอ้ความ SIP ซึง่ผูบุ้กรุกสามารถนําขอ้ความทีผ่า่น
การยอ่ยน้ีมาใชค้าํนวณเพื่อหารหสัผา่นได ้และพรอ็กซจีาํเป็นตอ้งรูร้หสัผา่นของผูใ้ชท้ัง้ 2 ฝา่ย
เพื่อให้กลไกสามารถทํางานได้ วิธีการน้ีจึงใช้ได้เมื่อผู้ใช้อยู่ในโดเมนเดียวกนัคือใช้บริการ
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เซริฟ์เวอรเ์ครื่องเดยีวกนัเท่านัน้ สว่นการใช ้TLS จะตอ้งมกีารเขา้รหสัขอ้ความทีส่ง่ทัง้ขอ้ความ 
ซึง่ตอ้งใชเ้วลาในการเขา้รหสัและถอดรหสั สาํหรบัวทิยานิพนธเ์ล่มน้ี ผูว้จิยัจงึมวีตัถุประสงคเ์พื่อ
ออกแบบกลไกทีม่คีวามสามารถดงัต่อไปน้ี 

1) สามารถป้องกนัการโจมตสีญัญาณเชื่อมต่อดว้ยวธิต่ีอไปน้ี 
 - Registration Hijacking 

- Invite Replay Billing Attack 
- Call Establishment Hijacking 
- UPDATE Attack 
- Re-INVITE Attack 
- CANCEL Attack 
- BYE Attack 

2) สามารถประยกุตใ์ชก้ลไกเพือ่ป้องกนั Call Termination Hijacking 
3) มกีารรกัษาความลบัใหก้บัรหสัผา่น 
4) รองรบัการใชง้านต่างโดเมน 
5) สามารถทาํงานไดอ้ยา่งมปีระสทิธภิาพเมือ่เทยีบกบั TLS 
 
เพื่อรองรบัการทํางานดงักล่าว ผูว้จิยัจงึเสนอกลไก SIPE-SAP ซึ่งเป็นส่วน

ขยายทีเ่พิม่เขา้ไปในขอ้ความ SIP โดยทัว่ไปเมื่อมกีารสรา้งขอ้ความ SIP จากชัน้แอปพลเิคชนั
แลว้สามารถเรยีกใช ้TCP หรอื UDP ในชัน้ทรานสปอรต์เพื่อขนสง่ขอ้ความผา่นเครอืขา่ยไปยงั
ผูร้บั ดงัภาพประกอบที ่3.36 กลไก SIPE-SAP จะทาํงานอยูใ่นชัน้แอปพลเิคชนั โดยเพิม่เตมิ
ความสามารถในการทํางานใหก้บั SIP เพื่อเพิม่ความปลอดภยัใหก้บัขอ้ความ SIP สามารถ
เรยีกใชก้ลไก SIPE-SAP ก่อนจะส่งขอ้ความไปยงัชัน้ทรานสปอรต์ หรอืเรยีกใชก้ลไก SIPE-
SAP เมือ่ไดร้บัขอ้ความจากชัน้ทรานสปอรต์ไดด้งัภาพประกอบที ่3.37  

SIPE-SAP ใชก้ระบวนการเขา้รหสัและการยอ่ยขอ้ความเพื่อป้องกนัการโจมตี
สญัญาณเชื่อมต่อรปูแบบต่างๆ โดยเขา้รหสัค่า response ทีอ่ยูใ่นเฮดเดอร ์Authorization และ 
Proxy-Authorization ของขอ้ความ REGISTER และ INVITE เพราะจากการวเิคราะหก์ารโจมตี
พบว่าผูบุ้กรุกสามารถเดารหสัผา่นโดยใชว้ธิกีารคาํนวณและเปรยีบเทยีบค่า response ได ้สว่น
การยอ่ยขอ้ความจะใชก้บัสว่นต่างๆ ของขอ้ความ SIP ทีอ่าจถูกแกไ้ขเพื่อใหก้ารโจมตปีระสบ
ความสาํเรจ็ตามทีไ่ดว้เิคราะหไ์วใ้นตารางที ่3.1 โดยถา้เป็นขอ้ความ REGISTER และ INVITE 
สว่นต่างๆ ของขอ้ความ SIP ทีจ่ะถูกนํามายอ่ย ไดแ้ก่ Request-URI, Cseq, Contact และ SDP 
Body แต่ถา้เป็นขอ้ความ UPDATE, Re-INVITE, CANCEL และ BYE สว่นต่างๆ ของขอ้ความ 
SIP ทีจ่ะถูกนํามายอ่ย ไดแ้ก่ Cseq, และ SDP Body รวมถงึเฮดเดอรอ์ื่นๆ ทีจ่าํเป็นสาํหรบัการ
ปลอมแปลงขอ้ความ SIP ขึน้มาใหม ่ไดแ้ก่ พารามเิตอร ์branch ของเฮดเดอร ์Via, From, To 
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และ Call-ID เพราะเฮดเดอรเ์หล่าน้ีใชร้ะบุกลุ่มของขอ้ความในแต่ละ Dialog และ Transaction 
ได ้การนําเฮดเดอรเ์หล่าน้ีมาย่อยขอ้ความจะช่วยป้องกนัการนําขอ้มลูทีผ่่านการย่อยน้ีไปใชก้บั 
Dialog หรอื Transaction อื่นๆ โดยกระบวนการทํางานของ SIPE-SAP มรีายละเอยีดดงั
คาํอธบิายในหวัขอ้ 3.7.1 
 

 
 

ภาพประกอบท่ี 3.36 การรบัสง่ขอ้มลูผา่นเครอืขา่ยอนิเทอรเ์น็ตของ SIP 
 

SIP
Application Layer

Transport Layer

SIP Messages

TCP UDP

SIPE-SAP

 
 

ภาพประกอบท่ี 3.37 การรบัสง่ขอ้มลูผา่นเครอืขา่ยของ SIP โดยมกีลไก SIPE-SAP 
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3.7.1 กระบวนการทาํงานของ SIPE-SAP 
SIPE-SAP สามารถแบ่งกระบวนการทํางานออกเป็น 3 โมดูลหลกัๆ (ตาม

ภาพประกอบ 3.38) ทีท่าํงานเกีย่วขอ้งสมัพนัธก์นัคอื KeyAg, EDCrypt และ MD แต่ละโมดลูมี
วตัถุประสงคห์ลกัคอื 

1) KeyAg สนบัสนุนการทาํงานของ MD และ EDCrypt โดยรองรบัการใชง้าน
ต่างโดเมนกนั และสามารถนําไปประยกุตใ์ชเ้พือ่ป้องกนั Call Termination Hijacking ได ้

2) MD ชว่ยป้องกนัการโจมตสีญัญาณเชื่อมต่อดว้ยวธิต่ีอไปน้ี 
 - Registration Hijacking 

- Invite Replay Billing Attack 
- Call Establishment Hijacking 
- UPDATE Attack 
- Re-INVITE Attack 
- CANCEL Attack 
- BYE Attack 

3) EDCrypt ชว่ยรกัษาความลบัใหก้บัรหสัผา่น และสรา้งลายเซน็ดจิทิลั 
 

Message type 
checking

KeyAg module

EDCrypt 
module

MD module

401, REGISTER,
INVITE, 101

Receive SIP messages

Send SIP messages

UPDATE, 
Re-INVITE, 
CANCEL, 
BYE, etc.

 
 

ภาพประกอบท่ี 3.38 กระบวนการทาํงานของ SIPE-SAP 
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กระบวนการทาํงานของ SIPE-SAP เมื่อไดร้บัขอ้ความ SIP คอื จะตรวจสอบ
ขอ้ความทีไ่ดร้บัก่อนว่าเป็นขอ้ความประเภทใด ซึง่ขอ้ความ SIP ทีเ่กีย่วขอ้งกบัการทาํงานของ 
SIPE-SAP ในกระบวนการลงทะเบยีนและการเชื่อมต่อผูใ้ช ้ ประกอบดว้ย 401 Unauthorized, 
REGISTER, INVITE, 101 Dialog Establishment และ BYE ดงัภาพประกอบที ่3.39 
นอกจากน้ียงัสามารถใชง้าน SIPE-SAP กบัขอ้ความ UPDATE, Re-INVITE และ CANCEL ได้
อกีดว้ย การดาํเนินการกบัขอ้ความ SIP โดยสรปุมดีงัน้ี 

REGISTER
401 Unauthorized

200 OK
REGISTER

Media Session (RTP)

User 
Agent A

INVITE

180 Ringing
200 OK

ACK

SIP Server
User 

Agent B

INVITE

180 Ringing
200 OK

ACK

407 Proxy Auth. Required
INVITE 

101 Dialog Establishment 101 Dialog Establishment

BYE

200 OK
BYE 

200 OK

SIPE-SAP

SIPE-SAP

SIPE-SAP

 
ภาพประกอบท่ี 3.39 ขอ้ความ SIP ทีเ่กีย่วขอ้งกบัการทาํงานของ SIPE-SAP ในกระบวนการ

ลงทะเบยีนและการเชื่อมต่อผูใ้ช ้
 
- 401 Unauthorized: ฝ ัง่เซริฟ์เวอรจ์ะสรา้งลายเซน็ดจิทิลัพรอ้มทัง้ใหข้อ้มลู

ใบรบัรอง ส่วน UAC จะตรวจสอบใบรบัรองและลายเซน็ดจิทิลัว่าถูกต้องหรอืไม่ เพื่อพสิูจน์
ตวัตนของเซริฟ์เวอรแ์ละยนืยนัวา่ใบรบัรองนัน้เป็นของเซริฟ์เวอรจ์รงิๆ 

- REGISTER: UAC จะสุม่กุญแจเซสชนัแลว้ใชเ้ขา้รหสัค่า response เพื่อช่วย
รกัษาความลบัใหก้บัรหสัผา่น และนําขอ้มลู Request-URI, Cseq และ Contact  รวมทัง้กุญแจ
เซสชนัมาย่อยขอ้ความเพื่อใชป้้องกนัการโจมตแีบบ Registration Hijacking มกีารเขา้รหสั
กุญแจเซสชนัดว้ยกุญแจสาธารณะของเซริฟ์เวอร ์แลว้ส่งไปยงัเซริฟ์เวอร ์เมื่อเซริฟ์เวอรไ์ดร้บั
ขอ้ความ REGISTER จะตรวจสอบไดว้่าขอ้มลูทีใ่ชย้อ่ยขอ้ความเหล่าน้ีถูกแกไ้ขหรอืไม ่ถา้ถูก
แกไ้ขแสดงว่ามกีารโจมตแีบบ Registration Hijacking ดงันัน้ เซริฟ์เวอรจ์ะไมด่าํเนินการกบัคาํ
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รอ้งขอ REGISTER น้ี แต่ถ้าขอ้มูลไม่ถูกแก้ไข เซริ์ฟเวอร์จะใช้กุญแจเซสชนัถอดรหสัค่า 
response แลว้ดาํเนินการพสิจูน์ตวัตนของ UAC ต่อไป 

- INVITE: UAC สุม่กุญแจเซสชนัแลว้ใชเ้ขา้รหสัค่า response เพื่อช่วยรกัษา
ความลบัใหก้บัรหสัผา่น และนํา Request-URI, Cseq, Contact และ SDP Body รวมทัง้กุญแจ
เซสชนัมาย่อยขอ้ความเพื่อใชป้้องกนัการโจมตแีบบ Invite Replay Billing Attack และ Call 
Establishment Hijacking มกีารเขา้รหสักุญแจเซสชนัดว้ยกุญแจสาธารณะของเซริฟ์เวอร ์และ
สร้างลายเซ็นดจิทิลัพรอ้มทัง้ใหข้อ้มูลใบรบัรอง แล้วส่งไปยงัเซิร์ฟเวอร์ เมื่อเซิร์ฟเวอร์ได้รบั
ขอ้ความ INVITE จะตรวจสอบไดว้่าขอ้มลูทีใ่ชย้่อยขอ้ความเหล่าน้ีถูกแกไ้ขหรอืไม่ ถา้ถูกแกไ้ข
แสดงว่ามกีารโจมตีเกดิขึน้ ดงันัน้ เซริ์ฟเวอร์จะไม่ดําเนินการกบัคํารอ้งขอ INVITE น้ี แต่ถ้า
ขอ้มูลไม่ถูกแกไ้ข เซริฟ์เวอรจ์ะใชกุ้ญแจเซสชนัถอดรหสัค่า response แลว้ดําเนินการพสิจูน์
ตวัตนของ UAC ต่อไป หากการพสิจูน์ตวัตนถูกตอ้ง เซริฟ์เวอรจ์ะลบกุญแจเซสชนัทีถู่กเขา้รหสั 
ค่า response ทีถู่กเขา้รหสั และขอ้ความยอ่ย ออกจากขอ้ความ SIP แลว้สง่ต่อไปยงั UAS ซึง่ 
UAS จะตรวจสอบใบรบัรองและลายเซน็ดจิทิลัวา่ถูกตอ้งหรอืไม ่เพือ่พสิจูน์ตวัตนของ UAC และ
ยนืยนัวา่ใบรบัรองนัน้เป็นของ UAC จรงิๆ 

- 101 Dialog Establishment: UAS สุม่กุญแจเซสชนัแลว้เขา้รหสัดว้ยกุญแจ
สาธารณะของ UAC จากนัน้สรา้งลายเซน็ดจิทิลัพรอ้มทัง้ใหข้อ้มลูใบรบัรอง เมื่อ UAC ไดร้บั
ขอ้ความ 101 Dialog Establishment จะตรวจสอบใบรบัรองและลายเซน็ดจิทิลัว่าถูกตอ้งหรอืไม ่
เพื่อพสิจูน์ตวัตนของ UAS และยนืยนัว่าใบรบัรองนัน้เป็นของ UAS จรงิๆ แลว้ใชกุ้ญแจสว่นตวั
เพือ่ถอดรหสักุญแจเซสชนั 

- BYE, UPDATE, Re-INVITE และ CANCEL: UAC จะนําขอ้มลู พารามเิตอร ์
branch ของเฮดเดอร ์Via, From, To, Call-ID, Cseq และ SDP Body รวมทัง้กุญแจเซสชนัมา
ยอ่ยขอ้ความเพื่อใชป้้องกนัการโจมตแีบบ BYE Attack, UPDATE Attack, Re-INVITE Attack 
และ CANCEL Attack เมื่อ UAS ไดร้บัขอ้ความเหล่าน้ีจะมกีารยอ่ยขอ้ความดว้ยเช่นเดยีวกนั 
แลว้ขอ้ความยอ่ยทีไ่ดม้าเปรยีบเทยีบกบัขอ้ความยอ่ยจาก UAC ถา้ไดค้า่ไมต่รงกนั แสดงวา่อาจ
มกีารปลอมแปลงขอ้ความ SIP หรอืขอ้ความ SIP น้ีสง่มาจากผูอ้ื่นทีไ่ม่ใช่คู่สนทนา เพื่อใชใ้น
การโจมต ีดงันัน้ UAS จะไมด่าํเนินตามคาํรอ้งขอทีส่ง่มาน้ี 

 
กระบวนการทาํงานเหล่าน้ีสามารถแบ่งออกเป็น 3 โมดลู คอื KeyAg, EDCrypt 

และ MD ตามทีไ่ดก้ล่าวมาแลว้ขา้งตน้ โดยรายละเอยีดของแต่โมดลูมดีงัน้ี 
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1) โมดลู KeyAg 
ใชส้าํหรบัแลกเปลีย่นกุญแจระหว่าง UAC, UAS และ SIP Server โดยการ

แลกเปลีย่นกุญแจน้ีมกีารนําใบรบัรอง (Certificate) มาใชก้บั SIP ใบรบัรองอยูใ่นรปูแบบ X.509 
(Housley และคณะ, 1999) ใชเ้พือ่กระจายกุญแจสาธารณะทีใ่ชส้าํหรบัเขา้รหสักุญแจเซสชนั ซึง่
ส่วนประกอบของใบรบัรองจะกล่าวถงึในบทถดัไป โดยในที่น้ีจะให ้SIP Server เป็นผูอ้อก
ใบรบัรอง  

โดยปกตเิมื่อมกีารลงทะเบยีน UAC จะส่งคํารอ้งขอ REGISTER ไปยงั SIP 
Server แลว้ SIP Server เรยีกรอ้งใหม้กีารพสิจูน์ตวัตน UAC จะสง่คาํรอ้งขอ REGISTER ที่
ประกอบดว้ยขอ้มลูประจาํตวัไปอกีครัง้เพื่อให ้SIP Server ดาํเนินการพสิจูน์ตวัตน การเชื่อมต่อ
ผูใ้ชก้ม็กีระบวนเช่นเดยีวกนัน้ีดงัภาพประกอบที ่3.40 แต่การใชก้ลไก SIPE-SAP เมื่อมกีาร
ลงทะเบยีน SIP Server จะส่งใบรบัรองมาให ้ UAC ซึง่ UAC ตอ้งตรวจสอบใบรบัรองก่อน 
จากนัน้สุม่กุญแจเซสชนั (กุญแจลบั) เพื่อใชเ้ขา้รหสัขอ้มลูพสิจูน์ตวัตนในโมดลู EDCrypt พรอ้ม
ทัง้เขา้รหสักุญแจเซสชนัดว้ยกุญแจสาธารณะของ SIP Server แลว้สง่ไปยงั SIP Server และ
เมื่อ UAC ตอ้งการสรา้งเซสชนั สามารถใชกุ้ญแจสาธารณะจากใบรบัรองทีไ่ดร้บัมาในขัน้ตอน
การลงทะเบยีนเพือ่เขา้รหสักุญแจสุม่ไดเ้ลย 

ส่วนการแลกเปลี่ยนกุญแจระหว่าง UAC และ UAS กระทําเมื่อ UAC ส่ง
ขอ้ความ INVITE โดยสง่ใบรบัรองไปดว้ย เมื่อ UAS ไดร้บัจะตรวจสอบใบรบัรองก่อน จากนัน้
สุม่กุญแจเซสชนัพรอ้มทัง้เขา้รหสัดว้ยกุญแจสาธารณะของ UAC แลว้สง่ไปยงั UAC พรอ้มดว้ย
ใบรบัรองของ UAS ดงัภาพประกอบที ่3.41 
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ภาพประกอบท่ี 3.40 กระบวนการลงทะเบยีนและการเชื่อมต่อผูใ้ชต้ามปกต ิ
 

 
 

ภาพประกอบท่ี 3.41 กระบวนการแลกเปลีย่นกุญแจระหวา่งพรอ็กซแีละไคลเอนต ์
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2) โมดลู EDCrypt  
ใชส้าํหรบัเขา้รหสัและถอดรหสัค่า response ของเฮดเดอร ์Authorization และ 

Proxy-Authorization ในกระบวนการพสิูจน์ตวัตนที่อาจถูกโจมตโีดยการเดารหสัผ่าน เช่น 
Digest Authentication หรอืเขา้รหสัเฮดเดอรอ์ื่นๆ ตามทีต่อ้งการ โดยค่า response มขีนาด 32 
ไบต์ การเข้ารหัสและถอดรหัสใช้วิทยาการเข้ารหัสลับแบบกุญแจสมมาตร ได้แก่ Data 
Encryption Standard (DES) ซึง่กุญแจทีใ่ชม้ขีนาด 56 บติ หรอื Advanced Encryption 
Standard (AES) กุญแจทีใ่ชม้ขีนาด 128 192 และ 256 บติ ทัง้น้ีเพราะมคีวามรวดเรว็ในการ
เขา้และถอดรหสัมากกว่าการใชว้ทิยาการเขา้รหสัลบัแบบกุญแจอสมมาตรและขอ้ความไซเฟอร ์
(Cipher) ทีไ่ดโ้ดยทัว่ไปจะมขีนาดเทา่กบัหรอืน้อยกวา่ตน้ฉบบั 

การสรา้งลายเซน็ดจิทิลั จะมกีารนําพารามเิตอร ์branch ของ Via, From, To, 
Call-ID และ Cseq มาผา่นการยอ่ยขอ้ความก่อนแลว้ใชกุ้ญแจสว่นตวัของวทิยาการเขา้รหสัลบั
แบบกุญแจอสมมาตรเพือ่เขา้รหสั การเขา้รหสัน้ีใชอ้ลักอรทิมึ Rivest-Shamir-Adleman (RSA) 

 
3) โมดลู MD  
ใชส้ําหรบัย่อย (Digest) เฮดเดอรส์ําคญัทีเ่สีย่งต่อการใชโ้จมต ีขอ้มูลเซสชนั 

และกุญแจเซสชนั เพื่อใชต้รวจสอบความถูกต้องสมบูรณ์ของขอ้มูลและตรวจสอบว่าขอ้ความ
เหล่าน้ีสรา้งโดยคู่สนทนาหรอืไม่ โดยขอ้มลูทีจ่ะนํามายอ่ยประกอบดว้ย สว่นของขอ้ความ SIP 
ที่อาจถูกแก้ไขโดยผูโ้จมตีและเฮดเดอรท์ี่ใช้ระบุเซสชนัตามที่ได้วเิคราะห์ไว้ แต่เฮดเดอร์ Via 
สามารถถูกเพิม่ ลบ หรอืแก้ไขโดยเซริฟ์เวอรไ์ด้ ดงันัน้จงึเลอืกใช้เฉพาะพารามเิตอร์ branch 
ของเฮดเดอร ์ Via ทีอ่ยูบ่นสุดของขอ้ความเท่านัน้ ขอ้มลูทีนํ่ามายอ่ยแบ่งเป็น 2 กลุ่ม กลุ่มแรก
ใชก้บัขอ้ความ REGISTER และ INVITE กลุ่มทีส่องใชก้บัขอ้ความอื่นๆ ดงัน้ี 

- Request-URI, Cseq, Contact, SDP Body และ Session Key 
- พารามเิตอร ์branch ของ Via, From, To, Call-ID, Cseq, Contact, SDP 

Body และ Session Key 
โมดลู MD มกีารนําขอ้มลูเหล่าน้ีมาต่อทา้ยกนัแลว้ใชอ้ลักอรทิมึทีใ่ชใ้นการยอ่ย

ขอ้ความ คอื Secure Hash Algorithm - 1 (SHA-1) ซึง่ผลลพัธจ์ากขัน้ตอนวธิยีอ่ยขอ้ความจะมี
ขนาด 160 บติ หรอื Message-Digest Algorithm 5 (MD5) ผลลพัธม์ขีนาด 128 บติ โดยที ่
MD5 สามารถทาํงานไดเ้รว็ ผลลพัธห์รอืขอ้ความยอ่ยทีไ่ดไ้มเ่กดิการชนกนั 

 
ระบบบางระบบอาจไม่ได้เลือกใช้กระบวนการพิสูจน์ตัวตนแบบ  Digest 

Authentication และบางกระบวนการพสิูจน์ตวัตนก็มกีารแลกเปลี่ยนกุญแจอยู่แล้ว เช่น การ
พสิูจน์ตวัตนของ Liao และ Wang (2010) มกีารแลกเปลี่ยนกุญแจอยู่แลว้และไม่มกีารส่ง
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รหสัผา่นระหวา่ง UAC และเซริฟ์เวอร ์เป็นตน้ เพื่อความยดืหยุน่ในการใชง้าน ระบบเหล่าน้ีอาจ
เลอืกใชแ้ต่โมดลู MD เพือ่เพิม่ความปลอดภยัในการใชง้านโพรโทคอล SIP ได ้

และเมื่อพจิารณาการโจมตพีบว่าการโจมตแีบบ Registration Hijacking, Invite 
Replay Billing Attack และ Call Establishment Hijacking จะเกดิขึน้ในช่วงทีผู่ใ้ชม้กีารพสิจูน์
ตวัตนไปยงัเซิร์ฟเวอร์ การโจมตีเหล่าน้ีจึงให้เซิร์ฟเวอร์เป็นผู้ตรวจสอบ ส่วนการโจมตีแบบ 
UPDATE Attack, Re-INVITE Attack, CANCEL Attack และ BYE Attack เมื่อมกีารส่ง
ขอ้ความ SIP ไปยงัเซริฟ์เวอรจ์ะไมม่กีารพสิจูน์ตวัตน และผูบุ้กรุกสามารถสง่ขอ้ความ SIP ไป
ยงัผูใ้ชเ้พื่อการโจมตเีหล่าน้ีไดโ้ดยตรง ไม่จําเป็นต้องส่งผ่านเซริฟ์เวอร ์ดงันัน้จงึควรใหฝ้ ัง่ผูใ้ช้
เป็นผูต้รวจสอบการโจมตดีงัสรปุตารางในตารางที ่3.6 

 
ตารางท่ี 3.6 การโจมตทีีม่กีารตรวจสอบโดย SIP Server และ User Agent 

Attack Mechanism SIP Server User Agent 
1. Registration Hijacking  - 
2. Invite Replay Billing Attack  - 
3. Call Establishment Hijacking  - 
4. UPDATE Attack -  
5. Re-INVITE Attack -  
6. CANCEL Attack -  
7. BYE Attack -  

 
นอกจากน้ี ผู้วิจยัได้ออกแบบเฮดเดอร์ใหม่เพื่อรองรบัการทํางานของกลไก 

SIPE-SAP โดยจะกล่าวถงึรายละเอยีดในหวัขอ้ถดัไป 
 

3.7.2 การออกแบบเฮดเดอร ์
เน่ืองจาก RFC 3261 (Rosenberg และคณะ, 2002) อนุญาตใหผู้พ้ฒันา

สามารถกําหนดเฮดเดอรฟิ์ลดห์รอืพารามเิตอรใ์หม่ใหก้บัขอ้ความ SIP ได ้ผูว้จิยัจงึออกแบบ 
เฮดเดอร ์Sig-Sec เพื่อรองรบัการทํางานของกลไก SIPE-SAP เฮดเดอร ์Sig-Sec สามารถ
นํามาใชไ้ดท้ัง้กบัขอ้ความรอ้งขอ (Request) และขอ้ความตอบกลบั (Response) และอาจ
ประกอบดว้ยขอ้ความที่ถูกย่อยเพยีงอย่างเดยีว หรอืมทีัง้ขอ้ความที่ถูกย่อยและขอ้ความที่ถูก
เข้ารหสัก็ได้ วากยสมัพนัธ์ของเฮดเดอร์มีการแปล (Encoding) โดยใช้ไวยากรณ์ของ 
Augmented Backus-Naur Form (ABNF) ซึง่แสดงดงัภาพประกอบที ่3.42  
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ภาพประกอบท่ี 3.42 วากยสมัพนัธข์องเฮดเดอร ์Sig-Sec 
 
วากยสมัพนัธข์องเฮดเดอร ์Sig-Sec สามารถอธบิายไดด้งัน้ี 
- Sig-Sec มกีารนิยามชื่อของเฮดเดอรค์อื “Sig-Sec” ซึ่งชื่อของเฮดเดอร์จะ

ตามดว้ยประเภทของขอ้ความ 
- mess_type ประเภทของขอ้ความม ี2 ประเภทคอื ขอ้ความทีถู่กเขา้รหสัและ

ขอ้ความทีถู่กยอ่ย 
- encrypted ขอ้ความทีถู่กเขา้รหสัระบุดว้ยขอ้ความ “encrypted” เมื่อเขา้รหสั

แลว้ ขอ้ความจะถูกแปลใหอ้ยูใ่นรปูของตวัอกัษรภาษาองักฤษทัง้ตวัใหญ่และตวัเลก็ และตวัเลข 
0 – 9 แลว้ตามดว้ยอลักอรทิมึทีใ่ชใ้นการเขา้รหสั 

- ed_algo อลักอรทิมึทีใ่ชใ้นการเขา้รหสัระบุดว้ยขอ้ความ “ed_algo” อาจเป็น 
DES หรอื AES 

- skey คอืกุญแจเซสชนัทีถู่กเขา้รหสัดว้ยกุญแจสาธารณะ         
- digest ขอ้ความทีถู่กยอ่ยระบุดว้ยขอ้ความ “digest” ขอ้ความอยูใ่นรปูของ

ตวัอกัษรภาษาองักฤษทัง้ตวัใหญ่ ตวัเลก็และตวัเลข 
- md_algo อลักอรทิมึทีใ่ชใ้นการยอ่ยระบุดว้ยขอ้ความ “md_algo” อาจเป็น 

MD5 หรอื SHA1 
- signature คอืลายเซน็ของผูส้ง่ขอ้ความ ไดจ้ากการยอ่ยขอ้ความแลว้เขา้รหสั

ดว้ยกุญแจส่วนตวัของผูส้่ง ลายเซน็ถูกระบุดว้ยขอ้ความ “signature” ขอ้ความอยู่ในรปูของ
ตวัอกัษรภาษาองักฤษทัง้ตวัใหญ่ ตวัเลก็และตวัเลข 

 
เฮดเดอร์ Sig-Sec สามารถนํามาใช้งานกับข้อความที่เป็นคําร้องขอ ได้แก่ 

BYE, CANCEL, INVITE (และ Re-INVITE), REGISTER และ UPDATE โดยพรอ็กซสีามารถ
แกไ้ข หรอืลบเฮดเดอรน้ี์ได ้หรอือาจนําไปปรบัใชก้บัคํารอ้งขอ ACK และ OPTION ได ้และ

Sig-Sec = “Sig-Sec” HCOLON 1*mess_type            
mess_type = encrypted/skey/digest/signature 
encrypted = “encrypted” EQUAL 1*alphanum COMMA ed_algo   
ed_algo = “ed_algo” EQUAL “DES/AES” COMMA 
skey = “skey” EQUAL 1*alphanum COMMA     
digest = “digest” EQUAL LDQUOT 32LHEX RDQUOT COMMA md_algo   
md_algo = “md_algo” EQUAL “MD5/SHA1”    
signature = “signature” EQUAL 1*alphanum 
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นํามาใชง้านกบัขอ้ความทีเ่ป็นคําตอบกลบัคอื 101 Dialog Establishment หรอืใชก้บั 401 
Unauthorized โดยพรอ็กซสีามารถเพิม่เฮดเดอรน้ี์ได ้ดงัสรุปในตารางที ่3.7 ซึง่เป็นตารางที่
เขยีนตามรปูแบบของตารางสรุปเฮดเดอรข์อง SIP ใน RFC 3261 (Rosenberg และคณะ, 
2002) โดยมรีายละเอยีดคอื 

● “where” เป็นคอลมัน์ทีอ่ธบิายวา่คาํรอ้งขอหรอืคาํตอบกลบัใดบา้งทีส่ามารถ
นําเฮดเดอรฟิ์ลดน้ี์ไปใชง้านได ้โดย R หมายถงึเฮดเดอรฟิ์ลดส์ามารถปรากฏในคาํรอ้งขอ 

● “proxy” เป็นคอลมัน์ทีอ่ธบิายวา่พรอ็กซสีามารถดาํเนินการอะไรกบัเฮดเดอร์
ฟิลดน์ัน้ไดบ้า้ง การดาํเนินการประกอบดว้ย 

 a: พรอ็กซสีามารถเพิม่หรอืเตมิขอ้ความต่อทา้ยเฮดเดอรฟิ์ลด ์
m: พรอ็กซสีามารถแกไ้ขคา่ของเฮดเดอรฟิ์ลด ์

     d: พรอ็กซสีามารถลบคา่ของเฮดเดอรฟิ์ลด ์
     r: พรอ็กซตีอ้งสามารถอา่นคา่ของเฮดเดอรฟิ์ลด ์
● 7 คอลมัน์ทีเ่หลอืใชแ้สดงความจาํเป็นของการมเีฮดเดอรฟิ์ลดใ์น Method 
 m: จาํเป็นตอ้งมเีฮดเดอรฟิ์ลด ์
 o: มหีรอืไมม่เีฮดเดอรฟิ์ลดก์ไ็ด ้
 -: ไมส่ามารถนําเฮดเดอรฟิ์ลดม์าปรบัใชไ้ด ้
 

ตารางท่ี 3.7 สรปุการนําเฮดเดอร ์Sig-Sec มาใชง้านกบัขอ้ความ SIP 
Header 
Field 

where proxy ACK BYE CAN INV OPT REG UPD 

Sig-Sec R md o o o o o o o 
Sig-Sec 101  - - - o - - - 
Sig-Sec 401 a - - - - - o - 

 
การใสเ่ฮดเดอร ์Sig-Sec ในขอ้ความ SIP แต่ละขอ้ความจะมสีว่นประกอบของ

เฮดเดอรต่์างกนัเพือ่ป้องกนัการโจมตแีต่ละแบบ ไดแ้ก่ encrypted, skey, digest และ signature 
รวมถงึใบรบัรองดว้ย ซึง่สว่นประกอบของเฮดเดอร ์Sig-Sec และใบรบัรองทีส่ามารถเพิม่เขา้ไป
ในขอ้ความ SIP แต่ละขอ้ความแสดงดงัตารางที ่3.8 
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ตารางท่ี 3.8 สว่นประกอบของเฮดเดอร ์Sig-Sec และใบรบัรองทีใ่ชใ้นขอ้ความ SIP 

SIP Message encrypted skey digest signature ใบรบัรอง 
Register    - - 
401 Unauthorized - - -   
INVITE      
101 Dialog Establishment -  -   
UPDATE - -  - - 
Re-INVITE - -  - - 
CANCEL - -  - - 
BYE - -  - - 

 

 
3.8 สรปุ 
 

สําหรบับทน้ีมกีารวิเคราะห์การโจมตีสญัญาณเชื่อมต่อ และส่วนต่างๆ ของ
ขอ้ความ SIP ทีเ่สีย่งต่อการนํามาใชโ้จมต ีรวมทัง้มกีารวเิคราะหผ์ลทีเ่กดิจากการโจมต ีจากนัน้
มกีารออกแบบกลไกทีช่ว่ยป้องกนัการโจมตสีญัญาณเชื่อมต่อ คอื SIP Extension for Signaling 
Attacks Protection (SIPE-SAP) ซึ่งมกีารนิยามเฮดเดอรใ์หม่คอื Sig-Sec เพื่อรองรบัการ
ทาํงานของ SIPE-SAP ในบทต่อไปจะเป็นการพฒันาระบบตามทีไ่ดอ้อกแบบไว ้
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บทท่ี 4 
 

การพฒันาและการทดสอบระบบ 
 

4.1 บทนํา 
 

ในบทน้ีจะกล่าวถงึการพฒันาระบบตามทีไ่ดอ้อกแบบในบทที ่3 โดยเริม่จาก
การแนะนําเครื่องมอืที่ใช้ และผลการพฒันาระบบ จากนัน้มกีารแสดงขอ้มูลของการทดสอบ
ระบบ โดยประกอบดว้ยการทดสอบประสทิธภิาพและการทดสอบการโจมตสีญัญาณเชื่อมต่อ ซึง่
ในบทที ่3 ไดแ้สดงตวัอยา่งการโจมตสีญัญาณเชื่อมต่อของ SIP ทีไ่มไ่ดใ้ชก้ลไก SIPE-SAP ใน
บทน้ีจะแสดงตวัอย่างการโจมตสีญัญาณเชื่อมต่อของ SIP ทีม่กีารใชก้ลไก SIPE-SAP โดยมี
รายละเอยีดต่างๆ ดงัน้ี 

 
4.2 การพฒันาระบบ 
 

การพฒันาระบบสาํหรบัวทิยานิพนธน้ี์ไดนํ้าเอากระบวนการทํางานของระบบที่
ไดอ้อกแบบไวใ้นบทที ่3 มาดาํเนินการพฒันาระบบ โดยในหวัขอ้น้ีจะกล่าวถงึเครื่องมอืทีใ่ชก้าร
พฒันาระบบ วธิกีารพฒันาระบบ และมกีารยกตวัผลการพฒันาระบบในสว่นของการลงทะเบยีน 
โดยมรีายละเอยีดดงัต่อไปน้ี 

 
4.2.1 เครื่องมือท่ีใช้ในการพฒันาระบบ 

การพฒันาระบบจะใชร้ะบบปฏบิตักิาร Ubuntu เวอรช์นั 10.04 และภาษาซเีป็น
หลกั โดยระบบทีพ่ฒันาขึน้น้ีมกีารทาํงานเฉพาะในเครอืขา่ยอนิเทอรเ์น็ต ไมไ่ดม้กีารเชื่อมต่อไป
ยงัเครอืขา่ยโทรศพัทพ์ืน้ฐาน จงึใช ้OpenSIPS เป็น SIP Server ซึง่ OpenSIPS ใชภ้าษาซใีน
การพฒันาโปรแกรม การเลอืกเครื่องมอืทีใ่ชเ้ป็น User Agent จงึเลอืกซอฟต์แวรร์หสัเปิดที่
พฒันาดว้ยภาษาซคีอื Linphone ขอ้มลูโดยสรปุมดีงัน้ี 
 

1) OpenSIPS 
OpenSIPS เป็นโปรแกรมประยุกตท์ีส่ามารถใชเ้ป็น SIP Registrar และ Proxy 

Server ในโครงสรา้งพืน้ฐาน VoIP ได ้โดยที ่OpenSIPS มตีน้กําเนิดมาจาก SIP Express 
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Router (SER) (Goncalves, 2008) ซึง่เป็น SIP Server ทีเ่ป็นซอฟตแ์วรร์หสัเปิด เริม่พฒันา
โดยสถาบนัวจิยั FhG Fokus ในเบอรล์นิ ประเทศเยอรมนั 

คุณลักษณะที่สําคัญของ OpenSIPS คือ มีความรวดเร็ว ยืดหยุ่น สามารถ
ทาํงานในสภาพแวดลอ้มทีม่คีวามสามารถในการประมวลผลตํ่าได ้

2) Linphone 
คอืโทรศพัทอ์นิเทอรเ์น็ตหรอืโทรศพัท ์VoIP ซึ่งสามารถใชเ้พื่อตดิต่อสื่อสาร

ดว้ยเสยีง วดีโีอ และขอ้ความ กบับุคคลอื่นๆ ผา่นทางอนิเทอรเ์น็ต โดยใชโ้พรโทคอล SIP 
Linphone เป็นซอฟต์แวรร์หสัเปิด สามารถใชง้านผ่านเครื่องคอมพวิเตอรท์ีใ่ช้

ระบบปฏบิตักิาร Linux, Windows และ MacOSX หรอืใชง้านผา่นโทรศพัทเ์คลื่อนที ่Android, 
iPhone และ Blackberry 
 
4.2.2 การพฒันาระบบ 

งานวจิยัน้ีไดพ้ฒันาเพิม่เตมิการทํางานของ SIP ใหส้ามารถป้องกนัการโจมตี
สญัญาณเชื่อมต่อได ้ โดยกลไกทีพ่ฒันาขึน้มาเรยีกว่า SIPE-SAP ประกอบดว้ยโมดูลหลกั 3 
โมดลู คอื KeyAg, EDCrypt และ MD ดงัภาพประกอบที ่4.1 ถา้ขอ้ความ SIP ทีต่อ้งดาํเนินการ
เป็นขอ้ความ INVITE และ REGISTER ทีม่ขีอ้มลูประจาํตวัของผูใ้ช ้หรอืขอ้ความ 101 Dialog 
Establishment และ 401 Unauthorized สามารถเรยีกใชโ้มดูล KeyAg เพื่อแลกเปลีย่นกุญแจ
กนัก่อน อาจมกีารเรยีกใชโ้มดูล EDCrypt เพื่อเขา้รหสักุญแจเซสชนัทีต่อ้งการแลกเปลีย่นหรอื
เข้ารหสัข้อมูลประจําตัวของผู้ใช้ แต่ถ้าเป็นข้อความอื่นที่ไม่ใช่ INVITE, REGISTER, 101 
Dialog Establishment และ 401 Unauthorized สามารถเรยีกใชโ้มดลู MD ไดเ้ลย เพราะไดม้ี
การแลกเปลีย่นกุญแจไวก่้อนแลว้ การพฒันาแต่ละโมดลูมรีายละเอยีดดงัน้ี 
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Message type 
checking

KeyAg module

EDCrypt 
module

MD module

401, REGISTER,
INVITE, 101

Receive SIP messages

Send SIP messages

UPDATE, 
Re-INVITE, 
CANCEL, 
BYE, etc.

 
 

ภาพประกอบท่ี 4.1 กระบวนการทาํงานของ SIPE-SAP 
 
1) โมดลู KeyAg 
โมดูล KeyAg ในส่วนของการแลกเปลีย่นกุญแจ มกีารนําใบรบัรองมาใชก้บั 

SIP โดยใบรบัรองใชส้ําหรบักระจายกุญแจสาธารณะทีใ่ชส้าํหรบัเขา้รหสักุญแจเซสชนั ซึ่ง 
OpenSIPS มฟีงัก์ชนัสาํหรบัใชส้รา้ง Root Certificate อยู่แลว้ การพฒันาระบบน้ีจงึให ้
OpenSIPS เป็นผูอ้อกใบรบัรอง (Certificate Authority: CA) โดยทําหน้าทีส่รา้งใบรบัรอง
แจกจา่ยใหก้บั UAC, UAS, Proxy และ Registrar ดงัภาพประกอบที ่4.2 

 
 

 
 

ภาพประกอบท่ี 4.2 การออกใบรบัรองดจิทิลัของ SIPE-SAP 
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ใบรบัรองทีส่รา้งขึน้อยู่ในรปูแบบ X.509 (Housley และคณะ, 1999) กุญแจ
สาธารณะทีไ่ดจ้ากใบรบัรองน้ีเป็นกุญแจของขัน้ตอนวธิกีารเขา้รหสัแบบ RSA รายละเอยีดของ
ใบรบัรองมดีงัน้ี 

- Version: เป็นขอ้มูลเกี่ยวกบัเวอรช์นัของมาตรฐานใบรบัรอง โดยเวอรช์นั
ล่าสดุของมาตรฐาน X.509 กค็อืเวอรช์นั 3 

- Serial Number: เป็นเลขจาํนวนเตม็ทีไ่มซ่ํ้ากนัใน CA ทีอ่อกใบรบัรอง 
- Signature Algorithm: ใชร้ะบุอลักอรทิมึทีใ่ชใ้นการในการสรา้งลายเซน็ เช่น 

sha1WithRSAEncryption หมายถงึการสรา้งลายเซน็ใช ้Hashing Algorithm ทีช่ื่อ SHA1 และ 
Encryption Algorithm ทีช่ื่อ RSA 

- Issuer: เป็นชื่อของ CA ทีท่าํการสรา้งและเซน็ใบรบัรอง 
- Validity: เป็นการระบุระยะเวลาว่าใบรบัรองสามารถใชไ้ดต้ัง้แต่เมื่อไร ถงึ

เมือ่ไร 
- Subject: เป็นชื่อของเจา้ของใบรบัรองดจิทิลัน้ี และต้องเป็นเจา้ของกุญแจ

สาธารณะทีร่ะบุอยูใ่นใบรบัรองน้ีดว้ย 
- Subject Public Key Info: เป็นฟิลดท์ีเ่กบ็กุญแจสาธารณะ โดยระบุถงึ

อลักอรทิมึทีใ่ชก้บักุญแจน้ี และพารามเิตอรอ์ื่นๆ เชน่ ขนาดของกุญแจ  
- Extension: เป็นสว่นทีม่เีฉพาะในเวอรช์นั 3 เท่านัน้เพื่อแกไ้ขขอ้จํากดัทีม่ใีน

เวอรช์นั 1 และ 2 ขอ้มลูทีม่อียู่ใน Extension เช่น ขอ้มลูเกีย่วกบันโยบายของใบรบัรอง และ
ขอ้จาํกดัเกีย่วกบัการใชกุ้ญแจ 

- Signature: ประกอบดว้ยอลักอรทิมึทีใ่ชส้รา้งลายเซน็อเิลก็ทรอนิกสข์อง CA 
และสว่นของลายเซน็อเิลก็ทรอนิกส ์ซึง่สรา้งโดยการแฮชขอ้มลูทัง้หมดทีไ่ดก้ล่าวมาแลว้ จากนัน้
เขา้รหสัลบัดว้ยกุญแจสว่นตวัของ CA 
 

ขัน้ตอนการสร้างใบรบัรองจะต้องมกีารระบุชื่อผู้ถือใบรบัรอง ดงันัน้ เพื่อให้
สอดคลอ้งกบัการใชง้าน SIP ถา้ผูถ้อืใบรบัรองเป็นเซริฟ์เวอร ์ชื่อผูถ้อืใบรบัรองจะเป็นโดเมน
เนมของของเซริฟ์เวอร ์สว่น UA ใช ้SIP URI เป็นชือ่ผูถ้อืใบรบัรอง เช่น ถา้ผูใ้ชช้ื่อ alice ม ีSIP 
URI คอื alice@sipserver.cs.psu.ac.th ชื่อของผูถ้อืใบรบัรองทีป่รากฏในฟิลดส์าํหรบัเกบ็ขอ้มลู
สว่นตวัของผูถ้อืใบรบัรอง (ฟิลด ์Subject) คอื alice@sipserver.cs.psu.ac.th 

เน่ืองจากขอ้ความ SIP ประกอบดว้ย Multipurpose Internet Mail Extensions 
(MIME) (Rosenberg และคณะ, 2002) การสง่ใบรบัรองไปกบัขอ้ความ SIP จงึอาศยั MIME 
Body แต่จะตอ้งมกีารเพิม่เฮดเดอร ์Content-Type ดว้ยเพื่อแจง้ใหป้ลายทาง (UAC และ UAS) 
ทราบถงึชนิดของขอ้มลูทีส่ง่มา 
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เมื่อต้องการแลกเปลี่ยนกุญแจเซสชนั ฝ่ายผูส้่งจะนํากุญแจสาธารณะทีไ่ดจ้าก
ใบรบัรองของฝา่ยผูร้บัมาเขา้รหสักุญแจเซสชนัทีสุ่ม่ขึน้ ไดข้อ้มลู “skey” ซึง่จะถูกนํามาสรา้งเป็น
เฮดเดอร ์Sig-Sec ในขอ้ความ SIP ดงัภาพประกอบที ่4.3 สว่นฝา่ยผูร้บัจะนําขอ้ความ SIP มา
สกดัจนไดข้อ้มูล “skey” แลว้นํากุญแจส่วนตวัมาถอดรหสั ไดกุ้ญแจเซสชนั ดงัภาพประกอบที ่
4.4 

 
 

ภาพประกอบท่ี 4.3 การแลกเปลีย่นกุญแจฝา่ยผูส้ง่ 
 

 

 
ภาพประกอบท่ี 4.4 การแลกเปลีย่นกุญแจฝา่ยผูร้บั 
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2) โมดลู EDCrypt 
การพฒันาระบบสว่นของโมดลู EDCrypt ผูว้จิยัไดท้ดลองพฒันาโดยใชข้ ัน้ตอน

วธิ ีAES โดยใชกุ้ญแจขนาด 128 บติ ขอ้มลูทีเ่ขา้รหสัลบัจะถูกแปลง (Encode) ใหอ้ยูใ่นรปูแบบ 
Base64 เพื่อใหเ้หมาะสมต่อการใชง้านกบัโพรโทคอล SIP ซึง่ Base64 ประกอบดว้ยตวัอกัษร
ภาษาองักฤษตวัพมิพใ์หญ่ ตวัพมิพเ์ลก็ ตวัเลข “+” และ “/” 

กระบวนการเขา้รหสัฝ่ายผู้ส่ง เริม่จากนําขอ้ความ SIP มาสกดัเฮดเดอร ์
Authorization หรอื Proxy-Authorization จนไดข้อ้มูล “response” แลว้นํากุญแจเซสชนัมา
เขา้รหสั ไดข้อ้มลู “encrypted” ซึง่จะถูกนํามาสรา้งเป็นเฮดเดอร ์Sig-Sec ในขอ้ความ SIP ดงั
ภาพประกอบที ่4.5 ทางฝา่ยผูร้บัจะนําขอ้ความ SIP มาสกดัจนไดข้อ้มลู “encrypted” แลว้นํา
กุญแจเซสชนัมาถอดรหสั ไดข้อ้มลู “response” โดยขอ้มลู “response” น้ีถูกนํามาเพิม่เขา้ไปใน
เฮดเดอร ์Authorization หรอื Proxy-Authorization เพื่อนําไปใชใ้นกระบวนการพสิูจน์ตวัตน
แบบ HTTP Digest ดงัภาพประกอบที ่4.6 

 

 
 

ภาพประกอบท่ี 4.5 การเขา้รหสัฝา่ยผูส้ง่ 
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SIP Message

Request-Line Header Fields Body

“encrypted”

Sig-Sec

Session Key

Decrypt

“response”

Authorization/
Proxy-Authorization  

 
ภาพประกอบท่ี 4.6 การถอดรหสัฝา่ยผูร้บั 

 
นอกจากน้ี เมื่อต้องการสรา้งลายเซ็นดจิทิลั ฝ่ายผู้ส่งจะนําเฮดเดอร์ของ

ขอ้ความ SIP ไกแ้ก่ Via (พารามเิตอร ์branch), From, To, Call-ID และ Cseq มาผา่นการยอ่ย
ขอ้ความโดยใช้โมดูล MD ได้ MDS แล้วนํากุญแจส่วนตวัของผูส้่งมาเขา้รหสั ได้ขอ้มูล 
“signature” ซึง่เป็นลายเซน็ดจิทิลั โดยขอ้มลู “signature” ถูกนํามาใชส้รา้งเฮดเดอร ์Sig-Sec ใน
ขอ้ความ SIP ดงัภาพประกอบที ่4.7 สาํหรบัการตรวจสอบลายเซน็ดจิทิลัฝา่ยผูร้บั จะมกีารนํา
เฮดเดอรข์องขอ้ความ SIP มาผ่านการยอ่ยขอ้ความเช่นเดยีวกนั ได ้MDR แลว้สกดัเฮดเดอร ์
Sig-Sec จนไดข้อ้มลู “signature” จากนัน้ นํากุญแจสาธารณะของผูส้่งมาถอดรหสัขอ้มูล 
“signature” ได้ MDS ฝ่ายผู้รบันํา MDR และ MDS มาเปรียบเทียบกัน ถ้ามีค่าเท่ากันจะนํา
ขอ้ความ SIP มาดาํเนินการตามโพรโทคอล SIP แต่ถา้ไดค้า่ไมเ่ทา่กนัใหล้ะทิง้ขอ้ความ SIP นัน้
ไป ดงัภาพประกอบที ่4.8 
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ภาพประกอบท่ี 4.7 การสรา้งลายเซน็ดจิทิลัฝา่ยผูส้ง่ 
 

Compare
=

Yes No

SIP Message

Request-Line Header Fields Body

Public Key

Sender’s 
Certificate

“signature”

Sig-Sec

MD Module

MDSMDR

Decrypt

Verification is OK Drop SIP Message  
 
ภาพประกอบท่ี 4.8 การตรวจสอบลายเซน็ดจิทิลัฝา่ยผูร้บั 
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2) โมดลู MD 
การพฒันาระบบส่วนของโมดูล MD ใชข้ ัน้ตอนวธิ ีMD5 เมื่อย่อยขอ้ความ 

(Digest) แลว้จะไดข้อ้มลูขนาด 128 บติ ขอ้ความ SIP แต่ละประเภทประกอบดว้ยขอ้มลูทีนํ่ามา
ยอ่ยต่างกนัคอื 

● ขอ้ความ REGISTER และ INVITE ขอ้มลูทีจ่ะถูกนํามายอ่ยประกอบดว้ย 
- Request-URI, Cseq, Contact, SDP Body และ Session Key 

● ขอ้ความอื่นๆ ขอ้มลูทีจ่ะถูกนํามายอ่ยประกอบดว้ย 
- พารามเิตอร ์branch ของ Via, From, To, Call-ID, Cseq, Contact, SDP 

Body และ Session Key 
การย่อยขอ้ความฝา่ยผูส้่ง มกีารสกดัขอ้มลูทีเ่กีย่วขอ้งจากขอ้ความ SIP ตาม

ประเภทของขอ้ความ แลว้นํามาย่อยขอ้ความพรอ้มกบักุญแจเซสชนั ไดข้อ้มลู “digest” ซึง่ถูก
นํามาใชส้รา้งเฮดเดอร ์Sig-Sec ในขอ้ความ SIP ดงัภาพประกอบที ่4.9 ฝา่ยผูร้บัดาํเนินการ
ยอ่ยขอ้ความเช่นเดยีวกนั ได ้MDR แลว้สกดัเฮดเดอร ์Sig-Sec เพื่อนําขอ้มลู “digest” (MDS) 
มาเปรยีบเทยีบกบั MDR หากไดค้า่เทา่กนัจะนําขอ้ความ SIP มาดาํเนินการตามโพรโทคอล SIP 
แต่ถา้ไดค้า่ไมเ่ทา่กนัใหล้ะทิง้ขอ้ความ SIP นัน้ไป ดงัภาพประกอบที ่4.10 

 

 
 

ภาพประกอบท่ี 4.9 การยอ่ยขอ้ความฝา่ยผูส้ง่ 
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Compare
=

Verification is OK Drop SIP Message

Yes No

SIP Message

Request Line Header Fields Body

Request-URI Cseq,
Contact

branch, From, 
To, Call-ID, 

Cseq, Contact

Digest 
AlgorithmSession Key

“digest” (MDR) “digest” (MDS)

Header Fields

Sig-Sec

 
 

ภาพประกอบท่ี 4.10 การยอ่ยขอ้ความฝา่ยผูร้บั 
 
จากการทาํงานตามปกตขิอง SIP คอืกระบวนการลงทะเบยีนและการเชื่อมต่อ

ผูใ้ชด้งัภาพประกอบที ่4.11 หากมกีารนํา SIPE-SAP มาใชง้านจะเพิม่กระบวนการดาํเนินการ
กบัขอ้ความ SIP โดยแบ่งการทาํงานออกเป็น 3 สว่น คอื UAC, UAS และ SIP Server ดงั
ภาพประกอบที ่4.12 โดย 

- UAC มกีารทาํงานเมื่อไดร้บัขอ้ความ 401 Unauthorized และ 101 Dialog 
Establishment และก่อนสง่ขอ้ความ REGISTER, INVITE, BYE รวมถงึ CANCEL, UPDATE 
และ Re-INVITE 

- UAS มกีารทาํงานเมื่อไดร้บัขอ้ความ INVITE, BYE, CANCEL, UPDATE 
และ Re-INVITE และก่อนสง่ขอ้ความ 101 Dialog Establishment 

- SIP Server มกีารทาํงานเมื่อไดร้บัขอ้ความ REGISTER และ INVITE และ
ก่อนสง่ขอ้ความ 401 Unauthorized 
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ภาพประกอบท่ี 4.11 กระบวนการลงทะเบยีนและการเชื่อมต่อผูใ้ช ้

 

REGISTER
401 + Sig-Sec + CertS

200 OK
REGISTER + Sig-Sec

Media Session (RTP)

User 
Agent A

INVITE

180 Ringing
200 OK

ACK

SIP Server
User 

Agent B

INVITE + Sig-Sec + CertA

180 Ringing
200 OK

ACK

407 Proxy Auth. Required
INVITE + Sig-Sec + CertA

101 + Sig-Sec + CertB
101 + Sig-Sec + CertB

BYE + Sig-Sec 

200 OK
BYE + Sig-Sec 

200 OK

SIPE-SAP

SIPE-SAP

SIPE-SAP

 
ภาพประกอบท่ี 4.12 กระบวนการลงทะเบยีนและการเชื่อมต่อผูใ้ชท้ีม่กีารใชง้าน SIPE-SAP 
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โดยขอ้ความ SIP เหล่าน้ีจะประกอบดว้ยเฮดเดอร ์Sig-Sec ซึง่ไดม้กีารนิยาม
เพิม่เตมิเขา้ไปเพื่อรองรบักระบวนการทํางานของ SIPE-SAP แต่ละขอ้ความจะมสี่วนประกอบ
ของเฮดเดอร ์Sig-Sec แตกต่างกนัออกไป ไดแ้ก่ ขอ้มลูประจาํตวัทีถู่กเขา้รหสัดว้ยกุญแจเซสชนั 
(encrypted) กุญแจเซสชนัทีถู่กเขา้รหสั (skey) สว่นประกอบต่างๆ ของขอ้ความ SIP ทีผ่า่น
กระบวนการย่อยขอ้มูล (digest) และลายเซนดจิทิลั (signature) นอกจากน้ีบางขอ้ความอาจ
ประกอบดว้ยใบรบัรองดว้ย ดงัตารางที ่4.1 

 

ตารางท่ี 4.1 สว่นประกอบของเฮดเดอร ์Sig-Sec และใบรบัรองทีใ่ชใ้นขอ้ความ SIP 

SIP Message encrypted skey digest signature ใบรบัรอง 
Register    - - 
401 Unauthorized - - -   
INVITE      
101 Dialog Establishment -  -   
UPDATE - -  - - 
Re-INVITE - -  - - 
CANCEL - -  - - 
BYE - -  - - 

 
การพฒันากลไกการทํางานของ SIPE-SAP เพื่อตรวจสอบการโจมตใีนส่วน

ของ SIP Server, UAC และ UAS มขีัน้ตอนวธิตีามภาพประกอบที ่4.13, 4.14 และ 4.15 
ตามลาํดบั 

ทัง้น้ี การพฒันาระบบมกีารเรยีกใชไ้ลบราร ีOpenSSL ซึง่เป็นเครื่องมอืทีใ่ช้
พฒันาโพรโทคอล TLS ในกระบวนการทาํงานเกีย่วกบัวทิยาการเขา้รหสัลบั การพฒันาระบบใน
สว่นของ UA ซึง่ใช ้Linphone จะมกีารพฒันาเพิม่เตมิเขา้ไปในไลบราร ีGNU oSIP เพราะ 
Linphone ใช ้oSIP เพือ่ทาํงานตามโพรโทคอล SIP (RFC 3261) 
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ภาพประกอบท่ี 4.13 SIP Server, ขัน้ตอนวธิ ีsipesap_auth 
 

Algorithm sipesap_auth(msg) 

1 if (msg is 401) then 
1.1 Provide server’s certificate and signature 

2 else if (msg is REGISTER or INVITE) then 
2.1 Decrypt a session key 
2.2 Extract Request-URI, Cseq, Contact and SDP Body 
2.3 Digest the data in step 2.2 including with the session key (MDSP) 
2.4 Extract a digest value from a Sig-Sec (MDSO) 
2.5 if (MDSP != MDSO) then 
 2.5.1 Decline a call 
 2.5.2 Go to step 3 
2.6 Decrypt an encrypted data in the Sig-Sec (response) 

2.7 Insert a response value to an Authorization header or a Proxy-

Authenticate header 

2.8 if (msg is INVITE) then 
2.8.1 Remove “encrypted”, “skey” and “digest” from the Sig-Sec 

3 End 
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ภาพประกอบท่ี 4.14 UAC, ขัน้ตอนวธิ ีsipesap_retry_with_auth 
 

Algorithm sipesap_retry_with_auth(msg) 

1 if (msg is 101 or 401) then  
1.1 Verify a certificate and a signature 

1.2 if (msg is 101) then  
 1.2.1 Decrypt a session key 

2 else if (msg is REGISTER or INVITE) then  
2.1 Extract and remove a response value from Authorization or Proxy-

Authenticate header 

2.2 Generate a session key 

2.3 Encrypt the response value with the session key (encrypted) 
2.4 Extract Via’s branch, From, To, Call-ID, Cseq, Contact and SDP Body 
2.5 Digest the data in step 2.4 including with the session key (digest) 
2.6 Encrypt the session key (skey) 

2.7 Create a Sig-Sec header using “encrypted”, “skey” and “digest” 
2.8 if (msg is INVITE) then 

 2.8.1 Provide UAC’s certificate and signature 

3 else if (msg is CANCEL, BYE, Re-INVITE or UPDATE) then  
3.1 Extract Via’s branch, From, To, Call-ID, Cseq, Contact and SDP Body 
3.2 Digest the data in step 3.1 including with the session key (digest) 
3.3 Create a Sig-Sec header using “digest” 

4 End 
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ภาพประกอบท่ี 4.15 UAS, ขัน้ตอนวธิ ีsipesap_process_digest 

 
4.2.3 ตวัอย่างผลการพฒันาระบบ 

โดยปกติในขัน้ตอนการลงทะเบียน UA จะส่งคําร้องขอซึ่งเป็นขอ้ความ 
REGISTER ไปยงัเซริฟ์เวอร ์เซริฟ์เวอรเ์รยีกรอ้งใหม้กีารพสิูจน์ตวัตนโดยการตอบกลบัดว้ย
ขอ้ความ 401 Unauthorized จากนัน้ UA ส่งขอ้ความ REGISTER พรอ้มดว้ยขอ้มลูประจําตวั
ไปยงัเซริฟ์เวอรอ์กีครัง้ เพือ่ใหเ้ซริฟ์เวอรด์าํเนินการพสิจูน์ตวัตน ดงัภาพประกอบที ่4.16 

กระบวนการลงทะเบียนที่มกีารใช้กลไก SIPE-SAP แสดงดงัภาพประกอบที ่
4.17 จากตัวอย่างเมื่อเซิร์ฟเวอร์ร้องขอให้มกีารลงทะเบียนจะส่งใบรบัรองมาด้วย ตัวอย่าง
ขอ้ความ (2) 401 Unauthorized + Cert แสดงดงัภาพประกอบที ่4.18 UA ตอ้งสง่ขอ้ความ
ลงทะเบยีนไปใหม่พรอ้มดว้ยขอ้มลูประจาํตวัของผูใ้ช ้โดยกลไก SIPE-SAP จะนําค่า response 
เขา้รหสัและมกีารย่อยขอ้ความเพื่อสรา้งเฮดเดอร ์Sig-Sec ขอ้ความ (3) REGISTER ทีไ่ดม้ี
ลกัษณะดงัภาพประกอบที ่4.19 บรรทดัที ่9 คอืเฮดเดอร ์Sig-Sec ทีส่รา้งขึน้ เมื่อสงัเกตบรรทดั
ที ่8 จะพบว่าค่า response ถูกลบออกจากเฮดเดอร ์Authorization เพื่อป้องกนัการนําขอ้มลูไป
ใช ้และภาพประกอบที ่4.20 คอืโปรแกรม Linphone มกีารใช ้SIPE-SAP ในขัน้ตอนการ
ลงทะเบยีน 

Algorithm sipesap_process_digest(msg) 

1 if (msg is 101) then 
1.1 Provide UAS’s certificate and signature 
1.2 Generate a session key 

1.3 Encrypt the session key (skey) 
1.4 Create a Sig-Sec header using “skey” 

2 else if (msg is INVITE) then 
2.1 Verify a certificate and a signature 

3 else if (msg is CANCEL, BYE, Re-INVITE or UPDATE) then 
3.1 Extract Via’s branch, From, To, Call-ID, Cseq, Contact and SDP Body 
3.2 Digest the data in step 3.1 including with the session key (MDCP) 
3.3 Extract a digest value from a Sig-Sec (MDCO) 
3.4 if (MDCP != MDCO) then 

3.4.1 Decline a call 
4 End 
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User Agent

(1) REGISTER

(2) 401 Unauthorized

(4) 200 OK

Registrar

(3) REGISTER + Credentials

 
 

ภาพประกอบท่ี 4.16 กระบวนการลงทะเบยีน (Geneiatakis และคณะ, 2006) 
 

 

User Agent

(1) REGISTER

(2) 401 Unauthorized + CertS

(4) 200 OK

SIP Server

(3) REGISTER + Credentials + Sig-Sec

 
 

ภาพประกอบท่ี 4.17 ตวัอยา่งกระบวนการลงทะเบยีนทีม่กีารใชก้ลไก SIPE-SAP 
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ภาพประกอบท่ี 4.18 ตวัอยา่งขอ้ความ Unauthorized 

SIP/2.0 401 Unauthorized 

Via: SIP/2.0/UDP 10.0.0.3:5060;rport=5060;branch=z9hG4bK854375514 

From: alice <sip:alice@SIPServer.com>;tag=1791746489 

To: alice <sip:alice@SIPServer.com>;tag=96c42fb4eaeb131e386501201d85a818.651b 

Call-ID: 1285097432 

CSeq: 1 REGISTER 

Content-Type: text/plain 

WWW-Authenticate: Digest realm="SIPServer.com", 

nonce="506d8e9a000000064e496c0df7c8c12b4b868934b5cb8420" 

Server: OpenSIPS (1.6.4-2-tls (i386/linux)) 

Content-Length: 1070 

 

-----BEGIN CERTIFICATE----- 

MIIC6TCCAdGgAwIBAgIBATANBgkqhkiG9w0BAQUFADBpMRIwEAYDVQQDFAlZb3Vy 

X05BTUUxEzARBgNVBAgUCllvdXJfU1RBVEUxCzAJBgNVBAYTAkNPMRkwFwYJKoZI 

hvcNAQkBFgpZT1VSX0VNQUlMMRYwFAYDVQQKFA1ZT1VSX09SR19OQU1FMB4XDTEy 

MTAwNDEzMDc0NFoXDTEzMTAwNDEzMDc0NFowgb8xCzAJBgNVBAYTAlhZMRMwEQYD 

VQQIEwpTb21lIFN0YXRlMSMwIQYDVQQKExpNeSBMYXJnZSBPcmdhbml6YXRpb24g 

TmFtZTEpMCcGA1UECxMgTXkgU3VidW5pdCBvZiBMYXJnZSBPcmdhbml6YXRpb24x 

HzAdBgNVBAMTFnNvbWVuYW1lLnNvbWV3aGVyZS5jb20xKjAoBgkqhkiG9w0BCQEW 

G3Jvb3RAc29tZW5hbWUuc29tZXdoZXJlLmNvbTBcMA0GCSqGSIb3DQEBAQUAA0sA 

MEgCQQDGHHX2+hd2APSwVHEaPw/bVDGhYaCccxcsA3HmCX2Mn3lnoxwGziyFY6Fv 

xqHoyJH1J+VZnSPUUfYNscaAlLR7AgMBAAGjDTALMAkGA1UdEwQCMAAwDQYJKoZI 

hvcNAQEFBQADggEBAJR90ZHUYIo3tn2RMsqjTkjtqOjRo7CjLAb8+mwV8ID6qvZt 

mbfv/mwVhdLaoYIanqczLPhPV605+bOwOaU1H02CPy2fLIEj9ch4/jX9gD9QgbY6 

aWtR8TspP/Hm9uTf3RFlcUDZcrHUrnAPdNn6sEmrg9umWgHJ6G0YpZLxoDPmoWp+ 

g/M7VdK+EtBlTlSJLWX4Fm6jCeIarIMbidv4eACj0PQOAy/HLQodbbW0VV9Dhnb4 

y6cg761e5B9MSt5nnMJlTiMfr3UnzjlvvruBdgio0jAjO2+qS/aiclDNMgVrkKmk 

s5eNL/1WJo0/bRrWm1sFQUvmNGIFamT0DDV1KiA= 

-----END CERTIFICATE----- 
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ภาพประกอบท่ี 4.19 ตวัอยา่งขอ้ความ (3) REGISTER 
 

 
 

ภาพประกอบท่ี 4.20 โปรแกรม Linphone มกีารใช ้SIPE-SAP ในขัน้ตอนการลงทะเบยีน 

1. REGISTER sip:alice@SIPServer.com SIP/2.0 

2. Via: SIP/2.0/UDP 10.0.0.3:5060;rport;branch=z9hG4bK1055313841 

3. From: alice <sip:alice@SIPServer.com>;tag=1791746489 

4. To: alice <sip:alice@SIPServer.com> 

5. Call-ID: 1285097432 

6. CSeq: 2 REGISTER 

7. Contact: <sip:alice@10.0.0.3:5060;line=24452eb21cfdafc> 

8. Authorization: Digest username="alice", realm="SIPServer.com", 

nonce="506d8e9a000000064e496c0df7c8c12b4b868934b5cb8420", 

uri="sip:alice@SIPServer.com", algorithm=MD5 

9. Sig-Sec: encrypted=gsKJlTWwyFIU6OH3J3l6cweWmMcbW0OEL8LCOA1YaCMNKpv8dj 

uurXi9/gZOg1Ro, rkey=XFf3ToY1nQ4tisIibTJz+LVSsbpXZGTk9cu3P4fz36pztq 

eK8sBbGhfuPKnLUuxw3tWyUIeKkecfUMXbUKiVUw==, ed_algo=AES, 

digest=6496a65c6d9ec969571734eb59b2ecc3, md_algo=MD5 

10. Max-Forwards: 70 

11. User-Agent: Linphone/3.3.0 (eXosip2/3.3.0) 

12. Expires: 3600 

13. Content-Length: 0 
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4.3 การทดสอบระบบ 
 

ในหวัขอ้น้ีจะกล่าวถงึการทดสอบระบบ โดยแบ่งเป็นการทดสอบประสทิธภิาพ
ของระบบ และการทดสอบการโจมตต่ีอกลไกทีไ่ดพ้ฒันาขึน้ รายละเอยีดของการทดสอบระบบมี
ดงัน้ี 

 
4.3.1 สภาพแวดล้อมในการทดสอบระบบ 

การทดสอบระบบดาํเนินการภายใตร้ะบบปิด และใบรบัรองออกโดยผูใ้หบ้รกิาร
ใบรบัรองทีไ่ม่ถูกโจมตโีดยผูบุ้กรุก มกีารใชเ้ครื่องคอมพวิเตอรใ์นการทดสอบจํานวน 6 เครื่อง 
รายละเอยีดของเครื่องคอมพวิเตอรท์ีใ่ช ้แสดงดงัตารางที ่4.2 และเครอืขา่ยทีใ่ชใ้นการทดสอบ
ระบบแสดงดงัภาพประกอบที ่4.21 

 
ตารางท่ี 4.2 คุณลกัษณะและระบบปฏบิตักิารของเครือ่งคอมพวิเตอรท์ีใ่ช ้
เครือ่งคอมพวิเตอร ์ คุณลกัษณะ ระบบปฏบิตักิาร 

PC-Router CPU Intel Core 2 Quad 2.40 GHz, RAM 2 GB  FreeBSD 
10.0.0.2 CPU Intel Core 2 Quad 2.40 GHz, RAM 2 GB LINUX 
10.0.0.3 CPU Intel Core 2 Duo 3.00 GHz, RAM 2 GB  LINUX 
10.0.0.4 CPU Intel Core 2 Duo 1.86 GHz, RAM 2 GB LINUX 
10.0.0.5 CPU Intel Core 2 Duo 2.40 GHz, RAM 1 GB LINUX 
10.0.0.6 CPU Intel Core 2 Duo 2.40 GHz, RAM 1 GB LINUX 

 

 
 

ภาพประกอบท่ี 4.21 สภาพแวดลอ้มในการทดสอบระบบ 
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4.3.2 การทดสอบประสิทธิภาพ 
เครือ่งมอืทีใ่ชใ้นการทดสอบประสทิธภิาพคอื SIPp (Gayraud และคณะ, 2012) 

ซึ่งเป็นเครื่องมอืที่ใชส้ําหรบัทดสอบการทํางานของ SIP Server โดยทางนักพฒันาของ 
OpenSIPS กใ็ชเ้ครือ่งมอืน้ีในการวดัประสทิธภิาพของเซริฟ์เวอร ์ 

SIPp สามารถสรา้งคาํรอ้งขอจาํนวนมากพรอ้มทัง้บนัทกึระยะเวลาเวลาทีใ่ชใ้น
การรบัสง่ขอ้ความตามทีต่อ้งการได ้โดย SIPp ใช ้XML ในการกาํหนดรปูแบบของขอ้ความ SIP 
และกําหนดลําดบัการรบัสง่ขอ้ความระหว่าง UAC และ UAS สว่นการทาํงานอื่นๆ ของ SIPp มี
การพฒันาโดยใชภ้าษา C รว่มกบั C++ 

การทดสอบประสทิธภิาพแบ่งเป็น 2 สว่นคอื การลงทะเบยีน และการเชื่อมต่อ
การโทร และใชร้ะยะเวลาการตอบสนอง (Response Times) เพื่อวดัประสทิธภิาพของระบบ 
โดยระยะเวลาการตอบสนองสําหรบัขัน้ตอนการลงทะเบยีนถูกบนัทกึตัง้แต่การเริม่ส่งขอ้ความ 
REGISTER จนกระทัง่ไดร้บัขอ้ความ OK ตอบกลบัมา ดงัภาพประกอบที ่4.22 และระยะเวลา
การตอบสนองสาํหรบัขัน้ตอนการเชื่อมต่อการโทรถูกบนัทกึตัง้แต่การเริม่ส่งขอ้ความ INVITE 
จนกระทัง่ไดร้บัขอ้ความ OK ตอบกลบัมาดงัภาพประกอบที ่4.23 
 

REGISTER

200 OK

Alice Registrar

401 Unauthorized

REGISTER + credentials

 
 

ภาพประกอบท่ี 4.22 การวดัระยะเวลาการตอบสนองสาํหรบัขัน้ตอนการลงทะเบยีน 
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ภาพประกอบท่ี 4.23 การวดัระยะเวลาการตอบสนองสาํหรบัขัน้ตอนการเชื่อมต่อการโทร 
 

การทดสอบประสทิธภิาพจะใชจ้าํนวนการโทรทีแ่ตกต่างกนัในการส่งแต่ละครัง้ 
โดยเริม่จากครัง้ละ 10 Call จนถงึ 100 Call มกีารทดสอบทัง้หมดจาํนวน 5 ครัง้ แลว้นํามาหา
คา่เฉลีย่เพื่อสรา้งกราฟเปรยีบเทยีบระยะเวลาการตอบสนองเฉลีย่ เมื่อมกีารพสิจูน์ตวัตนโดยใช ้
HTTP Digest ตามการทาํงานปกตขิอง SIP การพสิจูน์ตวัตนโดยใช ้HTTP Digest รว่มกบั 
SIPE-SAP และการใชง้าน TLS เพือ่เขา้รหสัขอ้ความ SIP 

ระยะเวลาการตอบสนองเฉลี่ยในขัน้ตอนการลงทะเบียนของ SIPE-SAP 
เปรยีบเทยีบกบัการทาํงานของตามปกตขิอง SIP ทีม่กีารพสิจูน์ตวัตนโดยใช ้HTTP Digest และ
การใชง้าน TLS แสดงดงัภาพประกอบที ่4.24 โดยระยะเวลาการตอบสนองเฉลีย่จากการใช ้
SIPE-SAP รว่มกบั HTTP Digest คอื 4.39 มลิลวินิาท ีระยะเวลาการตอบสนองเฉลีย่จากการ
ใช ้SIP ทีม่กีารพสิูจน์ตวัตนแบบ HTTP Digest คอื 1.33 มลิลวินิาท ีและระยะเวลาการ
ตอบสนองเฉลี่ยจากการใช ้TLS คอื 4.84 มลิลวินิาท ี สามารถสรุปไดว้่า ระยะเวลาการ
ตอบสนองเฉลีย่ของการใช ้ SIPE-SAP เพิม่ขึน้ประมาณ 3.06 มลิลวินิาท ีหรอืคดิเป็น 3.3 เท่า 
เมื่อเปรยีบเทยีบกบัโพรโทคอลปกต ิและลดลงประมาณ 0.45 มลิลวินิาท ีหรอืคดิเป็น 9.28% 
เมือ่เปรยีบเทยีบกบั TLS  
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ภาพประกอบท่ี 4.24 ระยะเวลาการตอบสนองเฉลีย่ในการลงทะเบยีนดว้ย SIPE-SAP 

 

การเปรยีบเทยีบระยะเวลาการตอบสนองเฉลีย่สาํหรบัขัน้ตอนการเชื่อมต่อการ
โทร แสดงดงัภาพประกอบที ่4.25 โดยระยะเวลาการตอบสนองเฉลีย่จากการใช ้ SIPE-SAP 
รว่มกบั HTTP Digest คอื 11.01 มลิลวินิาท ีระยะเวลาการตอบสนองเฉลีย่จากการใช ้SIP ทีม่ี
การพสิจูน์ตวัตนแบบ HTTP Digest คอื 1.99 มลิลวินิาท ีและระยะเวลาการตอบสนองเฉลีย่จาก
การใช ้TLS คอื 12.65 มลิลวินิาท ี สามารถสรุปไดว้่า ระยะเวลาการตอบสนองเฉลีย่ของการใช ้
SIPE-SAP เพิม่ขึน้ประมาณ 9.02 มลิลวินิาท ีหรอืคดิเป็น 5.53 เทา่ เมือ่เปรยีบเทยีบกบัโพรโท-
คอลปกต ิและลดลงประมาณ 1.64 มลิลวินิาท ีหรอืคดิเป็น 12.96% เมือ่เปรยีบเทยีบกบั TLS 

 

 
ภาพประกอบท่ี 4.25 ระยะเวลาการตอบสนองเฉลีย่ในการเชื่อมต่อการโทรดว้ย SIPE-SAP 
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จากกราฟแสดงระยะเวลาการตอบสนองเฉลี่ยในการเชื่อมต่อการโทรด้วย 
SIPE-SAP เมื่อมจีาํนวนการโทร 20 และ 30 Call ใชเ้วลาการตอบสนองเฉลีย่น้อยกว่าจาํนวน 
10 Call สง่ผลใหก้ราฟตกลงมาเลก็น้อย ซึง่เป็นผลมาจากการกําหนดค่าจาํนวน Process ของ
เซริฟ์เวอร ์โดยจากการทดลองน้ีมกีารกําหนดจาํนวน Process เป็น 32 เพื่อรองรบัการทาํงาน
แบบ Stateful และกระบวนการพสิจูน์ตวัตนของระบบ ดงันัน้ หากกําหนดจํานวน Process ที่
เหมาะสมกจ็ะทาํใหร้ะยะเวลาการตอบสนองเฉลีย่น้อยลง 

แมว้่าการใช ้ SIPE-SAP รว่มกบั HTTP Digest ใชเ้วลาในการทาํงานมากกว่า
การใช ้SIP ทีม่กีารพสิจูน์ตวัตนแบบ HTTP Digest แต่กม็คีวามปลอดภยัมากกว่า เพราะใน
กลไก SIPE-SAP จะมกีระบวนการเขา้รหสัและการยอ่ยขอ้ความรวมอยู ่ทําใหผู้บุ้กรุกโจมตไีด้
ยากขึน้ 

การเปรยีบเทยีบพบว่า SIPE-SAP มรีะยะเวลาการตอบสนองเฉลีย่ดกีว่า TLS 
เน่ืองจาก TLS มกีารเขา้รหสัขอ้ความ SIP ทีส่ง่ทัง้ขอ้ความ ซึง่บางเฮดเดอรไ์มจ่ําเป็นตอ้งถูก
เขา้รหสั เช่น Via ในขณะที ่SIPE-SAP มกีารเขา้รหสัเฉพาะค่า response ทีอ่ยู่ในเฮดเดอร ์
Authorization หรอื Proxy-Authorization เท่านัน้ นอกจากน้ี ก่อนเริม่ตน้การเชื่อมต่อดว้ย SIP 
การใชง้าน TLS ตอ้งแลกเปลีย่นกุญแจทีใ่ชร้่วมกนัและการตรวจสอบใบรบัรองก่อน แต่ SIPE-
SAP มกีารแลกเปลี่ยนกุญแจที่ใชร้่วมกนัและการตรวจสอบใบรบัรอง ในขณะที่มกีารเชื่อมต่อ
ดว้ย SIP ส่งผลให ้TLS ใชเ้วลาในการเชื่อมต่อมากกว่า อย่างไรกด็ ีTLS มคีวามปลอดภยั
มากกว่า SIPE-SAP เน่ืองจากมกีารรกัษาความลบัใหก้บัขอ้ความ SIP ทีส่ง่ทัง้ขอ้ความ ในขณะ
ที ่SIPE-SAP รกัษาความลบัเฉพาะคา่ response เทา่นัน้ 

นอกจากน้ี SIPE-SAP ช่วยป้องกนัรหสัผา่นของผูใ้ชไ้ดเ้ช่นเดยีวกบั TLS และ
ใชเ้พยีงแค่การย่อยขอ้ความสําหรบัตรวจสอบว่ามกีารปลอมแปลงหรอืแกไ้ขขอ้ความเพื่อโจมตี
สญัญาณเชื่อมต่อหรอืไม ่

 
4.3.3 การทดสอบการโจมตี 

การโจมตผีูว้จิยัใช ้ Ettercap (Ornaghi และคณะ, 2012) ซึง่เป็นชุดเครื่องมอื
สาํหรบัการโจมตแีบบแบบ Man-in-the-Middle (MITM) ทีท่ํางานบน LINUX สามารถใชเ้พื่อ
วเิคราะหโ์พรโทคอลของเครอืขา่ย สามารถดกัจบัขอ้มลูทีส่่งผ่านเครอืข่าย รวมถงึรหสัผ่านและ
ยงัสามารถดาํเนินกบัขอ้มลูทีด่กัจบัไดด้ว้ย เชน่ การสกดักัน้แพก็เกต็ (Intercept) 

Ettercap จะทาํงานในรปูแบบ “Promiscuous Mode” สามารถจบัคู่หมายเลข 
MAC ของตนเองกบัหมายเลข IP ของเป้าหมาย (ARP Poisoning) ได ้นอกจากน้ียงัสนบัสนุน
การใชง้านปลัก๊อนิ ทาํใหส้ามารถขยายความสามารถของโปรแกรมดว้ยการเพิม่ปลัก๊อนิใหม่ๆ  
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การทดสอบการโจมตีได้ทดสอบทัง้การโจมตีไปยงัการสรา้งการเชื่อมต่อของ 
Linphone และ SIPp แต่ในวทิยานิพนธน้ี์แสดงเฉพาะการโจมตขีอง SIPp เน่ืองจากโปรแกรม 
Linphone ยงัไมส่ามารถสง่คาํรอ้งขอ UPDATE และ Re-INVITE ได ้

จากทีไ่ดก้ล่าวถงึเฮดเดอรข์อง SIP ทีเ่กีย่วขอ้งกบัการโจมตสีญัญาณเชื่อมต่อ
และมกีารทดสอบการโจมตใีนบทที ่3 ในบทน้ีจะกล่าวถงึการทดสอบการโจมต ีSIP ทีใ่ชก้ลไก 
SIPE-SAP โดยสามารถตดิตามการทํางานตามปกตขิอง SIP และการโจมตโีดยไม่ใชก้ลไก 
SIPE-SAP ไดใ้นบทที ่3 การทดสอบการโจมตมีรีายละเอยีดดงัต่อไปน้ี 

 
1) Registration Hijacking 
โดยปกติในขัน้ตอนการลงทะเบียน UA จะส่งคําร้องขอซึ่งเป็นขอ้ความ 

REGISTER ไปยงัเซริฟ์เวอร ์เซริฟ์เวอรเ์รยีกรอ้งใหม้กีารพสิูจน์ตวัตนโดยการตอบกลบัดว้ย
ขอ้ความ 401 Unauthorized จากนัน้ UA ส่งขอ้ความ REGISTER พรอ้มดว้ยขอ้มลูประจําตวั
ไปยงัเซริฟ์เวอรอ์กีครัง้ เซริฟ์เวอรใ์ชข้อ้มลูประจาํตวัน้ีในตรวจสอบตวัตน หากการพสิจูน์ตวัตน
ถูกตอ้งจะตอบกลบัดว้ยขอ้ความ 200 OK ดงัภาพประกอบที ่4.26 

การโจมตแีบบ Registration Hijacking สามารถเกดิขึน้หลงัจากที่มกีาร
ลงทะเบียนเรยีบร้อยแล้วดงัภาพประกอบที่ 4.27 การโจมตีที่เกิดขึ้นครัง้แรกใช้ข้อความ (5) 
REGISTER (รายละเอยีดดูภาพประกอบที่ 4.28) มวีตัถุประสงค์เพื่อยกเลกิการลงทะเบยีน 
ขอ้ความน้ีจะมเีฮดเดอร ์Expires และหมายเลขลําดบัของเฮดเดอร ์ CSeq ทีแ่ตกต่างจาก
ขอ้ความ (3) REGISTER ซึง่กลไก SIPE-SAP มกีารใชเ้ฮดเดอร ์CSeq ในการพสิจูน์ตวัตนและ
ตรวจสอบความถูกต้องสมบูรณ์ของข้อมูลด้วย ดงันัน้ เซิร์ฟเวอร์สามารถตรวจสอบได้ว่า
ข้อความน้ีถูกแก้ไขและจะร้องขอให้มีการพิสูจน์ตัวตนใหม่โดยส่งข้อความ (6) 401 
Unauthorized กลบัไป แต่ถา้ผูบุ้กรุกไมแ่กไ้ข CSeq กระบวนการทาํงานของ SIP จะตรวจสอบ
ไดว้่าหมายเลขลําดบัของ CSeq ไมถู่กตอ้งและส่งขอ้ความ 400 Bad Request (รายละเอยีดดู
ภาพประกอบที ่4.29) ตอบกลบัไปแทน 

การโจมตคีรัง้ที ่2 คอืการลงทะเบยีนดว้ยตําแหน่งทีอ่ยู่ของผูบุ้กรุก ซึง่จําเป็น
จะตอ้งมกีารแกไ้ขเฮดเดอร ์Contact และแกไ้ขหมายเลขลําดบัของเฮดเดอร ์ CSeq เซริฟ์เวอร์
จงึสามารถตรวจสอบไดเ้ชน่เดยีวกนัวา่มกีารโจมต ี 
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ภาพประกอบท่ี 4.26 กระบวนการลงทะเบยีน (Geneiatakis และคณะ, 2006) 
 
 

 
 

ภาพประกอบท่ี 4.27 ตวัอยา่ง Registration Hijacking 
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ภาพประกอบท่ี 4.28 Registration Hijacking: (5) REGISTER 
 

 
 

ภาพประกอบท่ี 4.29 Registration Hijacking: 400 Bad Request 
 
 
 

REGISTER sip:sipserver.cs.psu.ac.th SIP/2.0 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1549-1-2 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:alice@sipserver.cs.psu.ac.th> 
Call-ID: 1-1549@10.0.0.3 
CSeq: 3 REGISTER 
Contact: <sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060> 
Authorization: Digest username="alice", realm="sipserver.cs.psu.ac.th", 

nonce="513c6a2e8a449eccc28cb141e73ef1fd5f1bb910", uri="sip:10.0.0.2:5060", 
algorithm=MD5 

Max-Forwards: 70 
Expires: 0 
User-Agent: SIPp/Linux 
Sig-Sec: encrypted=1b6ersAcBGlgjsqFQLgXp7dw/0lI/bNB1k6fFCriEyH0LRJhPpzUvD3j3EsNKo34, 

skey=eSF3EzQC0Ff+Z9OxfiY4jPhr+Ud6jfy02uIovbqZXShjNsoMZY5ijjSgy0rxbQjBPJH
JDATG24c1lGAvkdFUUQ==, ed_algo=AES, 
digest=6ca64b0a9a38afe809244928e6e71adf, md_algo=MD5 

Content-Length: 0 

SIP/2.0 400 Bad Request 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1540-1-2; 

received=10.0.0.5 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:alice@sipserver.cs.psu.ac.th>;tag=96c42fb4eaeb131e386501201d85a818.bffb 
Call-ID: 1-1540@10.0.0.3 
CSeq: 2 REGISTER 
Contact: <sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060>;expires=1759 
P-Registrar-Error: Invalid CSeq number 
Server: OpenSIPS (1.6.4-2-tls (i386/linux)) 
Content-Length: 0 
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2) Invite Replay Billing Attack 
ขัน้ตอนการเชื่อมต่อผูใ้ชต้ามปกตแิสดงดงัภาพประกอบที ่4.30 การโจมตเีริม่

ขึน้เมื่อผูบุ้กรุกมกีารดกัจบัขอ้ความ (3) INVITE ดงัภาพประกอบที ่4.31 แลว้แกไ้ข Request-
URI หมายเลขลําดบัของ CSeq และหมายเลขไอพใีนสว่นของขอ้มลูทีใ่ชอ้ธบิายเซสชนั ไดเ้ป็น
ขอ้ความ (5) INVITE (รายละเอยีดดูภาพประกอบที่ 4.32) แล้วส่งไปยงัเซริฟ์เวอร ์การ
ตรวจสอบขอ้มลู digest จากเฮดเดอร ์Sig-Sec จะทําใหเ้ซริฟ์เวอรท์ราบไดว้่าขอ้ความน้ีถูก
เปลีย่นแปลงแกไ้ขและมกีารรอ้งขอใหม้กีารพสิจูน์ตวัตนใหม ่

 

 
 

ภาพประกอบท่ี 4.30 การเชื่อมต่อผูใ้ชใ้น SIP 
 

 
 

ภาพประกอบท่ี 4.31 ตวัอยา่ง Invite Replay Billing Attack 
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ภาพประกอบท่ี 4.32 Invite Replay Billing Attack: (5) INVITE 

INVITE sip:dan@sipserver.cs.psu.ac.th SIP/2.0 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1596-1-3 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:bob@sipserver.cs.psu.ac.th> 
Call-ID: 1-1596@10.0.0.3 
CSeq: 3 INVITE 
Contact: <sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060> 
Proxy-Authorization: Digest username="alice", realm="sipserver.cs.psu.ac.th", 

nonce="514b0296cd669d01aaf33e25464daedb35794e77", uri="sip:10.0.0.2:5060", 
algorithm=MD5 

Content-Type: multipart/mixed; boundary=boundary1 
Mime-Version: 1.0 
Max-forwards: 70 
Sig-Sec: 

encrypted=714n/4vpiCTtIa4yPCgSHL/cP3svwW6DWNpI2eEVUcln4s4LrO9K1q/HyaRs
HXcZ, skey=djb2tbuv97tI2DYE7jTn98HbHAO2Qj46yOBVohS/4izWo+rUdxiE36n1Yge
H88uEifYKKQSmLWuNJvCW5ODjOw==, ed_algo=AES, 
digest=02afa3850853f31b0865120453809761, md_algo=MD5, 
signature=PxD3Ji2aT5tvdGU1Guxgg+9Y/Qonm7nnrgKlVwqLjcVqYfQD6NcSX/4Uipau
w4Xm2aC+vmUg5FUslm6LA2iQUQ== 

Content-Length:  1367 
 
--boundary1 
content-type: application/sdp 
v=0 
o=alice 53655765 2353687637 IN IP4 10.0.0.5 
… 
a=fmtp:101 0-11,16 
 
--boundary1 
content-type: text/plain 
-----BEGIN CERTIFICATE----- 
MIIC1zCCAb+gAwIBAgIBAjANBgkqhkiG9w0BAQUFADBpMRIwEAYDVQQDFAlZb3Vy 
… 
9wZRPQE7IsI92G0= 
-----END CERTIFICATE----- 
--boundary1--    
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3) Call Establishment Hijacking 
วธิกีารโจมตน้ีีจะต้องมกีารแก้ไข Request-URI และหมายเลขไอพใีนส่วนของ

ขอ้มลูทีใ่ชอ้ธบิายเซสชนัของขอ้ความ (4) INVITE เช่นเดยีวกบั Invite Replay Billing Attack 
แต่ไมจ่าํเป็นตอ้งแกไ้ขหมายเลขลําดบัของ CSeq ซึง่การแกไ้ขหมายเลขไอพกีเ็พยีงพอแลว้ทีจ่ะ
ทาํใหก้ลไก SIPE-SAP ตรวจสอบไดว้า่มกีารโจมตเีกดิขึน้ ดงัภาพประกอบที ่4.33 
 

Attacker
(Candle@10.0.0.5)

SIP Server
(10.0.0.2)

Alice
(Alice@10.0.0.3)

(1) INVITE

(2) 407 Proxy Authentication Required

(4) INVITE + Credentials

(8) 407 Proxy 
Authentication Required

(7) INVITE + Credentials

(5) 486 Busy Here

(3) ACK

(6) ACK

 
 

ภาพประกอบท่ี 4.33 ตวัอยา่ง Call Establishment Hijacking 
 
4) UPDATE Attack 
การเปลี่ยนแปลงรายละเอียดของเซสชนัมกีระบวนการตามภาพประกอบที ่

4.34 และภาพประกอบที ่4.35 แสดงตวัอย่างการโจมตแีบบ UPDATE Attack การสรา้ง
ขอ้ความ (12) UPDATE (รายละเอยีดดภูาพประกอบที ่4.36) นอกจากตอ้งใช ้Request-URI, 
Via, Route, From, To, Call-ID และ CSeq แลว้ ยงัตอ้งมเีฮดเดอร ์Sig-Sec ตามกลไกทีไ่ด้
ออกแบบไวอ้กีดว้ย เฮดเดอร ์Sig-Sec ของขอ้ความ UPDATE ตอ้งประกอบดว้ย digest ใน
ตวัอยา่งน้ีไดม้กีารคดัลอก digest จากขอ้ความ (4) INVITE มาใสใ่นขอ้ความ UPDATE ซึง่เมื่อ 
UAS ตรวจสอบจะทราบไดท้นัทวีา่มกีารโจมต ีเน่ืองจากขอ้ความ (4) INVITE และ UPDATE จะ
มหีลายเฮดเดอรท์ีแ่ตกต่างกนั เช่น CSeq และขอ้มลู tag ของเฮดเดอร ์To การสรา้ง digest จงึ
ไดผ้ลลพัธอ์ออกมาไมเ่หมอืนกนั  

นอกจากน้ี ผูบุ้กรุกไม่สามารถสรา้ง digest ขึน้มาเองได ้เพราะต้องใชกุ้ญแจ
เซสชนัในการสรา้ง เมื่อไดร้บัขอ้ความ UPDATE น้ี UAS จะเพกิเฉย ไม่ดําเนินการปรบัปรุง
ขอ้มลูรายละเอยีดของเซสชนั 
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ภาพประกอบท่ี 4.34 การเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยใชค้าํรอ้งขอ UPDATE 
 

 
 

ภาพประกอบท่ี 4.35 ตวัอยา่ง UPDATE Attack 
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ภาพประกอบท่ี 4.36 UPDATE Attack: (12) UPDATE 
 
5) Re-INVITE Attack 
คํารอ้งขอ Re-INVITE คอืคํารอ้งขอ INVITE ทีม่กีารส่งอกีครัง้หลงัจากการ

เชื่อมต่อสาํเรจ็แลว้เพือ่เปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนั ดงัภาพประกอบที ่4.37 
การขอเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยใชข้อ้ความ Re-INVITE มี

ลักษณะเดียวกันกับการใช้ข้อความ UPDATE ดังภาพประกอบที่ 4.38 คือข้อความ (12) 
INVITE (รายละเอยีดดูภาพประกอบที ่4.39) ต้องประกอบดว้ยเฮดเดอร ์Sig-Sec หากผูบุ้กรุก
ไมม่กุีญแจเซสชนักจ็ะไมส่ามารถสรา้ง digest ทีถู่กตอ้งขึน้มาได ้เมื่อ UAS ไดร้บัขอ้ความ Re-
INVITE จงึไมด่าํเนินการปรบัปรงุขอ้มลูรายละเอยีดของเซสชนั 

UPDATE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2154-1-7 
Route: <sip:10.0.0.2;lr=on;did=9a7.cf305261> 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:bob@sipserver.cs.psu.ac.th>;tag=1 
Call-ID: 1-2154@10.0.0.3 
CSeq: 4 UPDATE 
Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
Max-Forwards: 70 
Sig-Sec: digest=30b7c251c7328e180a1b8fdc6c6f7df8, md_algo=MD5 
Content-Type: application/sdp 
Content-Length:   141 
 
v=0 
o=candle 53655765 2353687637 IN IP4 10.0.0.5 
s=A conversation 
c=IN IP4 10.0.0.5 
t=0 0 
m=audio 6000 RTP/AVP 0 
a=rtpmap:0 PCMU/8000 
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ภาพประกอบท่ี 4.37 การเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยใชค้าํรอ้งขอ INVITE 
 

 
 

ภาพประกอบท่ี 4.38 Re-INVITE Attack 
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ภาพประกอบท่ี 4.39 Re-INVITE Attack: (12) INVITE 
 

6) CANCEL Attack 
คาํรอ้งขอ CANCEL ใชส้าํหรบัยกเลกิคาํรอ้งขอทีก่ําลงัดาํเนินการอยู ่เช่น การ

ยกเลกิคํารอ้งขอ INVITE จะตอ้งดําเนินการก่อนทีจ่ะมกีารเชื่อมต่อเสรจ็สิน้ (ก่อน UAS ส่ง
ขอ้ความ 200 OK) ดงัภาพประกอบที ่4.40 

ตวัอย่างการโจมตโีดยใชค้ํารอ้งขอ CANCEL แสดงดงัภาพประกอบที ่4.41 ผู้
บุกรุกตอ้งใช ้Request-URI, Via, From, To, Call-ID และ CSeq ทีส่อดคลอ้งกบัขอ้ความ (3) 
INVITE เพื่อปลอมแปลงขอ้ความ (7) CANCEL (รายละเอยีดดภูาพประกอบที ่4.42) แต่เฮด-
เดอร ์CSeq ของทัง้สองขอ้ความไมเ่หมอืนกนั ขอ้ความ (7) CANCEL ไมม่ขีอ้มลูรายละเอยีด
ของเซสชนั นอกจากน้ี กุญแจเซสชนัทีใ่ชส้รา้ง digest ยงัไม่เหมอืนกนัอกีดว้ย การคดัลอก 
digest จากขอ้ความ (3) INVITE มาใชเ้พือ่โจมตตีามตวัอยา่งจงึไมป่ระสบความสาํเรจ็ 

INVITE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-2949-1-8 
Route: <sip:10.0.0.2;lr=on;did=086.961c0262> 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:bob@sipserver.cs.psu.ac.th>;tag=1 
Call-ID: 1-2949@10.0.0.3 
CSeq: 3 INVITE 
Contact: sip:candle@candleclient.sipserver.cs.psu.ac.th:5060 
Max-Forwards: 70 
Sig-Sec: digest=615c346f431aa89dafb4581846fdc1b4, md_algo=MD5 
Content-Type: application/sdp 
Content-Length:   141 
 
v=0 
o=candle 53655765 2353687637 IN IP4 10.0.0.5 
s=A conversation 
c=IN IP4 10.0.0.5 
t=0 0 
m=audio 6000 RTP/AVP 0 
a=rtpmap:0 PCMU/8000   
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ภาพประกอบท่ี 4.40 ตวัอยา่งการขอยกเลกิการเชื่อมต่อโดยใช ้CANCEL 
 

 
 

ภาพประกอบท่ี 4.41 ตวัอยา่ง CANCEL Attack 
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ภาพประกอบท่ี 4.42 CANCEL Attack: (7) CANCEL 
 

7) BYE Attack 
คาํรอ้งขอ BYE ใชย้กเลกิการเชื่อมต่อทีส่รา้งขึน้มาแลว้ ดงัภาพประกอบที ่4.43

ส่วนภาพประกอบที่ 4.44 คอืตวัอย่างการโจมตโีดยการส่งคํารอ้งขอ BYE ตวัอย่างน้ีมกีาร
คดัลอกเฮดเดอร ์Sig-Sec จากขอ้ความ BYE อื่นๆ ทีเ่คยสง่ระหว่างเป้าหมายทีต่อ้งการโจมต ี
มาใชส้รา้งขอ้ความ (11) BYE (รายละเอยีดดภูาพประกอบที ่4.45) แต่กไ็มส่ามารถโจมตไีด้
สาํเรจ็ เพราะ branch, Call-ID และกุญแจเซสชนัเป็นขอ้มลูทีไ่ดจ้ากการสุม่ จงึมโีอกาสน้อยมาก
ทีข่อ้มลูเหล่าน้ีในแต่ละขอ้ความ BYE จะเหมอืนกนั การสรา้ง digest จงึไดผ้ลลพัธไ์มเ่ทา่กนั 

 

 
 

ภาพประกอบท่ี 4.43 การเชื่อมต่อผูใ้ชใ้น SIP 
 

 

CANCEL sip:bob@sipserver.cs.psu.ac.th:5060 SIP/2.0 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1631-1-3 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:bob@sipserver.cs.psu.ac.th> 
Call-ID: 1-1631@10.0.0.3 
CSeq: 2 CANCEL 
Sig-Sec: digest=04c44131baf621d6fe5426b2b8e5fb28, md_algo=MD5 
Content-Length: 0 
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Attacker
(Candle@10.0.0.5)

SIP Server
(10.0.0.2)

Alice
(Alice@10.0.0.3)

Bob
(Bob@10.0.0.4)

(1) INVITE

(2) 407 Proxy Authentication Required

(3) INVITE

(15) BYE

(6) 180 Ringing

(4) INVITE

(5) 180 Ringing

(7) 200 OK

(16) BYE

(8) 200 OK

(9) ACK
(10) ACK

Media Session (RTP)

(17) 200 OK
(18) 200 OK

(11) BYE
(12) BYE

(13) BYE
(14) BYE

 
 

ภาพประกอบท่ี 4.44 ตวัอยา่ง BYE Attack 
 

 
 

ภาพประกอบท่ี 4.45 BYE Attack: (11) BYE 
 
 
 

BYE sip:bob@bobclient.sipserver.cs.psu.ac.th:5060 SIP/2.0 
Via: SIP/2.0/UDP aliceclient.sipserver.cs.psu.ac.th:5060;branch=z9hG4bK-1673-1-8 
Route: <sip:10.0.0.2;lr=on;did=0a4.d9770194> 
From: <sip:alice@sipserver.cs.psu.ac.th>;tag=1 
To: <sip:bob@sipserver.cs.psu.ac.th>;tag=1 
Call-ID: 1-1673@10.0.0.3 
CSeq: 3 BYE 
Contact: <sip:alice@aliceclient.sipserver.cs.psu.ac.th:5060> 
Max-forwards: 70 
Sig-Sec: digest=4b90108adbfec0a9f16160a49ff53528, md_algo=MD5 
Content-Length: 0 
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4.3.4 การวิเคราะหค์วามปลอดภยั 
ในขัน้ตอนการพิสูจน์ตัวตน ข้อมูลพิสูจน์ตัวตนถูกเข้ารหสัทําให้ผู้บุกรุกไม่

สามารถนําไปวเิคราะห์หารหสัผ่านได้ หากผูบุ้กรุกต้องการโจมตีโดยวธิกีาร Replay หรอื 
Hijacking จะตอ้งมกีารแกไ้ขขอ้ความ ซึง่เซริฟ์เวอรส์ามารถตรวจสอบไดจ้ากโมดูล MD และ
หากจะแกไ้ขขอ้ความโดยไม่ใหเ้ซริฟ์เวอรต์รวจสอบได ้ผูบุ้กรุกต้องใชกุ้ญแจเซสชนั เน่ืองจาก
กุญแจเซสชนัถูกเขา้รหสัดว้ยกุญแจสาธารณะของเซริฟ์เวอร ์ดงันัน้ มเีพยีงเซริฟ์เวอรเ์ท่านัน้ที่
สามารถถอดรหสัได ้นอกจากน้ี กุญแจเซสชนัที่ใชไ้ม่จําเป็นต้องเป็นกุญแจทีใ่ชเ้พยีงครัง้เดยีว 
(One-time Key) เน่ืองจากเซริฟ์เวอรใ์ชค้า่ nonce เพือ่ป้องกนัการโจมตแีบบ Replay อยูแ่ลว้ 

การปลอมแปลงขอ้ความเพื่อใช้โจมตีจําเป็นต้องใช้กุญแจเซสชนัในการสรา้ง
เฮดเดอร ์Sig-Sec ซึง่กระบวนการแลกเปลีย่นกุญแจไดม้กีารเขา้รหสัดว้ยกุญแจสาธารณะ ผูบุ้ก
รกุจงึไมส่ามารถปลอมแปลงได ้

เมื่อเปรยีบเทยีบบรกิารดา้นความปลอดภยักบังานวจิยัอื่นๆ ตามตารางที ่ 4.3 
แมว้า่ SIPE-SAP จะเน้นการรกัษาความลบัเฉพาะขอ้มลูทีใ่ชพ้สิจูน์ตวัตน และใหค้วามสาํคญักบั
การรกัษาความปลอดภยัของขอ้ความ SIP เพยีงบางสว่น แต่การรกัษาความปลอดภยัน้ีจะเป็น
แบบ End-to-End และจากการทดสอบการโจมตพีบว่ามคีวามปลอดภยัค่อนขา้งเพยีงพอต่อการ
ป้องกนัการโจมตสีญัญาณเชื่อมต่อ ดงัตารางที ่ 4.4 คอืไม่สามารถป้องกนัการโจมตแีบบ Call 
Termination Hijacking ไดเ้ท่านัน้ เพราะการโจมตวีธิน้ีีจะอาศยัการสรา้งแพก็เกต็ RTP ปลอม
ขึน้มา แต่ SIPE-SAP เน้นการรกัษาความปลอดภยัใหก้บั SIP หากตอ้งการป้องกนัการโจมตี
อาจใชกุ้ญแจเซสชนัทีไ่ดจ้ากการแลกเปลีย่นกุญแจของ SIPE-SAP มาใชเ้ขา้รหสั RTP เพื่อ
ไมใ่หผู้บุ้กรกุปลอมแปลงแพก็เกต็ RTP ได ้

 
งานวจิยัทีเ่กีย่วขอ้ง 
[1] = SCIDIVE: A Stateful and Cross Protocol Intrusion Detection Architecture for Voice-
over-IP Environments (Wu และคณะ, 2004) 
[2] = Providing Response Identity and Authentication in IP Telephony (Cao และ 
Jennings, 2006) 
[3] = Enhancements for Authenticated Identity Management in the Session Initiation 
Protocol (SIP) (Peterson และ Jennings, 2006) 
[4] = Holistic VoIP Intrusion Detection and Prevention System (Nassar และคณะ, 2007) 
[5] = A Lightweight Protection Mechanism against Signaling Attacks in a SIP-Based 
VoIP Environment (Geneiatakis และ Lambrinoudakis, 2008) 
[6] = A Novel Approach to Avoid Billing Attack on VOIP System. World Academy of 
Science, Engineering and Technology (Shekokar และ Devane, 2010) 
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ตารางท่ี 4.3 บรกิารดา้นความปลอดภยัทีส่นบัสนุนโดยกลไกป้องกนัการโจมตสีญัญาณเชื่อมต่อ 

Security 
Services 

งานวิจยั/RFCs 

[1] [2] [3] [4] [5] [6] SIPE-SAP 
Integrity 

- Partial - - 
Hop-by-

Hop 
Hop-by-

Hop 
Partial 

Availability 
Partial - Partial Partial 

Hop-by-
Hop 

(Partial) 

Hop-by-
Hop 

(Partial) 

Partial 

Authenticity 
- Partial Partial - 

Hop-by-
Hop 

Hop-by-
Hop 

Partial 

Confidentiality 
- - - - - 

Hop-by-
Hop 

Partial 

Non-
Repudiation 

- Partial Partial - - - 
Partial 

 
ตารางท่ี 4.4 การป้องกนัการโจมตทีีส่นบัสนุนโดยกลไกป้องกนัการโจมตสีญัญาณเชื่อมต่อ 

การโจมตี 
(Attack Mechanisms) 

งานวิจยั/RFCs 

[1] [2] [3] [4] [5] [6] SIPE-SAP 
1. Registration Hijacking - - - -    
2. Invite Replay Billing 
Attack 

- -  -    

3. Call Establishment 
Hijacking 

- -  -    

4. Call Termination 
Hijacking 

- - - - - - - 

5. UPDATE Attack -   -    
6. Re-INVITE Attack    -    
7. CANCEL Attack -  -     
8. BYE Attack   -     
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4.4 สรปุ 
 

ในบทน้ีได้กล่าวถึงการพฒันาและทดสอบระบบ โปรแกรมสําคญัที่ใช้สําหรบั
พฒันาระบบและทดสอบระบบคอื OpenSIPS, Linphone, SIPp และ Ettercap จากการทดสอบ
ประสทิธภิาพของระบบพบว่า SIPE-SAP ระยะเวลาทีใ่ชใ้นการลงทะเบยีนและการเชื่อมต่อการ
โทรเฉลีย่ของ SIPE-SAP เพิม่ขึน้คดิเป็น 3.3 และ 5.53 เท่าตามลําดบั เมื่อเปรยีบเทยีบกบัการ
ใช ้SIP รว่มกบั HTTP Digest และใชเ้วลาลดลงคดิเป็น 9.28% และ 12.96% ตามลําดบั เมื่อ
เปรยีบเทยีบกบัการใช ้SIP ร่วมกบั TLS โดยที ่SIPE-SAP ยงัสามารถป้องกนัการโจมตี
สญัญาณเชื่อมต่อไดเ้ช่นเดยีวกนักบั TLS ดงัแสดงในการทดสอบการโจมต ีสําหรบัการสรุป
ผลการวจิยัและปญัหาในการดาํเนินการ จะกล่าวถงึในบทที ่5 ต่อไป 
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บทท่ี 5 
 

บทสรปุและข้อเสนอแนะ 
 

5.1 บทนํา 
 

บทน้ีเป็นการกล่าวสรุปงานวจิยัและผลทีไ่ดจ้ากการวจิยัครัง้น้ี รวมถงึอุปสรรค
และปญัหาที่เกิดขึ้นในระหว่างการทําวิจัย สุดท้ายเป็นข้อเสนอแนะสําหรบัที่ผู้สนใจจะนํา
งานวจิยัน้ีไปพฒันาต่อไป 

 

5.2 สรปุผลการวิจยั 
 

งานวจิยัน้ีเป็นการเสนอกลไกทีช่่วยสรา้งความมัน่คงปลอดภยัสาํหรบัสญัญาณ
เชื่อมต่อของ SIP ซึง่เป็นโพรโทคอลสาํคญัทีใ่ชง้านในเทคโนโลย ีVoIP กลไกทีนํ่าเสนอคอื SIP 
Extension for Signaling Attacks Protection หรอื SIPE-SAP  

การออกแบบกลไกเริม่ต้นจากการวเิคราะหก์ารโจมตสีญัญาณเชื่อมต่อ ไดแ้ก่ 
Registration Hijacking, Invite Replay Billing Attack, Call Establishment Hijacking, Call 
Termination Hijacking, UPDATE Attack, Re-INVITE Attack, CANCEL Attack และ BYE 
Attack ว่ามรีปูแบบการโจมตอีย่างไรและจําเป็นต้องใชส้่วนใดของขอ้ความ SIP เพื่อใหก้าร
โจมตสีาํเรจ็ ส่วนการโจมตแีบบ Broken Handshaking ทีก่ําหนดไวใ้นขอบเขตการวจิยันัน้ 
ปจัจุบนัพบว่าเซริฟ์เวอรต่์างๆ ซึง่เป็นซอฟต์แวรร์หสัเปิดทีไ่ดร้บัความนิยมนํามาใชเ้ป็นพรอ็กซี
เซริฟ์เวอรท์ัง้ OpenSIPS และ Asterisk ไดม้กีารแกไ้ขปญัหาน้ีแลว้ งานวจิยัน้ีจงึไมจ่าํเป็นตอ้ง
แกป้ญัหาการโจมตแีบบ Broken Handshaking ผลทีไ่ดส้ามารถแบ่งออกเป็น 3 กลุ่ม คอื 

1) เฮดเดอรท์ีจ่ําเป็นสาํหรบัการปลอมแปลงขอ้ความ SIP ขึน้มาใหม ่ ไดแ้ก่ 
พารามเิตอร ์branch ของ Via, From, To, Call-ID และ Cseq 

2) เฮดเดอรท์ีป่ระกอบดว้ยขอ้มลูประจาํตวั ไดแ้ก่ Authorization และ Proxy-
Authorization 

3) เฮดเดอรท์ีอ่าจถูกแกไ้ข ไดแ้ก่ CSeq และ Contact สว่นของ Request-URI 
และ SDP Body ของ SIP 
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เมื่อไดส้ว่นต่างๆ ของ SIP ทีเ่กีย่วขอ้งกบัการโจมตแีลว้ จงึมกีารออกแบบเฮด-
เดอร ์Sig-Sec เพื่อรองรบักลไกป้องกนัการโจมต ีโดยมกีระบวนการการแลกเปลีย่นกุญแจ การ
นําขอ้มลูประจาํตวั (ขอ้มลู “response”) ของเฮดเดอร ์Authorization และ Proxy-Authorization 
มาเข้าและถอดรหสั และนําส่วนต่างๆ ของ SIP ที่ได้วิเคราะห์แล้วมาผ่านกระบวนการย่อย
ขอ้ความพรอ้มกบักุญแจเซสชนั เพื่อใชใ้นการพสิจูน์ตวัตนและตรวจสอบความถูกตอ้งสมบูรณ์
ของขอ้มลู 

การทดสอบระบบได้มกีารนํามาทดลองใช้งานกบัโปรแกรมจําลองโทรศพัท ์
Linphone และโปรแกรมสรา้งการจราจรในเครอืขา่ย SIPp พรอ้มทัง้ทดสอบประสทิธภิาพของ
ระบบ การทดสอบประสทิธภิาพแบ่งเป็น 2 ส่วนคอื การลงทะเบยีนและการเชื่อมต่อการโทร 
โดยเปรยีบเทยีบจากระยะเวลาการตอบสนอง (Response Times) ผลการทดสอบปรากฏว่า
ระยะเวลาทีใ่ชใ้นการลงทะเบยีนและการเชื่อมต่อการโทรเฉลีย่ของ SIPE-SAP เพิม่ขึน้คดิเป็น 
3.3 และ 5.53 เทา่ตามลาํดบั เมือ่เปรยีบเทยีบกบัการใช ้SIP รว่มกบั HTTP Digest และใชเ้วลา
ลดลงคดิเป็น 9.28% และ 12.96% ตามลาํดบั เมือ่เปรยีบเทยีบกบัการใช ้SIP รว่มกบั TLS 

ในดา้นการทดสอบการโจมต ีSIP ทีใ่ชก้ลไก SIPE-SAP ผลปรากฏว่ากลไก 
SIPE-SAP สามารถช่วยป้องกนั Registration Hijacking, Invite Replay Billing Attack, Call 
Establishment Hijacking, UPDATE Attack, Re-INVITE Attack, CANCEL Attack และ BYE 
Attack ได ้เน่ืองจากการโจมตเีหล่าน้ีจําเป็นต้องมกีารแกไ้ขขอ้ความ SIP โดยการโจมตแีบบ 
Registration Hijacking ตอ้งมกีารแกไ้ขขอ้มลู Cseq และ Contact  การโจมตแีบบ Invite 
Replay Billing Attack ตอ้งมกีารแกไ้ขขอ้มลู Request-URI, Cseq และ SDP Body  การโจมตี
แบบ Call Establishment Hijacking ตอ้งมกีารแกไ้ขขอ้มลู Request-URI และ SDP Body การ
โจมตแีบบ UPDATE Attack, Re-INVITE Attack, CANCEL Attack และ BYE Attack ตอ้งใช้
ขอ้มลู พารามเิตอร ์branch ของ Via, From, To, Call-ID, CSeq และ SDP Body ทีด่กัจบัได ้
เพื่อสรา้งขอ้ความใหม ่และตอ้งแกไ้ขขอ้มลู Cseq และ SDP Body ซึง่ SIPE-SAP ไดนํ้าขอ้มลู 
Request-URI, พารามเิตอร ์branch ของ Via, From, To, Call-ID, Cseq, Contact และ SDP 
Body มาย่อยขอ้ความเพื่อใชต้รวจสอบการแกไ้ขขอ้มลู ถา้มกีารแกไ้ขขอ้มูลเหล่าน้ีแสดงว่ามี
การโจมตเีกดิขึน้ ดงันัน้ UAC, UAS และ SIP Server จะไม่ดาํเนินการตามคาํรอ้งขอทีส่ง่มา 
สง่ผลใหส้ามารถป้องกนัการโจมตรีปูแบบต่างๆ ทีก่ล่าวมาได ้

การโจมตแีบบ Call Termination Hijacking ผูบุ้กรุกตอ้งดกัจบัขอ้ความ SIP 
และแพก็เกต็ RTP แลว้ใชข้อ้มลูจาก RTP ในการปลอมแปลงแพก็เกต็เพือ่ใชโ้จมต ีโดยที ่SIPE-
SAP สามารถป้องกนัการโจมตทีีด่าํเนินการกบัขอ้ความ SIP เท่านัน้ SIPE-SAP จงึไมส่ามารถ
ป้องกนัการโจมตดีว้ยวธิกีารน้ีได ้แต่ถา้นํา SIPE-SAP มาใชก้บัขอ้ความ 200 OK จะช่วยให้
ตรวจสอบได้ว่ามกีารโจมตีเกิดขึ้น ผู้ใช้งานอาจแจ้งไปยงัผู้ให้บรกิารว่าเกิดการโจมตีและให้
ยกเลิกการเชื่อมต่อนัน้ๆ นอกจากน้ี SIPE-SAP มกีระบวนการแลกเปลี่ยนกุญแจที่สามารถ
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นํามาใชเ้ขา้รหสัแพก็เกต็ RTP เพื่อป้องกนัการโจมตแีบบ Call Termination Hijacking ได ้
ดงันัน้ SIPE-SAP สามารถป้องกนัการโจมตสีญัญาณเชื่อมต่อไดเ้ช่นเดยีวกนักบั TLS โดยทีใ่ช้
เวลาในการทาํงานน้อยกวา่ 

นอกจากน้ี ค่า response ซึง่ไดจ้ากการนํารหสัผา่นมาใชใ้นการคาํนวณยงัถูก
เขา้รหสัลบัโดยใชก้ลไก SIPE-SAP ผูบุ้กรุกจงึไมส่ามารถคาํนวณรหสัผา่นจากค่า response ได ้
และการใช้ใบรบัรองเขา้มาช่วยในการกระจายกุญแจ ช่วยให ้SIPE-SAP สามารถรองรบัการ
ทาํงานเมือ่ผูใ้ชอ้ยูค่นละโดเมนกนัได ้

ดงันัน้ กลไกสรา้งความมัน่คงสาํหรบัสญัญาณเชื่อมต่อของ SIP ทีไ่ดนํ้าเสนอ 
นอกจากสามารถป้องกนัการโจมตโีดยการเปลีย่นแปลงขอ้มลูรายละเอยีดของเซสชนัโดยผูท้ีไ่ม่
มสีทิธิ ์และการโจมตกีารคดิค่าบรกิารทีอ่าศยัจุดอ่อนของการสง่สญัญาณเชื่อมต่อดว้ย SIP ตาม
วตัถุประสงคข์องงานวจิยัแลว้ กลไกทีนํ่าเสนอยงัสามารถป้องกนัการปลอมแปลงขอ้ความ SIP 
เพือ่โจมตใีหเ้กดิการปฏเิสธการใหบ้รกิารไปยงัผูใ้ชง้านรายอื่นได ้

 
5.3 อปุสรรคและปัญหา 
 

ปญัหาทีเ่กดิขึน้ในการดาํเนินงานวจิยัมดีงัน้ี 
1) การพฒันาระบบค่อนขา้งมคีวามยุ่งยาก เน่ืองจากต้องมกีารประสานการ

ทาํงานของระบบทัง้ 3 สว่นคอื พรอ็กซเีซริฟ์เวอร ์UAC และ UAS ใหส้อดคลอ้งกนั นอกจากน้ี 
มกีารใชพ้รอ็กซเีซริฟ์เวอรเ์ป็นเซริฟ์เวอรส์ําหรบัแจกใบรบัรองดว้ย ดงันัน้ เมื่อมกีารคอมไพล์
โปรแกรมฝา่ยพรอ็กซเีซริฟ์เวอรแ์ต่ละครัง้ ตอ้งมกีารแจกใบรบัรองใหม่ใหก้บัพรอ็กซเีซริฟ์เวอร ์
UAC และ UAS ดว้ย 

2) แต่ละโปรแกรมที่ใช้พฒันาและทดสอบระบบมโีครงสรา้งขอ้มูลและการ
ทํางานของโปรแกรมที่แตกต่างกนัออกไป และเป็นโปรแกรมที่มีขนาดค่อนข้างใหญ่ มกีาร
ทาํงานซบัซอ้น การศกึษาโปรแกรมเพือ่แกไ้ขหรอืเพิม่เตมิการทาํงานจงึใชเ้วลานาน 

 
5.4 ข้อเสนอแนะ 
 

ขอ้เสนอแนะสาํหรบัการดาํเนินการเกีย่วกบัการนําระบบไปใชง้านมดีงัน้ี 
1) ในการทดสอบระบบ ผูว้จิยัไดส้่งใบรบัรองแนบไปกบัขอ้ความ REGISTER 

หรอื INVITE ทุกครัง้ ซึง่ทาํใหข้อ้ความมขีนาดใหญ่ และโดยปกตใิบรบัรองจะมกีารกําหนดอายุ
การใช้งานอยู่แล้ว จงึไม่จําเป็นต้องมกีารส่งใบรบัรองไปทุกครัง้ที่มกีารเชื่อมต่อ ดงันัน้ การ



131 

 

นําไปใชง้านจรงิอาจใชว้ธิกีารส่งเป็นตําแหน่งทีอ่ยู่ทีส่ามารถดาวน์โหลดใบรบัรองน้ีได ้เพื่อลด
ขนาดของขอ้ความลง 

2) งานวจิยัน้ีเน้นการรกัษาความปลอดภยัใหก้บั SIP แต่การโจมตแีบบ Call 
Termination Hijacking อาศยัการสรา้งแพก็เกต็ RTP ปลอมขึน้มา เพื่อใหเ้ซริฟ์เวอรค์ดิว่าผูใ้ช้
ยงัมกีารตดิต่อสื่อสารอยู ่งานวจิยัน้ีจงึไมส่ามารถป้องกนัการโจมตแีบบน้ีไดโ้ดยตรง แต่สามารถ
นํามาปรบัใชเ้พื่อป้องกนัการโจมตโีดยการใชกุ้ญแจเซสชนัทีไ่ดจ้ากการแลกเปลี่ยนกุญแจตาม
กลไก SIPE-SAP มาเขา้รหสั RTP เพือ่ไมใ่หผู้บุ้กรกุปลอมแปลงแพก็เกต็ RTP ได ้

3) การนําระบบไปใชง้านจรงิ ตอ้งมกีารพฒันาระบบในสว่นของเซริฟ์เวอร ์คอื 
Registrar และ Proxy และสว่นของไคลเอนตท์ัง้ UAC และ UAS โดยเมื่อไดร้บัขอ้ความ SIP 
เขา้มาหรอืต้องการส่งขอ้ความ SIP ออกไป ต้องเรยีกใชฟ้งัก์ชนัการทํางานของ SIPE-SAP 
ก่อน การเรยีกใชง้าน SIPE-SAP ทางฝา่ยเซริฟ์เวอร ์(OpenSIPS) ตอ้งมกีารแกไ้ขไฟล ์api.c 
และ challenge.c ในโมดลู auth สว่นฝา่ยไคลเอนตท์ีใ่ชง้านไลบราร ีGNU oSIP ตอ้งมกีารแกไ้ข
ไฟล ์osip.h เพื่อเพิม่เฮดเดอร ์Sig-Sec เขา้ไปในโครงสรา้งขอ้มลูเฮดเดอรข์องขอ้ความ SIP 
และแกไ้ขไฟล ์osip_event.c, nist.c และ osip_message_parse.c เพื่อเรยีกใชฟ้งักช์นัการ
ทาํงานของ SIPE-SAP 

4) งานวจิยัในอนาคตสามารถสรา้งแอปพลเิคชนัสําเรจ็รูปเพื่อเรยีกใชง้าน
ไลบราร ีGNU oSIP ทีม่กีารเพิม่เตมิการทาํงานของ SIPE-SAP ได ้หากตอ้งการปรบัปรุงการ
ทาํงานของ SIPE-SAP สามารถทาํไดโ้ดยปรบัปรงุแกไ้ขไฟล ์osip_sipesap.c 
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