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บทคัดย่อ 
 

วิทยานิพนธ์นี้ ได้ศึกษาคัดเลือกอุปกรณ์แอกเซสพ้อยน์เราเตอร์ที่เป็นคอมพิวเตอร์
แบบฝังตัวและซอฟต์แวร์ที่จําเป็นในการใช้งาน เพ่ือติดตั้งระบบจัดเก็บข้อมูลจราจรเครือข่าย
คอมพิวเตอร์ภายในบ้านพักอาศัย โดยนําเอาแนวคิดของระบบเครื่องแม่ข่าย มาเป็นแนวทางในการ
พัฒนากลไกเพ่ือจัดเก็บข้อมูลจราจร และการนําข้อมูลไปวิเคราะห์ผลการใช้งานอย่างชาญฉลาด โดย
ใช้เทคนิควิธีฟัซซีลอจิก  เพ่ือแก้ปัญหาความไม่ยืดหยุ่นในการตัดสินใจ จากผลการศึกษาทดลองพบว่า
อุปกรณ์แอกเซสพ้อยน์เราเตอร์ที่เป็นคอมพิวเตอร์แบบฝังตัว และซอฟต์แวร์ที่คัดเลือกสามารถติดตั้ง
ระบบจัดเก็บข้อมูลจราจรเครือข่ายได้ ทําให้ช่วยประหยัดค่าใช้จ่ายด้านพลังงานไฟฟ้าและราคาของ
อุปกรณ์อย่างชัดเจน ส่วนการนําเทคนิควิธีฟัซซีลอจิกมาใช้นั้นทําให้ระบบมีความยืดหยุ่นในการ
ปรับเปลี่ยนกฎเกณฑ์การเฝ้าตรวจ  สามารถประเมินจากกฎเกณฑ์จํานวนมาก และ มีความเป็นมิตร
ต่อผู้ใช้ในการแสดงผลลัพธ์การประเมิน การศึกษายังแสดงให้เห็นว่าควรนําข้อมูลบางส่วนของ
ไฟล์ข้อมูลจราจรฯ ที่ได้จากเราเตอร์ไปใช้อย่างไร จึงจะเพียงพอต่อการสร้างตัวแปรและกฎเกณฑ์ฟัซซี
ต่างๆ ที่ใช้ในการตัดสินใจพร้อมยกตัวอย่างการวิเคราะห์ข้อมูลจริงและแสดงผลแนวคิดเชิงกราฟิกที่
ง่ายต่อการทําความเข้าใจ 

 
คําสําคัญ:  คอมพิวเตอร์ฝังตัว, ข้อมูลจราจร, ฟัซซีลอจิก, การควบคุมโดยผู้ปกครอง 
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ABSTRACT 
 

 This thesis was a selection of embedded system access point router and 

others necessary software for network traffic logs installation in residence.  Computer 

server was used as a model in traffic logs development while fuzzy logic was 

employed for an analysis and for solving unflexibility in decision making. The 

experiment revealed that embedded system access point router and the selected 

software could be used for network traffic logs installation.  Moreover, they helped 

save money on electricity and computer equipment.  The application of fuzzy logic 

led to flexibility in the adjustment of monitoring rules; applicability for evaluation on 

a number of rules; and friendliness for showing evaluation results to users in a 

comprehensive manner.  Furthermore, the study suggested how the partial data of 

network traffic log taken from the router should be used so that fuzzy variables and 

rules can be adequately defined. In addition, we give examples of analysis based on 

actual data and show graphical results for ease of understanding. 

 

Keywords:  Embedded System, Network Traffic, Fuzzy Logic, Parental Control. 
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บทที่ 1 
 

บทนํา 
 
 

1.1 ความสําคัญและท่ีมาของการวิจัย 
ปัจจุบันอินเตอร์เน็ตเป็นเครือข่ายสาธารณะท่ีมีผู้ใช้งานกันอย่างแพร่หลายท่ีสุด ครอบคลุม

การใช้งานลักษณะต่างกัน เช่น การประกอบอาชีพ การศึกษาหาความรู้ และเพ่ือความบันเทิง เป็นต้น 
อย่างไรก็ตาม มีผู้ใช้บางส่วนนําอินเตอร์เน็ตไปใช้ในทางท่ีไม่เหมาะสม เช่น การแจ้งหรือกระจายข่าว
อันเป็นเท็จ หลอกลวงให้เกิดความเสียหายต่อบุคคลหรือองค์กรต่างๆ ทําให้กระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร (ICT) ได้ออกพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ 
พุทธศักราช 2550 [1] เพ่ือบังคับให้มีการจัดทําระบบสําหรับการเฝ้าตรวจและบันทึกข้อมูลจราจรทาง
คอมพิวเตอร์ของเครือข่ายภายในองค์กร/ธุรกิจ/ร้านอินเทอร์เน็ตต่างๆ ท่ีให้บริการเข้าถึงระบบ
เครือข่ายคอมพิวเตอร์ ให้เก็บรักษาข้อมูลเพ่ือการตรวจสอบย้อนหลังได้ และจากการศึกษาระบบท่ีมี
การเฝ้าตรวจและบันทึกข้อมูลจราจรทางคอมพิวเตอร์ขององค์กร/ธุรกิจท่ีนิยมใช้ในปัจจุบัน 2 แบบ 
คือ ก) อุปกรณ์เครือข่ายสําเร็จรูปเชิงพานิชย์ และ ข) เครื่องคอมพิวเตอร์ท่ีเป็นแม่ข่าย ท่ีรองรับการ
ให้บริการสําหรับองค์กร/ธุรกิจต่างๆ แต่เป็นท่ีน่าสังเกตว่าพระราชบัญญัติ ฉบับนี้ไม่ได้บังคับรวมไปถึง
บ้านพักอาศัย เนื่องจากได้ระบุให้เป็นหน้าท่ีของผู้ให้บริการอินเตอร์เน็ต (Internet Service Provider 
หรือ ISP) ไว้แล้ว.ซึ่งหากมองย้อนกลับมายังบ้านพักอาศัยท่ีโดยส่วนใหญ่มีกลุ่มผู้ใช้งานท่ีแตกต่างกัน
และเป็นท่ีเป็นจุดเริ่มต้นของเยาวชนโดยเฉพาะบุตร/ธิดา ซึ่งอาจมีการเข้าใช้งานอินเทอร์เน็ตในทางท่ี
ไม่เหมาะสมได้ ดังนั้นในบ้านพักอาศัยจึงมีความจําเป็นท่ีผู้ปกครองควรเฝ้าระวังการใช้งาน
อินเทอร์เน็ตในทางท่ีผิดหรืออาจไม่เหมาะสม และจากการศึกษาข้อมูลของระบบป้องกันการใช้งาน
พบว่ามีเพียงซอฟต์แวร์บางประเภทท่ีช่วยในการป้องกันการเข้าใช้งานอินเทอร์เน็ตท่ีไม่เหมาะสมได ้
ตัวอย่างเช่น ซอฟต์แวร์ Web Nanny [2] หรือ ICT House Keeper [3] ของกระทรวง ICT ท่ีง่าย
สําหรับการนํามาใช้งาน โดยการดาวน์โหลดซอฟต์แวรเ์พ่ือติดตั้งในเครื่องของผู้ใช้งาน ซึ่งซอฟต์แวร์ทํา
หน้าท่ีในการป้องกันการเข้าใช้งานเว็บไซต์ท่ีไม่เหมาะสมหรือท่ีผู้ปกครองไม่อนุญาต ดังแสดงรูปท่ี 1.1 
แตซ่อฟต์แวรด์ังกล่าวมีแต่มีข้อด้อย ในเรื่องของการตั้งซอฟต์แวร์ลงบนเครื่องของผู้ใช้งานเท่านั้น และ
ตามจํานวนของเครื่องคอมพิวเตอร์ท่ีใช้งาน ซึ่งหากผู้ใช้งานมีทักษะความรู้ด้านคอมพิวเตอร์ก็อาจจะ
สามารถลบหรือป้องกันการทํางานของโปรแกรมได้ และการปิดก้ันการใช้งานในลักษณะนี้ทําให้ไม่
สามารถติดตามหรือเฝ้าดูพฤติกรรมการใช้งานอินเทอร์เนต็ของ บุตร/ธิดาไดว้่าเป็นไปในทิศทางใดและ
มีการเข้าใช้งานเว็บไซต์ใดบ้าง  
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รูปท่ี 1.1 การป้องกันการเข้าใช้งานโดยใช้ซอฟต์แวร์ติดตั้งบนเครื่องผู้ใช้งาน 

อย่างไรก็ตาม หากมองถึงกลไกทํางานเพ่ือการเฝ้าตรวจและบันทึกข้อมูลจราจรทาง
คอมพิวเตอร์ของหน่วยงาน องค์กร/ธุรกิจนั้น มีระบบท่ีเป็นศูนย์กลางการให้บริการเครือข่ายเพ่ือ
จัดเก็บข้อมูล ซึ่งเป็นรูปแบบแนวทางท่ีน่าสนใจมากหากจะนํามาประยุกต์ใช้ในบ้านพักอาศัย โดยจาก
การศึกษาระบบให้บริการท่ีเป็นศูนย์กลางดังกล่าว พบว่าระบบมีความครอบคลุมในการให้บริการท้ัง
เครือข่ายสาย ไร้สายและมีระบบป้องกันการเข้าถึงหรือการแก้ไขข้อมูลได้ และมีศักยภาพท่ีควรจะ
นําไปประยุกต์ใช้สําหรับผู้ปกครอง ให้สามารถติดตาม/แกะรอยหรือควบคุมการเข้าใช้เว็บไซต์
อินเตอร์เน็ตท่ีอาจไม่เหมาะสมของบุตร/ธิดาจากบ้านพักอาศัยได ้

อุปสรรคสําคัญท่ีทําให้การประยุกต์ใช้ระบบ สําหรับการเฝ้าตรวจและบันทึกข้อมูลจราจรทาง
คอมพิวเตอร์ในเครือข่ายจากบ้านพักอาศัยไม่อาจทําได้ในลักษณะเดียวกับหน่วยงาน องค์กร/ธุรกิจนั้น 
เนื่องจากจําเป็นต้องใช้คอมพิวเตอร์จํานวนไม่น้อยกว่า 1 เครื่อง เปิดใช้ตลอดเวลาเพ่ือทําหน้าท่ีในการ
จัดเก็บบันทึกข้อมูลจราจรภายในเครือข่ายท้ังหมดและทําให้สิ้นเปลืองพลังงานเกินความจําเป็น การ
ดูแลรักษาทําได้ยาก ดังนั้นจึงควรพิจารณาศึกษาอุปกรณ์ท่ีอาจจะสามารถทํางานได้ เช่น อุปกรณ์
คอมพิวเตอร์แบบฝังตัวควบคุมภายในอุปกรณ์แอกเซสพ้อยน์เราเตอร์ ท่ีรองรับการให้บริการของ
เครือข่ายบ้านพัก มาศึกษาเพ่ือใช้งานทดแทนเครื่องคอมพิวเตอร์ท่ีเป็นแม่ข่าย สําหรับการจัดเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ข้างต้น เนื่องจากในปัจจุบันอุปกรณ์ของผู้ผลิตบางรุ่น เช่น อุปกรณ์รุ่น 
WRT54GL ของยี่ห้อ Linksys หรือ รุ่น WL500GP ของยี่ห้อ ASUS เป็นต้น ซึ่งเป็นอุปกรณ์ท่ีสามารถ
เปลี่ยนซอฟต์แวร์ควบคุมภายในให้กลายเป็นคอมพิวเตอร์แบบฝังตัว (Embedded Computer)   
โดยมีแพลทฟอร์มท่ีเป็นลินุกซ์ (Linux) [4] สามารถติดตั้งได้ทันที อย่างไรก็ตามการท่ีจะทําให้ได้ระบบ
บันทึกข้อมูลจราจรฯ ดังท่ีกล่าวมาแล้ว จําเป็นท่ีจะต้องศึกษาวิจัยเพ่ิมเติมในประเด็นสําคัญๆ ต่อไปนี ้
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• ประเภทและจํานวนของซอฟต์แวร์แบบโอเพ่นซอร์สด้านการจัดการเครือข่าย ท่ีควรจะ
นํามาใช้เพ่ือการเฝ้าตรวจและบันทึกข้อมูลจราจร ทํางานภายใต้ข้อจํากัดด้านความเร็ว
ของหน่วยประมวลผลกลาง และขนาดหนว่ยความจําภายในระบบคอมพิวเตอร์ฝังตัวของ
อุปกรณ์แอกเซสพ้อยน์เราเตอร์ (ตัวอย่างเช่น ความเร็ว CPU ท่ี 200 MHz และ
หน่วยความจํา 16 MB ของรุ่น WRT54GL เป็นต้น) 

• แนวทางการวิเคราะห์ข้อมูลอย่างชาญฉลาด เพ่ือให้สะดวกต่อการวิเคราะห์ข้อมูลของ
ผู้ปกครอง กระจายปริมาณข้อมูลจราจรจัดเก็บอย่างเหมาะสม เพ่ือนําไปประมวลผลยัง
คอมพิวเตอร์เครื่องอ่ืน ซึ่งรวมไปถึงแนวทางการนําข้อมูลเพ่ือวิเคราะห์และตรวจสอบ
การเข้าใช้เว็บไซต์อินเตอร์เน็ตท่ีอาจไม่เหมาะสมได้ต่อไป 

ปัจจุบัน แม้ว่าจะมีข้อมูลเผยแพร่วิธีการเพ่ิมขยายหน่วยความจําให้กับคอมพิวเตอร์แบบฝังตัว
ของอุปกรณ์เกตเวย์ ทําให้โอกาสท่ีจะขยายพ้ืนท่ีสําหรับเก็บข้อมูลจราจรทางคอมพิวเตอร์ให้รองรับ
จํานวนครั้งของการใช้งานอินเตอร์เน็ตภายในบ้านพักอาศัยได้อย่างเพียงพอในระดับหนึ่ง แต่ยังไม่พบ
งานวิจัยเผยแพร่ท่ีได้นําอุปกรณ์แอกเซสพ้อยน์เราเตอร์นี้ไปใช้ในการบันทึกข้อมูลจราจรทาง
คอมพิวเตอร์และวิเคราะห์เพ่ือการควบคุมการเข้าใช้เว็บไซต์อินเตอร์เน็ตท่ีไม่เหมาะสมภายในบ้านพัก
อาศัย ดังนั้นหากนําอุปกรณ์แอกเซสพ้อยน์เราเตอร์ท่ีเป็นคอมพิวเตอร์แบบฝังตัวมาจัดทําเป็นระบบ
บันทึกข้อมูลจราจรทางคอมพิวเตอร์สําหรับบ้านพักอาศัย และมีการวิเคราะห์ข้อมูลย้อนหลังในการใช้
งานอินเทอร์เน็ตท่ีสะดวกสําหรับการตรวจสอบความเหมาะสมจะทําให้มีผลดีต่อผู้ปกครองหรือผู้ดูแล
สําหรับบ้านพักอาศัย ดังแสดงในรูปท่ี 1.2 

 

รูปท่ี 1.2 แนวคิดระบบจัดเก็บข้อมูลจราจรเครือข่ายในบ้านพักอาศัย 
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1.2 วัตถุประสงค์ของการวิจัย 
1.2.1 ศึกษาคัดเลือกอุปกรณ์แอกเซสพ้อยน์เราเตอร์และออกแบบกลไกการทํางานของ

ซอฟต์แวร์แบบโอเพ่นซอร์ส เพ่ือให้มีการเก็บข้อมูลอย่างประหยัดและเหมาะกับ
ทรัพยากรท่ีมีน้อยของอุปกรณ์  

1.2.2 ศึกษาออกแบบและประยุกต์เทคนิควิธีฟัซซีลอจิก สําหรับวิเคราะห์ข้อมูลจราจรท่ีได้
จากอุปกรณ์เซสพ้อยน์เราเตอร ์เพ่ือลดความซ้ําซ้อนจากผู้ใช้ท่ัวไป 

1.3 ขอบเขตของการวิจัย 
1.3.1 การพิจารณาแอกเซสพ้อยน์เราเตอร์ แบบท่ีปรับเปลี่ยนเฟิร์มแวร์ได้ พร้อมเกณฑ์การ

ปรับแต่งซอฟต์แวร์ในการจัดทําระบบ 
1.3.2 แนวทางการกรองข้อมูลท่ีจําเป็นในการวิเคราะห์ระบบ เพ่ือให้ลดปริมาณของข้อมูลท่ี

เกินความจําเป็น 
1.3.3 การกําหนดค่าความเป็นสมาชิกของอินพุตและกําหนดกฎในการวิเคราะห์ข้อมูล 
1.3.4 เสนอแนวทางของซอฟต์แวร์เพ่ือการใช้งานในรูปแบบกราฟิกท่ีเข้าใจง่าย 

1.4 ข้ันตอนและวิธีดําเนินการวิจัย 
1.4.1 รวบรวมข้อมูล ศึกษาเปรียบเทียบพิจารณาแนวทางการคัดเลือกอุปกรณ์            

แอกเซสพ้อยนเ์ราเตอร์ท่ีสามารถปรับเปลี่ยนเฟิร์มแวร์ได ้
1.4.2 ศึกษาซอฟต์แวร์โอเพ่นซอร์สของการจัดทําระบบวิเคราะห์ข้อมูลบนอุปกรณ์เครือข่าย   
1.4.3 ศึกษาการออกแบบเทคนิควิธีฟัซซลีอจิกในการวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร ์
1.4.4 ทดสอบระบบการวิเคราะห์ข้อมูลแบบชาญฉลาด 
1.4.5 พัฒนาแนวทางและรูปแบบของซอฟต์แวร์เบื้องต้น  
1.4.6 จัดทําวิทยานิพนธ ์

1.5 ประโยชน์ท่ีคาดว่าจะได้รับ 
1.5.1 แนวทางการคัดเลือกอุปกรณ์แอกเซสพ้อยน์เราเตอร์และปรับแต่งซอฟต์แวร์แบบ

โอเพ่นซอร์ส อย่างเหมาะสมต่อการเฝ้าตรวจข้อมูลจราจรเครือข่าย 
1.5.2 แนวทางซอฟต์แวร์รายงานเชิงวิเคราะห์แบบชาญฉลาด ซึ่งเป็นกลไกหนึ่งท่ีตรวจสอบ

การเข้าใช้เว็บไซต์อินเทอร์เน็ตท่ีไม่เหมาะสมภายในบ้านพักอาศัย 
1.5.3 การใช้ประโยชน์จากอุปกรณ์แอกเซสพ้อยน์เราเตอร์ แทนเครื่องคอมพิวเตอร์ท่ีใช้ใน

การจัดเก็บข้อมูลจราจรเครือข่าย ภายในบ้านพักอาศัย 
1.5.4 เป็นแนวทางการพัฒนาต่อยอด เพ่ือขยายระบบสําหรับจัดเก็บข้อมูลจราจรจํานวนมาก

ข้ึน จากหลายแห่งแบบรวมศูนย ์



 

5 

 

1.6 โครงสร้างของวิทยานิพนธ ์
วิทยานิพนธ์นี้ได้จัดวางโครงสร้างเป็นบทๆ รวมท้ังสิ้นเป็นจํานวน 5 บท ดังต่อไปนี ้

• บทท่ี 1 เป็นบทนําเริ่มต้นกล่าวถึงความสําคัญ ท่ีมาของปัญหาของการวิจัยท่ีจะ
ดําเนินการรวมถึงวัตถุประสงค์ และขอบเขตของวิทยานิพนธ ์

• บทท่ี 2 เป็นการอธิบายทฤษฎีและหลักการท่ีเก่ียวข้อง โดยเริ่มต้นจากการอธิบายข้อมูล
จราจรทางคอมพิวเตอรแ์ละระบบเฝ้าตรวจข้อมูลจราจรเครือข่าย กลไกการยืนยันตัวตน
และความปลอดภัย อุปกรณ์คอมพิวเตอร์แบบฝังตัว และแนวคิดในการวิเคราะห์ข้อมูล
ด้วยฟัซซีลอจิก จากนั้นจึงเป็นการทบทวนวรรณกรรมท่ีเก่ียวข้องกับงานวิจัย 

• บทท่ี 3 เป็นการอธิบายการออกแบบและพัฒนาระบบ ซึ่งกล่าวถึงแนวความคิดและ
สถาปัตยกรรมระบบ อธิบายแนวทางการพิจารนาเลือกอุปกรณ์และซอฟแวร์ท่ีจําเป็น
พร้อมสรุปผลการเลือกใช้ และรูปแบบของข้อมูลท่ีต้องการ เพ่ือนําไปวิเคราะห์ต่อไป   

• บทท่ี 4 เป็นการอธิบายแนวคิดการประยุกต์ใช้ฟัซซีลอจิก และออกแบบค่าความสัมพันธ์
ของอินพุตตลอดจนกฎเกณฑ์เพ่ือการวิเคราะห์ผล โดยใช้โปรแกรมภาษาจาวา และ
นําเสนอแนวคิดของโปรแกรมสารสนเทศในการวิเคราะห ์ 

• บทท่ี 5 เป็นบทสรุปการวิจัยเพ่ือวิทยานิพนธ ์
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บทที่ 2 
 

ทฤษฎี และหลกัการที่เกี่ยวข้อง 
 

 
2.1  บทนําต้นเรื่อง 

เป็นการกล่าวนําความรู้พ้ืนฐานของเทคโนโลยีท่ีเก่ียวข้องกับประเด็นปัญหาของงานวิจัยใน
วิทยานิพนธ์นี้ โดยแบ่งเนื้อหาออกเป็นส่วนๆ เริ่มจากการแนะนําข้อมูลจราจรทางคอมพิวเตอร์และ
ระบบเฝ้าตรวจข้อมูลจราจรเครือข่ายในปัจจุบัน ระบบป้องกันและตรวจสอบสิทธิการเข้าถึงเครือข่าย
จากนั้นเป็นการแนะนําคอมพิวเตอร์แบบฝังตัวภายในแอกเซสพ้อยน์เราเตอร์และแนวคิดหลักการ
วิเคราะห์ข้อมูลด้วยเทคนิควิธีฟัซซีลอจิก ในส่วนสุดท้ายเป็นรายละเอียดของงานวิจัยท่ีเก่ียวข้องใน
เรื่องของแนวทางการพัฒนาระบบจัดเก็บข้อมูล และแนวทางของงานวิจัยท่ีใช้ฟัซซีลอจิก 

2.2  เทคโนโลยีท่ีเกี่ยวข้อง 
2.2.1  ข้อมูลจราจรทางคอมพิวเตอร ์
ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลของผู้ใช้บริการไม่ว่าจะเป็นแหล่งกําเนิด ต้น

ทาง ปลายทาง วันท่ี ปริมาณ เวลา ระยะเวลา เส้นทาง ชนิดของบริการ หรืออ่ืน ๆ ท่ีเก่ียวข้องกับการ
ติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น [1] ซึ่งความสําคัญของข้อมูลจราจรทางคอมพิวเตอร์นั้น 
สามารถบอกข้อมูลต่างๆ ของผู้ใช้งานภายใต้การให้บริการและตรวจสอบการใช้งานได้หากมีการ
กระทําความผิดเก่ียวกับคอมพิวเตอร์ โดยผู้ ให้บริการนั้นต้องมีการจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์เสมอ 

สาเหตุท่ีต้องมีการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ เพ่ือความปลอดภัยของข้อมูลใน
ระบบและระบบท่ีดีควรมีการจัดเก็บข้อมูลอย่างเป็นระบบและมีคุณภาพ ท้ังยังสามารถตรวจสอบ
ความบกพร่องของระบบเพ่ือให้ม่ันใจว่าข้อมูลต่างๆ สามารถทํางานได้อย่างมีประสิทธิภาพอยู่เสมออีก
ท้ังเป็นการปฏิบัติตาม พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ท่ี
กําหนดให้มีการจัดเก็บบันทึกข้อมูลจราจรเครือข่ายคอมพิวเตอร์เพ่ือการตรวจสอบย้อนหลังได้และ
หากไม่ปฏิบัติตามจะต้องรับโทษทางกฎหมาย เพ่ือใช้ข้อมูลท่ีได้มาเป็นหลักฐานให้สามารถติดตามหรือ
แกะรอยผู้กระทําความผิดมาดําเนินคดีต่อไป ซึ่งยกตัวอย่างรูปแบบของข้อมูลจราจรเครือข่ายทาง
คอมพิวเตอร์ ดังแสดงในรูปท่ี 2.1 ซึ่งข้อมูลจราจรดังกล่าวมีข้อมูล เดือน วัน เวลา อินพุทและ
เอาท์พุตท่ีใช้ เครื่องต้นทาง/ปลายทางของไอพีแอดเดรสท่ีใช้งาน หมายเลขไอดี โพรโตคอลสื่อสาร 
เป็นต้น 
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รูปท่ี 2.1 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ 

จากการศึกษาความสําคัญข้อมูลจราจรเครือข่ายดังท่ีได้กล่าวมาข้างต้นนั้น พบว่ามีรูปแบบ
ของข้อมูลจราจรเครือข่ายมีความน่าสนใจมากในการนํามาประยุกต์ใช้ในงานวิจัยนี้ โดยจะเลือกใช้
เฉพาะข้อมูลท่ีจําเป็นสําหรับการนํามาใช้ประโยชน์ในการวิเคราะห์การเข้าใช้งานภายในบ้านพักอาศัย
เท่านั้น เช่น  ข้อมูลผู้ใช้งาน วัน เวลา หมายเลขต้นทางหรือปลายทางท่ีใช้ เป็นต้น ซึ่งรายละเอียดของ
แหล่งท่ีมาของข้อมูลจราจรจะกล่าวในหัวข้อสถาปัตยกรรมระบบเฝ้าตรวจข้อมูลจราจรเครือข่ายต่อไป 

2.2.2  ระบบเฝ้าตรวจข้อมูลจราจรเครือข่าย 
ระบบเฝ้าตรวจข้อมูลจราจรเครือข่าย หมายถึง ระบบท่ีมีศูนย์กลางการให้บริการเครือข่ายไม่

ว่าจะเป็นหน่วยงาน องค์กร/ธุรกิจต่างๆ ท่ีมีหน้าท่ีในการจัดเก็บบันทึกข้อมูลจราจรเครือข่ายทาง
คอมพิวเตอร์ โดยมีรูปแบบของข้อมูลจราจรเพ่ือตรวจสอบข้อมูลย้อนหลัง ในรูปแบบต่างๆ ท่ีได้กล่าว
ในข้อท่ีผ่านมาแล้ว จากการศึกษาระบบเฝ้าตรวจข้อมูลจราจรเครือข่ายท่ีสามารถบันทึกข้อมูลจราจร
เพ่ือให้ได้รูปแบบข้อมูลท่ีต้องการนั้น พบแนวทางเชิงสถาปัตยกรรมในปัจจุบันท่ีสามารถรองรับข้อมูล
จราจรในลักษณะเดียวกันกับพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ ซึ่งสามารถ
จําแนกออกได้เป็น 2 ลักษณะท่ีนิยมใช้ในปัจจุบัน ดังต่อไปนี ้

2.2.2.1 วิธกีารติดตั้งบนเครื่องแม่ข่าย (Server-based Approach) สําหรับให้บริการ
ในการจัดเก็บข้อมูลจราจรเครือข่าย [5] ภายในหน่วยงานหรือองค์กร/ธุรกิจต่างๆ โดยเป็นการติดตั้ง
ซอฟต์แวร์บนเครื่องคอมพิวเตอร์ท่ีเป็นเครื่องแม่ข่าย ทําหน้าท่ีหลักในการให้บริการเก็บข้อมูลและ
เชื่อมต่อเครื่องลูกข่ายเข้าสู่เครือข่ายหลักเพ่ือใช้งานร่วมกับอุปกรณ์ภายในเครือข่าย ให้สามารถออกสู่
เครือข่ายอินเทอร์เน็ตต่อไป โดยใชซ้อฟต์แวร์โอเพ่นซอร์สท่ีนิยมใช้กันในการพัฒนาระบบ ยกตัวอย่าง
เช่น Plawan Central Log, CentOS Central Log, Ubuntu ท่ีสามารถติดตั้งซอฟต์แวร์เพ่ิมเติมให้
เป็นเซิร์ฟเวอร์ท่ีให้บริการในการจัดเก็บข้อมูลจราจรเครือข่ายได้ ดังแสดงในรูปท่ี 2.2 (ก) 

2.2.2.2 วิธีการของอุปกรณ์เน็ตเวิร์ค(Network-based Approach) ซึ่งเป็นอุปกรณ์
สําเร็จรูปเชิงพาณิชย์สําหรับให้บริการในการจัดเก็บข้อมูลจราจรเครือข่าย [6] ท่ีมีการทํางานใน
ลักษณะเดียวกับการติดตั้งบนเครื่องแม่ข่ายท่ีได้กล่าวไปในข้อท่ี 2.2.2.1 แต่เป็นอุปกรณ์เครือข่าย
สําเร็จรูปแทนเครื่องแม่ข่ายท่ีพัฒนาข้ึนเอง เพ่ือให้บริการเครือข่ายสําหรับจัดเก็บข้อมูลจราจร 
ยกตัวอย่างเช่น SRAN LOG [6] และ Sniff-Log [7] เป็นต้น ซึ่งอุปกรณ์ถูกพัฒนาข้ึนเพ่ือรองรับ
ระเบียบพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 ในการควบคุมการใช้
งานและติดตามผู้การกระทําความผิดสําหรับใช้ในหน่วยงานหรือองค์กรท่ีต้องการความสะดวกต่อการ
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ดูแลและง่ายข้ึนสําหรับการใช้งานเม่ือเทียบกับระบบท่ีเป็นเครื่องคอมพิวเตอร์แม่ข่ายท่ีได้กล่าวมา 
แสดงดังรูปท่ี 2.2 (ข) และตารางเปรียบเทียบท่ี 2.1 

รูปท่ี 2.2 วิธีการติดตั้งบนเครื่องแม่ข่าย (ก) และวิธีการการใช้อุปกรณ์เน็ตเวิร์ค (ข) 

 

ตารางท่ี  2.1 เปรียบเทียบข้อด-ีข้อเสีย ของสถาปัตยกรรมท้ังสองระบบ 

วิธีการ ข้อดี ข้อเสีย 

1) การตดิตั้งเครื่องแม่ข่าย 
 ( Server-based Approach) 
 

� ดําเนินการเฉพาะท่ีเซริ์ฟเวอร ์
� มีข้อมูลการติดตั้งเผยแพร่

มาก 

� การใช้งานหรือแก้ไข/เปลี่ยนแปลง 
ต้องมีทักษะสูง 

� จําเป็นต้องติดตั้งซอฟต์แวร์จํานวนมาก
เพ่ือทํางานร่วมกัน 

2) อุปกรณส์ําเร็จรูปเชิงพาณิชย ์
 (Network-based Approach)  

� ดําเนินการเฉพาะท่ีอุปกรณ ์
� ง่ายต่อการตดิตั้ง/บํารุงรักษา 

เนื่องจากเป็นระบบปดิท่ี
สมบูรณ์ในตัวเอง 

� ราคาแพง 
� ไม่มีข้อมลูการติดตั้ง/แก้ไขเผยแพร ่  
� เป็นระบบปดิเชิงพาณิชย ์

หากพิจารณาเปรียบเทียบข้อมูลท้ังสองแนวทางข้างต้นดังท่ีกล่าวมาแล้วนั้น สําหรับนํามา
จัดทําเป็นระบบบันทึกข้อมูลจราจรเครือข่าย เพ่ือตรวจสอบการใช้งานเว็บไซต์ท่ีไม่เหมาะสมแล้ว 
พบว่าแนวทางการติดตั้งเครื่องแม่ข่าย มีเหมาะสมในการศึกษา เพ่ือหาแนวทางในการพัฒนาระบบ
ภายในบ้านพักอาศัย เนื่องจากมีข้อดีท่ีใช้ซอฟต์แวร์โอเพ่นซอร์สท้ังหมด ทําให้ประหยัดค่าใช้จ่าย การ
ติดตั้งและใช้งานระบบมีข้อมูลเผยแพร่มาก โดยดําเนินการเฉพาะท่ีเครื่องแม่ข่ายเท่านั้น ซึ่งสามารถ
ทํางานได้โดยไม่จําเป็นต้องมีการเพ่ิมเติม/แก้ไขท่ีเครื่องคอมพิวเตอร์อ่ืนๆ ทําให้ผู้ใช้งานไม่สามารถ
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ปรับปรุงหรือแก้ไขข้อมูลของระบบได ้โดยมีระบบพิสูจน์ตัวตนท่ีสามารถกําหนดสิทธิและบันทึกการใช้
งานแบบ AAA (Authentication, Authorization and Accounting) ซึ่งจะกล่าวในหัวข้อระบบ
ป้องกันและตรวจสอบสิทธิการเข้าถึงเครือข่ายต่อไป อย่างไรก็ตามข้อเสียสําคัญของระบบนี้อยู่ท่ีการ
ต้องใช้คอมพิวเตอร์จํานวน 1 เครื่อง เพ่ือทําหน้าท่ีเป็นเซิร์ฟเวอร์ประมวลผลการจัดเก็บข้อมูลจราจร
เครือข่าย [5] จึงต้องเปิดใช้งานไว้ตลอดเวลา ทําให้สิ้นเปลืองทรัพยากรเกินความจําเป็นสําหรับ
บ้านพักอาศัย ท่ีไม่ต้องการข้อมูลจราจรทางคอมพิวเตอร์มากนัก 

งานวิจัยนี้จึงมุ่งท่ีจะหาแนวทางในการแก้ไขข้อด้อยของระบบท่ีเป็นเครื่องแม่ข่าย โดยการท่ี
นํามาประยุกต์ใช้กับอุปกรณ์แอกเซสพ้อยน์เราเตอร์ ท่ีมีความสามารถในการปรับเปลี่ยนแพลทฟอร์ม
ท่ีเป็นโอเพ่นซอร์สและการแก้ไขคอนฟิกค่าการใช้งาน [8] ให้สามารถจัดเก็บข้อมูลและสามารถ
ตรวจสอบการเข้าใช้งานเครือข่ายท่ีอาจไม่เหมาะสมได้ แต่ด้วยข้อจํากัดของหน่วยความจําของตัว
อุปกรณ์ท่ีมีน้อย จึงจําเป็นต้องหาเทคนิคกลไกเพ่ือติดตั้งซอฟต์แวร์ในการให้บริการอินเทอร์เน็ต
ภายในบ้านพักอาศัย เพ่ือให้มีความสามารถในลักษณะเดียวกันกับเครื่องคอมพิวเตอร์ท่ีเป็นเครื่องแม่
ข่าย (Server-based Approach) ช่วยให้ประหยัดค่าใช้จ่ายของผู้ใช้งานอย่างเห็นได้ชัดและผู้ใช้ไม่
จําเป็นต้องมีทักษะด้านการใช้งานคอมพิวเตอร์สูงมากนัก อีกท้ังง่ายต่อการนําไปใช้งานและการ
บํารุงรักษาเพราะอุปกรณ์ท่ีใช้เป็นลักษณะของอุปกรณ์คอมพิวเตอร์แบบฝังตัวท่ีสามารถรีเซตการ
ทํางานใหม่ได้ง่าย ดังแสดงรูปท่ี 2.3  

 

รูปท่ี 2.3 แนวทางการนําอุปกรณ์แอกเซสพ้อยนเ์ราเตอรม์าใช้ในบ้านพักอาศัย 
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2.2.3  ระบบป้องกันและตรวจสอบสิทธกิารเข้าถึงเครือข่าย 
การเข้าใช้งานเครือข่ายจําเป็นต้องมีระบบความปลอดภัยซึ่งจุดประสงค์หลักของความ

ปลอดภัยทางข้อมูลและการเข้าใช้งานเครือข่ายภายในองค์กร โดยการควบคุมความปลอดภัยถือเป็น
องค์ประกอบท่ีสําคัญ ซึ่งส่วนหนึ่งของความม่ันคงปลอดภัยจัดเป็นการกําหนดการควบคุม ท้ังบุคคลท่ี
เข้าสู่ระบบและข้อมูลภายใน เพ่ือกระทําการใดได้บ้างอนุญาตตามระดับความสําคัญของข้อมูลรวมไป
ถึงการจัดเก็บพฤติกรรมการใช้งานของบุคคลในระบบท้ังหมด เพ่ือการตรวจสอบข้อมูลและติดตาม
การเข้าใช้งานได ้

การป้องกันและตรวจสอบสิทธิการเข้าใช้งาน เป็นเทคโนโลยีมาตรฐานท่ีนิยมใช้กันมากใน
องค์กรเพ่ือป้องกันการเข้าถึงเครือข่ายในการให้บริการ โดยใช้ RADIUS (Remote Access Dial-Up 
User Service) [9] ซึ่ง RADIUS จะมีโครงสร้างของชื่อผู้ใช้และรหัสผ่านสําหรับตรวจสอบความ
ถูกต้องขณะท่ีมีการตรวจสอบสิทธ์ ถูกสร้างข้ึนมาเพ่ือใช้ในกระบวนการ AAA (Authentication, 
Authorization and Accounting) เพ่ือควบคุมการเข้าใช้ (Access control) โดยมีกระบวนการ
ทํางานของระบบ แสดงดังรูปท่ี 2.4 เม่ือมีการเชื่อมต่อเครื่องลูกข่ายเพ่ือขอใช้งานอินเทอร์เน็ต ซึ่ง
ข้ันตอนแรกของการขอใช้งานอินเทอร์เน็ตจะมีการปิดก้ันการเข้าใช้งานของระบบ เพ่ือให้เข้าสู่
กระบวนการ Authentication สําหรับตรวจสอบตัวตนการเข้าใช้งาน โดยเม่ือผู้ใช้งานเครื่องลูกข่าย
ส่งข้อมูลยืนยันตัวตน อาจเป็นชื่อและรหัสผ่านของผู้ใช้ หรือข้อมูลอ่ืนๆ แล้วแต่วิธีการพิสูจน์ตัวตนท่ี
ผู้ดูแลเครือข่ายกําหนด เข้ามายังระบบจัดการเครือข่ายเพ่ือยืนยันตัวตนแล้ว จะเข้าสู่กระบวนการ 
Authorization เพ่ือตรวจสอบสิทธิการเข้าใช้งานในระดับใด และจะเข้าสู่กระบวนการ Accounting 
เพ่ือเก็บข้อมูลการเข้าใช้งานของเครื่องลูกข่ายผู้ใช้งาน และจะอนุญาตให้เครื่องลูกข่ายสามารถใช้งาน
อินเทอร์เน็ตได้  แต่หากเป็นผู้ใช้ท่ีไม่มีสิทธิใช้งานเครือข่ายระบบจะปิดกันการใช้งานไม่ให้เครื่องลูก
ข่ายสามารถใชง้านอินเทอร์เน็ตได้จนกว่าจะมีการพิสูจน์ตัวตนถูกต้อง 

ดังนั้นส่วนสําคัญของระบบการป้องกันและตรวจสอบสิทธิการเข้าเครือข่าย ท่ีต้องศึกษาการ
ทํางาน คือ อุปกรณ์/ซอฟต์แวร์จัดการเครือข่ายและเครื่องแม่ข่ายพิสูจน์ตัวตน โดยมุ่งศึกษาการ
กําหนดให้มีรูปแบบของการเชื่อมต่อในลักษณะเดียวกันกับระบบเครื่องแม่ข่าย ภายใต้อุปกรณ์     
แอกเซสพ้อยนเ์ราเตอร์ ซึ่งได้นําแนวทางท่ีกล่าวในข้างต้นมาใช้กับระบบจัดเก็บข้อมูลจราจรเครือข่าย
ในบ้านพักอาศัย เพ่ือเป็นมาตรฐานของความปลอดภัยในการเข้าใช้งานในกรณีของเครือข่ายไร้สาย 
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ผู้ใช้ ระบบป้องกัน อินเทอร์เน็ต 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

รูปท่ี 2.4 การทํางานของระบบจัดการเครือข่ายข่ายเพ่ือขอใช้งานอินเทอร์เน็ต 

2.2.4  คอมพิวเตอร์แบบฝังตัวภายในอุปกรณแ์อกเซสพ้อยน์เราเตอร ์
อุปกรณ์แอกเซสพ้อยน์เราเตอร์ในปัจจุบัน มีหน้าหลักสําหรับให้บริการเชื่อมต่อเครือข่าย

อินเตอร์เน็ตไม่ว่าจะเป็น บ้านพักอาศัย โรงแรม หรือองค์กร โดยมีมาตรฐานของความเร็วในการ
ให้บริการท่ีแตกต่างกัน อุปกรณ์ดังกล่าวสามารถแบ่งออกเป็น 2 แบบ คือ แบบท่ี (1) มีความสามารถ
ในการให้บริการด้านต่างๆ โดยรองรับการใช้งานตามค่ามาตรฐานของแต่ละรุ่นเท่านั้น ซึ่งเป็น
ข้อกําหนดท่ีเป็นค่าของบริษัทผู้ผลิตกําหนดไว้ และแบบท่ี (2) มีความสามารถในลักษณะคล้ายกับ
แบบท่ี 1 แต่ยังมีความสามารถในการปรับเปลี่ยนซอฟต์แวร์/เฟิร์มแวร์ภายในให้กลายเป็น        
แฟลทฟอร์มท่ีต้องการได้ ซึ่งทําหน้าท่ีเป็นคอมพิวเตอร์แบบฝังตัวภายในอุปกรณ์ โดยในงานวิจัยนี้ได้
ศึกษาคอมพิวเตอร์แบบฝังของอุปกรณ์แอกเซสพ้อยน์เราเตอร์ดังกล่าวมาใช้ในการทดลอง โดย
อุปกรณ์มีคุณลักษณะพ้ืนฐานของความสามารถท่ีแตกต่างกันไปในแต่ละรุ่นหรือยี่ห้อ ยกตัวอย่างเช่น 

ร้องขอใช้งาน
อินเทอร์เน็ต 

ตรวจสอบตัวตนผู้ใช้งาน 
(ช่ือผู้ใช้,รหสัผ่าน) 

ตรวจสอบสิทธิผู้ใช้ 
ระดับของการเข้าใช้ 

เว็บไซต ์
เก็บข้อมูลและอนุญาต

การใช้งาน 

ใช้งานอินเทอร์เน็ต 

ไม่ผ่าน 

ผ่าน 
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ยี่ห้อLinksys รุ่น WRT54GL ยี่ห้อ Asus รุ่น WL500GP และยี่ห้อ Netgear รุ่น WGT634U [10] 
แสดงดังรูปท่ี 2.5 เป็นต้น  

 

 
 
 
 
 

 

รูปท่ี 2.5 อุปกรณ์แอกเซสพ้อยนเ์ราเตอร์ 

2.2.5  แนวคิดและหลักการวิเคราะห์ข้อมูลด้วยเทคนิควิธฟีัซซีลอจิก 
การวิเคราะห์ข้อมูลจราจรเครือข่ายคอมพิวเตอร์ เพ่ือตรวจสอบการเข้าใช้งานอินเทอร์เน็ต

ต่างๆ ล้วนแล้วแต่มีวิธีในการวิเคราะห์ข้อมูลหลายแบบ เพ่ือให้ได้ผลของการเข้าใช้งานท่ีสามารถสรุป
และค้นหาเพ่ือตรวจสอบข้อมูลย้อนหลังได้ เช่น ข้อมูลผู้ใช้ เวลาท่ีใช้งาน จํานวนครั้งท่ีใช้งาน เป็นต้น 
ซึ่งข้อมูลดังกล่าวเป็นข้อมูลพ้ืนฐานท่ีไม่สามารถแยกแยะและตัดสินความเหมาะสมหรือประเมินผล
การวิเคราะห์ข้อมูลได้ ซึ่งหากนําข้อมูลมาใช้สําหรับบ้านพักอาศัยจําเป็นต้องเพ่ิมระบบท่ีสามารถ    
คิดวิเคราะห์ข้อมูลจราจรเครือข่ายและตัดสินความเหมาะสมหรือแยกแยะการตัดสินใจได้ โดยจาก
การศึกษาพบว่ามีระบบท่ีช่วยในตัดสินใจการวิเคราะห์ผลในลักษณะข้อมูลท่ีซับซ้อนและชาญฉลาด 
เช่น โครงข่ายประสาทเทียม [11] (Neural Network) ท่ีมีจุดเด่นด้านการเรียนรู้ข้อมูล และสามารถ
ฝึกฝนการทํางานได้เหมือนสมองของมนุษย์ แต่มีจุดด้อยในด้านการตีความหาเหตุผล ท่ีไม่สามารถให้
เหตุผลได้ว่าเพราะเหตุใดจึงมีข้อสรุปออกมาดังท่ีปรากฏในผลของเอาต์พุต  และการตัดสินใจแบบ  
ฟัซซีลอจิก [11][12] (Fuzzy Logic) ท่ีมีโครงสร้างตรรกะอยู่บนพ้ืนฐานความจริงว่า บนโลกแห่งความ
จริงไม่ไดมี้เฉพาะสิ่งท่ีแน่นอนเท่านั้น แต่มีหลายสิ่งและหลายเหตุการณ์ท่ีเกิดข้ึนอาจเป็นสิ่งท่ีคลุมเครือ 
ไม่ใช่ชัดเจนทําให้ต้องใช้องค์ประกอบร่วมกันจากหลายเหตุผลเพ่ือตัดสินใจผลข้อมูล เป็นต้น  

ในงานวิจัยนี้ได้นําเทคนิควิธีการตัดสินใจแบบฟัซซีลอจิก (Fuzzy Logic) มาช่วยในการ
วิเคราะห์ข้อมูลจราจรเครือข่ายสําหรับบ้านพักอาศัย เพราะฟัซซีลอจิกมีความสามารถในการคํานวณ
และตัดสินใจค่าความไม่แน่นอนได้ โดยไม่จําเป็นต้องมีการสอนหรือการเรียนรู้ข้อมูลเพ่ือตีความหา
เหตุผล      

 

Linksys WRT54GL Asus WL500GP Netgear WGT634U 
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2.2.5.1 พื้นฐานแนวคิดแบบฟัซซีลอจิก 
ฟัซซีลอจิก (Fuzzy Logic) เป็นเครื่องมือท่ีช่วยในการตัดสินใจภายใต้ความไม่แน่นอนของ

ข้อมูลโดยยอมให้มีความยืดหยุ่นได้ ซึ่งมีลักษณะท่ีพิเศษกว่าตรรกะแบบจริงเท็จ (Boolean logic) 
เป็นแนวคิดท่ีมีการต่อขยายในส่วนของความจริง (Partial True) โดยค่าความจริงจะอยู่ในช่วงระหว่าง
จริง (Completely True) กับเท็จ (Completely False) มีข้อดีในแง่ของการวิเคราะห์เชิงตรรกะ   
ยังใช้วิธีการเดิม คือ ใช้และ (And) หรือ (Or) ถ้าแล้ว (If-Then) ได้เหมือนเดิม ซึ่งสอดคล้องกับตรรกะ
ความคิดของมนุษย์ เพียงแตฟั่ซซีลอจิกจะช่วยในการตัดสินความถูกผิดแบบคลุมเครือ ไม่ใช่ผิดหรือถูก
เพียงสองสถานะ แต่จะเป็นดีกรีของความถูกหรือผิด ดังแสดงในรูปท่ี 2.6  ซึ่งเป็นเหตุการณ์ท่ีเกิดข้ึน
ในธรรมชาติอยู่แล้ว [11] โดยยกตัวอย่างความเหมาะสมของเวลาในการใช้งานอินเทอร์เน็ต เช่น     
ในรูปท่ี 2.6 (a) การเข้าถึงข้อมูลหรือเข้าใช้งานอินเทอร์เน็ตหลังเวลา 22:00 น. ถือว่าไม่เหมาะสม   
แต่หากเป็นเวลา 21:59 น. ถือว่าเหมาะสม ซึ่งจากรูปจะเห็นได้ว่ามีความแตกต่างของเวลาเพียงแค่
นาทีเดียวก็ตัดสินความเหมาะสมไปแล้ว ดังนั้นในงานวิจัยนี้จึงใช้หลักการของวิธีท่ีช่วยในการตัดสินใจ  
โดยใชฟั้ซซีลอจิกเข้ามาช่วยในการตัดสินใจความคลุมเครือ ดังแสดงในรูปท่ี 2.6 (b) ซึ่งเป็นการเข้าถึง
หรือใช้งานอินเทอร์ เน็ตหลัง เวลา 22:00 น. ถือว่าไม่ เหมาะสมมากแต่หากเป็นช่วงเวลา           
21:00-22:00 น. ถือว่าไม่เหมาะสมน้อยโดยมีดีกรีของความไม่เหมาะสมเพ่ิมข้ึนจนถึงเกณฑ์ความไม่
เหมาะสมท่ีกําหนดไว ้เป็นต้น 

 

รูปท่ี 2.6 ตรรกะแบบจริงเท็จและตรรกะแบบคลุมเครือของเวลา 
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2.2.5.2 ข้ันตอนการประมวลผลแบบตรรกะแบบคลุมเครือ 
ฟัซซีลอจิกมีการข้ันตอนการนําเข้าข้อมูลและการประมวลผลแบบตรรกะแบบคลุมเครือมี

รูปแบบการทํางานเป็น 4 ส่วน แสดงดังรูปท่ี 2.7 

 

รูปท่ี 2.7 ข้ันตอนการประมวลผลของฟัซซีลอจิก 

• ฟังก์ชันความเป็นสมาชิก (Membership Function) เป็นการกําหนดระดับความเป็น
สมาชิกของตัวแปรในเซตของความคลุมเครือแบบต่างๆ และจะนําไปใช้ในการกําหนดกฎ
ในการวิเคราะห ์ 

• กฎการวิเคราะห์ (Fuzzy Rule) เป็นการสร้างความสัมพันธ์ของค่าฟังก์ชันความเป็น
สมาชิกแต่ละตัวโดยมีเงื่อนไขต่างๆ เพ่ือนําไปใช้ในการวิเคราะห์และแปลความข้อมูล   
ซึ่งรูปแบบของระบบกฎฟัซซีลอจิก ในการประมาณค่าฟังก์ชันท่ีใช้มี 3 ชนิดใหญ่ๆ [11] 
ได้แก่ แบบท่ี 1 คือ รูปแบบ Madani ซึ่งใช้หลักการการรวมผลการอนุมาน (inference) 
ของกฎ โดยวิธีการซ้อนทับจากกฎหลายๆ ข้อ (superimposition) ซึ่งไม่เป็นแบบวิธีการ
นํามาบวกกัน จึงเรียกระบบแบบนี้ว่าเป็น Nonadditive Rule Model แบบท่ี 2 คือ 
รูปแบบ Takagi-Sugeno-Kang (TSK) และ แบบท่ี 3 คือ รูปแบบ Standard Additive 
Model (SAM) ท้ังรูปแบบ 2 และ 3 นี้ ใช้การการอนุนามแบบรวมค่าน้ําหนัก 
(Weighted Sum) จากหลาย ๆ กฎ เพ่ือรวมเป็นข้อสรุปสุดท้าย จึงเรียกระบบแบบนี้ว่า 
Additive Rule Model 

สําหรับในทางปฏิบัติระบบกฎฟัซซีลอจิกแบบ Mamdani เป็นระบบท่ีมีความ
นิยมใช้มากท่ีสุดระบบหนึ่งในทางปฏิบัติและนํามาใช้ในงานวิจัยนี้ เพราะเป็นระบบท่ีใช้
ตัวแปรภาษาท้ังในข้อตั้งและข้อตามเพ่ือจัดเทียบฟังก์ชันจากข้อมูลท่ีเป็นฟัซซีลอจิก
เอาต์พุต โดยการใช้ค่าต่ําสุด (Minimum) สําหรับการเชื่อมประโยคแบบ And และใช้
ค่าสูงสุด (Maximum) สําหรับการเชื่อมประโยคแบบ Or เพ่ือนําค่าท่ีได้ไปคํานวณหา
จุดศูนย์ถ่วงค่าน้ําหนักในการวิเคราะหผ์ลต่อไป 

 
 



 

15 

 

• การอนุมาน (Inference) เป็นการตรวจสอบหรือการแปลความของค่าความเป็นสมาชิก
เพ่ือหาผลลัพธ์ของกฎท่ีได้ ด้วยการดําเนินการทางตรรกะแบบต่างๆ (เช่น if, and, or) 
กับฟังก์ชนัซีลอจิกท่ีเก่ียวข้องโดยการใช้ค่าต่ําสุด (Minimum) สําหรับการเชื่อมประโยค
แบบ And และใช้ค่าสูงสุด (Maximum) สําหรับการเชื่อมประโยคแบบ Or เพ่ือนําค่าท่ี
ได้ไปคํานวณหาผลลัพธ์ต่อไป 

• การคํานวณหาผลลัพธ์ (Defuzzification) เป็นข้ันตอนการสรุปเหตุผลท้ังหมดจาก
ผลลัพธ์ของกฎแต่ละข้อและแปลงข้อมูลให้อยู่ในรูปแบบเดิมเพ่ือแสดงผลการตัดสินใจ  

                         

 เป็นค่าจุดศูนย์ถ่วงของการคํานวณ 

 เป็นฟังก์ชันความเป็นสมาชิก  

  เป็นค่าอินพุตท่ีสนใจ 

 จากข้ันตอนและวิธีการประมวลผลของฟัซซีลอจิกท่ีนํามาใช้ในงานวิจัยนี้ มีแนวทางการแบ่ง
ฟังก์ชันความเป็นสมาชิกและกฎในการวิเคราะห์ ตลอดจนการแปลความและการหาผลลัพธ์ของการ
วิเคราะห์ข้อมูลท่ีได้จากตัวอุปกรณ์นั้นจะขอกล่าวรายละเอียดของเนื้อหาในบทท่ี 4 เรื่องแนวความคิด
การประยุกต์ใช้ฟัซซีลอจิกต่อไป 

2.3  งานวิจัยท่ีเกี่ยวข้อง 
2.3.1  แนวทางการประยุกต์ใช้อุปกรณ์แอกเซสพ้อยนเ์ราเตอร์เพื่อพัฒนาระบบตรวจ 

สอบการเข้าใช้งานอินเตอร์เน็ต 
ในวิทยานิพนธ์นี้ได้ศึกษางานวิจัยท่ีมีความเก่ียวข้องกับการนําเสนอกลไกทํางานให้รองรับ

บริการแบบกลุ่มสื่อสารปลอดภัยในการใช้งาน ซึ่งพบการเผยแพร่งานวิจัยดังต่อไปนี้ 
สัมพันธ์ ลิ้มปิต ิ[13] ไดน้ําเสนอระบบจัดการเครือข่ายไร้สายแบบซอฟต์แวร์โอเพ่นซอร์สเพ่ือ

เปรียบเทียบกับระบบแบบเบ็ดเสร็จ ซึ่งระบบท่ีพัฒนาข้ึนมีความสามารถในการพิสูจน์ตัวตนของ
ผู้ใช้งานแบบ AAA การกําหนดมาตรฐานความปลอดภัย และสิทธิการใช้งานของผู้ใช้ โดยเป็น
ศูนย์กลางในการให้บริการเครือข่ายและจัดเก็บข้อมูลในองค์กร  

ธนัชพัทธ์ กรีธาสันต์ [5] ได้นําเสนอระบบบริหารจัดการค่าใช้จ่ายและเวลาการใช้งาน
เครือข่ายอินเทอร์เน็ตขนาดกลาง เช่น หอพัก หรืออพาร์ตเม้นต์ โดยพิจารณาเลือกแนวทางการ
จัดการด้วยโอเพ่นซอร์ส เชน่ ซอฟต์แวร์สําหรับการพิสูจน์ตัวตนของผู้ใช้งาน การเฝ้าตรวจเพ่ือจับเวลา
การใช้งาน การเปลี่ยนทิศทางไปยังตําแหน่งเว็บท่ีต้องการขณะท่ีเริ่มต้นใช้งานอินเทอร์เน็ต และการ
จัดทํารายงานข้อมูลการเข้าใช้งานเครือข่าย เพ่ือตรวจสอบข้อมูลย้อนหลังได้ เป็นต้น 
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ดังนั้นระบบท่ีได้กล่าวดังกล่าวมาข้างต้น มีความน่าสนใจมากท่ีจะศึกษาข้ันตอนและ       
แนวทางการนํามาใช้ประโยชน์ เพ่ือออกแบบและพัฒนาระบบท่ีมีความสามารถในการให้บริการเข้าถึง 
และจัดเก็บข้อมูล มาทดลองใช้กับอุปกรณ์ท่ีมีขนาดเล็กกว่า ภายในระบบคอมพิวเตอร์ฝังตัวของ
อุปกรณ์แอกเซสพ้อยนเ์ราเตอร ์ 

2.3.2  แนวทางการนําฟัซซีลอจิกมาใช้ 
งานวิจัยท่ีเก่ียวข้องกับการนําฟัซซีลอจิกมาใช้สําหรับวิเคราะห์ข้อมูลท่ัวไปและการวิเคราะห์

ข้อมูลด้านเครือข่ายหรือใช้กับงานด้านเน็ตเวิร์คซึ่งพบงานวิจัยท่ีเก่ียวข้องดังต่อไปนี ้
ทองรัก พัวพรสวรรค์ [14] ได้นําเสนอการใช้ฟัซซีลอจิกควบคุม การแปลงไฟฟ้ากระแสสลับ

ในการเชื่อมต่อกับกริดระบบไฟฟ้า โดยโปรแกรมจําลองแบบทางคณิตศาสตร์ จําลองระบบควบคุม 
เพ่ือเปรียบเทียบกับวิธีการแบบเดิม จากผลการทดลองพบว่าระบบควบคุมท้ังสองให้สัญญาณใกล้เคียง
กัน โดยวิธีการนําฟัซซีลอจิกมาใช้มีความผิดเพ้ียนรวมน้อยกว่า 5 % และฟัซซีลอจิกมีข้อได้เปรียบใน
การปรับเปลี่ยนกฎในการควบคุมท่ีง่ายกว่า 

สรุกฤษฏ์ นาทธราดล [15] ได้เสนอการประยุกต์ใชว้ิธีฟัซซีลอจิกเพ่ือวิเคราะห์ความคลุมเครือ
ในการคัดเลือกผู้ส่งมอบของอุตสาหกรรมยานยนต์และอิเล็กทรอนิกส์ เพ่ือลดต้นทุนการผลิตและ
สามารถเพ่ิมประสิทธิภาพในการส่งมอบ โดยมีกระบวนการมีการพิจารณาท่ีหลากหลาย และบาง
หลักเกณฑ์มีความขัดแย้งกันทําให้เป็นปัญหาในการพิจารณาเลือกผู้ส่งมอบ ซึ่งผลจากการทดลองใน
ส่วนของอุตสาหกรรมยานยนต์ พบว่าค่าน้ําหนักของความสําคัญในการพิจารณา มีความแตกต่างกับ
อุตสาหกรรมอิเล็กทรอนิกส์ มีการแก้ปัญหาโดยวิธีปรับปรุงข้อมูลอินพุตให้เหมาะสมกับหลักเกณฑ์
ตามแต่ละอุตสาหกรรมทําให้เพ่ิมมีประสิทธิภาพในการใช้งานและมีความแม่นยําข้ึน 

 S. Lekcharoen และ C. C. Fung [16] ได้นําเสนอการประยุกต์เทคนิควิธีฟัซซีลอจิก เพ่ือ
จุดประสงค์ในการปรับแต่งข้อมูลจราจรเครือข่ายฯ (Traffic Shaping) สําหรับการบริหารจัดการ
หน่วยความจําบัฟเฟอร์ จากปริมาณความหนาแน่นของชุดข้อมูลภายในอุปกรณ์เครือข่าย ให้มีการ
กระจายความหนาแน่นในการเชื่อมต่อได้อย่างราบรื่นโดยไม่สูญเสียประสิทธิภาพของการทํางาน ด้วย
การจําลองข้อมูลสําหรับการวิเคราะห์ ซึ่งผลจากการจําลองแบบแสดงให้เห็นว่า อินพุตท่ีเข้ามามีการ
จัดคิวเพ่ือควมคุมปริมาณของข้อมูลแบ่งออกเป็นเฟรมท่ีเท่าๆกัน ทําให้ผลลัพธ์ท่ีได้มีประสิทธิภาพมาก
ข้ึนและจะข้ึนอยู่กับการให้ค่าความสําคัญของกฎในอินพุตของข้อมูลด้วย 
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Rahman และคณะ [17] ได้เสนอแนะการนําเทคนิควิธีฟัซซีลอจิกเข้ามาใช้ในการวิเคราะห์
แบบจําลองข้อมูลจราจรท่ีเป็นจริงของเครือข่ายคอมพิวเตอร์ แบบบรอดแบนด์ความเร็วสูง แทนการ
ใช้แบบจําลองทางคณิตศาสตร์ท่ีสร้างจากสถิติของแพ็กเก็ตข้อมูลด้านต่างๆ เช่น ค่าระยะเวลาในการ
เดินทางมาถึงของแพ็กเก็ตข้อมูล หรือค่าระยะเวลาไปกลับโดยรวม (Round-trip time) เป็นต้น ซึ่งผล
จากการวิเคราะห์ข้อมูลพบว่าใช้เวลาดําเนินการนานกว่ามากเม่ือเทียบกับระบบเดิม จึงเหมาะสมกับ
การใช้งานในเครือข่ายความเร็วต่ําถึงปานกลางเท่านั้น 

ดังนั้นจากตัวอย่างงานวิจัยข้างต้นแสดงให้เห็นว่าฟัซซีลอจิกสามารถเข้ามามีบทบาทเพ่ือช่วย
ในการวิเคราะห์ข้อมูลด้านต่างๆและสามารถวิเคราะห์ข้อมูลด้านการจัดการเครือข่ายคอมพิวเตอร์ได้ 
ในวิทยานิพนธ์นี้ได้สนใจการนําเทคนิควิธีของฟัซซีลอจิกมาใช้สําหรับการวิเคราะห์ข้อมูลจราจร
เครือข่ายคอมพิวเตอร์ เพ่ือเฝ้าตรวจพฤติกรรมและติดตามการใช้อินเทอร์เน็ตของบุตร/ธิดาในบ้านพัก
อาศัย 
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บทที่ 3 
 

การออกแบบและพัฒนาระบบ 
 
 

3.1 บทนําต้นเรื่อง 
เป็นการกล่าวถึงรายละเอียดกลไกทํางานเพื่อแก้ปัญหาต่างๆ ซึ่งได้อธิบายในบทที่ผ่านมา โดย

เริ่มจากอธิบายแนวคิดและสถาปัตยกรรมระบบ จากนั้นจะเป็นแนวทางการพิจารณาเลือกผลิตภัณฑ์
คอมพิวเตอร์แบบฝังตัวและซอฟต์แวร์ที่จําเป็นในการจัดเก็บข้อมูลจราจรเครือข่ายพร้อมสรุปผล ใน
ส่วนสุดท้ายเป็นรายละเอียดรูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการเพื่อวิเคราะห์ผลด้วยฟัซซี
ลอจิก 

3.2 แนวความคิดและสถาปัตยกรรมระบบ 
ระบบจัดเก็บข้อมูลจราจรโดยใช้เครื่องคอมพิวเตอร์แม่ข่ายดังที่ได้กล่าวไปในบทที่ผ่านมานั้น 

เป็นแนวทางที่น่าสนใจมากในการศึกษาเพื่อพัฒนาระบบจัดเก็บข้อมูลจราจรสําหรับบ้านพักอาศัย  ใน
การเฝ้าตรวจและบันทึกข้อมูลการใช้งานอินเทอร์เน็ต ซึ่งระบบดังกล่าวมีหน้าที่หลักในการให้บริการ
และเชื่อมต่อเครื่องลูกข่ายเข้าสู่เครือข่ายหลัก เพื่อใช้งานในเครือข่ายให้ออกสู่อินเทอร์เน็ตได้ โดย
สามารถนําแนวคิดของสถาปัตยกรรมระบบจัดเก็บข้อมูลจราจรที่เป็นเครื่องแม่ข่ายมาประยุกต์ใช้กับ
อุปกรณ์แอกเซสพ้อยน์เราเตอร์เพื่อจัดการเครือข่ายสายและไร้สายสําหรับบ้านพักอาศัยในการจัดเก็บ
ข้อมูลการใช้งานตามวัตถุประสงค์ของงานวิจัย โดยมีแนวคิดสถาปัตยกรรมของระบบและ
สถาปัตยกรรมซอฟต์แวร์ของอุปกรณ์ แสดงดังรูปที่3.1ซึ่งสามารถแบ่งออกเป็น 2 ส่วน โดยส่วนที่ 1 
เป็นขั้นตอนของสถาปัตยกรรมซอฟต์แวร์ของผู้ใช้งาน ซึ่งมีอุปกรณ์แอกเซสพ้อยน์เราเตอร์เป็นตัวกลาง
ในการให้บริการเครือข่ายภายในประกอบด้วยซอฟต์แวร์ที่ช่วยในการจัดการเครือข่ายมีหน้าที่หลักๆ 
คือ ให้บริการในรูปแบบเว็บโดยมีระบบพิสูจน์ตัวตน การกําหนดสิทธิและบันทึกการใช้เข้างานใน
ลักษณะเดียวกันกับระบบเครื่องแม่ข่ายและจัดเก็บบันทึกข้อมูลการเข้าใช้งานลงในหน่วยความจํา
ภายนอกแบบ USB ที่เพิ่มเติมสําหรับใช้ในการจัดเก็บข้อมูลจราจรเครือข่าย และในส่วนที่ 2 เป็น
ขั้นตอนโดยแสดงเป็นโครงสร้างสถาปัตยกรรมการทํางานสามารถแสดงเป็น (Work Flow)ซึ่งเป็นการ
แบ่งกลุ่ม Activity และกําหนดแต่ละช่องด้วยช่ือ Object ไว้ด้านบน ซึ่งจะช่วยให้การมองภาพของ
ผู้รับผิดชอบได้ชัดเจนขึ้นแผนภาพกิจกรรม ดังแสดงในรูปที่ 3.2 และในรูปที่ 3.3 แสดงการนําเข้าสู่
กระบวนการวิเคราะห์ในเครื่องผู้ปกครอง ซึ่งในส่วนนี้จะเป็นการแยกข้อมูลจราจรเครือข่ายที่จําเป็น
ของข้อมูลจราจรที่ต้องการโดยใช้ช่องว่างข้อมูลแต่ละบรรทัดในการเลือกข้อมูลเฉพาะที่ต้องการซึ่งจะ
กล่าวรายละเอียดในหัวข้อต่อไป 
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รูปที่ 3.1แนวความคิดของระบบและสถาปตัยกรรมซอฟต์แวร์ของอุปกรณ์ 

 
ผู้ใช้ อุปกรณ์แอกเซสพ้อยน์เราเตอร์ 

ระบบป้องกัน อินเทอร์เน็ต 
 

 

 

 

 

 

 

 

 

 

 

 

  

รูปที่ 3.2 แนวความคิดการทํางานของซอฟต์แวร์สําหรับผูใ้ช้งาน 
 
 

เก็บข้อมูลการเขา้ใช้งาน
อินเทอร์เน็ตลง USB Drive 

ร้องขอใช้งาน
อินเทอร์เน็ต 

ใช้งานอินเทอร์เน็ต 

ตรวจสอบตัวตนผู้ใช้งาน 
(ช่ือผู้ใช้, รหัสผ่าน) 

ตรวจสอบสทิธิผู้ใช้ 
ระดับของการเขา้ใช้ 

เว็บไซต์ อนุญาตการใช้งานและเก็บ
ข้อมูลลง USB Drive 

ผ่าน 

ไม่ผา่น 

ส่วนที่ 2 

ส่วนที่ 1 
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ผู้ปกครอง อุปกรณ์แอกเซสพ้อยเราเตอร์ 
ข้อมูลจราจรเครือข่าย อินเทอร์เน็ต 

 
 
 
 
 
 
 
 
 
 

 

รูปที่ 3.3 แนวความคิดขั้นตอนการวิเคราะห์ข้อมูลสําหรับผู้ปกครอง 

3.3 แนวทางการพิจารณาเลือกผลิตภัณฑ์แอกเซสพ้อยน์เราเตอร์ 
การพิจารณาเลือกผลิตภัณฑ์ของอุปกรณ์แอกเซสพ้อยน์เราเตอร์ที่เป็นคอมพิวเตอร์แบบฝังตัว

ในการพัฒนาระบบจะต้องคํานึงถึงประสิทธิภาพและความต้องการในการใช้งาน ซึ่งในงานวิจัยนี้ได้
พิจารณาโดยใช้องค์ประกอบที่สําคัญคือ สามารถรองรับการปรับเปลี่ยนแพลทฟอร์มแบบโอเพ่นซอร์ส 
ราคาถูก และมีคุณลักษณะของตัวอุปกรณ์ที่มีหน่วยประมวลผลกลางไม่น้อยกว่า200 MHz. 
หน่วยความจําหลัก 16 MB. เพื่อรองรับแพลทฟอร์มและการติดต้ังซอฟต์แวร์สําหรับระบบจัดเก็บ
ข้อมูล ซึ่งจากการศึกษาพบว่าอุปกรณ์คอมพิวเตอร์แบบฝังตัวมีให้เลือกมากมายหลายย่ีห้อมี
ความสามารถแตกต่างกันตามรุ่นและคุณลักษณะของอุปกรณ์ตามความต้องการของผู้ใช้งาน เช่น 
มาตรความเร็วของตัวอุปกรณ์และหน่วยประมวลผลการทํางาน เป็นต้นสามารถยกตัวอย่างอุปกรณ์
ดังกล่าวที่สามารถรองรับการพัฒนาระบบจัดเก็บข้อมูลจราจรเครือข่ายได้ เช่น อุปกรณ์แอกเซสพ้อยน์ 
ย่ีห้อ Asus รุ่นWL-500GPย่ีห้อ Linksysรุ่น WRT54GLและยี่ห้อNetgear รุ่น WGT634U [10] เป็น
ต้นและรายละเอียดคุณสมบัติของอุปกรณ์ ดังแสดงในตารางที่ 3.1 

 

คอมพิวเตอร์/โน้ตบุ๊ก ข้อมูลการใช้งาน
อินเทอร์เน็ต 

เว็บไซต์ 

แยกข้อมลู/จัดเรียงไฟล ์

ชุดรูปแบบข้อมูลที่ใช้ 

กฎการวิเคราะห ์

ผลการวิเคราะห์/กราฟ 

ดาวน์โหลดข้อมูล 
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ตารางที่ 3.1 รายละเอียดคุณลักษณะของอุปกรณ์ 

อุปกรณ์ ซีพียู หน่วยความจํา
ข้อมูล 

หน่วยความจํา
หลัก 

หน่วยความจํา
ภายนอก 

ราคา 
( มิ.ย. 54) 

1. Linksys รุ่น WRT54GL 200  MHz 4  MB 16  MB ไม่มี 2,500 .- 
3. Netgearรุ่น WGT634U 200  MHz 8  MB 32  MB USB 2.0 4,290 .- 
2. ASUS รุ่น WL500gP V2 240  MHz 8  MB 32  MB USB 2.0 3,250 .- 

3.4 แนวการพิจารณาเลือกซอฟต์แวร์ในการจัดเก็บข้อมูลจราจรเครือข่าย 
การศึกษาพิจารณาคัดเลือกซอฟต์แวร์สําหรับอุปกรณ์นั้น จําเป็นต้องศึกษารายละเอียดของ

ระบบปฏิบัติการภายในหรือที่เรียกว่าแพลทฟอร์ม ที่สนับสนุนและรองรับการทํางานของตัวอุปกรณ์
ให้สามารถทํางานได้ซึ่งจากการศึกษาพบว่ามีซอฟต์แวร์โอเพ่นซอร์สที่สนับสนุนการทํางานภายในของ
ตัวอุปกรณ์ได้อย่างเหมาะสม และนิยมใช้กันอย่างแพร่หลาย เช่นDD-WRT และ OpenWRT เวอร์ช่ัน 
0.9 (White Russian) หรือ OpenWRT เวอร์ช่ัน 8.09.1 (Kamikaze)เป็นต้นโดยแพลทฟอร์ม
สามารถทํางานร่วมกับซอฟต์แวร์สนับสนุนต่างๆ เพื่อให้เกิดประโยชน์สําหรับการติดต้ังระบบจัดทํา
ระบบจัดเก็บข้อมูลจราจรเครือข่าย ซึ่งซอฟต์แวร์ที่จําเป็นสําหรับระบบมีความสามารถหรือมีการใช้
งานยากง่ายแตกต่างกันจึงควรพิจารณาเลือกใช้อย่างเหมาะสมที่สุดดังแสดงในตารางที่ 3.1
ประกอบด้วยรายละเอียดของแพลทฟอร์มและซอฟต์แวร์สนับสนุนที่จําเป็นสําหรับการติดต้ังระบบ 

3.4.1 ซอฟต์แวร์ที่ทําหน้าเป็นเว็บเซิร์ฟเวอร์  
เป็นซอฟต์แวร์ที่จําเป็นสําหรับระบบ ทําหน้าที่เป็นเว็บเซิร์ฟเวอร์(Web Server)[18] ในการ

ให้บริการเว็บเพจ เพื่อให้อุปกรณ์สามารถรองรับการอินเตอร์เฟสผ่านเว็บได้เช่น Apache,Lighthttpd 
และ Busybox เป็นต้น  

3.4.2 ซอฟต์แวร์ที่ทําหน้าที่โต้ตอบกับผู้ใช้งาน 
เป็นซอฟต์แวร์โต้ตอบผู้ใช้งาน (UI) ทํางานร่วมกับเว็บเซิร์ฟเวอร์ โดยมีรูปแบบเป็น

เว็บอินเตอร์เฟสสําหรับการใช้งานและแสดงผลในรูปแบบเว็บเช่น ระบบบริหารเว็บไซต์ CMS, Luci, 
WebIFเป็นต้น 

3.4.3 ซอฟต์แวร์ที่ทําหน้าที่เว็บคอยตรวจสอบการใช้ไอพีแอดเดรส 
เป็นซอฟต์แวร์ตรวจจับการใช้งานในเครือข่ายของผู้ขอใช้บริการ (Captive Portal)[19] ซึ่ง

เป็นศูนย์กลางในการจัดการเครือข่าย โดยมีรูปแบบการLogin เข้าสู่ระบบ มีความสามารถในการ
ให้บริการเครือข่ายเพื่อการพิสูจน์ตัวตนเช่น Nocatsplash, Wifi Dog, Chillispot, Coova Chilli 
โดยมีรูปแบบลักษณะการทํางานในลักษณะเดียวกัน เป็นต้น 
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3.4.4 ซอฟต์แวร์ที่ทําหน้าที่ตรวจสอบสิทธิยืนยันตัวตน 
เป็นซอฟต์แวร์ตรวจสอบสิทธิและการยืนยันตัวตนเพื่อเข้าใช้งานเครือข่าย (Authentication) 

[9] โดยมีโครงสร้างชื่อผู้ใช้และรหัสผ่าน เช่น เมื่อป้อนชื่อผู้ใช้และรหัสผ่าน ข้อมูลจะถูกส่งผ่าน
เครือข่าย เพื่อตรวจสอบให้ถูกต้องก่อน จึงอนุญาตตามสิทธิเฉพาะผู้มีข้อมูลอยู่ในระบบเท่านั้นให้
เข้าถึงเครือข่ายได้ เช่น Freeradius, Ldap, Open Radiusเป็นต้น 

3.4.5 ซอฟต์แวร์ที่ทําหน้าที่จัดเก็บสถานะ 
เป็นซอฟต์แวร์จัดเก็บสถานะของการทํางานภายในตัวระบบต่างๆ และข้อมูลการใช้งาน

เครือข่าย สามารถเรียกดูข้อมูลย้อนหลังได้ เรียกอีกอย่างหนึ่งว่า Logging [20]เช่น Syslog-ng, 
Ulogd, Scanlogd เป็นต้น 

ตารางที่ 3.2 รายละเอียดประเภทของซอฟต์แวร์ที่รองรับของแพลทฟอร์ม 

 
ซอฟต์แวร์หลัก 

รายละเอียด
ซอฟต์แวร์ 
ที่รองรับ 

แพลทฟอร์ม 
DD-WRT v24 sp1 

(Update Jun 2009) 
(Size 3.59 MB.) 

White Russianrc6 
(Update Nov 2006) 

(Size 1.42MB.) 

Kamikaze 8.09.1 
(Update Jun 2009) 

(Size 2.17MB.) 
Web Server Apache •   •  

Lighthttpd •  •  •  
Busybox  •  •  

UI Luci   •  
WebIF  •  •  

Captive Portal Chillispot •  •  •  
Coova Chilli   •  
Nocatsplash  •  •  

Authentication Freeradius •  •  •  
OpenRadius  •  •  
Ldap •    

Logging Syslog-ng •   •  
Ulogd •  •  •  
Scanlogd   •  

 

 

 



 
23 

 

3.5 ผลการศึกษา 
3.5.1 การเลือกอุปกรณ์คอมพิวเตอร์แบบฝังตัวและแพลทฟอร์ม 

3.5.1.1 จากการศึกษารายละเอียดของอุปกรณ์คอมพิวเตอร์แบบฝังตัวพบว่าการ
พิจารณาคัดเลือกอุปกรณ์สําหรับนํามาพัฒนาร่วมกับซอฟต์แวร์ที่จําเป็นในการติดต้ังระบบที่สามารถ
ใช้งานได้ โดยในวิทยานิพนธ์นี้เลือกใช้อุปกรณ์ ย่ีห้อAsus รุ่น WL500GP กล่าวคือ การพิจารณาความ
คุ้มค่าด้านราคาและคุณลักษณะของตัวอุปกรณ์มีความเหมาะสม โดยมีหน่วยประมวลผลกลางขนาด 
240 MHz. หน่วยความจําหลัก 32 MB. หน่วยความจําข้อมูล 8 MB. และรองรับหน่วยความจํา
ภายนอกแบบ USB 2.0 ได้ ดังตารางที่ 3.1 โดยไม่ต้องปรับแต่งด้านฮาร์ดแวร์ใดๆและเอื้อให้ผู้ใช้
สามารถปรับเปลี่ยนแพลทฟอร์มและซอฟต์แวร์แบบโอเพ่นซอร์ส สําหรับนํามาทดลองประยุกต์ใช้
สําหรับการติดต้ังระบบจัดเก็บข้อมูลจราจรเครือข่ายสําหรับบ้านพักอาศัย 

3.5.1.2 จากการศึกษารายละเอียดของแพลทฟอร์มแบบโอเพ่นซอร์ส ที่รองรับการ
ทํางานของอุปกรณ์พบว่าแพลทฟอร์มที่เหมาะสมสําหรับนํามาประยุกต์ใช้ OpenWRT เวอร์ช่ัน 
8.09.1Kamikaze ซึ่งจากการศึกษาและเปรียบเทียบข้อมูลซอฟต์แวร์ที่สนับสนุนต่างๆพบว่ามีความ
เหมาะสมที่สุดดังตารางที่ 3.2เนื่องจากสามารถรองรับซอฟต์แวร์ที่หลากหลายและมีข้อมูลเผยแพร่
มาก และสามารถรองรับการทํางานของซอฟต์แวร์ Coova Chilli [21] ซึ่งเป็นซอฟต์แวร์เวอร์ช่ันใหม่
ที่พัฒนาต่อจาก Chillispot ทําให้สามารถง่ายต่อการติดต้ังระบบเมื่อใช้งานร่วมกับ Freeradius เป็น
ต้น   

3.5.2 การเลือกใช้ซอฟต์แวร์ต่างๆ เพื่อการจัดเก็บข้อมูลจราจรเครือข่าย 
จากการศึกษารายละเอียดของซอฟต์แวร์พ้ืนฐานดังที่ได้กล่าวมาในข้อที่ 3.3 นั้น สําหรับการ

พัฒนาระบบจัดเก็บข้อมูลเครือข่ายในบ้านพักอาศัย สามารถเลือกใช้ซอฟต์แวร์ระบบต่างๆ ซึ่งอธิบาย
โดยสรุปได้ดังนี้   

3.5.2.1 ซอฟต์แวร์เว็บเซิร์ฟเวอร์ (Web Server) เลือกใช้ซอฟต์แวร์ Busybox 
เนื่องจากเป็นพื้นฐานของแพลทฟอร์ม Kamikaze 8.09.1 อยู่แล้วทําให้สามารถใช้งานได้ทันทีโดยไม่
ต้องติดต้ังเพิ่มเติมและมีข้อดีเนื่องจากขนาดของซอร์ฟแวร์เล็กทําให้ประหยัดพ้ืนที่ในการใช้งานเมื่อ
เทียบกับ Web Server แบบ Apache และ Lighthttpd เป็นต้น 

3.5.2.2 ซอฟต์แวร์ติดต่อผู้ใช้งาน(UI)เลือกใช้ซอฟต์แวร์ WebIF เนื่องจากรองรับการ
ทํางานสําหรับแฟลทฟอร์ม OpenWRTKamikaze 8.09.1และรองรับโมดูลซอฟต์แวร์ที่เลือกใช้เช่น 
Coova Chilli ทําให้ลดขั้นตอนในการติดต้ังระบบเป็นต้น 
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3.5.2.3 ซอฟต์แวร์ตรวจสอบการใช้ไอพีแอดเดรส (Captive Portal) ในเครือข่ายของผู้
ขอใช้บริการเลือกใช้ซอฟต์แวร์ Coova Chilli เนื่องจากรองรับเวอร์ช่ันใหม่ที่พัฒนามาจาก 
Chillispot ซึ่งรองรับการทํางานของ User Interface แบบWebIF ทําให้ลดปัญหาในการปรับต้ังค่า
การทํางานของระบบ 

3.5.2.4 ซอฟต์แวร์ตรวจสอบสิทธิยืนยันตัวตน(RADIUS)เพื่อเข้าใช้งานเครือข่ายเลือกใช้
ซอฟต์แวร์ Freeradiusเนื่องจากใช้พ้ืนที่ในการติดต้ังไม่มากนัก ซึ่งเป็นที่ยอมรับและมีข้อมูลเผยแพร่
มากในการติดต้ังระบบมีความสามารถในลักษณะเดียวกันคือการตรวจสอบสิทธิยืนยันตัวตน ในส่วน
ของขนาดพื้นที่ของซอฟต์แวร์จะไม่แตกต่างกันมากจึงเหมาะสําหรับนํามาใช้ในการพัฒนาระบบ 

3.5.2.5 ซอฟต์แวร์ที่ทําหน้าที่จัดเก็บสถานการณ์ทํางาน (Logging)และข้อมูลจราจร
เครือข่ายเลือกใช้ซอฟต์แวร์ Syslog-ng เนื่องจากเป็นพื้นฐานของแพลทฟอร์มที่ติดต้ังอยู่ภายในแล้ว 
ทําให้ไม่ต้องมีการติดต้ังซอฟต์แวร์เพิ่มเติมสามารถเรียกใช้งานได้ทันทีทําให้ช่วยประหยัดพ้ืนที่ในการ
ติดต้ังภายในตัวอุปกรณ์ 
 ดังนั้นเมื่อเลือกอุปกรณ์และแนวทางของซอฟแวร์สําหรับติดต้ังระบบแล้ว ขั้นตอนต่อไปจะ
เป็นรายละเอียดของของเทคนิควิธีการติดต้ังลงบนอุปกรณ์และการปรับต้ังค่าการใช้งานต่างๆ เพื่อให้
สามารถใช้งานได้ในลักษณะเดียวกับกับเครื่องแม่ข่าย แต่จะขอกล่าวรายละเอียดของขั้นตอนการ
ติดต้ังในส่วนของ ภาคผนวก ข. 

3.6 รูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการ 
ข้อมูลจราจรเครือข่ายคอมพิวเตอร์ไม่ว่าจะเป็นแหล่งกําเนิด ต้นทาง ปลายทาง หรือข้อมูล

อ่ืนๆที่ได้กล่าวไปในบทที่ผ่านมานั้น สําหรับในส่วนของข้อมูลที่จําเป็นเพื่อประกอบการวิเคราะห์ใน
บ้านพักอาศัย ซึ่งจะเลือกใช้ชุดรูปแบบข้อมูลที่จําเป็นเท่านั้น ซึ่งรูปแบบของข้อมูลที่จราจรเครือข่ายที่
ได้จากการทดลองของตัวอุปกรณ์ มีข้อมูลมากเกินความจําเป็น ดังแสดงในรูปที่ 3.4 ซึ่งในงานวิจัยนี้จึง
ได้คัดเลือกเฉพาะข้อมูลที่ต้องการเบื้องต้นคือข้อมูลวัน/เวลาการติดต่อของเครือข่ายที่เข้าใช้บริการ 
ข้อมูลเกี่ยวกับช่ือที่ระบุตัวตนผู้ใช้หมายเลขชุดอินเทอร์เน็ตที่ถูกกําหนดให้ข้อมูลที่บอกถึงหมายเลข
ปลายทางที่เรียกใช้ โพรโตคอลและพอร์ทสื่อสาร โดยมีการเลือกข้อมูล แสดงดังรูปที่ 3.5 ซึ่งจากรูป
ข้อมูลภายในกรอบจะเป็นชุดข้อมูลที่ต้องการในการนําไปใช้งาน โดยใช้วิธีการตัดข้อมูลออกเป็นชุด
เพื่อให้ได้ข้อมูลที่ต้องการ ดังแสดงในตารางที่ 3.3และสําหรับข้อมูลผู้ใช้งานที่มีรายละเอียดทั้งหมด 
เช่น วัน/เดือน/ปี ผู้ใช้ ชนิดของการให้บริการ เวลาเริ่มและสิ้นสุดการใช้งาน พอร์ทและไอดีต่างๆ เป็น
ต้น ซึ่งจะเลือกใช้เฉพาะข้อมูลที่เกี่ยวข้องเช่นกัน คือ ข้อมูลวันเวลาที่เริ่มและสิ้นสุดการใช้งาน  
หมายเลขไอพีแอดเดรสของเครื่องผู้ใช้งาน ตามรายละเอียดดังแสดงดังตารางที่3.4 เพื่อเป็นข้อมูลใน
การใช้งานร่วมกันกับข้อมูล ในตารางที่ 3.3 
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เมื่อทําการแยกข้อมูลที่จําเป็นเบื้องต้นแล้ว ในส่วนของการนําข้อมูลไปใช้งานซึ่งจะต้องมี
กระบวนการนําข้อมูลที่ได้ทั้งสองมาใช้งานร่วมกัน โดยเข้าสู่กระบวนการรวมข้อมูลทั้งสองตารางเข้า
ด้วยกัน(Join Table)แสดงดังรูปที่ 3.7 เพื่อให้ได้ข้อมูลที่พร้อมสําหรับนําไปทําการวิเคราะห์ผลตาม
กระบวนการของฟัซซีลอจิกในบทต่อไปแสดงดังในตารางที่ 3.5 

 

1      Nov 25 08:06:21 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=23.48.67.235 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=884 DF PROTO=TCP  

SPT=1115 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

2      Nov 25 08:07:01 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=68.232.44.119 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=1067 DF PROTO=TCP  

SPT=1134 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

3     Nov 25 08:15:12 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=203.153.50.137 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=11589 DF PROTO=TCP  

SPT=1346 DPT=80 WINDOW=16384 RES=0x00 SYN URGP=0 

4      Nov 25 08:15:48 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=69.171.224.28 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=12955 DF PROTO=TCP  

SPT=1374 DPT=80 WINDOW=16384 RES=0x00 SYN URGP=0 

รูปที่ 3.4รูปแบบของข้อมูลจราจรเครือข่ายจากตัวอุปกรณ์ 
 

1             Nov 25 08:06:21 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=23.48.67.235 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=884 DF PROTO=TCP  

SPT=1115 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

2      Nov 25 08:07:01 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=68.232.44.119 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=1067 DF PROTO=TCP  

SPT=1134 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

รูปที่ 3.5ชุดของรูปแบบของข้อมูลจราจรเครอืข่ายที่จําเป็น 

ตารางที่3.3รูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการ 
Date  Time Source IP Destination IP Protocol Dest. Port 
Nov25 08:06:21 192.168.182.3 23.48.67.235 TCP 80 
Nov25 20:56:24 192.168.182.3 72.14.203.139 TCP 80 
Nov25 22:25:11 192.168.182.3 203.8.110.64 TCP 80 
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Fri Nov 25 08:06:20 2011 

 Vendor-14559-Attr-8 = 0x312e302e3132 

 Acct-Status-Type = Start 

 User-Name = "ann" 

 Calling-Station-Id = "00-16-6F-11-F3-0C" 

 NAS-Port-Type = Wireless-802.11 

 NAS-Port = 1 

 NAS-Port-Id = "00000001" 

 Framed-IP-Address = 192.168.182.3 

 Acct-Session-Id = "4ecee60200000001" 

 NAS-IP-Address = 192.168.182.1 

 Called-Station-Id = "00-1F-C6-3C-23-F7" 

 NAS-Identifier = "X-Wrtnas" 

 WISPr-Location-ID = "isocc=,cc=,ac=,network=X_Wrt_Network" 

 WISPr-Location-Name = "My_X_Wrt_Hotspot" 

 Timestamp = 1322183244 

 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

Fri Nov 25 08:27:59 2011 

 Vendor-14559-Attr-8 = 0x312e302e3132 

 Acct-Status-Type = Stop 

 User-Name = "ann" 

 Calling-Station-Id = "00-16-6F-11-F3-0C" 

 NAS-Port-Type = Wireless-802.11 

 NAS-Port = 1 

 NAS-Port-Id = "00000001" 

 Framed-IP-Address = 192.168.182.3 

 Acct-Session-Id = "4ecee60200000001" 

 NAS-IP-Address = 192.168.182.1 

 Called-Station-Id = "00-1F-C6-3C-23-F7" 

 NAS-Identifier = "X-Wrtnas" 

 Acct-Input-Octets = 3926677 

 Acct-Output-Octets = 643636 

 Acct-Input-Gigawords = 0 

 Acct-Output-Gigawords = 0 

 Acct-Input-Packets = 5303 

 Acct-Output-Packets = 3317 

 Acct-Session-Time = 1235 

 WISPr-Location-ID = "isocc=,cc=,ac=,network=X_Wrt_Network" 

 WISPr-Location-Name = "My_X_Wrt_Hotspot" 

 Acct-Terminate-Cause = Lost-Carrier 

 Timestamp = 1322184479 

 
รูปที่ 3.6 รูปแบบของข้อมูลของเวลาเริ่มใช้งาน(ก)และเวลาเลิกใช้งาน(ข) 

( ก ) 

( ข ) 

เลิกใช้ 

เริ่มใช้ 
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ตารางที่3.4รูปแบบของข้อมูลผู้ใช้งานที่ต้องการ 
User Date Time(start) Time(stop) Framed IP 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 
Pim Nov 25 22:25:11 22:40:11 192.168.182.3 

 
User Date Time(start) Time(stop) Framed IP 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 
pim Nov 25 22:25:11 22:40:11 192.168.182.3 

 

 
 

    

 

 

 

 

รูปที่ 3.7รูปแบบวิธีการรวมข้อมูลจาก 2 ตาราง 

ตารางที่3.5รูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการ 
User Date Time(start) Time(stop) Source IP Destination IP Protocol Dest. Port Freq. 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 207.46.49.133 TCP 80 50 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 72.14.203.139 TCP 80 20 
pim Nov 25 22:25:11 22:40:11 192.168.182.3 203.8.110.64 TCP 80 70 

 

Date Time Source IP Destination IP Protocol Dest. Port Freq. 
Nov 25 08:06:46 192.168.182.3 207.46.49.133 TCP 80 50 
Nov 25 20:56:24 192.168.182.3 72.14.203.139 TCP 80 20 
Nov 25 22:25:11 192.168.182.3 203.8.110.64 TCP 80 70 

User Date Time(start) Time(stop) Source IP Destination IP Protocol Dest. Port Freq. 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 207.46.49.133 TCP 80 50 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 72.14.203.139 TCP 80 20 
pim Nov 25 22:25:11 22:40:11 192.168.182.3 203.8.110.64 TCP 80 70 

รวมข้อมูล 2 ตาราง 



18 
 

บทที่ 3 
 

การออกแบบและพัฒนาระบบ 
 
 

3.1 บทนําต้นเรื่อง 
เป็นการกล่าวถึงรายละเอียดกลไกทํางานเพื่อแก้ปัญหาต่างๆ ซึ่งได้อธิบายในบทที่ผ่านมา โดย

เริ่มจากอธิบายแนวคิดและสถาปัตยกรรมระบบ จากนั้นจะเป็นแนวทางการพิจารณาเลือกผลิตภัณฑ์
คอมพิวเตอร์แบบฝังตัวและซอฟต์แวร์ที่จําเป็นในการจัดเก็บข้อมูลจราจรเครือข่ายพร้อมสรุปผล ใน
ส่วนสุดท้ายเป็นรายละเอียดรูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการเพื่อวิเคราะห์ผลด้วยฟัซซี
ลอจิก 

3.2 แนวความคิดและสถาปัตยกรรมระบบ 
ระบบจัดเก็บข้อมูลจราจรโดยใช้เครื่องคอมพิวเตอร์แม่ข่ายดังที่ได้กล่าวไปในบทที่ผ่านมานั้น 

เป็นแนวทางที่น่าสนใจมากในการศึกษาเพื่อพัฒนาระบบจัดเก็บข้อมูลจราจรสําหรับบ้านพักอาศัย  ใน
การเฝ้าตรวจและบันทึกข้อมูลการใช้งานอินเทอร์เน็ต ซึ่งระบบดังกล่าวมีหน้าที่หลักในการให้บริการ
และเชื่อมต่อเครื่องลูกข่ายเข้าสู่เครือข่ายหลัก เพื่อใช้งานในเครือข่ายให้ออกสู่อินเทอร์เน็ตได้ โดย
สามารถนําแนวคิดของสถาปัตยกรรมระบบจัดเก็บข้อมูลจราจรที่เป็นเครื่องแม่ข่ายมาประยุกต์ใช้กับ
อุปกรณ์แอกเซสพ้อยน์เราเตอร์เพื่อจัดการเครือข่ายสายและไร้สายสําหรับบ้านพักอาศัยในการจัดเก็บ
ข้อมูลการใช้งานตามวัตถุประสงค์ของงานวิจัย โดยมีแนวคิดสถาปัตยกรรมของระบบและ
สถาปัตยกรรมซอฟต์แวร์ของอุปกรณ์ แสดงดังรูปที่3.1ซึ่งสามารถแบ่งออกเป็น 2 ส่วน โดยส่วนที่ 1 
เป็นขั้นตอนของสถาปัตยกรรมซอฟต์แวร์ของผู้ใช้งาน ซึ่งมีอุปกรณ์แอกเซสพ้อยน์เราเตอร์เป็นตัวกลาง
ในการให้บริการเครือข่ายภายในประกอบด้วยซอฟต์แวร์ที่ช่วยในการจัดการเครือข่ายมีหน้าที่หลักๆ 
คือ ให้บริการในรูปแบบเว็บโดยมีระบบพิสูจน์ตัวตน การกําหนดสิทธิและบันทึกการใช้เข้างานใน
ลักษณะเดียวกันกับระบบเครื่องแม่ข่ายและจัดเก็บบันทึกข้อมูลการเข้าใช้งานลงในหน่วยความจํา
ภายนอกแบบ USB ที่เพิ่มเติมสําหรับใช้ในการจัดเก็บข้อมูลจราจรเครือข่าย และในส่วนที่ 2 เป็น
ขั้นตอนโดยแสดงเป็นโครงสร้างสถาปัตยกรรมการทํางานสามารถแสดงเป็น (Work Flow)ซึ่งเป็นการ
แบ่งกลุ่ม Activity และกําหนดแต่ละช่องด้วยช่ือ Object ไว้ด้านบน ซึ่งจะช่วยให้การมองภาพของ
ผู้รับผิดชอบได้ชัดเจนขึ้นแผนภาพกิจกรรม ดังแสดงในรูปที่ 3.2 และในรูปที่ 3.3 แสดงการนําเข้าสู่
กระบวนการวิเคราะห์ในเครื่องผู้ปกครอง ซึ่งในส่วนนี้จะเป็นการแยกข้อมูลจราจรเครือข่ายที่จําเป็น
ของข้อมูลจราจรที่ต้องการโดยใช้ช่องว่างข้อมูลแต่ละบรรทัดในการเลือกข้อมูลเฉพาะที่ต้องการซึ่งจะ
กล่าวรายละเอียดในหัวข้อต่อไป 
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รูปที่ 3.1แนวความคิดของระบบและสถาปตัยกรรมซอฟต์แวร์ของอุปกรณ์ 

 
ผู้ใช้ อุปกรณ์แอกเซสพ้อยน์เราเตอร์ 

ระบบป้องกัน อินเทอร์เน็ต 
 

 

 

 

 

 

 

 

 

 

 

 

  

รูปที่ 3.2 แนวความคิดการทํางานของซอฟต์แวร์สําหรับผูใ้ช้งาน 
 
 

เก็บข้อมูลการเขา้ใช้งาน
อินเทอร์เน็ตลง USB Drive 

ร้องขอใช้งาน
อินเทอร์เน็ต 

ใช้งานอินเทอร์เน็ต 

ตรวจสอบตัวตนผู้ใช้งาน 
(ช่ือผู้ใช้, รหัสผ่าน) 

ตรวจสอบสทิธิผู้ใช้ 
ระดับของการเขา้ใช้ 

เว็บไซต์ อนุญาตการใช้งานและเก็บ
ข้อมูลลง USB Drive 

ผ่าน 

ไม่ผา่น 

ส่วนที่ 2 

ส่วนที่ 1 
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ผู้ปกครอง อุปกรณ์แอกเซสพ้อยเราเตอร์ 
ข้อมูลจราจรเครือข่าย อินเทอร์เน็ต 

 
 
 
 
 
 
 
 
 
 

 

รูปที่ 3.3 แนวความคิดขั้นตอนการวิเคราะห์ข้อมูลสําหรับผู้ปกครอง 

3.3 แนวทางการพิจารณาเลือกผลิตภัณฑ์แอกเซสพ้อยน์เราเตอร์ 
การพิจารณาเลือกผลิตภัณฑ์ของอุปกรณ์แอกเซสพ้อยน์เราเตอร์ที่เป็นคอมพิวเตอร์แบบฝังตัว

ในการพัฒนาระบบจะต้องคํานึงถึงประสิทธิภาพและความต้องการในการใช้งาน ซึ่งในงานวิจัยนี้ได้
พิจารณาโดยใช้องค์ประกอบที่สําคัญคือ สามารถรองรับการปรับเปลี่ยนแพลทฟอร์มแบบโอเพ่นซอร์ส 
ราคาถูก และมีคุณลักษณะของตัวอุปกรณ์ที่มีหน่วยประมวลผลกลางไม่น้อยกว่า200 MHz. 
หน่วยความจําหลัก 16 MB. เพื่อรองรับแพลทฟอร์มและการติดต้ังซอฟต์แวร์สําหรับระบบจัดเก็บ
ข้อมูล ซึ่งจากการศึกษาพบว่าอุปกรณ์คอมพิวเตอร์แบบฝังตัวมีให้เลือกมากมายหลายย่ีห้อมี
ความสามารถแตกต่างกันตามรุ่นและคุณลักษณะของอุปกรณ์ตามความต้องการของผู้ใช้งาน เช่น 
มาตรความเร็วของตัวอุปกรณ์และหน่วยประมวลผลการทํางาน เป็นต้นสามารถยกตัวอย่างอุปกรณ์
ดังกล่าวที่สามารถรองรับการพัฒนาระบบจัดเก็บข้อมูลจราจรเครือข่ายได้ เช่น อุปกรณ์แอกเซสพ้อยน์ 
ย่ีห้อ Asus รุ่นWL-500GPย่ีห้อ Linksysรุ่น WRT54GLและยี่ห้อNetgear รุ่น WGT634U [10] เป็น
ต้นและรายละเอียดคุณสมบัติของอุปกรณ์ ดังแสดงในตารางที่ 3.1 

 

คอมพิวเตอร์/โน้ตบุ๊ก ข้อมูลการใช้งาน
อินเทอร์เน็ต 

เว็บไซต์ 

แยกข้อมลู/จัดเรียงไฟล ์

ชุดรูปแบบข้อมูลที่ใช้ 

กฎการวิเคราะห ์

ผลการวิเคราะห์/กราฟ 

ดาวน์โหลดข้อมูล 
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ตารางที่ 3.1 รายละเอียดคุณลักษณะของอุปกรณ์ 

อุปกรณ์ ซีพียู หน่วยความจํา
ข้อมูล 

หน่วยความจํา
หลัก 

หน่วยความจํา
ภายนอก 

ราคา 
( มิ.ย. 54) 

1. Linksys รุ่น WRT54GL 200  MHz 4  MB 16  MB ไม่มี 2,500 .- 
3. Netgearรุ่น WGT634U 200  MHz 8  MB 32  MB USB 2.0 4,290 .- 
2. ASUS รุ่น WL500gP V2 240  MHz 8  MB 32  MB USB 2.0 3,250 .- 

3.4 แนวการพิจารณาเลือกซอฟต์แวร์ในการจัดเก็บข้อมูลจราจรเครือข่าย 
การศึกษาพิจารณาคัดเลือกซอฟต์แวร์สําหรับอุปกรณ์นั้น จําเป็นต้องศึกษารายละเอียดของ

ระบบปฏิบัติการภายในหรือที่เรียกว่าแพลทฟอร์ม ที่สนับสนุนและรองรับการทํางานของตัวอุปกรณ์
ให้สามารถทํางานได้ซึ่งจากการศึกษาพบว่ามีซอฟต์แวร์โอเพ่นซอร์สที่สนับสนุนการทํางานภายในของ
ตัวอุปกรณ์ได้อย่างเหมาะสม และนิยมใช้กันอย่างแพร่หลาย เช่นDD-WRT และ OpenWRT เวอร์ช่ัน 
0.9 (White Russian) หรือ OpenWRT เวอร์ช่ัน 8.09.1 (Kamikaze)เป็นต้นโดยแพลทฟอร์ม
สามารถทํางานร่วมกับซอฟต์แวร์สนับสนุนต่างๆ เพื่อให้เกิดประโยชน์สําหรับการติดต้ังระบบจัดทํา
ระบบจัดเก็บข้อมูลจราจรเครือข่าย ซึ่งซอฟต์แวร์ที่จําเป็นสําหรับระบบมีความสามารถหรือมีการใช้
งานยากง่ายแตกต่างกันจึงควรพิจารณาเลือกใช้อย่างเหมาะสมที่สุดดังแสดงในตารางที่ 3.1
ประกอบด้วยรายละเอียดของแพลทฟอร์มและซอฟต์แวร์สนับสนุนที่จําเป็นสําหรับการติดต้ังระบบ 

3.4.1 ซอฟต์แวร์ที่ทําหน้าเป็นเว็บเซิร์ฟเวอร์  
เป็นซอฟต์แวร์ที่จําเป็นสําหรับระบบ ทําหน้าที่เป็นเว็บเซิร์ฟเวอร์(Web Server)[18] ในการ

ให้บริการเว็บเพจ เพื่อให้อุปกรณ์สามารถรองรับการอินเตอร์เฟสผ่านเว็บได้เช่น Apache,Lighthttpd 
และ Busybox เป็นต้น  

3.4.2 ซอฟต์แวร์ที่ทําหน้าที่โต้ตอบกับผู้ใช้งาน 
เป็นซอฟต์แวร์โต้ตอบผู้ใช้งาน (UI) ทํางานร่วมกับเว็บเซิร์ฟเวอร์ โดยมีรูปแบบเป็น

เว็บอินเตอร์เฟสสําหรับการใช้งานและแสดงผลในรูปแบบเว็บเช่น ระบบบริหารเว็บไซต์ CMS, Luci, 
WebIFเป็นต้น 

3.4.3 ซอฟต์แวร์ที่ทําหน้าที่เว็บคอยตรวจสอบการใช้ไอพีแอดเดรส 
เป็นซอฟต์แวร์ตรวจจับการใช้งานในเครือข่ายของผู้ขอใช้บริการ (Captive Portal)[19] ซึ่ง

เป็นศูนย์กลางในการจัดการเครือข่าย โดยมีรูปแบบการLogin เข้าสู่ระบบ มีความสามารถในการ
ให้บริการเครือข่ายเพื่อการพิสูจน์ตัวตนเช่น Nocatsplash, Wifi Dog, Chillispot, Coova Chilli 
โดยมีรูปแบบลักษณะการทํางานในลักษณะเดียวกัน เป็นต้น 
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3.4.4 ซอฟต์แวร์ที่ทําหน้าที่ตรวจสอบสิทธิยืนยันตัวตน 
เป็นซอฟต์แวร์ตรวจสอบสิทธิและการยืนยันตัวตนเพื่อเข้าใช้งานเครือข่าย (Authentication) 

[9] โดยมีโครงสร้างชื่อผู้ใช้และรหัสผ่าน เช่น เมื่อป้อนชื่อผู้ใช้และรหัสผ่าน ข้อมูลจะถูกส่งผ่าน
เครือข่าย เพื่อตรวจสอบให้ถูกต้องก่อน จึงอนุญาตตามสิทธิเฉพาะผู้มีข้อมูลอยู่ในระบบเท่านั้นให้
เข้าถึงเครือข่ายได้ เช่น Freeradius, Ldap, Open Radiusเป็นต้น 

3.4.5 ซอฟต์แวร์ที่ทําหน้าที่จัดเก็บสถานะ 
เป็นซอฟต์แวร์จัดเก็บสถานะของการทํางานภายในตัวระบบต่างๆ และข้อมูลการใช้งาน

เครือข่าย สามารถเรียกดูข้อมูลย้อนหลังได้ เรียกอีกอย่างหนึ่งว่า Logging [20]เช่น Syslog-ng, 
Ulogd, Scanlogd เป็นต้น 

ตารางที่ 3.2 รายละเอียดประเภทของซอฟต์แวร์ที่รองรับของแพลทฟอร์ม 

 
ซอฟต์แวร์หลัก 

รายละเอียด
ซอฟต์แวร์ 
ที่รองรับ 

แพลทฟอร์ม 
DD-WRT v24 sp1 

(Update Jun 2009) 
(Size 3.59 MB.) 

White Russianrc6 
(Update Nov 2006) 

(Size 1.42MB.) 

Kamikaze 8.09.1 
(Update Jun 2009) 

(Size 2.17MB.) 
Web Server Apache •   •  

Lighthttpd •  •  •  
Busybox  •  •  

UI Luci   •  
WebIF  •  •  

Captive Portal Chillispot •  •  •  
Coova Chilli   •  
Nocatsplash  •  •  

Authentication Freeradius •  •  •  
OpenRadius  •  •  
Ldap •    

Logging Syslog-ng •   •  
Ulogd •  •  •  
Scanlogd   •  
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3.5 ผลการศึกษา 
3.5.1 การเลือกอุปกรณ์คอมพิวเตอร์แบบฝังตัวและแพลทฟอร์ม 

3.5.1.1 จากการศึกษารายละเอียดของอุปกรณ์คอมพิวเตอร์แบบฝังตัวพบว่าการ
พิจารณาคัดเลือกอุปกรณ์สําหรับนํามาพัฒนาร่วมกับซอฟต์แวร์ที่จําเป็นในการติดต้ังระบบที่สามารถ
ใช้งานได้ โดยในวิทยานิพนธ์นี้เลือกใช้อุปกรณ์ ย่ีห้อAsus รุ่น WL500GP กล่าวคือ การพิจารณาความ
คุ้มค่าด้านราคาและคุณลักษณะของตัวอุปกรณ์มีความเหมาะสม โดยมีหน่วยประมวลผลกลางขนาด 
240 MHz. หน่วยความจําหลัก 32 MB. หน่วยความจําข้อมูล 8 MB. และรองรับหน่วยความจํา
ภายนอกแบบ USB 2.0 ได้ ดังตารางที่ 3.1 โดยไม่ต้องปรับแต่งด้านฮาร์ดแวร์ใดๆและเอื้อให้ผู้ใช้
สามารถปรับเปลี่ยนแพลทฟอร์มและซอฟต์แวร์แบบโอเพ่นซอร์ส สําหรับนํามาทดลองประยุกต์ใช้
สําหรับการติดต้ังระบบจัดเก็บข้อมูลจราจรเครือข่ายสําหรับบ้านพักอาศัย 

3.5.1.2 จากการศึกษารายละเอียดของแพลทฟอร์มแบบโอเพ่นซอร์ส ที่รองรับการ
ทํางานของอุปกรณ์พบว่าแพลทฟอร์มที่เหมาะสมสําหรับนํามาประยุกต์ใช้ OpenWRT เวอร์ช่ัน 
8.09.1Kamikaze ซึ่งจากการศึกษาและเปรียบเทียบข้อมูลซอฟต์แวร์ที่สนับสนุนต่างๆพบว่ามีความ
เหมาะสมที่สุดดังตารางที่ 3.2เนื่องจากสามารถรองรับซอฟต์แวร์ที่หลากหลายและมีข้อมูลเผยแพร่
มาก และสามารถรองรับการทํางานของซอฟต์แวร์ Coova Chilli [21] ซึ่งเป็นซอฟต์แวร์เวอร์ช่ันใหม่
ที่พัฒนาต่อจาก Chillispot ทําให้สามารถง่ายต่อการติดต้ังระบบเมื่อใช้งานร่วมกับ Freeradius เป็น
ต้น   

3.5.2 การเลือกใช้ซอฟต์แวร์ต่างๆ เพื่อการจัดเก็บข้อมูลจราจรเครือข่าย 
จากการศึกษารายละเอียดของซอฟต์แวร์พ้ืนฐานดังที่ได้กล่าวมาในข้อที่ 3.3 นั้น สําหรับการ

พัฒนาระบบจัดเก็บข้อมูลเครือข่ายในบ้านพักอาศัย สามารถเลือกใช้ซอฟต์แวร์ระบบต่างๆ ซึ่งอธิบาย
โดยสรุปได้ดังนี้   

3.5.2.1 ซอฟต์แวร์เว็บเซิร์ฟเวอร์ (Web Server) เลือกใช้ซอฟต์แวร์ Busybox 
เนื่องจากเป็นพื้นฐานของแพลทฟอร์ม Kamikaze 8.09.1 อยู่แล้วทําให้สามารถใช้งานได้ทันทีโดยไม่
ต้องติดต้ังเพิ่มเติมและมีข้อดีเนื่องจากขนาดของซอร์ฟแวร์เล็กทําให้ประหยัดพ้ืนที่ในการใช้งานเมื่อ
เทียบกับ Web Server แบบ Apache และ Lighthttpd เป็นต้น 

3.5.2.2 ซอฟต์แวร์ติดต่อผู้ใช้งาน(UI)เลือกใช้ซอฟต์แวร์ WebIF เนื่องจากรองรับการ
ทํางานสําหรับแฟลทฟอร์ม OpenWRTKamikaze 8.09.1และรองรับโมดูลซอฟต์แวร์ที่เลือกใช้เช่น 
Coova Chilli ทําให้ลดขั้นตอนในการติดต้ังระบบเป็นต้น 
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3.5.2.3 ซอฟต์แวร์ตรวจสอบการใช้ไอพีแอดเดรส (Captive Portal) ในเครือข่ายของผู้
ขอใช้บริการเลือกใช้ซอฟต์แวร์ Coova Chilli เนื่องจากรองรับเวอร์ช่ันใหม่ที่พัฒนามาจาก 
Chillispot ซึ่งรองรับการทํางานของ User Interface แบบWebIF ทําให้ลดปัญหาในการปรับต้ังค่า
การทํางานของระบบ 

3.5.2.4 ซอฟต์แวร์ตรวจสอบสิทธิยืนยันตัวตน(RADIUS)เพื่อเข้าใช้งานเครือข่ายเลือกใช้
ซอฟต์แวร์ Freeradiusเนื่องจากใช้พ้ืนที่ในการติดต้ังไม่มากนัก ซึ่งเป็นที่ยอมรับและมีข้อมูลเผยแพร่
มากในการติดต้ังระบบมีความสามารถในลักษณะเดียวกันคือการตรวจสอบสิทธิยืนยันตัวตน ในส่วน
ของขนาดพื้นที่ของซอฟต์แวร์จะไม่แตกต่างกันมากจึงเหมาะสําหรับนํามาใช้ในการพัฒนาระบบ 

3.5.2.5 ซอฟต์แวร์ที่ทําหน้าที่จัดเก็บสถานการณ์ทํางาน (Logging)และข้อมูลจราจร
เครือข่ายเลือกใช้ซอฟต์แวร์ Syslog-ng เนื่องจากเป็นพื้นฐานของแพลทฟอร์มที่ติดต้ังอยู่ภายในแล้ว 
ทําให้ไม่ต้องมีการติดต้ังซอฟต์แวร์เพิ่มเติมสามารถเรียกใช้งานได้ทันทีทําให้ช่วยประหยัดพ้ืนที่ในการ
ติดต้ังภายในตัวอุปกรณ์ 
 ดังนั้นเมื่อเลือกอุปกรณ์และแนวทางของซอฟแวร์สําหรับติดต้ังระบบแล้ว ขั้นตอนต่อไปจะ
เป็นรายละเอียดของของเทคนิควิธีการติดต้ังลงบนอุปกรณ์และการปรับต้ังค่าการใช้งานต่างๆ เพื่อให้
สามารถใช้งานได้ในลักษณะเดียวกับกับเครื่องแม่ข่าย แต่จะขอกล่าวรายละเอียดของขั้นตอนการ
ติดต้ังในส่วนของ ภาคผนวก ข. 

3.6 รูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการ 
ข้อมูลจราจรเครือข่ายคอมพิวเตอร์ไม่ว่าจะเป็นแหล่งกําเนิด ต้นทาง ปลายทาง หรือข้อมูล

อ่ืนๆที่ได้กล่าวไปในบทที่ผ่านมานั้น สําหรับในส่วนของข้อมูลที่จําเป็นเพื่อประกอบการวิเคราะห์ใน
บ้านพักอาศัย ซึ่งจะเลือกใช้ชุดรูปแบบข้อมูลที่จําเป็นเท่านั้น ซึ่งรูปแบบของข้อมูลที่จราจรเครือข่ายที่
ได้จากการทดลองของตัวอุปกรณ์ มีข้อมูลมากเกินความจําเป็น ดังแสดงในรูปที่ 3.4 ซึ่งในงานวิจัยนี้จึง
ได้คัดเลือกเฉพาะข้อมูลที่ต้องการเบื้องต้นคือข้อมูลวัน/เวลาการติดต่อของเครือข่ายที่เข้าใช้บริการ 
ข้อมูลเกี่ยวกับช่ือที่ระบุตัวตนผู้ใช้หมายเลขชุดอินเทอร์เน็ตที่ถูกกําหนดให้ข้อมูลที่บอกถึงหมายเลข
ปลายทางที่เรียกใช้ โพรโตคอลและพอร์ทสื่อสาร โดยมีการเลือกข้อมูล แสดงดังรูปที่ 3.5 ซึ่งจากรูป
ข้อมูลภายในกรอบจะเป็นชุดข้อมูลที่ต้องการในการนําไปใช้งาน โดยใช้วิธีการตัดข้อมูลออกเป็นชุด
เพื่อให้ได้ข้อมูลที่ต้องการ ดังแสดงในตารางที่ 3.3และสําหรับข้อมูลผู้ใช้งานที่มีรายละเอียดทั้งหมด 
เช่น วัน/เดือน/ปี ผู้ใช้ ชนิดของการให้บริการ เวลาเริ่มและสิ้นสุดการใช้งาน พอร์ทและไอดีต่างๆ เป็น
ต้น ซึ่งจะเลือกใช้เฉพาะข้อมูลที่เกี่ยวข้องเช่นกัน คือ ข้อมูลวันเวลาที่เริ่มและสิ้นสุดการใช้งาน  
หมายเลขไอพีแอดเดรสของเครื่องผู้ใช้งาน ตามรายละเอียดดังแสดงดังตารางที่3.4 เพื่อเป็นข้อมูลใน
การใช้งานร่วมกันกับข้อมูล ในตารางที่ 3.3 
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เมื่อทําการแยกข้อมูลที่จําเป็นเบื้องต้นแล้ว ในส่วนของการนําข้อมูลไปใช้งานซึ่งจะต้องมี
กระบวนการนําข้อมูลที่ได้ทั้งสองมาใช้งานร่วมกัน โดยเข้าสู่กระบวนการรวมข้อมูลทั้งสองตารางเข้า
ด้วยกัน(Join Table)แสดงดังรูปที่ 3.7 เพื่อให้ได้ข้อมูลที่พร้อมสําหรับนําไปทําการวิเคราะห์ผลตาม
กระบวนการของฟัซซีลอจิกในบทต่อไปแสดงดังในตารางที่ 3.5 

 

1      Nov 25 08:06:21 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=23.48.67.235 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=884 DF PROTO=TCP  

SPT=1115 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

2      Nov 25 08:07:01 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=68.232.44.119 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=1067 DF PROTO=TCP  

SPT=1134 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

3     Nov 25 08:15:12 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=203.153.50.137 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=11589 DF PROTO=TCP  

SPT=1346 DPT=80 WINDOW=16384 RES=0x00 SYN URGP=0 

4      Nov 25 08:15:48 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=69.171.224.28 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=12955 DF PROTO=TCP  

SPT=1374 DPT=80 WINDOW=16384 RES=0x00 SYN URGP=0 

รูปที่ 3.4รูปแบบของข้อมูลจราจรเครือข่ายจากตัวอุปกรณ์ 
 

1             Nov 25 08:06:21 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=23.48.67.235 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=884 DF PROTO=TCP  

SPT=1115 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

2      Nov 25 08:07:01 kernel: forwarding_rule:DROP IN=br-wifi OUT=eth0.1 SRC=192.168.182.3  

DST=68.232.44.119 LEN=40 TOS=0x00 PREC=0x00 TTL=127 ID=1067 DF PROTO=TCP  

SPT=1134 DPT=80 WINDOW=17520 RES=0x00 ACK URGP=0 

รูปที่ 3.5ชุดของรูปแบบของข้อมูลจราจรเครอืข่ายที่จําเป็น 

ตารางที่3.3รูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการ 
Date  Time Source IP Destination IP Protocol Dest. Port 
Nov25 08:06:21 192.168.182.3 23.48.67.235 TCP 80 
Nov25 20:56:24 192.168.182.3 72.14.203.139 TCP 80 
Nov25 22:25:11 192.168.182.3 203.8.110.64 TCP 80 
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1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

Fri Nov 25 08:06:20 2011 

 Vendor-14559-Attr-8 = 0x312e302e3132 

 Acct-Status-Type = Start 

 User-Name = "ann" 

 Calling-Station-Id = "00-16-6F-11-F3-0C" 

 NAS-Port-Type = Wireless-802.11 

 NAS-Port = 1 

 NAS-Port-Id = "00000001" 

 Framed-IP-Address = 192.168.182.3 

 Acct-Session-Id = "4ecee60200000001" 

 NAS-IP-Address = 192.168.182.1 

 Called-Station-Id = "00-1F-C6-3C-23-F7" 

 NAS-Identifier = "X-Wrtnas" 

 WISPr-Location-ID = "isocc=,cc=,ac=,network=X_Wrt_Network" 

 WISPr-Location-Name = "My_X_Wrt_Hotspot" 

 Timestamp = 1322183244 

 
1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

Fri Nov 25 08:27:59 2011 

 Vendor-14559-Attr-8 = 0x312e302e3132 

 Acct-Status-Type = Stop 

 User-Name = "ann" 

 Calling-Station-Id = "00-16-6F-11-F3-0C" 

 NAS-Port-Type = Wireless-802.11 

 NAS-Port = 1 

 NAS-Port-Id = "00000001" 

 Framed-IP-Address = 192.168.182.3 

 Acct-Session-Id = "4ecee60200000001" 

 NAS-IP-Address = 192.168.182.1 

 Called-Station-Id = "00-1F-C6-3C-23-F7" 

 NAS-Identifier = "X-Wrtnas" 

 Acct-Input-Octets = 3926677 

 Acct-Output-Octets = 643636 

 Acct-Input-Gigawords = 0 

 Acct-Output-Gigawords = 0 

 Acct-Input-Packets = 5303 

 Acct-Output-Packets = 3317 

 Acct-Session-Time = 1235 

 WISPr-Location-ID = "isocc=,cc=,ac=,network=X_Wrt_Network" 

 WISPr-Location-Name = "My_X_Wrt_Hotspot" 

 Acct-Terminate-Cause = Lost-Carrier 

 Timestamp = 1322184479 

 
รูปที่ 3.6 รูปแบบของข้อมูลของเวลาเริ่มใช้งาน(ก)และเวลาเลิกใช้งาน(ข) 

( ก ) 

( ข ) 

เลิกใช้ 

เริ่มใช้ 
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ตารางที่3.4รูปแบบของข้อมูลผู้ใช้งานที่ต้องการ 
User Date Time(start) Time(stop) Framed IP 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 
Pim Nov 25 22:25:11 22:40:11 192.168.182.3 

 
User Date Time(start) Time(stop) Framed IP 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 
pim Nov 25 22:25:11 22:40:11 192.168.182.3 

 

 
 

    

 

 

 

 

รูปที่ 3.7รูปแบบวิธีการรวมข้อมูลจาก 2 ตาราง 

ตารางที่3.5รูปแบบของข้อมูลจราจรเครือข่ายที่ต้องการ 
User Date Time(start) Time(stop) Source IP Destination IP Protocol Dest. Port Freq. 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 207.46.49.133 TCP 80 50 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 72.14.203.139 TCP 80 20 
pim Nov 25 22:25:11 22:40:11 192.168.182.3 203.8.110.64 TCP 80 70 

 

Date Time Source IP Destination IP Protocol Dest. Port Freq. 
Nov 25 08:06:46 192.168.182.3 207.46.49.133 TCP 80 50 
Nov 25 20:56:24 192.168.182.3 72.14.203.139 TCP 80 20 
Nov 25 22:25:11 192.168.182.3 203.8.110.64 TCP 80 70 

User Date Time(start) Time(stop) Source IP Destination IP Protocol Dest. Port Freq. 
ann Nov 25 08:06:46 08:30:46 192.168.182.3 207.46.49.133 TCP 80 50 
pim Nov 25 20:56:24 21:10:24 192.168.182.3 72.14.203.139 TCP 80 20 
pim Nov 25 22:25:11 22:40:11 192.168.182.3 203.8.110.64 TCP 80 70 

รวมข้อมูล 2 ตาราง 
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บทที่ 4 
 

ผลการวิจัย 
 
 

4.1 บทนําต้นเรื่อง 
เป็นกล่าวถึงรายละเอียดการนําแนวคิดของฟัซซีลอจิกเข้ามาใช้งานตามรูปแบบของอินพุตได้

อธิบายในบทที่ผ่านมาซึ่งเป็นการอธิบายแนวคิดการออกแบบอินพุตค่าความสัมพันธ์ของฟังชันความ
เป็นสมาชิกและการออกแบบกฎเกณฑ์สําหรับการวิเคราะห์ข้อมูล จากนั้นจึงเป็นการอธิบายผลการ
ทดลองการวิเคราะห์ข้อมูล โดยมีการวิเคราะห์ด้วยข้อมูลจําลองและข้อมูลจริงจากตัวอุปกรณ์
เครือข่าย และในส่วนสุดท้ายเป็นรายละเอียดแสดงผลของแนวคิดโปรแกรมสารสนเทศในการ
วิเคราะห์ข้อมูลจราจรเครือข่าย 

4.2 แนวความคิดการประยุกต์ใช้ฟัซซีลอจิก 
ฟัซซีลอจิกหรือตรรกะแบบคลุมเครือ (Fuzzy) ช่วยในการสนับสนุนการตัดสินใจ การ

พยากรณ์ การคาดการเหตุการณ์ เช่น ข้อมูลจราจรในการใช้งานอินเตอร์เน็ตมีปริมาณมากและ
ปลายทางมีหลายประเภท ทําให้ผู้ปกครองแยกแยะความเหมาะสมหรือไม่เหมาะสมของการเข้าใช้งาน
ของบุตร/ธิดาได้ยากลําบากและการใช้เกณฑ์ที่ชัดเจนแน่นอนมาตัดสินความเหมาะสมอาจจะใช้ไม่ได้
กับทุกกรณีมีลักษณะพิเศษกว่าตรรกะแบบจริงเท็จ เช่น การเข้าถึงหลัง 22:00 น. ถือว่าไม่เหมาะสม 
แต่หากเป็น 21:59 น. ถือว่าเหมาะสม ดังที่ได้กล่าวไปแล้วในบทที่ผ่านมานั้น ในงานวิจัยนี้จึงเลือกใช้
หลักการของฟัซซีลอจิกในการนํามาวิเคราะห์ผลของการเข้าใช้งานอินเทอร์เน็ตในบ้านพักอาศัยอย่าง
ชาญฉลาด โดยกําหนดเงื่อนไขความเป็นสมาชิกของอินพุตต่างๆ นําเข้าสู่กระบวนสร้างกฎเกณฑ์การ
วิเคราะห์ เพื่อให้ได้เอาต์พุตของการเข้าใช้งานอินเทอร์เน็ตด้วยฟัซซีลอจิก และแบ่งความไม่เหมาะสม
ออกเป็น 3 ระดับ คือ ปลอดภัย เฝ้าระวังและไม่เหมาะสม เป็นต้น 

4.2.1 การออกแบบอินพุตและค่าความสัมพันธ์ 
จากการศึกษาข้อมูลจราจรเครือข่ายคอมพิวเตอร์และข้อมูลจราจรที่จําเป็นดังที่ได้นําเสนอใน

บทที่ผ่านมา ซึ่งรูปแบบของข้อมูลที่จําเป็นสําหรับวิเคราะห์การใช้งานภายในบ้านพักอาศัยสามารถนํา
ข้อมูลอินพุตเพื่อใช้งานร่วมกับฟัซซีลอจิกในการกําหนดค่าความเป็นสมาชิก (Membership 
Function) ของอินพุตและเอาต์พุต(Time, Entertainment, Advice, Frequency-Site และ 
Output) ให้มีความสัมพันธ์กัน เพื่อใช้สําหรับประเมินการวิเคราะห์ผลความเหมาะสมของการใช้งาน
อินเทอร์เน็ต (ซึ่งในส่วนของการแบ่งเวลาและค่าอินพุตต่างๆในงานวิจัยนี้เพื่อมุ่งหาแนวทางในการ
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ทดสอบและวิเคราะห์ข้อมูลการใช้งานของบ้านพักอาศัยเท่านั้น ซึ่งหากนําไปใช้งานจริงอาจมีการแบ่ง
ค่าที่ต่างกันได้) มีรายละเอียดดังต่อไปนี้    

ก) อินพุตที่ 1 คือ เวลา (Time) กําหนดให้มีคะแนนตามความเป็นจริงตามช่ัวโมงคือ 
ต้ังแต่ 0 ไปจนถึง 24 ช่ัวโมง สามารถแบ่งฟังก์ชันความเป็นสมาชิกของอินพุตเป็น 3  
ช่วงเวลา คือช่วงเวลากลางวัน (Day) ให้ค่าความเป็นสมาชิกต้ังแต่ช่วงเวลา 06:00-
18:00 น.ช่วงเวลากลางคืน (Night) ให้ค่าความเป็นสมาชิกต้ังแต่เวลา 17:00-22:00 
น. และช่วงเวลาดึก (Late Night) ให้ค่าความเป็นสมาชิกต้ังแต่เวลา 21:00 น. เป็น
ต้นไป แสดงดังรูปที่ 4.1(ก)  

ข) อินพุตที่ 2 คือ กลุ่มความบันเทิง (Entertainment) กําหนด ให้การแบ่งฟังก์ชัน
ความเป็นสมาชิกของอินพุตออกเป็น 10 ช่วง จากระดับความบันเทิงน้อย (Less 
Entertainment) ที่ค่า 0 จนถึงระดับความบันเทิงมาก (High Entertainment) ที่
ค่า 1 แสดงดังรูปที่ 4.1(ข) ยกตัวอย่าง เช่น หากผู้ใช้กําหนดให้เว็บประเภทฟังเพลง
และดูหนังด้วยกัน เช่น www.kapook.com อยู่ในเกณฑ์ระดับ 5 ผู้ใช้ก็อาจจะ
กําหนดให้เว็บประเภทเกมส์ล้วน เช่น www.meegame.com อยู่ในเกณฑ์ที่สูงกว่า
ระดับ 5 ขึ้นไปได้เป็นต้น  

ค) อินพุตที่ 3 คือ กลุ่มที่ควรให้คําแนะนํา (Advice) ใช้แนวทางตามพระราชบัญญัติ
ภาพยนตร์และวีดิทัศน์ พ.ศ. 2551[22] เพื่อแบ่งความเป็นสมาชิกเป็น 2 กลุ่ม คือ 
กลุ่มทุกช่วงวัย (All-Ages) เริ่มต้ังแต่ เหมาะกับทุกวัย, ควรให้คําแนะนําสําหรับ 9+, 
13+, 15 และกลุ่มที่อายุมากกว่า 18 ปี (Web18+) ต้ังแต่ 18 ปีขึ้นไป โดยแบ่งจาก
เนื้อหาของเว็บที่ควรแนะนําให้เหมาะกับวัยตามลําดับเป็น 5 ช่วงคะแนนช่วงละ
เท่าๆกัน แสดงดังรูปที่ 4.1(ค) 

ง) อินพุตที่ 4 คือ กลุ่มของความถี่ไอพีแอดเดรส (Frequency-Site) แบ่งความเป็น
สมาชิกได้ 3 ช่วง คือ น้อย (Low), ปานกลาง (Medium) และมาก (High) โดยแบ่ง
จากใช้ไอพีแอดเดรสที่ซ้ําๆกันเป็นตัวบอกความถี่ (ดูตัวอย่างเกณฑ์ในตารางที่ 1 
ประกอบ) แสดงดังรูปที่ 4.1(ง) 

จ) เอาต์พุต คือ ผลการวิเคราะห์ (Analysis) แบ่งความเป็นสมาชิกเป็น 3 ระดับ คือ 
ปลอดภัย (Safe), เฝ้าระวัง (Monitoring) และไม่เหมาะสม (Inappropriate) โดย
แบ่งคะแนนค่าความเป็นสมาชิกของความปลอดภัยต้ังแต่ 0 ไปจนถึง 0.4 ระดับการ
เฝ้าระวังต้ังแต่ 0.25 ถึง 0.75 และมากกว่า 0.6 ถึง 1 ให้เป็นคะแนนระดับความไม่
เหมาะสมในการใช้งานอินเทอร์เน็ตแสดงดังรูปที่ 4.1(จ) 
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รูปที่ 4.1การกําหนดอินพุตและเอาต์พุตของฟังก์ชันความเป็นสมาชิก 

 

(ก) เวลา 

(ข) ความบันเทิง 

(ค) ควรใหคําแนะนํา 

(ง) ความถี่ไอพีแอดเดรส 

(จ) ผลการวิเคราะห 
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4.2.2 การออกแบบกฎ 
สําหรับการออกแบบและสร้างกฎในการวิเคราะห์ข้อมูลโดยมีเงื่อนไขต่างๆ ในการออกแบบ

ตามความเหมาะสมซึ่งในงานวิจัยนี้ เน้นเรื่องของช่วงเวลาการเข้าใช้งาน กลุ่มของไอพีแอดเดรสและ
ความถี่ในการใช้งานเว็บในกลุ่มต่างๆเป็นหลัก ซึ่งการสร้างกฎเกณฑ์เพื่อการวิเคราะห์ข้อมูลสําหรับหา
ค่าผลลัพธ์นั่นสามารถอธิบายกฎเกณฑ์ โดยแบ่งเป็นส่วนๆ ซึ่งจะยกตัวอย่างในส่วนที่เป็นปัจจัยหลักใน
การวิเคราะห์ คือ ด้าน เวลาและความไม่เหมาะสม ความไม่เหมาะสมเกิดขึ้นได้จากสาเหตุต่างๆเช่น 
เข้าใช้งานเวลาดึกและเว็บที่อยู่ในกลุ่มบันเทิงหรือเป็น 18+ และมีความถ่ีมากในการเข้าใช้งานเว็บ
นั้นๆ เป็นต้นสามารถอธิบายได้ดังต่อไปนี้ 

• กฎข้อที่ 1-3 เป็นการแบ่งกลุ่มการวิเคราะห์ของช่วงเวลาดึก 
o กฎข้อที่ 1If (Late-Night) and (Less-Entertainment) and (All-Ages) and 

(Freq.-not-High) Then (output is Safe) หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลา
ดึกและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงน้อย และเป็นเว็บที่จัดอยู่ในกลุ่มสําหรับ
บุคคลทุกช่วงวัย และความถี่การเข้าใช้งานอยู่ในช่วงน้อยถึงปานกลาง ผลของเกณฑ์
การวิเคราะห์ข้อมูลคือ ปลอดภัย 

o กฎข้อที่ 2 If (Late-Night) and (High-Entertainment) and (All-Ages) and    
(Freq.-not-High) Then (output is Monitoring) หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้
งานเวลาดึกและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงมาก และเป็นเว็บที่จัดอยู่ในกลุ่ม
สําหรับบุคคลทุกช่วงวัย และความถี่การเข้าใช้งานอยู่ในช่วงน้อยถึงปานกลาง ผลของ
เกณฑ์การวิเคราะห์ข้อมูลคือ ควรเฝ้าระวัง 

o กฎข้อที่ 3 If (Late-Night) and (Less-Entertainment) and (Web 18+) and 
(Freq.-not-Low) Then (output is Inappropriate) หมายถึง เมื่อมีผู้ใช้มีการเข้า
ใช้งานเวลาดึกและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงน้อย และเป็นเว็บที่จัดอยู่ในกลุ่ม 
18+  และมีความถี่การเข้าใช้งานอยู่ในช่วงปานกลางถึงมาก ผลของเกณฑ์การ
วิเคราะห์ข้อมูลคือ ไม่เหมาะสม 

• กฎข้อที่ 4-7 เป็นการแบ่งกลุ่มการวิเคราะห์ของช่วงเวลากลางคืน 
o กฎข้อที่ 4 If (Night) and (High-Entertainment) and (All-Ages) and (Freq.-

not-Low) Then (output is Inappropriate)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งาน
เวลากลางคืนและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงมาก และเป็นเว็บที่จัดอยู่ในกลุ่ม
สําหรับบุคคลทุกช่วงวัย และมีความถี่การเข้าใช้งานอยู่ในช่วงปานกลางถึงมาก ผล
ของเกณฑ์การวิเคราะห์ข้อมูลคือ ไม่เหมาะสม 
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o กฎข้อที่ 5 If (Night) and (High-Entertainment) and (Web18+) and (Freq.-
High) Then (output is Inappropriate)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลา
กลางคืนและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงมาก และเป็นเว็บที่จัดอยู่ในกลุ่ม 18+  
และมีความถี่การเข้าใช้งานมาก ผลของเกณฑ์การวิเคราะห์ข้อมูลคือ ไม่เหมาะสม 

o กฎข้อที่ 6 If (Night) and (Less-Entertainment) and (All-Ages) and (Freq.-
High) Then (output is Monitoring)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลา
กลางคืนและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงน้อย และเป็นเว็บที่จัดอยู่ในกลุ่ม
สําหรับบุคคลทุกช่วงวัย และมีความถี่การเข้าใช้งานมาก ผลของเกณฑ์การวิเคราะห์
ข้อมูลคือ ควรเฝ้าระวัง 

o กฎข้อที่ 7 If (Day) and (Less-Entertainment) and (All-Ages)and (Freq.-not-
Low) Then (output is Safe)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลากลางวันและ
เว็บไซต์ที่เข้าใช้งานมีความบันเทิงน้อย และเป็นเว็บที่จัดอยู่ในกลุ่มสําหรับบุคคลทุก
ช่วงวัย ผลของเกณฑ์การวิเคราะห์ข้อมูลคือ ปลอดภัย 

• กฎข้อที่ 8-10 เป็นการแบ่งกลุ่มการวิเคราะห์ของช่วงเวลากลางวัน 
o กฎข้อที่ 8 If (Day) and (Less-Entertainment) and (Web18+) and (Freq.-

not-High) Then (output is Monitoring)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลา
กลางวัน และเว็บไซต์ที่เข้าใช้งานมีความบันเทิงน้อย และเป็นเว็บที่จัดอยู่ในกลุ่ม 
18+ และมีความถี่การเข้าใช้งานอยู่ในช่วงน้อยถึงปานกลาง ผลของเกณฑ์การ
วิเคราะห์ข้อมูลคือ ควรเฝ้าระวัง 

o กฎข้อที่ 9 If (Day) and (High-Entertainment) and (Web18+) and (Freq.-
High) Then (output is Inappropriate)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลา
กลางวัน และเว็บไซต์ที่เข้าใช้งานมีความบันเทิงมาก และเป็นเว็บที่จัดอยู่ในกลุ่ม 18+ 
และมีความถี่การเข้าใช้งานมาก ผลของเกณฑ์การวิเคราะห์ข้อมูลคือ ไม่เหมาะสม 

o กฎข้อที่ 10 If (Day) and (High-Entertainment) and (All-Ages) and (Freq.-
High) Then (output is Monitoring)หมายถึง เมื่อมีผู้ใช้มีการเข้าใช้งานเวลา
กลางวันและเว็บไซต์ที่เข้าใช้งานมีความบันเทิงมาก และเป็นเว็บที่จัดอยู่ในกลุ่ม
สําหรับบุคคลทุกช่วงวัย และมีความถี่การเข้าใช้งานมาก ผลของเกณฑ์การวิเคราะห์
ข้อมูลคือ ควรเฝ้าระวัง 
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4.3 โปรแกรมสารสนเทศเพื่อวิเคราะห์ข้อมูลด้วยฟัซซีลอจิก 
กระบวนการวิเคราะห์ข้อมูลของโปรแกรมสารสนเทศโดยข้อมูลที่ออกแบบขึ้นเพื่อนําข้อมูล

จราจรเครือข่ายที่ได้จากอุปกรณ์แอกเซสพ้อยน์เราเตอร์มาทําการวิเคราะห์ผลการเข้าใช้งานโดยมี
แนวคิดในการพัฒนาโปรแกรมสารสนเทศขึ้นมาเพื่อให้ง่ายต่อการเรียกใช้ในการแสดงผลในการ
วิเคราะห์ข้อมูลและเพื่อให้สะดวกต่อการใช้งานสําหรับผู้ปกครอง ซึ่งสามารถอธิบายการทํางาน แสดง
ดังรูปที่4.2ซึ่งรูปแบบของการทํางานจะประกอบด้วยข้อมูลจราจรเครือข่ายที่ได้จากอุปกรณ์แอกเซส
พ้อยน์เราเตอร์ที่ผ่านการจัดเรียงข้อมูลให้อยู่ในรูปแบบที่ต้องการดังที่ได้กล่าวไว้ในบทที่ผ่านมาซึ่งจะ
นําชุดข้อมูลเข้าสู่ระบบเพื่อวิเคราะห์ด้วยฟัซซีลอจิก โดยขั้นตอนแรกเป็นการกําหนดฟังก์ชันความเป็น
สมาชิกของอินพุตต่างๆ เพื่อส่งข้อมูลเข้าสู่กระบวนการวิเคราะห์และแปลความตามกฎเกณฑ์การ
คํานวณผลสรุปรวมจากกฎทุกข้อเพื่อแสดงผลการวิเคราะห์ข้อมูลในรูปแบบกราฟที่สามารถเข้าใจได้
ง่าย 

 
 
 
 
 
 
 

 
 
 
 

 

รูปที่ 4.2 Use Case Diagram ของระบบการวิเคราะห์ข้อมูล 

 

 

 

Parental Control 

แสดงผลการวิเคราะห ์

ดาวน์โหลดขอ้มูลจราจรเครอืข่าย

กําหนดค่าเริ่มต้นให้กับฟัซซีลอจิก 
และกฎการวิเคราะห ์

จําแนกตามความถี ่

จําแนกตามผู้ใช้งาน 

จําแนกตามความไม่
เหมาะสม 

<<extend>> 
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ผู้ปกครอง กลุ่มฟังก์ชันความเป็นสมาชิก กฎเกณฑ์และแปลความ คํานวณสรุปผล 
 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

รูปที่ 4.3 รายละเอียดกระบวนการวิเคราะห์ข้อมูล 

4.4 ผลการทดลองการวิเคราะห์ข้อมูลจราจรเครือข่าย 
4.4.1 การวิเคราะห์ด้วยข้อมูลจําลอง 
เป็นการจําลองรูปแบบของข้อมูลอินพุตต่างๆ ก่อนนําข้อมูลจริงมาใช้งาน ในส่วนรูปแบบของ

ข้อมูลจะเป็นข้อมูลที่ผ่านการแบ่งค่าอินพุตฟังก์ช่ันความเป็นสมาชิกมาแล้ว เช่น ข้อมูลแถวที่ 6ค่า 22 
(เวลา:จะต้องแปลงเป็นค่าจํานวนเต็มเพื่อคํานวณผลการวิเคราะห์) 0.6 เท่ากับความบันเทิงเป็น0.9 
เท่ากับเว็บที่ควรให้คําแนะนํา 1 ค่าความถ่ีที่ใช้งาน และ 0.83 คือผลของฟัซซีลอจิกจากการคํานวณ
ดังแสดงในตารางที่ 4.1 

 

 

ค่
ํ

รวจสอบกฎการ

ลสรป 

่

อมลความถี่ 
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ตารางที่ 4.1 ขอ้มูลตัวอย่างการจําลองเพื่อวิเคราะห์ข้อมูลด้วยฟัซซีลอจิก 

No. Time Entertainment Advice Frequency Output Analysis 
1 8 0.2 0.2 0.8 0.20 
2 14 0.6 0.1 0.6 0.20 
3 10.8 0.3 0.4 0.2 0.30 
4 18 0.8 0.3 0.9 0.52 
5 20 0.7 0.3 0.4 0.50 
6 22 0.6 0.9 1 0.83 
7 23.5 0.8 0.5 0.3 0.67 

4.4.2 การเก็บข้อมูลกลุ่มตัวอย่าง 
การนําอุปกรณ์จัดเก็บข้อมูลกลุ่มตัวอย่างเพ่ือนําข้อมูลเข้าสู่กระบวนการวิเคราะห์สําหรับ

ทดสอบการใช้งานจริง โดยเบื้องต้นได้ทดลองเก็บข้อมูลตัวอย่างจากบ้านพักจํานวน 3 หลัง ในพื้นที่ 
อําเภอเมือง จังหวัดปัตตานี ซึ่งเน้นรายละเอียดของข้อมูลตัวอย่างของผู้ใช้งานสามารถแจกแจง
รายละเอียดของผู้ใช้งานได้ดังแสดงในตารางที่ 4.2 เพื่อนําข้อมูลที่ได้เข้าสู่กระบวนการวิเคราะห์ด้วย
ฟัซซีลอจิกต่อไป 

ตารางที่ 4.2 รายละเอียดเบื้องต้นของผู้ใช้งานกลุ่มตัวอย่าง 

ข้อมูลตัวอย่าง หลังที่ 1 หลังที่ 2 หลังที่ 3 
1. ช่วงอายุ  11 ปี 14 ปี 9 ปี และ 15 ปี 
2. ระดับชั้น ป.6 ม.2 ป.4 และ ม.3 
3. เพศ  หญิง ชาย หญิง 
4. จํานวน  1 คน 1 คน 2 คน 

4.4.3 การวิเคราะห์ด้วยข้อมูลจราจรเครือข่ายจริง 
จากข้อมูลจําลองในข้อที่ 4.2.1 ซึ่งเป็นแนวทางในการทดสอบการวิเคราะห์ข้อมูล สําหรับ

ข้อมูลจริงที่ได้จากตัวอุปกรณ์ผ่านกระบวนการแปลงข้อมูลให้อยู่ในรูปแบบที่สามารถวิเคราะห์ข้อมูล
ได้ในลักษณะเดียวกันและการนําข้อมูลที่ได้จากการเก็บข้อมูลกลุ่มตัวอย่างในข้อที่ 4.4.2 สามารถ
ยกตัวอย่างของข้อมูลจริง ซึ่งสามารถแสดงตัวอย่างการวิเคราะห์ข้อมูลในช่วงเวลากลางวัน และช่วง
ดึก ดังต่อไปนี้ 
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1) เรียกใช้งานไฟล์เพื่อนําเข้าข้อมูลไฟล์ main.javaดังแสดงในรูปที่ 4.7และกําหนดการ
ทํางานของระบบสําหรับเรียกใช้ไฟล์ .fcl (fuzzy logic control)ร่วมกัน เพื่อแสดงเป็น
รูปแบบกราฟของฟังก์ชันความเป็นสมาชิกของแต่ละอินพุตตามค่าที่กําหนดไว้ในไฟล์
parental.fclโดยมีค่าอินพุต คือ Time, Entertainment, Advice, FrequencySite 
และค่าเอาท์พุต Analysis ดังแสดงในรูปที่ 4.8 (ก), (ข), (ค), (ง), (จ) และ (ฉ) เป็นต้น 

 
1 
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import net.sourceforge.jFuzzyLogic.FIS; 
/** 
 * Test Parental Control System an FCL file 
  */ 
public class main { 
    public static void main(String[] args) throws Exception { 
        // Load from 'FCL' file 
        String fileName = "fcl/parental.fcl"; 
       // String fileName = "fcl/tipper.fcl"; 
        FIS fis = FIS.load(fileName,true); 
        // Error while loading? 
        if( fis == null ) {  
            System.err.println("Can't load file: '"  
                                   + fileName + "'"); 
            return; 
        } 
 
// Show 
        fis.chart(); 
 
        // Set inputs 
        fis.setVariable("Time", 23.4); 
        fis.setVariable("Entertainment", 0.8); 
        fis.setVariable("Advice", 0.5); 
        fis.setVariable("FrequencySite", 0.3); 
 
        // Evaluate 
        fis.evaluate(); 
 
        // Show output variable's chart  
        fis.getVariable("Analysis").chartDefuzzifier(true); 
 
        // Print ruleSet 
        System.out.println(fis); 
    } 
} 

รูปที่ 4.7การสร้างไฟล์เพื่อทดสอบโปรแกรมการวิเคราะห์ข้อมูล 

2) ฟังก์ชัน fis.setVariable สําหรับนําค่าอินพุตที่กําหนดไว้ เช่น "Time" = 23.4 (23.4  
เป็นค่าจํานวนเต็มเทียบได้กับค่าเวลา คือ 23:40 น.) "Entertainment" = 0.8(0.8 เป็น
ค่าที่กําหนดไว้สําหรับความบันเทิงมาก) "Advice" = 0.5 (เป็นค่าที่กําหนดไว้สําหรับ
ความเหมาะสมสําหรับทุกชวงวัย) และ "FrequencySite" = 0.3 (เป็นค่าที่กําหนดไว้
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รูปที่ 4
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สําหรับความ
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ดังแสดงในรปู
ฟังก์ชัน fis.ge
วิเคราะห์ร่วม
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FUNCTION_B

VAR_INPUT 
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END_VAR 
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END_VAR 

4.8(ก) การปร

FUZZIFY Tim
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 TER

END_FUZZIF

รูปที่ 4.8
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rental.fcl 

ด้จากการ
ะบวนการ 
ด้วยคําสั่ง 

าน 
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18 

19 

20 

21 

22 

FUZZIFY Entertainment // Fuzzify input variable 'Entertainment' 

 TERM LessEN := (0, 0.1) (0.3, 0.1) (0.7, 0) ;      

 TERM HighEN := (0.3, 0) (0.7, 0.1) (1, 0.1) ;       

 //TERM excellent := (0.6, 0) (0.9, 0.1); 

END_FUZZIFY 

รูปที่ 4.8(ค) กําหนดกราฟอินพุตฟังก์ช่ันความเป็นสมาชิกของความบันเทิง 

 

23 

24 

25 

26 

FUZZIFY Advice  // Fuzzify input variable 'Advice' 

 TERM AllAge := (0, 0.1) (0.2, 0.1) (0.6, 0) ;         

 TERM Web18 := (0.3, 0) (0.8, 0.1) (1, 0.1) ;        

END_FUZZIFY 

รูปที่ 4.8(ง) กําหนดกราฟอินพุตฟังก์ช่ันความเป็นสมาชิกของความเหมาะสมกับช่วงวัย 
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27 

28 

29 

30 

31 

FUZZIFY FrequencySite // Fuzzify input variable 'FrequencySite' 

 TERM Low := (0, 0) (0.15, 0.1) (0.25, 0.1) (0.4, 0) ;              

 TERM Medium := (0.25, 0) (0.4, 0.1) (0.6, 0.1) (0.75,0) ;       

 TERM High := (0.6, 0) (0.8, 0.1) (1, 0.1) ;                        

END_FUZZIFY 

รูปที่ 4.8(จ) กําหนดกราฟอินพุตฟังก์ช่ันความเป็นสมาชิกของความถี่การใช้งาน 

 

32 

33 

34 

35 

36 

37 

38 

DEFUZZIFY Analysis // Defzzzify output variable 'Analysis'   

 TERM Safe := (0, 0) (0.15, 0.1) (0.25, 0.1) (0.4, 0) ;               

 TERM Monitoring := (0.25, 0) (0.4, 0.1) (0.6, 0.1) (0.75,0) ;           

 TERM Inappropriate := (0.6, 0) (0.8, 0.1) (1, 0.1) ;                

 METHOD : COG; // Use 'Center Of Gravity' defuzzification method 

 DEFAULT := 0; // Default value is 0 (if no rule activates defuzzifier) 

END_DEFUZZIFY 

รูปที่ 4.8(ฉ) กําหนดกราฟเอาท์พุตฟังก์ช่ันความเป็นสมาชิกของการวิเคราะห์ 
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55 

RULEBLOCK No1 

AND : MIN;// Use 'min' for 'and' (also implicit use 'max' for 'or' to fulfill DeMorgan's Law) 

ACT : MIN; // Use 'min' activation method 

ACCU : MAX;          // Use 'max' accumulation method 

 

RULE 1 :IF Time IS LatNeigth AND Entertainment IS LessEN AND Advice IS AllAge  

AND FrequencySite IS NOT High THEN Analysis IS Safe; 

RULE 2 :IF Time IS LatNeigth AND Entertainment IS HighEN AND Advice IS AllAge  

AND FrequencySite IS High THEN Analysis IS Monitoring; 

RULE 3 : IF Time IS LatNeigth AND Entertainment IS NOT LessEN AND Advice IS  

Web18AND FrequencySite IS NOT Low THEN Analysis IS Inappropriate; 

RULE 4 : IF Time IS Nigth AND Entertainment IS HighEN AND Advice IS AllAge AND  

FrequencySite IS NOT Low THEN Analysis IS Monitoring; 

RULE 5 : IF Time IS Nigth AND Entertainment IS HighEN AND Advice IS Web18 AND  

FrequencySite IS HighTHEN Analysis IS Inappropriate; 

RULE 6 : IF Time IS Nigth AND Entertainment IS LessEN AND Advice IS AllAge AND  

FrequencySite IS High THEN Analysis IS Monitoring; 

RULE 7 : IF Time IS Day AND Entertainment IS LessEN AND Advice IS AllAge THEN  

Analysis IS Safe; 

RULE 8 : IF Time IS Day AND Entertainment IS LessEN AND Advice IS Web18 AND  

FrequencySite IS NOTHigh THEN Analysis IS Monitoring; 

RULE 9 : IF Time IS Day AND Entertainment IS HighEN AND Advice IS Web18 AND  

FrequencySite IS HighTHEN Analysis IS Inappropriate; 

RULE 10 : IF Time IS Day AND Entertainment IS HighEN AND Advice IS AllAge AND  

FrequencySite IS High THEN Analysis IS Monitoring; 

END_RULEBLOCK 

END_FUNCTION_BLOCK 

รูปที่4.9กฎเกณฑ์การวิเคราะห์ข้อมูลอินพุตจากไฟล์ main.java 

 

รูปที่4.10กราฟแสดงผลการวิเคราะห์ข้อมูลจากโปรแกรม 



 
43 

 

4.5.2 แนวทางการสร้างกฎเกณฑ์ของผู้ใช้งาน 
กฎเกณฑ์สําหรับการวิเคราะห์ข้อมูลเพื่อให้ผู้ดูแลหรือผู้ปกครองสามารถเข้าใจได้ง่ายโดยการ

สร้างกฎเกณฑ์สามารถกําหนดเกณฑ์พ้ืนฐานของการวิเคราะห์ที่ตอบสนองต่อการใช้งานโดยทั่วไป 
เพื่อตรวจสอบรายการใช้งานหรือผลลัพธ์ในลักษณะต่างๆ เช่น ตรวจสอบข้อมูลเฉพาะช่วงเวลา 
เฉพาะผู้ใช้งาน หรือเฉพาะเว็บที่เข้าใช้งานบ่อยที่สุด เป็นต้น 

ในงานวิจัยนี้ขอยกตัวอย่างแนวทางการพัฒนาโปรแกรมสารสนเทศโดยจําลองการสร้าง
กฎเกณฑ์ในการวิเคราะห์ ระบบของ Use Case Diagram ดังแสดงในรูปที่ 4.9 และหน้าต่าง
โปรแกรมดังแสดงในรูปที่ 4.11ที่ผู้ปกครองหรือผู้ดูแลต้องป้อนข้อมูลใหม่ ซึ่งประกอบด้วยไอพี
แอดเดรสปลายทางที่ไม่ได้อยู่ในกลุ่มใดๆหรือไอพีแอดเดรสใหม่ ซึ่งจําเป็นต้องรู้จักเว็บปลายทางนั้น
ก่อนจึงสามารถแบ่งกฎการแยกแยะได้ เช่น ไอพีแอดเดรสปลายทาง 69.171.228.11เป็นเว็บไซต์ 
www.facebook.com ผู้ใช้สามารถกําหนดกฎเกณฑ์ได้เอง เช่น เว็บไซต์นี้มีความเป็นบันเทิงเท่ากับ 
0.6ควรให้คําแนะนําเท่ากับ 0.4และความถี่ในการเข้าใช้งานเท่ากับ 0.8เป็นต้น 

 
 
 
 
 
 
 
 

 

รูปที่ 4.11 Use Case Diagram การแบ่งเกณฑ์การวิเคราะห์ข้อมูล 
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บทที่ 5 
 

บทสรุปและข้อเสนอแนะ 
 
 

5.1  บทนําต้นเรื่อง 
ในบทนี้จะกล่าวถึงบทสรุปของงานวิจัยในวิทยานิพนธ์นี้ ท่ีต้องการศึกษากลไกของระบบ

จัดเก็บข้อมูลจราจรเครือข่ายทางคอมพิวเตอร์ ท่ีใชซ้อฟแวร์โอเพ่นซอร์สทํางานบนเครื่องคอมพิวเตอร์
แม่ข่าย เพ่ือเป็นแนวทางในการพัฒนาระบบจัดเก็บข้อมูลจราจรเครือข่ายภายในบ้านพักอาศัย โดยใช้
อุปกรณ์แอกเซสพ้อยน์เราเตอร์ท่ีเป็นคอมพิวเตอร์แบบฝังตัวในการทดลอง และแนวทางการใช ้    
ฟัซซีลอจิกวิเคราะห์ข้อมูลท่ีคลุมเคลืออย่างชาญฉลาดเพ่ือแสดงผลบนเครื่องผู้ปกครองหรือผู้ดูแล    
ซึ่งในท่ีนี้ผู้วิจัยได้เสนอแนะการจัดการปัญหาข้างต้นโดยสามารถแยกสรุปปัญหาวิจัยออกเป็น 3 ส่วน
ดังต่อไปนี ้

5.2  สรุปสิ่งท่ีนําเสนอในวิทยานิพนธ ์
5.2.1  การใช้คอมพิวเตอร์แบบฝังตัวจัดเก็บข้อมูลจราจรเครือข่าย 
เป็นการนําเอาแนวคิดของระบบจัดเก็บข้อมูลจราจรเครือข่ายท่ีใช้เครื่องแม่ข่าย มาเป็น

แนวทางในการพัฒนาระบบสําหรับบ้านพักอาศัย โดยเลือกใช้คอมพิวเตอร์แบบฝังตัวเป็นอุปกรณ์            
แอกเซสพ้อยน์เราเตอร ์ยี่ห้อ Asus รุ่น WL500GP V2 และซอฟตแ์วร์ท่ีจําเป็นสําหรับการติดตั้งระบบ
จัดเก็บข้อมูลจราจรเครือข่าย มาใช้งานแทนเครื่องคอมพิวเตอร์แม่ข่าย ซึ่งมีรายละเอียดดังท่ีกล่าวไว้
ในบทท่ี 3 แสดงให้เห็นประสิทธิภาพของอุปกรณ์ทําให้ช่วยประหยัดค่าใช้จ่ายด้านพลังงานไฟฟ้าและ
ราคาของอุปกรณ์อย่างชัดเจน ดังรายละเอียดการเปรียบเทียบอุปกรณ์ในบทท่ี 4 ข้อท่ี 4.6 ซึ่งตัว
อุปกรณ์สามารถใช้งานได้ง่าย โดยผู้ใช้ไม่จําเป็นต้องมีทักษะด้านคอมพิวเตอร์มากนักก็สามารถดูแล
และใช้งานไดอ้ย่างสะดวกและคุ้มค่า เป็นต้น 

5.2.2  การนําฟัซซีลอจิกมาช่วยในการวิเคราะห์ข้อมูลจราจรเครือข่าย 
เป็นการนําเทคนิควิธีฟัซซีลอจิกมาช่วยในการแก้ปัญหาความซ้ําซ้อนไม่ยืดหยุ่นหรือความ

คลุมเครือในการตัดสินใจเพ่ือวิเคราะห์ข้อมูล ดังท่ีได้ยกตัวอย่างข้อมูลด้านเวลา เพ่ือช่วยตัดสินใจค่า
ความดึกของการใช้งานอินเทอร์เน็ตเป็นต้น และยังสามารถนํามาใช้ในการพัฒนาระบบการวิเคราะห์
ข้อมูลการเข้าใช้งานอินเทอร์เน็ต โดยแบ่งกลุ่มของไอพีแอดเดรสปลายทาง ซึ่งประกอบด้วยข้อมูล  
ด้านเวลาท่ีเข้าใช้ ความบันเทิง ความเหมาะสมของช่วงวัย ความถ่ีในการใช้งานแต่ละเว็บ และการ
กําหนดค่าความเป็นสมาชิก ซึ่งมีรายละเอียดดังท่ีกล่าวไว้ในหัวข้อท่ี 4.4 โดยเนื้อหาในส่วนนี ้        
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ได้นําเสนอเป็นบทความวิจัยชื่อ “การวิเคราะห์ข้อมูลจราจรเครือข่ายด้วยฟัซซีลอจิกเพ่ือตรวจการใช้
อินเทอร์เน็ตบุตรธิดา” และได้นําเสนอในการประชุมวิชาการระดับชาติด้านคอมพิวเตอร์และ
เทคโนโลยีสารสนเทศ ครั้งท่ี 7 (NCCIT 2011), กรุงเทพ, ประเทศไทย, 11-12 พฤษภาคม 2554 

5.2.3  แนวคิดของการพัฒนาโปรแกรมสารสนเทศของข้อมูลจราจรเครือข่าย 
เป็นการนําเสนอแนวความคิดในการนําเทคนิคการวิเคราะห์ข้อมูลด้วยเทคนิควิธีฟัซซีลอจิกท่ี

นําเสนอข้างต้น มากพัฒนาต่อยอดให้เป็นโปรแกรมสารสนเทศ โดยยกตัวอย่างของการนําซอฟต์แวร์
สนับสนุน Jfuzzylogic เข้ามาใช้ประมวลผลกฏเกณฑ์แบบฟัซซีกับโปรแกรมท่ีพัฒนาข้ึนด้วยภาษา 
Java ซึ่งมีรายละเอียดดังท่ีกล่าวไว้ในหัวข้อท่ี 4.5 

5.3  ปัญหาและอุปสรรค 
5.3.1  ปัญหาในการแบ่งกฎเกณฑ์สําหรับฟัซซีลอจิก 
จากการทดลองนําฟัซซีลอจิกมาใช้ในการวิเคราะห์ข้อมูลดังท่ีได้กล่าวสรุปไปแล้วใน          

ข้อท่ี 5.2.2 นั้น โดยกําหนดกฎเกณฑ์ของการวิเคราะห์เบื้องต้นซึ่งพบอุปสรรคของการวิเคราะห์ข้อมูล 
เช่น 1) มาตรฐานของผู้ปกครองไม่เท่าเทียมกัน ทําให้กฎเกณฑ์ท่ีกําหนดข้ึนสําหรับการวิเคราะห์ผล
จําเป็นต้องปรับเปลี่ยนรูปแบบการให้คะแนนเพ่ือความยืดหยุ่นสําหรับผู้ปกครอง 2) ขอมูลของเว็บ
ปลายทางท่ีไม่สามารถระบุได้เนื่องจากมีข้อมูลท่ีหลากหลายซึ่งเป็นหมายเลขปลายทางเดียวกัน เช่น 
www.manager.co.th/Entertainment และ www.manager.co.th/Game เป็นต้น และ          
3) ผู้ปกครองหรือผู้ดูแลจําเป็นต้องตรวจสอบเว็บไซต์ของไอพีแอดเดรสปลายทางก่อน เพ่ือตรวจสอบ
ข้อมูลการให้บริการและกําหนดระดับของเกณฑ์ต่างๆ เช่น ความบันเทิงหรือความไม่เหมาะสม ตามท่ี
ต้องการได ้

5.3.2  ปัญหาการนําไปใช้งาน 
การวิเคราะห์ข้อมูลจราจรเครือข่ายในงานวิจัยนี้ มุ่งเน้นท่ีจะ “เฝ้าตรวจ” และ “วิเคราะห์” 

ข้อมูลการใช้งานอินเทอร์เน็ตย้อนหลังของบุตร/ธิดาภายในบ้านพักอาศัยในรูปแบบท่ีง่ายต่อการทํา
ความเข้าใจเท่านั้น ดังนั้น จึงไม่ครอบคลุมไปถึงคุณลักษณะในการ “ป้องกันหรือปิดก้ัน” การใช้งาน
เว็บไซต์ท่ีอาจเป็นอันตรายแต่อย่างใด 

5.4 ข้อเสนอแนะและงานในอนาคต   
หากมีหน่วยงานหรือองค์กรท่ีดูแลด้านการแบ่งแยกของเว็บไซต์ต่างๆ ได้ตามเกณฑ์ต่างๆ กัน 

เช่น ระดับของความบันเทิง หรือระดับของความรุนแรงในเนื้อหา เป็นต้น ก็สามารถจะช่วยลดภาระ
งานในด้านการตัดสินหรือประเมินเกณฑ์สําหรับผู้ปกครองไดส้ะดวกมากข้ึน   
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Abstract 
This paper advocates the use of the fuzzy logic in the 

analysis of network traffic for the parental control from 

residential networks. This is due to the salient features 

such as a) flexibility in the adjustment of monitoring rules 

b) applicability for evaluation on a number of rules and c) 

friendliness for showing evaluation results to users in a 

comprehensive manner. In this paper, we suggest how the 

partial data of network traffic log taken from the router 

should be used so that fuzzy variables and rules can be 

adequately defined. In addition, we give examples of 

analysis based on actual data and show graphical results 

for ease of understanding. 

Keyword: Network traffic, Fuzzy logic, Parental Control. 
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Ages) and (Freq.-not-High) Then (output is Monitoring) 

�E�����  3 If (Late-Night) and (Less-Entertainment) and (Web 

18+) and (Freq.-not-Low) Then (output is Inappropriate) 

�E�����  4 If (Night) and (High-Entertainment) and (All-Ages) 
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�E�����  10  If (Day) and (High-Entertainment) and (All-Ages) 

and (Freq.-High) Then (output is Monitoring) 
 

3 -����������.$"��	���
��3 ����������	
2�$�������
��E�� �0
�#������������

!#����� 3.4 1��� �
�
	=1����(���/
��
	����	
2�$������!#
"/�����
��
��(# ��
��3# 1�2"/���-� �(�#�.
!��	������� 1 	
��
	������!"��
#"/����
��(#

User Month Date Time IP Source IP Destination Protocal Port Frq.

Boy Dec 11 14:09:10 192.168.182.2 209.85.175.101 TCP 80 50

�
��
	
����!"��
# Boy ���
!"��
#�(#�� 11 &(#�
�� ��3 �
���
 14:09:10 #. �
�6�'�1����	� 192.168.182.2 6���%�6�$
��
��
��� ��
���� 209.85.175.101 (- ����/!#���/������
�
�(#�����
�) ������21##�
��
	�0
#�7������/���%� �3�
��
���:#�(#���� 0.9 ���/��� ��	!���0
1#2#0
 0.37 ��
�=� ���
6�'�1����	� 0.88 - ���3 ������1�/�2��#'��=���0
#�7

0
0

1

000 0 0 0000 1

L Mediu High

(d) Frequency-

0 000 0 0 0000 1
0

1
Safe Monitorin Inappropri

(e) Analysis 

1

0
0

0 10 0 0000.0. 0

Less High 

(b) Entertainment 

(c) Advice 

1

0
0 0 10 0 0 0 0 0 0 0

All- Web18+ 

0

1

21160

Day Late Night Night Late Night 

(a) Time 

The 7th National Conference on Computing and Information Technology NCCIT2011

-166-



 

	/���(#�
��E1�/�2��� (Defuzzification) �26���/
��
�$'����:#
0.55 - ���
�=-� ��	���
	�45
	2�(�1�2����
��
	!"��
# ���
������
	����	
2�$�������
��(���/
�#�.���
�E����� 9 1�2����� 
10 �(�1���!#	���� 4

&��!�� 4: ������������������
!�" 9 ��� 10

�'�����(!�� 2 �#����
�$��%�&�%'�&*/�

User Month Date Time IP Source IP Destination Protocal Port Frq.
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ภาคผนวก ข : การติดตั้งและใช้งานอุปกรณ์แอกเซสพ้อยน์เราเตอร ์

การทดลองติดตั้งระบบจัดเก็บข้อมูลจราจรเครือข่ายทางคอมพิวเตอร์ ในเบื้องต้นได้ศึกษานํา

อุปกรณ์ ยี่ห้อ Linksys รุ่น WRT54GL ซึ่งเป็นคอมพิวเตอร์แบบฝังตัวที่มีขนาดหน่วยประมวลผล 200 

MHz หน่วยความจําหลัก 16 MB. และหน่วยความจําข้อมูล 4 MB. เพ่ือหาความเป็นไปได้ในการนํา

เฟิร์มแวร์ท่ีเป็นแพลทฟอร์มโอเพ่นซอร์ส OpenWRT เวอร์ชั่น 7.09 (Kamikaze) มาทดลองเพ่ือติดตั้ง

ระบบซอฟแวร์ท่ีจําเป็น ในแบบฉบับของแนวทางซอฟต์แวร์ท่ีใช้สําหรับคอมพิวเตอร์แม่ข่ายในการเก็บ

ข้อมูลจราจร และได้มีการดัดแปลงอุปกรณ์ให้สามารรองรับหน่วยความจําภายนอกเพ่ิมขึ้นแบบ 

SDHC Card เพ่ือขยายพ้ืนที่สําหรับติดและจัดเก็บข้อมูล ดังแสดงในรูปที่ 6.1 และต่อมาได้เปลี่ยน

เฟิร์มแวรเ์ป็นเวอรช์ั่นที่สูงข้ึนคือ 8.09 (Kamikaze) เนื่องจากสามารถรองรับซอฟต์แวร์ CoovaChilli 

ที่มีขั้นตอนปรับตั้งค่าการใช้งานให้ง่ายขึ้น และเกิดปัญหาเนื้อท่ีของอุปกรณ์ในการติดตั้งไม่เพียงพอ

สําหรับส่วนของระบบหลัก หน่วยความจําที่เพ่ิมเติมได้เพียงแค่จัดเก็บส่วนข้อมูลเท่านั้น จึงได้เปลี่ยน

อุปกรณ์ที่พัฒนาเดิมมาเป็น ยี่ห้อ ASUS รุ่น WL500GP V2 ที่มีขนาดหน่วยความจําข้อมูลมากกว่า

และเพียงพอสําหรับการติดตั้ง คือ 8 MB. ทําให้ระบบสามารถใช้งานได้ตามวัตถุประสงค์ 

ข.1 การ Upgrade Firmware โอเพ่นซอร์สให้กับตัวอุปกรณ์ สามารถดาวน์โหลดโปรแกรม

ไ ด้ ที่  http://downloads.openwrt.org/kamikaze/8 . 0 9 / brcm-2 . 4 / openwrt-brcm-2 . 4 -

s�uashfs.trx และเปิดอุปกรณ์แอกเซสพ้อยและเชื่อมต่อสายสัญญาณเน็ตเวิร์ค โดยใช้ Internet 

Explorer ไปที่แอดเดรส 192.168.1.1 ซึ่งจะพบเฟิร์มแวร์เดิมของอุปกรณ์ ให้ทําการเปลี่ยนเฟิร์มแวร์

ใหม่ โดยใช้เฟิร์มแวร์ที่ได้ดาวน์โหลดมาทําการ Upgrade Firmware ใหม่ โดยเข้าไปที่เมนู 

Administration เลือกเมนูย่อย Config Management แสดงดังในรูปที่ 6.2 เลือกเฟิร์มแวร์และกด

ปุ่ม Upgrade รอจนกว่าจะเสร็จระบบจะทําการ restart อัตโนมัติ และให้เปิด Internet Explorer 

ไปท่ีแอดเดรส 192.168.1.1 อีกครั้งหนึ่งจะพบว่าผลจากการเปลี่ยนเฟิร์มแวร์ใหม่ แสดงดังรูปที่ 6.3 

และส่วนอ่ืนๆ ของซอฟต์แวร์ที่นําเสนอต่อไปนี้ ซึ่งได้มีรายละเอียดและความสําคัญไปแล้วในบทที่ 3 

ในส่วนนี้จะขอกล่าวเฉพาะรายละเอียดที่จําเป็นสําหรับการติดตั้งเท่านั้น  

 

 

 



 

 

 
 

 
 
 

รูปที ่6.1 การเพ่ิมหน่วยความจําข้อมูลให้กับอุปกรณ์ Linksys WRT54GL 

 

รูปที่ 6.2 การเปลี่ยนเฟิร์มแวร์ใหม่เป็น OpenWRT (Kamikaze) 
 



 

 

รูปที่ 6.3 ผลของเฟิร์มแวร์ท่ีต้องการ 

 
ข.2 การติดตั้งซอฟต์แวร์ที่จําเป็นสําหรับระบบ จําเป็นต้องเพ่ิมโมดูลเพ่ือรองรับการทํางาน

ของระบบ เช่น fdisk และ kmod-fs-ext3 เพ่ือรองรับพ้ืนที่ใช้งานท่ีเป็นฟอร์แมท ext3 

ดังแสดงในรูปที่ 6.4 การเพิ่มหน่วยความจําข้อมูลภายนอกแบบ USB ขาด 4 GB. ดัง

แสดงในรูปที่ 6.5 และรายละเอียดซอฟต์แวร์ท่ีใช้งานท้ังหมดดังตารางที่ 6.1 

 

# opkg update 
..... 
# opkg install kmod-vfat 
..... 
# opkg install e2fsprogs  
..... 
# opkg install kmod-fs-ext3 
..... 
# opkg install fdisk 
..... 

 

รูปที่ 6.4 โมดูลเพ่ิมเติมท่ีจําเป็นสําหรับระบบ 

 

 

 

 

 



 

รูปที่ 6.5 เพ่ิมหน่วยความจําแบบ USB ให้กับอุปกรณ์ 

ตารางที่ 6.1 รายละเอียดซอฟแวร์ระบบท่ีใช้งาน 

Package Version Package Version

base-files-brcm-2.4 14-r15452 kmod-scsi-core 2.4.35.4-brcm-2.4-1 
Bridge 1.0.6-1 kmod-tun 2.4.35.4-brcm-2.4-1 
busybox 1.11.2-2 kmod-usb-core 2.4.35.4-brcm-2.4-1 
coova-chilli 1.0.12-1 kmod-usb-ohci 2.4.35.4-brcm-2.4-1 
dnsmasq 2.46-1 kmod-usb-serial 2.4.35.4-brcm-2.4-1 
dropbear 0.51-2 kmod-usb-storage 2.4.35.4-brcm-2.4-1 
e2fsprogs 1.40.11-1 kmod-usb-uhci 2.4.35.4-brcm-2.4-1 
fdisk 2.13.0.1-2 kmod-usb2 2.4.35.4-brcm-2.4-1 
firewall 1-Jan kmod-wlcompat 2.4.35.4-brcm-2.4-2 
freeradius 1.1.6-1 Libblkid 1.40.11-1 
freeradius-mod-chap 1.1.6-1 Libelf 0.8.10-1 
freeradius-mod-detail 1.1.6-1 libext2fs 1.40.11-1 
freeradius-mod-files 1.1.6-1 Libgcc 3.4.6-14 
freeradius-mod-pap 1.1.6-1 Libltdl 1.5.24-1 
freeradius-mod-radutmp 1.1.6-1 Liblua 5.1.4-2 
freeradius-mod-realm 1.1.6-1 libopenssl 0.9.8i-3.1 
iptables 1.3.8-4 libpthread 0.9.29-14.1 
iptables-mod-conntrack 1.3.8-4 libreadline 5.2-1 
iptables-mod-filter 1.3.8-4.1 Libuci 0.7.3-1 
iptables-mod-nat 1.3.8-4 libuci-lua 0.7.3-1 
kernel 2.4.35.4-brcm-2.4-1 Libusb 0.1.12-2 
kmod-brcm-wl 2.4.35.4+4.150.10.5.3-brcm-2.4-2 Libuuid 1.40.11-1 
kmod-fs-ext3 2.4.35.4-brcm-2.4-1 Lua 5.1.4-2 
kmod-fs-vfat 2.4.35.4-brcm-2.4-1 Luac 5.1.4-2 
kmod-ipt-nat 2.4.35.4-brcm-2.4-1 ntpclient 2007_365-1 
kmod-ipt-nathelper 2.4.35.4-brcm-2.4-1 Ntpdate 4.2.4p6-2.1 
kmod-nls-cp437 2.4.35.4-brcm-2.4-1 Nvram 1 
kmod-nls-iso8859-1 2.4.35.4-brcm-2.4-1 Olsrd 0.5.6-r3-2 
kmod-ppp 2.4.35.4-brcm-2.4-1 olsrd-mod-dyn-gw 0.5.6-r3-2 
kmod-pppoe 2.4.35.4-brcm-2.4-1 olsrd-mod-httpinfo 0.5.6-r3-2 
openssh-sftp-server 5.0p1-1 Webif 0.3-4709 
Ppp 2.4.3-10 webif-iw-lua 0.1-1 
ppp-mod-pppoe 2.4.3-10 webif-iw-lua-coovachilli 0.1-1 
privoxy 3.0.8-3 webif-iw-lua-freeradius 0.1-1 
pure-ftpd 1.0.22-1 webif-mesh 0.1-beta 
stunnel 4.25-1 wireless-tools 29-2 
Uclibc 0.9.29-14 Zlib 1.2.3-5 



 

ข.3 การปรับตั้งค่าระบบให้บริการล็อกอิน  โดยหลักการทํางานและการให้บริการในการ

เข้าถึงเครือข่ายอินเตอร์เน็ตซึ่งโปรแกรม Coova-Chilli จะทําการ Redirect หน้าของ

ระบบล็อกอิน  เพ่ือขอใช้งานเครือข่ายอินเตอร์เน็ตเม่ือมีผู้ใช้บริการ ภายในไฟล์ 

/etc/chilli/config และ /etc/chilli/ main.conf ดังแสดงในรูปที่ 6.7 และการปรับตั้ง

ค่าการใช้งาน ดังแสดงในรูปที่ 6.8 เพ่ือให้ได้หน้าล็อกอิน ดังแสดงในรูปที่ 6.9 เป็นต้น  

             รูปที่ 6.7 แสดงการแก้ไขไฟล์ config ของตัว Coova-Chilli 

 

           รูปที่ 6.8 แสดงการแก้ไขไฟล ์main.conf ของตัว Coova-Chilli 



 

รูปที่ 6.9 ผลการทํางานของโปรแกรม Coova-Chilli 

ข.3 การปรับตั้งค่าระบบให้บริการพิสูจน์ตัวตน โดยใช้ซอฟต์แวร์ Freedadius ซึ่งมีหลักการ

ทํางานร่วมกับ Coova-Chilli เพ่ือตรวจสอบค่าที่ส่งมาการใช้งาน โดยมีไฟล์หลักที่

ปรับตั้งค่าการใช้งาน คือ /etc/freeradius/radiusd.conf, /etc/freeradius /users, 

/etc/freeradius/clients.conf  แสดงรายละเอียดดังต่อไปนี ้ 

o ประมาณบรรทัดที่ 207 เปลี่ยนพอร์ทการใช้งาน จาก port = 0 เป็น port = 1812 

o ประมาณบรรทัดที่ 283 ตรง Regular expressions ให้แก้ข้อความเป็น yes 

ดังต่อไปนี้ 

........................................................................................... 
regular_expressions     = yes                                                  

extended_expressions    = yes 

........................................................................................... 

o ประมาณบรรทัดที่ 297 ในส่วนของ Log authentication re�uests to the log 

file ให้แก้ข้อความเป็น yes ดังต่อไปนี้ log_auth = yes 

o ประมาณบรรทัดที่ 307 ในส่วนของ Log passwords with the authentication 

re�uests ให้แก้ข้อความเป็น yes ดังต่อไปนี ้

…………………………………………………………………….. 
log_auth_badpass = yes      

log_auth_goodpass = yes 

…………………………………………………………………….. 

 

 

 



 

o ประมาณบรรทัดที่ 576 ในส่วนของ modules ให้เปิดการใช้งานโมดูล pap และ 

chap แสดงดังต่อไปนี ้

 
และ 

 
o ประมาณบรรทัดที ่1788 ในส่วนของโมดูล authorize ให้เปิดการใช้งานโมดูลต่างๆ 

โดยการเอาเครื่อง หมาย # ข้างหน้าออก ดังต่อไปนี้ auth_log, chap และ pap  

o ประมาณบรรทัดที ่1911 ในส่วนของโมดูล authenticate แก้ข้อความตรงประมาณ

บรรทัดที่ 1925  

 

o ในส่วนของ log file เพ่ิมเติมในการเก็บข้อมูลต่างๆ ลงในการ์ดหน่วยความจํา 

จําเป็นต้องเปิดการใช้งานและแก้ไขค่าการทํางานต่างๆ ของโมดูล detail  

ดังต่อไปนี ้

o ประมาณบรรทัดที่ 1104 เปิดการใช้งาน  

detailfile = ${radacctdir}/%{Client-IP-Address}/detail-%Y%m%d 

o ประมาณบรรทัดที่ 1137 เปิดการใช้งาน detail auth_log และค่าดังต่อไปนี ้

 

o ประมาณบรรทัดที่ 1154 เปิดการใช้งาน detail reply_log และค่าดังต่อไปนี้ 

 



 

o ผลจากการติดตั้งระบบในการทดสอบการใช้งาน จะปรากฏหน้าต่างล็อกอินเมื่อมีผู้

ขอใช้งานเว็บไซต์ต่างๆ ดังแสดงในรูปที่ 6.10 และผู้ดูแลสามารถตรวจสอบสถานะ 

การเข้าใช้ของผู้ใช้งานแต่ละคนได้โดยผ่านเว็บไซต์ของตัวอุปกรณ์ WL500GP V2 

เป็นต้น 

รูปที่ 6.10 รายละเอียดสถานะของผู้ใช้บริการ 
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