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บทคัดยอ 
 

มาตรฐานยูพีแอนพี (UPnP ยอมาจาก Universal Plug and Play) เปนชุดโพรโทคอลการ
เชื่อมตอเครือขายคอมพิวเตอรที่มีพื้นฐานสถาปตยกรรมจากโพรโทคอลของเครือขายอินเทอรเน็ต
และเทคโนโลยีเว็บ เพื่อใหคอมพิวเตอรหรืออุปกรณส่ือสารตางๆ เชื่อมตอเขาดวยกันไดอยาง
อัตโนมัติ โดยไมจําเปนตองกําหนดคาไวลวงหนา อยางไรก็ตาม เครือขายยูพีแอนพียังมีขอดอย
สําคัญเชิงสถาปตยกรรมซึ่งไดแก 1) การขาดกลไกสนับสนุนการสื่อสารแบบกลุมปลอดภัย และ 
2) การไมรองรับบริการจากอุปกรณส่ือสารที่อยูตางประเภทเครือขายกันได ซ่ึงวิทยานิพนธนี้ได
ศึกษาการแกไขปญหาเหลานี้ โดยนํากลไกทํางานของเทคนิคการยืนยันตัวตนแบบกลุมและกลไก
ชาญฉลาดของหนวยทํางานเอเจนทเขามาทํางานรวมกัน การแกปญหาเพื่อใหเครือขายยูพีแอนพี
สนับสนุนการสื่อสารแบบกลุมปลอดภัยนั้น ไดนําเสนอการเพิ่มขยายโพรโทคอลที่เกี่ยวของกับ
กระบวนการคนหาและเรียกใชบริการ เพื่อสามารถใหบริการกลุมสื่อสารปลอดภัยในระดับชั้น
บริการได โดยกลไกทํางานไดใชพื้นฐานการกระจายคียเพื่อการยืนยันตัวตนแบบคียพรีดิสทริบิวชัน 
(Key Pre-Distribution) ซ่ึงประนีประนอมคุณลักษณะดานการรักษาความปลอดภัยและความ
ประหยัดทรัพยากรในการประมวลผล เพื่อใหทํางานรวมกับโพรโทคอลตามมาตรฐานเดิมได โดย
ไดนําเสนอกลไกประสานการทํางานรวมกัน เพื่อการใชบริการตางๆ ของกลุมสื่อสารปลอดภัยได
แมวาจะอยูตางเครือขายกันก็ตาม  นอกจากนั้น ยังไดศึกษาการใชประโยชนของหนวยทํางานแบบ
เอเจนทที่อยูในบริเวณเกตเวยของคูเครือขายในการสงตอสถานะใหกับเครือขายตางชนิดกันได 
อีกดวย โดยใชกรณีศึกษาระหวางเครือขายยูพีแอนพีและเครือขายโทรศัพทพื้นฐาน ผานระบบสาธิต
งานประยุกตทางการแพทยเพื่อเฝาระวังเหตุการณในเครือขายยูพีแอนพีจากระยะไกล เพื่อการแจง
เตือนเปนเสียงพูดในเครือขายโทรศัพทได แมวาจะมีความแตกตางกันในเชิงสถาปตยกรรมก็ตาม 
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ABSTRACT 

 

The Universal Plug and Play (UPnP) is a standard network architecture working on the 

basis of Internet protocols and Web technology for allowing computers or modern 

communication devices to be connected together without any configurations in priori. However, 

UPnP has two notable limitations. First, its infrastructure does not support any secured group 

communication. Second, it cannot provide any remote services for devices which located in 

different networks. The works in this thesis aim to tackle these limitations by means of secure 

group authentication techniques and smart mechanisms in agents. To enable secure group 

communication in the UPnP network, this work proposes to extend existing protocols related to 

service discovery and invocation processes. This is done with the Key Pre-Distribution technique, 

which has a good compromise between complexity and security. Therefore service level security 

can be provided even for using across networks. In addition, the collaboration of agents located at 

the UPnP and Telephony gateways is proposed for allowing UPnP event notification to be 

realized in a remote telephone network as a form of emergency call. As evidences, a 

demonstration of telemedical applications for remote monitoring has been developed so that the 

event notification from UPnP network can cause an alarm similar to an emergency phone call in 

the telephone network, where the architecture is not in common. 
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����/��#������&!�*	�0��������
������	�
��*�
�������/�&�#�� ��
��%��1
 (Smart Home) 

	�+	 �����$%� !������ ��
� !��*(�"<<=����*�
�>?!�"����������@	�*��������
�'�A�	�B����	�� 

(UPnP ���
���� Universal Plug and Play) [1] �� !�*��
�
�$���P$#���	������	����( !�
'��������	

��Q	�
� �����"���������'�	
�'& �����!"
��-���Q	'���
����'�+�
�������	�� (Zero Configuration)  �(�	 


���
�����"��� (IP Address) ��������$%	�+	W �� ���������$%��'���%�
� ����� ��Q	'�	 ���	�+	 

�
 !�
������#��.�������P$#��&��� �� �
�	����&�����������$%'���W 0��*	�
� ����� �?�

��#�-�"������#���
���?+	 

�����"��X'�
 �	 !�������"��	���	�	�� !�*���-���	��Q	�
� �������'�	
�'&'�

�'�A�	 

�B����	�� �#
����
����
��*	����	���	�	���*(���	�#����������$%0��*	�
� ��������	��

�

�	����X� (Small Private Network) �?�*��
��
�-�
�\���	������P�����0��������/��#���

� +	A�	 ��
,?������ ��*(������
����!�-���	��B��	� +	A�	�����#�����\\�$��� 

����
���% (Broadcast) �� !���
��
>��>��	��������
����!��@	��?+	*�
�*	��#��	���

'���W 0��*	�
� ������B����	���� �?����)��-�*����&���������(&��,���'����
�����#��� ��!"
�

�� +�'������	���	�	��	��#���'%������P$# ���	�+ 

1) ��\�����	���"
���������&����������
� !��������0��  

�	 !����� ����-��	����	���*����&������� !��������0��'�

�'�A�	�
� ����� 

�B����	�� [2] "���-��	��	����"���/��#��������*����&���������P�
��
����0������B	&
���% 

(Unicast) �#����������$%
B�� !�����	?!�W ����	�+	 �?������0��#��	��!"
��-���Q	*	��������(���
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������� !�����������0�� (Secure Channel) �#����������$%���#
B�W �	
��'�
�-�	�	

��+��
���!
���B�0��*	�#�� �� !�*����
��,*(���&���*	���P$#�������
� !����"��  ��Q	��!	�������'

��� ��\����������	�+�X���
�
���B�*	�������	 �
�����#"��
���	�&�����!�����
���"���\��	�+�(�	�������	 

'��������(�	 Lee ��#
$# [3] ��	�*��
����	-��
� !���
���������
�*(���	 �� !��-��	����!��Q	

.B	�%����*	�����#���
��%���
B� (Secret Key) >?!�*(��-�����,���������
B���������$%��+��
�

0��*	����
 �����"��X'�
 ��"��-���	��!	-���	�*	��	�&��������������
�����������'��"�	�+ 

� ��\�������
���������+��#�����
��
��
��������
� !���
������������!���������	�+	 

(Single Point of Failure) >?!���Q	)�������P$#����-���	���
�.B	�%����������� !����

��+��#�� 	�����	�+	 *	��$���!�#��.B	�%����,B����# (Single Point of Attack) �X���

���)�'����,���0������#�������
"������ 

� ��\����������������
���&�.P (Proprietary Protocol) �� !�� !�����#������
�(&�

�������
���*(�(������� !�����&�.P�������0�� �?��������\��
��
������	"
�"��

�#����������
����!	-���	��?+	*�
�������
�'�A�	��&
 (Backward Compatability 

Problem) 	�����	�+	 �����&�
��
�&+	��� ��*	���	-��#��"�*(���	������� 

��	�&���*	�&���	&�	g%	�+�#"���&���$��	������!��
��,�������!����\��*	��	�&�������'�	 ���

.?�P����	-���
	&
�����#���
��%���
B��� !����� 	��	'��'	 ��#��
	&
������������������
��!

��
�#�
����
���#���'%*(���	 	�����	�+ ����#"��.?�P���#��	���
�	����#��#��.����

��&����� !���!�#	-���
	&
��!.?�P�����'�	����
����
�-���	 �� !���Q	�����&!
���������
����!

���!���������
�'�A�	�
� ������B����	����	�����@	��?+	*�
�����(�	��!��*	��	�&���� !	 

2) ��\�����	���*����&�����������$%��!��B�'����
� �������	 

�	 !����� ����-��������,���'����
����
� �������!���<h���������#������
B���� 


��'&
���%�#"
���
��,,B������#������
���"�����
� �����0��	��"��	�+	  ���)��-�*�����
B�

0��*	��#��	���'���W �(�	 ���
�	�� ��#�����#��.������&�������
� ������B����	���	?!�W  

"
���
��,*(���	��������$%��!��B�'����
� �������	"�����'�� ��	�&�����Q	�-�	�	
���?�"��

�����
��	���"��-���	�� !������&!
���������'���*����&���"����0��	������
� �����"�� 

>?!����� +	A�	������Q	���	-��	�������-���	�������	�% (Agent) ����
�*(���	 �� !�����������
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�� ����'�����
B��#������
� ������B����	������
� �����0��	�� '��������(�	 �� !�������
B���&��� 

(Mapping) �#����������
��
�	����&��� SSDP *	�
� ������B����	����������
��
�	��

��&��� SLP ����
� ������&	����%�	X' [4] �� � ��������
��
�	����&��� Jini �-�������	

��#���'%��!��@	�����0�P����� [5] ��Q	'�	 �'���Q	��!	�������'�����	�&����-�	�	
�������	�+*��


��
�	*�*	�����&!
������&���*����������$%��!��B�'����
� ������B����	��0��*	�
� �����

�&	����%�	X'��Q	�-�
�\��	�&���*	�&���	&�	g%	�+ �
�����#.?�P������&!
������&���'����
� ����� 

�B����	�� �(�	��	 �'��	�	����-���	���
����
� ��������.���% >?!���Q	�
� ��������

	�

��!
�


��*(�����*	���� !����'!-� ��#*(���	��	��������*	� +	��!(	������"�� (Urban Area) ���

��#��."�� 

1.2 ����� !����� 
1) �� !��������������
	&
�&g���������������
B���������	� �-����������#���'%*(�*	���

*����&����������
� !��������0��0��*	�
� �����
���
���� ����
�	���	���������&!


���������
��'���W ��!���!������ 

2) �� !���@	���"��-���	*	�����&!
�����
� �����
���
����*����
��,���)��	�����������
��������' �	�,�	���$%"���������$%����
� ��������.���%� +	A�	"�� 

1.3 ���#�����$	!��%�� 
1) ���������
����
����	����������� ��������!�����������"#"�#�������"�� 	��	'��'	

�����$%������
	&
��������������
B������
$����&���&�&�(�	 (Key Pre-Distribution) ��#�(�

"����
$���)��	*�(��+��$ (Public Key Infrastructure) 
����*�,�� �� ���-��	��
��������

��&!
���������
������
� �����
���
����*����������&�������
� !��������0���
.��

�����	� �����!�����
��,�-���	���
��������
��'�

�'�A�	��&
"��  

2) �������#�&�g&0�������"���!	-���	�*	�����! 1 ����'�	 �(/�*	�0��������
0�����

*(����+�������$%����
�.��
�����1�0.�
���
��(���1�'����
� �������	"�� 

3) .?�P�����-���������"����� !�������
B�*	�
� �����
���
����  ����
�-���	� 

�	����������"��23����1�������0
�
0���0*����� �������(/�+�����1�0.�
�������$��!* 
��
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���
��(� ��1����1�0.�
4���(��$���*.�����4�4"
��(�5�  4�
+��6 ������*��
$4���(��$����(7��0�/�4�


�6 8�)*$
��$
��4����8��$	
�	�����	�$ (Asterisk) ��9���:������ 

1.4 ��'����$	!��%���������$	!��%�� 
1) .?�P�����-���������"����� !�������
B�*	�
� �����
���
����������	���*����&������

����
� !��������0�� ��#���� !�������
�
� ����� 

2) .?�P���������������	-���
	&
�&g����� 	��	'��'	���'���W  �� �(������:$0��*	�
� �����

���
���� *	������������
� !��������0�� ����
�-��	�������&!
�����
.�������	��� �(�
�����
�"�������
�0 �������������*.��; 0�����1�0.�

���
���� �� ��������	��* �
�� ��1��
��������	�������0���"5��"�.�	1��	���"���(
��!	-���	�0�/� ��+�*		���
��" ��0�����1�0.�

���
��(���#'����
� ����� 

3) ������"5������������1��	(�����������*��
$4���(��$0��8�)*$
��$�������&��% �� ���-��	��

� " 5 � � � � � � � 	 � � � � � � � � �. � � � � � + ��$ 0 � � � � �1 � 0. � 
 
� �� 
 � � ��  
 " � 0 � � 

��*��
$0�����1�0.�
4���(��$ ��1�����	.�#.��	<������������ 

4) �����
)��������� ����)� ����-��&���	&�	g%/����
�B�$% 

1.5  !�)�*������	+�,	%�-+.!�� 
1) 
�������������0
�
�����
������
� �����
���
�����
.�������	� ��1���� ��������&���

������� 
 � ! � � � �����0� �  #. � � � � � � � � 
� � *$ � 6 � " 5 � � � � � � � + � 
 �� 
$ � �1� � � � � 


1�
(�*(�*�0���"�.������:$ 

2) �"5�������
��*$�6 ��.�
�-��������	�% ��1��	����<�� ������	1��	��
���"�.��"���(
0 ��

���1�0.�
�(�5�  

3) 
�������������0
�
0���0*����� ����������
� �����
���
�����
.�������	� ��1���� 	����<

	.�#.��	<�������������(������:$0�����1�0.�
4���(��$�1/�,�� +������6 ���4
6�$0����.�


�-��������	�%�����*��
$0�����1�0.�
�(/�	���(/� 

1.6 )�!��!.	��������	������ 
�&���	&�	g%	�+"���������
���������Q	��W ��
��+��&+	��Q	�-�	�	 5 �� ���'��"�	�+ 
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� ����! 1 ��Q	��	-� �����* ������,?�
��
�-�
�\ ��!
������\���&�����!�#�-��	&	��� 

���<����',���#��
% ��#�����'����&���	&�	g% 

� ����! 2 ��Q	���'��������� �����&!
'�	�������g&�����
�	������!���!������ �(�	 


�'�A�	����
� �����
���
���� ��
	&
��������������
B� ��Q	'�	 ���	�+	�?���Q	���

����	���$���
��!���!�����������	�&��� 

� ����! 3 ��Q	����g&����&g��-��	&	����&��� >?!����!�����������#��X	���� 2 ��#��� 
 �  

1) �������� ��1�����
��
"��(7�������&!
���������
��0��*	�
� ����� 


���
������ !��� ��&���
���"�.�	1��	���"���(
�����(�6(/���������!��@	��?+	*�
�����'�	 

��# 2) �	���������@	���"���#��	��	��1���� ����	�%����(/����1�0.�
 


���
���� ��#�
� ��������.���%� +	A�		����<�-�����.���(���1��0
�
0���0*���

�� ������+�����1�0.�
*.���������(�5�  

� ����! 4 ��Q	�����
���)����������&��������+	'�	�&g���!"���g&���*	����!)��	
� 

��
,?�����&�
��#�%)� ��#����#�����)����������� +��'�	*	�����n&��'&��� 4�


�6 ��$�.?�P�+���������
��*$������
��
$��1���B��)B��B���������#�#"�� >?!���Q	���

��
��"��-���	��!"���-��	&	����&�������'�	 

� ����! 5 ��Q	����������&�����1�����
������$ 
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����� 2 

��	
	��
����	 

�������	
��
������������������������������ ����!�!�"���#���#"��� ��$���
�%&��'()�

� �����*	$"���*�"��*��+,���  !%"-%�	$%.������� )�  ���
�/���0 ��*#�	�����.�
���

/���'1"����.�
!��!�� �/�# /����#���#"��� ��$����� ���""���. ��� 2�"����
������������

1���0 	���$��	����
����.�
��������-����"��"$�1$�1�.����3��/�# /���� %2$".�
����*�

�*+���������)$/.����3��.��1���0 /���'1"����� ��
��43�/�"!��5$��,��#�$6������%��"

7 81,.��,. /�� �*/�, /3%���"	����
���"�
� �"%� �����*	$"��#���������#"��� ��$� 

2.1 
�����������
��������� 

2.1.1 �����
��		����� 	������!����	���
�	!��"���# ���� � 

���� ���""���. ��� [1] /�$�/�3�����4�# �1� !%" $1!��$1*�)��$� 3���<,��#���)�����#��
�

)���"����3� (Control Point) .�
 3���<,��#�������3� (Controlled Device) (7�#�1� -�	
� ���"�

���"�"� ���  3���<, (Device) �����$��) !%")���*	��<�	�������# 2.1  	
�����!��!�� �� �

���� ���""���. ������������������	��!��!�� ���1������#�4�����$� "��.���)��"2�"��

���� ���" *��� �,��&1.�
���!�!�"���&��$��/*�� 

 

�����# 2.1 �
%$�4$��!��!�� �� ����� ���""���. ��� [1] 
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	�������# 2.2 ./%����%$�� ���
������������-%� 6 /���
��#��*%����2�"������ ���" 

"���. ��� !%"��*#�1��	����
��������# 0 ���# ����� �� )��"���- �� (Addressing) ��
������

��# 1 ���# ������)���*��� (Discovery) ��
��������# 2 ���# �����
��5.	����*���� � 3���<,

1���0 �)�)���"����3�-%��$����� (Description) ��
��������# 3 ���# �������3�)�� /$#����

 3���<, (Control) ��
��������# 4 ���# ���.	���1� �/���
 (Eventing) .�
��
��������# 5 ���# 

���./%�Y�/���
� � 3���<,Y��������&������7 �, (Presentation)  

 

�����# 2.2 ���%$�� ���
���������# �4�# �1� ������
����� ���""���. ��� [1] 

 

)���*	��<�	�����.Y�2�����%$������*%� ���
����������1���$��)�%.��� 	
�)&�-%�

���1$��.1���
��������# 0 ��� 2 	
��
��������/���$(�)��$���
������ �#�0 �$��/*�� )�� ����� ��

�$")��#�-%����  ���������3����# /$#���� 3���<, )�� ���.	��/��"����)13���<,���# �/�&	/*����*���

� � 3���<,)��#�0 �&	����
���# 3���<,�$��	
1� ��������� )�� ��
��5�� ����/������)���*���

 
-�-%�����  "���-��&1�� ��� +*��"��)$��� "� "�$%-�	
��� ��\��
��
��������#	
���#"��� �

�$�����*	$"���*�"��*��+,��������$�� 

2.1.2 �	������	���$��	%��	&��'�
�	!��"���# ���� � 

������)���*���� � 3���<,2�"���
���$��)�% �4����%����*����Y������!��!�� � 

Simple Service Discovery Protocol (SSDP) 7�#�	
���"��4���*���Y���!��!�� �"���. ��� ��1� 

)��#� �����$������
������
	�"�� ���.����3���$�1*��/�, �&	
�4�!��!�� � HTTPMU )�� .�� 

"��*��/�, �&	
�4�!��!�� � HTTPU !%"	��.��1����<�� ����/�# /��.���1�������*#�1������/��

���� ���"� � 3���<,��
� 2 ��<� %$�1� -���� 
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1) ��<���#)���"����3��������������/������ ���" 

)���"����3���*#�1�������
���������)���*���%��"�����
��5�� ���� M-SEARCH 

(�����# 2.3 �����)��"��� 1)   �-������� ���"Y������!��!�� � HTTPMU ���#  3���<,��#

�4�# �1�  "���$����� ���"-%��$��� ����%$������	
1 ���$���
��� ������#"��$���*���� � 3���<,

�$�� (�����)��"��� 2 ����$%��# 10) -�"$�)���"����3�1��)��"���- ����#�� ��  7�#�����d��

�� ���� M-SEARCH /��)�$���"�
� �"%�� ����/�# /����*#��1*� �#�0 � ���
���������)�

��*������/����� ���-%�	�� [1] 

 

 

 

�����# 2.3 1$� "����� �������)���*��� ��<�)���"����3��4�# �1� ����/������ ���" 

 

2) ��<���# 3���<,�������������/������ ���" 

 3���<,	
��*#���
��������
��5.	���� ������#"��$���*��� %��"���/���� ���� 

NOTIFY (�����# 2.4) �)��$�/��4*� �#�0 2�"������ ���""���. ��� !%"Y���!��!�� � HTTPMU 

%$��$�� )��1� ����	
�"�"�*	������*#��1*�/��)�$���3��/�# /��.���� %2$" �4�� ������)�

/��4*� )�� ���)�)��"���� ���3��/�# /�� �&/��������-%�!%"�����*#��1*������*�1 �,2�"��

�� ������
��5��*���� �!��!�� � SSDP %��" 
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�����# 2.4 1$� "����� ������
��5��*��� ��<� 3���<,�4�# �1� ����/������ ���" 

2.1.3 �	������	����

!��
$
)��	*+ 

���.	���1� ��)13���<,� � 3���<,�)��$�)���"����3���#/$#����-%��$����� < 4�������

)�$�	����# 3���<,�$��0 �/�&	/*����*���.��� ��
� �%��"��
������"� " 2 ��
������ %$���� 

� ��
������/�$�� (Subscribe) ���# �$����.	���1� ��)13���<,  ��
���������)���"

����3�	
1� �/���� ���� SUBSCRIBE (	
��
� 2.5 �����)��"��� 1) -�"$� 3���<,��#

/��	 7�#� 3���<,���	
��&��$������ ���1���0 -�� �4�� CALLBACK ������$%��# 3 ��
�

�� ��� URL � �)���"����3���#1� ����.	����$� .�
)��"��� SID (	
��
� 2.5 �����

)��"��� 2 ����$%��# 4) 7�#�����)��"�����
	��1$������/�$����$���$��0 �����	


���-��4�������
�3���������������)���"����3�����
���������
 !��"�������"1$� 

� ��
������.	���1� ��)13���<, (Notification) ���# .	���1� ��)13���<,���# �����

����#"�.���/���
� � 3���<,��*%���� !%" 3���<,	
/���� ���� NOTIFY (	
��
� 2.6 

�����)��"��� 1) -�"$�)���"����3���#/�$���$�.	���1� ��)13���<,� �-�� �4�� SEQ 

������$%��# 8 ��
�)��"���� ����%$�� ����.	���1� � ��#	
��*#�����1��	�������$��

� ����. ����������$��	%& ���$��	%&�'(� 
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�����# 2.5 1$� "����� ����/�$�����# �$�.	���1� ��)13���<, 

 

 

 

�����# 2.6 1$� "����� ����.	���1� ��)13���<, 

 

	���$�l<
.������������������1�� ��
������.	���1� ��)13���<,���	
������-��4��� 

)��"�$�l<
1����
�%&��*	$"���*�"��*��+, ��   

1) ��<������*#��"�"!��!�� ��)�� ��$����/�# /��.����3���� %2$" !%"	
���

��
������.	���1� ��)13���<,-��4����# ��
	�"�� ���2�"����3�� �4�� �����
	�"
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�� �����",��3����#�����<�����)�� ���# ���������#"�.���	�����/��4*�2�"����3�� 

��
�1�� 

2) ��<������*#��"�"��*����������� ���""���. ����$����� ���"!��5$��, !%"	
���

��
������.	���1� ��)13���<,���-��4����# ���/��1� �)13���<,��#.	���1� ��)��$�

)���"������� �	��,��#������ "����*��<��1��",� ����� ���" 

2.1.4 ��-���	�!��.�
.�
��/�$	.���)"��!����	���0&.� 

��-����"��"$�1$�1�� � 3���<,���
����3��/�# /���� %2$" -%������	��.��-����
�

/���$�l<
 [6]  -%�.�� 1) .������4�!��!�� �	$%�����",��3��.�����5��", (Centralized group 

key management protocols) 2) .������4�!��!�� �	$%�����",��3��.����
	�" (Distributed key 

management protocols) .�
 3) .������4�/���'1"�������# ��
	�"���	$%�����",-�"$���3��"� " 

(Decentralized architectures)  "���-��&1�� ���*�"��*��+,������ ��*	��<�5��l��\��
��.����# 1 

7�#��4�5��",���������	$%�����",.����3�� ���# �	�� ������7$�7� ��� " �)��
/��$�������-�

��
"3�1,�4��$����� ���""���. ��� 7�#��$��� 3���<,	�����-������$� .�
	$%����'()������$����

.�
�����
	�"��",��3�����"��\��
��#5��",���� 	��������/
%�� .����� $1���������#"�.���

	�����/��4*�����3��	
/���&1��  "���-��&1�� .�����	
�4�/���'1"����� ��
����3��/�# /��

�� %2$".�����5��",.��� �&"$�	����
�1� � �5$"����*��*+���������)$/���# 4��"�����"��"$�1$�1�

� � 3���<, %$���#	
 +*��"1� -�  

2.1.4.1 
���%��%1���	
���	$.���� .��%����+�%�2	��
	.�
��	+ 

�$��*���", *�8��/1�$��	 �, (Public Key Infrastructure) )�� ���"�!%""� �������-  (PKI) 

[7] ��
��
���r ��$��� ������/�# /����#�*"��4�����$#�-����
�� *��� �,��&1 !%"�\��
�$�

+3������ ������<*4", *��&��� �*�/, ���# �	���������� %2$"/�� !%"�� ��,��
� ����������#

�4�������$�l������� %2$" -%�.��  ����*��*+���������)$/(Cryptography) ��"�� 4�# 

 *��&��� �*�/, (Digital Signature) .�
���$�� � *��&��� �*�/, (Digital Certificate) 7�#����)�%����

!%"/�������� � ��,�����"���� Certification Authority (CA) 

����*��*+�����- 	
�4���",�������������)$/��
� �-�%��" ��",/���1$� (Private Key) .�


��",/�+��<
 (Public Key) !%"��",�$��/ ����	
-%������ ��$����$�� ���# CA   ��)� ��������)$/
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�4���",/�+��<
 /������� %�)$/	
�4���",/���1$� %$��$�� ��",/�+��<
� � 3���<,�3�1$�	
���

.	�	��"  �-�2�"����3��/�# /�� 

 

 

 

�����# 2.7 ���"��"$�1$�1�%��"����*��*+���������)$/.������-  

 

���"��"$�1$�1�� �����- /��������-%�!%"�4����$�� � *��&��� �*�/, .�
��"�� 4�# 

 *��&��� �*�/, "�1$� "��� ���"��"$�1$�1��
)����)���"����3��$� 3���<, %$�./%��������# 2.7 

���$��1 � %$�1� -���� 

1) )���"����3�.�
 3���<,.������#"����$�� � *��&��� �*�/,	)�"����'� *����!���

�	" +�,%��"���$�� � *��&��� �*�/, (Verification) � � CA ����)�/���������-%�

������$�� � *��&��� �*�/,� �)���"����3���
�� �	�*� .1�-��/�����"��"$�-%����

��
��	��� �)�� -��  ��1� �������1��	/ �	����"�� 4�#  *��&��� �*�/, ����$�� 

2) )���"����3��� �� �'"-�	/3����#	
�4���
� ������"��"$�1$�1� �������+
 �&."��

�'�+�'/ (Freshness) 0����	+���+�	-1)�r ��$�2
��
��'� ',0���
1+���+�	2�"������ ���" ������

+���	�/��/'��'"����"/��	�1��-�1�0���
1�
�+���+�	�
�,'��������"�(Replay Attack) 

3) )���"����3�"��"$�1$�1��$� 3���<, %��"��"�� 4�#  *��&��� �*�/, ��"/��	�*3�

(Signing) 	',	���� ���/3��  ��#-%������$��1 ��� �)���%��"��",/���1$� ����)�/�����

"��"$�-%������
��	��� ����$�� � *��&��� �*�/,	�*� 
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!%"/�3���-����"��"$�1$�1��
)���� )���"����3��$� 3���<, /��������-%�!%"���

�*/�	�,������$�� � *��&��� �*�/,��
�� �	�*���#  �	�� CA .�
)���"����3���
��	��� �

���$�� � *��&��� �*�/,	�*� 	������*/�	�,����1�� 

2.1.4.2 
���%��%1���	
���	$.�������+ 	�0%��	%�%�3.� 

��",���%*/��*�*�4$� (Key Pre-Distribution) )�� ���"�!%""� �������%� (KPD) [8] ��
�����*�

�*+���������)$/��#�*"��4�����$�/2��.�%�� ���#����$�"���	���$% �4�� ���� ���"�7&��7 �,-��/�" 

!%"��#/��4*��3�1$�2�"����3��/�# /��	
1� ������1*%1$����",� �-������)��� 7�#���
� �%��" 2 /���

��  Public Identification )�� ���"�/$��0 ��� Public ID .�
 Secret Information 7�#�	
���-��4�

�����<��",�$�� ����/�# /�� (Pair-wise Secret Key) �$�/��4*�2�"����3���%�"��$� !%"1� -�	
-%�

���������$��1 ����"��"$�1�%��"����*��*+�����%�  	���$��	
����������"�
� �"%���������� �

��-� .�
.�������������-���
"3�1,�4��$���3��/�# /���� %2$"%$���� 

�$��1 ����"��"$�1�%��"����*��*+�����%� �
)����)���"����3��$� 3���<, 7�#�./%��� 

�����# 2.8 ��
� �%��" 3 �$��1 � %$�1� -���� 

1) )���"����3�.�
 3���<,.������#"� Public ID �$� ������!����������	�����< 

��",�$�� ����/�# /�� 

2) ����"����3��� �� �'"-�	/3����#	
�4������"��"$�1$�1� �������+
 �&."���'�+�'/ -,,

��
/"�'��',��.��."�4
0������-  

3) )���"����3�"��"$�1$�1��$� 3���<, !%"�4�Y� ��8'��,4$� Hash (One-way-function) 

5�/�
��	������	&�������/3����#-%�	���$����#+��.�
��",�$�� ����/�# /�� 

 

 

	
��
� 2.8 ��	/��/'��'"����"/��.��."�4
�.�
�
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��"�
� �"%���������� ���-������)$/����%� �����������	�� $�� �*���� ��� � 

(Blomws algorithm) [9] ��4�# ���"���� λ-secure 7�#����# ���)�%��� λ ���! ��/������%�/3�������",

� ��$���
���&	
���-%�"��"*#�����1��-�%��" !%"���)�%�)� 

� Kij .�
 Kji ��
���",�$�� ����/�# /�� i .�
 j 

� G ��
���1�*�7,���% (λ + 1) × N ��/��4*�2�"����
�1$������8y�%,	���$% (Finite 

Field) 5���� N ��
�	����� 3���<,2�"������ ���" .�
 λ ������������������%

	������ � 3���<,2�"������ ���" �� ���2�"����1�*�7, G /�������y%�Y" 

� D ��
���1*���1�*�7,���%  (λ + 1) × (λ + 1) ��
�	�����	��8y�%,	���$% �� ���2�"��

��1�*�7, D ��
������$� 

� A ��
���1*���1�*�7, ��#�����<���	�� A = (A·G)
T
 !%"��# (A·G)

T ��  ����7,!�/� � 
(A·G)

  
	��/������# 2.1 /�����./%��3</��$1*� � A·G 7�#���
���1�*�7,/���1� (Symmetric 

Matrix) -%�%$���� 
A·G   = (D·G)

T
·G = G

T
·D

T
·G= G

T
·D·G = (A·G)

T
 (2.1) 

%$��$�� %��")�$���������<%$����������1�� 	
/��������-���
"3�1,�4�����$����/����

��",�$�� ����/�# /�� Kij �$� Kji /��)�$� 3���<, i .�
 j %$�./%��������# 2.9  

 

	
��
� 2.9 �'1��	����0��,1������	.!��"%.
/&.
�	)�"����$��	%& i -1) j [9] 

 

����*��*+�����%� �5$"����# �.�����"/������� �����/������",� ��$���
�����"���� Trusted 

Authority (TA) !%"���$��1 � %$�1� -���� 

Pi                 Pj 

Si  

Sj 
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1) TA /������ ��� A·G 1��/���� 2.1 !%"���)�%��� N .�
 λ �)��)��
/��$�	�����

 3���<,2�"������ ���"1���� ���)�% �'��4�,�/����1�� 

2) TA 1*%1$����",� �-������)����)� 3���<,.1��
4*�� �'��'"�/��� ��	
��
� 2.9 *��� 3���<,1!��',

��# i 	
���	',��	1*%1$�� Public ID (Pi)  ��0�����
1� �$��,��# i � ���1�*�7, G .�
 Secret 

Information (Si)  ��0���
1��.����# i � ���1�*�7, A  

	���3</��$1*� ���-���������)$/�$��/ �.����#-%������-�����1�� �����/������ ��$�

������-��4������"��"$�1$�1�.�����$1-%��$�����  "���-��&1�� ��-���������)$/�$��/ ���

�3</��$1*��	����	'�/��	��������	��
���Y���#.1�1����$� 7�#�	
-%�5��l�����"����"�����

�)��
/���������-���
"3�1,�4��$�!��!�� �� ����� ���"/
�
-���
1� -� 

2.1.5 ��	
�	���
�����)*�.�9*�	�$�"��
���%��%1� �
�-��.�
� �0� 

����*��*+�����- �*"��4�����$�!%".���)��" ���# �	���� %���%�����������.�&������

�����)$/�� ���/�� .�
���� ��$����/�# /��.����3���� %2$"-%�!%"1�� Y��������-�"��"$�

1$�1�	�����$�� � *��&��� �*�/,��#  �!%" CA .1����� �/�"��%�������1� �����4���$�"�����

�����
���Y���� [7] 7�#���
�Y�	������4� $�� �*���� ���������)$/��
���",.�� /���1� 

(Asymmetric) 	��-���)��
/��$����� ���""���. ��� 7�#�����$�"���� �)���"��
���Y�.�


��$�"������� ���"��#	���$% 

/��)�$�����*��*+�����%��4� $�� �*�����������)$/��
���",.��/���1� (Symmetric) 	���4�

��$�"����������
���Y��� "����� � $�� �*�����������)$/��#�4���",.�� /���1���� 

� �	�����"$�/��������-��4����# � ��$����/�# /��.����3���� %2$"-%��4���$� !%"�����
	�"

��",-����# 3���<,2�"����3������)���  "���-��&1�� )���*	��<�%�����������.�&�� �����r ��$�

����	�
�)$/�� ���.��� .�����	
%� "����.����#�4�������*��*+�����-  .1�/�������#	
��*#��
%$�

��������.�&�������r ��$�����	�
�)$/�� ���-%� )���4�����"���)$/��",������� 128 �*1 [10] 

(%��� ���	��1������# 2.1 ��
� �) �$���������*��*+�����%�  �	���-�/���'()�����!�"��",	�� 3���<,

!%"1�� .1� 3���<,��#�4���������/����)(����� 3���<,����7�#�	
 "��1*%1$�Y���4�����)�����!�" �	

���-%�"��  ���$������4������/2��.�%�� �� ����� ���"2�"��������� ���1	���$% %$��$������

�/�#"����������	�
�
��!%"����!�"��",	�� 3���<,/�# /��-��/�"	�����	���$%-�%��"�4���$� 
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1������# 2.1 ������#�4������� %�)$/� � $�� �*�����#�4���",.��/���1� [10] 

���0��� 

���+ (�%
) 

�/�������+ 

���
�<�-�-0� (�"�) 


������'3�'���	��0	$.� 

* ����
	=� 1 ���+/µs 


������'3�'���	��0	$.� 

* ����
	=� 1 �������+/µs 

32 232 = 4.3 × 109 231 µs = 35.8 ���� 2.15 �*��*�*���� 

56 256 = 7.2 × 1016 255 µs = 1142 �~ 10.01 4$#�!�� 

128 2128 = 3.4 × 1038 2127 µs = 5.4 × 1024 �~ 5.4 × 1018 �~ 

168 2168 = 3.7 × 1050 2167 µs = 5.9 × 1036 �~ 5.9 × 1030 �~ 

 

2.1.6 
�

��+��	B. �+��� .C��0���D�2
+��	+���
��	%��+ 

7 81,.��,! ���7 �,/. /�� �*/�, (Asterisk) [11] 4��"�)�/������$6��	3%�4�# �1�  

()�� ��1��",) �
)�������� ���"� ��*��1 �,.�
���� ���"!��5$��,-%�!%"���" 	��/��	�����

��
"3�1,�4����# ��*#��"�"����)���*���� ����� ���""���. ���  �-�"$����� ���"!��5$��, !%"

7 81,.��,���	
�����/$#��4�������# 4��"�����/�����3<�$�l<
��#	����
�1� ����$6������)�����# �

� ��*��1 �,�$#�-����"��
��
��1 ��$�!��5$��, $1!��$1* (Interactive Voice Response) -%� 7�#�

����#����  +*��"!%"/$��������*+����/$#����%��"7 81,.��,���# �)���*#�1������4�!��5$��,Y������

��-�-%  �.��� (Dial Plan) ����������
�3���/$#�%��"/��*�1,� 	�-  (AGI "� ��	�� Asterisk 

Gateway Interface) � �7 81,.��,. /�� �*/�, 7�#�	
���-��4������ +*��"���  �.����)$���  

E%0 ��0! -�" ��$�"���	�����%� 1� -� 

	�������# 2.10 ./%��)��)&��*+����/$#��������3��)�7 81,.��,. /�� �*/�, ���# ���"�-�"$�

���)��"���"���.�� SIP [12] ��*#�	��Y���4����)�%��"�
� �"%� ����/$#���������"�  �-�"$�

)��"������"�������-8�,.��1$� $�l���#�4�4�# ���� �-8�, (Call File) %$�1$� "������� ��� �

�����)��"��� 1 Channel: SIP/2000 ��
�����
�3!��5$��,1*%1� ���"�����
�!��5$��,

.�� SIP )��"������"��� 2000 1��%��"�����*�1 �,��#	����
� �#�0 �4�� 	�������$��� �������"�

7��� (MaxRetries) �
"
���������� /�" (WaitTime) .�
)��"���1�������#	
��*#�/����

%��" (Extension) ��
�1�� ���# �	����1$� "������������ �)��"�����#	
/�����$�!��5$��,.�� 

SIP )��"��� 200 �
�3��
���� 10 7�#�)��"���!��5$��,)��"��� 10 %$��$�����# !��5$��, SIP 
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���"��������"�)�1 ��$� 7 81,.��,. /�� �*/�, 	��%����*����1�����/$#�/�*�1,.��� 	�-  ��#

���)�%-����-8�,.��1$� $�l���#�4�4�# ��� Dial Plan %$�1$� "������� ��� ������)��"��� 

2 ��
�43%� �/��*�1,��#��*#�%��"���/$#��)�1 ��$�������"� (Answer) � � "��� 1 �*���� (Wait) 

����-8�,�/�"� (Playback) ��#�$���� "����-8�,4�# ��� hello-world � � " �� 1 �*���� (Wait) 

.�
/*��/3%%��"������)� (Hangup) 

 

 

 

�����# 2.10 �������3����������Y���-8�,� �7 81,.��,. /�� �*/�, 

2.2 ����%�.����
��������� 

2.2.1 ��		��	.��	%��	�����)"��!����	���0&.���	���
�	!��"���# ���� � 

�*�"��*��+,���-%�5��l�����*	$"��#���������#"��� ��$��������/� ��-��������)�� ��$�

��*���.����3��/�# /���� %2$"������ ���""���. ��� ����*	$"� � Lee .�
�<
 [3] -%�.�
����)�

�)&������ 	���$%%������� ��$���*���.����3��/�# /���� %2$"���
������ ���""���. ��� ��� �

����/� !��!�� �/��)�$����"��"$�1$�1� 3���<,�����)�� �)�4�# ��� Secure UPnP (SUPnP) !%"

�
�3�)��� 3���<,)�$�1$�)��#�2�"���
�� �$����)�����#��
�5��",���������"��"$�1$�1� 3���<, 

(Y�����-�4�# Y���4�.�
�)$/Y���) .�
��
/����� ���# ���/��1� �� �����3��.���� %2$"�$��)�%
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Y������4� �/�# /���*�5l (Secure Commmunication Channel) ��#."�  �-�	���� �����1* %$��$��

	����*%�� %� "���/���'1"����)��"��
��� �4��  

� �'()���������)���$���
��	����������)����#5��",�������"�	3%�%�"� 

� �'()�����/*������ ���������-��4���� ��#��
�Y�/�����# �	����������$�-��-%� 

(Incompatibility) � �!��!�� ���#����/� �����)���$�!��!�� ���1���� 

� �'()����-��� ��$�����)���*����������� ���""���. ��� �$��������# �	��-������-�

������/����%��#4��"	$%����� 	���$%���/���'1"����� ����� ���""���. ��� 

%$��$��.���������*	$"� ��*�"��*��+,��� 	��5��l�)�.��������  �.��.�
�$6��!��!�� �

��#/�����)������#"��'()��� %� "������*	$"� � Lee .�
�<
 (%�1������# 2.2 ��
� �) %$���� 

� 5��l����"��"$�1$�1� 3���<,.�����$1 ���# ��#/�����	
��
	�"5��",����� ���3��

-�"$� 3���<,�%0 )�����������)��� � 3���<,5��",�����%*���*%���� 

� 5��l�����������*������
	�"��",�� ���.����3�� ���# �����������������*#��"�"

�)��$�!��!�� ���1����� ����� ���""���. ��� ���# ������
)"$%�������� 

-��4���� 

1������# 2.2 /�3��������"����"�����*	$"��#���#"��� ��$�.������*	$" 

����%�.� �����
��		� ��	
 %������ 

� 	������# ���� � 

��-���	�!��.�
.�
��)��	*+ 

Lee .�
�<
 ��5��",�������"��"$�

1$�1�.���
�3����# 

-���4� .���������  

(4�# Y���4�/�)$/Y���) 

����*	$"��

�*�"��*��+,��� 

��5��",�������"��"$�

1$�1�.�����$1 

�4� .����
	�"��",�� ���.����3�� 

2.2.2 ��	�!��.�
.�
�E"��B#��+������� ��.
'���)"��!����	���0&.� 

���# �*	��<����.��������.���'()��������)��� ��
��	�� 3���<,5��",�������"�	3%

�%�"�7�#�-%��������)$��� ��#Y����$�� �'()�%$������/������%��-%�	��������)�%�)���5��",����

���
��-%�)��"1$�.1����������#"��$����)�����#.�����$1 !%"	
1� � �5$"��-����"��"$�1$�1�
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�$�� � ���# /������3��/�# /��7�#� "���������������*��*+���������)$/.������-  .�
����%� (%������# 

2.11 ��
� �) �4����#��������*	$" %$�1� -���� 

 

 
 

�����# 2.11 ���	��.������*����"��"$�1$�1�Y���5��",���� 

 

����*	$"� � Byeong-Thaek .�
�<
 [13] ����/� �)��)&����1$� "��������������$�� �

 *��&��� �*�/, (Public Key Certificate) ���4������"��"$�1$�1��
)������3�� 3���<, !%" 

Kerberos ���)�����#��
�1$�.	����$�� � *��&��� �*�/,.�
����*��*+�����-   ������4����# �������/

� %�)$/�� �����#�
�3�\��
���/�# /��2�"����3����#��/*�+*�����$��  "���-��&1�� .���������*��*+�

����- 	
����������.�&�������r ��$�����	�
�)$/ .1����# �	������������������� � $�� �*���

����������)$/.�� /���1� (Asymmetric Cryptographic Algorithm) 	��������1� ����

��$�"����������
���Y�/�� .�
 �	��
� 3�/���1� ������-��4�����$� 3���<,��#����$�"���

	���$% 7�#�����*	$"� � Ki-Woong .�
�<
 [14] -%�./%��)��)&����)���������$���3�������#�4���

��
������"��"$�1$�1� 3���<,.��� �&/�������#	
�������*��*+�����-  -��4���/2��.�%�� ���#

����$�"���	���$%-%��4���$� 

����*	$"� � Du .�
�<
 [9] .�
����)��)&������� �������������*��*+�����%� �������4�

.����#����*��*+�����-  ���# �	���������)��
/�1� ������-��4������"��"$�1$�1� 3���<,.��

���$1��#���� 	���$%���%�����$�"����4�������� ���" 3���<,�7&��7 �,-��/�" .1����� %� "%�������

����.�&�������r ��$�����	�
�)$/�� ��� /�����# �	���������� � $�� �*�������������)$/.��
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/���1� (Symmetric Cryptographic Algorithm) 7�#�����*	$"� � Ramkumar .�
 Memon [15] -%�

����/� .����������$���3��� %� "� �����*��*+�����%� ����4���$�  

�*�"��*��+,���-%�/��	����������*��*+��$��.������-  .�
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�����# 2.12 

 

�����# 2.12 �����*#��"�"���� ���""���. ���%��")���"���������� �	��, 

 

����*	$"��#���.��������������� �� �	��,.��/
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 Witosurapot [4] )�� ���	$����
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�
)����!��!�� ����)���*��� SSDP ������ ���""���. ���.�
!��!�� ����)���*��� Jini 

	��!��.�����
"3�1,���%������� ���"��#�$6������%��"2�l�	��� ������*	$"� � Allard .�
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�1�� 
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��
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/��������
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บทที่ 1 
วิธีดําเนินการวิจัย 

ในบทนี้เปนการกลาวถึงรายละเอียดกลไกทํางานเพื่อแกปญหาตางๆ ซ่ึงไดอธิบายในบทที่ 
ผานมา โดยจะเริ่มจากการอธิบายแนวทางการเพิ่มขยายโพรโทคอลสื่อสารปลอดภัยดวยเทคนิคการ
ยืนยันตัวดวยเทคนิควิธีเคพีดี หลังจากนั้น จะเปนการอธิบายถึงกลไกการทํางานเพื่อประสานงาน
ผานเอเจนทระหวางเครือขายยูพีแอนพีกับเครือขายโทรศัพท เพื่อแสดงใหเห็นวากลไกที่นําเสนอใน
งานวิจัยนี้สามารถทํางานกับเครือขายตางประเภทไดเชนกัน 

1.1 การออกแบบกลไกบริการสําหรับกลุมสื่อสารปลอดภัยในเครือขายยูพีแอนพี 

1.1.1 แนวความคิดและสถาปตยกรรมระบบ 
กลไกบริการกลุมสื่อสารปลอดภัยที่ออกแบบขึ้นเรียกวาเอสจี-ยูพีแอนพี (SG-UPnP ยอมา

จาก Secure Group UPnP) ซ่ึงตอไปในวิทยานิพนธนี้จะเรียกวาเอสจี-ยูพีแอนพี โดยมีแนวคิดการ
ออกแบบดวยการเพิ่มเติมบนลําดับชั้นโพรโทคอล UPnP Device Architecture ของมาตรฐาน
เครือขายยูพีแอนพีเดิม (ดูรูปที่ 1.1) ทําใหไดหนวยควบคุมและอุปกรณแบบใหม ซ่ึงรองรับการ
ส่ือสารแบบกลุมปลอดภัยในระดับบริการ (Service-level Security) ได ดังนี้ 

 เอสเอดี (SAD ยอมาจาก Security Aware Device) ออกแบบขึ้นโดยการรวมหนวยการ
ทํางานอุปกรณเดิม กับหนวยการทํางานหัวหนากลุมสื่อสาร (Group Controller) เพื่อ
ทํางานเปนหัวหนากลุมสื่อสาร ดวยบริการกลุมสื่อสารปลอดภัยที่ส่ือสารผานโพรโท
คอล SOAP 

 เอสเอซี (SAC ยอมาจาก Security Aware Control Point) ออกแบบขึ้นโดยรวมหนวย
การทํางานที่เปนหนวยควบคุมเดิม กับหนวยการทํางานสมาชิกกลุมสื่อสาร (Group 

Client) เพื่อใหสามารถสื่อสารผานบริการกลุมสื่อสารปลอดภัยได 

3 
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รูปที่ 1.1 ลําดับชั้นโพรโทคอลของเอสจี-ยพูีแอนพี บนมาตรฐานของเครือขายยูพีแอนพี 
 

ดังนั้นการรักษาความปลอดภัยในระดับบริการของเครือขายเอสจี-ยูพีแอนพีที่นําเสนอนั้น 

จึงสามารถสื่อสารกับอุปกรณของเครือขายยูพีแอนพีแบบธรรมดาได โดยจะรับทราบวามีบริการ
แบบกลุมปลอดภัย แตก็ไมสามารถเรียกใชงานได เนื่องจากผลการเขารหัสขอมูลส่ือสาร  
 

 
 

รูปที่ 1.2 ลําดับการเปลี่ยนสถานะของการทํางานในเครอืขายเอสจ-ียูพแีอนพ ี



24 

จากรูปที่ 1.2 แสดงการทํางานของสถานะการทํางานของอุปกรณเอสเอดี และเอสเอซี 
จํานวน 4 สถานะ ดังตอไปนี้ 

1. สถานะการคนหาหัวหนากลุมสื่อสาร เร่ิมตนเมื่อเอสเอซีเชื่อมตอเขาสูเครือขาย (Join) 

เพื่อคนหาหัวหนากลุมสื่อสาร 
2. สถานะการยืนยันตัวตนอุปกรณ เกิดขึ้นเมื่อเอสเอซียืนยันตัวตนอุปกรณกับเอสเอดี 

เพื่อรับคียกลุมที่ใชในกลุมสื่อสารปลอดภัย 
3. สถานะการสื่อสารภายในกลุมปลอดภัย เกิดขึ้นเมื่อมีการสื่อสารขอมูลบริการแบบ

ปลอดภัยระหวางเอสเอซีกับเอสเอดี  
4. สถานะการเปลี่ยนคียกลุม เกิดขึ้นเมื่อมีการเปลี่ยนแปลงของสมาชิกภายในกลุม ซ่ึงจะ

สงผลทําใหมีการคํานวณและกระจายคียกลุมใหมไปสูสมาชิกโดยเอสเอดี 
จากตารางที่ 1.1 แสดงใหเห็นถึงลําดับขั้นตอนของการสื่อสารกลุมปลอดภัย ซ่ึงได 

บูรณาการเขากับกระบวนการทํางานเดิมของเครือขายยูพีแอนพี เพื่อสรางความกระชับของ
ระบบงานโดยรวมและชวยใหเกิดคุณลักษณะความเขากันไดของการทํางานรวมระหวางอุปกรณ
ตามมาตรฐานเดิมกับที่เพิ่มขยายขึ้นใหมอีกดวย ตัวอยางเชน ในขั้นตอนของการคนหาหัวหนากลุม
ส่ือสาร ก็จะดําเนินการใหเสร็จสิ้นภายในกระบวนการทํางานคนหาบริการของเครือขายยูพีแอนพี 
ไปพรอมกัน เปนตน สําหรับการทํางานโดยละเอียดในขั้นตอนเหลานี้จะไดอธิบายในหัวขอถัดไป 

 

ตารางที่ 1.1 ขั้นตอนการสื่อสารของกลุมสื่อสารปลอดภัยกับของเครือขายยูพแีอนพ ี 

ลําดับ สถานะทํางานของกลุมสื่อสารปลอดภัย กระบวนการภายในเครือขายยูพีแอนพี 
1 การคนหาหัวหนากลุมสื่อสาร กระบวนการคนหาบริการ (Discovery) 

2 การยืนยันตัวตนอุปกรณ กระบวนการควบคุม/สั่งการ (Control) 

3 การเปลี่ยนคียกลุม กระบวนการแจงเตือนเหตุการณ (Eventing) และ
กระบวนการควบคุม/สั่งการ (Control) 

4 การสื่อสารภายในกลุมปลอดภัย กระบวนการควบคุม/สั่งการ (Control) 
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1.1.2 การเพิ่มขยายโพรโทคอลที่เก่ียวของเพื่อรองรับกลุมสื่อสารปลอดภัย 
1.1.2.1 การติดตั้งขอมูลเก่ียวกับคียลวงหนา 

กลไกเขารหัสเคพีดี จะตองมีการติดตั้งขอมูลเกี่ยวกับคียบางสวนเอาไวลวงหนา จากเครื่อง
แมขาย TA ซ่ึงผูดูแลระบบจะดําเนินการติดตั้งบนอุปกรณในครั้งแรกกอนนําไปใชงาน ในขั้นตอน
นี้เปนการบันทึกลงที่ตัวอุปกรณโดยตรงในลักษณะไฟลที่บันทึกขอมูลเกี่ยวกับคีย เนื่องจาก
ดําเนินการเพียงครั้งเดียว ดังนั้นขั้นตอนดังกลาวจึงไมขัดแยงกับกระบวนการทํางานอัตโนมัติของ
เครือขายยูพีแอนพี นอกจากนี้การขโมยขอมูลจากอุปกรณโดยตรงสามารถทําไดยากเนื่องจาก
ลักษณะของอุปกรณที่ใชงานอยูภายในบานพักอาศัย 

1.1.2.2 อัลกอริทึมการคนหาเพื่อเลือกหัวหนากลุมสื่อสาร 
ขอความ NOTIFY และ M-SEARCH ของเครือขายเอสจี-ยูพีแอนพี จะถูกเพิ่มเติมเนื้อหา

สวนหัว ไดแก SG และ GC ดังแสดงในรูปที่ 1.3 (ตัวหนา) โดย <device secure group id> แสดง
หมายเลขของกลุมสื่อสาร ซ่ึงถูกกําหนดเอาไวลวงหนาในขั้นตอนการติดตั้งคียคร้ังแรก สวน 

<yes/no> ใชบอกสถานะวาเปนหัวหนากลุมสื่อสารหรือไม 
 

NOTIFY * HTTP/1.1 
HOST: 239.255.255.250:1900 
CACHE-CONTROL: <max-age> 
LOCATION: <url of device description> 
NT: <search target> 
NTS: <ssdp:alive/ssdp:bye bye> 
SG: <device secure group id> 
GC: <yes/no> 

 

รูปที่ 1.3 ขอความ NOTIFY ที่ถูกปรับแตง  
 

เมื่ออุปกรณเชื่อมตอเขาสูเครือขายเอสจี-ยูพีแอนพี จะมีการคนหาหัวหนากลุมสื่อสารจาก
ภายในเครือขาย โดยอาศัยการเพิ่มเติมขอความในกระบวนการคนหาบริการของเครือขายยูพีแอนพี
เดิม เพื่อใหสามารถเลือกทําหนาที่เปนหัวหนากลุมสื่อสารได 
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รูปที่ 1.4 การเลือกหัวหนากลุมสื่อสารของเครือขายเอสจี-ยูพแีอนพ ี

 

จากรูปที่ 1.4 ขั้นตอนการเลือกหัวหนากลุมสื่อสารมีดังนี้ 
1) เอสเอดีผูรองขอสงขอความ NOTIFY ที่เพิ่มเติมเนื้อหาในสวนหัว ไดแก GC 

(เครื่องหมายระบุความเปนหัวหนากลุมสื่อสาร) และ SG (หมายเลขกลุม) โดยเมื่อ
ตองการรองขอออกไปในเครือขายเพื่อทําหนาที่หัวหนากลุมสื่อสารจะสงคา GC:yes 

ออกไป 

2) เอสเอดีผูรองขอจะไดรับขอความ NOTIFY ที่มี GC: yes และ SG ตรงกัน แตถา
กลุมนั้นมีเอสเอดี ที่ทําหนาที่เปนหัวหนากลุมสื่อสารอยูกอนแลวเอสเอดี ผูรองขอก็จะ
ทําหนาที่เปนสมาชิกกลุมสื่อสารธรรมดาโดยคา GC จะถูกปรับเปน GC: no 

การคนหาหัวหนากลุมสื่อสารเกิดขึ้นเมื่อเอสเอซี เชื่อมตอเขาสูเครือขายเอสจี-ยูพีแอนพี 
โดยมีขั้นตอนดังแสดงในรูปที่ 1.5 ดังตอไปนี้ 

1) เอสเอซีสงขอความ M-SEARCH ที่เพิ่มเติมเนื้อหาสวนหัว คือ SG ของอุปกรณช้ินนั้น
ซ่ึงสวนเพิ่มเติมดังกลาว จะไมถูกประมวลผลโดยอุปกรณตามมาตรฐานเครือขาย 
ยูพีแอนพีเดิม จึงสามารถคนหาอุปกรณทั้ง 2 แบบไปไดพรอมๆ กัน  

2) เอสเอดีซ่ึงทําหนาที่หัวหนากลุมสื่อสารนั้น จะตอบกลับที่อยูของตัวเอง เพื่อให 
เอสเอซีเขายืนยันตัวตนอุปกรณเขาสูกลุมสื่อสาร 
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รูปที่ 1.5 การคนหาหวัหนากลุมสื่อสารของเครือขายเอสจี-ยูพแีอนพ ี

 

การเปลี่ยนหัวหนากลุมสื่อสารเกิดขึ้น 2 กรณี ไดแก กรณีหัวหนากลุมสื่อสารออกจาก
เครือขายโดยแจงใหสมาชิกทราบกอนลวงหนา และกรณีหัวหนากลุมสื่อสารออกจากเครือขายโดย
ไมแจงใหทราบลวงหนา ในกรณีแรกจะมีขั้นตอนการเปลี่ยนหัวหนากลุมสื่อสาร ดังตอไปนี้ 

1) เอสเอดีหัวหนากลุมสื่อสารสงขอความ NOTIFY ซ่ึงมี ssdp: bye bye ใหกับ
สมาชิกภายในเครือขาย 

2) เอสเอดีอ่ืนในเครือขาย เร่ิมกระบวนการเลือกหัวหนากลุมสื่อสารใหมอัตโนมัติ เมื่อ
ไดรับขอความแจงจากหัวหนากลุมสื่อสารเดิม 

กรณีหัวหนากลุมสื่อสารออกจากเครือขายโดยไมมีการแจงใหทราบกอนลวงหนา สมาชิก
ภายในเครือขายอาศัยการตรวจสอบเวลาอายุขัยของขอความประกาศ (Lease Time) จากหัวหนา
กลุมสื่อสาร ถาหากไมมีการประกาศซ้ําภายในเวลาที่กําหนด จะเริ่มกระบวนการเลือกหัวหนากลุม
ส่ือสารใหมเองโดยอัตโนมัติ 

1.1.2.3 กระบวนการยืนยันตัวตนของอุปกรณ 
หลังจากเอสเอซีคนพบหัวหนากลุมสื่อสารแลว เปนขั้นตอนการยืนยันตัวตนอุปกรณ เพื่อ

รับคียกลุมจากเอสเอดี กระบวนการนี้ใชพื้นฐานจากเทคนิคการเขารหัสแบบเคพีดี และทําการ
ส่ือสารดวยโพรโทคอล SOAP ที่เปนมาตรฐานเดิมของเครือขายยูพีแอนพี 
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รูปที่ 1.6 ลําดับการสื่อสารเพื่อยืนยันตวัตนอุปกรณ 
 

จากรูปที่ 1.6 การยืนยันตัวตนอุปกรณมีลําดับดังนี้ 
1) เอสเอซีและเอสเอดีใชคําสั่ง GetPublicIdentification()เพื่อแลกเปลี่ยน 

PID โดยสงคา PID ประจําตัวอุปกรณไปเปนตัวแปรพารามิเตอร ซ่ึงหากคูอุปกรณ
เปนสมาชิกกลุมเดียวกันจะสามารถใช PID ของอีกฝายในการคํานวณคียคูรวมกันได 

2) เอสเอซีใชคําสั่ง GetLifeTimeSequenceBase() เพื่อรองขอคาของตัวแปร 
SequenceBase จากเอสเอดี ดวยคําสั่ง เพื่อใชประกอบในการยืนยันตัวตน โดย
คาตัวแปรนี้ใชปองกันการโจมตีระบบแบบเลนซ้ํา (Replay attack) จากอุปกรณที่ดักจับ
ขอความสื่อสารในเครือขาย จึงเปลี่ยนไปทุกครั้งของการสื่อสาร 

3) เอสเอซียืนยันตัวกับเอสเอด ีดวยคําสั่ง Authenticate() โดยมพีารามิเตอร 3 ตัว 
ดังนี้ ControlPointID SequenceBase และ AuthSecret ซ่ึงเปนผลลัพท
จากฟงกชัน Hash(SequenceBase, PairwiseSecretKey) ที่เปนลักษณะ
ฟงกชันทางเดยีว (One-way Function) เพื่อตรวจสอบคา PairwiseSecretKey 
โดยไมตองสงคาจริงออกไปในเครือขาย คาดังกลาวจะถูกนําไปเปรียบเทียบกบัคาที่
คํานวณไดจากเอสเอดี 
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1.1.2.4 กระบวนการเขารวมกลุมสื่อสาร 
หลังจากการยืนยันตัวตนอุปกรณแลว คียกลุมเดิมจะตองถูกเปลี่ยนใหม (Rekey) เพื่อรักษา

ความลับจากอุปกรณที่เขามาใหม ซ่ึงอาจสามารถถอดรหัสขอความสื่อสารยอนหลังได (Backward 

Secrecy) โดยการเปลี่ยนคียกลุม ในที่นี้จะอาศัยพื้นฐานโพรโทคอลในเครือขายยูพีแอนพีเดิม โดย
ทําได 2 แนวทาง ไดแก 

 การกระจายคียกลุมใหสมาชิกทั้งหมดในคราวเดียว แนวทางนี้จะตองปรับแตงกลไก
แจงเตือนเหตุการณของเครือขายยูพีแอนพี ใหรองรับการแจงเตือนเหตุการณผาน 

โพรโทคอล GENA (แบบมัลติคาสก) ซ่ึงตองดัดแปลงไลบรารีของเครือขายยูพีแอนพี  
 การกระจายคียกลุมใหสมาชิกทีละตัวตามลําดับ แนวทางนี้สามารถใชการแจงเตือน
เหตุการณของเครือขายยูพีแอนพีเดิมผานโพรโทคอล GENA (แบบยูนิคาสก) ซ่ึง
รองรับโดยไลบรารีของเครือขายยูพีแอนพีเดิม 

อยางไรก็ตาม เนื่องจากลักษณะของการแจกคียกลุมใหสมาชิกทีละตัวๆ ตามลําดับ ทําให
เครือขายยูพีแอนพี ซ่ึงมีจํานวนอุปกรณไมมากนักมีผลกระทบตอกลุมสื่อสารโดยรวมนอยกวา
เครือขายมีขนาดใหญแบบอื่นๆ ดังนั้น กลไกตนแบบที่เสนอในวิทยานิพนธนี้ จึงพิจารณาใชการ
แจงเตือนเหตุการณตามมาตรฐานของเครือขายยูพีแอนพีเดิม 

1.1.2.5 กระบวนการออกจากกลุมสื่อสาร 
กระบวนการนี้ใชหลักการเดียวกับกระบวนการเขารวมกลุมสื่อสาร โดยการเปลี่ยนคียกลุม

ใหมจะตองดําเนินการทุกครั้งเมื่อมีสมาชิกออกจากกลุม เพื่อรักษาความลับภายในกลุมจากสมาชิกที่
ออกจากกลุมไปแลว ไมใหสามารถถอดรหัสการสื่อสารไดอีกตอไป (Forward Secrecy) ดังนั้น ใน
กระบวนการนี้หัวหนากลุมสื่อสารจะตองสงคียกลุมใหกับสมาชิกภายในกลุมทีละตัวๆ ซ่ึงตองใช
การเขารหัสดวยคียคูระหวางหัวหนากลุมสื่อสารกับสมาชิกนั้นๆ  

1.2 การออกแบบกลไกประสานการทํางานระหวางเอเจนทของคูเครือขาย 

1.2.1 แนวความคิดและสถาปตยกรรมระบบ 
กลไกทํางานเพื่อเพิ่มขยายบริการของเครือขายยูพีแอนพีใหทํางานรวมกับเครือขาย

โทรศัพทพื้นฐาน อาศัยหนวยทํางานเอเจนทซ่ึงทําหนาที่อานสถานะของบริการบนอุปกรณภายใน
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เครือขายยูพีแอนพี และทํางานประสานกับหนวยทํางานเอเจนทที่เกตเวยโทรศัพท เพื่อสงตอสถานะ 
หรือรับคําสั่งควบคุมจากผูใชผานทางอุปกรณโทรศัพท ดังนั้น สถาปตยกรรมของระบบดังกลาวจึง
มี 2 สวน ไดแก หนวยทํางานเอเจนทของเครือขายยูพีแอนพีและของเครือขายโทรศัพท ดังแสดงใน
รูปที่ 1.7 ซ่ึงจะถูกติดตั้งที่เครื่องเกตเวยโทรศัพท โดยมีรายละเอียดดังนี้ 

 เอเจนทของเครือขายยูพีแอนพี: ทํางานโดยมีหนวยควบคุม (UPnP Service Module) 

ทําหนาที่รอรับการแจงเตือนเหตุการณจากอุปกรณที่สนใจในเครือขายยูพีแอนพี โดย
จะตองมีการตั้งคาเกี่ยวกับสถานะบริการที่สนใจไวลวงหนา (ดูรูปที่ 1.7 วงกลม
หมายเลข 1 ประกอบ) 

 เอเจนทของเครือขายโทรศัพท: ทํางานโดยมีหนวยบริการซอฟตแวรแอสเทอริสก 
(Asterisk Service Module) ทําหนาที่รอรับการแจงเตือนเหตุการณตอจากหนวยทํางาน
เอเจนทของเครือขายยูพีแอนพี (วงกลมหมายเลข 2) และเปลี่ยนเปนสัญญาณเสียงพูด
เพื่อแจงเตือนเหตุการณไปยังอุปกรณในเครือขายโทรศัพทพื้นฐาน ดวยการสงคําสั่ง
ควบคุมไปที่ PBX Spool ของเครื่องแมขายแอสเทอริสก (วงกลมหมายเลข 3) 

 

 รูปที่ 1.7 สถาปตยกรรมประสานงานของหนวยการทํางานแบบเอเจนท 
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1.2.2 กรณีศึกษา: การเตือนดวยเสียงพูดไปยังเครื่องโทรศัพทท่ีตองการ 
1.2.2.1 การออกแบบเอเจนทของเครือขายยูพีแอนพี 

เอเจนทของเครือขายยูพีแอนพีออกแบบบนพื้นฐานไลบรารี CyberLink for Java [18] ซ่ึงใช
สําหรับพัฒนาหนวยควบคุมและอุปกรณตามมาตรฐานของเครือขายยูพีแอนพี เนื่องจากงายตอการ
ใชงานและมีการปรับปรุงพัฒนาใหทันสมัยอยูเสมอ ดังนั้น เอเจนทของเครือขายยูพีแอนพี จึงใช
งานหนวยควบคุมซึ่งมีแผนภาพที่ใชแสดงคลาสดังรูปที่ 1.8  

 

รูปที่ 1.8 แผนภาพที่ใชแสดงคลาสของหนวยควบคุม [18] 

การพัฒนาคลาส ControlPoint ตองพัฒนาสวนของโปรแกรมตามที่กําหนดเอาไวใน 

Interfaces ดังตอไปนี้ 
 NotifyListener ทําหนาที่รับการแจงเตือน เมื่ออุปกรณเขา/ออกจากเครือขาย 
 SearchResponseListener ทําหนาที่รับขอความตอบกลับ จากการคนหา
อุปกรณ 

 EventListener ทําหนาที่รับการแจงเตือนเหตุการณ เมื่อมีการเปลี่ยนแปลง
สถานะของอุปกรณที่สมัครรับการแจงเตือนเอาไว 

จากรูปที่ 1.9 การตรวจสอบสถานะที่อุปกรณแจงเตือน เพื่อประสานกับเอเจนทของ
เครือขายโทรศัพทตอไป ไดถูกกําหนดไวในฟงกชัน eventNotifyRecieved() โดยมีลําดับ
ดังนี้ 

1) ตรวจสอบชื่ออุปกรณและสถานะของการแจงเตือนวาตรงเงื่อนไขที่ตองการหรือไม 
2) ประสานไปยังเอเจนทของเครือขายโทรศัพท หากมีเงื่อนไขตรงตามที่กําหนด โดย

เรียกใชฟงกชัน makeCallFile() ซ่ึงจะสรางคอลไฟลตามที่ตั้งคาเอาไวลวงหนา 
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และยายไปใน PBX spool (/var/spool/asterisk/outgoing/) เพื่อสงคําสั่งใหเครื่องแม
ขายแอสเทอริสก ดําเนินการตอ ในสวนที่เปนเอเจนทของเครือขายโทรศัพท 

 

 

รูปที่ 1.9 ตัวอยางซอรสโคดของฟงกชัน EventListener 

 

รูปที่ 1.10 แผนภาพทีใ่ชแสดงคลาสของสคริปตเอจีไอ 

01. public void eventNotifyReceived(String uuid, long seq,  

02.                                                                String varName, String value) { 

03.       Device device; 

04.       String friendlyName = ""; 

05.       Service service =  controlPoint.getSubscriberService(uuid); 

06.  

07.       if ((varName != null) && (value.length() < 0)){ 

08.                //Trace back to check what a device is 
09.                device = service.getDevice(); 

10.                friendlyName = device.getFriendlyName(); 

11.         } 
12.        if ((value.equals("Finish") && friendlyName.equals ("My Device")) { 

13.              makeCallFile(); 

14.        } 

15. } 

16.  

17. // Create a call file  

18. // then move it to the PBX spooling directory 

19. private void makeCallFile(){ 

20.       ... 

21. } 
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1.2.2.2 สคริปตเอจีไอและโปรแกรมประยุกตจาวา 
เอเจนทของเครือขายโทรศัพททํางานโดยการสั่งควบคุมซอฟตแวรแอสเทอริสก เปนหลัก 

โดยสคริปตเอจีไอ ที่กําหนดเอาไวจะถูกเรียก เมื่อมีการแจงเตือนเหตุการณจากเอเจนทของเครือขาย
ยูพีแอนพี ในที่นี้จะเลือกพัฒนาสคริปตเอจีไอ ดวยไลบรารี Asterisk-Java [19] โดยสคริปตเอจีไอ มี
แผนภาพคลาส ดังแสดงในรูปที่ 1.10 

 DefaultAgiServer เปนคลาสของโปรแกรมหลักที่จะรอรับการแจงเตือน
เหตุการณจากเอเจนทของเครือขายยูพีแอนพี  

 fastagi-mapping.propoerties เปนไฟลสําหรับกําหนดการจับคูสคริปต 
เอจีไอ กับคลาสที่ทํางาน เชน hello.agi = HelloAgiScript หมายถึง ให
เรียกคลาส HelloAgiScript ขึ้นมาทํางาน เมื่อเรียกสคริปตช่ือ hello.agi  

 HelloAgiScript เปนคลาสที่สืบทอดมาจาก BaseAgiScript ของไลบรารี 
Asterisk-Java ซ่ึงจะถูกเรียกใชงานโดยคลาส DefaultAgiServer เพื่อเร่ิมทํางาน
สคริปตเอจีไอ ที่กําหนดไวในฟงกชัน service()  

ตัวอยางจากรูปที่ 1.11 ของคลาส HelloAgiScript เร่ิมทํางานจะสงคําสั่งเอจีไอ ไปยัง
ซอฟตแวรแอสเทอริสก ส่ังใหรับสาย เลนไฟลเสียงที่ช่ือ welcome และวางสาย โดยไฟลเสียง
ดังกลาวจะตองถูกบันทึกเอาไวลวงหนาที่เครื่องแมขายแอสเทอริสก ดังนั้น ผูพัฒนาระบบจะตอง
กําหนดชื่อไฟลเสียงที่ตรงกับขอความแจงเตือนเอาไวกอนลวงหนา 

1.2.2.3 คําสั่งควบคุมในคอลไฟลและไดออลแพลน 
วิธีการเพื่อใหเลขหมายปลายทางไดเชื่อมตอกับโปรแกรมตนทางที่ทํางานดวยสคริปต 

เอจีไอ ใหถูกตองสามารถทําไดโดยการตั้งคาลงในคอลไฟล และไดออลแพลน ซ่ึงเอเจนทของ
เครือขายยูพีแอนพีจะสรางคอลไฟลดังกลาว และยายไปใน PBX Spool ตอมาซอฟตแวร 
แอสเทอริสก จะทําตามคําสั่งควบคุมที่กําหนดทันที โดยชุดคําสั่งถูกแบงออกเปน 2 กลุม (แสดงใน
รูปที่ 1.12) ตอไปนี้ 

คําสั่งควบคุมการโทรออก 
 Channel กําหนดชองทางการสื่อสารที่ใชในการเชื่อมตอ เชน SIP สําหรับเชื่อม
ตอไปยังระบบโทรศัพท SIP และ ZAP สําหรับเชื่อมตอไปยังระบบโทรศัพทพื้นฐาน 
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 WaitTime กําหนดคาเวลาสูงสุดในการรอระหวางเรียกสาย 
 RetryTime และ Maxretries กําหนดคาเวลาที่รอเพื่อเรียกสายซ้ํา และจํานวน
คร้ังสูงสุดที่จะพยายามเรียกสายใหม 

  คําสั่งควบคุมหลังจากมีผูใชรับสาย 
 Context กําหนดชื่อหมวดหมูในไดออลแพลน ซ่ึงใชจัดกลุมเลขหมายปลายทาง 
 Extension กําหนดคาเลขหมายปลายทางที่จะติดตอ 
 Priority กําหนดคาระดับความสําคัญของคําสั่ง โดยจะใชในการตัดสินใจลําดับ
กอนหลังในการทํางาน 

 

รูปที่ 1.11 ตัวอยางซอรสโคดของคลาส HelloAgiScript 

 

 
 

รูปที่ 1.12 ตัวอยางขอความในคอลไฟล 

01. import org.asteriskjava.fastagi.AgiChannel; 
02. import org.asteriskjava.fastagi.AgiException; 
03. import org.asteriskjava.fastagi.AgiRequest; 
04. import org.asteriskjava.fastagi.BaseAgiScript; 
05. public class HelloAgiScript extends BaseAgiScript { 
06.       public void service(AgiRequest request, AgiChannel channel) throws AgiException { 
07.             //Answer the call 
08.             answer(); 
09.             //Play the audio file named welcome.gsm 
10.             streamFile("welcome"); 
11.             //finish the call 
12.             hangup(); 
13.       } 
14. } 

# How to initial a call 
Channel: SIP/jakky 
WaitTime: 30 
RetryTime: 60 
MaxRetries: 1 
# What to do when call answered 
Context: outgoing 
Extension: 1300 
Priority: 1
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รูปที่ 1.13 ตัวอยางการกําหนดคาไดออลแพลน 

 

ตัวอยางจากรูปที่ 1.13 เมื่อผูใชรับสาย ซอฟตแวรแอสเทอริสก จะโอนสายไปยังหมายเลข
สคริปตเอจีไอ ที่กําหนดคาเอาไวในไดออลแพลน ซ่ึงมีรายละเอียดดังนี้  

 172.30.132.195 คือหมายเลขไอพี (IP Address) ของเครื่องแมขายที่ทํางานของ
สคริปตเอจีไอ ในที่นี้เปนเครื่องเดียวกับแมขายแอสเทอริสกได 

 hello.agi คือช่ือของสคริปตเอจีไอที่อางถึง 
 

 
 

รูปที่ 1.14 ลําดับการทํางานของกลไกแจงเตือนเหตกุารณ 

[outgoing] 
exten => 1300,1,Agi(agi://172.30.132.195/hello.agi) 
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�5
��� 4.1 �������������-��.�/.�/��0
��12 

 

����������(� �.�������$����("��).�("�$5� $��. /#�!
��	 

� ����("��).�(� ������������,��� �+"�.�������$����("��).�������2�$$�/������-��

�*�$�������-� Advanced Encryption Standard (AES) ��-�� 
���+"��.,�����"�� 

�/#�. � $����$�("$�(F �����
k� �.�����
���).�$����#��.�������$����-�� [20]  

� ����("��).�(� ����������,���!� �+"�.�������$����("��).�������2��$$�/� Rivest, 

Shamir and Adleman (RSA) ��� �
��$�/�H��(� ����������,���!� 

� ���$���(� ���2����+"�����������
���#��5 �0�//�*��0�(� ���2�("��).�("�$5� ���G5�


*��.�%���#�
�����(� !���������+#��
.�����"������.�'����$
���3.�("�$5�(� 

3�'�
��� (Java Cryptography Architecture: JCA) [21]  %���*�)���#����$������2

(�  AES �5 �0� 256 ��/ ��� RSA /�*��0� 1024 ��/ �,-���)"$����.����$�("$�(F ��

���
k� �.�����
���).�("�$5����"���� �.�$������0�  

����.���������+"�����
��$�����.�����0
��12���)�#������0$ �+"�����.�������� 1 


0�����$/"� ( startt ) ���
0���	��0� ( finish
t ) (� ����������("��).� 
���.	���������+" ( esp

t ) 
�

��$��G�*���1!�"
���$������ (4.1) 

esp finish start
t t t= −  (4.1) 

�����������,-���.�����������������#��(� ����-��.�/.�/��0
��12 %���0
��12 

���)�#������0$ $�)�"�����
���$#(#�� ����5�(#�� �������������	 ��� �������!�"��0
!�"��

/��� ��� 4.1 
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/��� ��� 4.1 ���������������
��$��������+"������������-��.�/.�/��0
��12 

	�(���	
� 

���	��  

($'*+*
�) 

(ms) 

/�*�������' 

(�0	+*
�) 

(ms) 

#���1� ��#�%� #���1� ��#�%� 

���/��
������$�
���$�+�� 2.59 0.20 2.65 0.20 

������
�����2��0#$�)"�$�+�� 10.08 0.11 12.34 0.11 

�(�(���
��' 12.67 0.31 14.99 0.31 

�&���(!*���*
2+�2�(�(���
��' 97.55 97.93 

 

4.1.2 	
��
���
(/ �� 

����������
��/��� ��� 4.1 ,��#�����+"����������("��).������,��� 
��+"��������

�����
��$�����"����#���������������("��).����,���!� ��� ����������$������  ����
�� 

�"���� 97.55 ��� 97.93 �$-���*������������ ���-�� �$#(#��������-�� �5�(#��/�$�*��.�  

%������������������������#��$������������. ��	 

� ���/��
������$�
���$�+�� ��������
��$��������-�� �$#(#������5�(#�� (� 

������������,����
�� 0.20 $������������#��.� �/#����������,���!��
�� 2.59 ��� 2.65 

$���������� ��� �
����
�����$�/�/#� ��)�#� ����*���1���2�5#(� ������������,��� 

������/��
������.��� ����F��������2(� ����������,���!�  

� ������
�����2��0#$�)"�$�+�� ��������
��$��������-�� �$#(#������5�(#�� (� 

������������,��� �
�� 0.11 $������������#��.� �/#����������,���!��
�� 10.08 ��� 12.34 

$���������� ��� �
����$�
���.�������$����("��).��,-��
k� �.�("�$5����2��0#$���
��.�/
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�# �#�����-�(#�� %���+"�.�������$ AES ��� RSA /�$�*��.� �# ���)"������������,��� 

�+"��������
��$������F���#�����������,���!� �. ("�$5�("� /"� 

�. �.	� ����*�������������,��� �("�$��+"�������������,���!� 
�+#��������+"��.,����

�"�����
��$����������������-��.�/.�/��0
��12� !�"$�� %��������%�"$(� ��������+"

�. ��#��
�$����$�/�/#� �.�$����� (�	����3�,����"�$���$���.,����
*��.� �+#� �����0
��12

���rs /.������-�(#���5,����,�  

4.2 ��	
��%!��	�1	��
	
�	��*'!���!
����%"�����#�4�
+�5� 

4.2.1 	
���	�
%&
��(�(	
�/�*�2���
+�2	
��+&
�*�'/��		��*'!���!
� 

���&��'����#����	 �+"���
*��� )�#������0$�"�� ���#�� (Thread)  �����-�� 

��$,���/��2(� )�#������0$������������. �5
��� 4.1 ����+"�����&��'�).�("�����#��$� �,-��

&��'���������(� ���)�#� ���� (Delay Time) ����1����$�����
������
� 
*�����$�+���("�/

���
����0#$ %�����������+"����,��$(� 
*�����$�+��!�"�*�)���)"�,��$�
��+0�h �� 5 /.� 

%���*�)���#��0#$������+#�  0 - 30 ������ (��� �#�����������	�
���#�%��
�����(� %,�%���� 

SSDP ����+"�����/����.�������������"�)�������) ����,��$��	
��*�!
��-���h 
���� 50 /.� 

%������.�������� 
��+"����.���� ���)�#������0$/.��0��"�� ((� �/#��+0�) 1 (1������$-���("�

�#�$)�-����
����0#$�-�����  


���5
��� 4.2 ����5
��� 4.3 �
�������!�"�.�
����������("� /"� ����1��$-���$�+���("�

�#�$ ������
����0#$�-����� /�$�*��.� ��� )��,�
��1��.	 �� ��1���"� 
��)F�G� ���%�"$(� 

��������(� ���)�#� ����)�#� �,��$(�	�/�$
*����)�#������0$���.�'1��+� ��"� �����"� 

�.�������������
�����2��0#$�)"�.��$�+��3������0#$����/.�����*�$��+" !$#�#�
��+"������������

,��� )�-�,���!� �F/�$�/#������������,��� 
�$�����/����� �����F�(�	���F��"�� 
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�5
��� 4.2 ������
���������������������("��#�$��0#$�-����� 

 

�5
��� 4.3 ������
�����������������������
����0#$�-����� 

4.2.2 	
���	�
%&
�	
�!���!���2
�	��*'!���!
�+&
'�����+*
� 

������!���0#$�-�����
���3.�����*������� ����
.���	��$��G�*�!
�+" ����)�#� 

���-�(#�������5#)#� !�����!
!�" (/.���#� ���-�(#��
���5
��� 4.4) %�����-�(#���.	 �� �.	�/"� 

��$��G�+-��$/#��.��
�����-�(#��!�"�#����"� (�+#� �#����!��*� �������.�����+-��$%�  Secure 
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Socket Layer (SSL) )�-������.����-�(#�� �+#� Vitual Private Network (VPN) �
��/"�) ���/"� 

�*�)���)"$�).�)�"���0#$�-�����
���3.��*� ����5#����0
��12��/���2(� ���-�(#���"�� 

 

 

�5
��� 4.4 �����������!��*� ����0#$�-�����
���3.�("�$���-�(#�� 

 

��������������/"���� ()�#������0$����0
��12) ���,.`��(�	��"��3�'�
��� ���

!������ CyberLink for Java �,-���)"�*� ���#�$�.�%,�%����(� ���-�(#���5,����,� ����������

����,��$(����)"�� �.���0#$�-�����
���3.� ,��#�)��!�"$�����*�)����0#$�-��������
�����(�	�

�"���$�+�������5#/#� ���-�(#���.���"� (�+#� ��0#$
���3.�)$����( 3 
���5
��� 4.5) ����("�G� ������

(� �0
��12
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