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บทคัดยอ 
 

ในปจจุบันขอมูลขาวสารในโลกอินเตอรเน็ตเพิ่มขึ้นเปนอยางมาก นอกจากนี้ยัง
มีการติดตอสื่อสารเพื่อแลกเปลี่ยนขอมูลก็เพ่ิมขึ้นมากเชนเดียวกัน จากเดิมที่มีการใชงานเครื่อง
คอมพิวเตอรสวนตัวก็ถูกเปลี่ยนมาเปนการใชงานผานผูใหบริการตางๆ ในการจัดการฐานขอมูล
ก็เชนเดียวกันไดมีการเปลี่ยนแปลงมาเปนการรับบริการจากผูใหบริการฐานขอมูล (Database-
service-provider) นอกจากนี้ XML ยังเปนเอกสารที่ใชเปนตัวกลางในการแลกเปลี่ยนขอมูล 
ปญหาสําคัญในการใช XML ในการจัดเก็บขอมูลคือ ความปลอดภัยในการจัดเก็บ และ
ประสิทธิภาพในการคนหาขอมูล XML Encryption Standard เปนมาตรฐานที่ไดออกแบบมา
เพ่ือความปลอดภัยในการจัดเก็บขอมูล แตมีปญหาในเรื่องประสิทธิภาพในการคนหาขอมูล ใน
งานวิจัยนี้ออกแบบวิธีการในการคนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผู
ใหบริการ โดยที่ขอมูลที่เหมือนกันจะถูกเขารหัสใหแตกตางกันเพ่ือเพ่ิมความปลอดภัย ซึ่งจาก
ผลการทดลองพบวาจํานวนกุญแจที่ใชมีจํานวนนอยกวา เวลาที่ใชในการคนหาขอมูลนอยกวา
วิธีการ XML Encryption Standard และวิธีการ SemCrypt นอกจากนี้ความปลอดภัยในการ
ทํางานไมแตกตางกัน 
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ABSTRACT 
 

 At present, Internet grows rapidly. The number of exchanging 
information is also increased as well. In addition, many servers are used for information 
management such as database-service-provider for database management. The popular 
standard used for exchanging information is XML. However, major problems of using 
XML are security and efficiency of searching. XML Encryption Standard is a W3C the 
standard designed for security management, encrypting XML elements. However, it has 
trouble in searching. 

          In this Thesis, we design a method for storing and querying encrypted 
XML documents at a database-service-provider. The same plain text will be encrypted 
to different cipher texts to increase the safety. The experimental results showed that the 
number of encrypted keys and the query processing time used in our proposed method 
is less than the XML Encryption Standard and SemCrypt while maintaining the same 
security level. 
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บทที่ 1 
 

บทนํา 
 
 

ในปจจุบันมีการใชงานเครือขายอินเทอรเน็ตอยางกวางขวางและมีการใชงานใน
หลากหลายรูปแบบ เชน การใชงานในการติดตอสื่อสารแลกเปลี่ยนขอมูล การใชงานทางดาน
การศึกษา การใชงานดานวิทยาศาสตร การใชงานทางดานธุรกิจ หรือแมกระทั่งการใชงาน
ทางดานการทหาร การใชงานในเครือขายอินเทอรเน็ตมักจะอยูในรูปแบบของ Client-Server ซึ่ง
ในการติดตอสื่อสารจะมีฝายหนึ่งทําหนาที่เปนผูรับบริการและอีกฝายหนึ่งทําหนาเปนผู
ใหบริการ เน่ืองจากผูใหบริการสามารถทํางานไดอยางมีประสิทธิภาพและรวดเร็วกวา
ผูรับบริการทําใหผูรับบริการจะสงขอมูลไปดําเนินการในฝงของผูใหบริการเปนสวนใหญ เชน 
การสงขอมูลไปประมวลผลเพื่อหาคําตอบ การฝากขอมูลที่มีขนาดใหญในฝงของผูใหบริการ 
หรือการสงคําสั่งในการคนหาไปยังผูใหบริการเพื่อคนหาขอมูลที่ตองการ เปนตน 

ผูใหบริการฐานขอมูล (Database-service-provider) (Hacigumus et al., 
2002) เปนผูใหบริการที่มีประสิทธิภาพในการจัดการฐานขอมูลไมวาจะเปนการจัดเก็บ การเพิ่ม
ลบ การแกไข หรือแมกระทั่งการคนหาขอมูลที่ตองการ แตการฝากขอมูลไวในฝงของผู
ใหบริการเกิดปญหาเกี่ยวกับการเปดเผยรายละเอียดของขอมูล ซึ่งขอมูลบางชนิดเปนขอมูลที่มี
ความเปราะบางและเปนขอมูลที่เปนความลับ ตัวอยางเชน ขอมูลทางการเงิน ขอมูลทาง
การแพทย หรือขอมูลทางการทหาร เปนตน ดังนั้นจะมีวิธีการอยางไรในการฝากขอมูลที่มี
ความสําคัญไวกับผูใหบริการที่ไมนาเชื่อถือ 

รูปแบบการจัดเก็บขอมูลที่ใชกันในเครือขายอินเทอรเน็ตมีอยูหลากหลาย
รูปแบบ หน่ึงในนั่นคือ XML (W3C, 2009) ซึ่งเปนมาตรฐานที่ใชในการแลกเปลี่ยนขอมูล
ระหวางเครื่อง XML มีรูปแบบเดียวกับภาษา HTML ใชเปนตัวกลางในการแลกเปลี่ยนขอมูล
ระหวางระบบตางๆ ทําใหสะดวกในการทํางานรวมกัน (Interoperability) ขอดีอีกอยางหนึ่งของ 
XML ที่แตกตางจาก HTML คือ เปนขอมูลที่มนุษยและเครื่องคอมพิวเตอรสามารถทําความ
เขาใจไดโดยงาย นอกจากนี้ HTML เปนภาษาที่เหมาะสําหรับการแสดงผล 

วิธีการหนึ่งในการปกปดเนื้อหาของขอมูลคือ การเขารหัสขอมูล ซึ่งการเขารหัส
ขอมูลก็มีอยูหลากหลายวิธี รูปแบบการเขารหัสขอมูลสามารถแบงออกเปน 2 รูปแบบคือ การ
เขารหัสขอมูลทั้งหมด และการเขารหัสขอมูลเพียงบางสวน หากการเขารหัสขอมูลทั้งหมดแลว
นําไปฝากไวที่ผูใหบริการก็จะทําใหสามารถปกปดขอมูลที่สําคัญได แตปญหาที่ตามมาคือ การ
คนหาขอมูลจะทําไดยากและใชเวลานานเนื่องจากตองดึงขอมูลที่เขารหัสทั้งหมดกลับมาในฝง
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ของผูรับบริการและทําการถอดรหัสขอมูลทั้งหมดกอนจะสามารถคนหาขอมูลได ในสวนของการ
เขารหัสขอมูลเพียงบางสวนเหมาะกับกรณีที่ขอมูลบางสวนสามารถเปดเผยไดแตขอมูลอีกสวน
ไมสามารถเปดเผยได 

ปญหาอีกประการหนึ่งในการเขารหัสขอมูลคือหากขอมูลใดเปนขอมูลที่
เหมือนกัน เม่ือมีการเขารหัสก็จะทําใหไดขอมูลที่ถูกเขารหัสเหมือนกัน และเม่ือนําไปจัดเก็บใน
ฝงของผูใหบริการก็จะทําใหผูใหบริการทราบจํานวนขอมูลที่เหมือนกัน มีการแกไขปญหาดวย
การใชวิธีการเขารหัสขอมูลโดยใชกุญแจที่แตกตางกัน ซึ่งในกรณีที่มีขอมูลซํ้ากันเปนจํานวน
มากก็ตองใชกุญแจเปนจํานวนมากเชนเดียวกัน ทําใหเพ่ิมพ้ืนที่ในการจัดเก็บกุญแจ และเม่ือ
ตองการเขาถึงขอมูลที่ซ้ํากันจะตองมีการสงขอมูลเพ่ือไปสอบถามเทากับจํานวนขอมูลที่ซ้ํากัน
ทั้งหมด ดังน้ันในงานวิจัยนี้จึงมุงเนนเสนอวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่ง
ประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ
ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 

 

1.1 การตรวจเอกสาร 
  

1.1.1 การติดตอสือ่สาร 
ไคลเอนต-เซิรฟเวอร (Client-Server) (Gallaugher, 1996) เปนสถาปตยกรรม

หน่ึงที่ใชในเครือขายอินเตอรเน็ตในปจจุบัน โดยเซิรฟเวอรหรือผูใหบริการจะทําหนาที่ในการ
จัดการทรัพยากรตางๆ รวมทั้งการจัดเก็บขอมูล ซึ่งผูใหบริการจะปฏิบัติงานตามคํารองขอของ
ไคลเอนตหรือผูรับบริการ โดยเซิรฟเวอรสามารถรองรับการทํางานรวมกับผูรับบริการหลายคน
พรอมกัน 

หลักการทํางานของไคลเอนต-เซิรฟเวอร คือ เม่ือผูรับบริการตองการขอมูลหรือ
ผลลัพธจากการคํานวณ ผูรับบริการจะสงคํารองขอไปยังผูใหบริการ เม่ือผูใหบริการไดรับคํารอง
ขอก็จะดําเนินการประมวลผลคํารองขอนั้นเพ่ือหาผลลัพธที่ผูรับบริการตองการ หลังจากที่ได
ผลลัพธแลวผูใหบริการก็จะสงผลลัพธกลับไปยังผูรับบริการ ซึ่งการทํางานในลักษณะนี้เปนเรื่อง
ปกติที่เกิดขึ้นในเครือขายอินเตอรเน็ต  

ในสวนของโพรโตคอล (Protocol) ที่ใชในการติดตอสื่อสารในระบบเครือขายที่
ใชสถาปตยกรรมแบบ Client-Server ที่สําคัญมีอยูหลายโพรโตคอล ตัวอยางเชน HTTP, FTP 
และ DNS เปนตน 
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1.1.2 ภาษา XML (Extensible Markup Language) 
ภาษา XML (W3C, 2009) เปนภาษาที่ใชในการนิยามขอมูลและมีลักษณะเปน

ภาษา Markup ซึ่งถูกกําหนดเปนมาตรฐานโดย W3C โดยที่ผูใชสามารถกําหนดแท็ก (Tag) 
และอิลิเมนต (Element) ขึ้นมาเองไดและทําใหเขาใจความหมายของขอมูล ซึ่งแตกตางจาก 
ภาษา HTML ที่ไมสามารถกําหนดแท็กขึ้น นอกจากนี้แลวสามารถใชในการแลกเปลี่ยนขอมูล
กับบุคคลอื่นไดโดยงาย โดยในภาษา XML จะมีแท็กเปดและแท็กปดเชนเดียวกับภาษา HTML  

เอกสาร XML สามารถถูกนิยามดวย DTD (Document Type Definition) หรือ 
XML Schema นอกจากนี้การเขาถึงสามารถใช XML Parser ซึ่งแบงตามวิธีสํารวจเอกสารได 2 
ชนิด คือ DOM (Document Object Model) และ SAX (Simple API for XML) การสืบคนขอมูล
จะใช XPath เพ่ือระบุตําแหนงของขอมูลที่ตองการ และ XQuery ในการดึงขอมูลลักษณะ
เดียวกับภาษา SQL 

การรักษาความปลอดภัยของเอกสาร XML (Ekelhart, 2007) สามารถแบง
ออกเปน 3 มาตรฐานสําคัญคือ XML Encryption, XML Signature และ XML Key 
Management โดยที่แตละมาตรฐานจะมีลักษณะการนําไปใชที่แตกตางกัน โดยที่ทั้ง 3 
มาตรฐานเปนมาตรฐานที่ถูกกําหนดโดย W3C ในสวนของ XML Encryption จะเปนมาตรฐานที่
ใชสําหรับการเขารหัสขอมูล และปกปดเนื้อหาของขอมูลในเอกสาร XML ในสวนของ XML 
Signature จะใชสําหรับการตรวจสอบวาเอกสาร XML ที่ไดรับนั้นถูกแกไขกอนที่จะมาถึงผูรับ
หรือไม นอกจากนี้ยังใชในการตรวจสอบความถูกตองของเอกสารและสามารถระบุผูสงเอกสาร 
ในสวนของ XML Key Management เปนมาตรฐานที่ใชในการจัดการกุญแจที่ใชใน XML 
Encryption และ XML Signature โดยที่จะมีการรักษาความปลอดภัยในการแลกเปลี่ยนกุญแจ 

1.1.3 ความปลอดภัย (Security) 
ความปลอดภัยเปนประเด็นสําคัญในการแลกเปลี่ยนขอมูลระหวางผูรับกับผูสง 

เน่ืองจากในปจจุบันมีการแลกเปลี่ยนขอมูลระหวางระบบเครือขายเปนจํานวนมาก ผลที่ตามมาก็
คือมีผูที่ประสงครายตอขอมูลและตอการไดรับขอมูลเพ่ือมาใชประโยชนโดยที่ตนเองไมสิทธิใน
การเขาถึงขอมูลน้ัน การที่จะทําใหขอมูลเกิดความปลอดภัยไดนั้นจําเปนที่จะตองมีพ้ืนฐาน
สําคัญในการรักษาความปลอดภัย ซึ่งประกอบดวย การพิสูจนตัวตน (Authentication)  การ
รักษาความลับ (Confidentiality) ความคงสภาพ (Integrity) และ การไมปฏิเสธแหลงที่มา (Non-
repudiation)  

การรักษาความลับเปนพ้ืนฐานสําคัญที่ใชในการปกปดขอมูล ซึ่งวิธีการนั่นคือ
การเขารหัสขอมูลซึ่งสามารถแบงออกเปน 2 ประเภทคือ การเขารหัสแบบกุญแจสมมาตร และ
การเขารหัสแบบกุญแจอสมมาตร 
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1.2 วัตถุประสงค 
 
 ออกแบบ พัฒนา และทดสอบวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน 

ซึ่งประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ

ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่

เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 

 

1.3 ขั้นตอนและระยะเวลาการดําเนินงาน 
 

1.3.1 ข้ันตอนการดําเนินงาน 
1) ศึกษางานวิจัยและเอกสารที่เกี่ยวของ ดังนี้ 

1.1) การติดตอสื่อสาร 
1.2) ภาษา XML 
1.3) ความปลอดภยั 
1.4) การเขารหัสเอกสาร XML 

2) ศึกษาเทคโนโลยีและเครื่องมือสําหรับงานวิจัย  
3) วิเคราะหและออกแบบขั้นตอนวิธ ี
4) พัฒนาและทดสอบขั้นตอนวธิีตามที่ไดออกแบบไว 
5) เขียนบทความวิจัย 
6) จัดทําเอกสารวิทยานิพนธ 

1.3.2 ระยะเวลาการดําเนินงาน 
พฤษภาคม 2552  -  มีนาคม  2553 

1.3.3 แผนการดําเนินการวิจัย 
ระยะเวลาการดําเนินการวิจัยแสดงดังตารางที่ 1.1 
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ตารางที ่1.1 ระยะเวลาการดําเนินการวิจัย 
เดือน 

2552 2553 กิจกรรม/ข้ันตอนการดําเนินงาน 

5 6 7 8 9 10 11 12 1 2 3 

1. ศึกษางานวิจัยและเอกสารที่เกี่ยวของ                 
2. ศึกษาเทคโนโลยีและเครื่องมือสําหรับงานวิจัย            
3. วิเคราะหและออกแบบกลไกการทํางาน            
4. พัฒนาและทดสอบกลไกการทํางาน            
5. เขียนบทความวิจัย            
6. จัดทําเอกสารวิทยานิพนธ            

 

1.4 ขอบเขตการดําเนินงาน 
 
 1.4.1 ออกแบบวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่ง
ประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ
ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย ซึ่งประกอบดวยสวนตาง ๆ ดังนี้ 
  1) ออกแบบวิธีการจัดเก็บขอมูล 
  2) ออกแบบวิธีการในการคนหาขอมูล 
 1.4.2 พัฒนาและทดสอบวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่ง
ประกอบดวยวิธีการจัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บ
ขอมูลไวในฝงของผูใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 
 
1.5 สถานที่และเคร่ืองมือที่ใช 
 

1.5.1 สถานที่ 
หองปฏิบัติการวิจัยเทคโนโลยีระบบสารสนเทศและการประยุกต (CS207) 

ภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร มหาวิทยาลัยสงขลานครินทร 
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1.5.2 เครื่องมือที่ใช 

 
1) ดานฮารดแวร 
เครื่องคอมพิวเตอรสวนบุคคล หนวยประมวลผลกลางขนาด 

3.00 GHz หนวยความจําขนาด 2 GB และฮารดดิสกความจุ 250 GB สําหรับใชในการพัฒนา
และทดสอบระบบ 

 
2) ดานซอฟตแวร 

2.1) ระบบปฏิบตัิการ Microsoft Windows XP 
2.2) ภาษาที่ใชในการพัฒนาระบบ Java  
2.3) ระบบจัดการฐานขอมูล MySQL 

 

1.6 ประโยชนที่คาดวาจะไดรับ 
ไดวิธีการจัดการเอกสาร XML ที่ถูกเขารหัสบางสวน ซึ่งประกอบดวยวิธีการ

จัดเก็บและวิธีการคนหาที่มีประสิทธิภาพในการดําเนินการ โดยที่จัดเก็บขอมูลไวในฝงของผู
ใหบริการและดําเนินการคนหาในฝงของผูใหบริการ นอกจากนี้ขอมูลที่เหมือนกันจะถูกเขารหัส
ใหแตกตางกันเพื่อเพ่ิมความปลอดภัย 



บทที่ 2 
 

ทฤษฎีที่เก่ียวของ 
 
 

บทนี้จะกลาวถึงทฤษฎีตาง ๆ ที่ใชในการออกแบบและพัฒนาวิธีการในการ
คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผูใหบริการ ซึ่งประกอบดวย การ
ติดตอสื่อสาร ภาษา XML (Extensible Markup Language) ความปลอดภัย (Security) และการ
เขารหัสเอกสาร XML (XML Encryption) 

 

2.1 การติดตอสื่อสาร 
  

การใหบริการบนเครือขายคอมพิวเตอร มีวัตถุประสงคเพ่ือใชในการแลกเปลี่ยน
ขอมูลรวมกันระหวางเครือขาย โดยแบงการทํางานออกเปน 2 ฝง คือ เครื่องคอมพิวเตอรในฝง
ผูรับบริการ (Client) และเครื่องคอมพิวเตอรในฝงผูใหบริการ (Server) 

 
2.1.1 TCP/IP 

 การติดตอสื่อสารในเครือขายอินเทอรเน็ตในปจจุบันจะใชโปรโตคอล TCP/IP 
(Transmission Control Protocol/Internet Protocol) เปนหลักในการติดตอสื่อสาร ซึ่งมีความ
ยืดหยุนในการในการทํางาน และสามารถแกไขปญหาที่เกิดขึ้นในระบบเครือขายได นอกจากนี้
ยังสามารถใชในการสงขอมูลไดหลากหลายรูปแบบไมวาจะเปนขอความหรือแมกระทั่งขอมูล
ทางดานมัลติมีเดีย เชน เสียงหรือภาพ เปนตน (Socolofsky, 1991) 
 

2.1.2 สถาปตยกรรมไคลเอนต-เซิรฟเวอร (Client-Server) 
  

Client Server 

รองขอขอมูล

ผลลัพธ

 
ภาพประกอบ 2.1 การติดตอสื่อสารระหวางไคลเอนตและเซิรฟเวอร 
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 ไคลเอนต-เซิรฟเวอร (Client-Server) (Gallaugher, 1996) เปนสถาปตยกรรม
หน่ึงที่ใชในเครือขายอินเตอรเน็ตในปจจุบัน โดยเซิรฟเวอรหรือผูใหบริการจะทําหนาที่ในการ
จัดการทรัพยากรตางๆ รวมทั้งการจัดเก็บขอมูล ซึ่งผูใหบริการจะปฏิบัติงานตามคํารองขอของ
ไคลเอนตหรือผูรับบริการ โดยเซิรฟเวอรสามารถรองรับการทํางานรวมกับผูรับบริการหลายคน
พรอมกัน 
 หลักการทํางานของไคลเอนต-เซิรฟเวอร จะเปนดังภาพประกอบ 2.1 เม่ือ
ผูรับบริการตองการขอมูลหรือผลลัพธจากการคํานวณ ผูรับบริการจะสงคํารองขอไปยังผู
ใหบริการ เม่ือผูใหบริการไดรับคํารองขอก็จะดําเนินการประมวลผลคํารองขอนั้นเพ่ือหาผลลัพธ
ที่ผูรับบริการตองการ หลังจากที่ไดผลลัพธแลวผูใหบริการก็จะสงผลลัพธกลับไปยังผูรับบริการ 
ซึ่งการทํางานในลักษณะนี้เปนเรื่องปกติที่เกิดขึ้นในเครือขายอินเตอรเน็ต  
 ในสวนของโพรโตคอล (Protocol) ที่ใชในการติดตอสื่อสารในระบบเครือขายที่
ใชสถาปตยกรรมแบบ Client-Server ที่สําคัญมีอยูหลายโพรโตคอล ตัวอยางเชน HTTP, FTP 
และ DNS เปนตน 
 

2.1.3 Database-service-provider 
 เครือขายอินเทอรเน็ตในปจจุบันมีผูใหบริการอยูหลากหลายรูปแบบ หน่ึงใน
รูปแบบที่ ไดรับความนิยมคือ การใหบริการจัดการขอมูล (Database-service-provider) 
(Hacigumus et al., 2002) รูปแบบของการใหบริการคือ  
 1) จัดเตรียมโปรแกรมในการจัดการฐานขอมูลรองรับการทํางานของผูรับบริการ 
 2) จัดเตรียมพ้ืนที่สําหรับรองรับขอมูลของผูรับบริการ  
 3) บริการแกไขขอมูลตามที่ผูรับบริการรองขอ 
 4) บริการคนหาขอมูลตามคํารองขอของผูรับบริการ 
 5) สามารถใชงานฐานขอมูลตลอดเวลาและทุกสถานที่ตามที่ตองการ 
 นอกจากนี้ประโยชนที่ไดรับจากการใชบริการมีอยูมากมายหลายประการ เชน 
ประหยัดคาใชจายในการจางผูดูแลระบบ สามารถเขาถึงขอมูลไดตลอดเวลา และสามารถรองรับ
การทํางานของผูรับบริการหลายคนพรอมกันได เปนตน ในทางตรงขามการฝากขอมูลไวที่ผู
ใหบริการก็อาจเกิดผลเสียในเรื่องความปลอดภัยของขอมูล เนื่องจากผูรับบริการนําขอมูลของ
ตนเองไปฝากไวที่ผูใหบริการ ซึ่งในกรณีที่ เปนขอมูลสําคัญก็จะทําใหผูใหบริการทราบ
รายละเอียดของขอมูลและสงผลเสียตอผูรับบริการ 
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2.2 ภาษา XML (Extensible Markup Language) 
 

XML (W3C, 2009) เปนมาตรฐานที่ใชในการแลกเปลี่ยนขอมูลระหวางเครื่อง 
นอกจากนี้แลว XML ยังมีรูปแบบเดียวกับภาษา HTML ที่ใชในการแลกเปลี่ยนขอมูลระหวาง
อินเตอรเน็ต ทําใหสะดวกในการทํางานรวมกัน ขอดีอีกอยางหน่ึงของ XML ที่แตกตางจาก 
HTML คือ เปนขอมูลที่มนุษยและเครื่องคอมพิวเตอรสามารถทําความเขาใจไดโดยงาย 
 

2.2.1 องคประกอบสําคัญของเอกสาร XML 
 W3C โดยที่ผูใชสามารถกําหนดแท็ก (Tag) อิลิเมนต (Element) และแอททร-ิ
บิวต (Attribute) ขึ้นมาเองไดและทําใหเขาใจความหมายของขอมูล ซึ่งแตกตางจาก ภาษา 
HTML ที่ไมสามารถกําหนดแท็กขึ้นเองได 

1) แท็ก (Tag) และอิลิเมนต (Element) 
  แท็ก และ อิลิเมนต เปนสวนประกอบสําคัญของภาษา XML โดยในภาษา XML 
ก็จะมีแท็กเปดและแท็กปดเชนเดียวกับภาษา HTML โดยที่ผูใชสามารถกําหนดชื่อแท็กไดเอง 
ตัวอยางเชน 
 

 
ภาพประกอบ 2.2 ตัวอยางอิลิเมนตของ XML 

 
 จากภาพประกอบ 2.2 แสดงสวนที่เปนแท็ก คือ <lastname> (แท็กเริ่มตน) 
และ </lastname> (แท็กสิน้สุด) สวน <lastname>Bob</lastname> จะเรียกวาอิลิเมนต  
 
 ไวยากรณที่เกี่ยวของกับอิลิเมนต 

 1. เอกสาร XML จะมีอิลิเมนตราก (Root element) ไดเพียงหน่ึงเดียวเทานั้น 
ซึ่งจะครอบคลุมเอกสารทั้งหมด 

 2. แท็กเปดและแท็กปดจะตองเหมือนกัน 
 3.  หามมีการซอนกันของแท็ก เชน ภาพประกอบ 2.3 แสดงตัวอยางการซอน

กันของแท็กที่ถือวาไมถูกตอง 
 

 
ภาพประกอบ 2.3 ตัวอยางการซอนกันของแท็ก 

<patient><name>Bob </patient></name> 

<lastname>Bob</lastname> 
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 4. ชื่อของแท็กมีคุณสมบัติเปน case-sensitive กลาวคือ ตัวอักษรตัวเล็กและ
ตัวใหญมีความหมายที่แตกตางกัน เชน <patient> และ <Patient> ถือวาแตกตางกัน 

 5.แท็กขอมูลที่เปนคาวาง เขียนได 2 ลักษณะ คือ <patient/> และ 
<patient></patient> 

 6. คาของแอททริบิวตจะตองอยูในเคร่ืองหมาย “” หรือ ‘’ อยางใดอยางหนึ่ง
เทานั้น 

 7. มีตัวอักขระสงวน 5 อักขระในภาษา XML ไดแก < & > “ และ ‘  ซึ่งใน
เอกสารที่จําเปนที่จะตองใชเครื่องหมายเหลานี้จะใหใชอักขระพิเศษแทน 

 < แทนดวย &It; 
 & แทนดวย &amp; 
 > แทนดวย &gt; 
 “ แทนดวย &quot; 
 ‘ แทนดวย &apos; 

 
2) แอททริบิวต (Attribute)  

  แอททริบิวตเปนการระบุคุณสมบัติเพ่ิมเติมใหกับอิลิเมนต บางเอกสารอาจไม
จําเปนตองใชงานแอททริบิวต ตัวอยางของการใชแอทริบิวต เชน 
 

 
ภาพประกอบ 2.4 ตัวอยางแอททริบิวตของ XML 

<medicine id=“1234”>AZT</medicine> 

 
 จากภาพประกอบ 2.4 สวนที่เปนแอททรบิิวต คือ id=“1234” 
 

2.2.2 โครงสรางของเอกสาร XML 
XML มีโครงสรางหลัก 2 สวน คือ Prolog และ Document Element โดย XML 

สามารถมีอิลิเมนตรากไดเพียงหนึ่งอิลิเมนต แตสามารถมีอิลิเมนตยอยไดหลากหลาย โครงสราง
เอกสาร XML ดังภาพประกอบ 2.5 สามารถอธิบายไดดังนี้ 

สวนของ  Prolog Element คือ บรรทัดที่ 1-2 ซึ่งเปนสวนที่ใชประกาศเอกสาร 
XML ซึ่งบรรจุสวนตาง ๆ ไดแก เวอรชั่น หมายเหตุ และ DTD เปนตน 
 สวนของ  Document Element คือ บรรทัดที่ 3-12 คือ ซึ่งเปนอิลิเมนต                     
ที่ซอนกันอยางเปนลําดับ โดยมีอิลิเมนต <patients> เปนอิลิเมนตราก  
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ภาพประกอบ 2.5 ลักษณะโครงสรางของเอกสาร XML 

1  <?xml version = “1.0”  encoding = “UTF-8”?> 
2  <!— filename = simple.xml --> 
3 <patients> 
4  <patient> 
5   <lastname>John</lastname> 
6   <firstname>Alan</firstname> 
7   <case_history> 
8       <address>Hadyai</address> 
9       <infection>Haemophilus</infection> 
10       <medicine>Floxin</medicine> 
11   </case_history> 
12  </patient> 
13 </patients> 

 

Document Element  
 

Prolog Element  
 

 
2.2.3 XML Parser 

 XML Parser ทําหนาที่ในการอาน แปลความ วิเคราะหโครงสราง และ
ตรวจสอบความถูกตองของเอกสาร นอกจากนี้ยังจะทําหนาที่เปนตัวกลางระหวางเอกสาร XML 
และโปรแกรมประยุกตที่ตองการใชงานขอมูลของ XML 
 XML Parser มีอยู 2 รูปแบบที่ไดรับความนิยม คือ Document Object Model 
(DOM) และ Simple API for XML (SAX) 
 1) DOM 
 DOM (W3C, 2005) เปนมาตรฐานที่ถูกกําหนดโดย W3C ในป 2001 หลักการ
ของ DOM คือ การแปลงเอกสาร XML ใหอยูในรูปของโครงสรางตนไมซึ่งเปนรูปแบบหนึ่งของ
โครงสรางขอมูล (Data Structure) โดยที่การเขาถึงขอมูลจะเรียกวา การเดินสํารวจ (Traverse) 
เราสามารถเรียก DOM ไดวาเปน Tree-Based Parser  
 DOM จะโหลดขอมูลทั้งหมดเขามาในหนวยความจํา และเริ่มตนเขาถึงโหนด
รากของโครงสรางตนไมซึ่งไดมาจากเอกสาร XML  
 2) SAX 
 SAX (Megginson, 2004) เปนอีกรูปแบบหนึ่งของกระบวนการดึงขอมูล ซึ่ง
แตกตางจาก DOM ในเรื่องการโหลดขอมูลเขาสูหนวยความจํา DOM จะโหลดขอมูลทั้งหมดเขา
สูหนวยความจําแต SAX จะไมโหลดขอมูลมาทั้งหมดแตจะขึ้นอยูกับเหตุการณตางๆ ที่เกิดขึ้น
ในเอกสาร เชน กรณีที่เปนแท็กเปดใหดําเนินการอยางใดอยางหนึ่ง เราสามารถเรียก SAX ได
วาเปน Event-Driven Parser 
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 ทั้งสองวิธีการมีความแตกตางในการทํางานและประโยชน ดังตารางที่ 2.1 ซึ่ง
เปนการเปรียบเทียบการทํางานระหวาง DOM และ SAX  
 
ตารางที่ 2.1 เปรียบเทียบการทํางานระหวาง DOM และ SAX  

รูปแบบ DOM SAX 

วิธีการสํารวจ Tree-Base Parser Event-Driven Parser 

การอานขอมูลเขามา
ทํางาน 

อานเอกสารทั้ งหมดมาเก็บไว ใน
หนวยความจํา ซึ่งสามารถเรียกใช
งานไดตลอดเวลา 

อานขอมูลในเอกสารทีละชุด และตอง
อานขอมูลเดิมซ้ําอีกครั้งเมื่อตองการ
ใชงานขอมูลนั้น 

การดึงขอมูล ตองอานเอกสารทั้งหมดกอน ถึงจะดึง
ขอมูลได 

สามารถดึงขอมูลเฉพาะที่ตองการได 

หนวยความจํา ใ ช พ้ื น ที่ ข อ ง ห น ว ย ค ว า ม จํ า
คอนขางมากในการจัดเก็บโครงสราง
ตนไม 

ไมจําเปนที่จะตองโหลดขอมูลทั้งหมด
เขามาเก็บไวในหนวยความจํา  

วิธีการเขาถึงขอมูล Random  Sequential 

การจัดการขอมูล ส า ม า ร ถ เ พิ่ ม  ล บ  แ ก ไ ข แ ล ะ
เปล่ียนแปลงโครงสรางเอกสาร XML 
ได 

อานไดอยางเดียวเทานั้น 

โครงสรางเอกสาร  จําเปนตองทราบรายละเอียดของ
โครงสรางเอกสารทั้งหมด 

ไมจําเปนตองทราบรายละเอียดของ
โครงสรางเอกสารทั้งหมด 

  
 2.2.4 การเขาถึงเอกสาร XML 
 วิธีการในการเขาถึงขอมูลในเอกสาร XML ที่ไดรับความนิยมมีอยู 2 รูปแบบ 
คือ XPath และ XQuery 
 
  1)  XPath 

 XPath (W3C, 2007) เปนภาษาที่ใชในระบุตําแหนงบน
เอกสาร XML ตามที่ตองการและสามารถกําหนดเงื่อนไขในการคนหา สัญลักษณตางๆที่ใชใน 
XPath แสดงดังตารางที่ 2.2 และตัวอยางการระบุขอมูลที่ตองการภายในเอกสาร XML ดวย 
XPath แสดงดังตารางที่ 2.3 
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ตารางที่ 2.2 สัญลักษณตาง ๆ ของ XPath 
สัญลักษณ คําอธิบาย 

nodename เขาถึงโหนดลูกทุกตัวของโหนดที่มีชื่อตามที่กําหนด 

/ อางถึงโหนดรากเอกสาร XML 

// อางโหนดโดยไมสนใจวาขอมูลระหวางกลางในเอกสาร XML 

. อางถึงโหนดที่อยูปจจุบัน 

.. อางถึงโหนดพอแมของโหนดที่อยูปจจุบัน 

@ เขาถึงแอททริบิวตของอิลิเมนต 

 
ตารางที่ 2.3 การระบุขอมูลดวย XPath 

ตัวอยาง คําอธิบาย 

address เขาถึงโหนดลูกทุกตัวของอิลิเมนต address 

/address เขาถึงโหนด address โดยโหนด address ตองเปนอิลิเมนตราก 

address/street เขาถึงโหนด street ที่เปนสมาชิกของ address 

//street เขาถึงโหนด street ทุกตัวที่อยูในเอกสาร XML 

address//street 
เขาถึงโหนด street ที่เปนลูกของ address จากทุก ๆ ตําแหนงที่มีลักษณะ
ดังกลาว 

//@name เขาถึงโหนดทุกตัวที่มีชื่อแอททริบิวตวา name 

 
  2)  XQuery 
  XQuery (W3C, 2009) เปนภาษาที่ชวยการคนหาขอมูลใน
เอกสาร XML ซึ่งมีลักษณะที่คลายกับภาษา SQL ที่ใชในการคนหาขอมูลเชนกัน โดยที่ XQuery 
มองเอกสารเปนฐานขอมูล นอกจากนี้แลว W3C ยังไดรับรองในป 2007 และไดรับการสนับสนุน
จาก IBM, Oracle และ Microsoft ประโยชนของการใช XQuery ไดแก ใชในการดึงขอมูลจาก
เว็บ ใชในการสรางรายงาน และใชในการแปลง XML ใหเปน XHTML เปนตน ซึ่งลักษณะของ
ภาษา XQuery ประกอบดวยคําสั่ง FOR, LET, WHERE, ORDER BY และ RETURN 
 ลักษณะไวยากรณของภาษา XQuery 
 1) for ตัวแปร in doc(ชื่อไฟล XML) หรือ Path ที่ตองการ 
 2) let กําหนดตัวแปรใหม 
 3) where เง่ือนไข 
 4) order by เง่ือนไข 
 5) return คาที่ตองการสงกลับ 
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 2.2.5 การนิยามโครงสรางเอกสาร XML 
 การกําหนดนิยามของโครงสรางเอกสาร XML เปนสิ่งที่สําคัญซ่ึงจะนํามาใชใน
การตรวจสอบความถูกตองของเอกสารและทําใหงายตอการจัดการเอกสาร โดยที่ประเภทของ
การนิยามโครงสรางเอกสาร XML ที่ไดรับความนิยมสามารถแบงออกเปน 2 ประเภท คือ DTD 
และ XMLSchema 
  2.2.5.1 DTD (Document Type Definition) 
   Document Type Declaration (DTD) เปนรูปแบบการกําหนด
โครงสราง เพ่ือใหสะดวกในการแลกเปลี่ยนเอกสารระหวางหนวยงาน โดยที่จะกําหนดวา
เอกสารประกอบดวย แท็ก แอททริบิวต และลักษณะการซอนกันของแท็ก ซึ่งการประกาศ DTD 
นั้นมีอยู 2 รูปแบบ คือ แบบ Internal เปนการประกาศภายในเอกสาร XML และแบบ external 
เปนการประกาศโดยที่อางอิงมาจากเอกสารภายนอก 
 

 
ภาพประกอบ 2.6 ตัวอยางการประกาศ DTD 

1 <!ELEMENT Patients (Patient)*> 
2 <!ELEMENT Patient (Name, Blood_Group)> 
3 <!ELEMENT Name (#PCDATA)> 
4 <!ELEMENT Blood Group (#PCDATA)> 

 
 จากภาพประกอบ 2.6 แสดงตัวอยางการประกาศ DTD อธิบายไดดังนี้ 
 บรรทัดที่ 1 เปนการประกาศวาในแท็ก Patients จะประกอบดวยแท็ก Patient 
 บรรทัดที่ 2 เปนการประกาศวาในแท็ก Patient จะประกอบดวยแท็ก Name 
และ Blood_Group 
 บรรทัดที่ 3 เปนการประกาศวาในแท็ก Name จะจัดเก็บขอมูลขอความธรรมดา 
 บรรทัดที่ 4 เปนการประกาศวาในแท็ก Blood_Group จะจัดเก็บขอมูลความ
ธรรมดา 
 เน่ืองจาก DTD มีขอจํากัดอยูหลายประการ เชน มีชนิดของการจัดเก็บขอมูล
ไมกี่ชนิด และตัวของ DTD ไมอยูในรูปของแท็ก ซึ่งทําใหเกิดความยากลําบากในการเขียน
โปรแกรมจัดการขอมูล DTD และขอมูลเอกสาร XML ในตัวเดียวกัน 
  2.2.5.2 XMLSchema 
   XMLSchema (W3C, 2001) เปนรูปแบบการกําหนด
โครงสรางที่เปนมาตรฐานจาก W3C ในป 2001 ซึ่งมีขอดีมากกวา DTD เชน สามารถกําหนด
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รูปแบบขอมูลตามตองการ สรางชนิดขอมูลใหมโดยอางอิงจากชนิดขอมูลที่มีอยูเดิม และ
สามารถกําหนดจํานวนและลําดับของอิลิเมนตลูกได ดังภาพประกอบ 2.7 
 

 
ภาพประกอบ 2.7 ตัวอยางการประกาศ XML Schema 

</xs:schema>  

 </xs:element>  
 </xs:complexType> 

  </xs:sequence> 

    <xs:element name="Blood_Group" type="xs:string"/> 

    <xs:element name="Name" type="xs:string"/>  

  <xs:sequence>  

<xs:element name=“Patient”> 

 <xs:complexType> 

xmlns="http://www.w3schools.com"  

elementFormDefault="qualified">  

<?xml version="1.0"?> 
<xs:schema 
xmlns:xs="http://www.w3.org/2001/XMLSchema" 

targetNamespace="http://www.w3schools.com"  

 
 2.2.6 รูปแบบการจัดเก็บเอกสาร XML 
 วิธีการในการจัดเก็บเอกสาร XML (Silberschatz, 2006) แบงออกเปน 2 

ประเภท คือ 
 1.การจัดเก็บขอมูลแบบ Flat File เปนวิธีการจัดเก็บขอมูลในรูปแบบของเท็กซ

ไฟล (Text File) โดยที่ไฟลจะมีนามสกุล .xml ซึ่งสามารถเขาถึงเอกสาร XML ไดโดยตรง และ
สามารถใชงานรวมกับโปรแกรมประยุกตตางๆไดหลากหลาย นอกจากนี้ยังสามารถรองรับการ
ทํางานรวมกับภาษาคอมพิวเตอรไดหลายภาษา เชน C, C++, Java เปนตน ซึ่งในการเขียน
โปรแกรมจัดการฐานขอมูลจะมีการจัดการขอมูลในลักษณะของ Object-oriented Database  
  2.การจัดเก็บขอมูลในฐานขอมูลเชิงสัมพันธ (Relational Database) ในการ
จัดเก็บขอมูลโดยวิธีการนี้จะตองมีการแปลงขอมูลจากเอกสาร XML ใหมาอยูในรูปแบบตาราง 
โดยที่สามารถจัดเก็บไดหลากหลายรูปแบบ เชน การสรางฐานขอมูล โดยที่ในตารางของ
ฐานขอมูลน้ันจะมีขอบเขตขอมูลที่เปนชนิดขอความซึ่งใชสําหรับจัดเก็บขอมูลของเอกสาร XML 
นอกจากรูปแบบน้ีแลวยังมีวิธีการจัดเก็บขอมูลโดยการแปลงขอมูลเอกสาร XML ใหอยูในรูปของ
ตนไมกอน แลวจึงนําไปจัดเก็บในฐานขอมูล การจัดเก็บขอมูลเอกสาร XML ไวในฐานขอมูลเชิง
สัมพันธจะเพ่ิมประสิทธิภาพในการเพิ่ม ลบ แกไข และคนหาขอมูล 
  3. การจัดเก็บขอมูลในรูปแบบ XML Database เปนการจัดเก็บสําหรับการ
จัดเก็บขอมูลในรูปแบบกึ่งโครงสรางซึ่งสามารถคนหาขอมูล แตมีปญหาในเรื่องการแกไขขอมูล 
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2.3 ความปลอดภัย (Security) 
 

ความปลอดภัยเปนประเด็นสําคัญในการแลกเปลี่ยนขอมูลระหวางผูรับกับผูสง 
เน่ืองจากในปจจุบันมีการแลกเปลี่ยนขอมูลระหวางระบบเครือขายเปนจํานวนมาก ผลที่ตามมาก็
คือมีผูที่ประสงครายตอขอมูลและตอการไดรับขอมูลเพ่ือมาใชประโยชนโดยที่ตนเองไมสิทธิใน
การเขาถึงขอมูลนั้น การที่จะทําใหขอมูลเกิดความปลอดภัยไดนั้นจําเปนที่จะตองมีพ้ืนฐาน
สําคัญในการรักษาความปลอดภัย (Kahate, 2006) 

 
2.3.1 พื้นฐานความปลอดภัย 

 1) การพิสูจนตัวตน (Authentication) เปนวิธีการในการตรวจสอบวาบุคคลคนนี้
คือใคร ตัวอยางที่มีใชในโลก เชน บัตรประชาชน บัตรสมาชิก เปนตน สวนในระบบเครือขาย
อินเตอรเน็ตมักจะใช Username และ Password ในการพิสูจนตัวตนวาผูที่เขามาในระบบเปน
ใคร 
 2) การรักษาความลับ (Confidentiality) เปนวิธีการในการปกปดขอมูลใหเปน
ความลับอยูเสมอ โดยที่ผูที่มีสิทธิ์ในการเขาถึงเทานั้นที่สามารถทราบรายละเอียดหรือเนื้อหา
ภายในนั้น ตัวอยางของการรักษาความลับในระบบเครือขายอินเตอรเน็ตคือ การเขารหัสขอมูล 
แลวอนุญาตเฉพาะผูที่มีกุญแจที่ใชสําหรับการถอดรหัสเทานั้นที่สามารถเขาถึงหรืออานเน้ือหา
ของขอมูลน้ัน 
 3)  ความคงสภาพ (Integrity) เปนวิธีการที่ทําใหผูสงขอมูลและผูรับขอมูลม่ันใจ
ไดวาขอมูลที่ถูกสงผานตัวกลางจะไมถูกแกไขระหวางการการสง โดยที่ขอมูลที่ผูสงไดสงออกไป
นั้นจะตองเหมือนกับขอมูลที่ผูรับไดรับมา 
 4) การไมปฏิเสธแหลงที่มา (Non-repudiation) เม่ือมีบุคคลใดไดสงขอมูลไปยัง
ผูรับ บุคคลนั้นจะไมสามารถปฏิเสธวาตัวเองไมใชผูที่สงขอมูลออกไป 
 
 2.3.2 ประเภทของผูโจมตี 
 ประเภทของผูโจมตี (Bouganim et al., 2002) สามารถแบงเปน 3 กลุมคือ 
 1) ผูบุกรุก (Intruder) เปนบุคคลที่อยูภายนอกกลุมและตองทําลายความ
ปลอดภัยของขอมูล ซึ่งจะมีวิธีการในการเขาถึงขอมูลโดยไมไดรับอนุญาต 

 2) บุคคลในกลุมเดียวกัน (Insider) เปนบุคคลที่อยูในกลุมเดียวกันและสิทธิใน
การเขาถึงขอมูล โดยที่แตละคนจะมีสิทธิในการเขาถึงขอมูลที่แตกตางกัน 

 3) ผูดูแลระบบ (Administrator) เปนบุคคลที่มีสิทธิในการเขาถึงขอมูลทุก
ประการในฐานขอมูล และสามารถกําหนดสิทธิ์ใหแกผูอ่ืน 
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2.3.3 วิธีการโจมตีตอแหลงขอมูล 
 วิธีการโจมตี (Agrawal et al., 2004) แบงประเภทเปน 3 ประเภท คือ 
 1) โจมตีแหลงเก็บขอมูลทางตรง โดยไมผานการทํางานของโปรแกรมที่ชวยใน

การจัดการฐานขอมูล  
 2) โจมตีแหลงเก็บขอมูลทางออม โดยผานการทํางานของโปรแกรมที่ชวยใน

การจัดการฐานขอมูล 
 3) โจมตีหนวยความจําหลัก โดยการเขาถึงขอมูลที่ถูกจัดเก็บในหนวยความจํา
หลักในขณะที่กําลังดําเนินการ 
 
 2.3.4 วิทยาการเขารหัสลับ (Cryptography) 

 
 
 

 
ภาพประกอบ 2.8 กระบวนการเขารหัสและถอดรหัสขอมูล 

 
 การเขารหัสขอมูล (Kahate, 2006) เปนกลไกหนึ่งในการรักษาความลับของ
ขอมูล และเปนกลไกที่สามารถสรางความปลอดภัยในการสงขอมูลระหวางระบบเครือขาย
อินเตอรเน็ต การเขารหัสขอมูลมีการพัฒนามาโดยตลอดตั้งแตอดีตจนถึงปจจุบัน  
 การรักษาความปลอดภัยของวิธีการนี้จะแบงออกเปน 2 สวน คือ การเขารหัส
ลับขอมูล (Encryption) และ การถอดรหัสลับขอมูล (Decryption) ตามภาพประกอบ 2.8 
 การเขารหัสลับขอมูล หมายถึง การแปลงขอมูลที่สามารถอานเขาใจ (Plain 
Text) ใหเปนขอมูลที่ไมสามารถอานเขาใจ (Cipher Text)  
 การถอดรหัสลับขอมูล หมายถึง การแปลงขอมูลที่ไมสามารถอานเขาใจ 
(Cipher Text) ใหกลับมาเปนขอมูลที่สามารถอานเขาใจได (Plain Text) 

 วิธีการในการเขารหัสขอมูล (PaperMaster, 2009) ออกเปน 5 วิธี คือ  
 1) วิธีการแทนที่เปนวิธีการที่จะตองกําหนดกระบวนการในการเปลี่ยนแปลง
ขอมูลจากเดิมเปนขอมูลใหม และเมื่อมีการแทนที่ขอมูลใด จะตองสามารถแทนที่ขอมูลน้ันให
กลับมาเปนเหมือนเดิมได 
 2) วิธีการเขารหัสขอมูลเปนกลุม เม่ือตองการเขารหัสขอมูลใด จะตองมีการแบง
ขอมูลออกเปนกลุม โดยที่แตละกลุมมีขนาดเทากัน และนําขอมูลแตละกลุมไปผานการ
ดําเนินการซึ่งอาจจะเปน XOR โดยทั่วไปอาจจะมีการเชื่อมโยงระหวางขอมูลแตละกลุม 

Plain Text Cipher Text 

เขารหัส 

ถอดรหัส 
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 3) วิธีการเรียงสับเปลี่ยน เปนกระบวนการในการสับเปลี่ยนขอมูลที่ตองการ 
โดยที่จะมีดัชนีที่ชวยในการสับเปลี่ยน และจะมีการจัดเก็บดัชนีในทั้ง 2 ฝง ซึ่งความปลอดภัย
ของวิธีการนี้จะขึ้นอยูกับความซับซอนในการสับเปลี่ยนและความปลอดภัยของดัชนี 
 4) วิธีการขยายขอมูล เปนวิธีการเพิ่มขอมูลแทรกเขาไปในขอมูลเดิมซ่ึงทําให
ขอมูลที่ถูกเขารหัสมีขนาดใหญกวาขอมูลเดิม โดยที่จะตองมีการกําหนดรูปแบบในการเพิ่ม
ขอมูลและสามารถกําจัดขอมูลเพ่ิมในกรณีที่ตองการขอมูลเดิม ความปลอดภัยของวิธีการนี้จะ
ขึ้นอยูกับตําแหนงของการเพิ่มขอมูล 
 5) วิธีการลดขนาดขอมูล เปนการลดขอมูลจากเดิมใหมีขนาดเล็กลง ลด
ทรัพยากรที่ใชในการทํางาน พ้ืนที่ในการจัดเก็บลดลง รวมทั้งสามารถลดขนาดของการถายโอน
ขอมูล แตวิธีการนี้อาจจะมีขอมูล 2 ชุดที่ผานกระบวนการลดขนาดแลวมีผลลัพธที่เหมือนกัน จึง
ทําใหยากในการทํากระบวนการยอนกลับมาใหเปนขอมูลเดิม ดังน้ันวิธีการจึงเหมาะสําหรับใช
เปนฟงกชันทางเดียว 
 
 2.3.5 ประเภทของการเขารหัสขอมูล 

 1)  ระบบเขารหัสแบบกุญแจสมมาตร (Symmetric-key cryptography) เปน
กรรมวิธีการในการเขารหัสขอมูล และการถอดรหัสขอมูลโดยใชกุญแจ (Key) ตัวเดียวกัน หรือ
อาจจะเรียกอีกอยางหนึ่งไดวา การเขารหัสและถอดรหัสแบบสมมาตร (Symmetric) ตัวอยาง
ของกรรมวิธีการเขารหัสเชน Data Encryption Standard (DES) และ Advanced Encryption 
Standard (AES) เปนตน เน่ืองจากการใชกุญแจตัวเดียวกันในการเขาและถอดรหัส จึงทําใหเกิด
ปญหาที่สําคัญน่ันคือ การแลกเปลี่ยนกุญแจ ดังตัวอยางในภาพประกอบ 2.9 

 
 
 
 
 

ภาพประกอบ 2.9 กระบวนการเขารหัสและถอดรหัสแบบสมมาตร 
 

 2) ระบบเขารหัสแบบกุญแจอสมมาตร (Asymmetric-key cryptography) เปน
วิธีการเขารหัสและถอดรหัสโดยใชกุญแจคนละตัว โดยที่ในกระบวนการเขารหัสจะใชกุญแจ
สาธารณะ (Public Key) ของผูรับ ซึ่งเปนขอมูลที่เปดเผยตอสาธารณะ สวนกระบวนการ
ถอดรหัสนั้นจะใชกุญแจสวนตัวของผูรับ ซึ่งเปนขอมูลที่ถูกเก็บไวที่ผูรับและไมเปดเผยตอ
สาธารณะ ซึ่งเปนวิธีที่สามารถแกปญหาการแลกเปลี่ยนกุญแจระหวางผูรับและผูสง ตัวอยาง

เขารหัส 

ถอดรหัส 

Plain Text Cipher Text 
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ของวิธีการเขารหัสเชน RSA Diffie-Hellman และDigital Signature Algorithm (DSA) เปนตน 
ดังตัวอยางในภาพประกอบ 2.10 
 

 
ภาพประกอบ 2.10 กระบวนการเขารหัสและถอดรหัสแบบอสมมาตร 

  
 2.3.6 วิธีการเขารหัสลับ 
 วิธีการเขารหัสลับมีอยูหลากหลายวิธีที่ไดถูกนําเสนอ ตัวอยางเชน 

1) AES 
 AES (Paar และ Pelzl, 2009) หรือ Advanced Encryption Standard ถูกสราง
และปรับปรุงโดยรัฐบาลกลางของสหรัฐอเมริกา โดยที่เปนวิธีการเขารหัสแบบกุญแจสมมาตร ซึ่ง
ในการเขารหัสนั้นจะแบงขอมูลออกเปนกลุมยอย ขนาดของกลุมยอยมีอยูทั้งหมด 3 ขนาด คือ 
128 192 และ 256  
 วิธีการนี้จะแบงขอมูลใหอยูในอารเรยขนาด 4x4 และมีการดําเนินการเปนรอบ
แตกตางกัน ขนาด 128 จะดําเนินการ 10 รอบ ขนาด 192 จะดําเนินการ 12 รอบ และ ขนาด 
256 จะดําเนินการ 14 รอบ การทํางานจะแบงออกเปนดังนี้ 
 1) Key Addition เปนการรวมขอมูลที่ตองการกับกุญแจ 
 2) Byte Substitution เปนการแทนที่ขอมูลตามรหัสของขอมูลในตาราง 

 3) Diffusion เปนแบงออกเปน 2 ขั้นตอนยอยคือ ShiftRows และ MixColumn  
 2) RSA  
 RSA (Cormen และคณะ, 2001) เปนวิธีการที่ตั้งชื่อตามผูออกแบบนั้นคือ 

Rivest Shamir และ Adleman โดยที่เปนวิธีการเขารหัสแบบกุญแจอสมมาตร ซึ่งผูใชทั้ง 2 ฝง
จะมีกุญแจที่ใชในการเขารหัสและถอดรหัสที่แตกตางกัน วิธีการนี้สามารถชวยในการแกปญหา
ในการแลกเปลี่ยนกุญแจระหวางผูรับและผูสงขอมูล ในวิธีการนี้จําเปนที่จะตองหาจํานวน
เฉพาะที่แตกตางกัน 2 จํานวนเพื่อนํามาใชในการคํานวณหาคากุญแจที่จะใชเปนกุญแจ
สาธารณะและกุญแจสวนตัว ซึ่งความสัมพันธเปนไปตามสมการ de ≡ 1 mod (p-1)(q-1) โดยที่ 
d คือกุญแจที่ใชในการถอดรหัส e คือกุญแจที่ใชในการเขารหัส p และ q เปนจํานวนเฉพาะ การ
เขารหัสจะใชสมการ c = me mod pq ในสวนของการถอดรหัสจะใชสมการ m = cd mod pq 
โดยที่ c คือขอมูลที่ถูกเขารหัสและ m คือขอมูลเดิม 

เขารหัส ถอดรหัส 

Private Public 

Plain Text Cipher Text Plain Text 
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 3) One-time-pad 
 One-time-pad (Katz และ Lindell, 2007) เปนอีกหนึ่งขั้นตอนวิธีในการเขารหัส

ขอมูลเอกสาร ซึ่งจุดเดนจะมีการสุมกุญแจขึ้นมาเพื่อใชในการเขารหัสขอมูลในแตละครั้ง ทําให 
Cipher Text ที่ไดออกมาแตละครั้งมีลักษณะที่แตกตางกันยากตอการคาดเดาขอมูล แตขอจํากัด
ของวิธีการนี้คือ จะตองมี Key Pad ที่มีการกระจายความนาจะเปนในทุกกุญแจที่เปนไปได และ
มีความยากลําบากในการแลกเปลี่ยน Key Pad 

 
 2.3.7 วิธีการโจมตีตอการเขารหัสขอมูล 
 วิธีการโจมตีตอการเขารหัสขอมูล (Unay และ Gundem, 2008) สามารถแบง

ออกไดเปน 8 รูปแบบ 
 1) Brute Force Attacks เปนวิธีการโจมตีโดยอาศัยกุญแจทั้งหมดที่เปนไปได

ในการทดลองถอดรหัสขอมูลที่ถูกเขารหัส ซึ่งจะใชเวลานานมากนอยเพียงใดขึ้นอยูกับความยาว
ของกุญแจที่ใช 

 2) Cipher Text Only Attacks เปนวิธีการโจมตีที่ผูโจมตีมุงเนนในการคนหา
ความสัมพันธระหวางขอมูลที่ถูกเขารหัสเทานั้น ซึ่งผูโจมตีจะไมทราบรายละเอียดของขอมูลที่
แทจริง 

 3) Known Plaintext Attacks เปนวิธีการโจมตีที่ผูโจมตีทราบขอมูลรายละเอียด
ของขอมูลจริงที่ตรงและขอมูลที่เขารหัสของขอมูลน้ันและพยายามคนหากุญแจที่ใชในการ
ถอดรหัสขอมูล 

 4) Chosen Plaintext Attacks เปนวิธีการโจมตีซึ่งผูโจมตีจะเลือกขอมูลใดๆ
และสังเกตวาขอมูลน้ันเม่ือผานการเขารหัสจะไดขอมูลออกมาเปนแบบใด ซึ่งผูโจมตีจะอาศัย
ขอมูลในสวนนี้ในการโจมตีระบบ 

 5) Adaptive chosen plaintext attacks เปนวิธีการโจมตีที่มีลักษณะคลายกับ 
Chosen plaintext attacks แตจะแตกตางกันตรงที่วิธีการนี้จะพยายามสังเกตวาขอมูลที่ถูก
เขารหัสในแตละรอบการเขารหัสมีความแตกตางกันอยางไร  

 6) Chosen Cipher Text Attacks เปนวิธีการโจมตีซึ่งผูโจมตีจะเลือกขอมูลที่
ถูกเขารหัสใดๆและสังเกตวาขอมูลนั้นเม่ือผานการเขารหัสจะไดขอมูลออกมาเปนแบบใด ซึ่งผู
โจมตีจะอาศัยขอมูลในสวนนี้ในการโจมตีระบบ 

 7) Frequency Based Attack เปนวิธีการโจมตีโดยการสังเกตจํานวนขอมูลที่
ซ้ํากันในระบบที่มีการจัดเก็บขอมูลที่ถูกเขารหัสไว ซึ่งจะนํามาใชในการคาดเดาจํานวนขอมูล
จริง  

 8) Size-based Attack เปนวิธีการโจมตีโดยการสังเกตความยาวของขอมูลที่
ถูกเขารหัสเปรียบเทียบกับขอมูลจริง 
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 2.3.8 ฟงกชันแฮช (Hash Function) 
 ฟงกชันแฮช (Cormen et al., 2001) เปนฟงกชันที่ใชในการแปลงขอมูลหนึ่งให
เปนอีกขอมูลหนึ่ง ซึ่งขอมูลที่ไดมาจากฟงกชันแฮชมักจะมีขนาดเล็กกวาหรือเทากับขอมูลเดิม 
นอกจากนี้แลวมักจะนําฟงกชันแฮชมาชวยในการสรางดัชนีเพ่ือการคนหาขอมูลและใชเปน
ลายมือชื่อดิจิตอลเพื่อรับรองเอกสารอิเล็กทรอนิกส โดยสวนใหญแลวฟงกชันแฮชจะทําการแบง
ขอมูลเดิมใหกลายเปนขอมูลยอย แลวใชในการกําหนดรหัส หลังจากนั้นจะนําขอมูลทั้งหมดมา
รวมกันเพ่ือสรางผลลัพธหรือรหัสสุดทาย เม่ือขอมูลผานฟงกชันแฮชแลวควรไดคาออกมา
แตกตางกัน เพ่ือความรวดเร็วในการคนหาและตรวจสอบความถูกตองของขอมูล ตัวอยางของ
ฟงกชันแฮชที่ใชกันอยางแพรหลายเชน SHA-1, MD5 และ CRC32 เปนตน ขอควรระวังในการ
เลือกใชฟงกชันแฮชมีอยู 2 ประการ คือ ปญหาในการชนกันของขอมูล (Collision) และขอความ
ที่ถูกยอยผานฟงกชันแฮชจะไมสามารถยอนกลับมาเปนขอความเดิมได 
 
 2.3.9 การคนหาขอมูลที่ถูกเขารหัส 
 วิธีการเขารหัสขอมูลและสามารถคนหาขอมูลที่ถูกเขารหัสได (Song et al., 
2000) ซึ่งเหมาะสําหรับการเขารหัสขอมูลและนําไปฝากไวที่ผูใหบริการ นอกจากนี้แลวขั้นตอน
การคนหาของวิธีการนี้มีประสิทธิภาพ เน่ืองจากเมื่อมีขอมูลจํานวน n ชุด จะใชเวลาในการ
คนหาเทากับ n เชนเดียวกัน 
 ในขั้นตอนวิธีนี้ประกอบดวย 2 สวนหลัก คือวิธีการที่ใชในการเขารหัสขอมูล 
และวิธีการในการคนหาขอมูล โดยที่ในสวนของขั้นตอนในการเขารหัสขอมูลจะประกอบไปดวย 
 1) เขารหัสขอมูลโดยใชกุญแจสวนตัวของผูรับบริการ 
 2) นําขอมูลที่ถูกเขารหัสแบงออกเปน 2 สวนคือขอมูลฝงซายและขวา 
 3) สุมขอมูลมา 1 ชุด ซึ่งมีขนาดเทากับขอมูลที่ถูกเขารหัสฝงซาย 
 4) เขารหัสขอมูลที่สุมโดยใชขอมูลที่เขารหัสกอนหนานี้เปนกุญแจ 
 5) ดําเนินการ XOR ระหวางขอมูลที่ถูกเขารหัสในฝงซายกับขอมูลที่สุม และ
ระหวางขอมูลที่ถูกเขารหัสฝงขวากับขอมูลที่ไดจากขั้นตอนที่ 4 
 6) นําขอมูลที่ผานขั้นตอนที่ 5 ไปเก็บไวในฝงของผูใหบริการ 
 ในสวนของขั้นตอนการคนหาจะประกอบไปดวย 
 1) ผูใชเขารหัสขอความที่ตองการคนหาโดยใชกุญแจสวนตัว 
 2) สงขอมูลที่ผานขั้นตอนที่ 1 ไปยังผูใหบริการ 
 3) ผูใหบริการจะนําขอมูลที่ไดรับไปดําเนินการ XOR กับขอมูลที่เก็บไว ถัด
จากนั้นจะพิจารณาวาขอมูลใดที่เม่ือแบงเปน 2 ฝงแลว เม่ือนําฝงซายผานกระบวนการเขารหัส
โดยใชขอมูลที่รับมาจากขั้นตอนที่ 2 เปนกุญแจในการเขารหัส แลวผลลัพธที่ไดออกมา
เหมือนกับขอมูลที่ถูกเขารหัส 
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2.4 การเขารหัสเอกสาร XML (XML Encryption) 
 
 การเขารหัสขอมูลในเอกสาร XML มีอยูมากมายหลายรูปแบบหนึ่งในนั้นเปน
มาตรฐานที่ถูกกําหนดโดย W3C นั่นคือ XML Encryption Standard และสวนที่เหลือเปน
งานวิจัยที่ถูกเสนอโดยนักวิจัยหลายๆทาน 
 
 2.4.1 มาตรฐานการเขารหัสเอกสาร XML (XML Encryption Standard) 
 W3C ไดมีกําหนดมาตรฐานในการเขารหัสเอกสาร XML (XML Encryption 
Standard) (Imamura et al., 2002) ซึ่งจะมีการแทนที่ขอมูลที่ตองการเขารหัสดวยแท็ก 
EncrytpedData โดยที่ภายในแท็กจะประกอบไปดวย 4 สวนยอยคือ 1) EncryptionMethod ใช
สําหรับจัดเก็บวิธีการในการเขารหัส KeyInfo ใชสําหรับจัดเก็บชื่อของกุญแจที่ใชในการเขาและ
ถอดรหัส CipherData ใชสําหรับจัดเก็บขอมูลที่ถูกเขารหัส และ EncryptionProperties ใช
สําหรับจัดเก็บขอมูลเสริมเกี่ยวกับขอมูลที่ถูกเขารหัส ภาพประกอบ 2.11 แสดง syntax ของ 
XML Encryption และตัวอยางของการแทนที่แท็กที่ถูกเขารหัสดังภาพประกอบ 2.12 
 

 
ภาพประกอบ 2.11 Syntax ของ XML Encryption Standard 

      <AgreementMethod>? 
      <ds:KeyName>? 
      <ds:RetrievalMethod>? 
      <ds:*>? 
    </ds:KeyInfo>? 
    <CipherData> 
      <CipherValue>? 
      <CipherReference URI?>? 
    </CipherData> 
    <EncryptionProperties>? 
  </EncryptedData> 

      <EncryptedKey>? 

    <EncryptionMethod/>? 
    <ds:KeyInfo> 

<EncryptedData Id? Type? MimeType? Encoding?> 
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ภาพประกอบ 2.12 ตัวอยางของแท็กของ XML encryption ในเอกสาร XML 

 
 2.4.2 วิธีการเขารหัสเอกสาร XML ในงานวิจัยอ่ืนๆ 
 

 1) Efficient Processing of Secured XML Metadata (Feng และ Jonker, 
2003) 
 ในป ค.ศ. 2003 Feng และ Jonker ไดเสนอวิธีการจัดเก็บ mapped values ไว
ในฝงผูใหบริการและใชขอมูล XML DTD ในงานวิจัยนี้ไดแบงขั้นตอนการทํางานออกเปน 3 ชวง
คือ Query Preparation, Query Pre-Processing, และ Query Execution ในขั้นตอน Query 
Preparation มีการสรางตาราง Path ซึ่งเปนการเขารหัส Path โดยใช Hash Function ซึ่ง
สามารถคนหาขอมูล XML ที่เปนจํานวนตัวเลข โดยในการเขารหัสจะมีการแบงขอมูลตัวเลข
ออกเปนกลุมแลวจึงนํามาเขารหัส ขั้นตอน Query Pre-Processing จะเปนขั้นตอนที่มีการแปลง 
XPath ออกเปน Path ตางๆ แลวใชขอมูลในตาราง Path ที่สรางมาจากขั้นตอนที่ 1 มาชวยใน
คนหาขอมูล ในสวนสุดทายคือ Query Execution ซึ่งเปนขั้นตอนการคนหาขอมูลในฐานขอมูล  
 

 ขอดี 
 1. สามารถคนหาขอมูลที่เขารหัส และกรองขอมูลผลลัพธใหตรงตามความ
ตองการของผูใช 
 2. สามารถใช XPath ในการคนหาขอมูล 
 3. สามารถคนหาขอมูล XML ที่เปนจํานวนตัวเลข โดยการแบงเปนชวงของ
ขอมูลจํานวนตัวเลข 

 ขอเสีย 
 ตองเขารหัสเอกสารทั้งหมด ไมสามารถเขารหัสเพียงบางสวน 
 

<EncryptedData xmlns="http://www.w3.org/2001/04/xmlenc#" Id="Test" 
Type="http://www.w3.org/2001/04/xmlenc#Element"> 
      <EncryptionMethod /> 
      <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
        <KeyName>theKey</KeyName> 
      </ds:KeyInfo> 
      <CipherData> 
        <CipherValue>ATX7rKlOLs2cjoGgLf5tJfY7mq+Rudaq</CipherValue> 
      </CipherData> 
</EncryptedData> 
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 2) SemCrypt Ensuring Privacy of Electornic Documents Through 
Semantic Based Encrypted Query Processing (Schrefl, Gruen และ Dorn, 2005) 
 ในป ค.ศ. 2005 Schrefl, Gruen และ Dorn ไดเสนอวิธีการเขารหัสขอมูล
เอกสาร XML โดยที่จะมีการสรางขอมูลที่ชวยในการเขารหัส และแบงขอมูลเปน 2 สวนซ่ึงถูก
จัดเก็บไวที่ฝงผูใชและผูใหบริการ ในระหวางการเรียกขอมูลจะมีการแลกเปลี่ยนขอมูลระหวางผู
ใหบริการและผูรับบริการเพื่อชวยในการคนหา นอกจากนี้ยังสนับสนุนการเพิ่มขอมูลและการ
แกไขขอมูลในเอกสาร XML ที่ถูกเขารหัส โดยมีผลกระทบตอดัชนีที่จัดเก็บไวกอนหนานี้ วิธีการ
นี้สามารถใชในการเขารหัสขอมูลเพียงบางสวนได 

 ขอดี 
 1.สนับสนุนการเพิ่มขอมูลและการแกไขขอมูลในเอกสาร XML ที่ถูกเขารหัส 
 2.สามารถลดการซ้ําซอนของเอกสาร XML 
 3.สามารถปองกันการโจมตีแบบ Frequency Based 

 ขอเสีย 
 มีการแลกเปลี่ยนขอมูลระหวางผูรับบริการและผูใหบริการหลายครั้งในการ
ตอบสนองคําสั่ง 1 คําสั่ง 
 

 3) Secure query processing against encrypted XML data using 
Query-Aware Decryption (Lee และ Whang, 2005) 
 ในป ค.ศ. 2005 Lee และ Whang ไดเสนอวิธีการเขารหัสขอมูลเอกสาร XML 
โดยที่จะมุงเนนทางดานการใชกุญแจที่แตกตางกันในการแยกแยะสิทธิ์ของผูใช โดยที่ผูใชที่มี
กุญแจแตกตางกันจะเขาถึงขอมูลเอกสาร XML ที่แตกตางกัน ในการเขารหัสขอมูลจะมีการ
กําหนดหมายเลขใหกับโหนดขอมูลแตละโหนดเรียกวา Dewey Number หลังจากนั้นจะมีการ
สรางดัชนีเขารหัสซึ่งประกอบดวย 3 สวนคือ Key Name, Element Type, และ Occurrences 
ในสวนของ Key Name จะเปนการจัดเก็บขอมูลชื่อของกุญแจที่ใชในการเขารหัสโหนดขอมูล 
Element Type ใชสําหรับจัดเก็บขอมูลชื่อโหนด และในสวนสุดทายคือ Occurrences จะเปน
ขอมูลของ Dewey Number ของแตละโหนด 
 

 ขอดี 
 1.ใชกุญแจในการเขารหัสขอมูลหลายชุด ซึ่งสามารถใชแยกแยะสิทธิ์ในการ
เขาถึงขอมูลของผูใชแตละคน 
 2.สามารถเขารหัสขอมูลเพยีงบางสวน 
 3.ดัชนีมีขนาดเล็ก 
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 ขอเสีย 
 มีการเขารหัสขอมูลหลายชัน้ และเสียเวลาในการถอดรหัสขอมูลในแตละชั้น 
 

 4) Querying Encrypted XML Documents (Jammalamadaka และ 
Mehrotra, 2006) 
 ในป ค.ศ. 2006 Jammalamadaka และ Mehrotra ไดเสนอวิธีการเขารหัส
เอกสาร XML โดยแบงรูปแบบการเขารหัสออกเปน 3 รูปแบบ คือ การเขารหัสโครงสราง
เอกสาร การเขารหัสคาขอมูล และการเขารหัสแท็กขอมูล ในสวนของขอมูลที่ใชชวยในการ
คนหาจะถูกจัดเก็บไวที่แตละโหนดเรียกวา Ancillary Information  

 ขอดี 
 1. สามารถกําหนดรูปแบบของการเขารหัสได 3 รูปแบบ ไดแก การเขารหัส 
node ขอมูลทั้งหมด การเขารหัสเพื่อซอนความสัมพันธระหวาง node และการเขารหัสขอมูล 
tag 
 2. สามารถเขารหัสขอมูลที่เปนจํานวนตัวเลข โดยที่ยังคงรักษาการเรียงลําดับ
ของขอมูล เพ่ือใหงายตอการคนหาขอมูล 
 ขอเสีย
 มีการจัดเก็บขอมูลที่ใชชวยในการคนหาเปนจํานวนมาก ทําใหเพ่ิมพ้ืนที่ในการ
จัดเก็บขอมูล 
 

 5) Efficient Secure Query Evaluation over Encrypted XML Databases 
(Wang และ Lakshmanan, 2006) 

 ในป ค.ศ. 2006 Wang และ Lakshmanan ไดเสนอวิธีการจัดเก็บ Metadata ที่
ใชสําหรับชวยในการประมวลผล Query ไวในฝงผูใหบริการ เพ่ือลดการทํางานในฝงผูรับบริการ 
และยังสามารถกําหนดกฎเกณฑในการเขารหัสขอมูลเพียงบางสวน ในสวนของ DSI Index 
Table จะเปนดัชนีที่สรางจากขอบเขตของแตละอิลิเมนตของเอกสาร XML นอกจากนี้แลว
สามารถปองกันการโจมตีแบบ Frequency-based และ Sized-based โดยการแบงขอมูล
ออกเปนกลุม และเพ่ิมขอมูลหลอกเขาไปเพื่อทําใหขอมูลที่ถูกเขารหัสมีขนาด ขั้นตอนการแปลง
คํารองในการคนหาจะเกิดขึ้นในฝงของผูใหบริการเพื่อความสะดวกและลดการดําเนินการของ
ผูใช 

 ขอดี 
 1.มีการจัดเก็บ Metadata ที่ใชสําหรับชวยในการประมวลผล Query ไวในฝงผู
ใหบริการ เพ่ือลดการทํางานในฝงผูรับบริการ 
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 2.สามารถกําหนดกฎเกณฑในการเขารหัสขอมูลเพียงบางสวน (ไมตองเขารหัส
ทั้งเอกสาร) 
 3.สามารถปองกันการโจมตีแบบ Frequency-based และ Sized-based โดย
การแบงขอมูลออกเปนกลุม และเพ่ิมขอมูลหลอกเขาไปเพื่อทําใหขอมูลที่ถูกเขารหัสมีขนาด
เทากัน 
 4.สามารถเขารหัสขอมูลที่เปนจํานวนตัวเลข โดยที่ยังคงรักษาการเรียงลําดับ
ของขอมูล เพ่ือใหงายตอการคนหาขอมูล เชน จํานวนที่มากที่สุด จํานวนที่นอยที่สุด เปนตน 
วิธีการที่นํามาใชคือ Order Preserving Encryption Schema (OPES) 

 ขอเสีย 
 ใชกุญแจหลายกุญแจในการเขารหัสเพื่อใหขอมูลที่ถูกเขารหัสมีความแตกตาง
กัน 

 6) An Efficient Approach to Support Querying Secure Out Sourced 
XML Information (Yang และคณะ, 2006) 
 ในป ค.ศ. 2006 Y. Yang และคณะ ไดเสนอวิธีการหนึ่งซ่ึงมีการจัดเก็บขอมูล 
Index ไวในฝงผูใช ซึ่งเปนวิธีการในการบีบอัดขอมูลโครงสรางขอมูลใหมีขนาดเล็กลงโดยใช 
Vectorization และ Skeleton Compression เพ่ือที่จะสามารถประมวลผลในหนวยความจําหลัก
ของผูรับบริการ นอกจากนี้แลวยังมีกระบวนการแปลงขอมูล XML ใหเปน Relational Data และ
กระบวนการแปลง Query ใหอยูในรูปของ SQL    

 ขอดี 
 1.เนนการบีบอัดขอมูลดัชนีใหมีขนาดเล็ก เพ่ือที่จะสามารถประมวลผลใน
หนวยความจําของเครื่องผูใช 
 2. สามารถกําหนดการเขารหัสขอมูลเพียงบางสวน 
 3. ผูใหบริการไมสามารถทราบรายละเอียดของขอมูล 

 ขอเสีย 
 ในบางครั้งขอมูลดัชนีมีขนาดใหญเกินกวาที่จะสามารถจัดเก็บในหนวยความจํา
ของผูรับบริการ   

 
 7) XFlat: Query-friendly encrypted XML view publishing (Gao, Wang 

และ Yang, 2008) 
 ในป ค.ศ. 2008 Gao, Wang และ Yang ไดเสนอวิธีการในการเขารหัสเอกสาร 
XML ที่ใชสําหรับการเผยแพร โดยที่ผูใชแตละกลุมจะมีสิทธิ์ในการเขาถึงของเอกสาร XML ที่
เผยแพรแตกตางกัน วิธีการนี้ไมจําเปนที่จะตองคัดลอกเอกสาร XML ใหเทากับจํานวนกลุมผูใช 
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ซึ่งวิธีการนี้จะแบงเอกสาร XML ออกเปนโครงสรางตนไมหลายสวน เม่ือผูใชตองการเขาถึง
ขอมูลจะมีการตรวจสอบสิทธิ์และประกอบโครงสรางตนไม หลังจากนั้นจะถอดรหัสขอมูลตาม
สิทธิ์ของผูใชในแตละกลุม 

 ขอดี 
 1. ใชเน้ือที่ในการจัดเก็บนอย 
 2. สามารถใช XPath ในการคนหาขอมูล 
 ขอเสีย
 มีปญหาในการคนหาเม่ือขอมูลอยูในระดับลึกของโครงสรางตนไม 
 

 8) A Survey on Querying Encrypted XML Documents for Databases 
as a Service (Unay และ Gundem, 2008) 
 ในป ค.ศ. 2008 Unay และ Gundem ไดรวบรวมงานวิจัยที่เกี่ยวกับการ
เขารหัสขอมูลเอกสาร XML โดยที่ไดแบงประเภทของงานวิจัยตามลักษณะของดัชนีที่ใชชวยใน
การคนหา ซึ่งแบงออกเปน 3 ประเภท คือ ดัชนีจัดเก็บไวในฝงของผูใหบริการ ดัชนีจัดเก็บไวใน
ฝงของผูรับบริการ และดัชนีจัดเก็บไวทั้งสองฝง นอกจากนี้ยังไดสรุปลักษณะของสถาปตยกรรม
ดังนี้ 

 ขั้นตอน Querying โดยทั่วไปในเอกสาร XML 
 1. ผูรับบริการกําหนด Query ที่ตองการและสงไป Query Translator เพ่ือแปลง 

Query ใหอยูในรูปที่ผูใหบริการสามารถนําไปใชในการคนหาขอมูลในเอกสาร XML ที่ถูก
เขารหัส 

 2. ผูรับบริการสง Query ที่ถูกแปลงแลวไปยังผูใหบริการ 
 3. ผูใหบริการใชขอมูล Index ชวยในการประมวลผล Query และคนหาขอมูล

ในเอกสาร XML ที่ถูกเขารหัส 
 4. ผูใหบริการสงขอมูลในเอกสาร XML ที่ถูกเขารหัสกลับไปยังผูรับบริการ 
 5. ผูรับบริการถอดรหัสขอมูล เพ่ือใหไดขอมูลที่แทจริงที่ตองการ 

 
 จากตารางที่ 2.4 เปนการสรุปเปรียบเทียบวิธีการของแตละงานวิจัยที่ไดกลาว
มาขางตน โดยมีการเปรียบเทียบในประเด็นตางๆ เพ่ือใหเห็นถึงความเหมือนหรือความแตกตาง
ในแตละวิธีการ 
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ตารางที่ 2.4 สรุปเปรียบเทียบวิธีการของแตละงานวิจัย 
ป 
ค.ศ. 

นักวิจัย การจัดเก็บ
ดัชนี 

การควบคุม
การเขาถึง 

การจัดการ
ดัชนี 

การจัดเก็บ
ขอมูลท่ีถูก
เขารหัส 

ลักษณะ
การ
เขารหัส 

ใชขอมูล
โครงสราง 
XML 

2003 Feng และ 
Jonker 

ผูใหบริการ ไมใช Hash 
Function 

ฐานขอมูล บางสวน ใช DTD 

2005 Schrefl, Grun 
และ Dorn 

ผูรับและผู
ใหบริการ 

ใชกุญแจใน
การแยกแยะ 

Hash 
Function 

ฐานขอมูล ทั้งหมด ใช DTD หรือ 
XMLSchema 

2005 Lee และ Whang ผูใหบริการ ใชกุญแจใน
การแยกแยะ 

ไมใช Flat File บางสวน ไมใช 

2006 Jammalamadaka 
และ Mehrotra 

ผูใหบริการ ไมใช ไมใช Flat File บางสวน ใช 
XMLSchema 

2006 Wang และ 
Lakshmanan 

ผูใหบริการ ไมใช Tree 
Structure 

ฐานขอมูล บางสวน ไมใช 

2006 Y. Yang, W. Ng, 
H. L. Lau, และ J. 
Cheng 

ผูรับบริการ ไมใช Tree 
Structure 

Flat File บางสวน ไมใช 

2008 Gao, Wang และ 
Yang 

ผูใหบริการ ใชกุญแจใน
การแยกแยะ 

ไมใช Flat File บางสวน ใช DTD 

 

 



บทที่ 3 
 

วิธีการเขารหัสขอมูลเอกสาร XML 
 
 

บทนี้จะกลาวถึงวิธีการออกแบบวิธีการเขารหัสขอมูล (qDAS: query Database 
As a Service) ซึ่งจะมีการจัดเก็บขอมูลไวในฝงผูใหบริการและเขารหัสขอมูลเฉพาะสวนที่
ตองการเทานั้น โดยใชกุญแจเดียวในการเขารหัสขอมูลที่เหมือนกันใหมีความแตกตางกันเพ่ือ
ปองกันไมใหผูโจมตีสามารถคาดเดาจํานวนขอมูลที่เหมือนกัน เปนการประหยัดพ้ืนที่ แตยังคง
ประสิทธิภาพในการคนหา การทํางานแบงออกเปน 2 กระบวนการ คือกระบวนการจัดเก็บ
ขอมูลเอกสาร XML (XML Data Storage) และกระบวนการคนหาขอมูล (Querying) 
 

3.1 กระบวนการจัดเก็บขอมูลเอกสาร XML (XML Data Storage) 
 

 
ภาพประกอบ 3.1 กระบวนการจัดเก็บขอมูลเอกสาร XML 

Client 

Preparation 1

Encrypted 
XML Storage 
 

Service 
Provider 2

 
กระบวนการจัดเก็บขอมูลดังภาพประกอบ 3.1 ผูรับบริการ (Client) จะทําการ

เตรียมขอมูลและเขารหัสขอมูลเฉพาะสวนที่ตองการในเอกสาร XML จากนั้นขอมูลที่ไดจะถูก
สงไปจัดเก็บไวในฝงของผูใหบริการ (Service Provider) โดยที่ในกระบวนการเตรียมขอมูล 
(Preparation) (1) ประกอบดวย ขั้นตอนการอานเอกสาร XML (Read Document) ขั้นตอนการ
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กําหนดหมายเลข (Assign Number) และขั้นตอนการบันทึกขอมูล (Insert Data) ดังแสดงใน
ภาพประกอบ 3.2 

 
ข้ันตอนที่ 1: ข้ันตอนการอานเอกสาร XML (Read Document) 

1.1 อานเอกสาร XML (.xml) 
1.2 อานเอกสารนิยามโครงสรางเอกสาร XML หรือ XMLSchema (.xsd) 
 

ข้ันตอนที่ 2: ข้ันตอนการกําหนดหมายเลข (Assign Number) 
2.1 แปลงเอกสารใหอยูในรูปโครงสรางขอมูลแบบตนไม 
2.2 กําหนดหมายเลข 
 

ข้ันตอนที่ 3: ข้ันตอนการบันทึกขอมูล (Insert Data) 

3.1 เตรียมขอมูลเพ่ือการจัดเก็บ  
3.2 บันทึกขอมูลในตาราง Path 
3.3 บันทึกขอมูลในตาราง Value 

ภาพประกอบ 3.2 ขั้นตอนของกระบวนการเตรียมขอมูล 
 

 3.1.1. ข้ันตอนการอานเอกสาร XML (Read Document)  
 ในขั้นตอนนี้เอกสาร XML ในรูปของ Text File หรือ ไฟลนามสกุล .xml จะถูกอาน
เขามาพรอมกับ XML Schema ของเอกสารนั้น (ดูภาพประกอบ 3.3) โดยที่ขอมูลในเอกสาร 
XML จะตองเปนขอมูลที่มีความถูกตองตามไวยากรณของภาษา XML การตรวจสอบความ
ถูกตองจะใชขอมูลจาก XML Schema  
 

               
ภาพประกอบ 3.3 ขั้นตอนการอานเอกสาร  

 
 3.1.2. ข้ันตอนการกําหนดหมายเลข (Assign Number)  
 ในขั้นตอนนี้ขอมูลในเอกสาร XML ดังภาพประกอบ 3.4 จะถูกแปลงใหอยูในรูป

โครงสรางขอมูลแบบตนไม (XML Tree) โดยใช XML Parser ประเภท Document Object 
Model (DOM) (ดูภาพประกอบ 3.5) หลังจากนั้นจะมีการกําหนดหมายเลขใหกับแตละโหนด 
โดยใชวิธีการแบบ Prefix (Chan, 1996) และการเขาถึงขอมูลแบบเรียกตัวเอง (Recursive) ดัง
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ภาพประกอบ 3.6 การกําหนดหมายเลขจะเริ่มตนจากโหนดราก ซึ่งคือหมายเลข 1 และไป
เรื่อยๆ จากโหนดขอมูลซายสุดไปยังขวาสุด หากขามไปยังโหนดลูกก็จะทําการเพิ่มหมายเลขอีก 
1 ตัวตอทายจะหมายเลขเดิมในทุกครั้งที่มีการเขาถึงขอมูลโหนดลูกของโหนดใดๆ แตในสวน
ของขอมูลที่อยูในโหนดที่ไมมีโหนดลูก (Leaf Node) จะไมมีการกําหนดหมายเลขใหกับโหนด
นั้น วิธีการนี้จะทําใหแตละโหนดขอมูลจะมีหมายเลขที่ไมซ้ํากัน ซึ่งจะไดผลลัพธภาพประกอบ 
3.7 
 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
   <address>Hadyai</address> 
   <infection>Haemophilus</infection> 
   <medicine>Floxin</medicine> 
  </case_history> 
 </patient> 
</patients> 

ภาพประกอบ 3.4 ตัวอยางเอกสาร XML 
 

 
ภาพประกอบ 3.5 ตัวอยางเอกสาร XML ในรูปแบบโครงสรางตนไม 
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9.       } 
10.   }else { 
11.        break; 
12.   }           
13.} 

Algorithm : Assign Number 
Input : Unassign Number Tree 
Output : Assign Number Tree 
1. root.id = ”1” 
2. identify (root, root.id) 
3. identify (node, id) {            
4.  children = node.getChildNodes()                
5.    if (children != null) { 
6.       for (i = 1; i < children.getLength(); i++) { 
7.            children.item[i].id = id+i.toString() 
8.            identify(children.item[i], children.item[i].id) 

ภาพประกอบ 3.6 ขั้นตอนวธิีการกําหนดหมายเลข 
 

 
ภาพประกอบ 3.7 ตัวอยางเอกสาร XML ในรูปแบบโครงสรางตนไมเม่ือผานกระบวนการ

กําหนดหมายเลข 
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 การกําหนดหมายเลขจะนํามาชวยในการเขารหัสขอมูลเพื่อใหขอมูลที่เหมือนกันถูก
เขารหัสแลวไดผลลัพธที่แตกตางกัน ตัวอยางเชน ขอมูล ‘yes’ กับ ‘no’ หากเขารหัสโดยตรงจะ
ไดผลลัพธ (Cipher Text) ที่เหมือนกันสองแบบ แตถานําขอมูล ‘yes’ และ ‘no’ มารวมกับ
หมายเลขโหนดของขอมูลแลวนําไปเขารหัสจะทําใหได Cipher Text ที่แตกตางกัน นอกจากนี้
สามารถนําหมายเลขที่กําหนดใหแตละโหนดมาชวยในการหาความสัมพันธระหวางโหนดเพื่อ
ชวยในการคนหาขอมูล กลาวคือสามารถระบุความเปนพอแมและลูกของแตละโหนดจาก
หมายเลขที่ถูกกําหนด โดยที่ถาตัดหมายเลขของโหนดลูก 1 ตําแหนงก็จะไดหมายเลขโหนดพอ
แมของโหนดนั่น เชน โหนด address มีหมายเลข 1.1.3.1 หากเราตัดหมายเลขออก 1 ตําแหนง
จะได 1.1.3 ซึ่งเปนหมายเลขของ case_history (โหนดพอแมของโหนด address) ขอดีของ
วิธีการนี้คือเม่ือมีการแกไขโครงสรางของเอกสารเชน การเพิ่มหรือลบขอมูลไมสงผลกระทบตอ
การกําหนดหมายเลขใหกับขอมูลใหมที่เขามา เม่ือมีขอมูลเขามาใหม การกําหนดหมายเลขก็จะ
ใชหมายเลขที่ถัดจากหมายเลขสุดทายเดิมมากําหนดใหกับขอมูลใหม 

 
 3.1.3. ข้ันตอนการบันทึกขอมูล (Insert Data) 
 การบันทึกขอมูลจะบันทึกลงในตารางฐานขอมูลเชิงสัมพันธ  (Relational 

Database) เพ่ือเพ่ิมความสะดวกในการจัดการและประสิทธิภาพในการคนหาขอมูล (Min และ
คณะ, 2008) ในวิทยานิพนธนี้จะมีการบันทึกขอมูลลงใน 2 ตาราง คือ ตาราง Path และ ตาราง 
Value ดังภาพประกอบ 3.8 

  
 

  
Path  Value 

ภาพประกอบ 3.8 การบันทึกขอมูล 
 

 1) ตาราง Path ประกอบดวย 3 ฟลด (Fields) ดังน้ี Path(Path_Id, Path_Name, 
Encrypted) โดยที่รายละเอียดตางๆแสดงดังตารางที่ 3.1 
 2) ตาราง Value ประกอบดวย 5 ฟลด (Fields) ซึ่งแตละเรคคอรด (Record) จะ
เก็บคาขอมูลแตละโหนดของ XML Tree ที่ไดจากขั้นตอนที่ 2 โครงสรางของตาราง Value คือ 
Value(Node_Id, Path_Id, Key_Name, Hash_Value , Node_Data)  โดยที่รายละเอียดตางๆ
แสดงดังตารางที่ 3.2 
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ตารางที่ 3.1 รายละเอียดของตาราง Path 
ขอมูล รายละเอียด 
Path_Id จัดเก็บขอมูลหมายเลขที่ใชสําหรับระบุพาธ โดยที่จะทําหนาที่เปน 

PrimaryKey ของตารางขอมูลน้ีและมีการเพิ่มคาขึ้นตามลําดับการ
เขามาของขอมูล 

Path_Name จัดเก็บขอมูลชื่อของพาธที่ไดจาก XMLSchema โดยที่แตละพาธจะ
เปนพาธที่มีคาขอมูลจัดเก็บอยูหรือเปนพาธที่มี Leaf Node 

Encrypted จัดเก็บขอมูลที่ใชในการระบุการเขารหัสของ path (โดยที่ ‘n’ 
หมายถึงพาธที่ไมมีการเขารหัส และ ‘y’ หมายถึงพาธที่มีการ
เขารหัส) 

  
ตารางที่ 3.2 รายละเอียดของตาราง Value 
ขอมูล รายละเอียด 
Node_Id จัดเก็บขอมูลหมายเลขของโหมดจาก XML Tree ที่ไดจากการใช 

DOM ในการเขาถึงและขั้นตอนการกําหนดหมายเลข (Assign 
Number) โดยที่จะไมมีขอมูลของ Node_Id ซ้ํากันและใชเปน 
Primary Key ของตารางขอมูล 

Path_Id จัดเก็บขอมูลหมายเลขที่ใชสําหรับระบุพาธ และใชเปน Foreign 
Key ของระหวางตาราง Value และตาราง Path 

Key_Name จัดเก็บชื่อกุญแจที่ใชในการเขาและถอดรหัสขอมูลในสวนของ 
Value (กรณีที่ใชมากกวาหนึ่งกุญแจในการเขารหัสขอมูล) 

Hash_Value เก็บขอมูลผลลัพธที่ไดจากการผานคาขอมูล (Node_Data) กับ 
Node_Id  ของโหนดที่มีขอมูลที่ตองการปกปดไปยังสมการที่ 1  
โดยคา Hash_Value นี้จะนํามาใชเพ่ือชวยในการคนหาขอมูลใน
ตาราง (เปนตัวแทนของขอมูลที่มีการเขารหัส) 

Node_Data จัดเก็บคาขอมูลของโหนดตางๆ ในกรณีที่เปนขอมูลของพาธที่
เขารหัส ขอมูลในสวนนี้จะเปนขอมูลที่เขารหัสและไมสามารถอาน
เขาใจได นอกจากนี้ขอมูลที่ถูกเขารหัสถึงแมจะมีคาเหมือนกันแต
ผลลัพธของการเขารหัสจะไมเหมือนกัน 

  
 ในสวนของฟงกชัน Hash สามารถเลือกใชฟงกชันใดๆ ซึ่งจะตองไมสามารถ
คํานวณขอมูลที่ถูกยอยแลวกลับมาใหเปนขอมูลเดิม ซึ่งในงานวิจัยน้ีเลือกฟงกชัน Hash Shift-
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add-XOR (Ramakrishna และ Zobel, 1997) ดังภาพประกอบ 3.9 และฟงกชันการคํานวณหา
คา Hash_Value เปนไปดังสมการที่ 1 
 

      Hash_Value = Hash(Node_Id + Hash(Node_Data))                          (1) 
 

 
ภาพประกอบ 3.9 ขั้นตอนวธิี Shift-add-XOR 

Shift_add_XOR (message){ 
   h = 0 
   for ( i=0; i < message.length; i++ ) 
      h ^= Shift_left(h) + Shift_right(h) + message[i] 
   return h 
}// ^ symbol is XOR operation 

 
 ในสวนของการเขารหัสขอมูลในงานวิจัยนี้จะใชการเขารหัสขอมูลแบบกุญแจ
สมมาตร โดยขอมูลที่ตองการเขารหัสจะถูกนํามารวมกับหมายเลขของโหนดนั้น (หมายเลข
โหนดเปนขอมูลที่ไมซ้ํากัน) จะทําใหเม่ือมีการเขารหัสขอมูลจะได Cipher Text ที่แตกตางกัน
แมวาจะเปนขอมูลเดียวกันและใชกุญแจเดียวกันในการเขารหัส โดยใชฟงกชัน Encryption 
(สมการที่ 2) ในการเขารหัสขอมูล 
 
     Encrypted_Data = Encrytion(Node_Id + Node_Data, Key_Name)     (2) 

 
 ในสวนของการถอดรหัสขอมูลซ่ึงจะเกิดขึ้นในกรณีที่คนหาขอมูลแลวไดผลลัพธ 

เปนขอมูลที่ มีการเขารหัส ผูรับบริการจะตองดําเนินการถอดรหัสขอมูลโดยใชฟงกชัน 
Decryption (สมการที่ 3) ซึ่งจะใชกุญแจเดียวกันกับที่ใชในการเขารหัส 

 
Node_Id+Node_Data = Decrytion(Encrypted_Data, Key_Name)          (3) 

 
 ตัวอยางเชน เอกสาร XML ดังภาพประกอบ 3.4 หลังจากผานกระบวนการจัดเก็บ

ขอมูลจะไดตาราง Path และตาราง Value ดังแสดงในตารางที่ 3.3 และ 3.4 ตามลําดับ ซึ่ง
ตาราง Path ไดมาจากขอมูลใน XML Schema และตาราง Value ไดมาจาก XML Tree   สอง
ตารางนี้ จะถูกจัดเก็บไวที่ฝงผูใหบริการ รายละเอียดของขอมูลอธิบายไดดังน้ี ถาขอมูลเปน
ขอมูลที่ไมเขารหัส (ไมปกปด) เชน โหนด lastname ในตาราง Path จะจัดเก็บคา Path_Id ของ 
โหนด lastname  เปน 1 คา Path_Name เปน Patients/Patient/lastname และคา Encrypted 
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เปน ‘n’ ในตาราง Value จะจัดเก็บคา Node_Id เปน 1.1.1 คา Path_Id เปน 1 และ คา 
Node_Data เปน “Smith” โดยที่ไมตองเก็บคา Key_Name และ Hash_Value  

 ถาขอมูลเปนขอมูลที่เขารหัส (ปกปด) เชน โหนด medicine ในตาราง Path จะ
จัดเก็บคา Path_Id ของโหนด medicine เปน 5 คา Path_Name เปน Patients/Patient/ 
case_history/medicine และคา Encrypted เปน ‘y’ ในตาราง Value จะจัดเก็บคา Node_Id 
เปน 1.1.3.3  คา Path_Id เปน 5 คา Key_Name เปน “Name_key1” คา Hash_Value เปน 
326514789 (นั่นคือ Hash(“1.1.3.3”+ Hash(“Floxin”)))  และคา Node_Data เปน “&*()_+” 
(นั่นคือ Encryption(“1.1.3.3Floxin”,  “Name_key1”)) 
 
ตารางที่ 3.3 ตัวอยางตาราง Path  
Path_Id Path_Name Encrypted 

1 /Patients/Patient/lastname n 
2 /Patients/Patient/firstname n 
3 /Patients/Patient/case_history/address n 
4 /Patients/Patient/case_history/infection y 
5 /Patients/Patient/case_history/medicine y 

 
ตารางที่ 3.4 ตัวอยางตาราง Value 
Node_Id Path_Id Key_Name Hash_Value Node_Data 
1.1.1 1   Smith 
1.1.2 2   Alan 
1.1.3.1 3   Hadyai 
1.1.3.2 4 Name_key1 142357869 !@#$%^ 
1.1.3.3 5 Name_key1 326514789 &*()_+ 
 
 3.1.4. การจัดเก็บขอมูลในฝงของผูใหบริการและผูรับบริการ 
 จากภาพประกอบ 3.1 หลังจากกระบวนการเตรียมขอมูลจะเปนการจัดเก็บขอมูล 
(2) โดยจะมีการแบงการจัดเก็บขอมูลดังนี้ 
 1) ขอมูลที่จัดเก็บไวในฝงผูใหบริการประกอบดวย ตาราง Path, ตาราง Value และ
ฟงกชัน Hash  
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 2) ขอมูลที่จัดเก็บไวในฝงผูรับบริการประกอบดวย กุญแจ, ตาราง Path_Client 
(ขอมูลเฉพาะสวนพาธที่เขารหัส), ฟงกชันเขารหัสขอมูล (Encryption), ฟงกชันถอดรหัสขอมูล 
(Decryption) และฟงกชัน Hash 
 

3.2 กระบวนการคนหาขอมูล (Querying) 
 

 
ภาพประกอบ 3.10 สถาปตยกรรมการคนหา 

Service 
Provider 

Client 

Translation Decryption 

Execution 

Query Result 

2 

1 

3 

Encrypted 
XML Storage 
 

4 

5

6

(หมายเลขแสดงลําดับการดําเนินการ) 
 

 ในกระบวนการคนหาขอมูลน้ีจะตองมีการแปลงขอมูลกอนนําสงไปยังผูใหบริการ 
เพ่ือใหสามารถคนหาขอมูลในฝงของผูใหบริการ เนื่องจากขอมูลบางสวนนั้นเปนขอมูลที่มีการ
เขารหัส นอกจากนี้รูปแบบในการคนหาขอมูลในเอกสาร XML มีอยูหลากหลายรูปแบบ การ
คนหาขอมูลโดยทั่วไปของเอกสาร XML จะใช XPath และ XQuery ซึ่งเม่ือเขารหัสขอมูลดวย
วิธีการ XML Encryption จะไมสามารถคนหาขอมูลไดโดยตรงจะตองถอดรหัสขอมูลกอน แต
วิธีการนี้สามารถคนหาขอมูลโดยที่ไมตองถอดรหัสและสงคํารองในการคนหาเพียงครั้งเดียวเม่ือ
ตองการผลลัพธทั้งหมด ซึ่งสถาปตยกรรมการคนหาแสดงดังภาพประกอบ 3.10 และ
ภาพประกอบ 3.11 อธิบายขั้นตอนการคนหาขอมูล 
 
 3.2.1 ข้ันตอนการกําหนดคําสั่งในการคนหา (Create Query) 
 ในขั้นตอนนี้ผูรับบริการจะมีการกําหนดคําสั่งในการคนหา (Query) เพ่ือใหได
ผลลัพธตามที่ตองการโดยคําสั่งในการคนหาจะแบงออกเปน 2 รูปแบบคือ คําสั่งในการคนหา
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แบบไมมีเง่ือนไข (Unconditional Query: UQ) และคําสั่งในการคนหาแบบมีเง่ือนไข 
(Conditional Query: CQ) ตารางที่ 3.5 แสดงตัวอยาง Query โดยที่ Q1-Q2 เปนแบบ UQ สวน 
Q3-Q6 เปนแบบ CQ ซึ่งคําสั่งแตละรูปแบบจะมีการดําเนินการในขั้นตอนตอไปที่แตกตางกัน 
ยทั่วไปแลวสามารถแบงรูปแบบการคนหาขอมูลได 6 รูปแบบ ดังตารางที่ 3.6 

 
โด

ข้ันตอนที่ 1: ข้ันตอนการกําหนดคําสั่งในการคนหา (Create Query) 
1.1 กําหนดพาธที่ตองการ 
1.2 พิจารณาประเภทของคาํสั่งในการคนหา 
 

ข้ันตอนที่ 2: ข้ันตอนการแปลงคําสั่งในการคนหา (Query Translation) 

2.1 เตรียมขอมูล Path_Name จากตาราง Path_Client 
2.2 ในกรณีที่มีเง่ือนไขไมถูกเขารหัส เตรียมคาเง่ือนไขที่ตองการ 
2.3 ในกรณีที่มีเง่ือนไขถูกเขารหัส เตรียมคาเงอนไขโดยใช Hash ื่
 

ข้ันตอนที่ 3: ข้ันตอนการสงขอมูล (Query Transportation) 
3.1 สงขอมูล Path_Name ไปยังผูใหบริการ 
3.2 ในกรณีที่มีเง่ือนไขไมถูกเขารหัส สงคาเง่ือนไขที่ตองการ 
3.3 ในกรณีที่มีเง่ือนไขถูกเขารหัส สงคาเง่ื ี่ไดจากการผานฟงกชัน Hash อนไขท
  

ข้ันตอนที่ 4: ข้ันตอนการดําเนินการคนหา (Query Execution) 
4.1 พิจารณาขอมูล Path_Name และเง่ือนไข 
4.2 ในกรณีที่ไมมีเง่ือนไข ดําเนินการรูปแบบที่ 1 
4.3 ในกรณีที่มีเง่ือนไขไมถูกเขารหัส ดําเนินการรูปแบบที่ 2 
4.4 ในกรณีที่มีเง่ือนไขถูกเขารหัส ดําเนินการรปแบบที่ 3 ู
 

ข้ันตอนที่ 5: ข้ันตอนการสงผลลัพธกลับ (Return Results) 

5.1 สงผลลัพธที่ไดจากการคนหากลับไปยังผ บบริการ ูรั
 

ข้ันตอนที่ 6: ข้ันตอนการถอดรหัสผลลัพธ (Results-Decryption) 
61 ขั้นตอนการตรวจสอบ 
6.2 ดําเนินการตามรูปแบบวามีการเขารหัสหรือไม 

ภาพประกอบ 3.11 ขั้นตอนการคนหาขอมูล 
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ตารางที่ 3.5 ตัวอยาง Query 
Q1 /Patients/Patient/lastname 

Q2 /Patients/Patient/case_history/infection 

Q3 /Patients/Patient[lastname=‘Smith’]/case_history/address 

Q4 /Patients/Patient[lastname=‘Smith’]/case_history/infection 

Q5 /Patients/Patient/case_history[infection=‘Haemophilus’]/address 

Q6 /Patients/Patient/case_history[infection=‘Haemophilus’]/medicine 

 
 จากตารางที่ 3.5 คําอธิบายของคําสั่งในการคนหามีดังตอไปน้ี 
 1) การคนหาประเภทไมมีเงื่อนไขในการคนหาและผลลัพธเปนขอมูลที่ไมถูก
ารหัส (Un

ีเ
 
นี้จะเปนชื่อสกุลของผูปวย

ั้งหมดที่มีอ
นหาและผลลัพธเปนขอมูลที่ถูก

ารหัส (Un
ีเ ข

เปนขอมูลการ
ิดเชื้อทั้งหม ม

ี่ไมถูกเขารหัส (Unencrypted conditional query with 

 Smith และตองการทราบที่อยู โดยที่ขอมูลชื่อสกุลและขอมูลที่อยูเปนขอมูลที่ไมถูก
ารหัส 

 

เข conditional query with unencrypted result) 
 ในการคนหาประเภทนี้จะไมม ง่ือนไขในการสอบถามขอมูลและตองการแสดง
ขอมูลทั้งหมดที่อยูใน path โดยที่ path ที่ถูกระบุจะเปน path ที่ไมมีการเขารหัสขอมูล 
ตัวอยางเชน /Patients/Patient/lastname ซึ่งคําตอบของ path 
ท ยูในเอกสารโดยที่ขอมูลชื่อเปนขอมูลที่ไมมีการเขารหัส 
 2) การคนหาประเภทไมมีเงื่อนไขในการค
เข conditional query with encrypted result) 
 ในการคนหาประเภทนี้จะไมม ง่ือนไขในการสอบถาม อมูลและตองการแสดง
ขอมูลทั้งหมดที่อยูใน path โดยที่ path ที่ถูกระบุจะเปน path ที่มีการเขารหัสขอมูลไว 
ตัวอยางเชน /Patients/Patient/case_history/infection ซึ่งคําตอบของ path นี้จะ
ต ดที่ ีอยูในเอกสารโดยที่ขอมูลการติดเชื้อเปนขอมูลที่มีการเขารหัส 
 3) การคนหาประเภทมีเงื่อนไขในการคนหาโดยเงื่อนไขน้ันไมถูกเขารหัส
และผลลัพธเปนขอมูลท
unencrypted result) 
 ในการคนหาประเภทนี้จะมีการระบุเง่ือนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเง่ือนไข ซึ่งผลลัพธที่ตองการเปนขอมูลที่ไมมีการเขารหัส ตัวอยางเชน 
/Patients/Patient[lastname=‘Smith’]/case_history/address ซึ่งเง่ือนไขของ path นี้คือบุคคลที่
มีชื่อสกุล
เข
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 4) การคนหาประเภทมีเงื่อนไขในการคนหาโดยเงื่อนไขน้ันไมถูกเขารหัส
และผลลัพธเปนขอมูลที่ถูกเขารหัส (Unencrypted conditional query with encrypted 
result) 
 ในการคนหาประเภทนี้จะมีการระบุเง่ือนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเงื่อนไข ซึ่งผลลัพธที่ตองการเปนขอมูลที่มีการเขารหัสไว ตัวอยางเชน 
/Patients/Patient[lastname=‘Smith’]/case_history/infection ซึ่งเง่ือนไขของ path นี้คือบุคคลที่
มีชื่อสกุล Smith และตองการทราบการติดเชื้อ โดยที่ขอมูลชื่อสกุลเปนขอมูลที่ไมถูกเขารหัส แต
ขอมูลการติดเชื้อเปนขอมูลที่ถูกเขารหัส 
 5) การคนหาประเภทมเีงือ่นไขในการคนหาโดยเงือ่นไขนั้นถูกเขารหัสและ
ผลลัพธเปนขอมูลที่ไมถูกเขารหัส (Encrypted conditional query with unencrypted 
result) 
 ในการคนหาประเภทนี้จะมีการระบุเงื่อนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเงื่อนไขโดยที่เง่ือนไขเปนขอมูลที่เขารหัส และผลลัพธที่ตองการเปนขอมูล
ที่ไม มีการเขารหัส ตัวอยางเชน /Patients/Patient/case_history[infection=‘Haemophilus’] 
/address ซึ่งเง่ือนไขของ path นี้คือบุคคลที่ติดเชื้อ Haemophilus และตองการทราบที่อยู โดยที่
ขอมูลการติดเชื้อเปนขอมูลที่ถูกเขารหัส แตขอมูลที่อยูเปนขอมูลที่ไมถูกเขารหัส 
 6) การคนหาประเภทมเีงือ่นไขในการคนหาโดยเงือ่นไขนั้นถูกเขารหัสและ
ผลลัพธเปนขอมูลที่ถูกเขารหัส (Encrypted conditional query with encrypted result) 
 ในการคนหาประเภทนี้จะมีการระบุเง่ือนไขในการสอบถามขอมูลโดยจะแสดงขอมูล
เฉพาะสวนที่ตรงตามเงื่อนไขโดยที่เง่ือนไขเปนขอมูลที่เขารหัส และผลลัพธที่ตองการเปนขอมูล
ที่ มีการเขารหัสไว ตัวอยางเชน /Patients/Patient/case_history[infection=‘Haemophilus’] 
/medicine  ซึ่งเง่ือนไขของ path นี้คือบุคคลที่ติดเชื้อ Haemophilus และตองการทราบยาที่ใช
ในการรักษา โดยที่ขอมูลการติดเชื้อและขอมูลยาเปนขอมูลที่ถูกเขารหัส 
 โดยสรุปแลวคําสั่งในการคนหาขอมูลสามารถแสดงไดดังตารางที่ 3.6 
 
ตารางที่ 3.6 สรุปรูปแบบการคนหาขอมูล 

คําสั่งแบบมีเงื่อนไข (CQ) Result \ Condition คําสั่งแบบไมมี
เงื่อนไข 

(UQ) 
ไมเขารหัส เขารหัส 

ผลลัพธแบบไมเขารหัส Q1 Q3 Q5 
ผลลัพธแบบเขารหัส Q2 Q4 Q6 
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 3.2.2 ข้ันตอนการแปลงคําสั่งในการคนหา (Query Translation) 
 ในขั้นตอนนี้ผูรับบริการเตรียมคาขอมูล Path_Name จากตาราง Path_Client โดย
พิจารณาวาพาธที่ตองการเปนพาธที่มีการเขารหัสหรือไม โดยขอมูลในตาราง Path_Client จะ
จัดเก็บเฉพาะขอมูลของพาธที่มีการเขารหัสเทานั้น ในกรณีที่เง่ือนไขถูกเขารหัสจะมีการนําคา
เง่ือนไขผานฟงกชัน Hash และไดผลลัพธที่จะถูกสงเพื่อเปนตัวแทนในการเปรียบเทียบขอมูลที่
ถูกเขารหัส 
 
 3.2.3 ข้ันตอนการสงขอมูล (Query Transportation) 
 เม่ือผูรับบริการเตรียมขอมูลคําสั่งที่จะใชในการคนหาเสร็จสิ้น หลังจากนั้น
ผูรับบริการสงขอมูลไปยังผูใหบริการ ซึ่งขอมูลที่ถูกสงออกไปจะมีลักษณะที่แตกตางกันขึ้นอยู
กับประเภทของคําสั่งในการคนหา 
 
 3.2.4 ข้ันตอนการดําเนินการคนหา (Query Execution) 
 ในขั้นตอนการคนหาซึ่งจะดําเนินการในฝงของผูใหบริการ โดยที่จะแบงรูปแบบการ
คนหาออกตามประเภทออกเปน 6 ประเภท คือ  
 1) กรณีที่ไมมีเง่ือนไขและผลลัพธแบบไมเขารหัส (Q1) จะมีการคนหาขอมูลโดย
อางอิงจากหมายเลข Path_Id โดยที่จะดําเนินการคนหาหมายเลขพาธจากตาราง Path ในฝง
ของผูใหบริการ เม่ือไดหมายเลขพาธแลวก็จะนําไปคนหาในตาราง Value อีกครั้ง โดยที่มีคําสั่ง
ในการคนหาดังภาพประกอบ 3.12 
 

 
ภาพประกอบ 3.12 ขั้นตอนการคนหากรณีที่ไมมีเง่ือนไขและผลลัพธแบบไมเขารหัส (Q1) 

1. path_id = get_id(Path_Name) // Find Path_Id from Path table 
2. execute SQL select Node_Data from path_value where Path_Id = path_id 

 
 2) กรณีที่ไมมีเง่ือนไขและผลลัพธแบบเขารหัส (Q2) จะมีการดําเนินการ
เชนเดียวกับ Q1 แตจะมีการคนหา Node_Id และ Key_Name เพ่ิมเติมสําหรับใชในการ
ถอดรหัส โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.13 
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ภาพประกอบ 3.13 ขั้นตอนการคนหากรณีที่ไมมีเง่ือนไขและผลลัพธแบบเขารหัส (Q2) 

1. path_id = get_id(Path_Name) // Find Path_Id from Path table 
2. execute SQL select Node_Data, Node_Id, KeyName from path_value where 
Path_Id = path_id 

 
 3) กรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบไมเขารหัส (Q3) เร่ิมตนจะแบง
คําสั่งในการคนหาออกเปน 2 สวนคือ สวนที่เปนเง่ือนไขและสวนที่เปนผลลัพธที่ตองการ 
หลังจากนั้นจะมีการคนหาหมายเลขพาธ ของเง่ือนไขและผลลัพธจากตาราง Path ในฝงของผู
ใหบริการ เม่ือไดหมายเลขพาธทั้งสองแลวจะมีการดําเนินการเพื่อหาความสัมพันธระหวาง
โหนดขอมูลของแตละพาธวาโหนดที่พิจารณาอยูนั้นเปนโหนดที่มีโหนดพอแมเดียวกันหรือไม 
โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.14 ในที่นี้ interval หมายถึงความแตกตางระหวาง
พาธที่เปนเง่ือนไขและพาธที่เปนผลลัพธ ตัวอยางเชน Patients/Patient/lastname (มี 3 ระดับ) 
และ Patients/Patient/case_history/address (มี 4 ระดับ) ดังนั้น interval จะมีคาเทากับ 1 
 

 
ภาพประกอบ 3.14 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบไมเขารหัส 

(Q3) 

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) // Find Path_Id from Path table 
3. result_id = get_id(Uncondition_Query) // Find Path_Id from Path table 
4. excute SQL select v1.Node_Data from Value v1, Value v2 where 
SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  
like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND v1.Path_Id =result_id 
AND v2.Value=Condition  
AND v2.Path_Id=condition_id 

 
 4) กรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบไมเขารหัส (Q4) จะมีการ
ดําเนินการเชนเดียวกับ Q3 แตจะมีการคนหา Node_Id และ Key_Name เพ่ิมเติมสําหรับใชใน
การถอดรหัส โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.15 
 5) กรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบไมเขารหัส (Q5) เริ่มตนจะแบงคําสั่ง
ในการคนหาออกเปน 2 สวนและคนหาหมายเลขพาธของเงื่อนไขและผลลัพธจากตาราง Path 
ในฝงของผูใหบริการเชนเดียวกับกรณี 2 หลังจากนั้นจะคนหาหมายเลยโหนดที่ตรงตามเงื่อนไข 
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และใชคา Hash_Value รวมในการคนหา ถัดจากนั้นจะการดําเนินการเพื่อหาความสัมพันธ
ระหวางโหนดขอมูลของแตละพาธวาโหนดที่พิจารณาอยูนั้นเปนโหนดที่มีโหนดพอแมเดียวกัน
หรือไม โดยที่มีการกําหนดคําสั่งในการคนหาดังภาพประกอบ 3.16 
 

 
ภาพประกอบ 3.15 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งไมเขารหัสและผลลัพธแบบเขารหัส 

(Q4) 

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) // Find Path_Id from Path table 
3. result_id = get_id(Uncondition_Query) // Find Path_Id from Path table 
4. excute SQL select v1.Node_Data, v1.Key_Name, v1.Node_Id from Value v1, 
Value v2 where SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  
like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND v1.Path_Id =result_id 
AND v2.Value=Condition  
AND v2.Path_Id=condition_id 

 

 
ภาพประกอบ 3.16 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบไมเขารหัส 

(Q5) 

like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND p2.Path_Id = condition_id  
AND p2.Node_Id = Node_id 
AND p1.Path_Id = result_id 

5. do until last of set Node_id 
5.1 Hash_Value = get_Hash_Value(Node_id) 
5.2 if Hash_Value equal Hash(Node_id + Hash(Node_Data)) 
5.3 excute SQL select v1.Node_Data from Value v1, Value v2 where 
SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) 
3. result_id = get_id(Uncondition_Query) 
4. Node_id = get_set_node_id(condition_id) 
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 6) กรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบเขารหัส (Q6) จะมีการดําเนินการ
เชนเดียวกับ Q5 แตจะมีการคนหา Node_Id และ Key_Name เพ่ิมเติมสําหรับใชในการ
ถอดรหัส โดยที่มีคําสั่งในการคนหาดังภาพประกอบ 3.17 

 

 
ภาพประกอบ 3.17 ขั้นตอนการคนหากรณีที่มีเง่ือนไขซึ่งเขารหัสและผลลัพธแบบเขารหัส (Q6) 

like SUBSTR(v2.Node_Id, 1, Length(v2.Node_Id))  
AND p2.Path_Id = condition_id  
AND p2.Node_Id = Node_id 
AND p1.Path_Id = result_id 

1. split Condition Query into Condition and Unconditon Query 
2. condition_id = get_id(Condition_Path) 
3. result_id = get_id(Uncondition_Query) 
4. Node_id = get_set_node_id(condition_id) 
5. do until last of set Node_id 
5.1 Hash_Value = get_Hash_Value(Node_id) 
5.2 if Hash_Value equal Hash(Node_id + Hash(Node_Data)) 
5.3 excute SQL select v1.Node_Data, v1.Key_Name, v1.Node_Id from Value v1, 
Value v2 where SUBSTR(v1.Node_Id, 1, Length(v1.Node_Id) - (interval + 1))  

 
 3.2.5 ข้ันตอนการสงผลลพัธกลับ (Return Results) 
 เม่ือไดผลลัพธตามคําสั่งทีผู่รับบริการรองขอมา ผูใหบริการสงผลลัพธกลับไปยัง
ผูรับบริการ โดยรูปแบบของผลลัพธจะอยู 2 รูปแบบคอื ผลลัพธที่มีการเขารหัสและผลลัพธที่ไม
มีการเขารหัส  
 1) กรณีผลลพัธที่มีการเขารหัสจะมีการสงขอมูล Node_Data, Node_Id และ 
Key_Name ที่ไดจากการคนหากลับไปยงัผูรับบริการ  
 2) กรณีผลลพัธที่ไมมีการเขารหัสจะมีการสงขอมูลเฉพาะ Node_Data เทานั้น 
 
 3.2.6 ข้ันตอนการถอดรหัสผลลัพธ (Results-Decryption)  
 เน่ืองจากขอมูลที่เปนผลลัพธที่ไดจากผูใหบริการในบางครั้งเปนขอมูลที่มีการ
เขารหัส โดยที่ขั้นตอนนี้จะเกิดขึ้นเฉพาะกรณีที่ขอมูลมีการเขารหัส ดังน้ันกอนการแสดงผล
จะตองมีการถอดรหัสขอมูลใหอยูในรูปที่สามารถอานไดเขาใจ ขั้นตอนกระบวนการถอดรหัส
ขอมูลมีดังภาพประกอบ 3.18 และ 3.19 ซึ่งสมการ (3) เปนสมการที่ใชในการถอดรหัสขอมูล 
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ข้ันตอนที่ 6.1: ข้ันตอนการตรวจสอบ 

•  พิจารณาวาขอมูลที่ไดรับกลับมาเปนขอมูลที่มีการเขารหัสหรือไม 
 
ข้ันตอนที่ 6.2: กรณีที่ขอมูลไมเขารหัส ข้ันตอนที่ 6.2: กรณีที่ขอมูลเขารหัส 

•  แสดงผลลัพธของขอมูล • ถอดรหัสขอมูลโดยคนหากุญแจจากชื่อกุญแจ
ที่ไดรับจากผูใหบริการ โดยใชสมการ 3 

• ลบขอมูลหมายเลขโหนดออกจากขอมูล 

• แสดงผลลัพธของการคนหา 
ภาพประกอบ 3.18 ขั้นตอนกระบวนการถอดรหัสขอมูล 

 

ถอดรหัส ลบหมายเลข 

 
ภาพประกอบ 3.19 ตัวอยางการถอดรหัสขอมูล 

&*()_ 1.1.3.3Floxin Floxin 

 
 เน่ืองจากรูปแบบคนหาขอมูลที่หลากหลาย ทําใหการคนหาในแตละรูปแบบมีความ
แตกตางกันขึ้นอยูลักษณะของ Query โดยในขั้นตอนที่ 2-4 จะมีรายละเอียดแตกตางกันไปดังน้ี 
 1) กรณีที่ Query เปนแบบ UQ เชน Q1 และ Q2 ในตารางที่ 3 โดยที่ Q1 เปน
คําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่ไมเขารหัส และ Q2 เปนคําสั่งสอบถามที่ตองการ
ผลลัพธเปนคาขอมูลที่เขารหัส จะมีการเปลี่ยนแปลงขั้นตอนดังนี้ 
ขั้นตอนที่ 2 เตรียมคา Path_Name  
ขั้นตอนที่ 3 สงคา Path_Name ไปยังผูใหบริการ 
ขั้นตอนที่ 4 คนหาขอมูลโดยใชคา Path_Name โดยใชขั้นตอนวิธีดังภาพประกอบ 3.12 ในกรณี
ที่เปน Q1 หรือใชขั้นตอนวิธีดังภาพประกอบ 3.13 ในกรณีที่เปน Q2 
 2) กรณีที่ Query เปนแบบ CQ เชน Q3-Q6 ในตารางที่ 3  
 เง่ือนไขไมถูกเขารหัส เชน Q3-Q4 โดยที่ Q3 เปนคําสั่งสอบถามที่ตองการผลลัพธ
เปนคาขอมูลที่ไมเขารหัส และ Q4 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่เขารหัส 
จะมีการเปลี่ยนแปลงขั้นตอนดังนี้ 
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client และ คาขอมูลของเง่ือนไข (คา 
Node_Data)  
ขั้นตอนที่ 3 สงคา Path_Name พรอมกับคาขอมูลของเง่ือนไข 
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ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้นใชขั้นตอนวิธีดังภาพประกอบ 3.14 
ในกรณีที่เปน Q3 หรือใชขั้นตอนวิธีดังภาพประกอบ 3.15 ในกรณีที่เปน Q4 
 เง่ือนไขถูกเขารหัส เชน Q5-Q6 โดยที่ Q5 เปนคําสั่งสอบถามที่ตองการผลลัพธ
เปนคาขอมูลที่ไมเขารหัส และ Q6 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่เขารหัส 
จะมีการเปลี่ยนแปลงขั้นตอนดังนี้ 
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client และ Hash(คา Node_Data)   
ขั้นตอนที่ 3 สงคา Path_Name พรอมกับ ผลลัพธของคา Hash(คา Node_Data)   
ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้นทําการคํานวณหาคา Hash_Value 
โดยใชสมการ 1 (นําแตละคาของ Node_Id ไปรวมกับ ผลลัพธของคา Hash(คา Node_Data) 
แลวผานฟงกชัน Hash) และทําการคนหาขอมูลในตาราง Value โดยใชขั้นตอนวิธีดัง
ภาพประกอบ 3.16 ในกรณีที่เปน Q5 หรือใชขั้นตอนวิธีดังภาพประกอบ 3.17 ในกรณีที่เปน Q6 

  



บทที่ 4 
 

ผลการทดลองและบทวิจารณ 
 
 
บทนี้จะนําเสนอชุดขอมูลที่ใชในการทดลอง การออกแบบการทดลองและ

ผลลัพธที่ไดจากการทดลองของระบบที่ไดออกแบบไว โดยเปรียบเทียบกับวิธีการของ XML 
Encryption ซึ่งเปนมาตรฐานที่ถูกกําหนดโดย W3C และเปรียบเทียบกับวิธีการ SemCrypt ซึ่ง
เปนวิธีการที่สามารถเขารหัสขอมูลเหมือนกันใหมีความแตกตางกัน แตมีขอจํากัดในการ
แสดงผลขอมูลที่เขารหัสทั้งหมด โดยในการทดลองจะใชชุดขอมูลที่สรางขึ้นจาก XMark 
(Schmidt, 2001) ซึ่งเปนโปรแกรมที่ใชในการสรางเอกสาร XML สําหรับการทดลอง 

วิธีการ XML Encryption (W3C, 2002) เปนมาตรฐานในการเขารหัสเอกสาร 
XML แตจะไมสามารถคนหาขอมูลบนเอกสารที่เขารหัสไดโดยตรง โดยวิธีการนี้จะตองถอดรหัส
ขอมูลกอนการคนหา 

วิธีการ SemCrypt (Schrefl, Gruen และ Dorn, 2005) เปนวิธีการที่มีความ
ใกลเคียงกับวิธีการที่ไดออกแบบไวกลาวคือ สามารถเขารหัสขอมูลเหมือนกันใหมีความแตกตาง
กัน แตจะมีขอจํากัดในการทํางานและไมสามารถดําเนินการคําสั่งในการคนหาบางประเภทได 
โดยวิธีการนี้จะมีการแบงขอมูลและจัดเก็บไวใน 3 ตาราง คือ ตาราง Path ตาราง PSVHash ซึ่ง
จัดเก็บขอมูลสําหรับอางอิงไปยังขอมูลจริง และตาราง PIHash ซึ่งจัดเก็บขอมูลจริง ในการ
คนหาขอมูลดวยวิธีการนี้จะมีการสงคําสั่งในการคนหา 2 ครั้งตอ 1 ผลลัพธ  

 

4.1 ชุดขอมูลที่ใชในการทดลอง 
 
ชุดขอมูลที่ใชในการทดลองนี้คือชุดขอมูลที่สรางขึ้นจาก XMark ซึ่งเปน

โปรแกรมที่ใชในการสรางเอกสาร XML สําหรับการทดลองไดถูกนํามาใชในงานวิจัยที่เกี่ยวของ
กับการเขารหัสขอมูลในเอกสาร XML (Lee, 2006), (Wang, 2006) 

 
4.1.1 โครงสรางของเอกสาร 
โครงสรางของเอกสาร XML ที่ถูกสรางขึ้นโดย XMark จะมีลักษณะดัง

ภาพประกอบ 4.1 
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ภาพประกอบ 4.1 ตัวอยางโครงสรางเอกสาร XML จาก XMark 
 
4.1.2 การกําหนดคา Factor 
โปรแกรมที่ใชในการสรางเอกสาร XML สามารถกําหนดคา Factor ซึ่งเปนคาที่

ระบุขนาดของเอกสาร XML โดยที่แตละ Factor จะใหขนาดของเอกสารแตกตางกันดังตารางที่ 
4.1  

 
ตารางที่ 4.1 ความสัมพันธระหวางคา Factor และขนาดของเอกสาร 
Factor ขนาดของเอกสาร 
0.01 1 MB 
0.1 10 MB 
1 100 MB 
10 1 GB 
  

4.2 การออกแบบการทดลอง 
 
 4.2.1 การทดลองเปรียบเทียบการจัดเก็บขอมูล 
 ในการจัดเก็บขอมูลจะจัดเก็บขอมูลตามแตละขั้นตอนวิธีและมีการเขารหัส
ขอมูลในสวนของอิลิเมนต creditcard และ education โดยที่ในวิธีการของ XML Encryption จะ
มีการจัดเก็บขอมูลอยูในรูปแบบของ Text File แตในสวนของวิธีการ SemCrypt และวิธีการของ
งานวิจัยจะใชการจัดเก็บขอมูลลงในฐานขอมูลเชิงสัมพันธ (Relational Database)  
 ในสวนของการเขารหัสขอมูลจะใชวิธีการเขารหัสขอมูลที่เหมือนกันน่ันคือ DES 
(Data Encryption Standard) โดยที่ลักษณะทั่วไปของแตละวิธีอธิบายดังตารางที่ 4.2 
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ตารางที่ 4.2 ลักษณะทั่วไปของแตละวิธีการจัดเก็บขอมูล 
วิธีการ XML Encryption SemCrypt qDAS 

การจัดเก็บขอมูล
ในฝงผูรับบริการ 

ไมมีการจัดเก็บ มีการจัด เก็บขอ มูล
พาธทั้งหมด 

มีการจัดเก็บขอมูล 
พาธ ที่มีการเขารหัส 

การจัดเก็บขอมูล
ในฝงผูใหบริการ 

มีการจัด เก็บขอ มูล 
ทั้งหมด 

มีการจัด เก็บขอ มูล 
ทั้งหมด 

มีการจัดเก็บขอมูล 
ทั้งหมด 

รูปแบบการจัดเก็บ
ขอมูล 

Text File ฐานขอมูลเชิงสัมพันธ ฐานขอมูลเชิงสัมพันธ 

ก า ร ส ร า ง  XML 
Tree Model 

ใช DOM ในการสราง ใช DOM ในการสราง ใช DOM ในการสราง 

ฟงกชันเขารหัส DES DES DES 
ฟงกชัน Hash ไมใช Shift-add-XOR Shift-add-XOR 
เ อ ก ส า ร นิ ย า ม
โครงสราง 

ไมใช XML Schema XML Schema 

กุ ญ แ จ ใ น ก า ร
เขารหัส 

ขึ้นอยูจํานวนขอมูลที่
ซ้ํากันในเอกสาร 

อยางนอย 1 กุญแจ อยางนอย 1 กุญแจ 

จํ า น ว น ต า ร า ง 
ขอมูล 

ไมมีการจัดเก็บขอมูล
ในตารางขอมูล 

3 ตาราง 2 ตาราง 

 
 1) การจัดเก็บขอมูลดวยวิธีการ XML Encryption 
 ในขั้นตอนวิธีการจัดเก็บขอมูลของวิธีการ XML Encryption จะมีการอานขอมูล
ในเอกสารที่ตองการเขารหัส หลังจากนั้นผูรับบริการกําหนดประเภทของขอมูลที่ตองการ
เขารหัสซึ่งสามารถกําหนดไดมากกวา 1 ตําแหนง การอานขอมูลในเอกสารจะใช DOM ในการ
สราง XML Tree Model เม่ือดําเนินการเขาถึงขอมูล Depth-first Search และพบประเภทของ
ขอมูลที่ตรงกับที่ตองการเขารหัสก็จะดําเนินการสรางขอมูลใหมซึ่งเปนขอมูลที่ถูกเขารหัสและ
นําไปแทนที่ขอมูลเดิม ทําเชนนี้ไปเร่ือยจนครบทุกขอมูลตามที่ตองการ เม่ือเขารหัสขอมูลเสร็จ
สิ้นผูรับบริการจะสงเอกสารที่ไดเขารหัสแลวไปจัดเก็บในฝงของผูใหบริการ ซึ่งวิธีการจัดเก็บ
ขอมูลของ XML Encryption แสดงดังภาพประกอบ 4.2 การจับเวลาในการจัดเก็บขอมูลจะ
เริ่มตนตั้งแตขั้นตอนแรกจนถึงขั้นตอนสุดทาย 
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ข้ันตอนที่ 1: ข้ันตอนการอานเอกสาร XML  
1.1 อานเอกสาร XML (.xml) 
 

ข้ันตอนที่ 2: ข้ันตอนเขารหัส 
2.1 แปลงเอกสารใหอยูในรูปโครงสรางขอมูลตนไม 
2.2 กําหนดประเภทของขอมูลที่ตองการเขารหัส 
2.3 ดําเนินการเขาถึงขอมูลในโครงสรางขอมูลตนไม ดวยวธิี Depth-first Search  
2.4 เม่ือพบขอมูลที่ตองการเขารหัสจะดําเนินการเขารหัสขอมูลดวยวิธีการ DES 
2.5 แทนที่ขอมูลเดิมดวยแท็ก EncryptedData 
2.6 ดําเนินการขั้นตอน 2.3 – 2.5 จนครบทุกขอมูลทีต่องการ 
 

ข้ันตอนที่ 3: ข้ันตอนจัดเก็บขอมูล 

3.1 สงเอกสารที่ถูกเขารหัสเสร็จสมบูรณไปยังผูใหบริการ 
ภาพประกอบ 4.2 ขั้นตอนการจัดเก็บขอมูลดวยวธิีการ XML Encryption 

 
 2) การจัดเก็บขอมูลดวยวิธีการ SemCrypt 
 ในขั้นตอนวิธีการจัดเก็บขอมูลของวิธีการ SemCrypt เริ่มตนจะมีการอาน
เอกสาร XML (.xml) และอานเอกสารนิยามโครงสรางเอกสาร XML (.xsd) แลวจากนั้นจะสราง
ตารางสําหรับเก็บขอมูลของแตละพาธที่มีขอมูล โดยใช XMLSchema หลังจากนั้นจะแปลง
เอกสาร XML ใหเปนโครงสรางขอมูลตนไม (XML Tree Model) เม่ือไดโครงสรางตนไมจะ
ดําเนินการจัดเก็บขอมูลลงในตารางขอมูล โดยขอมูลแบงออกเปน 2 ประเภทคือ ขอมูลที่ใช
สําหรับอางอิง และขอมูลจริง ในกรณีของขอมูลที่ตองการเขารหัส ขอมูลที่ใชสําหรับอางอิงของ
ขอมูลน้ันจะมีการเขารหัสเชนเดียวกัน นอกจากนี้ในกรณีที่ขอมูลที่มีคาเหมือนกัน ขอมูลที่ใช
สําหรับอางอิงของขอมูลน้ันจะถูกจัดเก็บอยูในกลุมเดียวกัน เม่ือดําเนินการเขารหัสขอมูลเสร็จ
สิ้นก็จะสงตารางขอมูลไปจัดเก็บในฝงของผูใหบริการ ซึ่งวิธีการจัดเก็บขอมูลของ SemCrypt 
แสดงดังภาพประกอบ 4.3 การจับเวลาในการจัดเก็บขอมูลจะเร่ิมตนตั้งแตขั้นตอนแรกจนถึง
ขั้นตอนสุดทาย 
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ข้ันตอนที่ 1: ข้ันตอนการอานเอกสาร XML  
1.1 อานเอกสาร XML (.xml) 
1.2 อานเอกสารนิยามโครงสรางเอกสาร XML หรือ XMLSchema (.xsd) 
 

ข้ันตอนที่ 2: ข้ันตอนสรางตาราง Path 

2.1 สรางตาราง Path โดยใชขอมูลจาก XMLSchema 
 

ข้ันตอนที่ 3: ข้ันตอนจัดเก็บขอมูลลงในตารางขอมูล 
3.1 แปลงเอกสารใหอยูในรูปโครงสรางขอมูลตนไม 
3.2 กําหนดประเภทของขอมูลที่ตองการเขารหัส 
3.3 ดําเนินการเขาถึงขอมูลในโครงสรางขอมูลตนไม ดวยวธิี Depth-first Search  
3.4 กําหนดหมายเลขใหกบัแตละโหนดขอมูล 
3.5 แบงขอมูลของแตละโหนดออกเปน 2 สวน คือ หมายเลขโหนด และขอมูลของโหนด 
3.6 จัดเก็บหมายเลขโหนดในตาราง PSVHash (ถาเปนขอมูลที่ตองการเขารหัสจะดําเนินการ

เขารหัสกอนการจัดเก็บ) 
3.7 จัดเก็บขอมูลของโหนดในตาราง PIHash (ถาเปนขอมูลที่ตองการเขารหัสจะดําเนินการ

เขารหัสกอนการจัดเก็บ) 
3.8 ดําเนินการขั้นตอน 3.3 – 3.7 จนครบทุกขอมูลทีต่องการ 

 
ข้ันตอนที่ 4: ข้ันตอนจัดเก็บตารางขอมูล 

4.1 สงตาราง Path, PSVHash และ PIHash ไปจัดเก็บในฝงของผูใหบริการ 
4.2 จัดเก็บตาราง Path ในฝงของผูรับบริการ 

ภาพประกอบ 4.3 ขั้นตอนการจัดเก็บขอมูลดวยวธิีการ SemCrypt 
 
 4.2.2 การทดลองเปรียบเทียบการคนหาขอมูล 
 ในการทดลองเปรียบเทียบประสิทธิภาพในการคนหาขอมูลบนเอกสาร XML ที่
ถูกเขารหัสของวิธีที่ไดนําเสนอไวในงานวิจัยนี้กับวิธีการของงานวิจัยกอนหนาโดยแตละวิธีการมี
ลักษณะการทํางานที่ตางกันแสดงดังตารางที่ 4.3 
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ตารางที่ 4.3 ลักษณะทั่วไปของแตละวิธีการในการคนหาขอมูล 
วิธีการ XML Encryption SemCrypt qDAS 

การถอดรหัสขอมูล ถอดรหัสทั้งเอกสาร
กอนการคนหา 

ถอดรหัสเฉพาะขอมูล
ที่สนใจ 

ถอดรหัสเฉพาะขอมูล
ที่สนใจ 

ก า ร ติ ด ต อ ผู ใ ห
บริการ 

1 ครั้ง ขึ้นอยูจํานวนผลลัพธ 1 ครั้ง 

คําสั่งในการคนหา XPath แปลง XPath เปน 
SQL 

แปลง XPath เปน 
SQL 

  
 1) การคนหาขอมูลดวยวิธีการ XML Encryption 
 ในการคนหาขอมูลดวยวิธีการ XML Encryption เร่ิมตนจะพิจารณาพาธที่
รับเขามาวาเปนพาธที่มีการเขารหัสหรือไม ถาเปนพาธที่ไมเขารหัสก็จะดําเนินการคนหาโดยใช 
XPath และแสดงผลลัพธของคําสั่งในการคนหา แตถาหากเปนกรณีของพาธที่เขารหัสก็จะตอง
ดําเนินการถอดรหัสขอมูลทั้งหมดกอนการคนหา เม่ือถอดรหัสเสร็จสิ้นจึงใช XPath ในการ
คนหาขอมูลที่ตองการ ซึ่งวิธีการคนหาแสดงดังภาพประกอบ 4.4 
 

ข้ันตอนที่ 1: ข้ันตอนการกําหนดคําสั่งในการดึงเอกสาร 
1.1 ผูรับบริการกําหนดคําสั่งในการดึงเอกสาร 
1.2 ผูใหบริการสงเอกสารทั้งหมดกลับไปใหผูรับบริการ 
 

ข้ันตอนที่ 2: ข้ันตอนการพิจารณาประเภทของคําสั่งในการคนหา 

2.1 ผูรับบริการพิจารณาประเภทของคําสั่งในการคนหา 
2.2 ถาเปนคําสั่งซึ่งประกอบดวยพาธที่ไมเขารหัส 
 2.2.1 คนหาขอมูลที่ตองการโดยใช XPath 
2.3 ถาเปนคําสั่งซึ่งประกอบดวยพาธที่เขารหัส 
 2.3.1 ดําเนินการถอดรหัสขอมูลทั้งหมดที่ถูกเขารหัสในเอกสาร 
 2.3.2 คนหาขอมูลที่ตองการโดยใช XPath 

ภาพประกอบ 4.4 ขั้นตอนการคนหาขอมูลดวยวธิีการ XML Encryption 
 

 2) การคนหาขอมูลดวยวธีิการ SemCrypt 
 ในการคนหาขอมูลดวยวิธีการ SemCrypt เร่ิมตนจากผูรับบริการกําหนดคําสั่ง
ในการคนหา หลังจากนั้นเชื่อมตอไปยังผูใหบริการ และสงพาธที่ตองการไปยังผูใหบริการเพื่อ
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รองขอขอมูล PathSchemaId (ขอมูลสําหรับอางอิง) เม่ือไดขอมูล PathSchemaId หลังจากนั้น
จะรองขอ PathInstance (ขอมูล) ที่ตรงกับคาเงื่อนไข (ในกรณีที่มีเง่ือนไขในการคนหา) ถัด
จากนั้นรองขอคาขอมูลที่ตรงกับ PathInstance ซึ่งในกรณีที่เปนขอมูลที่ถูกเขารหัสก็จะมีการ
ถอดรหัสกอนการแสดงผลลัพธ แตถาผลลัพธของการคนหามีมากกวา 1 ผลลัพธจะทําใหได 
PathInstance เทากับจํานวนผลลัพธ และเม่ือตองการผลลัพธทั้งหมดก็จําเปนที่จะตองสง 
PathInstance ทั้งหมด เม่ือรองขอขอมูลเสร็จสิ้นก็จะปดการเชื่อมตอกับฐานขอมูล ซึ่งวิธีการ
คนหาแสดงดังภาพประกอบ 4.5 
 

ข้ันตอนที่ 1: ข้ันตอนการกําหนดคําสั่งในการคนหา 
1.1 ผูรับบริการกําหนดคําสั่งในการคนหา 
1.2 เปดการเชื่อมตอกับฐานขอมูล 
1.3 ผูรับบริการรองขอ PathSchemaId จากผูใหบริการ 
 

ข้ันตอนที่ 2: ข้ันตอนการพิจารณาประเภทของคําสั่งในการคนหา 
2.1 ผูรับบริการพิจารณาประเภทของคําสั่งในการคนหา 
2.2 ถาเปนคําสั่งที่ไมมีเง่ือนไข 
 2.2.1 ผูรับบริการสงขอมูล PathSchemaId 
 2.2.2 ผูใหบริการสงผลลัพธกลับ 
2.3 ถาเปนคําสั่งที่มีเง่ือนไข 
 2.3.1 ผูรับบริการสงขอมูล PathSchemaId รวมกับเง่ือนไข 
 2.3.2 ผูใหบริการสง PathInstance 
 2.3.3 ผูรับบริการสงขอมูล PathInstance ทั้งหมด 
 2.3.4 ผูใหบริการสงผลลัพธทั้งหมดกลับ 

ภาพประกอบ 4.5 ขั้นตอนการคนหาขอมูลดวยวธิีการ SemCrypt 
  

4.3 ผลการทดลอง 
 
 ผลการทดลองในวิทยานิพนธนี้จะแบงออกเปน 3 หัวขอไดแก การทดลอง
เปรียบเทียบประสิทธิภาพในการจัดเก็บขอมูล การทดลองเปรียบเทียบประสิทธิภาพในการ
คนหาขอมูล และการเปรียบเทียบความปลอดภัย 
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 4.3.1 ผลการทดลองเปรียบเทียบประสิทธิภาพในการจัดเก็บขอมูล 
 ในการทดลองเปรียบเทียบประสิทธิภาพในการจัดเก็บขอมูลจะแบงออกเปน 4 
ประเด็น คือ เวลาที่ใชในการจัดเก็บขอมูล พ้ืนที่ในการจัดเก็บขอมูล จํานวนกุญแจที่ใชในการ
เขารหัสขอมูล และกรณีที่ขนาดของเอกสารเพิ่มขึ้น 
 โดยที่ในการทดลองนี้จะใชเอกสาร XML ที่ถกูสรางขึ้นโดย XMark ซึ่งมีขนาด 1 
MB (Factor = 0.01) สาหรับประเด็น 1 ถึง 3 
 1) ประเด็นเวลาที่ใชในการจัดเก็บขอมูล 
 
ตารางที่ 4.4 เปรียบเทยีบเวลาที่ใชในการจัดเก็บขอมูล 
วิธีการ เวลา (วินาท)ี 
XML Encryption 1.594 
SemCrypt 255.58 
qDAS 126.14 
 
 จากตารางที่ 4.4 พบวาเวลาที่ใชในการเขารหัสขอมูลของแตละวิธีการมีความ
แตกตางกัน ซึ่งวิธีการ XML Encryption ใชเวลานอยที่สุด ตามมาดวย qDAS และ SemCrypt 
ตามลําดับ เน่ืองจากวิธีการ XML Encryption มีการเขารหัสขอมูลและจัดเก็บลงใน Text File 
นอกจากนี้วิธีการ XML Encryption ไมตองเสียเวลาการคํานวณหาคา Hash ซึ่งแตกตางกับอีก 
2 วิธีที่ตองใชเวลาสวนใหญในการติดตอกับฐานขอมูลเชิงสัมพันธและคํานวณคา Hash  
 ในสวนของวิธีการ SemCrypt และ qDAS จะมีความแตกตางกันในเรื่องของ
การคํานวณคา Hash เน่ืองจาก SemCrypt จะคํานวณคา Hash 2 ครั้งสําหรับขอมูลที่ตองการ
เขารหัสและ 1 ครั้งสําหรับขอมูลที่ไมตองการเขารหัส แต qDAS จะมีการเขารหัส 2 ครั้งสําหรับ
ขอมูลที่ตองการเขารหัสและไมมีการคํานวณคา Hash สําหรับขอมูลที่ไมตองการเขารหัส  
นอกจากนี้วิธีการ SemCrypt จะมีการจัดเก็บขอมูลลงใน 2 ตาราง ซึ่งจะตองติดตอกับฐานขอมูล 
2 ครั้งตอการจัดเก็บ 1 ระเบียน แต qDAS จะมีการจัดเก็บขอมูลลงในตารางเดียว (การดําเนิน
ในสวนน้ีจะไมนับการจัดเก็บขอมูลในตาราง Path เน่ืองจากเปนการจัดเก็บที่แยกสวนการ
ทํางาน) 
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 2) ประเด็นพื้นที่ในการจัดเก็บขอมูล 
 
ตารางที่ 4.5 เปรียบเทยีบพ้ืนที่ในการจัดเก็บขอมูล 

วิธีการ ขนาด (MB) เพิ่มข้ึน % 
Original File 1.12  
XML Encryption 1.25 12 % 
SemCrypt 1.8 60 % 
qDAS 1.4 25 % 
 
 จากตารางที่  4.5 พบวาพื้นที่ ในการจัดเก็บขอมูลโดยใชวิธีการ  XML 
Encryption ใชพ้ืนที่นอยที่สุด ตามมาดวย qDAS และ SemCrypt ตามลําดับ เน่ืองจากวิธีการ 
XML Encryption ไมมีการจัดเก็บขอมูลที่ชวยในการคนหา ซึ่งแตกตางกับอีก 2 วิธีที่มีการ
คํานวณคา Hash เพ่ือใชชวยในการคนหาขอมูล โดยที่ SemCrypt จะจัดเก็บขอมูล Hash 2 คา
ตอ 1 ขอมูล แต qDAS จะจัดเก็บขอมูล Hash 1 คาตอ 1 ขอมูล  
 3) ประเด็นจํานวนกุญแจที่ใชในการเขารหัสขอมูล 
 
ตารางที่ 4.6 เปรียบเทยีบจํานวนกุญแจทีใ่ชในการเขารหัสขอมูลในกรณีที่ขอมูลแตกตางกัน 

วิธีการ จํานวนกุญแจ 
XML Encryption 137 
SemCrypt 1 
qDAS 1 
 
 จากตารางที่ 4.6 พบวาจํานวนกุญแจที่ใชในการเขารหัสขอมูลเพื่อใหผลลัพธ
ของการเขารหัส (Cipher Text) มีความแตกตางกันดวยวิธีการ SemCrypt และ qDAS มีคา
เทากับ 1 กุญแจซึ่งนอยกวาวิธีการ XML Encryption ซึ่งใชกุญแจอยางนอย 137 กุญแจในการที่
จะทําใหไดผลลัพธที่เหมือนกันเม่ือผานการเขารหัสแลวได Cipher text ที่แตกตางกัน  
 วิธีการ SemCrypt และ qDAS จะมีลักษณะที่เหมือนกันคือจะนําขอมูลที่
ตองการเขารหัสไปรวมกับคาเฉพาะคาหนึ่งแลวจึงดําเนินการเขารหัส ซึ่งวิธีการทั้งสองจะได 
Cipher text แตกตางกันโดยใชกุญแจเพียงกุญแจเดียว 
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 4) ประเด็นเมื่อขนาดของเอกสารเพิ่มข้ึน 
 ในการทดลองนี้เปรียบเทียบเฉพาะวิธี SemCrypt และ qDAS เทานั้น เน่ืองจาก
ผลการทดลองกอนหนานี้แสดงใหเห็นวาวิธีการ XML Encryption ใชเวลานอยมากซึ่งแตกตาง
กันหลายเทาตัว 
 
ตารางที่ 4.7 เปรียบเทยีบผลการทดลองเมื่อเอกสารมีขนาดที่แตกตางกัน 

ขนาด 
วิธีการ 

1 MB 2 MB 3 MB 4 MB 

SemCrypt 255.58 Sec 524.0 Sec 885.39 Sec 1308.78 Sec 
qDAS 126.14 Sec 241.70 Sec 347.09 Sec 478.75 Sec 
  

 
ภาพประกอบ 4.6 การเปรียบเทียบเวลาที่ใชในการจัดเก็บขอมูลเม่ือเอกสารมีขนาดเพิ่มขึ้น 

 
 จากตารางที่ 4.7 และภาพประกอบ 4.6 พบวาเม่ือเอกสารมีขนาดใหญขึ้น วิธี 
qDAS และ SemCrypt ใชเวลาในการดําเนินการเพื่อจัดเก็บขอมูลเพ่ิมขึ้นตามขนาดของเอกสาร 
โดยที่แนวโนมของการเพิ่มขึ้นของวิธีการ qDAS มีลักษณะเปนแบบเชิงเสน (Linear) แตวิธีการ 
SemCrypt มีแนวโนมในลักษณะเปนโพลีโนเมียล (Polynomial) เน่ืองจากในวิธีการ SemCrypt 
เม่ือขอมูลที่ซ้ํากันเพ่ิมจํานวนขึ้นจะมีการเพิ่มขอมูลสําหรับการคนหาตอทายขอมูลเดิมและ
ดําเนินการเขารหัสซ้ําอีกครั้ง 
 
 4.3.2 ผลการทดลองเปรียบเทียบประสิทธิภาพในการคนหาขอมูล 
 ในการทดลองเปรียบเทียบการคนหาขอมูล โดยที่จะดําเนินการครั้งละ 1 คําสั่ง 
ซึ่งแบงออกเปน 7 กรณีไดแก 
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 1) กรณีการคนหาขอมูลแบบ Unconditional query with unencrypted 
result 
  
ตารางที่ 4.8 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unconditional query with 
unencrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 0.234 
SemCrypt 0.03 
qDAS 0.015 
  
 จากตารางที่ 4.8 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unconditional query 
with unencrypted result โดยใช /site/people/person/name เปนพาธในการคนหาพบวาวิธีการ 
qDAS ใชเวลาในการคนหานอยที่สุด เน่ืองจากวิธีการ XML Encryption จะคนหาขอมูลใน
เอกสาร XML โดยใชการสํารวจตลอดเอกสารและเมื่อพบขอมูลที่ตองการก็จะนํามาแสดง ในทาง
ตรงขามวิธีการ SemCrypt และ qDAS จะใชการคนหาขอมูลในฐานขอมูลโดยใชภาษา SQL 
เวลาในการคนหาของ SemCrypt จะมีลักษณะที่คลายกับวิธีการ qDAS แตจะแตกตางกันตรงที่ 
SemCrypt จะมีคา CryptoHashPI ซึ่งเปนคาที่ชวยคนหาที่มีความยาวมากกวาทําใหเสียเวลาใน
สวนนี้เพ่ิมขึ้นจากวิธีการ qDAS 
 2) กรณีการคนหาขอมูลแบบ Unconditional query with encrypted 
result 
 
ตารางที่ 4.9 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unconditional query with 
encrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt ไมสามารถดําเนินการได 
qDAS 0.156 
  
 จากตารางที่ 4.9 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unconditional query 
with encrypted result โดยใช /site/people/person/creditcard เปนพาธในการคนหาพบวา
วิธีการ qDAS ใชเวลาในการคนหานอยที่สุด เน่ืองจากวิธีการ XML Encryption จะตองทําการ
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ถอดรหัสขอมูลในสวนของ creditcard ทั้งหมดกอนการคนหาขอมูลในเอกสาร XML ซึ่งเวลา 9.3 
วินาทีใชไปสําหรับการถอดรหัสขอมูล 
 ในกรณีวิธีการ SemCrypt ไมสามารถดําเนินการคนหาขอมูลในประเภทนี้ได 
เนื่องจากไมสามารถคํานวณเพื่อหาคาขอมูลที่จะนํามาชวยคนหา (CrytoHashPI) ซึ่งไดจาก
ฟงกชัน Hash ของหมายเลขพาธรวมกับหมายเลขของแตละโหนด โดยที่ในที่นี้ไมสามารถ
คนหาหมายเลขของแตละโหนดได  
 3) กรณีการคนหาขอมูลแบบ Unencrypted conditional query with 
unencrypted result 
 
ตารางที่ 4.10 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unencrypted conditional query 
with unencrypted result 

วิธีการ เวลา (วินาท)ี 

XML Encryption 0.219 
SemCrypt 0.405 
qDAS 0.031 
  
 จากตารางที่ 4.10 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unencrypted 
conditional query with unencrypted result โดยใช /site/people/person/profile 
[gender=’male’]/business เปนพาธในการคนหาพบวาวิธีการ qDAS ใชเวลาในการคนหานอย
ที่สุด เน่ืองจากวิธีการ qDAS สงคําสั่งในการคนหาไปยังฐานขอมูลเพียงคําสั่งเดียว ในขณะที่ 
SemCrypt จะตองสงคําสั่งในการคนหาเทากับจํานวนบุคคลที่เปนเพศชายซึ่งในขอมูลมีอยูหลาย
บุคคล  
 4) กรณีการคนหาขอมูลแบบ Unencrypted conditional query with 
encrypted result 
 
ตารางที่ 4.11 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Unencrypted conditional query 
with encrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt 0.392 
qDAS 0.141 
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 จากตารางที่ 4.11 ซึ่งเปนการทดลองคนหาขอมูลแบบ Unencrypted 
conditional query with encrypted result โดยใช /site/people/person/profile 
[gender=’male’]/education เปนพาธในการคนหาพบวาวิธีการ qDAS ใชเวลาในการคนหานอย
ที่สุด เน่ืองจากวิธีการ qDAS สงคําสั่งในการคนหาไปยังฐานขอมูลเพียงคําสั่งเดียว ในขณะที่ 
SemCrypt จะตองสงคําสั่งในการคนหาเทากับจํานวนบุคคลที่เปนเพศชายซึ่งในขอมูลมีอยูหลาย
บุคคล ในสวนของวิธีการ XML Encryption จะตองทําการถอดรหัสขอมูลในสวนของ education 
ทั้งหมดกอนการคนหาขอมูลในเอกสาร XML 
 5) กรณีการคนหาขอมูลแบบ Encrypted conditional query with 
unencrypted result 
 
ตารางที่ 4.12 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Encrypted conditional query with 
unencrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt 0.001 
qDAS 0.015 
  
 จากตารางที่ 4.12 ซึ่งเปนการทดลองคนหาขอมูลแบบ Encrypted conditional 
query with unencrypted result โดยใช /site/people/person[creditcard=’5821 1584 3395 
4744’]/name เปนพาธในการคนหาพบวาวิธีการ SemCrypt ใชเวลาในการคนหานอยที่สุด 
เน่ืองจากวิธีการ SemCrypt ลดเวลาในการเชื่อมขอมูลในตารางฐานขอมูล (Joint Table) แตใน
สวนวิธี qDAS จะมีการเชื่อมขอมูลในตารางขอมูลที่มากกวาทําใหเวลาในการคนหามากกวา 
 6) กรณีการคนหาขอมูลแบบ Encrypted conditional query with 
encrypted result 
 
ตารางที่ 4.13 เปรียบเทยีบเวลาที่ใชในการคนหาขอมูลแบบ Encrypted conditional query with 
encrypted result 

วิธีการ เวลา (วินาท)ี 
XML Encryption 9.3 
SemCrypt 0.015 
qDAS 0.142 
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 จากตารางที่ 4.13 ซึ่งเปนการทดลองคนหาขอมูลแบบ Encrypted conditional 
query with encrypted result โดยใช /site/people/person[creditcard=’1681 7357 9954 
2844’]/profile/education เปนพาธในการคนหาพบวาวิธีการ SemCrypt ใชเวลาในการคนหา
นอยที่สุด เน่ืองจากวิธีการ SemCrypt ลดเวลาในการเชื่อมขอมูลในตารางฐานขอมูล (Joint 
Table) แตในสวนวิธี qDAS จะมีการเชื่อมขอมูลในตารางขอมูลที่มากกวาทําใหเวลาในการ
คนหามากกวา นอกจากนี้ยังพบความแตกตางของเวลาระหวาง Q5 และ Q6 เน่ืองจากในสวน
ของ Q6 จะเพ่ิมเวลาในสวนของการถอดรหัส 
 7) ประเด็นเวลาในการคนหาขอมูลเมื่อเอกสารมีขนาดเพิ่มข้ึน 
 ในการทดลองนี้เปรียบเทียบเฉพาะวิธี SemCrypt และ qDAS เทานั้น เน่ืองจาก
ผลการทดลองกอนหนานี้แสดงใหเห็นวาวิธีการ XML Encryption ใชเวลามากกวาหลายเทาตัว
และเสียเวลาในการถอดรหัสขอมูล 
 
ตารางที่ 4.14 เปรียบเทียบการคนหาดวยวิธี SemCrypt เม่ือเอกสารมีขนาดที่ตางกัน 

Query 
Size 

Q1 Q2 Q3 Q4 Q5 Q6 

1 MB 0.031 Sec - 0.405 Sec 0.392 Sec 0.001 Sec 0.016 Sec 
2 MB 0.047 Sec - 0.813 Sec 0.797 Sec 0.001 Sec 0.016 Sec 
3 MB 0.063 Sec - 1.546 Sec 1.516 Sec 0.001 Sec 0.016 Sec 
4 MB 0.078 Sec - 3.188 Sec 3.125 Sec 0.001 Sec 0.016 Sec 
 
ตารางที่ 4.15 เปรียบเทยีบการคนหาดวยวิธี qDAS เม่ือเอกสารมีขนาดที่ตางกัน 

Query 
Size 

Q1 Q2 Q3 Q4 Q5 Q6 

1 MB 0.015 Sec 0.156 Sec 0.031 Sec 0.141 Sec 0.015 Sec 0.142 Sec 
2 MB 0.031 Sec 0.171 Sec 0.047 Sec 0.312 Sec 0.015 Sec 0.142 Sec 
3 MB 0.047 Sec 0.188 Sec 0.093 Sec 0.634 Sec 0.015 Sec 0.142 Sec 
4 MB 0.062 Sec 0.219 Sec 0.156 Sec 0.945 Sec 0.015 Sec 0.142 Sec 
 
 จากตารางที่ 4.14 และ 4.15 พบวาเม่ือเอกสารมีขนาดใหญขึ้น จะทําใหขอมูลที่
ตองการคนหาผลลัพธจะเพ่ิมขึ้น ซึ่งสงผลใหเวลาในการคนหาเพิ่มขึ้นตามไปดวย ยกเวนในสวน
ของ Q5 และ Q6 ที่ใชเวลาในการคนหาไมเปลี่ยนแปลงเนื่องจากผลลัพธของการคนหามีเพียง
ผลลัพธเดียว 
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ภาพประกอบ 4.7 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 1 MB 

 

 
ภาพประกอบ 4.8 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 2 MB 
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ภาพประกอบ 4.9 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 3 MB 

 

 
ภาพประกอบ 4.10 เปรียบเทียบเวลาในการคนหาในรูปแบบตางๆ กรณีที่เอกสารมีขนาด 4 MB 

 
 จากภาพประกอบ 4.7 – 4.10 เม่ือเปรียบเทียบระหวางวิธีการ qDAS และ 
SemCrypt ในกรณี Q1-Q4 พบวา วิธีการ qDAS สามารถดําเนินการคนหาขอมูลไดรวดเร็วกวา 
แตในสวนของกรณี Q5-Q6 พบวา วิธีการ SemCrypt สามารถดําเนินการคนหาขอมูลไดรวดเร็ว
กวา เม่ือพิจารณาถึงรูปแบบของคําสั่งในการคนหาพบวาในกรณี Q1-Q4 เปนการคนหาที่ไดผล
ลัพธเปนจํานวนมาก แตกรณี Q5-Q6 เปนการคนหาที่ไดผลลัพธเพียงผลลัพธเดียว ดังนั้น
สามารถสรุปไดวา ในกรณีที่มีผลลัพธเปนจํานวนมาก วิธีการ qDAS จะสามารถคนหาขอมูลได
รวดเร็วกวา แตในทางกลับกันหากผลลัพธมีจํานวนนอย วิธีการ SemCrypt จะสามารถคนหา
ขอมูลไดรวดเร็วกวา 
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 จากผลการทดลองในการคนหาขอมูลทั้งหมดขางตน สามารถวิเคราะหไดวา
เวลาในการคนหาขอมูลจะขึ้นอยูกับปจจัยตางๆดังตอไปน้ี 
 1. จํานวนผลลัพธของคําสั่งในการคนหา มีความสัมพันธกับลักษณะของขอมูล 
เม่ือผลลัพธเพ่ิมขึ้นเวลาในการคนหาก็จะเพ่ิมขึ้นตามไปดวย ซึ่งเกิดจากการที่ตองใชเวลาในการ
คนหาในตารางขอมูลเพ่ิมขึ้น 
 2. จํานวนครั้งในการติดตอสื่อสาร เม่ือมีการติดตอสื่อสารกับฐานขอมูลมากขึ้น
จะทําใหใชเวลาในการคนหาเพิ่มขึ้น เน่ืองจากในการติดตอไปยังผูใหบริการฐานขอมูลจําเปนที่
จะตองมีการเริ่มตนการติดตอและจบการติดตอทุกครั้ง  
 3. เวลาที่ใชในการถอดรหัส ในกรณีที่ขอมูลไมตองถอดรหัสจะใชเวลาในการ
คนหานอยกวากรณีที่ขอมูลจะตองถอดรหัส ซึ่งถาหากมีการถอดรหัสขอมูลเปนจํานวนมากก็จะ
สงผลตอเวลาในการคนหา 
 
 4.3.3 เปรียบเทียบความปลอดภัย 
 ความปลอดภัยในการจัดการขอมูลของแตละวิธีการที่ไดทดลองมีความแตกตาง
กัน ในสวนน้ีจะเปนการเสนอขอเปรียบเทียบในเรื่องความปลอดภัยของแตละวิธีการ โดยแสดง
ดังตารางที่ 4.16 
 1) ประเด็นเรื่องการรักษาความลับของเนื้อหา 
 การเขารหัสขอมูลมีวัตถุประสงคหลักคือการปกปดความลับของขอมูลเพ่ือไมให
ผูอ่ืนเขาใจเนื้อหาของขอมูล ซึ่งวัตถุประสงคของวิธีการ XML Encryption SemCrypt และ 
qDAS คือการปกปดความลับเนื้อหาของขอมูล โดยที่ความปลอดภัยของการรักษาความลับจะ
ขึ้นอยูกับฟงกชันที่แตละวิธีการเลือกใชในการเขารหัส ตัวอยางของฟงกชันที่ใชในการเขารหัส
ขอมูล เชน DES AES Blowfish และ RSA เปนตน 
 2) ประเด็นเรื่องการปองกันไมใหทราบจํานวนขอมูลที่ซ้ํากัน 
 การอาศัยจํานวนซ้ําของขอมูลที่ถูกเขารหัสในการโจมตีการรักษาความ
ปลอดภัย เรียกวา Frequency-based Attack โดยทั่วไปแลวการปองกันการโจมตีรูปแบบนี้ที่
งายที่สุดคือ การเขารหัสขอมูลโดยใชกุญแจที่แตกตางกันในการเขารหัส ซึ่งสามารถปองกัน
ปญหานี้ไดดีที่สุด แตประสิทธิภาพในการคนหาจะลดลง นอกจากนี้ยังเสียเวลาในการถอดรหัส
ขอมูลที่ไมจําเปน ซึ่งวิธีการ XML Encryption ไมไดออกแบบมาเพื่อการปองกันปญหาน้ีจึง
จําเปนที่จะตองใชวิธีที่ไดกลาวมาขางตนในการปองกันปญหา แตวิธีการ SemCrypt และ qDAS 
ปองกันปญหานี้โดยการเพิ่มขอมูลที่ เปนขอมูลเฉพาะเขาไปรวมกับขอมูลเดิมกอนการ
ดําเนินการเขารหัสจึงทําใหผลลัพธของการเขารหัส (Cipher Text) มีความแตกตางกัน แตจะมี
การเพิ่มพ้ืนที่ในการจัดเก็บขอมูลที่ใชสําหรับชวยในการคนหา 
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ตารางที่ 4.16 เปรียบเทยีบความปลอดภยัในการจัดการขอมูลและการคนหา 
ประเด็น XML Encryption SemCrypt qDAS 

การรักษาความลับ
ของเน้ือหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

การปองกันไมให
ทราบจํานวนขอมูล
ที่ซ้ํากัน 

สามารถปองกัน แต
ตองใชกุญแจหลาย
กุญแจในการเขารหัส
ขอมูล 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

ส า ม า ร ถ ป อ ง กั น
ปญหา 

การพิสู จนตั วตน
ของผูรับบริการ 

ใชการตรวจสอบสิทธิ์
ในการเขาถึงขอมูล
ไฟล 

ใชการตรวจสอบสิทธิ์
ใ น ก า ร เ ข า ถึ ง
ฐานขอมูล 

ใชการตรวจสอบสิทธิ์
ใ น ก า ร เ ข า ถึ ง
ฐานขอมูล 

ความคงสภาพของ
ขอมูล 

ใชงานรวมกับ  XML 
Signature (W3C, 
2002) 

ใ ช ง า น ร ว ม กั บ 
Message 
Authentication 

ใ ช ง า น ร ว ม กั บ 
Message 
Authentication 

กา ร รั บ ส ง ข อ มู ล
ระหวางผูรับบริการ
และผูใหบริการ 

ใช Protocol ในระบบ
ชั้นเครือขาย 

ใช Protocol ในระบบ
ชั้นเครือขาย 

ใช Protocol ในระบบ
ชั้นเครือขาย 

   
 3) ประเด็นเรื่องการพิสูจนตัวตนของผูรับบริการ 
 เน่ืองจากมีการติดตอสื่อสารระหวางผูรับบริการและผูใหบริการในการรองขอ
ขอมูลจึงทําใหเปนชองทางในการโจมตีของผูประสงคราย ดังน้ันจึงจําเปนที่จะตองมีการปองกัน
การเขาถึงขอมูลโดยไมไดรับอนุญาต ซึ่งวิธีการ XML Encryption สามารถปองกันได 2 รูปแบบ 
คือ การตรวจสอบสิทธิ์ในการเขาถึงไฟล และการตรวจสอบสิทธิ์ในการเขาถึงเอกสาร XML (Zhu 
และคณะ, 2009) โดยที่ทั้งสองวิธีการนี้ขึ้นอยูกับความเหมาะสมของการใชงาน ในสวนของ
วิธีการ SemCrypt และ qDAS จะใชวิธีการปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต
เชนเดียวกับระบบฐานขอมูลเชิงสัมพันธโดยทั่วไป เน่ืองจากการจัดเก็บขอมูลของวิธีการทั้งสอง
นี้อาศัยการทํางานของระบบฐานขอมูลเชิงสัมพันธ 
 
 4) ประเด็นเรื่องความคงสภาพของขอมูล 
 ในการติดตอสื่อสารแลกเปลี่ยนขอมูลที่เกิดขึ้นในโลกอินเตอรเน็ตเปนการ
แลกเปลี่ยนขอมูลที่เปนดิจิตอล ซึ่งแตกตางกับเอกสารกระดาษที่เปนจดหมายหรือหนังสือ 
ปญหาอยางหนึ่งที่เกิดขึ้นคือ เราจะรูไดอยางไรวาขอมูลที่ไดรับมาจากผูสงที่เรากําลังติดตออยู
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ไมใชเปนการสงขอมูลมาจากผูอ่ืน เชนเดียวกับจดหมาย หนังสือ หรือเอกสารจําเปนจะตองมี
การยืนยันผูสง หรือผูเขียนดวยการลงลายมือชื่อ ในโลกอินเตอรเน็ตก็เชนเดียวกันจะตองมีการ
ลงลายมือชื่อเพ่ือยืนยันการสงขอมูล 
 วิธีการ XML Encryption ออกแบบมาเพื่อการเขารหัสโดยเฉพาะจึงไมสามารถ
จัดการกับปญหาน้ีโดยตรงจําเปนที่จะตองอาศัยกลไกหรือวิธีการอื่นเขามาชวยในการแกปญหา 
ซึ่ง W3C ไดเสนอ XML Signature สําหรับการยืนยันการสงขอมูลในรูปแบบของเอกสาร XML 
ในสวนของวิธีการ SemCrypt และ qDAS จะอาศัยวิธีการที่เรียกวา ใชงานรวมกับ Message 
Authentication ซึ่งมีมากมายหลายวิธีตัวอยางเชน DSA หรือ SHA เปนตน โดยจะนํามาใชงาน
ในขั้นตอนการรับสงขอมูลระหวางผูรับบริการและผูใหบริการ 
 5) ประเด็นเรื่องการรับสงขอมูลระหวางผูรับบริการและผูใหบริการ 
 ในระหวางการติดตอสื่อสารของผูรับบริการและผูใหบริการ จะตองมีการปองกัน
การดักขอมูลของผูที่ประสงคราย โดยที่การรับสงขอมูลระหวางผูรับบริการและผูใหบริการจะมี
อยูดวยกัน 2 กรณีคือ การสงขอมูลเพื่อนําไปจัดเก็บและการสงขอมูลเพื่อการสอบถามและตอบ
กลับ ในสวนของการปองกันจําเปนที่จะตองใช Protocol ในระบบเครือขายชวยในการแกปญหา
นี้ เชน TLS เปนตน 
 โดยสรุปแลวในประเด็นของการรักษาความปลอดภัย จําเปนที่ตองมีการรักษา
ความปลอดภัยในดานตางๆ ไดแก การพิสูจนตัวตน (Authentication) การกําหนดสิทธิ์ 
(Authorization) การเขารหัส (Encryption) และการรักษาความสมบูรณ (Integrity) นอกจากนี้
แลวจําเปนที่จะตองใชการเก็บขอมูลการใชงาน (Log File) และใช Protocol ในระดับเครือขาย
ชวยในการรักษาความปลอดภัย 

 



 

บทที่ 5 
 

บทสรุปและขอเสนอแนะ 
 
 
บทนี้จะนําเสนอบทสรุปและขอเสนอแนะ โดยในงานวิจัยนี้ไดเสนอวิธีการในการ

คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผูใหบริการ (qDAS) โดยที่ขอมูลที่
เหมือนกันจะถูกเขารหัสใหแตกตางกันเพื่อเพ่ิมความปลอดภัย และมีประสิทธิภาพในการจัดเก็บ 
นอกจากนี้ใชกุญแจเดียวในการเขารหัสขอมูลที่เหมือนกันใหมีความแตกตางกันเพื่อปองกัน
ไมใหผูโจมตีสามารถคาดเดาจํานวนขอมูลที่เหมือนกันและมีประสิทธิภาพในการคนหา ซึ่งจาก
ผลการทดลองพบวาจํานวนกุญแจที่ใชมีจํานวนนอยกวา เวลาที่ใชในการคนหาขอมูลนอยกวา
วิธีการ XML Encryption Standard และวิธีการ SemCrypt นอกจากนี้ความปลอดภัยในการ
ทํางานไมแตกตางกัน 

 

5.1 สรุปผลการวิจัย 
 
 จากการทดลองที่ไดออกแบบไวและผลการทดลองในบทกอนหนานี้ สามารถ
สรุปประเด็นไดดังตอไปน้ี 
 
 5.1.1 ประเด็นการจัดเก็บขอมูล 
 1) ขนาดของพื้นที่ในการจัดเก็บขอมูลของแตละวิธีการมีความแตกตางกัน โดย
เรียงลําดับจากนอยไปมากไดดังตอไปน้ี คือ XML Encryption, qDAS และ SemCrypt เน่ืองจาก
วิธีการ XML Encryption มีการเพิ่มเพียงแคขอมูลที่ถูกเขารหัสและชื่อกุญแจที่ใชในการเขารหัส 
แตวิธีการ qDAS และ SemCrypt ขนาดของพื้นที่ที่เพ่ิมขึ้นจะเปนสวนของขอมูลที่ใชในการชวย
คนหาขอมูล 
 2) วิธีการ qDAS และ SemCrypt จะใชจํานวนกุญแจในการเขารหัสขอมูลที่
เหมือนกันใหไดผลลัพธที่แตกตางกันเพียง 1 กุญแจ 
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 3) เวลาที่ใชในการจัดเก็บขอมูลของแตละวิธีการมีความแตกตางกัน โดย
เรียงลําดับจากนอยไปมากไดดังตอไปน้ี คือ XML Encryption, qDAS และ SemCrypt เน่ืองจาก
วิธีการ XML Encryption มีการดําเนินการเฉพาะการเขารหัสและการแทนที่ขอมูล แตวิธีการ 
qDAS และ SemCrypt นอกจากเขารหัสขอมูลแลวยังมีการดําเนินการสรางขอมูลชวยในการ
คนหา นอกจากนี้ยังเวลาที่ใชสวนใหญจะเปนการติดตอกับฐานขอมูลเพื่อจัดเก็บขอมูล 
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 4) เวลาที่ใชในการจัดเก็บขอมูลของวิธีการ qDAS จะขึ้นอยูกับขนาดของ
เอกสาร โดยจะมีคาเพิ่มขึ้นในลักษณะเชิงเสน (Linear) ตามขนาดของเอกสาร ซึ่งแตกตางกับ
วิธีการ SemCrypt ที่มีคาเพิ่มขึ้นในลักษณะโพลีโนเมียล (Polynomial) 
 
 5.1.2 ประเด็นการคนหาขอมูล 
 1) เวลาที่ใชในการคนหาขอมูลของแตละวิธีการมีความแตกตางกัน โดยที่ใน
กรณีที่มีผลลัพธเพียงคําตอบเดียวหรือมีผลลัพธจํานวนนอย วิธีการ SemCrypt จะใชเวลาในการ
คนหาขอมูลนอยที่สุด เน่ืองจากสามารถลดเวลาในการเชื่อมตารางขอมูล แตในกรณีที่มีผลลัพธ
หลายคําตอบหรือมีผลลัพธจํานวนมาก วิธีการ qDAS จะใชเวลาในการคนหาขอมูลนอยที่สุด 
เน่ืองจากมีการติดตอกับฐานขอมูลเพียงครั้งเดียว (แตกตางกับ SemCrypt ที่มีการติดตอกับ
ฐานขอมูลเทากับจํานวนคําตอบของคําสั่งที่ใชในการคนหา)  
 2) วิธีการ qDAS สามารถคนหาขอมูลไดทุกรูปแบบของคําสั่งในการคนหา ซึ่ง
วิธีการอ่ืนมีขอจํากัดบางประการในการคนหาขอมูล เชน วิธีการ SemCrypt จะสามารถคนหา
ขอมูลไดเฉพาะกรณีที่มีเง่ือนไขและวิธีการ XML Encryption จะมีขอจํากัดในการคนหากลาวคือ 
จะใชเวลานานในการถอดรหัสขอมูลกอนดําเนินการคนหา 
 3) ในกรณีที่ขอมูลที่เปนผลลัพธมีจํานวนมากขึ้น เวลาที่ใชในการคนหาจะ
เพ่ิมขึ้นตามจํานวนผลลัพธ ซึ่งวิธีการ qDAS จะใชเวลาในการคนหานอยที่สุด 
  
 5.1.3 ประเด็นความปลอดภัย 
 1) วิธีการ qDAS และ วิธีการ SemCrypt สามารถปองกันการโจมตีแบบ 
Frequency-based โดยที่ไมจําเปนจะตองใชกุญแจหลายกุญแจในการเขารหัสขอมูล ซึ่งแตกตาง
จากวิธีการ XML Encryption  
 2) ความปลอดภัยในการทํางานของแตละวิธีการที่ไดเปรียบเทียบไมมีความ
แตกตางกัน แตจําเปนที่ตองใชวิธีการหรือกลไกอื่นๆ เขามาชวยในการรักษาความปลอดภัย 
 

5.2 ขอเสนอแนะ 
 
 เนื่องจากความปลอดภัยของการทํางานเปนสิ่งที่สําคัญ ในหลายๆงานวิจัย
มักจะแยกประเด็นในการรักษาความปลอดภัย จึงทําใหเกิดขอจํากัดในการทํางานรวมกันเชน 
วิธีการหนึ่งเหมาะสําหรับการปกปดความลับ และอีกวิธีการเหมาะสําหรับการตรวจสอบสิทธิ์การ
ใชงาน โดยที่แตละวิธีการจะทํางานไดดีในแตละปญหา แตหากนําสองวิธีการมารวมกันอาจเกิด
ปญหาเนื่องจากรูปแบบการจัดเก็บขอมูลที่ไมเหมือนกัน หรืออาจเปนการทํางานที่ซ้ําซอนกัน 
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ดังน้ันการออกแบบระบบหรือวิธีการควรที่จะสามารถแกไขปญหาไดพรอมกันหลายปญหาหรือ
ปองกันการโจมตีไดหลายรูปแบบเพื่อที่จะสามารถนําไปใชงานจริง 
 ในสวนของฟงกชัน Hash เปนอีกสวนหนึ่งที่จําเปนจะตองศึกษาเพิ่มเติม
กลาวคือ ฟงกชัน Hash เปนฟงกชันที่มีโอกาสที่จะเกิดการชนกันของขอมูล นอกจากนี้ฟงกชัน 
Hash บางประเภทมีโอกาสที่จะสามารถถูกแกขอมูลกลับได ดังนั้นจึงจําเปนที่จะตองมีการศึกษา
เพ่ิมเติมในสวนของการเลือกใชฟงกชัน Hash ใหมีความเหมาะสมกับการทํางานใหมี
ประสิทธิภาพและความปลอดภัยเพ่ิมขึ้น 
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บทคัดยอ 
ในการทํางานปจจุบันขอมูลขาวสารมีปริมาณเพิ่มมาก

ขึ้น จึงทําใหผูใหบริการทางดานฐานขอมูลมีจํานวนเพิ่ม
มากขึ้นเชนเดียวกัน นอกจากนี้ขอมูลในปจจุบันนั้นเปน
ขอมูลที่มีความสําคัญตอบุคคลหรือองคกร เชน ขอมูล
ทางดานการเงิน เปนตน เอกสาร XML เปนเอกสารที่ใชใน
การแลกเปลี่ยนขอมูลระหวางผูรับบริการ ในการที่จะ
ปกปดเนื้อหาของขอมูลจําเปนที่จะตองใชการเขารหัส
ขอมูล การเขารหัสขอมูลทั้งหมดแลวสงตอไปฝากไวที่ผู
ใหบริการ วิธีการนี้สามารถสรางความปลอดภัยใหกับ
ขอมูล  แตจะไมมีประสิทธิภาพในการคนหาขอมูล 
เนื่องจากตองถอดรหัสขอมูลทั้งหมดแลวจึงสามารถนํามา
คนหาคําตอบในฝงของผูรับบริการ ซึ่งจะเสียเวลาและ
ทรัพยากรในการทํางาน ในงานวิจัยน้ีไดเสนอวิธีการใน
การคนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝง
ของผูใหบริการ โดยที่ขอมูลที่เหมือนกันจะถูกเขารหัสให
แตกตางกันเพื่อเพิ่มความปลอดภัย และมีประสิทธิภาพโดย
ใชกุญแจเดียว 

 
คําสําคัญ: XML, ผูใหบริการทางดานฐานขอมูล 

 
 

Abstract 
 

Today, there is much information in the world. 
Consequently, database service provider has been 
increased. Moreover, some information is important 
for organization. XML document is standard 
document for exchanging data. When we would like 
to hide important information, we must encrypt that. 
All encrypted document has deal with security but it 
is ineffective searching. The document would be 
decrypted before execute on client side. In this paper, 
we purpose querying encrypted XML document 
approach for a database-service-provider. In this 
approach, same data will be encrypted using single 
key as different for security and efficiency. 
 
Key Words: XML, Database-service-provider 
 

1.บทนํา 
ปจจุบันระบบอินเตอร เน็ตมีความสํ าคัญในการ

ดํารงชีวิตประจําวัน โดยที่จะมีขอมูลขาวสารเกิดขึ้นอยาง
รวดเร็วและมีปริมาณมหาศาล จึงทําใหจําเปนที่จะตองมี
ระบบในการจัดเก็บขอมูลที่มีประสิทธิภาพ เนื่องจาก
ประสิทธิภาพในการทํ างานของเครื่ องผู รับบริการ
โดยทั่วไปมีตํ่ากวาประสิทธิภาพในการทํางานของเครื่องผู
ใหบริการ ดังนั้นการจัดเก็บขอมูลในฝงของผูใหบริการ 
(Service Provider) จะมีประสิทธิภาพมากกวา และไดมีการ
พัฒนามาอยางตอเนื่อง รูปแบบหนึ่งที่ไดรับความนิยมคือ 
Database as a service [1] เปนการฝากขอมูลไวที่ผู
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ใหบริการจะทําใหเกิดความสะดวกในการจัดเก็บขอมูล
เนื่องจากมีพ้ืนที่จัดเก็บขอมูลขนาดใหญ การเรียกคนหา
ขอมูลไดอยางรวดเร็ว และประหยัดคาใชจายในเรื่องผูดูแล
ระบบ แตการฝากขอมูลไวที่ผูใหบริการ  ก็มีปญหาที่
ตามมานั่นคือ ความปลอดภัยของขอมูล เนื่องจากการฝาก
ข อมู ลไว ที่ ผู ใหบริ ก ารจะทํ า ให ผู ให บริ ก ารทราบ
รายละเอียดของขอมูลที่สําคัญ เชน ขอมูลบัตรเครดิต เปน
ตน  ดังนั้นจะมี วิธีการอย างไรในการฝากขอมูลที่ มี
ความสําคัญไวกับผูใหบริการที่ไมนาเชื่อถือ 

มาตรฐานการจัดเก็บขอมูลที่ไดรับความนิยมในขณะนี้
คือ XML [2] ซึ่งเปนมาตรฐานที่ใชในการแลกเปลี่ยน
ขอมูลระหวางเครื่อง นอกจากนี้แลว XML ยังมีรูปแบบ
เดียวกับภาษา HTML ที่ใชในการแลกเปลี่ยนขอมูลระหวาง
อินเตอรเน็ต ทําใหสะดวกในการทํางานรวมกัน ขอดีอีก
อยางหนึ่งของ XML ที่แตกตางจาก HTML คือ เปนขอมูล
ที่มนุษยและเครื่องคอมพิวเตอรสามารถทําความเขาใจได
โดยงาย 

ในการที่จะปกปดเนื้อหาของขอมูลจําเปนที่จะตองใช
วิธีการควบคุมการเขาถึงหรือการเขารหัสขอมูล ในสวน
ของวิธีการเขารหัสขอมูลจะเขารหัสขอมูลทั้งหมดแลวสง
ตอไปฝากไวที่ผูใหบริการ วิธีการนี้สามารถสรางความ
ปลอดภัยใหกับขอมูล แตจะไมมีประสิทธิภาพในการ
คนหาขอมูล เนื่องจากเมื่อตองการขอมูลเพียงบางสวน 
จะตองถอดรหัสขอมูลทั้ งหมดแลวจึงนําขอมูลที่ถูก
ถอดรหัสมาคนหาคําตอบในฝงของผูรับบริการ ซึ่งจะ
เสียเวลาและทรัพยากรในการทํางาน ดังนั้นการคนหา
ขอมูลควรดําเนินการในฝงของผูใหบริการซึ่งมีเครื่อง
คอมพิวเตอรที่ทํางานไดอยางรวดเร็วและมีประสิทธิภาพ
มากกวา 

นอกจากนี้ยังมีวิธีการอื่นในการเขารหัสเอกสาร XML 
[3 - 8] ซึ่งเปนการเขารหัสและคนหาขอมูลในเอกสารที่ถูก
เขารหัส แตปญหาของวิธีการเหลานั้นคือหากขอมูลใดเปน
ขอมูลที่เหมือนกัน เมื่อมีการเขารหัสก็จะทําใหไดขอมูลที่
ถูกเขารหัสเหมือนกัน และเมื่อนําไปจัดเก็บในฝงของผู

ใหบริการก็จะทําใหผูใหบริการทราบจํานวนขอมูลที่
เหมือนกัน สําหรับการแกไขปญหานี้โดยสวนใหญแลวจะ
ใชวิธีการเขารหัสขอมูลโดยใชกุญแจที่แตกตางกัน ในกรณี
ที่มีขอมูลเหมือนกันเปนจํานวนมากก็ตองใชกุญแจเปน
จํานวนมากเชนเดียวกัน ทําใหเพิ่มพื้นที่ในการจัดเก็บ
กุญแจ และเมื่อตองการเขาถึงขอมูลที่ซ้ํากันจะตองมีการสง
ขอมูลเพื่อไปสอบถามเทากับจํานวนขอมูลที่ซ้ํากันทั้งหมด  

ในงานวิจัยนี้ไดมุงเนนที่จะนําเสนอวิธีการในการ
เขารหัสและคนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไว
ในฝงของผูใหบริการ  โดยที่ขอมูลที่ เหมือนกันจะถูก
เขารหัสใหแตกตางกันเพื่อเพิ่มความปลอดภัย  และมี
ประสิทธิภาพในการจัดเก็บ และการคนหาขอมูลไดอยาง
รวดเร็ว 

เอกสารนี้ประกอบดวย 6 สวน โดยสวนที่ 2 อธิบายถึง
ทฤษฎีที่เกี่ยวของ สวนที่ 3 จะกลาวถึงงานวิจัยที่เกี่ยวของ
กับการเขารหัสเอกสาร XML สวนที่ 4 เปนการนําเสนอ
เทคนิคการเขารหัสขอมูลเอกสาร XML แบบใหม สวนที่ 5 
แสดงผลการเปรียบเทียบประสิทธิภาพ และสุดทายสวนที่ 
6 เปนบทสรุป 

 

2.ทฤษฎีที่เก่ียวของ 
ในสวนนี้จะเปนการกลาวถึง ภาษา XML และ ความ

ปลอดภัยของเอกสาร XML อยางสังเขป 

2.1 ภาษา XML (Extensible Markup Language) 
 ภาษา XML เปนภาษาที่ใชในการนิยามขอมูลและมี
ลักษณะเปนภาษา Markup ซึ่งถูกกําหนดเปนมาตรฐานโดย 
W3C โดยที่ผูใชสามารถกําหนดแท็ก (Tag) และอิลิเมนต 
(Element) ขึ้นมาเองไดและทําใหเขาใจความหมายของ
ขอมูล ซึ่งแตกตางจาก ภาษา HTML ที่ไมสามารถกําหนด
แท็กขึ้น นอกจากนี้แลวสามารถใชในการแลกเปลี่ยนขอมูล
กับบุคคลอื่นไดโดยงาย โดยในภาษา XML จะมีแท็กเปด
และแท็กปดเชนเดียวกับภาษา  HTML รูปที่  1  แสดง
ตัวอยางเอกสาร XML ของขอมูลคนไข 
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 นอกจากนี้แลวยังมี XML Schema ซึ่งจะนํามาใชใน
การกําหนดรูปแบบโครงสรางของเอกสาร XML และ
ไดรับมาตรฐานจาก W3C ในป ค.ศ. 2001 ซึ่งมีขอดี
มากกวา XML DTD เชน สามารถกําหนดรูปแบบขอมูล
ตามตองการ สรางชนิดขอมูลใหมโดยอางอิงจากชนิด
ขอมูลที่มีอยูเดิม และสามารถกําหนดจํานวนและลําดับ
ของอิลิเมนตลูกได [9] โดยที่ XML Schema ในรูปที่ 2 เปน
ของเอกสาร XML ในรูปที่ 1  
 XPath [10] เปนภาษาที่ใชในการสอบถามขอมูลบน
เอกสาร XML ซึ่งสามารถระบุตําแหนงที่ตองการบน
เอกสาร XML และสามารถกําหนดเงื่อนไขในการคนหา 
 

2.2 ความปลอดภัยของเอกสาร XML (XML 
Security) 

รูปที่ 1 ตัวอยางเอกสาร XML 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
   <address>Hadyai</address> 
   <infection>Haemophilus</infection> 
   <medicine>Floxin</medicine> 
  </case_history> 
 </patient> 
</patients> 

รูปที่ 1 ตัวอยางเอกสาร XML 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
   <address>Hadyai</address> 
   <infection>Haemophilus</infection> 
   <medicine>Floxin</medicine> 
  </case_history> 
 </patient> 
</patients> 

เนื่องจากความไมนาเช่ือถือของผูใหบริการในการรับ
ฝากขอมูลเอกสาร XML จึงทําใหผูรับบริการจําเปนที่
จะตองมีวิธีการในการแกปญหานี้ โดยที่วิธีการในการ
รักษาความปลอดภัยของเอกสาร XML มีอยูหลายวิธี  

วิธีการที่สะดวกที่สุดในการรักษาความปลอดภัยของ
ขอมูลในกรณีที่ฝากเก็บขอมูลไวกับผูอื่นคือการเขารหัส
ขอมูลทั้งหมดแลวนําไปจัดเก็บ ถึงแมวิธีการน้ีจะสามารถ
เก็บขอมูลใหเปนความลับ แตจะประสบปญหาตางๆเชน 
การคนหาขอมูล การเพิ่มขอมูลใหม และการแกไขขอมูล
เดิม เปนตน 

ในป ค.ศ. 2002 W3C ไดมีการกําหนดมาตรฐานในการ
เขารหัสเอกสาร XML (XML Encryption) [11] ซึ่งจะมีการ
แปลงขอมูลแท็กของ XML ที่ตองการเขารหัส ใหเปน
ข อ มู ล ใ ห ม ป ร ะ ก อ บ ไ ป ด ว ย  4  ส ว น คื อ 1) 
EncryptionMethod ใชสําหรับจัดเก็บวิธีการในการเขารหัส 
2) KeyInfo ใชสําหรับจัดเก็บช่ือของกุญแจที่ใชในการ
เขารหัส 3) CipherData ใชสําหรับจัดเก็บขอมูลที่ถูก
เขารหัส และ 4) EncryptionProperties ใชสําหรับจัดเก็บ
ขอมูลเสริมเกี่ยวกับขอมูลที่ถูกเขารหัส ซึ่งการจัดเก็บขอมูล
เหลานี้จะรวมกันเปนกลุมเดียวกันทําใหไมมีประสิทธิภาพ
ในการคนหา และตองถอดรหัสกอนคนหา โดยที่การ
เขารหัสขอมูลเอกสาร XML รูปที่ 1 จะไดผลลัพธดังรูปที่ 3 

 
 

<?xml version="1.0"?> 
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"  
targetNamespace="http://www.w3schools.com"  
xmlns="http://www.w3schools.com"  
elementFormDefault="qualified">  
<xs:element name=“Patients”> 
 <xs:complexType><xs:sequence>  
    <xs:element name="Patient">  
     <xs: complexType><xs:sequence> 
       <xs:element name="lastname" type="xs:string"/> 
       <xs:element name="firstname" type="xs:string"/> 
       <xs:element name=”case_history”> 
        <xs: complexType><xs:sequence> 
         <xs:element name="address" type="xs:string"/> 
         <xs:element name="infection" type="xs:string"/> 
         <xs:element name="medicine" type="xs:string"/> 
 . 
 . 
 . 
 </xs:element>  
</xs:schema>  

รูปท่ี 2 ตัวอยาง XMLShcema 

<patients> 
 <patient> 
  <lastname>Smith</lastname> 
  <firstname>Alan</firstname> 
  <case_history> 
  <address>Hadyai</address> 
  <EncryptedData> 
   <EncryptionMethod/> 
  <ds:KeyInfo > 
  <KeyName>theKey</KeyName> 
  </ds:KeyInfo> 
  <CipherData> 
  <CipherValue>qvpAWAE</CipherValue> 
  </CipherData> 
  </EncryptedData>   
  </case_history> 
 </patient> 
</patients> 

รูปท่ี 3 ตัวอยางเอกสาร XML เมื่อเขารหัสโดยใช XML Encryption
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3. งานวิจัยท่ีเก่ียวของ 

การเขารหัสเอกสาร XML และจัดเก็บไวที่ผูใหบริการ 
มีนักวิจัยหลายทานไดนําเสนอวิธีการตางๆ เชน Wang และ 
Lakshmanan [7] ไดเสนอวิธีการจัดเก็บ Metadata ซึ่งเปน
ดัชนีที่ใชสําหรับชวยในการประมวลผลคําสั่งในการคนหา 
(Query) ไวที่ฝงผูใหบริการ เพื่อลดการทํางานในฝง
ผูรับบริการ  และยังสามารถกําหนดกฎเกณฑในการ
เขารหัสขอมูลเพียงบางสวน นอกจากนี้วิธีการของ Feng 
และ Jonker [3] ไดเสนอวิธีการจัดเก็บ Mapped Values ไว
ในฝงผูใหบริการและใชขอมูล XML DTD มาชวยในการ
เขารหัสเสนทางโดยใช Hash Function ซึ่งสามารถคนหา
ขอมูล XML ที่เปนจํานวนตัวเลข โดยการแบงเปนชวงของ
ขอมูลจํานวนตัวเลข  

นอกจากวิธีการที่มีการจัดเก็บขอมูลดัชนีไวในฝงผู
ใหบริการแลว ยังมีอีกวิธีการหนึ่งซึ่งมีการจัดเก็บขอมูล 
Index ไวในฝงผูรับบริการเสนอโดย Yang และคณะ [8] ซึ่ง
มีวิธีการในการบีบอัดโครงสรางขอมูลใหมีขนาดเล็กลง
โดยใช Vectorization และ Skeleton  Compression 
เพื่อที่จะสามารถประมวลผลในหนวยความจําหลักของ
ผูรับบริการ นอกจากนี้แลวยังมีกระบวนการแปลงขอมูล 
XML ใหเปน Relational Data และกระบวนการแปลง 
Query ใหอยูในรูปของ SQL วิ ธี ก า ร ที่ นํ า เ ส น อ โ ด ย  
Schrefl และคณะ [4] เปนวิธีการที่แตกตางกับวิธีการอื่นนั่น
คือ  มีการแลกเปลี่ยนขอมูลระหวางผู ใหบริการและ
ผูรับบริการในการเขาถึงขอมูล นอกจากนี้ยังสนับสนุนการ
เพิ่มขอมูลและการแกไขขอมูลในเอกสาร XML ที่ถูก
เขารหัส  

ในป ค.ศ. 2008 Gao และคณะ [12] ไดเสนอวิธีการใน
การเขารหัสเอกสาร XML ที่ใชสําหรับการเผยแพร โดยที่
ผูใชแตละกลุมจะมีสิทธิ์ในการเขาถึงเอกสาร XML ที่
เผยแพรแตกตางกัน โดยวิธีการนี้เมื่อผูใชตองการเขาถึง
ขอมูลสวนไหนจะทําการสรางโครงสรางตนไมยอยของ
ขอมูลสวนนั้นพรอมกับตรวจสอบสิทธิ์การใชงานกอนการ

รวมตนไมยอยเปนหนึ่งเดียว หลังจากนั้นจะถอดรหัส
ขอมูลตามสิทธิ์ของผูใชในแตละกลุม 

ปญหาของวิธีการที่กลาวมาขางตนคือหากขอมูลใดเปน
ขอมูลที่เหมือนกัน เมื่อมีการเขารหัสก็จะทําใหไดขอมูลที่
ถูกเขารหัสเหมือนกัน และเมื่อนําไปจัดเก็บในฝงของผู
ใหบริการก็จะทําใหผูใหบริการทราบจํานวนขอมูลที่
เหมือนกัน ดังนั้นในงานวิจัยนี้จึงมุงเนนเสนอวิธีการในการ
คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผู
ใหบริการ โดยขอมูลที่เหมือนกันจะถูกเขารหัสใหแตกตาง
กันเพื่อเพิ่มความปลอดภัย และมีประสิทธิภาพในการ
จัดเก็บโดยใชกุญแจเดียวในการเขารหัส 
 

4. วิธีการเขารหัสขอมูลเอกสาร XML 
ในสวนนี้จะเปนการนําเสนอวิธีการเขารหัสขอมูล ซึ่ง

จะมีการจัดเก็บขอมูลไวในฝงผูใหบริการและเขารหัส
ขอมูลเฉพาะสวนที่ตองการเทานั้น โดยใชกุญแจเดียวใน
การเขารหัสขอมูลที่เหมือนกันใหมีความแตกตางกันเพื่อ
ปองกันไมใหผูโจมตีสามารถคาดเดาจํานวนขอมูลที่
เหมือนกัน เปนการประหยัดพื้นที่ แตยังคงประสิทธิภาพใน
การคนหา การทํางานแบงออกเปน 2 กระบวนการ คือ
กระบวนการจัดเก็บขอมูลและการคนหาขอมูล 

 

4.1 กระบวนการจัดเก็บขอมูลเอกสาร XML (XML 
Data Storage) 

กระบวนการจัดเก็บขอมูลนี้ผูรับบริการจะทําการสราง
ตารางเก็บขอมูลและทําการเขารหัสขอมูลเฉพาะสวนที่
ตองการในเอกสาร XML จากนั้นผลลัพธที่ไดจะถูกจัดเก็บ
ไวในฝงของผูใหบริการ ในกระบวนการนี้ประกอบดวย 3 
ขั้นตอนยอยคือ ขั้นตอนการอานเอกสาร XML (Read 
Document) ขั้นตอนการกําหนดหมายเลข (Assign 
Number) และขั้นตอนการบันทึกขอมูล (Insert Data) ดัง
แสดงในรูปที่ 4 

1. ขั้นตอนการอานเอกสาร XML ในขั้นตอนนี้ 
เอกสาร XML ในรูปของ Text File หรือ ไฟลนามสกุล 
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.xml จะถูกอานเขามาพรอมกับ XML Schema ของเอกสาร
นั้น 

 

 
 

2. ขั้นตอนการกําหนดหมายเลข ในขั้นตอนนี้ขอมูลใน
เอกสาร XML จะถูกแปลงใหอยูในรูปโครงสรางขอมูล
แบบตนไม (XML Tree) และมีการกําหนดหมายเลขใหกับ
แตละโหนด ในงานวิจัยทั่วไปมีวิธีการกําหนดหมายเลข
ใหกับโหนดของเอกสาร XML 2 รูปแบบ คือแบบ Region 
และแบบ Prefix ซึ่งในงานวิจัยนี้ใชวิธีการแบบ Prefix ของ 
Dewey [13] โดยกําหนดหมายเลขจากบนลงลางและซาย
ไปขวา ทําใหแตละขอมูลจะมีหมายเลขที่ไมซ้ํากัน การ
กําหนดหมายเลขจะนํามาชวยในการเขารหัสขอมูลเพื่อให
ข อมูลที่ เหมื อนกันถูก เข ารหัสแล วไดผล ลัพธที่ ไม
เหมือนกัน และสามารถนําหมายเลขที่กําหนดใหมาชวยใน
การคนหาขอมูลที่ถูกเขารหัส ขอดีของวิธีการนี้คือเมื่อมี
การแกไขโครงสรางของเอกสารเชน การเพิ่มหรือลบขอมูล
ไมสงผลกระทบตอการกําหนดหมายเลขใหกับขอมูลใหม
ที่ เขามา  [14] รูปที่  5 แสดงโครงสรางตนไมหลังจาก
กําหนดหมายเลขของเอกสาร XML ในรูปที่ 1 

 
3. ขั้นตอนการบันทึกขอมูล ซึ่งจะเปนการบันทึกขอมูล

ลงในตารางฐานขอมูลเชิงสัมพันธ (Relational Database) 

เพื่อเพิ่มความสะดวกในการจัดการและประสิทธิภาพใน
การคนหาขอมูล [8, 15] 

ในงานวิจัยนี้มีการบันทึกขอมูลลงใน 2 ตาราง คือ
ตาราง Path และ ตาราง Value      

ตาราง Path ประกอบดวย 3 ฟลด (Fields) ดังนี้ 
Path(Path_Id, Path_Name, Encrypted) โดยที่ 
Path_Id เก็บขอมูลรหัสของ Path Name ซึ่งมีคาไมซ้ํากัน  
Path_Name เก็บขอมูล Path ทั้งหมดในเอกสาร XML 
ไดมาจาก XML Schema 
Encrypted เก็บขอมูลการระบุวา Path ไหนที่มีการเขารหัส 

ตาราง Value  ประกอบดวย 5 ฟลด ซึ่งแตละเรคคอรด 
(Record) จะเก็บคาขอมูลแตละโหนดของ XML Tree ที่ได
จากขั้นตอนที่ 2 โครงสรางของตาราง  Value คือ 
Value(Node_Id, Path_Id, Key_Name, Hash_Value , 
Node_Data)  โดยที่ 
Node_Id เก็บขอมูลหมายเลขของแตละโหนด 
Path_Id เก็บขอมูลรหัสของ Path Name ของแตละโหนด 
Key_Name เก็บขอมูลช่ือกุญแจที่ใชในการเขารหัส (กรณี
ที่ใชมากกวาหนึ่งกุญแจในการเขารหัสขอมูล) 
Hash_Value เก็บขอมูล ผลลัพธที่ ไดจากการผานค า
ขอมูล Node_Data กับ Node_Id  ของโหนดที่มีขอมูลที่
ตองการปกปดไปยังสมการที่ 1  เพื่อชวยในการคนหา
ขอมูลในตาราง 

Hash_Value = Hash(Node_Id  +  Hash(Node_Data))                  (1) 

ผูวิจัยเลือกใชฟงกชัน Hash โดยใชกระบวนการ Shift-
add-XOR [16] ซึ่งเปนฟงกชันที่ไมสามารถแปลงขอมูล
ยอนกลับไดและมีขั้นตอนการทํางานดังรูปที่ 6 ยกตัวอยาง
เชน Hash(“Haemophilus”)= 741258963 ซึ่งคา 741258963 
จะไมสามารถดําเนินการยอนกลับเพื่อใหไดออกมาเปน 
Haemophilus 

รูปท่ี 5 เอกสาร XML ในรูปแบบโครงสรางตนไม เมื่อกําหนดหมายเลข 

Assign 
Number 

Read 
Document 

Insert 
Data 

รูปท่ี 4  กระบวนการจัดเก็บขอมูลเอกสาร XML 
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Node_Data เก็บคาขอมูลซึ่งอาจเปนคาที่ไมไดเขารหัส
หรือคาที่เขารหัสแลว ขึ้นอยูกับคา Key_Name โดยคาที่
ตองการจะปกปดจะถูกนํามาเขารหัสโดยผานสมการที่ 2 

Encrypted_Data = Encrytion(Node_Id+Node_Data,Key_Name) (2) 

  ทั้งนี้ตาราง Path และ ตาราง Value จะถูกจัดเก็บไว
ที่ฝ งผู ใหบริการ  สวนในฝงผูรับบริการจะเก็บตาราง 
Path_Client ซึ่งบรรจุเฉพาะขอมูล Record ที่มีฟลด 
Encrypted เทากับ ‘y’ ในตาราง Path และเก็บขอมูลกุญแจ
พรอมช่ือของกุญแจนั้น 

ตัวอยางเชน เอกสาร XML ในรูปที่ 1 หลังจากผาน
กระบวนการจัดเก็บขอมูลจะไดตาราง Path และตาราง 
Value ดังแสดงในตารางที่ 1 และ 2 ตามลําดับ ซึ่งตาราง 
Path ไดมาจากขอมูลใน XML Schema และตาราง Value 
ไดมาจาก XML Tree   สองตารางนี้ จะถูกจัดเก็บไวที่ฝงผู
ใหบริการ รายละเอียดของขอมูลอธิบายไดดังนี้ ถาขอมูล
เปนขอมูลที่ไมเขารหัส (ไมปกปด) เชน lastname ในตาราง 
Path จะจัดเก็บ Path_Id ของ lastname  เปน 1 Path_Name 
เปน Patients/Patient/lastname และEncypted เปน ‘n’ ใน
ตาราง Value จะจัดเก็บ Node_Id เปน 1.1.1  Path_Id เปน 1 
และNode_Data เปน “Smith”  โดยที่ไมตองเก็บคา 
Key_Name และ Hash_Value  

ถาขอมูลเปนขอมูลที่เขารหัส (ปกปด) เชน medicine 
ในตาราง Path จะจัดเก็บ Path_Id ของ medicine เปน 5 
Path_Name เปน Patients/Patient/case_history/medicine 
และEncypted เปน ‘y’ ในตาราง Value จะจัดเก็บ Node_Id 
เปน  1 .1.3.3  Path_Id เปน  5  Key_Name เปน 
“Name_key1”  Hash_Value เปน 326514789(นั่นคือ
Hash(“1.1.3.3”+ Hash(“Floxin”)))  และ Node_Data เปน 

“&*()_+” (นั่นคือEncryption(“1.1.3.3Floxin”, 
“Name_key1”))    

Hash (key){ 
 h = 0 
 for ( i=0; i < key.length; i++ ) 
  h ^= Shift_left(h) + Shift_right(h) + key[i] 
 return h 
}  

 

 
 

4.2 การคนหาขอมูล (Querying) 
หลังจากจัดเก็บขอมูลในฝงผูใหบริการ ในงานวิจัย [3 - 

8] จะใชวิธีการเขารหัสขอมูลโดยใชกุญแจที่แตกตางกัน 
ซึ่งในกรณีที่มีขอมูลซ้ํากันเปนจํานวนมากก็ตองใชกุญแจ
เปนจํานวนมากเชนเดียวกัน ทําใหเพิ่มพ้ืนที่ในการจัดเก็บ
กุญแจ และเมื่อตองการเขาถึงขอมูลที่ซ้ํากันจะตองมีการสง
ขอมูลเพื่อไปสอบถามเทากับจํานวนขอมูลที่ซ้ํากันทั้งหมด  

ในงานวิจัยนี้ไดเสนอวิธีการเขาถึงขอมูลเพื่อแกไข
ปญหาเหลานั้น โดยที่ขั้นตอนเขาถึงขอมูลแสดงดังรูปที่ 7 
อธิบายไดดังนี้ 

1. ผูรับบริการกําหนด Query ซึ่งมีอยู 2 รูปแบบคือ 
คํ าสั่ งในการคนหาแบบไมมี เ งื่ อนไข  (Unconditional 
Query: UQ) และคําสั่งในการคนหาแบบมีเง่ือนไข 
(Conditional Query: CQ) ตารางที่ 3 แสดงตัวอยาง Query 
โดยที่ Q1-Q2 เปนแบบ UQ สวน Q3-Q6 เปนแบบ CQ 
 2. Query ถูกเปลี่ยนโดยกระบวนการแปลงคําสั่งกอน
สงไปยังผูใหบริการ 
 3. ผูรับบริการสงขอมูลไปยังผูใหบริการ 

Node_Id Path_Id Key_Name Hash_Value Node_Data 
1.1.1 1   Smith 
1.1.2 2   Alan 
1.1.3.1 3   Hadyai 
1.1.3.2 4 Name_key1 142357869 !@#$%^ 
1.1.3.3 5 Name_key1 326514789 &*()_+ 

 

ตารางที่ 2 ตาราง Value 

Path_Id Path_Name Encrypted 
1 Patients/Patient/lastname n 

2 Patients/Patient/firstname n 

3 Patients/Patient/case_history/address n 
4 Patients/Patient/case_history/infection y 
5 Patients/Patient/case_history/medicine y 

 

ตารางที่ 1 ตาราง Path รูปท่ี 6 ขั้นตอนวิธี Shift-add-XOR 
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 4. ผูใหบริการคนหาขอมูล 
 5. ผูใหบริการสงขอมูล เชน Node_Data, Node_Id และ 
Key_Name ที่ไดจากการคนหากลับไปยังผูรับบริการ ใน
ที่นี้ผลลัพธที่ตองการเปนขอมูลที่ถูกเขารหัสจะมีการสงช่ือ
กุญแจกลับไปพรอมกับขอมูลดวย 
 6. ผูรับบริการถอดรหัสขอมูลโดยผานสมการที่ 3 และ
ไดผลลัพธ 
Node_Id+Node_Data=Decrytion(Encrypted_Data ,Key_Name) (3) 
 

 
 

ตารางที่ 3 ตัวอยาง Query 
Q1 Patients/Patient/lastname 
Q2 Patients/Patient/case_history/infection 
Q3 Patients/Patient[lastname= ‘Smith’]/case_history/address 
Q4 Patients/Patient[lastname= ‘Smith’]/case_history/infection 
Q5 Patients/Patient/case_history[infection=’Haemophilus’] 

/address 
Q6 Patients/Patient/case_history[infection=’Haemophilus’] 

/medicine 
 

 ในขั้นตอนการเขาถึงขอมูลในรูปที่ 7 ขั้นตอนที่ 2-4 จะ
มีรายละเอียดแตกตางกันไปขึ้นอยูลักษณะของ  Query 
กลาวคือ 
 กรณีท่ี Query เปนแบบ UQ เชน Q1 และ Q2 ในตาราง
ที่ 3 โดยที่ Q1 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคา
ขอมูลที่ไมเขารหัส และ Q2 เปนคําสั่งสอบถามที่ตองการ
ผลลัพธเปนคาขอมูลที่เขารหัส  
ขั้นตอนที่ 2 เตรียมคา Path_Name  
ขั้นตอนที่ 3 สงคา Path_Name ไปยังผูใหบริการ 
ขั้นตอนที่ 4 คนหาขอมูลโดยใชคา Path_Name 
 กรณีท่ี Query เปนแบบ CQ เชน Q3-Q6 ในตารางที่ 3  

- เงื่อนไขไมถูกเขารหัส เชน Q3-Q4 โดยที่ Q3 เปน
คําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่ไมเขารหัส 
และ Q4 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูล
ที่เขารหัส  
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client 
และ คาขอมูลของเงื่อนไข (คา Node_Data)  
ขั้นตอนที่ 3 สงคา Path_Name พรอมกับคาขอมูลของ
เงื่อนไข 
ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้น
ใช Algorithm ในรูปที่ 8 ทําการคนหาขอมูลในตาราง 
Value  

- เงื่อนไขถูกเขารหัส เชน Q5-Q6 โดยที่ Q5 เปน
คําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูลที่ไมเขารหัส 
และ Q6 เปนคําสั่งสอบถามที่ตองการผลลัพธเปนคาขอมูล
ที่เขารหัส  
ขั้นตอนที่ 2 เตรียมคา Path_Name จากตาราง Path_Client 
และ Hash(คา Node_Data)   

รูปท่ี 7 ขั้นตอนการเขาถึงขอมูล 

ขั้นตอนที่ 3 สงคา Path_Name พรอมกับ ผลลัพธของคา
Hash(คา Node_Data)   
ขั้นตอนที่ 4 นําคา Path_Name ไปคนหา Node_Id จากนั้น
ทําการคํานวณหาคา Hash_Value โดยใชสมการ 1 (นําแต
ละคาของ Node_Id ไปรวมกับ ผลลัพธของคาHash(คา 
Node_Data) แลวผานฟงกชัน Hash) และทําการคนหา
ขอมูลในตาราง Value โดยใช Algorithm ในรูปที่ 8 
 

1. Translate  CQ to CQ’ and UQ’ 
// CQ’ is only condition part of CQ 
// UQ’ is CQ without condition 
 2. If  Parent(CQ’) = Parent(UQ’) then  

use CQ’ and UQ’ to make a query from Value Table 

รูปท่ี 8  Algorithm  การคนหาขอมูลในตาราง Value   
 

 ตั ว อ ย า ง ผู รั บ บ ริ ก า ร ส ร า ง  Query: 
Patients/Patient/case_history[infection="Haemophilus"]/medicine 
แ ล ะ ทํ า ก า ร เ ต รี ย ม ข อ มู ล โ ด ย ก า ร คํ า น ว ณ ค า 
Hash("Haemophilus") ซึ่งมีคาเทากับ 741258963 จากนั้น
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สงขอมูล Path_Name พรอม คา 741258963 ไปยังผู
ใหบริการ นั่นคือ 
(Patients/Patient/case_history[infection=741258963]/medicine) 

 ผูใหบริการรับขอมูลและนําคา Path_Name ทําการคนหา 
Node_Id และทําการคํานวณหาคา Hash_Value จะไดวา 
Hash_Value มีคาเทากับ 142357869 (Hash(“1.1.3.2”+ 
741258963) หลังจากนั้นจะคนหาขอมูลโดยใช Algorithm 
ในรูปที่ 8 จะไดวาผลลัพธที่ไดคือ record ที่ 5 ในตาราง 
Value ดังนั้นผูใหบริการจะสงคา  “&*()+”, “1.1.3.3” และ 
Name_key1 กลับไปยังผูรับบริการ หลังจากรับขอมูลที่ได
จาก Query ผูรับบริการจะทําการถอดรหัสขอมูลและลบ 
Node_Id โดยใชขอมูลกุญแจที่จัดเก็บไวในฝงของตนเอง 
ผลลัพธที่ไดคือ Floxin (จากสมการที่ 3 จะไดวา Node_Id 
+ Node_Data = Decrytion(&*()_ , Key_Name1) เมื่อ
ถอดรหัสขอมูลเสร็จสิ้นผลลัพธที่ไดคือ 1.1.3.3Floxin ซึ่ง
จะตองลบ Node_Id ออกจากขอมูลกอนที่จะนําไป
แสดงผล)  
 

5. ผลการเปรียบเทียบประสิทธิภาพ 
ในสวนนี้ เปนการวัดประสิทธิภาพในการทํางาน

ระหวางวิธีการที่ไดนําเสนอและวิธีการเขารหัสของ W3C 
หรือ XML Encryption Standard โดยใชชุดขอมูล 
XMark[17] ซึ่งเปนชุดขอมูลที่นํามาใชในการเปรียบเทียบ
และเปนชุดขอมูลที่มีขอมูลบางสวนที่ซ้ํากัน โดยเครื่อง
คอมพิวเตอรที่ใชในการพัฒนาและทดสอบระบบมีหนวย
ประมวลผลกลาง 3 GHz และหนวยความจําหลักขนาด 2 
GB บนระบบปฏิบัติการ WindowXP 

เมื่อเปรียบเทียบจํานวนกุญแจที่ใชในการเขารหัสขอมูล
เพื่อใหไดผลลัพธของการเขารหัสที่แตกตางกัน พบวา
วิธีการที่ไดนําเสนอในงานวิจัยน้ีจะใชกุญแจเพียงกุญแจ
เดียว แตวิธีการของ W3C จะใชกุญแจจํานวน 626 กุญแจ
ในการเขารหัสขอมูล 

นอกจากนี้ผลการทดลองในดานเวลาในการคนหา
ขอมูลพบวาวิธีการที่ไดนําเสนอในงานวิจัยนี้ใชเวลาในการ
คนหานอยกวาวิธีการเขารหัสของ W3C  

 
โดยที่ ในการทดลองจะแบงออกเปน  3  กรณี  คือ

เปรียบเทียบ 1) กรณี UQ โดยผลลัพธไมมีการเขารหัส 2) 
กรณี UQ โดยผลลัพธเปนขอมูลที่เขารหัส และ 3) กรณี CQ 
จากรูปที่ 9 แสดงผลการทดลองดังนี้ ผลการทดลองในกรณี 
1) พบวาการคนหาของวิธีการที่ไดนําเสนอใชเวลา 0.281 
วินาทีและวิธีการของ W3C ใชเวลา 0.765 วินาที กรณี 2) 
พบวาการคนหาของวิธีการที่ไดนําเสนอใช 0.468 วินาที
และวิธีการของ W3C ใชเวลา 158.185 วินาที กรณี 3) 
พบวาการคนหาของวิธีการที่ไดนําเสนอใช 0.203วินาที
และวิธีการของ W3C ใชเวลา 158.34 วินาที หมายเหตุใน
สองกรณีหลังวิธีการของ W3C ไมสามารถคนหาขอมูลได
โดยตรงจํ า เปนที่ จะตองมีการถอดรหัสขอมูลกอน
ดําเนินการคนหา 

รูปท่ี 9 ผลการทดลองเปรียบเทียบเวลาในการคนหา 

 

6. บทสรุป 
ในงานวิจัยนี้ไดมุงเนนที่จะนําเสนอวิธีการในการ

คนหาเอกสาร XML ที่ถูกเขารหัสซึ่งจัดเก็บไวในฝงของผู
ใหบริการ  โดยที่ขอมูลที่ เหมือนกันจะถูกเขารหัสให
แตกตางกันเพื่อเพิ่มความปลอดภัย และมีประสิทธิภาพใน
การจัดเก็บ ซึ่งจากผลการทดลองพบวาจํานวนกุญแจที่ใชมี

 



 

82 
จํานวนนอยกวา และเวลาที่ใชในการคนหาขอมูลนอยกวา
วิธีการ XML Encryption Standard 
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