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บทคดัย่อ 

 
ปจัจบุนัน้ีมกีำรน ำเวบ็เซอรว์สิมำประยุกต์ใชง้ำนทำงดำ้นธุรกจิเพิม่มำกขึน้ และ

กำรเรยีกใชง้ำนเวบ็เซอรว์สินัน้จะมเีอกสำร WSDL (Web Service Description Language) ซึง่
เป็นเอกสำรอธบิำยวธิกีำรเรยีกใชง้ำนเวบ็เซอรว์สิ  เอกสำร WSDL ทีไ่ม่ไดเ้ขำ้รหสัเป็นช่องโหว่
ใหผู้ไ้มป่ระสงคด์โีจมตหีรอืดกัจบัเอกสำร WSDL นี้เพื่อขโมยขอ้มลูได ้เพื่อท ำใหเ้อกสำร WSDL 
มคีวำมปลอดภยัในกำรน ำไปใชง้ำนโดยทัว่ไปจะเขำ้รหสัเอกสำร WSDL โดยใชม้ำตรฐำนควำม
ปลอดภยัของ XML คอื XML Signature และ XML Encryption อย่ำงไรกต็ำมกำรเขำ้รหสัดว้ย
วธิกีำรนี้ใชร้ะยะเวลำพอสมควร วทิยำนิพนธน์ี้จงึเสนอกลไกส ำหรบัควำมปลอดภยัของเอกสำร 
WSDL ในเวบ็เซอรว์สิ โดยกำรเขำ้รหสัเอกสำร WSDL เพยีงบำงส่วน ซึง่ประยุกต์ใชว้ทิยำกำร
เขำ้รหสัลบัและกำรย่อยขอ้ควำม เพื่อท ำให้เอกสำร WSDL มคีวำมปลอดภยัและไม่ถูกปลอม
แปลงก่อนส่งไปยงัผู้ขอใช้บรกิำร และช่วยลดระยะเวลำในกำรเข้ำรหสัและถอดรหสั ผลกำร
ทดลองแสดงใหเ้หน็ว่ำกลไกดงักล่ำวสำมำรถลดระยะเวลำในกำรเขำ้รหสัและถอดรหสัเอกสำร 
WSDL และสำมำรถป้องกนักำรโจมตขีองเอกสำร WSDL ได ้ช่วยใหผู้ข้อใชบ้รกิำรไดร้บัเอกสำร 
WSDL ทีเ่ป็นควำมลบัและถูกตอ้งสมบรูณ์จำกผูใ้หบ้รกิำรในกำรน ำไปใชง้ำน  
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ABSTRACT 

 
At present, web services are widely applied in business. Since Web 

Service Description Language (WSDL) is used to describe the public interface to a 
specific web service, unencrypted WSDL document is possible to be vulnerable to 
attacks or traps from unauthorized users. Generally, a WSDL document is encrypted 
using XML security standards:  XML Signature and XML Encryption. However, it takes 
times to encrypt and decrypt the WSDL document. Then, this thesis proposes a 
mechanism for securing WSDL document in web service called SWSDL which uses 
partial encryption in the WSDL document. Cryptography algorithm and message digest 
are applied to this mechanism for confidentiality and protecting message forgery in 
WSDL document. The experimental result shows that SWSDL can reduce the 
encryption and decryption time and protect the WSDL document from attackers. It helps 
a service requester to receive confidential WSDL document and integrity from a service 
provider.  
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บทท่ี 1 
 

บทน ำ 
 
 
ในยุคสารสนเทศ อินเทอร์เน็ตเข้ามามบีทบาทส าคญัส าหรบัการท าธุรกรรม

ออนไลน์ การเผยแพรข่อ้มลูสารสนเทศจากองคก์รไปยงัผูร้บับรกิาร ท าใหผู้ร้บับรกิารท าธุรกรรม
ออนไลน์และรบัขอ้มลูไดส้ะดวกและงา่ยมากขึน้ ซึง่ปจัจบุนัไดน้ าเวบ็เซอรว์สิ (Web Service) มา
ประยุกต์ใช้งานเพื่อตอบสนองความต้องการทางด้านธุรกิจ การท าธุรกรรมออนไลน์และการ
เผยแพร่ข้อมูลสารสนเทศ ตัวอย่างเช่น กรมสรรพากรเปิดให้บริการเว็บเซอร์วิส ชื่อ 
“VATService” เพื่อให้บรกิารขอ้มูลการตรวจสอบสถานะ และรายละเอยีดผู้ประกอบการที่จด
ทะเบยีนกบัสรรพากรถูกตอ้ง และมสีทิธิอ์อกใบก ากบัภาษไีดถู้กตอ้งตามกฎหมาย เป็นตน้  

เว็บเซอร์วิสเป็นการน าแนวคิดของสถาปตัยกรรมเชิงบริการ (Service 
Orientation Architecture) มาประยุกต์ใชง้าน ซึง่เวบ็เซอรว์สิสนับสนุนการท างานระหว่างกนั 
(Interoperation) โดยใชภ้าษา XML ในการรบัส่งขอ้มลูระหว่างผูใ้ห้บรกิารและผูใ้ชบ้รกิารผ่าน
เครือข่ายอินเทอร์เน็ต ในการใช้งานเว็บเซอร์วิส การเข้าถึงบริการของเว็บเซอร์วิสที่ฝ ัง่ผู้
ใหบ้รกิาร (Service Provider) จดัเตรยีมไว ้ ฝ ัง่ผูใ้ชบ้รกิาร (Service Requester) จ าเป็นต้องรู้
รายละเอยีดวธิกีารตดิต่อเรยีกใช้บรกิารเว็บเซอร์วสินัน้ ซึ่งอธบิายในเอกสาร WSDL (Web 
Service Description Language) โดยทัว่ไปการใชง้านเวบ็เซอรว์สิไม่มกีลไกความปลอดภยัเพื่อ
เผยแพร่เอกสาร WSDL ผ่านเครอืข่ายอนิเทอรเ์น็ตจากผูใ้หบ้รกิารไปยงัผู้ใชบ้รกิาร ท าใหผู้ไ้ม่
ประสงค์ดีสามารถค้นหาเอกสาร WSDL ผ่านทางเว็บบราวเซอร์ โดยใช้โปรแกรมค้นหา 
(Search Engine) ในกูเกิ้ล (Google) ค้นหาเอกสาร WSDL ได้โดยใช้ค าสัง่ “inurl:wsdl 
site:amazon.com” หรอืค าสัง่ “inurl:asmx?wsdl” เป็นต้น (Shah, 2013) เพื่อดงึเอกสาร WSDL 
มาใชง้าน ท าใหเ้อกสาร WSDL อาจถูกโจมตไีด ้โดยน ารายละเอยีดขอ้มลูในเอกสาร WSDL ไป
ใช้ในทางทีผ่ดิ เช่น การเขา้ถงึขอ้มลูทางดา้นการเงนิ การเขา้ถงึขอ้มูลส่วนตวัของบุคคลทีไ่ม่มี
สทิธิเ์ข้าถึงข้อมูลนัน้ เป็นต้น ท าให้เกิดปญัหาเกี่ยวกบัการเปิดเผยรายละเอียดของข้อมูลใน
เอกสารทีเ่ป็นความลบัใหก้บับุคคลอื่นทราบ หรอือาจมกีารปลอมแปลงเอกสารจากต้นทางไปยงั
ปลายทาง 

แม้ว่าจะมตีวัอย่างงานวจิยัที่ป้องกนัการโจมตีของเอกสาร WSDL โดยการ
จ ากดัผู้ใช้ในการเขา้ถงึเอกสาร WSDL และข้อมูลในเอกสาร WSDL ต้องไม่มขีอ้มูลที่เป็น
ประโยชน์ต่อผูโ้จมต ี(Sidharth และ Liu, 2007) ซึง่งานวจิยันี้ เอกสาร WSDL ไม่มกีารป้องกนั
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หรอืเขา้รหสั ดงันัน้หากผูโ้จมตดีกัจบัเอกสาร WSDL นี้ไดส้ามารถน าเอกสาร WSDL นี้โจมตี
เวบ็เซอรว์สิได ้ 

 ต่อมาไดม้งีานวจิยัที่น าความปลอดภยัพืน้ฐานของ XML คอื XML Encryption 
และ XML Signature มาประยุกต์ใช้งานกบัเอกสาร WSDL โดยน ามาประยุกต์ใชง้านร่วมกบั
โครงสรา้งพืน้ฐานกุญแจสาธารณะของ PKI (Public Key Infrastructure) ในการเขา้รหสัแทก็
เอกสาร WSDL ทัง้หมด  (Shahgholi และคณะ, 2011)  อย่างไรก็ตาม วธิกีารนี้ท าใหก้าร
เขา้รหสัเอกสาร WSDL ตอ้งใชร้ะยะเวลานานในกระบวนการท างานเขา้รหสัและถอดรหสั  จงึได้
มงีานวจิยัที่เขา้รหสัเอกสาร WSDL บางส่วนที่ส าคญั คอื การเขา้รหสัแทก็ <messge> และ 
แทก็ <portType> ด้วย XML Encryption โดยใช้วธิกีารเขา้รหสัลบัแบบสมมาตรหรอืแบบ
อสมมาตรขึน้อยู่กบัการน าเวบ็เซอรว์สิไปใชง้าน (Mirtalebi และ Khayyambashi , 2011) และ
ภายหลงัไดพ้ฒันาโดยน า XML Signature มาประยุกต์กบั XML Encryption โดยเขา้รหสัเพยีง
บางแทก็ คอื แทก็ <message> และแทก็ <portType> เพื่อใหเ้อกสาร WSDL ปลอดภยัมากขึน้ 
(Mirtalebi และ Khayyambashi, 2012)   ถงึแมว้่า XML จะม ีXML Encryption และ XML 
Signature เป็นมาตรฐานรองรบัความปลอดภยัในส่วนนี้แล้วกต็าม แต่ด้วยขัน้ตอนวธิทีี่ยุ่งยาก
ซบัซ้อนและใช้ระยะเวลาพอสมควรในการเขา้รหสัและถอดรหสัขอ้มลูเพยีงบางส่วน  และการ
เขา้รหสัแค่เพยีงแทก็ <message> และแทก็ <portType> ไม่เพยีงพอส าหรบัท าให้เอกสาร 
WSDL มคีวามปลอดภยัอาจท าใหเ้กดิการโจมตเีอกสาร WSDL ไดอ้กี 

วทิยานิพนธ์นี้จงึเสนอกลไกความปลอดภยัของเอกสาร WSDL เพื่อท าให้
เอกสาร WSDL มคีวามปลอดภยัและถูกต้องสมบูรณ์เมื่อส่งผ่านเครอืข่ายอนิเทอรเ์น็ตจากฝ ัง่ผู้
ใหบ้รกิารไปยงัฝ ัง่ผูใ้ชบ้รกิาร โดยเขา้รหสัและถอดรหสัเอกสาร WSDL เพยีงบางส่วนที่ส าคญั 
คอืแอททรบิวิต์ภายในแท็ก <message> แท็ก <portType> แท็ก <service> และแท็ก 
<operation> ภายใต้แทก็ <binding> อกีทัง้ยงัลดระยะเวลาในการเขา้รหสัและถอดรหสัเอกสาร 
WSDL ในเวบ็เซอรว์สิ เพื่อท าใหก้ารใชง้านเวบ็เซอรว์สิมคีวามปลอดภยัและถูกตอ้งสมบรูณ์ 
 
 
1.1 วตัถปุระสงค ์

 
1.1.1 เพื่อศกึษา  วเิคราะห์ และออกแบบวธิกีารป้องกนัความปลอดภยัของ

เอกสาร  WSDL ในเวบ็เซอรว์สิใหม้คีวามปลอดภยัในการน าไปใชง้าน 
1.1.2 เพื่อพฒันาวธิกีารป้องกนัความปลอดภยัของเอกสาร  WSDL ในเวบ็

เซอรว์สิใหม้คีวามปลอดภยัในการน าไปใชง้าน 
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1.2 ขอบเขตกำรด ำเนินงำน 
 

1.2.1 วิเคราะห์และออกแบบกลไกการท างานส าหรบัความปลอดภยัของ
เอกสาร WSDL ดงัต่อไปนี้ 

1) วเิคราะหเ์อกสาร WSDL1.1  
2) สกดับางแท็กและแอททรบิวิต์ภายในเอกสาร WSDL เพื่อ

เขา้รหสัและสามารถป้องกนัการโจมตขีองเอกสาร WSDL1.1 ได ้
3) ออกแบบวิธีการเข้ารหัสเอกสาร WSDL1.1 ส าหรบัฝ ัง่ผู้

ใหบ้รกิาร 
4) ออกแบบวิธีการถอดรหัสเอกสาร WSDL1.1 ส าหรบัฝ ัง่

ผูใ้ชบ้รกิาร 
1.2.2 พฒันาและทดสอบกลไกการท างานส าหรบัความปลอดภยัของเอกสาร 

WSDL ให้สามารถลดระยะเวลาในการท างานในขัน้ตอนการเข้ารหสัและถอดรหสัเอกสาร 
WSDL1.1 และเอกสาร WSDL1.1 ทีไ่ดม้คีวามปลอดภยัในการน าไปใชง้าน ตามทีไ่ดอ้อกแบบ
ไว ้

1.2.3  ประเมนิประสทิธภิาพของวธิกีารที่น าเสนอเปรยีบเทยีบกบังานวจิยั
ก่อนหน้านี้ 
 
 

1.3 ขัน้ตอนและระยะเวลำกำรด ำเนินงำน 
 

1.3.1 ขัน้ตอนกำรด ำเนินงำน 
1) ศกึษางานวจิยัและเอกสารทีเ่กีย่วขอ้ง 

1.1) เวบ็เซอรว์สิ 
1.2) การโจมตเีอกสาร WSDL 
1.3) วทิยาการเขา้รหสัลบั 
1.4) เทคโนโลยอีื่นๆ ทีเ่กีย่วขอ้ง 

2) ศกึษาเทคโนโลยแีละเครือ่งมอืเกีย่วกบังานวจิยั 
3) วเิคราะหแ์ละออกแบบระบบการท างาน 
4) พฒันาระบบการท างาน 
5) ทดสอบและปรบัปรงุการท างาน 
6) เขยีนบทความวจิยัและเผยแพร่ 
7) จดัท าเอกสารวทิยานิพนธ ์
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1.3.2 ระยะเวลำด ำเนินงำน 
เมษายน 2556 – พฤษภาคม 2557 
 
1.3.3 แผนกำรด ำเนินงำน 
ระยะเวลาการด าเนินงานวจิยัแสดงดงัตารางที ่1.1 

 
ตารางท่ี 1.1 ระยะเวลาการด าเนินงานวจิยั 

กิจกรรม/ขัน้ตอนกำร
ด ำเนินงำน 

เดือน 
พ.ศ. 2556 พ.ศ. 2557 

4 5 6 7 8 9 10 11 12 1 2 3 4 5 
1. ศกึษางานวจิยัและเอกสารที่

เกีย่วขอ้ง 
              

2. ศกึษาเทคโนโลยแีละ
เครื่องมอืเกีย่วกบังานวจิยั 

              

3. วเิคราะหแ์ละออกแบบระบบ
การท างาน 

              

4. พฒันาระบบการท างาน               
5. ทดสอบและปรบัปรุงการ

ท างาน 
              

6. เขยีนบทความวจิยัและ
เผยแพร่  

              

7. จดัท าเอกสารวทิยานพินธ ์               
 
 

1.4 สถำนท่ีและเคร่ืองมือท่ีใช้ 
 

1.4.1 สถำนท่ี 
ห้องปฏบิตัิการวจิยัเทคโนโลยรีะบบสารสนเทศและการประยุกต์ (CS207) 

ภาควชิาวทิยาการคอมพวิเตอร ์คณะวทิยาศาสตร ์มหาวทิยาลยัสงขลานครนิทร ์
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1.4.2 เครื่องมือท่ีใช้ 
1) ด้ำนฮำรด์แวร ์
เครื่องคอมพวิเตอร์ส่วนบุคคล  หน่วยประมวลผลกลางขนาด 2.27 

GHz หน่วยความจ าขนาด 4 GB และฮารด์ดสิก์ความจุ 320 GB ส าหรบัพฒันาและทดสอบ
ระบบ 
 

2) ด้ำนซอฟตแ์วร ์
2.1)    ระบบปฏบิตักิาร Windows 7 Ultimate Service Pack  
2.2)    ภาษาทีใ่ชใ้นการพฒันาระบบ Java 
2.3)    โปรแกรม Eclipse 
 
 

1.5 ประโยชน์ท่ีคำดว่ำจะได้รบั 
 
1. ได้วธิกีารป้องกนัความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิ 

ส าหรบัการน าเอกสาร WSDL ไปใชง้าน  
2. ลดระยะเวลาทีใ่ชใ้นการเขา้รหสั โดยเขา้รหสัเอกสารบางส่วน 
3. ไดเ้อกสาร WSDL ทีป่ลอดภยัและถูกตอ้งสมบรูณ์ 
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บทท่ี 2 
 

ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง 
 
 
ในบทนี้จะกล่าวถึงทฤษฎีต่างๆ ที่ใช้ในการออกแบบและพฒันากลไกส าหรบั

ความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิ ประกอบดว้ย เวบ็เซอรว์สิ (Web Service) 
ภยัคุกคามเอกสาร WSDL (WSDL Threats) ความปลอดภยัของขอ้มลู (Information Security) 
ความปลอดภยัของเวบ็เซอรว์สิ (Web Service Security) และงานวจิยัที่เกี่ยวขอ้งกบัความ
ปลอดภยัของเอกสาร WSDL 

 
 

2.1 เวบ็เซอรวิ์ส (Web Service) 
 
เวบ็เซอร์วสิ (Cerami, 2002) เป็นส่วนหนึ่งของแนวคดิสถาปตัยกรรมเชงิ

บรกิาร (Service Orientation Architecture: SOA) เป็นบรกิารที่มกีารใช้งานแบบแยกส่วน 
สามารถอธบิายรายละเอยีด การลงทะเบยีน และการสนับสนุนการท างานระหว่างคอมพวิเตอร์
ผ่านเครอืข่าย โดยใช้ภาษา XML ในการรบัส่งข้อมูลระหว่างผู้ให้บรกิารและผู้ใช้บรกิาร ซึ่ง
ปจัจุบนัน้ีมกีารน าเวบ็เซอรว์สิมาใช้งานมากมาย ตวัอย่างเช่น Amazon Flexible Payment 
Service (FPS) เป็นเว็บเซอร์วสิเกี่ยวกบัการท าธุรกรรมออนไลน์ของเว็บไซต์อะเมซอน 
(Coulouris และคณะ, 2012) และกรมสรรพากร (กรมสรรพากร, 2012: Online) เปิดใหบ้รกิาร
ดา้นเวบ็เซอรว์สิ โดยมบีรกิาร “CheckTINPINService” ให้บรกิารตรวจสอบความถูกต้องของ
เลขบตัรประจ าตวัผู้เสยีภาษีอากรและเลขบตัรประชาชน ว่าเป็นหมายเลขที่มอียู่จรงิและเป็น
หมายเลขทีถู่กตอ้ง เป็นตน้  

 
2.1.1 ภาษา XML 
ภาษา XML (Extensible Markup Language) (Dykes และ Tittel, 2005 

;Fawcett และคณะ, 2012) ได้ถูกก าหนดให้เป็นมาตรฐานโดย W3C (World Wide Web 
Consortium) ซึง่เป็นภาษา Markup ที่อธบิายถงึรายละเอยีดของรปูแบบและโครงสรา้งของ
ขอ้มลู จดุประสงคห์ลกัของ XML คอืการแบ่งส่วนของขอ้มลูเพื่อแสดงผล และมตี้นก าเนิดมาจาก
ภาษา SGML (Standard Generalized Markup Language)  
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2.1.1.1 องคป์ระกอบส าคญัของภาษา XML 

1.1)  แทก็ (Tag) และ อลิเิมนต์ (Element) ซึง่เป็นส่วนประกอบส าคญั ของ 

XML โดยที ่อลิเิมนต ์ประกอบดว้ยแทก็เปิด แทก็ปิดและขอ้ความภายในแทก็  

 

ภาพประกอบ  2.1 ตวัอยา่งอลิเิมนตข์อง XML 
 

จากภาพประกอบ 2.1 แทก็ <name> คอืแทก็เปิด และแทก็ </name> คอืแทก็
ปิด และอลิเิมนตห์มายถงึ <name> Janejira </name> 

 
1.2) แอททรบิวิต์ (Attribute)   ซึง่ในแทก็เปิดของอลิเิมนต์สามารถมแีอททริ-

บวิต์ได ้โดยแอททรบิวิต์ประกอบดว้ยชื่อและค่าของแอททรบิวิต์นัน้ ซึง่ภาพประกอบ 2.2 แสดง

แอททรบิวิตช์ื่อ “Type” ระบุค่าเท่ากบั “permanent”  

 

 
ภาพประกอบ 2.2 ตวัอยา่งแอททรบิวิตข์อง XML 

 
2.1.1.2     โครงสรา้งของภาษา XML 
โครงสรา้งของ XML แบ่งเป็น 2 ส่วนส าคญั อธบิายในภาพประกอบ 2.3 ดงันี้ 
1) Prolog Element เป็นส่วนแรกของเอกสาร XML เป็น Optional (มี

หรอืไม่มกีไ็ด้) เป็นการประกาศเกี่ยวกบัรปูแบบของ XML ประกอบดว้ย รุ่นของเอกสาร XML 
และรปูแบบการเขา้รหสัเอกสาร XML โดยบรรทดัที ่1 เป็นการระบุเวอรช์ัน่ของ XML และระบุ
รปูแบบการเขา้รหสัตวัอกัษร เช่น “UTF-8”  และ บรรทดัที ่2 ระบุ Comment 

2) Document Element หรอื Root Element เป็นส่วนทีอ่ธบิายถงึเนื้อหา
ซึง่ประกอบดว้ย อลิเิมนตย์อ่ย โดยบรรทดัที ่3 – 8 คอืส่วนของ Document Element 

 

<Customer Type=”permanent”> Janejira </Customer> 
 

<name> Janejira </name> 
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ภาพประกอบ  2.3 ตวัอยา่งโครงสรา้ง XML 

 
2.1.1.3 กฎพืน้ฐานในการเขยีน XML (Well-Formed) 
คอืการเขยีนเอกสาร XML ใหม้โีครงสรา้งไวยากรณ์ถูกตอ้งตามกฎของ W3C 
1) ทุกอลิเิมนต์ในเอกสาร XML จะต้องมแีทก็เปิดและแทก็ปิดคู่กนัเสมอ 

เช่น <name> Janejira </name> 
2) XML มลีกัษณะเป็น Case Sensitive คอืตวัอกัษรพมิพ์เล็กและ

ตวัอกัษรพมิพ์ใหญ่มคีวามหมายที่แตกต่างกนั เช่น  <name> Janejira </name> และ 
<NAME> Jane  </NAME> 

3) ห้ามเขียนแท็ก XML ซ้อนทบักัน (Overlap) คือ ไม่สามารถสลับ
ต าแหน่งของแทก็ได ้เช่น  <Customer><name> Janejira </Customer></name>  

4) เอกสาร XML ประกอบดว้ย Root Element เพยีงหน่ึงเท่านัน้ 
5) ค่าของแอททรบิวิตใ์นเอกสาร XML จะตอ้งอยูภ่ายในเครือ่งหมาย “ ” 

เช่น  <Customer Type=“permanent”> Janejira </Customer> 
 
2.1.1.4      XML Parser 
XML Parser คอืตวัแปลเอกสาร XML ซึง่เป็นตวักลางระหว่างเอกสาร XML 

และโปรแกรมประยุกต์ในการเขา้ถงึเอกสาร XML โดยการตรวจสอบความถูกต้องในการเขยีน
เอกสาร XML ตามกฎของ DTD หรอื XML Schema และวเิคราะหโ์ครงสรา้งของเอกสาร XML 

 

 
ภาพประกอบ 2.4 กระบวนการท างานของ XML Parser 

1. <?xml version=“1.0” encoding=“UTF-8”?>  
2. <! --filename=“note.xml”--> 
3. <note> 
4.  <to> May </to> 
5.  <from> Janejira </from> 
6.  <heading> Reminder </heading> 
7.  <body> Don’t forget me this weekend! </body> 
8. </note> 

 
 

 

 

เอกสาร XML 

XML Parser 

Application DTD/XML Schema 

+ 

 

Prolog Element 

Document Element 
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XML Parser แบ่งออกเป็น 2 ประเภทหลกัๆ คอื 
1) DOM (Document Object Model)  เป็นการ Parser แบบโครงสรา้ง

ตน้ไม ้(Tree-based) ซึง่รปูแบบของเอกสาร XML เปรยีบเสมอืนโหนดของต้นไม ้โดยโปรแกรม
ประยกุตส์ามารถทีจ่ะคน้หาโหนด อ่านขอ้มลู และปรบัปรงุเนื้อหาของโหนดได ้

2) SAX (Simple API for XML) เป็นการ Parser ขึน้อยู่กบัเหตุการณ์ 
(Event-driven)เอกสาร XML จะถูกวเิคราะหโ์ดยขึน้อยูก่บัแต่ละเหตุการณ์ 

 
การท างานของ DOM และ SAX มขีอ้ดแีละขอ้ดอ้ยต่างกนัขึน้อยู่ลกัษณะงาน 

โดยสามารถเปรยีบเทยีบการท างานระหว่าง DOM และ SAX (วชิุตา, 2552) ดงัตารางที ่2.1 
 

ตารางที ่2.1 เปรยีบเทยีบการท างานระหว่าง DOM และ SAX 
การท างาน DOM SAX 

การส ารวจขอ้มลู Tree-based Parser Event-driven Parser 
หน่วยความจ า ใชห้น่วยความจ าเยอะเพราะตอ้งโหลด

เอกสารเขา้มาทัง้หมด 
ใชห้น่วยความจ าน้อยเพราะไมต่อ้งโหลด
เอกสารเขา้มาทัง้หมดเหมอืน DOM 

การเขา้ถงึขอ้มลู สามารถเขา้ถงึแบบสุม่ (Random 
Access)ได ้

เขา้ถงึแบบ Sequential เท่านัน้ 

การอ่านขอ้มลู อ่านครัง้เดยีวเพราะตอ้งอ่านเอกสาร 
ทัง้หมดเขา้มาเกบ็ไว ้

อ่านขอ้มลูทลีะชุดขึน้อยู่กบัเหตุการณ์ 

การใชง้าน เหมาะกบัเอกสารขนาดเลก็ เหมาะกบัเอกสารขนาดใหญ่ 
การจดัการขอ้มลู อ่าน แกไ้ข อลิเิมนต ์และเน้ือหาได ้ อ่านไดอ้ย่างเดยีว 
การเขยีน
โปรแกรม 

เขยีนโปรแกรมง่าย เขยีนโปรแกรมยาก 

 
2.1.1.5 การนิยามโครงสรา้งของเอกสาร XML 
1)   DTD (Document Type Definition) เป็นการระบุชนิดของขอ้มลู XML 

ในเอกสาร ใชอ้ธบิายเนื้อหาเริม่ตน้ทีป่รากฏขึน้และวธิกีารอ้างองิภายใน XML ซึง่มอีงคป์ระกอบ
หลกั ๆ ไดแ้ก่ Elements, Attributes, Entities, PCDATA และ CDATA โดยการนิยามโครงสรา้ง
ขององคป์ระกอบต่าง ๆ แสดงดงัภาพประกอบ 2.5 
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<!ELEMENT note (to, from, heading, body)>  
<!ELEMENT to (#PCDATA)>  
<!ELEMENT from (#PCDATA)> 
<!ELEMENT heading (#PCDATA)> 
<!ELEMENT body (#PCDATA)>  
 

 
 

note.dtd 

<?xml version=“1.0”?> 
<!DOCTYPE note SYSTEM “note.dtd”> 
<note> 
        <to> May </to> 

<from> Janejira </from> 
<heading> Reminder </heading> 
<body>Don’t forget me this weekend!</body> 

 </note> 
test.xml 

ภาพประกอบ 2.5 ตวัอยา่งการประกาศอลิเิมนต์ 
 

2) XML Schema  ท าใหส้ามารถจดัการกบัโครงสรา้งเอกสาร XML ไดด้ี
ยิง่ขึน้ เนื่องจาก XML Schema ถูกเขยีนด้วยภาษา XML จงึสามารถน าไปประยุกต์ใช้งาน
ร่วมกบัเทคโนโลยทีี่เกี่ยวขอ้งกบั XML ได้ อกีทัง้ยงัรองรบัการใช้งาน Namespace และชนิด
ขอ้มลูไดม้ากขึน้อกีดว้ย แสดงดงัภาพประกอบ 2.6 

 

 

ภาพประกอบ 2.6 ตวัอยา่ง XML Schema 
 
2.1.2 สถาปัตยกรรมของเวบ็เซอรวิ์ส 
สถาปตัยกรรมของเว็บเซอร์วิสถูกแบ่งโดยบทบาทการด าเนินการกับเว็บ

เซอรว์สิเป็น 2 แบบ ดงันี้  
2.1.2.1 การด าเนินการกบัเวบ็เซอรว์สิ แบ่งเป็น 3 ส่วนส าคญั อธบิายใน

ภาพประกอบ 2.7  ดงันี้ 

 <xs:element name=“note”> 
  <xs:complexType> 
    <xs:sequence>  
        <xs:element name=“to" type=“xs:string”/>  
      <xs:element name=“from" type=“xs:string”/> 
      <xs:element name=“heading" type=“xs:string”/>  
      <xs:element name=“body" type=“xs:string”/>  
    </xs:sequence> 
   </xs:complexType> 
 </xs:element>  
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1) ผูใ้ห้บรกิาร (Provider) เตรยีมบรกิารเซอรว์สิให้เรยีกใช้และเผยแพร่
เซอร์วสิที่จดัท าขึ้นซึ่งก็คอืเอกสาร WSDL ไปยงั Registry หรอื Universal Description, 
Discovery and Integration (UDDI) 

2) บรกิารลงทะเบยีน (Registry หรอื UDDI) ใหบ้รกิารลงทะเบยีนเซอรว์สิ
และคน้หาเซอรว์สิ  เป็นบรกิารเกบ็รวบรวมเซอรว์สิทีผู่ใ้หบ้รกิารประกาศไว้ 

3) ผูข้อใชบ้รกิาร (Requester) เป็นผูเ้รยีกใชเ้ซอรว์สิ โดยค้นหาเซอรว์สิ
จาก Registry แล้วเรยีกใช้เซอรว์สิจากผู้ให้บรกิาร ซึ่งบางเซอรว์สิอาจจะไม่มกีารลงทะเบยีน
เซอรว์สิไว ้ผูข้อใชบ้รกิารตอ้งตดิต่อขอเรยีกใชเ้ซอรว์สินัน้จากผูใ้หบ้รกิารโดยตรง 

 

 
ภาพประกอบ 2.7 สถาปตัยกรรมของเวบ็เซอรว์สิ (Tran, 2013: Online) 

 
2.1.2.2 Web Service Protocol Stack 
Web Service Protocol Stack เป็นอกีรูปแบบหนึ่งในการท าความเขา้ใจ

สถาปตัยกรรมของเวบ็เซอรว์สิ โดยแบ่งเป็นล าดบัชัน้ได ้4 ชัน้ซึง่แต่ละชัน้มคีวามสมัพนัธก์นั ดงั
อธบิายในภาพประกอบ 2.8  

1) Service Transport เป็นการส่งผ่านขอ้มลูระหว่างแอพพลเิคชนั ซึง่ใน
ปจัจบุนัโพรโทคอลทีอ่ยูบ่นชัน้น้ีคอื HTTP SMTP FTP และโพรโทคอลใหม ่เช่น BEEP  

2) XML Messaging เป็นการเขา้รหสัขอ้ความ (Encode) โดยทัว่ไปอยู่ใน
รปูแบบของภาษา XML ประกอบดว้ยโพรโทคอล XML-RPC และ SOAP 

Requester Provider

Registry/UDDI

SOAP

P
ublishFi

nd

Bind

 WSDL
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3) Service Description เป็นการอธบิายโครงสรา้งทัว่ไปของเวบ็เซอรว์สิ 
ปจัจบุนัรายละเอยีดของเซอรว์สิถูกก าหนดผ่าน WSDL 

4) Service Discovery เป็นเซอร์วสิกลางในการลงทะเบยีน และการ
เผยแพรห่รอืคน้หาเซอรว์สิทัว่ไป  ปจัจบุนัการคน้หาเซอรว์สิถูกก าหนดใหค้น้หาผ่าน UDDI  
 

Discovery UDDI

Description WSDL

XML messaging XML-RPC,SOAP,XML

Transport HTTP,SMTP,FTP,BEEP

 
ภาพประกอบ 2.8 Web Service Protocol Stack (Cerami, 2002) 

 
2.1.3 Web Service Description Language 
Web Service Description Language หรอื WSDL (Newcomer, 2002) ถูก

ก าหนดโดยองคก์ร W3C (World Wide Web Consortium) เป็นเอกสารทีม่รีปูแบบของภาษา 
XML ซึ่งอธบิายเว็บเซอร์วิส โดยระบุรายละเอียดที่อธบิายการเรยีกให้บรกิารเว็บเซอร์วิส 
ก าหนดวิธีการติดต่อและต าแหน่งที่อยู่ของเว็บเซอร์วิส รุ่นที่ใช้งานอยู่ในปจัจุบันคือ 1.1 
โครงสรา้งของเอกสาร WSDL1.1 แสดงดงัตารางที่ 2.2 และตวัอย่างแทก็พืน้ฐานของเอกสาร 
WSDL1.1 แสดงดงัภาพประกอบ 2.9 
 
ตารางที ่2.2 ตวัอยา่งแทก็พืน้ฐานของเอกสาร WSDL1.1 

แทก็ ค าอธิบาย 
<definitions> ก าหนดชื่อของเซอรว์สิและอธบิาย Namespace ทีใ่ชใ้นเอกสาร WSDL 

<types> อธบิายชนิดของขอ้มลู 
<message> อธบิายขอ้มลูทีใ่ชใ้นการแลกเปลีย่นตดิต่อระหว่างผูใ้หบ้รกิารและผูข้อใชบ้รกิาร 
<portType> ก าหนดฟงักช์นัทีเ่รยีกใชง้านและประกาศ Message เป็นขอ้มลูเขา้และผลลพัธข์องการ

ท างาน 
<binding> อธบิายโพรโทคอลและก าหนดรปูแบบการเขา้รหสัของขอ้ความ 
<service> ก าหนดทีอ่ยูข่องเวบ็เซอรว์สิ (URL) 
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ภาพประกอบ 2.9 โครงสรา้งแทก็ของเอกสาร WSDL1.1 

 
เอกสาร WSDL สามารถแบ่งไดเ้ป็น 2 ส่วนดงันี้แสดงดงัภาพประกอบ 2.10 คอื 
1) ส่วนนามธรรม (Abstract Section) ระบุการท างาน 
2) ส่วนรปูธรรม (Concrete Section) ระบุโพรโทคอลและทีอ่ยูข่องเซอรว์สิ

ทีถู่กรอ้งขอ 
 

 
ภาพประกอบ 2.10 โครงสรา้งของ WSDL1.1 (Tran, 2013: Online) 
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ภาพประกอบ 2.11 (ก) ตวัอยา่งส่วนนามธรรมของเอกสาร WSDL1.1 

 
 

 

<definitions targetNamespace="http://localhost/soap/HelloWorld"> 
<types> 

<xsd:schema targetNamespace="http://localhost/soap/HelloWorld"> 
       <xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/> 
       <xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/> 
</xsd:schema> 

</types> 
<message name="HelloWorldRequest"> 
 <part name="strName" type="xsd:string"/> 
 <part name="strEmail" type="xsd:string"/> 
</message> 
<message name="HelloWorldResponse"> 
 <part name="return" type="xsd:string"/> 
</message> 
<portType name="HelloWorldPortType"> 
 <operation name="HelloWorld"> 
  <input message="tns:HelloWorldRequest"/> 
  <output message="tns:HelloWorldResponse"/> 
 </operation> 
</portType> 
 

 

(1) 

(2) 

(3) 
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ภาพประกอบ 2.11 (ข) ตวัอยา่งส่วนรปูธรรมของเอกสาร WSDL1.1  
 

ภาพประกอบ  2.11 (ก) และ 2.11 (ข) แสดงตวัอย่างส่วนนามธรรมและ
รปูธรรมของเอกสาร WSDL1.1 ตามล าดบั ซึง่ม ีแทก็ <definitions> บอกจุดเริม่ต้นของเอกสาร 
WSDL และมแีทก็ยอ่ยภายในดงันี้  

1) หมายเลข (1) คอืส่วนของแทก็  <types>  ประกอบดว้ยค าจ ากดัความ
ของขอ้มลูชนิดนามธรรม ส าหรบัแลกเปลีย่นขอ้ความระหว่างตน้ทางและปลายทาง  

2) หมายเลข (2) คอืส่วนแทก็ <message> สามารถมไีด้หลายแทก็ใน
เอกสาร WSDL ซึง่ประกอบดว้ยแทก็ต่างๆทีอ่ยู่ภายในเพื่อบอกรายละเอยีดขอ้มลูแต่ละรายการ 
โดยมแีท็ก <part> เป็นส่วนระบุพารามเิตอร์ที่ใช้ในการติดต่อเซอร์วสิ  ภาพประกอบส่วน
หมายเลข (2) ประกอบดว้ย ขอ้ความรอ้งขอของแทก็ <message>  ชื่อ “HelloWorldRequest”  

<binding name="HelloWorldBinding" type="tns:HelloWorldPortType"> 
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/> 
<operation name="HelloWorld"> 

<soap:operation 
soapAction="http://localhost/php_webservice/webservice.php/HelloWorld"  

style="rpc"/> 
<input> 

<soap:body use="encoded" 
 encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/> 

</input> 
<output> 

<soap:body use="encoded" namespace="" 
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/> 

</output> 
</operation> 

</binding> 
<service name="HelloWorld"> 

<port name="HelloWorldPort" binding="tns:HelloWorldBinding"> 
      <soap:address location="http://localhost/php_webservice/webservice.php"/> 

</port> 
</service> 

</definitions> 
 

(4) 

(5) 
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ประกอบดว้ยพารามเิตอรช์ื่อ “strName” และชื่อ “strEmail” มชีนิดขอ้มลูเป็น “string” ขอ้ความ
ตอบกลบัชื่อ “HelloWorldResponse” ประกอบดว้ยพารามเิตอรช์ื่อ “return” มชีนิดขอ้มูลเป็น 
“string” ตามล าดบั 

3) หมายเลข (3) คอืส่วนแทก็  <portType> ประกอบดว้ยแทก็ย่อยคอื
แท็ก <operation> ระบุชื่อเซอร์วิสที่เปิดให้บรกิาร และภายในแท็กนี้มแีท็กย่อยคือ แท็ก 
<input> และแทก็ <output> เพื่อระบุขอ้มลูเขา้และผลลพัธก์ารท างาน และอาจจะมแีทก็ <fault> 
ระบุรายละเอียดข้อผดิพลาดที่เกิดขึ้น ส่วนหมายเลข (3) การด าเนินการชื่อ “HelloWorld” 
ป ร ะ ก อ บด้ ว ย ข้ อ มู ล น า เ ข้ า คื อ  “HelloWorldRequest” แ ล ะ ผ ล ลัพ ธ์ ก า ร ท า ง า นคื อ 
“HelloWorldResponse”  ซึง่แทก็ <operation> มปีระเภทการท างานดงัอธบิายในภาพประกอบ 
2.12 และ ตารางที ่2.3 ตามล าดบั 

 

 
ภาพประกอบ 2.12 ประเภทการท างานของแทก็ <opreation> (Cerami, 2002) 

 
 
 

One-way

Client Service
<input>

 
Request-response

Client Service

<input>

<output>

 
Solicit-response

Client
Service

<output>

<input>

 
Notification

Client Service

<output>
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ตารางที ่2.3 ประเภทการท างานของแทก็ <operation> 
ประเภทการท างาน ค าอธิบาย 

One-way เซอรว์สิรบัขอ้มลูเขา้มาแต่ไมม่ผีลลพัธก์ลบัไป 
Request-response เซอรว์สิรบัค ารอ้งขอเขา้มาและมกีารสง่ผลลพัธก์ลบัไป 
Solicit-response เซอรว์สิสง่ค ารอ้งขอออกไปและรอผลลพัธต์อบกลบั 
Notification เซอรว์สิสง่ขอ้มลูออกไปและไม่รอตอบกลบั 

 
4) หมายเลข (4) คอืแทก็ <binding> ประกอบดว้ยแทก็ย่อยภายในคอื

แทก็ <soap:binding> ระบุรปูแบบโดยรวมของ SOAP จากภาพประกอบ 2.11 (ข) เป็นรปูแบบ
แบบ “rpc” และแอททรบิวิตช์ื่อ “transport” ระบุการส่งผ่านขอ้ความ SOAP โดยผ่านโพรโทคอล 
HTTP และแทก็ <soap:body> ระบุรายละเอยีดขอ้ความน าเขา้และผลลพัธก์ารท างาน 

5) หมายเลข (5) คอืส่วนแท็ก  <service> ใช้ระบุ URL (Uniform 
Resource Identifier) ในการเขา้ถงึเซอรว์สิ 
 

อย่างไรก็ตามในปจัจุบนั W3C ไดร้ะบุขอ้ก าหนดเกี่ยวกบั WSDL2.0 ซึง่มขีอ้
แตกต่างจากเดมิ โดยยกเลกิแทก็ <message> และอธบิายภายในแทก็ <types> เปลีย่นชื่อแทก็ 
<portType> เป็นแทก็ <interface> และเปลี่ยนชื่อแทก็ <port> เป็นแทก็ <endpoint> ดงั
ภาพประกอบ 2.13 

 

 
ภาพประกอบ 2.13 เปรยีบเทยีบเอกสาร WSDL1.1 กบั WSDL2.0 (Wikipedia, 2014: Online) 
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2.1.4 Simple Object Access Protocol 
Simple Object Access Protocol หรอื SOAP (Cerami, 2002)  เป็นโพรโท- 

คอลซึง่มรีปูแบบของ XML ในการแลกเปลีย่นขอ้มลูระหว่างคอมพวิเตอร ์และ SOAP สามารถ
ส่งผ่านโพรโทคอลในชัน้ Transport ได ้จุดเริม่ต้น คอื SOAP ใช ้Remote Procudure Call  
(RPC) ส่งผ่าน HTTP ในชัน้ Transport ดงันัน้ SOAP ช่วยใหผู้ใ้ชบ้รกิารเชื่อมต่อกบับรกิาร
ระยะไกลและเรยีกใช ้Method ระยะไกลสะดวก ซึง่จากภาพประกอบ 2.14 แสดงโครงสรา้งของ
ขอ้ความ SOAP ดงันี้ 

 

 
ภาพประกอบ 2.14 โครงสรา้งของขอ้ความ SOAP 

 
1) Envelope ส่วนทีใ่ชบ้รรจเุนื้อหาของเอกสารทัง้หมด 
2) Header ส่วนเพิม่เตมิของเอกสาร SOAP ซึง่จะมหีรอืไมม่กีไ็ด ้
3) Body ส่วนเรยีกใชง้านเซอรว์สิ และผลลพัธท์ีไ่ดจ้ากเซอรว์สิ 
4) Fault ส่วนระบุรายละเอยีดขอ้ผดิพลาดทีเ่กดิขึน้ เช่น ผูใ้ชบ้รกิารเรยีก 

Operation ชื่อ “ValidateCreditCard” แต่เวบ็เซอรว์สิไม่ม ีOperation นี้จงึแสดงขอ้ผดิพลาดที่
เกดิขึน้ในส่วนของ Fault แสดงดงัภาพประกอบ 2.15 
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ภาพประกอบ 2.15 ตวัอยา่ง Fault ของ SOAP Response 

 
การแลกเปลีย่นขอ้มลูในรปูแบบของ SOAP แบ่งเป็น 2 ประเภทคอื  
1) Request-response (In-out) เมื่อผูส้่งส่งค ารอ้งขอ (SOAP Request) 

จะมกีารตอบสนอง (SOAP Response) กลบัมายงัผูส้่ง 
 

ภาพประกอบ 2.16 ตวัอยา่งขอ้ความ SOAP Request 

1. <?xml version='1.0' encoding='UTF-8'?> 
2. <SOAP-ENV:Envelope 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

3.   <SOAP-ENV:Body> 
4.          <ns1:getTemp xmlns:ns1="urn:xmethods-Temperature" 

           SOAPENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> 
5.          <zipcode xsi:type="xsd:string">10016</zipcode> 
6.          </ns1:getTemp> 
7.   </SOAP-ENV:Body> 
8. </SOAP-ENV:Envelope> 

1. <?xml version='1.0' encoding='UTF-8'?> 
2. <SOAP-ENV:Envelope 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/1999/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/1999/XMLSchema"> 

3.   <SOAP-ENV:Body> 
4.   <SOAP-ENV:Fault> 
5.    <faultcode xsi:type="xsd:string">SOAP-ENV:Client</faultcode> 
6.    <faultstring xsi:type="xsd:string"> 

Failed to locate method (ValidateCreditCard) in class 
(examplesCreditCard) at /usr/local/ActivePerl-5.6/lib/ 
site_perl/5.6.0/SOAP/Lite.pm line 1555. 

7.    </faultstring> 
8.   </SOAP-ENV:Fault> 
9.   </SOAP-ENV:Body> 
10. </SOAP-ENV:Envelope> 

<zipcode xsi:type="xsd:string">10016</zipcode> 
 

<SOAP-ENV:Fault> 
<faultcode xsi:type="xsd:string">SOAP-ENV:Client</faultcode> 

  <faultstring xsi:type="xsd:string"> 
Failed to locate method (ValidateCreditCard) in class 
(examplesCreditCard) at /usr/local/ActivePerl-5.6/lib/ 
site_perl/5.6.0/SOAP/Lite.pm line 1555. 

</faultstring> 
</SOAP-ENV:Fault> 
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ภาพประกอบ 2.16 ตวัอย่างของขอ้ความ SOAP ซึ่งเรยีกใช้เวบ็เซอรว์สิเพื่อ
สอบถามขอ้มลูเกีย่วกบัราคาสนิคา้รหสั “10016” 

 

 
ภาพประกอบ 2.17 ตวัอยา่งขอ้ความ SOAP Response 

 
ภาพประกอบ 2.17 แสดงตวัอยา่งขอ้ความ SOAP Response ทีถู่กส่งกลบัมา

จากเวบ็เซอรว์สิ ซึง่เป็นขอ้มลูเกีย่วกบัราคาสนิคา้ของรหสัทีต่อ้งการสอบถาม 
2) SOAP Request (In-only) เมือ่ผูส้่งส่งค ารอ้งขอ (SOAP Request) จะ

ไมส่นใจว่ามกีารตอบสนอง (SOAP Response) กลบัมาหรอืไม่ เช่น การแจง้เตอืน 
 

2.1.5 Universal Description, Discovery and Integration  
Universal Description, Discovery and Integration หรอื UDDI (Cerami, 

2002) เป็นการก าหนดการอธบิาย ค้นหา และ แหล่งรวมเวบ็เซอรว์สิ ท าให้องค์กรสามารถ
เผยแพรแ่ละคน้หาบรกิารเวบ็เซอรว์สิได ้ซึง่ UDDI ประกอบดว้ย 2 ส่วนคอื 

1) UDDI ก าหนดการสร้างการกระจายไดเรกทอรขีองธุรกิจและเว็บ
เซอรว์สิ ขอ้มลูถูกเก็บอยู่ในรูปแบบภาษา XML และก าหนดรายละเอยีด API ส าหรบัค้นหา
ขอ้มลูทีม่อียูแ่ละลงทะเบยีนขอ้มลูใหม่ 

2) ฐานข้อมูลธุรกิจของ UDDI หรอื Cloud Services เป็นฐานข้อมูล
ส าหรบัช่วยคน้หาขอ้มลูทีม่อียูใ่น UDDI และช่วยใหบ้รษิทัลงทะเบยีนดว้ยตวัเองได้ 
 

 

1. <?xml version='1.0' encoding='UTF-8'?> 
2. <SOAP-ENV:Envelope 

  xmlns:SOAP-ENV=http://schemas.xmlsoap.org/soap/envelope/ 
  xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance 
  xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

3.   <SOAP-ENV:Body> 
4.        <ns1:getTempResponse 

       xmlns:ns1="urn:xmethods-Temperature" 
        SOAP- ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> 

5.    <return xsi:type="xsd:float">71.0</return> 
6.       </ns1:getTempResponse> 
7.   </SOAP-ENV:Body> 
8.  </SOAP-ENV:Envelope> 

 
 

<return xsi:type="xsd:float">71.0</return> 
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ขอ้มลูภายใน UDDI แบ่งเป็น 3 ประเภทดงันี้ 
1) White Pages ขอ้มลูทัว่ไปเกีย่วกบัรายละเอยีดของบรษิทั ตวัอย่างเช่น 

ชื่อธุรกจิ รายละเอยีดของธุรกจิ ขอ้มลูการตดิต่อ ทีอ่ยูแ่ละหมายเลขโทรศพัท ์เป็นตน้  
2) Yellow Pages การจดัหมวดหมู่ขอ้มูลทัว่ไปของบรษิทั หรอื บรกิาร 

ตวัอยา่งเช่น ขอ้มลูอุตสาหกรรม ผลติภณัฑ ์รหสัทางภมูศิาสตร ์โดยแบ่งตามประเภทมาตรฐาน 
3) Green Pages ข้อมูลเกี่ยวกบัเวบ็เซอรว์สิ โดยทัว่ไปรวมถงึขอ้มูล

ภายนอกและทีอ่ยู่ส าหรบัเรยีกใชเ้วบ็เซอรว์สิ UDDI ไม่จ ากดัการอธบิายเวบ็เซอรว์สิขึน้อยู่กบั 
SOAP  

 

 
ภาพประกอบ 2.18 แบบจ าลองขอ้มลูของ UDDI (Tran, 2013: Online) 

 
จากภาพประกอบ 2.18  แบบจ าลองขอ้มูลของ UDDI ประกอบด้วย 4 ส่วน 

ดงันี้ 
1) BusinessEntity  เป็นส่วนที่อธบิายองค์กรที่ให้บรกิารเวบ็เซอรว์สิ 

ประกอบดว้ย ชื่อ ค าอธบิายโดยยอ่หรอืวตัถุประสงค ์ การตดิต่อ และทีอ่ยูข่ององคก์ร 
2) BusinessServices เป็นส่วนที่เก็บข้อมูลเกี่ยวกับเว็บเซอร์วิสและ

หมวดหมู่ของเวบ็เซอรว์สิ (BusinessEntity) แต่ละ BusinessServices ประกอบดว้ย ค าอธบิาย
ของเซอรว์สิ รายการของประเภทซึง่อธบิายเซอรว์สิ และรายการของ BindingTemplate ทีจ่ะ
เชื่อมโยงไปยงัขอ้มูลของเซอรว์สินัน้ เช่น เป็นองค์กรเกี่ยวกบัการท่องเที่ยว หรอืขายหนังสอื 
เป็นตน้  

3) BindingTemplate เป็นส่วนอธบิายขอ้มลูทางเทคนิคส าหรบัค้นหาเวบ็
เซอรว์สิ BindingTemplate การเขา้ถงึเวบ็เซอรว์สิ  

4) tModel เป็นส่วนอธบิายต้นแบบเทคนิคแทนแนวคดิการน ากลบัไปใช้
ใหม ่เช่น ประเภทของเวบ็เซอรว์สิ โพรโทคอลทีถู่กใชใ้นเวบ็เซอรว์สิ เป็นตน้ เป็นส่วนระบุขอ้มลู
ทีเ่กบ็รายละเอยีดของเวบ็เซอรว์สิ และอา้งองิไปยงัเอกสาร WSDL และเขา้ถงึขอ้มลูโดยใช ้URL 
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2.2 ภยัคกุคามเอกสาร WSDL (WSDL Threats) 
   

ภยัคุกคามเวบ็เซอรว์สิ (Jensen และคณะ, 2009;Negm , 2004) แบ่งตาม
องคป์ระกอบของเวบ็เซอรว์สิ ซึง่จะประกอบดว้ย การโจมตใีนส่วนของ WSDL ดงันี้ 

 
2.2.1 WSDL Scanning (CAPEC, 2013: Online) 
เอกสาร WSDL ประกอบด้วยขอ้มลูการด าเนินการทุกอย่างของเวบ็เซอรว์สิที่

อธบิายไว้เพื่อให้ผู้ใช้งานสามารถเรยีกใช้บรกิารนี้ได้ ดงันัน้ผู้โจมตี (Hacker) สามารถที่จะ
วเิคราะหเ์อกสาร WSDL นี้และดงึขอ้มลูจากเวบ็เซอรว์สิ  

ขัน้ตอนการโจมตเีอกสาร WSDL  
1) ผูโ้จมตอ่ีาน (Scan) เอกสาร WSDL ซึง่เขยีนดว้ยภาษา XML โดยเอกสาร 

WSDL อธบิายรายละเอยีดฟงัก์ชนั วตัถุประสงค์การใช้งาน และ ชนิดของขอ้มูล เป็นต้น  ซึ่ง
เป็นประโยชน์มากส าหรบัผูโ้จมต ี

2) ผู้โจมตีวเิคราะห์เอกสาร WSDL และพยายามหาช่องโหว่ โดยการส่ง
ขอ้ความทีต่รงกบัรปูแบบทีอ่ธบิายไวใ้นเอกสาร WSDL จนกว่าจะเจอช่องโหว่ 

3) เมือ่ผูโ้จมตเีจอช่องโหว่ ผูโ้จมตสี่งเนื้อหาทีไ่มพ่งึประสงคไ์ปยงัระบบ  
 

ภาพประกอบ 2.19 ตวัอยา่งหน้าเวบ็เพจเรยีกใชง้านเวบ็เซอรว์สิ 
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ภาพประกอบ 2.20 ตวัอยา่งแทก็ <portType> ของเอกสาร WSDL  

 
 
 
 
 
 
 
 

 
ภาพประกอบ 2.15 ตวัอยา่งการโจมต ีWSDL Scanning 

 
 
 
 
 

ภาพประกอบ 2.21 ตวัอยา่งการโจมต ีWSDL Scanning 

1. <wsdl:portType name="WSDLScanning"> 

2.       <wsdl:operation name="getFirstName" parameterOrder="id"> 

3.     <wsdl:input message="impl:getFirstNameRequest" name="getFirstNameRequest"/> 

4.     <wsdl:output message="impl:getFirstNameResponse"name="getFirstNameResponse"/> 

5.         </wsdl:operation> 

6.         <wsdl:operation name="getLastName" parameterOrder="id"> 

7.     <wsdl:input message="impl:getLastNameRequest" name="getLastNameRequest"/> 

8.     <wsdl:output message="impl:getLastNameResponse" name="getLastNameResponse"/> 

9.         </wsdl:operation> 

10.         <wsdl:operation name="getCreditCard" parameterOrder="id"> 

11.       <wsdl:input message="impl:getCreditCardRequest" name="getCreditCardRequest"/> 

12.     <wsdl:output message="impl:getCreditCardResponse" name="getCreditCardResponse"/> 

13.         </wsdl:operation> 

14.         <wsdl:operation name="getLoginCount" parameterOrder="id"> 

15.      <wsdl:input message="impl:getLoginCountRequest" name="getLoginCountRequest"/> 

16.     <wsdl:output message="impl:getLoginCountResponse" name="getLoginCountResponse"/> 

17.         </wsdl:operation> 

18. </wsdl:portType> 

 



24 

จากภาพประกอบ 2.19 - 2.21 แสดงตัวอย่างการโจมตีเอกสาร WSDL 
ตามล าดบั เป็นการจ าลองการโจมต ีWSDL Scanning ของ WebGoat (OWASP, 2013: 
Online) ภาพประกอบ 2.19 ตวัอย่างหน้าเวบ็เพจเรยีกใชง้านเวบ็เซอรว์สิ เป็นหน้าเพจส าหรบั
ให้ผู้ใช้งานเรียกดู ชื่อ นามสกุล หรือจ านวนครัง้ในการเข้าระบบได้จากหน้าเว็บเพจตาม
หมายเลขบญัชผีูใ้ช ้ซึง่ผูไ้ม่ประสงคด์หีรอืผูโ้จมต ี(Hacker) สามารถดงึขอ้มลูส าคญัของเวบ็เพจ
นี้ได้เมื่อผู้โจมตีเข้าถึงเอกสาร WSDL ต้นฉบับ ซึ่งเอกสาร WSDL ต้นฉบับแสดงใน
ภาพประกอบ 2.20 เอกสาร WSDL ประกอบด้วยเซอร์วิสที่ให้บรกิาร 4 เซอร์วิส คือ 
“getFirstName” “getLastName” “getCreditCard”  และ “getLoginCount” เมื่อผู้โจมตีเข้าถึง
เอกสาร WSDL ต้นฉบบัจะอ่านและวเิคราะห์เอกสาร WSDL ต้นฉบบัประกอบดว้ยเซอรว์สิที่
เรยีกใช้งานอะไรบ้าง ซึ่งจากตวัอย่างมเีซอรว์สิ “getCreditCard” ประกอบอยู่ภายในเอกสาร 
WSDL ดงันัน้ผูโ้จมตสีามารถใช ้Plug-in ในเวบ็บราวเซอร ์(Browser) คอื Tamper Data จาก
ภาพประกอบ 2.19 และ 2.21 เมื่อผู้โจมตีป้อนหมายเลขบญัชผีู้ใช้เพื่อต้องการข้อมูลชื่อผู้ใช ้
เซอรว์สิ ชื่อ “getFirstName” ในเวบ็เซอรว์สิจะถูกเรยีกใชง้านและแสดงใน Tamper Data ใน
ภาพประกอบ 2.19 ผูโ้จมตเีปลี่ยนชื่อเซอรว์สิใน Tamper Data จาก “getFirstName” เป็น 
“getCreditCard” เพื่อเรยีกใชง้านเซอรว์สินี้ ซึง่จะแสดงหมายเลขบตัรเครดติ ดงัภาพประกอบ 
2.21 ตามล าดบั 
 

2.2.2 Parameter Tampering 
เป็นการโจมตโีดยการเปลี่ยนแปลงเนื้อหาภายในเอกสาร WSDL หรอื WSDL 

Spoofing (WS-Attacks.org, 2010: Online) แสดงดงัภาพประกอบ 2.22 และ 2.23 ตามล าดบั 
 

 
ภาพประกอบ 2.22 ตวัอยา่งแทก็ <service> ของเอกสาร WSDL 

1. <wsdl:definitions> 

2. <!-- wsdl:service names a new service "StockQuoteService" --> 

3. <wsdl:service name="StockQuoteService"> 
4.           <wsdl:documentation>My first service</wsdl:documentation> 
5.           <!-- connect it to the binding "StockQuoteBinding" above --> 
6.           <wsdl:port name="StockQuotePort"    binding="tns:StockQuoteBinding"> 
7.   <!-- give the binding an network address --> 
8.   <soap:address location="http://example.com/stockquote"/> 
9.           </wsdl:port> 
10.     </wsdl:service> 
11. </wsdl:definitions> 

 

<soap:address location="http://example.com/stockquote"/> 
 

http://www.w3.org/2001/03/14-annotated-WSDL-examples.html#StockQuoteSoapBinding
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ภาพประกอบ 2.23 ตวัอยา่งการโจมต ีParameter Tampering  

   
จากภาพประกอบ 2.22 เป็นส่วนแท็ก <service> ในเอกสาร WSDL ผู้ไม่

ประสงค์ดีปลอมแปลงเอกสาร WSDL ในแท็กนี้  โดยผู้ไม่ประสงค์ดีเปลี่ยน URL จาก 
"http://example.com/stockquote" เ ป็น “http://ATTACK.com/stockquote” ดังภาพประกอบ 
2.23 เพื่อใหผู้ใ้ชง้านเวบ็เซอรว์สิเรยีกไปยงั URL ทีผู่ไ้ม่ประสงคด์กี าหนดไว้ ท าใหผู้ไ้ม่ประสงค์
ดสีามารถทีจ่ะขโมยขอ้มลูส าคญัได ้
 
 
2.3 ความปลอดภยัของข้อมลู (Information Security) 
 

ความปลอดภยัของขอ้มลู (Rosenberg และ Remy, 2004) เป็นประเดน็ส าคญั
ในการแลกเปลีย่นขอ้มลูระหว่างผูร้บักบัผูส้่งผ่านระบบอนิเทอรเ์น็ต ซึง่อาจมผีูท้ีป่ระสงคร์า้ยต่อ
ขอ้มลูและต่อการไดร้บัขอ้มลูเพื่อมาใชป้ระโยชน์โดยทีต่นเองไม่สทิธิใ์นการเขา้ถงึขอ้มลูนัน้ การ
ทีจ่ะท าใหข้อ้มลูเกดิความปลอดภยัและเพื่อใหม้ัน่ใจว่าขอ้มลูจะไม่ถูกท าลาย เปลีย่นแปลง หรอื
เขา้ถงึไดโ้ดยบุคคลที่ไม่เกี่ยวขอ้ง จ าเป็นทีจ่ะต้องมอีงคป์ระกอบทีท่ าให้ขอ้มูลมคีวามปลอดภยั 
ดงันี้ 

1) การรกัษาความลบั (Confidentiality) เป็นวธิใีนการปกปิดข้อมูลให้เป็น
ความลบัอยู่เสมอ โดยผู้ที่มสีทิธิใ์นการเข้าถึงเท่านัน้ที่สามารถทราบรายละเอียดหรอืเน้ือหา
ภายในได ้

2) การมบีูรณภาพ (Integrity) เป็นวธิทีีร่บัรองว่าขอ้มูลทีถู่กส่งจะไม่ถูกแก้ไข
ระหว่างการส่ง  ซึง่ผูร้บัจะไดร้บัขอ้มลูทีถู่กตอ้งและสมบรูณ์ 

1. <wsdl:definitions> 
2. <!-- wsdl:service names a new service "StockQuoteService" --> 
3.       <wsdl:service name="StockQuoteService"> 
4.   <wsdl:documentation>My first service</wsdl:documentation> 
5.   <!-- connect it to the binding "StockQuoteBinding" above --> 
6.   <wsdl:port name="StockQuotePort" binding="tns:StockQuoteBinding"> 
7.   <!-- give the binding an network address --> 
8.  <!-- THE LOCATION WAS CHANGED FROM examples.com to ATTACK.com --> 
9.   <soap:address location="http://ATTACK.com/stockquote"/> 
10.   </wsdl:port> 
11.       </wsdl:service> 
12. </wsdl:definitions> 

 

  <soap:address location="http://ATTACK.com/stockquote"/> 
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3)  การพสิจูน์ตวัจรงิ (Authentication) เป็นวธิใีนการตรวจสอบว่าเป็นบุคคลที่
กล่าวอา้งจรงิ เพื่อยนืยนัตวับุคคลในการเขา้ถงึขอ้มลู 

4)   การไม่ปฏเิสธการกระท า (Non-repudiation) เป็นวธิทีีท่ าใหผู้ส้่งขอ้มลูไม่
สามารถปฏเิสธไดว้่าเป็นผูส้่งขอ้มลูนัน้ออกไป 
 

2.3.1 วิทยาการเข้ารหสัลบั (Cryptography) 
องค์ประกอบที่ท าให้ขอ้มูลมคีวามปลอดภยั เพื่อป้องกนัไม่ให้ผู้ที่ไม่เกี่ยวขอ้ง

สามารถน าขอ้มลูไปใชป้ระโยชน์ได้  จงึต้องท าให้ขอ้มูลเป็นความลบัโดยการเขา้รหสัขอ้มลูนัน้ 
ซึง่เรยีกว่า วทิยาการเขา้รหสัลบั  (Cryptography)  (Nordbotten, 2009) ซึง่มอีงคป์ระกอบที่
ส าคญัคอื ขัน้ตอนวธิ ี(Algorithm) และกุญแจ (Key) ที่ใช้ในการเขา้รหสัและถอดรหสั โดยมี
กระบวนการเขา้รหสัและถอดรหสัขอ้ความดงัภาพประกอบ 2.24 

 

 
ภาพประกอบ 2.24 กระบวนการเขา้รหสัและถอดรหสัขอ้ความ  
 
ภาพประกอบ 2.24 ผูส้่งเขา้รหสัขอ้ความต้นฉบบัดว้ยขัน้ตอนวธิแีละกุญแจได้

ขอ้ความลบัหรอืขอ้ความไซเฟอร์และส่งไปยงัผู้รบั จากนัน้ผู้รบัถอดรหสัขอ้ความไซเฟอรด์้วย
ขัน้ตอนวธิแีละกุญแจไดข้อ้ความตน้ฉบบัเดมิ วทิยาการเขา้รหสัลบัแบ่งไดเ้ป็น 2 ประเภท ดงันี้  

1. การเขา้รหสัลบัแบบกุญแจสมมาตร (Symmetric Key Cryptography) 
หรอื การเขา้รหสัลบัแบบกุญแจลบั (Secret Key Cryptography) โดยวธิกีารนี้ใช้กุญแจตวั
เดียวกันในการเข้ารหัสและถอดรหัสข้อความ ตัวอย่างการเข้ารหัสวิธีการนี้ ได้แก่ AES 
(Advanced Encryption Standard) เป็นตน้ ซึง่กระบวนการเขา้รหสัและถอดรหสัขอ้ความโดยใช้
กุญแจสมมาตร ดงัภาพประกอบ 2.25 

 

 
ภาพประกอบ 2.25 กระบวนการเขา้รหสัและถอดรหสัขอ้ความโดยใชกุ้ญแจสมมาตร 
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2. การเขา้รหสัลบัแบบกุญแจอสมมาตร (Asymmetric Key Cryptography) 
หรอื การเขา้รหสัลบัแบบกุญแจสาธารณะ (Public Key Cryptography) โดยวธิกีารนี้ใชกุ้ญแจ 2 
ตวั คอื กุญแจสาธารณะ (Public Key) และกุญแจส่วนตวั (Private Key) ซึง่กุญแจสาธารณะ
ประกาศใหบุ้คคลทัว่ไปทราบได ้แต่กุญแจส่วนตวัจะถูกเกบ็เป็นความลบั  ตวัอย่างการเขา้รหสั
วธิกีารนี้ ไดแ้ก่ RSA (Rivest, Shamir and Adleman) และการลงลายมอืชื่อดจิทิลั  DSA 
(Digital Signature Algorithm) เป็นต้น ซีง่กระบวนการเขา้รหสัและถอดรหสัขอ้ความโดยใช้
กุญแจอสมมาตร ดงัภาพประกอบ 2.26 

 

 
ภาพประกอบ 2.26 กระบวนการเขา้รหสัและถอดรหสัขอ้ความโดยใชกุ้ญแจอสมมาตร 

 
2.3.2 การย่อยข้อความ 
องค์ประกอบที่ท าให้ข้อมูลมคีวามปลอดภยั เพื่อให้แน่ใจว่าขอ้ความนั ้นไม่ถูก

แก้ไขระหว่างการส่งจากต้นทางไปยงัปลายทาง คอื การมบีูรณภาพ (Integrity) ของขอ้ความ   
โดยใชฟ้งัก์ชนัแฮช (Hash Function) (Mogollon, 2007) ซึ่งเป็นฟงัก์ชนัในการย่อยขอ้ความ 
ตวัอย่างขัน้ตอนวธินีี้ไดแ้ก่ Message Digest 5 (MD5) และ Secure Hash Standards (SHA-1, 
SHA-256, SHA-384, และ SHA-512) เป็นต้น ซึง่กระบวนการตรวจสอบการมบีูรณภาพของ
ขอ้ความโดยใชฟ้งักช์นัแฮช ดงัภาพประกอบ 2.27  

 

 
ภาพประกอบ 2.27 กระบวนการตรวจสอบการมบีรูณภาพ  
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จากภาพประกอบ 2.27 กระบวนการตรวจสอบการมบีรูณภาพ อธบิายไดด้งันี้ 
1) ฝ ัง่ผูส้่งน าขอ้ความต้นฉบบัมาผ่านฟงัก์ชนัแฮชไดเ้ป็นขอ้ความย่อย และส่ง

ขอ้ความตน้ฉบบัและขอ้ความยอ่ยใหก้บัฝ ัง่ผูร้บั  
2) ฝ ัง่ผู้รบัย่อยขอ้ความต้นฉบบัด้วยฟงัก์ชนัแฮช  ได้ขอ้ความย่อยแล้วน ามา

เปรยีบเทยีบกบัขอ้ความยอ่ยทีไ่ดร้บัมาจากฝ ัง่ผูส้่ง ถา้ผลลพัธท์ีไ่ดเ้หมอืนกนั แสดงว่าขอ้ความที่
ส่งมาไม่ถูกแก้ไขหรอืเปลี่ยนแปลงระหว่างการส่ง แต่ถ้าผลลัพธ์ที่ได้ไม่เหมอืนกันแสดงว่า
ขอ้ความทีส่่งมาถูกแกไ้ขหรอืเปลีย่นแปลงระหว่างการส่ง 
 

2.3.3 อลักอริทึมเข้ารหสัลบัและการย่อยข้อความ 
1) อลักอรทิมึ AES 
Advanced Encryption Standard หรอื AES (Mogollon, 2007) เป็นอลักอรทิมึ

เขา้รหสัแบบกุญแจสมมาตร ไดร้บัการพฒันาโดย Joan Daemen และ Vincent Rijmen ในปี 
ค.ศ. 2001 อลักอรทิมึนี้ไดร้บัการคดัเลอืกโดยหน่วยงาน National Institute of Standards and 
Technology (NIST) ของสหรฐัอเมรกิาใหเ้ป็นมาตรฐานในการเขา้รหสั อลักอรทิมึมคีวามเรว็สูง
และมขีนาดกะทดัรดัซึง่เขา้รหสัแบบบลอ็กไซเฟอร ์(Block Cipher) และขนาดของบลอ็คเป็น 
128 บติ โดยใชกุ้ญแจขนาด 128 192 และ 256 บติ จ านวนรอบการท างานขึน้อยู่กบัขนาดของ
บลอ็คและขนาดของกุญแจ แสดงดงัตารางที ่2.4  
 
ตารางที ่2.4 จ านวนรอบการท างาน 

ขนาดของบลอ็ก (บิต) ขนาดของกญุแจ (บิต) 
128 192 256 

128 10 รอบ 12 รอบ 14 รอบ 
192 12 รอบ 12 รอบ 14 รอบ 
256 14 รอบ 14 รอบ 14 รอบ 

 
ข้อดี 

 มปีระสทิธภิาพดใีนดา้นของฮารด์แวรแ์ละซอฟตแ์วร ์
 ใชห้น่วยความจ าต ่าซึง่เหมาะกบัสภาพแวดลอ้มทีม่พีืน้ทีจ่ ากดั 
 มคีวามยดืหยุ่นในดา้นขนาดบลอ็กและขนาดของกุญแจและรองรบัการ

เปลีย่นแปลงในจ านวนรอบการท างานได ้
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ภาพประกอบ 2.28 ขัน้ตอนวธิเีขา้รหสัแบบ AES (Mogollon, 2007) 

 
จากภาพประกอบ 2.28 เป็นขัน้ตอนวธิกีารเขา้รหสัแบบ AES โดย AES แบ่ง

ขอ้มูลเป็นอาร์เรย ์4 แถว แต่ละแถวมจี านวนคอลมัน์ขึน้อยู่กบัขนาดความยาวของกุญแจ ถ้า
ขนาดของกุญแจเป็น 128 บติ แต่ละคอลมัน์ประกอบดว้ยขอ้มลู 32 บติ โดยเริม่การท างานรอบ
แรกดว้ย AddRoundKey และแต่ละรอบประกอบดว้ย SubBytes ShiftRows  MixColumns และ 
AddRoundKey  ซึง่ในรอบสุดทา้ยประกอบดว้ย SubBytes  ShiftRows และ AddRoundKey 
โดยการท างานในแต่ละรอบอธบิายไดด้งันี้ คอื 

1) SubBytes เป็นการแทนขอ้มูลแต่ละไบต์ด้วยค่าจากตารางค่าคงที่ค่า
หนึ่ง โดยค่าทีใ่ชเ้ลอืกจากค่าของขอ้มลูเดมิ 

2) ShiftRows เป็นการเปลี่ยนแปลงต าแหน่งขอ้มูล ส าหรบัการเขา้รหสั
ขอ้มลูจะถูกเลื่อนไปทางซา้ย โดยทีข่อ้มลูในแถวแรกจะไมถู่กเลื่อนต าแหน่ง ส่วนการถอดรหสัจะ
เลื่อนต าแหน่งขอ้มลูไปทางขวา โดยแถวแรกจะไมถู่กเลื่อนต าแหน่งเหมอืนกนั 

3) MixColumns  เป็นการน าขอ้มลูในแต่ละคอลมัน์คณูกบัค่าคงที ่ 
4) AddRoundKey เป็นการน าขอ้มลูมา XOR (Exclusive OR) กบักุญแจ

ยอ่ยทีถู่กสรา้งมาก่อนแลว้  
 
 

Cipher(byte in[4*Nb],byte out[4*Nb],word w[Nb*(Nr+1)]) 
Begin 
 Byte state[4,Nb] 
 State = in 
 AddRoundKey(state, w[0,Nb-1]) 
 For round = 1 step 1 to Nr-1 
  SubBytes(state) 
  ShiftRows(state) 
  MixColumns(state) 
  AddRoundKey(state, w[round*Nb, (round+1)*Nb-1]) 
 end for 
 SubBytes(state) 
 ShiftRows(state) 
 AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1]) 
 out = state 
End 
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2) อลักอรทิมึ RSA 
RSA ย่อมาจากนามสกุลของนักวจิยั คอื Rivest Shamir และ Adleman 

(Mogollon, 2007) เป็นอลักอรทิมึเขา้รหสัแบบกุญแจอสมมาตร โดยการพฒันาของ Ronald 
Rivest  AdiShamir และ Leonard Adleman ในปี ค.ศ. 1978 โดยการเขา้รหสัจะไดกุ้ญแจตวั
หนึ่งในการเขา้รหสัและกุญแจอกีตวัหนึ่งในการถอดรหสั ซึ่งกุญแจสองตวันี้มคีวามสมัพนัธ์กนั
ในทางคณติศาสตร ์โดยขัน้ตอนการท างานของอลักอรทิมึ RSA มดีงันี้ 

2.1)  สุ่มเลอืกจ านวนเฉพาะขนาดใหญ่  2 จ านวน คอื P และ Q 
2.2)  ค านวณหาค่า  N  ดว้ยสมการที ่(2.1)  

QPN                 (2.1) 
 

2.3)  ค านวณหาค่า  )(n  ดว้ยสมการที ่(2.2) 
)1()1()()(  QPQPn             (2.2) 

 
2.4) เลอืกกุญแจสาธารณะ (E) เพื่อใชเ้ขา้รหสัขอ้ความ ซึง่ E เป็น

จ านวนเฉพาะสมัพทัธ ์ )(n ทีท่ าให ้ 1))(,gcd( nE    
 

2.5) ค านวณหาค่ากุญแจส่วนตัว (D) เพื่อใช้ในการถอดรหัส
ขอ้ความ โดยใช้ขัน้ตอนวธิ ีExtended Euclid ดงัสมการที่ (2.3) แล้วแทนที่กลบั (Modular 
Inverse) และท าใหส้มการที ่(2.4) เป็นจรงิ      

1))(()(  YnDE           (2.3)  
1)(mod)(  nDE       (2.4) 

 
2.6) เขา้รหสัข้อความ โดยค านวณข้อความไซเฟอร์ (C) ได้จาก

ขอ้ความตน้ฉบบั (M) ดว้ยสมการที ่(2.5) 
C = ME mod N      (2.5) 

 
2.7) ส่งขอ้ความไซเฟอรท์ีไ่ดจ้ากขัน้ตอน 2.6 ไปยงัผูร้บั 
2.8) ผูร้บัถอดรหสัขอ้ความไซเฟอร์(C) ไดเ้ป็นขอ้ความต้นฉบบั(M) 

ดว้ยสมการที ่(2.7) 
       M = CD mod N      (2.7) 
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3) อลักอรทิมึ SHA-1 
SHA-1 หรอื Secure Hash Standards (Mogollon, 2007) เป็นการย่อย

ขอ้ความ ซึง่ถูกออกแบบมาเพื่อใหไ้ม่สามารถค านวณหาขอ้ความทีส่อดคลอ้งกบัขอ้ความทีย่่อย
แล้วได้ หรอืไม่สามารถหาข้อความสองข้อความที่แตกต่างกันเมื่อย่อยแล้วได้ข้อความย่อย
เดยีวกนัได ้ซึง่อลักอรทิมึนี้ไดร้บัการพฒันาโดย Information Processing Standards (FIPS) 
ในปี ค.ศ. 1995 ซึง่ใชก้บัขนาดขอ้ความไม่เกนิ 264 บติ และเมื่อย่อยแลว้ไดข้อ้ความขนาด 160 
บติ  
 
 
2.4 ความปลอดภยัของเวบ็เซอรวิ์ส (Web Service Security) 
 

การน าเว็บเซอร์วสิไปใช้งานในทางปฏิบตัิจ าเป็นต้องพจิารณาถึงเรื่องความ
ปลอดภยั เนื่องจากเวบ็เซอรว์สิพฒันาดว้ย XML จงึมมีาตรฐานความปลอดภยัของ XML ดงันี้ 

 
2.4.1 XML Signature 
XML Signature (Mogollon, 2007) ถูกก าหนดโดย W3C เป็นการลงนามเพื่อ

รบัรองเอกสาร ท าใหข้อ้มลูมคีวามปลอดภยัในดา้นการมบีูรณภาพ (Integrity) ของขอ้ความและ
การรบัรองขอ้ความ โครงสรา้งของ XML Signature แสดงดงัภาพประกอบ 2.29 ซึง่โครงสรา้ง
ของ XML Signature ประกอบดว้ย 3 ส่วนส าคญัดงันี้ 

1)    หมายเลข (1) คอืส่วนของแทก็  <SignedInfo>  เกบ็ขอ้มลูเกี่ยวกบัการ
ลงลายเซน็ ประกอบดว้ยแทก็ยอ่ยภายในซึง่อธบิายไดด้งันี้ 

บรรทดัที่  3 คือแท็ก <CanonicalizationMethod/> ระบุอัลกอรทิึมส าหรบั 
Canonicalize ก่อนทีจ่ะผ่านฟงักช์นัแฮช 

บรรทดัที่ 4 คือแท็ก <SignatureMethod/> ระบุอัลกอรทิึมที่ใช้ในการลง
ลายเซน็ดจิทิลั เพื่อเก็บค่าในแทก็ <SignatureValue> ซึ่งขอ้ความจะถูกลงนามแบบเดยีวกบัที่
ท าลายเซน็ดจิทิลั ขอ้ความจะผ่านฟงัก์ชนัแฮช และถูกลงนามดว้ยการเขา้รหสัลบัแบบสมมาตร
หรอืการเขา้รหสัลบัแบบอสมมาตร เช่น SHA-1 และ RSA เป็นตน้ 

บรรทดัที ่5 คอืแทก็ <Reference> ประกอบดว้ยแทก็ยอ่ยภายในต่างๆ 
บรรทดัที ่6 คอืแทก็ <Transforms> ระบุการแปลงขอ้มลูก่อนฟงัก์ชนัแฮช เช่น 

Enveloped Enveloping หรอื Detached Signature เป็นตน้ 
บรรทดัที ่7 คอืแทก็ <DigestMethod> ระบุอลักอรทิมึในฟงักช์นัแฮช 
บรรทดัที ่8 คอืแทก็  <DigestValue> ระบุขอ้ความยอ่ย  
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2) หมายเลข (2) คอืส่วนของแทก็ <SignatureValue> ระบุค่าลายเซน็ดจิทิลั 
3) หมายเลข (3) คอืส่วนของแท็ก <KeyInfo> ระบุกุญแจที่ใช้ส าหรบัลง

ลายเซน็ดจิทิลั 
 

 
ภาพประกอบ 2.29 โครงสรา้งของ XML Signature 

 
XML Signature (XML Security, 2013: Online) แบ่งไดเ้ป็น 3 ประเภทคอื 
1) Enveloped Signature คอืแทก็ <Signature> อยูภ่ายในเอกสาร XML  
2) Enveloping Signature คอืแทก็ <Signature> เป็นแทก็แรก (Root Tag) 

และเอกสาร XML อยูภ่ายในแทก็ <Signature> 
3) Detached Signature คอืแทก็ <Signature> และเอกสาร XML เป็นอสิระ

ต่อกนั โดยแทก็ <Signature> อยูน่อกเอกสาร XML 
 

1. <Signature ID?>  
2.    <SignedInfo> 
3.    <CanonicalizationMethod/> 
4.    <SignatureMethod/> 
5.     <Reference URI? > 
6.      (<Transforms>)? 
7.      <DigestMethod> 
8.     <DigestValue> 
9.    </Reference>)+ 
10.   </SignedInfo> 
11.   <SignatureValue> 
12.    <KeyInfo>)? 
13.    <KeyName> 
14.     <KeyValue> 
15.    <RetrievalMethod> 
16.    <X509Data> 
17.    <PGPData> 
18.    <SPKIData> 
19.   </KeyInfo> 
20.    <Object ID?>)* 
21. </Signature> 

(1) 

(2) 

(3) 
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1. <Root> 
2.   <Signature> 
3.   … 
4.   </Signature> 
5. </Root> 
 

1. < Signature> 
2.   <Root > 
3.   … 
4.   </Root> 
5. </ Signature > 
 

1. <Signature> 
2.  … 
3. </Signature> 
4. <Root > 
5.  … 
6.  </Root> 

a) Enveloped Signature b) Enveloping Signature c) Detached Signature 
ภาพประกอบ 2.30 Enveloped Enveloping และ Detached Signature  

 
2.4.2 XML Encryption 
XML Encryption (Mogollon, 2007) เป็นวธิกีารเขา้รหสัมกีารแทนทีข่อ้มลูที่

ต้องการเขา้รหสัดว้ยแทก็ <EncryptedData> ซึง่วธิกีารนี้เป็นการรบัประกนัว่าขอ้ความ XML ที่
ถูกเขา้รหสัแลว้จะเป็นความลบั (Confidentiality) โดยสามารถเลอืกเขา้รหสัเอกสาร XML ได้
ทัง้หมดหรอืเลอืกแค่บางส่วน ซึง่โครงสรา้งของ XML Encryption แสดงดงัภาพประกอบ 2.31  

 

 
ภาพประกอบ 2.31 โครงสรา้งของ XML Encryption  

 

1. <EncryptedData Id? Type? MimeType? Encoding?> 

2.   <EncryptionMethod/>? 

3.   <ds:KeyInfo> 

4.     <EncryptedKey>? 

5.    <AgreementMethod>? 

6.   <ds:KeyName>? 

7.   <ds:RetrievalMethod>? 

8.   <ds:*>? 

9.   </ds:KeyInfo>? 

10.   <CipherData> 

11. <CipherValue>? 

12. <CipherReference URI?>? 

13. </CipherData> 

14. <EncryptionProperties>? 

15. </EncryptedData> 

(1) 

(2) 

(3) 

(4) 
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จากภาพประกอบ 2.31 แทก็ <EncryptedData> แทนขอ้มลูทีถู่กเขา้รหสัแลว้ 
ซึง่ภายในแทก็จะประกอบดว้ย 4 ส่วนส าคญั ดงันี้ 

1) หมายเลข (1) คอืส่วนของแทก็ <EncryptionMethod> จดัเกบ็วธิกีารใน
การเขา้รหสัขอ้ความ  

2) หมายเลข (2) คอืส่วนของแทก็ <KeyInfo>  จดัเกบ็ขอ้มลูกุญแจในการ
เขา้รหสัและถอดรหสัขอ้ความ หากกุญแจถูกเขา้รหสัจะประกอบดว้ยแทก็ย่อยภายในแทก็นี้เพื่อ
จดัเกบ็และอธบิายกุญแจทีถู่กเขา้รหสั 

3)  หมายเลข (3) คอืส่วนของแทก็ <CipherData> จดัเกบ็ขอ้ความทีถู่ก
เขา้รหสัแลว้ 

4) หมายเลข (4) คอืส่วนของแทก็ <EncryptionProperties> จดัเกบ็ขอ้มลู
เพิม่เตมิส าหรบัการเขา้รหสัขอ้ความ  เช่น ขอ้มลูเวลาและวนัที ่เป็นตน้ 

 
 

2.5 งานวิจยัท่ีเก่ียวข้อง 
 

เพื่อแก้ปญัหาภยัคุกคามของเอกสาร WSDL ในเว็บเซอร์วสิ ได้มกีารเสนอ
วธิกีารป้องกนัความปลอดภยัของเอกสาร WSDL หรอืเรยีกว่า “XMLSig_Enc” (Mirtalebi และ 
Khayyambashi, 2012) โดยใชม้าตรฐานความปลอดภยัของ XML คอื XML Signature และ 
XML Encryption และเขา้รหสัเอกสาร WSDL เพยีงบางส่วน คอื แทก็ <message> และแทก็ 
<portType> ซึ่งประกอบด้วยกระบวนการเข้ารหสัและถอดรหัสข้อมูลในเอกสาร WSDL 
ดงัต่อไปนี้ 

 
2.5.1    ขัน้ตอนการเข้ารหสัด้วยวิธีการ XMLSig_Enc 
ขัน้ตอนการเขา้รหสัเอกสาร WSDL ดว้ยวธิ ีXMLSig_Enc เริม่ต้นดว้ยการอ่าน

เอกสาร WSDL ทีต่อ้งการเขา้รหสั หลงัจากนัน้แปลงเอกสาร WSDL ใหอ้ยู่ในรปูแบบโครงสร้าง
ขอ้มูลต้นไม ้การอ่านขอ้มลูในเอกสาร WSDL จะใชก้ารอ่านแบบ DOM แล้วย่อยขอ้ความใน
เอกสาร WSDL ทัง้เอกสารเพื่อลงลายเซน็ดจิทิลัโดยใชกุ้ญแจส่วนตวัของผูใ้หบ้รกิาร ดว้ยวธิกีาร
เขา้รหสัแบบกุญแจอสมมาตร โดยแทก็ทีร่ะบุการลงลายเซ็นดจิทิลัคอืแทก็ <Signature> ซึง่ระบุ
แทก็นี้ในส่วนทา้ยของเอกสาร WSDL และอยู่ภายในแทก็ <definitions>  และหลงัจากนัน้สรา้ง
กุญแจสมมาตรและแลกเปลีย่นกุญแจสมมาตรระหว่างผูใ้หบ้รกิารและผูใ้ชบ้รกิาร  และสกดัแทก็
ทีส่ าคญัในเอกสาร WSDL คอืแทก็ <message> และแทก็ <portType> เพื่อเขา้รหสัแทก็นี้ดว้ย
ขัน้ตอนวธิกีารเขา้รหสัแบบกุญแจสมมาตร และแทนทีแ่ทก็ที่สกดัได้ดว้ยแทก็การเขา้รหสัของ 
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XML Encryption คอื <EncryptedData> ท าเช่นน้ีไปจนครบจ านวนแทก็ทีต่้องการเขา้รหสั  เมื่อ
เขา้รหสัเอกสาร WSDL เสรจ็สิน้ผูใ้ห้บรกิารส่งเอกสาร WSDL ทีไ่ดเ้ขา้รหสัแล้วไปยงัผูข้อใช้
บรกิาร อธบิายดงัภาพประกอบ 2.32 
 

ขัน้ตอนท่ี 1 : อ่านเอกสาร WSDL 
1.1 อ่านเอกสาร WSDL (.wsdl) 

 
ขัน้ตอนท่ี 2 : ขัน้ตอน XML Signature 

2.1 แปลงเอกสารใหอ้ยูใ่นรปูแบบโครงสรา้งขอ้มลูตน้ไม้ 
2.2 ลงลายเซน็ดจิทิลัโดยยอ่ยเอกสาร WSDL ทัง้เอกสาร  
2.3 เพิม่แทก็ส าหรบัลงลายเซน็ดจิทิลัในส่วนทา้ยของเอกสาร WSDL และอยูภ่ายในแทก็   
<definitions> 

 
ขัน้ตอนท่ี 3 : ขัน้ตอน XML Encryption 

3.1 สรา้งกุญแจสมมาตรทีใ่ชส้ าหรบัเขา้รหสัเอกสาร WSDL 
3.2 สกดัแทก็ทีต่อ้งการเขา้รหสัคอืแทก็ <message> และแทก็ <portType> 
3.3 เขา้รหสัแทก็ดว้ยกุญแจสมมาตร  
3.4 แทนทีแ่ทก็ทีส่กดัไดด้ว้ยแทก็การเขา้รหสัของ XML Encryption 
3.5 ด าเนินการตามขัน้ตอนที ่3.2-3.4 จนครบทุกแทก็ทีต่อ้งการเขา้รหสั 

 
ขัน้ตอนท่ี 4 : การส่งเอกสาร WSDL 

4.1 ส่งเอกสาร WSDL ทีถู่กเขา้รหสัแลว้ไปยงัผูใ้ชบ้รกิาร 
ภาพประกอบ 2.32 ขัน้ตอนการเขา้รหสัดว้ยวธิกีาร XMLSig_Enc 

 
2.5.2  ขัน้ตอนการถอดรหสัด้วยวิธีการ XMLSig_Enc 
ขัน้ตอนการถอดรหสัเอกสาร WSDL ดว้ยวธิกีาร XMLSig_Enc เริม่ต้นดว้ยการ

อ่านเอกสาร WSDL ที่ต้องการถอดรหสั หลงัจากนัน้แปลงเอกสาร WSDL ใหอ้ยู่ในรูปแบบ
โครงสรา้งขอ้มูลต้นไม้  การอ่านขอ้มลูในเอกสาร WSDL จะใช้การอ่านแบบ DOM แล้วย่อย
ข้อความในเอกสาร WSDL ทัง้เอกสารเพื่อตรวจสอบการลงลายเซ็นดิจทิลัโดยใช้กุญแจ
สาธารณะของผู้ให้บรกิาร ด้วยวิธกีารเข้ารหสัแบบกุญแจอสมมาตร ถ้าย่อยข้อความแล้วได้
ขอ้ความเหมอืนกนั แสดงว่าเอกสาร WSDL ไม่ถูกปลอมแปลง หลงัจากนัน้ลบแทก็ทีร่ะบุการลง
ลายเซน็ดจิทิลัคอืแทก็ <Signature> ออกจากเอกสาร WSDL และสกดัแทก็ที่ใชใ้นการเขา้รหสั
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คอืแทก็ <EncryptedData> เพื่อถอดรหสัแทก็นี้ ดว้ยขัน้ตอนวธิกีารเขา้รหสัแบบกุญแจสมมาตร 
โดยกุญแจสมมาตรมกีารแลกเปลี่ยนกุญแจกันก่อนระหว่างผู้ให้บรกิารและผู้ใช้บรกิาร และ
แทนที่แทก็ที่สกดัได้ด้วยแท็กที่ถูกถอดรหสัแล้วในเอกสาร WSDL เดมิ ท าเช่นนี้ไปจนครบ
จ านวนแทก็ทีถู่กเขา้รหสั เมือ่ถอดรหสัเอกสาร WSDL เสรจ็สิน้ผูใ้ชบ้รกิารน าเอกสาร WSDL ไป
เรยีกใชง้านเวบ็เซอรว์สิ  อธบิายดงัภาพประกอบ 2.33 

 
ขัน้ตอนท่ี 1 : อ่านเอกสาร WSDL 

1.1 อ่านเอกสาร WSDL ทีถู่กเขา้รหสัแลว้ (.wsdl) 
 

ขัน้ตอนท่ี 2 : Verify XML Signature 
2.1 แปลงเอกสารใหอ้ยูใ่นรปูแบบโครงสรา้งขอ้มลูตน้ไม้ 
2.2 ตรวจสอบความถูกตอ้งของการลงลายเซน็ดจิทิลั (Verify XML Signature) 
2.3 ถา้ขอ้มลูในเอกสารถูกต้องลบแทก็ทีใ่ชส้ าหรบัลงลายเซน็ดจิทิลัจากเอกสาร WSDL 

 
ขัน้ตอนท่ี 3 : การถอดรหสั XML Encryption 

3.1 สกดัแทก็ทีใ่ชส้ าหรบัเขา้รหสัเอกสาร WSDL คอืแทก็ <EncryptedData> 
3.2 ถอดรหสัแทก็นี้ดว้ยกุญแจสมมาตร  
3.3 แทนทีข่อ้มลูทีถ่อดรหสัไดใ้นแทก็เดมิ 
3.4 ด าเนินการตามขัน้ตอนที ่3.1-3.3  จนครบทุกแทก็ทีต่อ้งการถอดรหสั 

 
ขัน้ตอนท่ี 4 : การน าไปใช้งาน 

4.1 ผูใ้ชบ้รกิารน าเอกสาร WSDL ไปเรยีกใชบ้รกิารเวบ็เซอรว์สิ 
ภาพประกอบ 2.33 ขัน้ตอนการถอดรหสัดว้ยวธิกีาร XMLSig_Enc 
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บทท่ี 3 
 

การวิเคราะหแ์ละออกแบบกลไกส าหรบัความปลอดภยัของเอกสาร WSDL ใน
เวบ็เซอรวิ์ส 

 
 

โดยปกตแิล้วเอกสาร WSDL ไม่ไดถู้กท าให้เขา้รหสั ดงันัน้ในการใช้งานจรงิ 
เอกสาร WSDL อาจถูกโจมตโีดยผูไ้ม่ประสงค์ดไีด้ ท าให้เกดิการขโมยขอ้มลูในเวบ็เซอรว์สิที่
ให้บรกิารเซอรว์สินัน้ วทิยานิพนธ์นี้จงึวเิคราะห์และออกแบบกลไกส าหรบัความปลอดภยัของ
เอกสาร WSDL ในเว็บเซอร์วสิ เพื่อช่วยลดระยะเวลาในการเข้ารหสัและถอดรหสัเอกสาร 
WSDL อกีทัง้ท าใหเ้อกสาร WSDL มคีวามปลอดภยัและถูกต้องสมบูรณ์เพื่อน าไปเรยีกใชง้าน
เวบ็เซอรว์สิต่อไป 
 
 
3.1 วิเคราะหก์ารโจมตีเอกสาร WSDL 
 

การใช้งานเว็บเซอร์วิสส่วนใหญ่ไม่ได้ค านึงถึงความปลอดภัยของเอกสาร 
WSDL โดยทัว่ไปผูใ้หบ้รกิารเซอรว์สิ เปิดใหเ้รยีกใชง้านเซอรว์สิโดยประกาศเซอรว์สิทีใ่หบ้รกิาร
หน้าเพจของผู้ให้บรกิารหรอืลงทะเบียนเซอร์วิสที่ UDDI ผู้ใช้บรกิารสามารถเข้าถึงเอกสาร 
WSDL เพื่อน าเซอรว์สินัน้ไปใชง้านได ้โดยทีไ่ม่มกีารปกปิดเอกสาร WSDL ตวัอย่างเช่น การ
ใหบ้รกิารเวบ็เซอรว์สิของกรมสรรพากร (กรมสรรพากร, 2012: Online) ซึง่การรอ้งขอเอกสาร 
WSDL โดยทัว่ไป ม ี2 รูปแบบคอื การเขา้ถงึเอกสาร WSDL ได้โดยตรงจากหน้าเพจของผู้
ใหบ้รกิาร หรอืตอ้งเป็นสมาชกิของผูใ้หบ้รกิารเวบ็เซอรว์สินัน้แสดงดงัภาพประกอบ 3.1 (ก) และ 
3.1 (ข) ตามล าดบั 
 

 
ภาพประกอบ 3.1 (ก) การรอ้งขอเอกสาร WSDL แบบเขา้ถงึเอกสารโดยตรง 

Request WSDL

WSDL

Requester

Provider
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ภาพประกอบ 3.1 (ข) การรอ้งขอเอกสาร WSDL แบบเป็นสมาชกิ 
 

ดงันัน้ผู้โจมต ี(Hacker) น าเอกสาร WSDL มาวเิคราะห์ว่าเอกสาร WSDL 
ประกอบด้วยเซอรว์สิอะไรให้เรยีกใช้งานบ้าง โดยวเิคราะห์ได้จากแทก็ <operation> ภายใต้
แทก็ <portType> และแทก็ <binding> แทก็ <message> ระบุพารามเิตอรท์ีเ่รยีกใชง้าน และ
แทก็ <service> ระบุ URL ทีเ่รยีกใชง้านเซอรว์สินัน้ๆ ท าใหผู้ไ้มป่ระสงคด์โีจมตเีซอรว์สินัน้ได ้

 

 
ภาพประกอบ 3.2 แทก็ทีเ่ขา้รหสัของ WSDL1.1  

 
เพื่อท าให้เอกสาร WSDL มคีวามปลอดภยัส าหรบัการน าไปใช้งาน ผู้วจิยัจงึ

เสนอกลไกการเขา้รหสัและถอดรหสัเอกสาร  WSDL เพยีงบางส่วน  โดยเขา้รหสัและถอดรหสั
แอททรบิวิต์ในแท็กดงัแสดงในภาพประกอบ 3.2 คอืค่าแอททรบิวิต์ในแท็กของ <message> 
<portType> <service> และแทก็ <operation> ภายใต้แทก็ <binding> โดยเขา้รหสัแท็ก 
<message> เพราะว่าแทก็ <message> เป็นแทก็ทีร่ะบุพารามเิตอรแ์ละชนิดของขอ้มูลในการ
แลกเปลี่ยนระหว่างผู้ให้บรกิารและผู้ใช้บริการ และเข้ารหัสแท็ก <portType> และแท็ก 
<operation> ภายใต้แท็ก <binding> เพราะแท็กเหล่านี้ระบุเซอร์วสิส าหรบัเรยีกใช้งานไว้
ภายในเอกสาร WSDL และเพื่อป้องกนัการโจมตแีบบ WSDL Scanning ดงัทีอ่ธบิายในบทที ่2 
และเขา้รหสัแทก็ <service> เพื่อปกปิด URL ไม่ใหผู้โ้จมตเีปลีย่นแปลง URL ในแทก็นี้ไดแ้ละ

definitions

portTypemessagetypes binding service

part operation operation port

input

output

fault

input

output

fault
 

WSDL

username && password

Request WSDL

Requester

Provider

Check 

Authentication
Login page

Authentication
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ป้องกนัการโจมตแีบบ Parameter Tampering ดงัอธบิายไวใ้นบทที ่2 เพื่อท าใหเ้อกสาร WSDL 
มคีวามปลอดภยัและไมส่ามารถโจมตไีด ้และการเขา้รหสัเอกสารเพยีงบางส่วนเพื่อลดระยะเวลา 
นอกจากนี้ผูใ้ชบ้รกิารยงัไดร้บัเอกสาร WSDL ทีเ่ป็นความลบัและถูกตอ้งสมบรูณ์ 

สถาปตัยกรรมกลไกส าหรบัความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิ 
(Mechanism for Securing WSDL Web Service: SWSDL) แสดงดงัภาพประกอบ 3.3 ซึง่แบ่ง
การท างานเป็น 2 ส่วนคอื 1) ส่วนการเข้ารหสัเอกสาร WSDL (Encryption) ส าหรบัฝ ัง่ผู้
ใหบ้รกิารเวบ็เซอรว์สิ 2) ส่วนการถอดรหสัเอกสาร WSDL (Decryption) ส าหรบัผูใ้ชบ้รกิารเวบ็
เซอรว์สิ  
 

 
ภาพประกอบ 3.3 สถาปตัยกรรมกลไกส าหรบัความปลอดภยัของเอกสาร WSDL (SWSDL) 

 
 

3.2 ส่วนการเข้ารหสัเอกสาร WSDL (Encryption) 
 

ในส่วนนี้ท าหน้าที่ในการเข้ารหสัเอกสาร WSDL ส าหรบัผู้ให้บรกิาร เมื่อ
ผูใ้ชบ้รกิาร (Requester) รอ้งขอเอกสาร WSDL และส่งกุญแจสาธารณะ (Kpub) ของตนเองกบัผู้
ให้บรกิาร (Provider) การท างานในส่วนนี้ประกอบไปด้วย การสกดัแทก็และค่าแอททรบิวิต์ใน
เอกสาร WSDL (TAExtract) การก าหนดหมายเลขและกระบวนการแฮช (GenHashData) และ
การเขา้รหสัเอกสาร WSDL (PEncrypt) ซึง่มรีายละเอยีดดงัต่อไปนี้ 

Original WSDL 

document

Original WSDL 

document

TAExtract

GenHashData

PEncrypt

WSDLC

WSDLC

TAEcryptedExtract

PDecrypt

MatchDoc
OTK encrypted 

with Kpub+

Request WSDL+Kpub

WSDLC

OTK decrypted 

with Kpv
+

Requester Provider
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3.2.1 การสกดัแทก็และค่าแอททริบิวต์ในเอกสาร WSDL (TAExtract) 
ขัน้ตอนน้ีเป็นขัน้ตอนแรกของการเขา้รหสัเอกสาร WSDL ซึง่อธบิายการท างาน

ไดด้งัต่อไปนี้ 
1) ผูใ้หบ้รกิารน าเอกสาร WSDL มาเขา้รหสัตามค าขอเรยีกใชเ้ซอรว์สินัน้

จากผูใ้ชบ้รกิาร 
2) สกัดแท็กที่ส าคัญภายใน เอกสาร WSDL คือ  แท็ก <message> 

<portType> <service> โดยภายในแทก็เหล่านี้จะมแีทก็ย่อยต่างๆ และแทก็ <operation> 
ภายใตแ้ทก็ <binding> 

3) แต่ละแท็กที่สกัดได้จะน ามาสกัดค่าแอททริบิวต์ในแต่ละแท็ก เพื่อ
น าไปใชใ้นขัน้ตอนต่อไป 

 
ขัน้ตอนวธิใีนการสกดัแทก็และค่าแอททรบิวิตแ์สดงดงัภาพประกอบ 3.4 
 

 
ภาพประกอบ 3.4 ขัน้ตอนวธิกีารสกดัแทก็และค่าแอททรบิวิต์ 

 
3.2.2 การก าหนดหมายเลขและกระบวนการแฮช (GenHashData) 
ขัน้ตอนวธินีี้ประกอบดว้ยขัน้ตอนยอ่ยภายใน 2 ขัน้ตอน คอื 
1) การก าหนดหมายเลข 
ขัน้ตอนน้ีเป็นการก าหนดหมายเลขใหแ้ต่ละค่าแอททรบิวิต์ เนื่องจากแต่ละค่า 

แอททรบิวิต์ทีส่กดัไดจ้ากขัน้ตอนที ่3.2.1 (TAExtract) ในเอกสาร WSDL อาจมคี่าแอททรบิวิต์
ทีเ่หมอืนกนั เมือ่ผ่านกระบวนการแฮชเพื่อยอ่ยขอ้ความจะไดข้อ้ความยอ่ยเหมอืนกนัดว้ย ดงันัน้
เพื่อป้องกนัไมใ่หเ้กดิขอ้ความย่อยเดยีวกนัจงึต้องก าหนดหมายเลขใหแ้ต่ละค่าแอททรบิวิต์  ซึง่
ค่าแอททรบิวิต์ที่สกดัได้จะถูกแปลงให้อยู่ในรูปของโครงสร้างต้นไม้ของเอกสาร XML (XML 
Tree) โดยใช ้XML Parser ประเภท Document Object Model (DOM) (Benz และ Durant, 
2003) เนื่องจากเมื่อสกัดค่าแอททรบิิวต์ที่ต้องการได้แล้วจะน าค่าแอททริวบิวต์มาผ่าน

1. Method Extract (WSDL) 

2.   Extract  each <message>, <portType>, <service>  including their sub tags and 

<operation> in <binding> (TagName) 

3.   For each TagName 

4.    Extract Attribute value in TagName (Attr) 

5.   EndFor 

6. EndMethod 
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กระบวนการแฮชเพื่อใหไ้ดค้่าแฮชของแต่ละค่าแอททรบิวิต์นัน้และแทนทีก่ลบัเขา้ไปในต าแหน่ง
ค่าแอททรบิวิต์เดมิทีส่กดัมาได ้จงึใช้ XML Parser ประเภท DOM ซึง่สามารถทีจ่ะแก้ไขเนื้อหา
ในเอกสาร XML ไดด้งัอธบิายไวใ้นบทที ่2 และการก าหนดหมายเลขเริม่ต้นจากโหนดแรกทีส่กดั
ได ้(<message>, <portType>, <service> และ <binding>) เริม่จากหมายเลข 0 และเพิม่ค่า
หมายเลขไปเรือ่ยๆจากซา้ยไปขวา  หากมโีหนดลูกจะเพิม่หมายเลขโดยคัน่ดว้ยเครื่องหมาย “.” 
เพื่อบอกล าดบัขัน้และเพิม่ค่าหมายเลขไปเรื่อยๆจากซ้ายไปขวา หากในโหนดลูกมคี่าแอททริ-
บวิต์มากกว่า 1 ค่าจะเพิม่ค่าหมายเลขอกีหมายเลขต่อทา้ยค่าหมายเลขเดมิจากซา้ยไปขวา ท า
ให้แต่ละค่าแอททรบิวิต์มหีมายเลขไม่ซ ้ากนั และเมื่อผ่านกระบวนการแฮชจะได้ผลลพัธ์เป็น
ข้อความย่อยต่างกัน  ขัน้ตอนวิธีการก าหนดหมายเลขและกระบวนการแฮชแสดงดัง
ภาพประกอบ 3.5  ตวัอย่างแทก็ทีถู่กสกดัของเอกสาร WSDL1.1 แสดงดงัภาพประกอบ 3.6  
รูปแบบโครงสรา้งต้นไม้เมื่อสกดัแทก็และค่าแอททรบิวิต์ของเอกสาร WSDL1.1 และรูปแบบ
โครงสรา้งตน้ไมเ้มือ่ก าหนดหมายเลขแอททรบิวิต์ของเอกสาร WSDL1.1 แสดงดงัภาพประกอบ 
3.7 และ 3.8           
 

 
ภาพประกอบ 3.5 ขัน้ตอนวธิกีารก าหนดหมายเลขและกระบวนการแฮช 

 

//Attr is Attribute Value  

1. Method GenHashData (Attr,TreeMsgNo) 

2.  Set “ ” to TreeMsgNo  

3.   For each Attr 

4.    Assign number in each Attr (Attrnum) 

5.    Hash_Value = H(Attrnum)  

6.    Replace Attr with Hash_Value  

7.    Concatenate Attrnum with  “|” to TreeMsgNo 

8.  EndFor 

9. EndMethod 
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ภาพประกอบ 3.6 ตวัอยา่งแทก็ทีถู่กสกดัของเอกสาร WSDL1.1 

 
 

1. <definitions targetNamespace="http://localhost/soap/HelloWorld"> 
2.   <types> 
3.        <xsd:schema targetNamespace="http://localhost/soap/HelloWorld"> 
4.   <xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/> 
5.   <xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/> 
6.       </xsd:schema> 
7.    </types> 
8.    <message name="HelloWorldRequest"> 
9.             <part name="strName" type="xsd:string"/> 
10.            <part name="strEmail" type="xsd:string"/> 
11.    </message> 
12.    <message name="HelloWorldResponse"> 
13.            <part name="return" type="xsd:string"/> 
14.    </message> 
15.    <portType name="HelloWorldPortType"> 
16.    <operation name="HelloWorld"> 
17.    <input message="tns:HelloWorldRequest"/> 
18.    <output message="tns:HelloWorldResponse"/> 
19.   </operation> 
20.    </portType> 
21.    <binding name="HelloWorldBinding" type="tns:HelloWorldPortType"> 
22.         <soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/> 
23.         <operation name="HelloWorld"> 
24.   <soap:operation soapAction="http://localhost/test/service.php/HelloWorld" style="rpc"/> 
25.   <input> 
26.   <soap:body use="encoded" namespace=""    

 encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/> 
27.   </input> 
28.   <output> 
29.   <soap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/> 
30.   </output> 
31.        </operation> 
32.    </binding> 
33.   <service name="HelloWorld"> 
34.     <port name="HelloWorldPort" binding="tns:HelloWorldBinding"> 
35.     <soap:address location="http://localhost/test/service.php"/> 
36.    </port> 
37.     </service> 
38.  </definitions> 
 
 

 
 

       <operation name="HelloWorld"> 
            <soap:operation soapAction="http://localhost/test/service.php/HelloWorld" style="rpc"/> 

<message name="HelloWorldRequest"> 
<part name="strName" type="xsd:string"/> 

              <part name="strEmail" type="xsd:string"/> 
</message> 
<message name="HelloWorldResponse"> 

 <part name="return" type="xsd:string"/> 
</message> 
<portType name="HelloWorldPortType"> 
   <operation name="HelloWorld"> 
   <input message="tns:HelloWorldRequest"/> 
   <output message="tns:HelloWorldResponse"/> 
  </operation> 
</portType> 
 

  <service name="HelloWorld"> 
     <port name="HelloWorldPort" binding="tns:HelloWorldBinding"> 

<soap:address location="http://localhost/test/service.php"/> 
     </port> 
</service> 
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ภาพประกอบ 3.7  รปูแบบโครงสรา้งตน้ไมเ้มือ่สกดัแทก็และค่าแอททรบิวิต์ของเอกสาร WSDL1.1 

message

HelloWorldRequest

part

strName xsd:string

part

xsd:stringstrEmail

message

HelloWorldResponse

part

xsd:stringreturn

portType

HelloWorldPortType

operation

tns:HelloWorld

Response

tns:HelloWorld

Request

HelloWorld

input output

service

tns:HelloWorld

Binding

HelloWorldPort

address

http://localhost/test/service.php

definitions

port

HelloWorld

binding

HelloWorld

operation

http://localhost/test/

service.php/

HelloWorld

= TagName = Attribute Value

soap:operation

rpc
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ภาพประกอบ 3.8  รปูแบบโครงสรา้งตน้ไมเ้มือ่ก าหนดหมายเลขแอททรบิวิตข์องเอกสาร WSDL1.1

message

0 HelloWorldRequest

part

0.00 strName 0.01 xsd:

string

part

0.11 xsd:

string

0.10 Str

Email

message

1 HelloWorldResponse

part

1.01 xsd:string1.00 return

portType

2 HelloWorldPortType

operation

2.0.1 tns:Hello

WorldResponse
2.0.0 tns:Hello

WorldRequest

2.0 HelloWorld

input output

service

4.00 tns:Hello

WorldBinding
4.01 HelloWorldPort

address

4.0.0 http://localhost/test/service.php

definitions

port

4 HelloWorld

binding

3.0 HelloWorld

operation

3.0.00 http://

localhost/test/

service.php/

HelloWorld

= TagName = Attribute Value

soap:operation

3.0.01 rpc
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2) กระบวนการแฮช 
ขัน้ตอนนี้เป็นการน าแต่ละค่าแอททรบิวิต์ที่ผ่านขัน้ตอนการก าหนดหมายเลข

แล้วมาผ่านกระบวนการแฮชเพื่อย่อยขอ้ความ โดยมวีตัถุประสงค์เพื่อตรวจสอบความถูกต้อง
ของขอ้ความ ขอ้ดขีองกระบวนการแฮชคอืผู้โจมตไีม่สามารถถอดรหสัขอ้ความย่อยได้ เพราะ
แฮชเป็นการท างานเพยีงทางเดยีวดงัอธบิายไว้ในบทที่ 2  ฟงัก์ชนัแฮชที่น ามาใช ้คอื  SHA-1 
จะไดผ้ลลพัธเ์ป็นขอ้ความยอ่ยของแต่ละค่าแอททรบิวิต์ ซึง่ขอ้ความย่อยทีไ่ดจ้ะไม่ซ ้ากนั และน า
ขอ้ความย่อยที่ไดไ้ปแทนทีค่่าแอททรบิวิต์เดมิในเอกสาร WSDL ดงัภาพประกอบที่ 3.14 (ก) 
และน าค่าแอททรบิวิตท์ีก่ าหนดหมายเลขแลว้รวมเป็นขอ้ความเดยีวกนัโดยแต่ละค่าแอททรบิวิต์
คัน่ดว้ยเครื่องหมาย “|” (TreeMsgNo) ส าหรบัน าไปใชใ้นขัน้ตอนการเขา้รหสั ดงัภาพประกอบ 
3.9 
 

 
ภาพประกอบ 3.9  การรวมแต่ละค่าแอททรบิวิต ์(TreeMsgNo) 

 
3.2.3 การเข้ารหสัเอกสาร WSDL (PEncrypt) 
เป็นกระบวนการเขา้รหสัเอกสาร WSDL เพื่อใหเ้อกสารเป็นความลบั ปลอดภยั

จากผู้ไม่ประสงค์ด ี(ดูภาพประกอบ 3.10) โดยมขีัน้ตอนวธิดีงัภาพประกอบ 3.11 ซึ่งอธบิายได้
ดงันี้ 

 

 
ภาพประกอบ 3.10 กระบวนการเขา้รหสัขอ้มลูเอกสาร WSDL 

0 HelloWorldRequest|0.00 strName|0.01 xsd:string|0.10 strEmail|0.11 xsd:string|1 
HelloWorldResponse|1.00 return|1.01 xsd:string|2 HelloWorldPortType|2.0 HelloWorld|2.0.0 
tns:HelloWorldRequest|2.0.1 tns:HelloWorldResponse|3.0 HelloWorld|3.0.00 
http://localhost/test/service.php/HelloWorld|3.0.01 rpc|4 HelloWorld|4.00 
tns:HelloWorldBinding|4.01 HelloWorldPort|4.0.0 http://localhost/test/service.php  

One Time Key (OTK)

                            (Kpub)TreeMsgNo

                          

                           

               (CT)

              
         (COTK)

+
Insert

WSDLC

 

<definitions>
...
<wsdl:cdescription>
...
</wsdl:cdescription>
</definitions>

WSDLC
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ภาพประกอบ 3.11 ขัน้ตอนวธิกีารเขา้รหสัเอกสาร WSDL 

 
1) การเขา้รหสัเอกสาร WSDL 
เป็นการน าขอ้ความที่ได้จากการรวมแต่ละค่าแอททรบิวิต์ที่ก าหนดหมายเลข

แลว้ (TreeMsgNo) มาเขา้รหสัเอกสารเพยีงครัง้เดยีวโดยใชกุ้ญแจสมมาตร (One Time Key: 
OTK) ดว้ยขัน้ตอนวธิ ีAES ซึง่กลไก SWSDL สรา้งกุญแจสมมาตร OTK ขนาด 128 บติ ได้
ขอ้ความไซเฟอร ์(CT) และเขา้รหสักุญแจสมมาตร OTK โดยใชกุ้ญแจสาธารณะของผูใ้ชบ้รกิาร 
(Kpub) ด้วยขัน้ตอนวธิ ีRSA ได้ข้อความไซเฟอร์ของกุญแจ (COTK) โดยก าหนดให้เอกสาร 
WSDL ระบุส่วนทีเ่ขา้รหสัไวภ้ายในเอกสาร WSDL ในแทก็ <wsdl:cdescription>  

 
2 ) การสรา้งแทก็ <wsdl:cdescription> 
เพื่อให้เอกสาร WSDL เผยแพร่ขอ้มลูที่มคีวามปลอดภยัได ้วทิยานิพนธน์ี้จงึ

สร้างแท็ก <wsdl:cdescription> เพิม่เติมภายในเอกสาร WSDL เพื่อเก็บรายละเอียดเกี่ยวกบั
การเขา้รหสั โดยมรีปูแบบดงัภาพประกอบ 3.12 และค าอธบิายรายละเอยีดดงัตาราง 3.1  

 

 
ภาพประกอบ 3.12 รปูแบบแทก็ <wsdl:cdescription> ของเอกสาร WSDL 

 
 
 

1. Method PEncrypt (TreeMsgNo,Kpub,WSDL) 
2.  Generate One Time Key (OTK)   
3.  CT = EOTK(TreeMsgNo)                 //Encrypt TreeMsgNo with OTK  
4.   COTK = EK_pub(OTK)    //Encrypt OTK with Kpub 
5.   Create <wsdl:cdescription> tag  in WSDL 
6.  Insert algorithm in <wsdl:algorithm> tag 
7.  Insert cipher key (COTK) in <wsdl:key> tag   
8.  Insert cipher TreeMsgNo (CT) in <wsdl:cipher> tag 
9.  EndMethod 

 

1. <wsdl:cdescription> 
2.  <wsdl:algorithm> Encryption  Algorithm</wsdl:algorithm> 
3.  <wsdl:key>Cipher Key</wsdl:key> 
4.  <wsdl:cipher>Cipher Message </wsdl:cipher> 
5. </wsdl:cdescription> 
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ตารางที ่3.1 ค าอธบิายแทก็ต่างๆ ของแทก็ <wsdl:cdescription > 
แทก็ ค าอธิบาย 

<wsdl:cdescription>  ขอ้มลูทีจ่ าเป็นเกีย่วกบัการเขา้รหสัเอกสาร WSDL 
<wsdl:algorithm>  อลักอรทิมึทีใ่ชใ้นการเขา้รหสัเอกสาร WSDL 
<wsdl:key>  ขอ้ความไซเฟอรข์องกุญแจทีใ่ชใ้นการเขา้และถอดรหสัขอ้มลูในเอกสาร WSDL 
<wsdl:cipher>  ขอ้ความไซเฟอรข์องเอกสาร WSDL 

 

WSDL

Attr

TreeMsgNo

CT +COTK WSDLH

WSDLC

Attrnum

Hash_Value

TAExtract

GenHashData

PEncrypt
WSDLP

 
ภาพประกอบ 3.13 ผลลพัธแ์ต่ละขัน้ตอนของการเขา้รหสัเอกสาร WSDL1.1 

 
ภาพประกอบ 3.13 แสดงผลลพัธแ์ต่ละขัน้ตอนการเขา้รหสัเอกสาร WSDL1.1 

ซึง่อธบิายไดด้งันี้ 
 ผลลพัธข์องขัน้ตอนของการสกดัแทก็เอกสาร WSDL (TAExtract) จะไดค้่า 

แอททรบิวิต ์(Attr) 
ผลลัพ ธ์ ข อ ง ขั ้นต อนก ารก า หนดหมาย เ ล ขแล ะก ระบวนกา รแฮช 

(GenHashData) คอื การน า Attr มาก าหนดหมายเลขแล้วจะได้ค่าแอททรบิวิต์ที่มหีมายเลข
ก าหนด (Attrnum) แล้วน า Attrnum มาต่อเป็นขอ้ความเดยีวกนัได้เป็นขอ้ความ (TreeMsgNo) 
และน าค่า Attrnum มาผ่านกระบวนการแฮชจะไดข้อ้ความยอ่ย (Hash_Value) 

ผลลพัธ์ของขัน้ตอนการเขา้รหสัเอกสาร WSDL (PEncypt) คอื WSDL ที่
เขา้รหสัแลว้ (WSDLC) ภายในเอกสารประกอบดว้ย 1) เอกสาร WSDL ต้นฉบบัส่วนทีไ่ม่ได้
เขา้รหสั (WSDLP)  2) เอกสาร WSDL ส่วนทีผ่่านกระบวนการแฮช (WSDLH)  3) ขอ้ความไซ-
เฟอร ์(CT) และ 4) ขอ้ความไซเฟอรข์องกุญแจทีใ่ชใ้นการเขา้รหสั (COTK) โดยตวัอย่างเอกสาร 
WSDL ทีเ่ขา้รหสัแลว้แสดงดงัภาพประกอบ 3.14 (ก) และ 3.14 (ข) ตามล าดบั 
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ภาพประกอบ 3.14 (ก) ส่วนการแฮชของเอกสาร WSDL ทีเ่ขา้รหสัแลว้ (WSDLC) 

1. <definitions targetNamespace="http://localhost/soap/HelloWorld"> 
2.   <types> 
3.        <xsd:schema targetNamespace="http://localhost/soap/HelloWorld"> 
4.   <xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/> 
5.   <xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/> 
6.       </xsd:schema> 
7.    </types> 
8.     
9.              

            
10.     

    
11.             
12.     
13.     

    
14.     
15.     
16.    
17.     
18.  
19.  
20.  
21. <binding name="HelloWorldBinding" type="tns:HelloWorldPortType"> 
22.         <soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/> 
23.          
24.    

   
25.   <input><soap:body use="encoded" namespace=""    

 encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/></input> 
26.   <output> 
27.   <soap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/> 
28.   </output> 
29.        </operation> 
30.    </binding> 
31.    
32.     

   
33.  
34.  
35.    

    
   

 
 

<message name="10A488FFA001363427F0347AF9A69874386366BE"> 
 <part name="4763A4017C2938E5EB149536387DCF059A352F36" 

type="EE476447480D921A62A88DF4A6EA4A9B19674882"/> 
 <part name="AFEF9BF391FBD1A8190057AA5550676F35EF3648"  

type="1035544FDAF3FE2DD348D65DEB23AB7DAAE122D3"/> 
 </message> 
 <message name="DFA1ECF7CD03724AC5A87B43B91D5B275DA90B81"> 
 <part name="1AEBAEEA1D0A07079091141F5FFF6D5FFD2E21A6" 
              type="46217B4AAC48EDA467D9C4D28DE35ED4EF48CEE6"/> 
 </message> 
 <portType name="58BEB2A543EEF9378C26AC4DB70E454B0FB20EBF"> 
 <operation name="1097EBADC9A6602BEF2A99D809A45FFAA01C9669"> 
     <input message="31DD02E7B9F4C5CD5B179641AAE255171A294B55"/> 
    <output message="AA3A12F4A883878FDA9285BA546671D6E06B32E4"/> 
  </operation> 
 </portType> 
 

    <operation name="31DEBA136530931B032ABB7405FDF49AB0ACCEC6"> 
      <soap:operation soapAction="2B33E44D1C3BA3FEC708655DB8B0948059DE361F" 

style="2DFD48B78F637DEBF12314654D025838BFD2BE0D"/> 
 

<service name="71A1A47097015E6CA79F01187B88BF51DD0D254F"> 
     <port binding="DCF3C6DF3E5577AC80CF92392D79E457408C240E" 

name="3F67B076298A394BDAC78DA48F49B07676EC352F"> 
            <soap:address location="BE7B6281B55CC379548C5095872D86DF25FF2F4F"/> 
    </port> 
</service> 
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ภาพประกอบ 3.14 (ข) ส่วนเขา้รหสัของเอกสาร WSDL ทีเ่ขา้รหสัแลว้ (WSDLC) 

 
 
3.3 ส่วนการถอดรหสัเอกสาร WSDL (Decryption) 

 
ในส่วนนี้ท าหน้าที่ในการถอดรหสัเอกสาร WSDL ส าหรบัผู้ใช้บรกิาร เมื่อ

ผูใ้ชบ้รกิารไดร้บัเอกสาร WSDL ทีเ่ขา้รหสัแลว้และแนบกุญแจในการเขา้รหสัไว้ภายในเอกสาร 
WSDL เพื่อน ามาถอดรหสั การท างานในส่วนนี้ประกอบไปด้วย การสกัดแท็กส่วนเข้ารหัส
เอกสาร WSDL (TAEcryptedExtract) การถอดรหสัเอกสาร WSDL (PDecrypt) และการ
เปรยีบเทยีบแอททรบิวิตใ์นเอกสาร WSDL (MatchDoc) ซึง่มรีายละเอยีดดงัต่อไปนี้ 
 

3.3.1 การสกดัแทก็ส่วนเข้ารหสัเอกสาร WSDL (TAEcryptedExtract) 
ขัน้ตอนนี้เป็นขัน้ตอนแรกในการถอดรหสัเอกสาร WSDL โดยผู้ใช้บรกิารน า

เอกสาร WSDL ที่ต้องการถอดรหสั (WSDLC) สกดัแท็กในส่วนที่ใช้ในการเขา้รหสัเอกสาร 
WSDL คอื แทก็ <wsdl:cdescription> สกดัแทก็ย่อยภายในแทก็นี้คอืแทก็ <wsdl:key> และ
สกดัเนื้อหาภายในแทก็นี้จะไดข้อ้ความไซเฟอรข์องกุญแจ (COTK) และสกดัแทก็ <wsdl:cipher> 

36.  
37.  
38.  

 
39.  
40.  

 
 
 
 
 
 
 
 
 
 
 

41.  
42.  
43. </definitions> 

 

<wsdl:cdescription> 
<wsdl:algorithm>AES/128/PKCS5Padding</wsdl:algorithm> 
<wsdl:key>7A1DD404E5890569769554503187CD820B8FFF8B3A6ED30E9F0D2B5E436AA87D41

895CC771476EC8250B96134769EF2CC984D34395160B462EF8E3433453D3FD 
</wsdl:key> 
<wsdl:cipher>548CB1B927EE6947F294F180B16145D171AF9999E16CAFF53D03F101688BAD14 
</wsdl:cipher> 
</wsdl:cdescription> 
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อกีทัง้สกดัเนื้อหาภายในแทก็นี้จะไดข้อ้ความไซเฟอร ์(CT)  ขัน้ตอนวธิใีนการสกดัแทก็ส่วนของ
การเขา้รหสัเอกสาร WSDL แสดงดงัภาพประกอบ 3.15 
 

 
ภาพประกอบ 3.15 ขัน้ตอนวธิกีารสกดัแทก็ส่วนเขา้รหสัเอกสาร WSDL 

 
3.3.2 การถอดรหสัเอกสาร WSDL (PDecrypt) 

 

 
ภาพประกอบ 3.16 กระบวนการถอดรหสัเอกสาร WSDL 

 
ภาพประกอบ 3.16 กระบวนการถอดรหสัเอกสาร WSDL จะท างานทีฝ่ ัง่เครือ่ง

ผูใ้ชบ้รกิาร โดยมขีัน้ตอนการท างาน ดงันี้ 
1) ถอดรหสัข้อความไซเฟอร์ของกุญแจ (COTK) โดยใช้กุญแจส่วนตวัของ

ผูใ้ชบ้รกิาร (Kpv) ดว้ยขัน้ตอนวธิ ีRSA จะไดกุ้ญแจสมมาตร One Time Key (OTK) 
2) น ากุญแจสมมาตร One Time Key ทีไ่ดไ้ปถอดรหสัขอ้ความไซเฟอร์ (CT) 

ด้วยขัน้ตอนวิธี AES จะได้ข้อความ (TreeMsgNo) ซึ่งคัน่แต่ละค่าแอททริบิวต์ที่ก าหนด
หมายเลขแลว้ดว้ยเครือ่งหมาย “|”  

 

1. Method  TAEcryptedExtract (WSDLC) 
2.   Extract  <wsdl:cdescription>  
3.   Extract  <wsdl:key> and Content 
4.   Extract  <wsdl:cipher> and Content 
5. EndMethod 

 

One Time Key (OTK)

                      (Kpv)

TreeMsgNo

                         

                          

+

               (CT)

              
         (COTK)
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หลงัจากถอดรหสัเอกสาร WSDL ส่วนที่ถูกเขา้รหสัแลว้ กลไก SWSDL ลบ
แทก็ <wsdl:cdescription> ออกจากเอกสาร WSDL 
 

3.3.3 การเปรียบเทียบแอททริบิวตใ์นเอกสาร WSDL (MatchDoc) 
ขัน้ตอนนี้เป็นการเปรยีบเทยีบค่าแอททรบิวิต์ที่ได้จากการย่อยข้อความด้วย

ฟงัก์ชนัแฮชซึง่เป็นขอ้ความย่อยทีแ่นบมากบัเอกสาร WSDL ทีเ่ขา้รหสัแลว้ (WSDLC) กบัค่า
แอททรบิวิต์ทีส่กดัไดจ้ากขอ้ความ (TreeMsgNo) ในกระบวนการถอดรหสั (PDecrypt) โดยน า
ผลลพัธท์ีไ่ดม้าเปรยีบเทยีบกนั ถา้ไดข้อ้ความยอ่ยเดยีวกนั แสดงว่าเอกสาร WSDL ทีส่่งมาจาก
ฝ ัง่ผู้ให้บรกิารไม่มกีารปลอมแปลงเอกสาร ซึ่งขัน้ตอนวธิกีารเปรยีบเทยีบแอททรบิวิต์แสดงดงั
ภาพประกอบ 3.17  
 

 
ภาพประกอบ 3.17 ขัน้ตอนวธิกีารเปรยีบเทยีบแอททรบิวิตใ์นเอกสาร WSDL 

 
จากภาพประกอบ 3.17  การเปรยีบเทยีบค่าแอททรบิวิต์ในเอกสาร WSDL มี

ข ัน้ตอนการท างาน ดงันี้ 
1) ขอ้ความยอ่ย (AttrH) ไดม้าจากการสกดัค่าแอททรบิวิต์จากขอ้ความทีไ่ดใ้น

การถอดรหสั (TreeMsgNo) ซึ่งแต่ละค่าแอททรบิวิต์มหีมายเลขก าหนด (Attrnum) มาผ่าน
กระบวนการแฮช  

2) ข้อความย่อย (AttrWSDL_H) ได้จากการสกัดค่ าแอททริบิวต์ ในแท็ก 
<message> <portType> <service> แทก็ย่อยภายในแทก็เหล่านี้  และแทก็ <operation>  
ภายใตแ้ทก็ <binding> จากเอกสาร WSDL ทีถู่กเขา้รหสัแลว้ (WSDLC) 

3) กระบวนการเปรยีบเทยีบแอททรบิวิต์คอืการเปรยีบเทียบข้อความย่อยที่
สกดัไดใ้นขัน้ตอนที ่1 (AttrH) และขอ้ความย่อยในขัน้ตอนที ่2 (AttrWSDL_H) ถ้าขอ้ความย่อยเป็น
ขอ้ความเดยีวกนัจะลบหมายเลขของค่าแอททรบิวิตท์ีส่กดัไดใ้นขัน้ตอนที ่1 (Attrnum) จะไดค้่า 

//Attrnum is attribute value that it is extracted from TreeMsgNo 
// AttrWSDL_H is attribute value that it is extracted from WSDLC 
1. Method MatchDoc(Attrnum,AttrWSDL_H) 
2.   AttrH = H(Attrnum) 
3.   If(AttrH== AttrWSDL_H) 
4.    Remove number from Attrnum (Attr) 
5.    Replace AttrWSDL_H of WSDLC with Attr 
6.   EndIf 
7. EndMethod 
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แอททรบิวิตต์น้ฉบบัก่อนเขา้รหสั (Attr) แต่ถา้ขอ้ความยอ่ยไมเ่หมอืนกนัแสดงว่าเอกสาร WSDL 
มกีารปลอมแปลง 

4) แทนทีค่่าแอททรบิวิต์ทีไ่ดใ้นขัน้ตอนที ่3  (Attr) ในต าแหน่งค่าแอททรบิวิต์
เดมิที่สกดัได้ในขัน้ตอนที่ 2 (AttrWSDL_H) ในเอกสาร WSDL ที่ถูกเข้ารหสั (WSDLC) จะได้
เอกสาร WSDL ตน้ฉบบั 

 
ตัวอย่าง  การเปรียบเทียบค่าแอททริบิวต์ในเอกสาร WSDL โดย “0 

HelloWorldRequest|0.00 strName |0.01 xsd:string|0.10 strEmail|0.11 xsd:string” เป็นค่า
แอททรบิวิต์ในแทก็ <message> ซึ่งเป็นขอ้ความส่วนหนึ่งของ TreeMsgNo ทีไ่ดจ้ากขัน้ตอน
การถอดรหสั (PDecrypt) และภาพประกอบ 3.18 เป็นตวัอย่างแทก็ <message> ซึง่เป็นส่วน
หนึ่งของ WSDLH 
 

 
ภาพประกอบ 3.18 ตวัอยา่งแทก็ <message> ของ WSDLH 

 
1. เมือ่สกดัแต่ละค่าแอททรบิวิตจ์าก TreeMsgNo จะได ้ 
 

 
 
 
 
 
 
 

<message name="10A488FFA001363427F0347AF9A69874386366BE"> 
 <part name="4763A4017C2938E5EB149536387DCF059A352F36" 

type="EE476447480D921A62A88DF4A6EA4A9B19674882"/> 
 <part name="AFEF9BF391FBD1A8190057AA5550676F35EF3648" 

type="1035544FDAF3FE2DD348D65DEB23AB7DAAE122D3"/> 
 </message> 

 

Attrnum [0] = 0 HelloWorldRequest 
Attrnum [1] = 0.00 strName 
Attrnum [2] = 0.01 xsd:string 
Attrnum [3] = 0.10 strEmail 
Attrnum [4] = 0.11 xsd:string 
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2. ยอ่ยขอ้ความแต่ละค่าแอททรบิวิตใ์นขัน้ตอนที ่1 จะได ้
 

 
 
3. เปรยีบเทยีบข้อความย่อยในขัน้ตอนที่ 2 กบัค่าแอททริบวิต์ที่สกัดได้จาก

ภาพประกอบ 3.18 ซึง่ขอ้ความยอ่ยทีไ่ดม้คี่าแอททรบิวิตแ์ต่ละค่าเหมอืนกนั คอื 
 

 
 

4. ลบหมายเลขของแต่ละค่าแอททรบิวิต ์ จะได ้
 

 
 

5. น าแต่ละค่าแอททรบิวิต์ในขัน้ตอนที ่4 ไปแทนทีแ่ต่ละต าแหน่งทีต่รงกนัใน
แทก็ <message> ของเอกสาร WSDLH ดงัภาพประกอบ 3.19 

 

 
 ภาพประกอบ 3.19 ตวัอยา่งการแทนทีแ่อททรบิวิตใ์นเอกสาร WSDL 

<message name="HelloWorldRequest"> 
      <part name="strName" type="xsd:string"/> 

              <part name="strEmail" type="xsd:string"/> 
</message> 

AttrH [0]  = 10A488FFA001363427F0347AF9A69874386366BE  
AttrH [1]  = 4763A4017C2938E5EB149536387DCF059A352F36  
AttrH [2]  = EE476447480D921A62A88DF4A6EA4A9B19674882   
AttrH [3]  = AFEF9BF391FBD1A8190057AA5550676F35EF3648  
AttrH [4]             = 1035544FDAF3FE2DD348D65DEB23AB7DAAE122D3  

 

AttrH [0] = AttrWSDL_H [0] = 10A488FFA001363427F0347AF9A69874386366BE  
AttrH [1] = AttrWSDL_H [1] = 4763A4017C2938E5EB149536387DCF059A352F36  
AttrH [2] = AttrWSDL_H [2] = EE476447480D921A62A88DF4A6EA4A9B19674882   
AttrH [3] = AttrWSDL_H [3] = AFEF9BF391FBD1A8190057AA5550676F35EF3648  
AttrH [4] = AttrWSDL_H [4] = 035544FDAF3FE2DD348D65DEB23AB7DAAE122D3  

 

Attr [0] = HelloWorldRequest 
Attr [1] = strName 
Attr [2] = xsd:string 
Attr [3] = strEmail 
Attr [4] = xsd:string 
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WSDLC

CT + COTK WSDLH

TreeMsgNo

Attrnum

AttrH

WSDL

WSDLP

AttrWSDL_H

                   Attr    WSDLH

AttrH = AttrWSDL_H

Reject

      

TAEcryptedExtract

PDecrypt

MatchDoc

 
ภาพประกอบ 3.20 ผลลพัธแ์ต่ละขัน้ตอนการถอดรหสัเอกสาร WSDL1.1 

 
จากภาพประกอบ 3.20 ผลลพัธแ์ต่ละขัน้ตอนการถอดรหสัเอกสาร WSDL1.1 

อธบิายดงันี้ 
ผลลัพธ์ของขั ้นตอนการสกัดแท็กส่ วนการ เข้า รหัส เอกสาร  WSDL 

(TAEcryptedExtract) จะประกอบดว้ยขอ้ความไซเฟอร ์(CT) ขอ้ความไซเฟอรข์องกุญแจ (COTK) 
เอกสาร WSDL ส่วนทีไ่มไ่ดเ้ขา้รหสั (WSDLP) และเอกสาร WSDL ส่วนทีผ่่านกระบวนการแฮช 
(WSDLH) 

ผลลพัธข์องขัน้ตอนการถอดรหสัเอกสาร (PDecrypt)  คอืขอ้ความไซเฟอร ์(CT) 
และขอ้ความไซเฟอรข์องกุญแจ (COTK )  โดยถอดรหสั CT และ COTK ไดข้อ้ความ (TreeMsgNo) 

ผลลัพธ์ของขัน้ตอนการเปรียบเทียบแอททริบิวต์ ใน เอกสาร WSDL 
(MatchDoc) คอืการน าค่าแอททรบิวิต์ (Attrnum) ทีส่กดัไดจ้าก TreeMsgNo มาผ่านกระบวนการ
แฮชได้ขอ้ความย่อย (AttrH) เปรยีบเทยีบกบัค่าแอททรบิวิต์ (AttrWSDL_H) ซึ่งได้จากการสกดั
ขอ้ความย่อยในเอกสารส่วนที่ผ่านกระบวนการแฮช (WSDLH) และถ้าขอ้ความย่อยเท่ากนัลบ
หมายเลขจะไดค้่าแอททรบิวิต์ (Attr) และน าไปแทนทีข่อ้ความย่อยในเอกสาร WSDLH และเมื่อ
รวมกบัเอกสาร WSDL ส่วนทีไ่มไ่ดเ้ขา้รหสั (WSDLP) จะไดเ้อกสาร WSDL ตน้ฉบบั 
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บทท่ี 4 
 

ประสิทธิภาพของกลไกและผลการทดลอง 
 
 

วทิยานิพนธน์ี้ไดอ้อกแบบกลไกส าหรบัความปลอดภยัของเอกสาร WSDL ใน
เว็บเซอร์วสิ ดงัรายละเอียดในบทที่ 3 ซึ่งในบทนี้จะน าเสนอชุดขอ้มูลที่ใช้ในการทดลอง การ
ออกแบบการทดลองทีใ่ชใ้นการเปรยีบเทยีบกบัระบบทีน่ าเสนอและผลลพัธท์ีไ่ด้จากการทดลอง 
โดยไดท้ดลองกลไกทีน่ าเสนอเปรยีบเทยีบกบัวธิกีารปลอดภยัของ XML คอื XML Encryption 
และ XML Signature ซึง่ในการทดลองจะใชชุ้ดขอ้มูลของเอกสาร WSDL คอื Full_dataset 
(Hess, 2007 :Online)  
 
 
4.1 ชดุข้อมลูท่ีใช้ในการทดลอง 
 

ชุดขอ้มลูทีน่ ามาทดสอบตอ้งเป็นเอกสาร WSDL1.1 เท่านัน้ โดยโครงสรา้งของ
ขอ้มลูประกอบดว้ยแทก็เหล่านี้ คอื แทก็ <definitions> แทก็ <types> แทก็ <message> แทก็ 
<portType> แทก็ <binding> และแทก็ <service> โดยภายในแทก็เหล่านี้จะประกอบด้วย 
“wsdl:” น าหน้าชื่อแทก็หรอืไมก่ไ็ด ้ดงัภาพประกอบที ่4.1  
 

 
ภาพประกอบ 4.1 โครงสรา้งของเอกสาร WSDL1.1 

 
 
 

definitions

messagetypes portType binding service
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4.2 การออกแบบการทดลอง 
 

ในการทดลองเพื่อศกึษาประสทิธภิาพกลไกส าหรบัความปลอดภยัของเอกสาร 
WSDL ในเวบ็เซอรว์สิ หรอืเรยีกว่า “SWSDL” ไดท้ดลองโดยเปรยีบเทยีบประสทิธภิาพความ
ปลอดภยัของเอกสาร WSDL กบัวธิกีารมาตรฐานความปลอดภยัของ XML คอื XML Signature 
และ XML Encryption หรอืเรยีกว่า “XMLSig_Enc” (Mirtalebi และ Khayyambashi, 2012) ดงั
อธบิายในงานวจิยัทีเ่กีย่วขอ้งในบทที ่2 ซึง่แบ่งเป็น 2 ขัน้ตอนการท างาน คอื 

1. ขัน้ตอนการเขา้รหสัเอกสาร WSDL 
2. ขัน้ตอนการถอดรหสัเอกสาร WSDL 

โดยในขัน้ตอนการเข้ารหสัและถอดรหสัข้อมูลในเอกสาร WSDL วิธีการ 
XMLSig_Enc ใชว้ธิกีารเขา้รหสัขอ้มลูแบบกุญแจสมมาตร AES เหมอืนกนักบัวธิกีาร SWSDL 
ซึง่การจบัเวลาส าหรบัการทดลองในขัน้ตอนการเขา้รหสัและถอดรหสัเอกสาร WSDL จะเริม่ต้น
ตัง้แต่ขัน้ตอนการอ่านเอกสาร WSDL จนถงึขัน้ตอนเขา้รหสัเอกสาร WSDL เสรจ็สิน้ ส าหรบัส่ง
เอกสาร WSDL ไปยงัผูใ้ชบ้รกิาร หรอืขัน้ตอนการถอดรหสัเอกสาร WSDL เสรจ็สิน้ส าหรบัการ
น าเอกสาร WSDL ไปใชง้าน 
 
 
4.3 ผลการทดลอง 
  

ผลการทดลองในวิทยานิพนธ์นี้ จะแบ่งเ ป็น 3 ส่วนได้แก่ การทดลอง
เปรยีบเทยีบประสทิธภิาพเวลาในการเข้ารหสัและถอดรหสัข้อมูลของเอกสาร WSDL โดย
จ าแนกแต่ละประเภทของขอ้มลู การทดลองเปรยีบเทยีบประสทิธภิาพเวลาในการเขา้รหสัและ
ถอดรหสัข้อมูลในเอกสาร WSDL โดยแบ่งตามขนาดเอกสาร การทดลองเปรยีบเทยีบความ
ปลอดภยัของเอกสาร WSDL 

 
4.3.1 ผลการทดลองเปรียบเทียบประสิทธิภาพเวลาในการเข้ารหสัและ

ถอดรหสัข้อมลูของเอกสาร WSDL โดยจ าแนกแต่ละประเภท 
ในการทดลองเปรียบเทียบประสิทธิภาพเวลาในการเข้ารหัสและถอดรหัส

เอกสาร WSDL ซึง่เอกสาร WSDL มขีนาดเอกสารและขอ้มลูแตกต่างกนั โดยทดลองกบัเอกสาร 
WSDL จ านวน 396 เอกสาร ซึง่จ าแนกเอกสาร WSDL ไดเ้ป็น 11 ประเภท แสดงดงัตาราง 4.1
ดงันี้คอื  
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ตารางที ่4.1 ประเภทขอ้มลูของเอกสาร WSDL 
ประเภทเอกสาร จ านวน (เอกสาร) ขนาดเฉล่ียของเอกสาร (KB) 

Business 20 26.6 
Communication 44 14.23 

Money 56 13.1 
News 28 6.37 
Web 38 24.12 

CountryInfo 63 12.95 
Converter 49 6.53 
Developer 36 15.24 

Finder 43 12.24 
Mathematic 10 8.57 

Game 9 6.76 
 
 
ตารางที ่4.2 เวลาเฉลีย่ส าหรบัการเขา้รหสัและถอดรหสัเอกสาร WSDL แต่ละประเภท 

ประเภทของ
เอกสาร 

เวลาเฉล่ียส าหรบัการเข้ารหสั (ms) เวลาเฉล่ียส าหรบัการถอดรหสั (ms) 
XMLSig_Enc SWSDL XMLSig_Enc SWSDL 

Business 270 78.75 310.2 105.4 
Communication 123.39 51.34 138.57 59.11 

Money 95.54 41.63 111.34 51.34 
News 83.61 34.68 98.11 38.43 
Web 151.4 53.34 182.21 66.18 

CountryInfo 157.71 45.21 177.76 50.11 
Converter 67.65 31.8 82.53 34.43 
Developer 124.75 41.94 142.31 54.92 

Finder 109.98 39.91 134.6 48.4 
Mathematics 157.8 45.1 174.8 56.3 

Games 114.56 46.67 150.89 51.89 
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ภาพประกอบ 4.2 เปรยีบเทยีบเวลาเฉลีย่ในการเขา้รหสัเอกสาร WSDL โดยจ าแนกตาม

ประเภทเอกสาร 
 
 

 
ภาพประกอบ 4.3 เปรยีบเทยีบเวลาเฉลีย่ในการถอดรหสัเอกสาร WSDL โดยจ าแนกตาม

ประเภทเอกสาร 
 

ผลการทดสอบแสดงใหเ้หน็ว่าการเขา้รหสัและถอดรหสัเอกสาร WSDL ด้วย
วธิกีาร SWSDL ใชร้ะยะเวลาในการเขา้รหสัและถอดรหสัเอกสาร WSDL เฉลีย่น้อยกว่าวธิกีาร 
XMLSig_Enc ในแต่ละประเภทเอกสาร WSDL คดิเป็น 63.10 % และ 63.13 % ตามล าดบั 
โดยทัว่ไปการเข้ารหสัเอกสาร WSDL ใช้ระยะเวลาในการเข้ารหสัน้อยกว่าการถอดรหสั
เนื่องจากเมื่อเขา้รหสัเอกสาร WSDL จะท าใหข้นาดของเอกสาร WSDL ใหญ่ขึน้กว่าเดมิ และ
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เมื่อเอกสาร WSDL มขีนาดเพิม่ขึ้นจะท าให้ใช้เวลามากขึ้นด้วยในขัน้ตอนการอ่านเอกสาร 
WSDL ซึง่ผลการทดสอบเวลาในการเขา้รหสัและถอดรหสัเอกสาร WSDL โดยจ าแนกตามแต่ละ
ประเภทแสดงดงัตารางที่ 4.2 และผลการทดสอบเวลาในการเข้ารหสัและถอดรหสัเอกสาร 
WSDL แสดงดงัภาพประกอบ 4.2 และ 4.3 ตามล าดบั  
 

4.3.2 ผลการทดลองเปรียบเทียบประสิทธิภาพเวลาในการเข้ารหสัและ
ถอดรหสัข้อมลูในเอกสาร WSDL โดยแบ่งตามขนาดเอกสาร 

การทดลองเปรยีบเทยีบประสทิธภิาพเวลาในการเขา้รหสัและถอดรหสัขอ้มลูใน
เอกสาร WSDL ซึง่เอกสาร WSDL มขีนาดเอกสารแตกต่างกนั โดยขนาดเอกสาร WSDL ส่วน
ใหญ่เป็นขนาดเอกสาร WSDL ทีม่ขีนาดเลก็ มขีนาดไม่เกนิ 10 KB ซึง่ขนาดเอกสาร WSDL ที่
มขีนาดเลก็สุดและใหญ่สุดทีน่ ามาทดสอบ คอื 1.398 KB และ 215.621 KB ตามล าดบั ซึง่การ
ทดลองนี้ไดแ้บ่งขนาดเอกสาร WSDL ออกเป็น 5 ขนาด ดงัตารางที ่4.3  
 
ตารางที ่4.3 ขนาดขอ้มลูเอกสาร WSDL 

ขนาดเอกสาร WSDL (KB) ขนาดเฉล่ียของเอกสาร (KB) จ านวน (เอกสาร) 

10s0   4.63 267 

20s10   14.72 66 

30s20   24.82 24 

50s30   37.78 18 

50s   88.66 21 
 
 
ตารางที ่4.4 เวลาเฉลีย่ส าหรบัการเขา้รหสัและถอดรหสัเอกสาร WSDL แต่ละขนาด 

ขนาดเอกสาร 
WSDL (KB) 

เวลาเฉล่ียส าหรบัการเข้ารหสั (ms) เวลาเฉล่ียส าหรบัการถอดรหสั (ms) 
XMLSig_Enc SWSDL XMLSig_Enc SWSDL 

10s0   62.64 29.49 78.53 32.97 

20s10   117.55 53.11 132.05 56.33 

30s20   185.21 67.5 227.54 75.46 

50s30   262.28 79.89 306 119.56 

50s   745.29 152.29 800.76 220.1 
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ภาพประกอบ 4.4 เปรยีบเทยีบเวลาเฉลีย่ในการเขา้รหสัโดยแบ่งตามขนาดเอกสาร 

 

 
ภาพประกอบ 4.5 เปรยีบเทยีบเวลาเฉลีย่ในการถอดรหสัโดยแบ่งตามขนาดเอกสาร 

 
ผลการทดสอบแสดงใหเ้หน็ว่าการเขา้รหสัและถอดรหสัเอกสาร WSDL ด้วย

วธิกีาร SWSDL ใช้ระยะเวลาในการเขา้รหสัและถอดรหสัเอกสาร WSDL น้อยกว่าวธิกีาร 
XMLSig_Enc โดยเมื่อขนาดเอกสาร WSDL มขีนาดใหญ่ขึ้นจะใช้เวลาในการเข้ารหสัและ
ถอดรหสัเอกสาร WSDL เพิม่ขึน้ดว้ย ผลการทดสอบเวลาในการเขา้รหสัและถอดรหสัเอกสาร 
WSDL แสดงดงัตารางที ่4.4 และจากภาพประกอบ 4.4 เปรยีบเทยีบเวลาเฉลีย่ในการเขา้รหสั
โดยแบ่งตามขนาดเอกสาร และภาพประกอบ 4.5 เปรยีบเทยีบเวลาเฉลี่ยในการถอดรหสัโดย
แบ่งตามขนาดเอกสาร ซึ่งขนาดเอกสาร WSDL มากกว่า 50 KB เป็นต้นไป ใช้เวลาในการ
เขา้รหสัและถอดรหสัเอกสาร WSDL มากเกนิไป เมื่อเปรยีบเทยีบกบัเวลาของขนาดเอกสาร 
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WSDL ขนาดอื่น เนื่องจากขนาดเอกสาร WSDL ในช่วงนี้ประกอบดว้ยขนาดเอกสารค่อนขา้ง
หลากหลาย คอื ขนาดเอกสาร ตัง้แต่ 50 KB จนถงึขนาด 215.621 KB  ( 215.621s50   
KB)  

 
โดยสรุปแล้วเวลาในการเข้ารหสัเอกสาร WSDL ด้วยวธิกีาร SWSDL ใช้

ระยะเวลาในการเขา้รหสัและถอดรหสัเอกสาร WSDL น้อยกว่าวธิกีาร XMLSig_Enc เนื่องจาก
วธิกีาร SWSDL เขา้รหสัเอกสาร WSDL  เพียงครัง้เดียว แต่วิธีการ XMLSig_Enc เข้ารหสั
เอกสารหลายครัง้ขึน้อยู่กบัจ านวนแทก็ <message> และ <portType> ทีต่้องการเขา้รหสัใน
เอกสาร WSDL 
 

4.3.3 ผลการทดลองเปรียบเทียบความปลอดภยัของเอกสาร WSDL 
จากการวเิคราะหก์ารโจมตเีอกสาร WSDL ดงัอธบิายไวใ้นบทที ่2 การทดลอง

เขา้รหสัและถอดรหสัเอกสาร WSDL ด้วยวธิกีาร SWSDL สามารถป้องกนัการโจมตเีอกสาร 
WSDL ไดด้งัต่อไปนี้ 

1) WSDL Scanning การโจมตวีธิกีารนี้ส่วนใหญ่เกดิในส่วนของแท็ก 
<operation> ในแทก็ <portType> หรอืแทก็ <binding> และแทก็ <message> เมื่อเขา้รหสัแทก็
ในส่วนน้ีจะท าใหผู้โ้จมตไีมส่ามารถวเิคราะหไ์ดว้่ามเีซอรว์สิ หรอื Operation อะไรใหเ้รยีกใชง้าน
บา้ง การเขา้รหสัดว้ยวธิกีาร SWSDL แสดงดงัภาพประกอบ 4.6 (ก) และ (ข) ตามล าดบั 

2) Parameter Tampering การโจมตใีนส่วนนี้เกดิจากการเปลีย่นแปลง
พารามเิตอร์ในเอกสาร WSDL โดยการเปลี่ยนแปลงแท็ก <soap:address> ภายในแท็ก 
<service> เพื่อต้องการใหผู้้ใชบ้รกิารเซอรว์สินัน้เชื่อมต่อไปยงัเซอรว์สิอื่นที่ผูไ้ม่ประสงค์ดไีด้
จดัเตรยีมไว้ ซึง่เมื่อเขา้รหสัแทก็ในส่วนนี้จะท าใหผู้โ้จมตไีม่สามารถเปลีย่นแปลงพารามเิตอรน์ี้
ได ้การเขา้รหสัดว้ยวธิกีาร SWSDL ในส่วนน้ีแสดงดงัภาพประกอบ 4.6 (ข)  
 



62 

 
ภาพประกอบ 4.6 (ก) เอกสาร WSDL ทีเ่ขา้รหสัดว้ยวธิกีาร SWSDL 

1. <?xml version="1.0" encoding="UTF-8"?> 
2. <definitions xmlns="http://schemas.xmlsoap.org/wsdl/" 

xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" 
xmlns:tns="http://www.xmethods.net/sd/eBayWatcherService.wsdl" 
xmlns:xsd="http://www.w3.org/1999/XMLSchema" name="eBayWatcherService" 
targetNamespace="http://www.xmethods.net/sd/eBayWatcherService.wsdl"> 

3. <message name="21D7D98219A3FDAA77B535E14F0229518C67CF0B"> 
4.   <part name="64769FF9D5404CA6A590002780CC4E71F353EB66" 

  type="EE476447480D921A62A88DF4A6EA4A9B19674882"/> 
5. </message> 
6. <message name="3B8E16AAB241E9FBC680C419B655E3F4152D0F62"> 
7.   <part name="1AEBAEEA1D0A07079091141F5FFF6D5FFD2E21A6"    

type="E678E3D44730AF6CBC274384E3994F744FCC6ECA"/> 
8. </message> 
9. <portType name="33B3186C50BDF3F60E5C055741BBBFADF8E6B85E"> 
10.   <operation name="30BBB01E28A9F4FAD3D02F2B869A8D103E4A765F"> 
11.   <input message="73793BF656675A078DE10CD2C3A918C28F255C10"  

name="AE2908D97637749ACD2541549A57090BFAEE33A1"/> 
12.   <output message="D0A87848DA8E193A24BEA615539E985479F6866C" 

name="0880AE6FFAD2BDAF43045D424564EF8A1402A314"/> 
13.             </operation> 
14. </portType> 

 

<message name="21D7D98219A3FDAA77B535E14F0229518C67CF0B"> 
  <part name="64769FF9D5404CA6A590002780CC4E71F353EB66" 

  type="EE476447480D921A62A88DF4A6EA4A9B19674882"/> 
</message> 
<message name="3B8E16AAB241E9FBC680C419B655E3F4152D0F62"> 
  <part name="1AEBAEEA1D0A07079091141F5FFF6D5FFD2E21A6"    
type="E678E3D44730AF6CBC274384E3994F744FCC6ECA"/> 
</message> 
<portType name="33B3186C50BDF3F60E5C055741BBBFADF8E6B85E"> 
  <operation name="30BBB01E28A9F4FAD3D02F2B869A8D103E4A765F"> 
  <input message="73793BF656675A078DE10CD2C3A918C28F255C10"  
name="AE2908D97637749ACD2541549A57090BFAEE33A1"/> 
  <output message="D0A87848DA8E193A24BEA615539E985479F6866C" 
name="0880AE6FFAD2BDAF43045D424564EF8A1402A314"/> 
            </operation> 
</portType> 
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ภาพประกอบ 4.6 (ข) เอกสาร WSDL ทีเ่ขา้รหสัดว้ยวธิกีาร SWSDL  

15.   <binding name="eBayWatcherBinding" type="tns:eBayWatcherPortType"> 
16.            <soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/> 
17.      <operation name="9BC4D439103DAFF4038E5F5D008A3EFD71A9D578"> 
18.          <soap:operation soapAction=""/> 
19.           <input> 
20.    <soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"   

namespace="urn:xmethods-EbayWatcher" use="encoded"/> 
21.                     </input> 
22.                    <output> 
23.                           <soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" 

namespace="urn:xmethods-EbayWatcher" use="encoded"/> 
24.                    </output> 
25.                </operation> 
26.  </binding> 
27.  <service name="BD58808682E5283DD0BF278AB8ACF08B9AB01FBA"> 
28.        <documentation>Checks current high bid for an eBay auction</documentation> 
29.        <port binding="42ECA41227507D31AED6C5AD6564503171B468A2" 
              name="9D76DB9B4BD30863C60A32F93D50422DFD0352E9"> 
30.   <soap:address location="592819413C57317304E7F163305F67FCA040279A"/> 
31.        </port> 
32.   </service> 
33. <wsdl:cdescription> 
34. <wsdl:algorithm>AES/128/PKCS5Padding</wsdl:algorithm> 
35. <wsdl:key>19456E01C72046363B313FF683F814FE8351DB17B452F6F43C2AD0C0F6E4814C9146C

4F1C994A515C1F518C2B355D1023F5E16195679A2764BE0407947D457A4</wsdl:key> 
36. <wsdl:cipher>771E542828277E2512CDB7EDC85825EA0A0CE5EF736982E23FAA38CCF6BA1849B
 

37. </wsdl:cipher> 
38. </wsdl:cdescription> 
39. </definitions> 

 
 

  <operation name="9BC4D439103DAFF4038E5F5D008A3EFD71A9D578"> 
 

    <soap:address location="592819413C57317304E7F163305F67FCA040279A"/> 
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ภาพประกอบ 4.7 (ก) ส่วนเขา้รหสั XML Encryption ดว้ยวธิกีาร XMLSig_Enc 

 
 
 

1. <?xml version="1.0" encoding="UTF-8"?><definitions xmlns="http://schemas.xmlsoap.org/wsdl/" 
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" 
xmlns:tns="http://www.xmethods.net/sd/eBayWatcherService.wsdl" 
xmlns:xsd="http://www.w3.org/1999/XMLSchema" name="eBayWatcherService" 
targetNamespace="http://www.xmethods.net/sd/eBayWatcherService.wsdl"> 

2. <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
Type="http://www.w3.org/2001/04/xmlenc#Element"> 

3.        <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 
4.        <xenc:CipherData> 
5.   <xenc:CipherValue>zvsjJm8dbgAeE47C8bB/ZSqdRF46AjuqTaFgicw4 

            Gsvgwg0sicQ0HYUJTtf6/zXIWTnmvdbeWC8Ne0FUhOgzcyuDhsHbONaXeaiyhK/iq1LjtBb       
CPvDonitu6LKjFoL+THUf5nTqt3ef26hmdNOMObWuT1GlSgWb6mJco2RI9wQ= 

6.   </xenc:CipherValue> 
7.       </xenc:CipherData> 
8. </xenc:EncryptedData> 
9. <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 

Type="http://www.w3.org/2001/04/xmlenc#Element"> 
10.       <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 
11.       <xenc:CipherData> 
12.   <xenc:CipherValue>J4hHd0dlCK5dBUEUtkuk+ipyD04Z7R8J1zRt6SuSGYFYQRO4oC 

             f2tL4bVjwKufJtMoBwMV3CeKVaqtfYPm8FUoK6EeoBEnVls4fcGxw5DB35Ozax8nIJRd 
             HQsJtYO4x5+LPFBmg9Mq5EldNVRrWJcF/Otyy528i4Jo3HHDNJB4I= 

13.              </xenc:CipherValue> 
14.       </xenc:CipherData> 
15. </xenc:EncryptedData> 
16. <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 

Type="http://www.w3.org/2001/04/xmlenc#Element"> 
17.       <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 
18.       <xenc:CipherData> 
19.            <xenc:CipherValue>47hrg9lrjWLg8vMNDjfP2rAh0M37OaY9v45hliyB375nlOvebg8XeSfTMlV 

             jtZ0nKZJ/zjRtW9mZWuzQyPAlrDXpvLYWn7E3yK1fbxgM0dhrGZzkZ8lnpD/fW/edBVn 
                        V/bzrFazUTSN4In4h1JocRndUjXC226pWkEEqxOJMkR/ykYSHO5fGo4p+C1wdYYmWo2Mh+ 
                        U+iYLoslzjrURghiuXocAcJ4mYSF7yZS1dU56dMNdZVnBAlWVQw9s7joT4J0bb3Iy2f5ecoX7kC 
                        e49W4U895QUCDeVZnPR6L9dIdWNgqrDndhXWIZ/nhoRechxS/MK8DMq7rz+Z6kge6toyY2 
                        Hv9qLG3icYVAHxUGM73PCLG+VMwD0EIPA6gJz9K2hs 

20. </xenc:CipherValue> 
21.     </xenc:CipherData> 
22. </xenc:EncryptedData> 

 

<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
Type="http://www.w3.org/2001/04/xmlenc#Element"> 
       <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 
       <xenc:CipherData> 
  <xenc:CipherValue>zvsjJm8dbgAeE47C8bB/ZSqdRF46AjuqTaFgicw4 
            Gsvgwg0sicQ0HYUJTtf6/zXIWTnmvdbeWC8Ne0FUhOgzcyuDhsHbONaXeaiyhK/iq1LjtBb       
CPvDonitu6LKjFoL+THUf5nTqt3ef26hmdNOMObWuT1GlSgWb6mJco2RI9wQ= 
  </xenc:CipherValue> 
      </xenc:CipherData> 
</xenc:EncryptedData> 
<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
Type="http://www.w3.org/2001/04/xmlenc#Element"> 
      <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 
      <xenc:CipherData> 
  <xenc:CipherValue>J4hHd0dlCK5dBUEUtkuk+ipyD04Z7R8J1zRt6SuSGYFYQRO4oC 
             f2tL4bVjwKufJtMoBwMV3CeKVaqtfYPm8FUoK6EeoBEnVls4fcGxw5DB35Ozax8nIJRd 
             HQsJtYO4x5+LPFBmg9Mq5EldNVRrWJcF/Otyy528i4Jo3HHDNJB4I= 
             </xenc:CipherValue> 
      </xenc:CipherData> 
</xenc:EncryptedData> 
<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
Type="http://www.w3.org/2001/04/xmlenc#Element"> 
      <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 
      <xenc:CipherData> 
           <xenc:CipherValue>47hrg9lrjWLg8vMNDjfP2rAh0M37OaY9v45hliyB375nlOvebg8XeSfT 
           MlVjtZ0nKZJ/zjRtW9mZWuzQyPAlrDXpvLYWn7E3yK1fbxgM0dhrGZzkZ8lnpD/fW/edBVn 
           V/bzrFazUTSN4In4h1JocRndUjXC226pWkEEqxOJMkR/ykYSHO5fGo4p+C1wdYYm 

              Wo2Mh+U+iYLoslzjrURghiuXocAcJ4mYSF7yZS1dU56dMNdZVnBAlWVQw9s7joT 
              4J0bb3Iy2f5ecoX7kCe49W4U895QUCDeVZnPR6L9dIdWNgqrDndhXWIZ/nhoRechxS 
             /MK8DMq7rz+Z6kge6toyY2 Hv9qLG3icYVAHxUGM73PCLG+VMwD0EIPA6gJz9K2hs 

</xenc:CipherValue> 
    </xenc:CipherData> 
</xenc:EncryptedData> 
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ภาพประกอบ 4.7 (ข) ส่วนลงลายเซน็ดจิทิลั XML Signature ดว้ยวธิกีาร XMLSig_Enc 

 

23. <binding name="eBayWatcherBinding" type="tns:eBayWatcherPortType"> 
24.   <soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/> 
25.   <operation name="getCurrentPrice"> 
26.   <soap:operation soapAction=""/> 
27.   <input> 
28.   <soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" 

namespace="urn:xmethods-EbayWatcher" use="encoded"/> 
29.   </input> 
30.   <output> 
31.   <soap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" 

namespace="urn:xmethods-EbayWatcher" use="encoded"/> 
32.   </output> 
33.   </operation> 
34. </binding> 
35. <service name="eBayWatcherService"> 
36.   <documentation>Checks current high bid for an eBay auction</documentation> 
37.   <port binding="tns:eBayWatcherBinding" name="eBayWatcherPort"> 
38.   <soap:address location="http://services.xmethods.net:80/soap/servlet/rpcrouter"/> 
39.   </port> 
40. </service> 
41. <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
42. <SignedInfo> 
43. <CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/> 
44. <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
45. <Reference URI=""><Transforms><Transform 

Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/></Transforms> 
46. <DigestMethod 

Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/><DigestValue>P+YQJ3i6yQJeo9xBYNQAiv1Hr
EA=</DigestValue> 

47. </Reference> 
48. </SignedInfo> 
49. <SignatureValue>jRBhZ2zHsoqIu9r04c05hEnEOSIoyLxQGiBc4l6HpH9UBH04PGmZyyl+BjwimhTGHD

I/W7pQeQ8GnyBw1Ooccjwb74PiA37oExUcYh+K0CAXfY9SgiWNgg2uoPUzhjWLbOvAUQiRT7 
47BBEGTVfUfbpOZq9tLMwTujs/82uQ1zc=</SignatureValue><KeyInfo><KeyValue><RSAKeyValue><
Modulus>jfAd5uV38L36+lDZJrqfH9oLN86VJezXYfAeU+lrFoHlKAXVJLAi9hKvBHQRer4tPfdez6iSBKsl 
6IHkPnVRAKt0xU99uxi5QpymsWAX3qnBqHlw9Z70PwyZ+Xysfw4Q2tK2HtSgUOhMuaUcIf9sbHvf 
gbvcRPgxDZZqfIzDmDU=</Modulus><Exponent>AQAB</Exponent></RSAKeyValue></KeyValue></K
eyInfo> 

50. </Signature> 
51. </definitions> 

 
 
 
  
 

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
<SignedInfo> 
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/> 
<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
<Reference URI=""><Transforms><Transform 
Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/></Transforms> 
<DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/><DigestValue>P+YQJ3i6yQJeo9xBYNQAiv1H
rEA=</DigestValue> 
</Reference> 
</SignedInfo> 
<SignatureValue>jRBhZ2zHsoqIu9r04c05hEnEOSIoyLxQGiBc4l6HpH9UBH04PGmZyyl+BjwimhTGH
DI/W7pQeQ8GnyBw1Ooccjwb74PiA37oExUcYh+K0CAXfY9SgiWNgg2uoPUzhjWLbOvAUQiRT7 
47BBEGTVfUfbpOZq9tLMwTujs/82uQ1zc=</SignatureValue><KeyInfo><KeyValue><RSAKeyValue>
<Modulus>jfAd5uV38L36+lDZJrqfH9oLN86VJezXYfAeU+lrFoHlKAXVJLAi9hKvBHQRer4tPfdez6iSBK
sl6IHkPnVRAKt0xU99uxi5QpymsWAX3qnBqHlw9Z70PwyZ+Xysfw4Q2tK2HtSgUOhMuaUcIf9sbHvf 
gbvcRPgxDZZqfIzDmDU=</Modulus><Exponent>AQAB</Exponent></RSAKeyValue></KeyValue> 
</KeyInfo> 
</Signature> 

 

  <operation name="getCurrentPrice"> 
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จากภาพประกอบ 4.7 (ก) และ (ข) แสดงส่วนการเขา้รหสั XML Encryption 
และ ส่วนลงลายเซน็ดจิทิลั XML Signature ดว้ยวธิกีาร XMLSig_Enc ตามล าดบั และการรกัษา
ความปลอดภยัในการป้องกนัการโจมตเีอกสาร WSDL มดีงันี้  

1) WSDL Scannig วธิกีาร XMLSig_Enc ไม่สามารถป้องกนัการโจมตน้ีี
ไดเ้นื่องจากไมไ่ดเ้ขา้รหสัแทก็ <operation> ในแทก็ <binding> ในบรรทดัที ่25 ดงัรปูที ่4.7 (ข) 
ซึ่งแท็กนี้เป็นแท็กที่ระบุชื่อเซอร์วิสที่เรยีกใช้งานเช่นเดียวกับแท็ก <operation> ในแท็ก 
<portType> ซึง่หากไมไ่ดเ้ขา้รหสัในแทก็นี้ดว้ย จะท าใหผู้ไ้ม่ประสงคด์ใีชช้่องโหว่นี้ในการโจมตี
เอกสาร WSDL ได ้ซึง่ไมป่ลอดภยัเพยีงพอเมือ่เทยีบกบัวธิกีาร SWSDL 

2) Parameter Tampering สามารถป้องกนัการโจมตวีธิกีารน้ีได ้โดยการ
ลงลายเซ็นดจิทิลั XML Signature หากผู้ไม่ประสงค์ดเีปลี่ยนแปลงแทก็ <soap:address> 
ภายในแทก็ <service> เมื่อตรวจสอบความถูกต้องของเอกสาร WSDL ก่อนน าไปใชง้านจะ
สามารถตรวจสอบไดว้่าเอกสาร WSDL มกีารปลอมแปลงหรอืไม ่

 
โดยสรุปแล้วการรกัษาความปลอดภยัในการป้องกนัการโจมตเีอกสาร WSDL 

วธิกีาร SWSDL สามารถป้องกนัการโจมตแีบบ WSDL Scanning และ Parameter Tampering 
ไดส้่วนวธิกีาร XMLSig_Enc สามารถป้องกนัการโจมตแีบบ Parameter Tampering ไดใ้นส่วน
การโจมตแีบบ WSDL Scanning ยงัมชี่องโหว่ให้ผู้ไม่ประสงค์ดโีจมตเีอกสาร WSDL ด้วย
วธิกีารนี้ได ้โดยแต่ละวธิกีารใชข้ ัน้ตอนวธิทีีแ่ตกต่างกนั สรปุไดด้งัตารางที ่4.5 
 
ตารางที ่4.5 เปรยีบเทยีบความปลอดภยัในการโจมตเีอกสาร WSDL 

ประเภทการโจมตี วิธีการ 
SWSDL XMLSig_Enc 

WSDL Scanning  
(ใชข้ ัน้ตอนวธิกีารเขา้รหสั) 

 
(XML Encryption แต่ไม่ได้
เขา้รหสัแทก็ <operation> ใน

แทก็ <binding>)   
Parameter Tampering  

(ใชข้ ัน้ตอนวธิกีารย่อยขอ้ความ) 
 

(XML Signature) 
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บทท่ี 5 
 

บทสรปุและข้อเสนอแนะ 
 
 

วทิยานิพนธน์ี้ไดอ้อกแบบกลไกส าหรบัความปลอดภยัของเอกสาร WSDL ใน
เวบ็เซอรว์สิ (Mechanism for Securing WSDL Web Service) เพื่อท าใหเ้อกสาร WSDL มี
ความปลอดภยัในการน าไปใชง้านและช่วยลดระยะเวลาในการเขา้รหสัและถอดรหสัขอ้มลู โดย
การท างานของกลไกส าหรบัความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิประกอบดว้ย 2 
ส่วนส าคญัคอื การเข้ารหสัเอกสาร WSDL ส าหรบัฝ ัง่ผู้ให้บรกิาร และการถอดรหสัเอกสาร 
WSDL ส าหรบัฝ ัง่ผูใ้ชบ้รกิาร นอกจากน้ียงัไดพ้ฒันาระบบเพื่อทดสอบกลไกการท างานตามทีไ่ด้
ออกแบบไว ้ผลการศกึษาแสดงใหเ้ห็นว่ากลไกดงักล่าวท าใหเ้อกสาร WSDL มคีวามปลอดภยั
ในการน าไปใช้งาน และใช้ระยะเวลาในการเขา้รหสัและถอดรหสัขอ้มูลน้อยกว่าวธิกีารที่น ามา
เปรยีบเทยีบ 

 
 

5.1 สรปุผลงานวิจยั 
 

กลไกส าหรบัความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิ หรอืเรยีกว่า 
“SWSDL” ประยุกต์ใชว้ทิยาการเขา้รหสัลบัเพื่อใหข้อ้มลูในเอกสาร WSDL มคีวามปลอดภยัใน
การน าไปใช้งาน และน าการย่อยข้อความซึ่งเป็นเทคนิคที่ใช้ตรวจสอบการมบีูรณภาพของ
ขอ้ความ เพื่อตรวจสอบการปลอมแปลงเอกสาร WSDL มาประยุกต์ใช ้และการเขา้รหสัเอกสาร 
WSDL บางส่วนทีส่ าคญัเพื่อลดระยะเวลาในขัน้ตอนการเขา้รหสัและถอดรหสัเอกสาร WSDL 
โดยเมือ่ผูใ้ชบ้รกิารรอ้งขอเอกสาร WSDL และส่งกุญแจสาธารณะ ผูใ้หบ้รกิารจะเขา้รหสัเอกสาร 
WSDL ก่อนส่งไปใหผู้้ใชบ้รกิาร และผูใ้ช้บรกิารถอดรหสัเอกสาร WSDL ที่ได้รบัด้วยกุญแจ
ส่วนตวัของตนเองและน าเอกสาร WSDL นี้ไปเรยีกใช้งานเวบ็เซอร์วสิ จากการทดลองที่ได้
ออกแบบไวแ้ละผลการทดลองในบทที ่4 สามารถสรปุประเดน็ไดด้งัต่อไปนี้ 
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5.1.1 ประเดน็เวลาการเข้ารหสัและถอดรหสั 
วธิกีาร SWSDL ใชร้ะยะเวลาในการเขา้รหสัและถอดรหสัเอกสาร WSDL น้อย

กว่าวธิกีาร XMLSig_Enc เนื่องจาก SWSDL เข้ารหสัเอกสารเพยีงครัง้เดยีว แต่วธิกีาร 
XMLSig_Enc เข้ารหสัเอกสารหลายครัง้ขึ้นอยู่กับจ านวนแท็ก <message> และแท็ก 
<portType> ทีต่อ้งการเขา้รหสัในแต่ละเอกสาร WSDL 
 

5.1.2 ประเดน็ความปลอดภยั 
1) วธิกีาร XMLSig_Enc และวธิกีาร SWSDL สามารถป้องกนัการโจมตี

แบบ Parameter Tampering ได ้โดยวธิกีาร XMLSig_Enc ใชว้ธิกีารตรวจสอบความถูกต้อง
ของเอกสารดว้ยการลงลายเซน็ดจิทิลั XML Signature และวธิกีาร SWSDL ใชว้ธิกีารตรวจสอบ
ความถูกตอ้งของเอกสารโดยการยอ่ยขอ้ความหรอื ฟงักช์นัแฮช 

2) วธิกีาร SWSDL สามารถป้องกนัการโจมตแีบบ WSDL Scanning ได้
และมปีระสทิธภิาพมากกว่าวธิกีาร XMLSig_Enc เนื่องจากวธิกีาร XMLSig_Enc ไม่ไดเ้ขา้รหสั
แทก็ <operation> ภายใต้แทก็ <binding> ท าใหผู้ไ้ม่ประสงคด์สีามารถวเิคราะหไ์ดว้่าเอกสาร 
WSDL นี้มเีซอรว์สิอะไรใหเ้รยีกใช้งานบ้าง และสามารถทีจ่ะใช้ช่องโหว่นี้ในการโจมตเีอกสาร 
WSDL นัน้ได ้
 
 
5.2 ปัญหาและอปุสรรค 

 
1) เนื่องจากเวบ็เซอรว์สิถูกพฒันาดว้ยภาษา XML ท าใหต้้องศกึษาภาษา 

XML ในการจดัการเอกสาร WSDL ไดแ้ก่ XML Parser รวมถงึตอ้งศกึษาเกี่ยวกบัโครงสรา้งการ
ท างานของเวบ็เซอรว์สิ  ความปลอดภยัของเวบ็เซอรว์สิและมาตรฐานความปลอดภยัของ XML 
คอื XML Encryption และ XML Signature และการโจมตขีองเวบ็เซอรว์สิซึง่มหีลายวธิที าใหใ้ช้
ระยะเวลาในการศกึษาค่อนขา้งมาก 

2) การป้องกนัการโจมตีเว็บเซอร์วสิจ าเป็นต้องใช้วทิยาการเข้ารหสัลบั
เพื่อเขา้รหสัและถอดรหสัขอ้มูล ท าใหต้้องศกึษาขัน้ตอนวธิกีารต่างๆ เพื่อน ามาประยุกต์ใช้ใน
ขัน้ตอนการด าเนินการ ซึง่วธิกีารเหล่านี้มคีวามซบัซอ้นจงึใชเ้วลาค่อนขา้งมาก  

3)  ขอ้มลูทีน่ ามาใชใ้นการทดสอบไม่มขีอ้มลูทีก่ าหนดเป็นมาตรฐาน หรอื 
“Benchmark” ดงันัน้ผูว้จิยัจงึใชชุ้ดขอ้มลูทดสอบนี้ (Hess, 2007: Online) ซึง่เป็นชุดขอ้มูล
ทดสอบทีไ่ดม้กีารรวบรวมเอกสาร WSDL แลว้ 
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5.3 ข้อเสนอแนะและงานวิจยัในอนาคต 
 

กลไกส าหรบัความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิ เป็นกลไกทีท่ า
ให้เอกสาร WSDL มคีวามปลอดภยัในการน าไปใช้งาน และป้องกนัการโจมตเีอกสาร WSDL 
โดยการเขา้รหสัแทก็ส าคญัเพยีงบางส่วนในเอกสาร WSDL ท าใหเ้อกสาร WSDL เป็นความลบั 
เมื่อมผีูไ้ม่ประสงคด์ดีกัจบัเอกสาร WSDL กจ็ะไม่ทราบรายละเอยีดขอ้มลูส าคญัภายในเอกสาร 
WSDL เนื่องจากได้มกีารเข้ารหสัไว้แล้ว ซึ่งยงัมปีระเด็นที่จะต้องพจิารณาเพื่อให้วธิกีารที่
น าเสนอมปีระสทิธภิาพเพิม่มากขึน้ ดงันี้  

1) การท าใหข้อ้มลูในเอกสารเป็นความลบัโดยการเขา้รหสั ในขัน้ตอนแรก
ผูใ้ช้บรกิารต้องส่งกุญแจสาธารณะของตนเองมาดว้ย ซึง่งานวจิยันี้ยงัไม่ครอบคลุมในส่วนของ
การพสิูจน์ตวัตน คอื ไม่สามารถทราบได้ว่ากุญแจสาธารณะที่ส่งมานั ้นเป็นกุญแจของผู้ขอใช้
บรกิารจรงิหรอืไม่ อาจจะท าใหผู้้ไม่ประสงคด์ใีชช้่องโหว่นี้ในการส่งกุญแจสาธารณะของตนเอง 
เพื่อรอ้งขอเอกสาร WSDL  

2) งานวจิยัน้ีไดอ้อกแบบและพฒันาความปลอดภยัของเอกสาร WSDL1.1 
ซึง่ปจัจุบนัได้มกีารก าหนดเอกสาร WSDL2.0 ขึน้ แต่ยงัไม่มกีารน ามาใช้งานอย่างแพร่หลาย 
หากมกีารน าเอกสาร WSDL2.0 มาใช้งานมากขึน้ วธิกีารที่น าเสนอควรจะครอบคลุมความ
ปลอดภยัของเอกสาร WSDL2.0  ดว้ย 

3) ส าหรบัขัน้ตอนการตรวจสอบความถูกต้องของเอกสาร WSDL วธิกีาร 
SWSDL ประยกุตใ์ชก้ารย่อยขอ้ความในแต่ละแอททรบิวิต์ โดยจะย่อยขอ้ความหลายครัง้ขึ้นอยู่
กบัจ านวนแอททรบิวิตท์ีต่อ้งการเขา้รหสั ท าใหใ้ชร้ะยะเวลานานในการเขา้รหสัและถอดรหสั 
 

งานวจิยัในอนาคตส าหรบักลไกความปลอดภยัของเอกสาร WSDL ในเว็บ
เซอรว์สิจงึมแีนวโน้มทีจ่ะพฒันาเพิม่เตมิตามประเดน็ขา้งตน้ดงันี้ คอื 

1) การพสิูจน์ตวัตนของผูข้อใชบ้รกิารเซอรว์สิก่อนทีจ่ะส่งเอกสาร WSDL 
ทีเ่ขา้รหสัแล้วกลบัไป เพื่อเป็นการตรวจสอบตวัตนของบุคคลที่รอ้งขอเอกสาร WSDL ท าให้
ระบบกลไกส าหรบัความปลอดภยัของเอกสาร WSDL ในเวบ็เซอรว์สิมปีระสทิธภิาพและเอกสาร 
WSDL มคีวามปลอดภยัในการน าไปใชง้านมากขึน้  

2) การน ากลไกความปลอดภยัทีเ่สนอมาประยกุต์ใชก้บัเอกสาร WSDL2.0 
ซึง่จ าเป็นจะต้องวเิคราะหช์่องโหว่ในการโจมตเีอกสาร WSDL2.0 เนื่องจากลกัษณะโครงสรา้ง
ของเอกสาร WSDL1.1 และเอกสาร WSDL2.0 มคีวามแตกต่างกนั ซึง่จะช่วยใหก้ารใชง้านเวบ็
เซอรว์สิมคีวามปลอดภยัมากยิง่ขึน้  
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3) ขัน้ตอนการตรวจสอบความถูกต้องของเอกสาร WSDL ในการย่อย
ขอ้ความควรมขีัน้ตอนวธิกีารในการย่อยขอ้ความเพยีงครัง้เดยีว เพื่อลดระยะเวลาในการย่อย
ขอ้ความในขัน้ตอนการเขา้รหสัและถอดรหสัเอกสาร WSDL ท าให้การเข้ารหสัและถอดรหสั
เอกสาร WSDL ใชร้ะยะเวลาน้อยลงจากวธิกีารเดมิ 
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บทคัดย่อ 
ปัจจุบันมีการใช้งานเวบ็เซอร์วิสเพ่ิมมากขึน้บนอินเทอร์เน็ต 

และการเรียกใช้งานเวบ็เซอร์วิสน้ันจะมีเอกสาร WSDL (Web 

Service Description Language) ซ่ึงเป็นเอกสารท่ีอธิบายวิธีการ

เรียกใช้งานเว็บเซอร์วิส ทําให้มีโอกาสเกิดการโจมตีเอกสาร 

WSDL ขึ ้นเพ่ือขโมยข้อมูล โดยท่ัวไปเพ่ือให้เอกสารมีความ

ปลอดภัยจะเข้ารหัสเอกสาร WSDL ด้วยวิธีการมาตรฐานของ 

XML อย่างไรกต็ามการเข้ารหัสและถอดรหัสเอกสารด้วยวิธีนี้

ใช้ระยะเวลาพอสมควร  งานวิจัยนี้จึงนําเสนอกลไกความ

ปลอดภัยของเอกสาร WSDL ในเวบ็เซอร์วิส โดยการเข้ารหัส

เอกสาร WSDL เพียงบางส่วน ซ่ึงผลการทดลองแสดงให้เห็นว่า

กลไกท่ีนาํเสนอลดระยะเวลาในการเข้ารหัสได้ถึง 37.74% และ

ลดระยะเวลาในการถอดรหัสได้ถึง 22.50% เม่ือเทียบกับ

งานวิจัยก่อนหน้านี ้

คาํสําคญั: XML WSDL ความปลอดภยั เวบ็เซอร์วสิ  

 
Abstract 

At present, web services are widely used over the 

Internet. Since Web Service Description Language 

(WSDL) is used to describe the public interface to a 

specific web service, it is possible to be attacked from an 

unauthorized user. Generally, a WSDL document is 

encrypted using XML security standards. However, it 

spends times to encrypt and decrypt the WSDL document. 

This paper then, proposes a mechanism for securing 

WSDL documents in web service (SWSDL) using partial 

encryption in the WSDL file. The experimental result 

shows that SWSDL can reduce the encryption time to 

37.74% and the decryption time to 22.50% in comparison 

with a previous research. 

Keywords: XML, WSDL, Security, Web service 

1.บทนํา 

ปัจจุบนัน้ีมีการนาํเว็บเซอร์วิสมาประยุกต์ใช้งานเพ่ือตอบ 

สนองความตอ้งการทางดา้นธุรกิจ ซ่ึงเวบ็เซอร์วสิสนบัสนุนการ

ทาํงานระหวา่งกนั (Interoperation) โดยใชภ้าษา XML [1] ใน

การรับส่งขอ้มูลระหวา่งผูใ้หบ้ริการและผูใ้ชบ้ริการ ดงันั้นหลาย

องค์กรจึงหันมาให้ความสําคญักบัการใชง้านเวบ็เซอร์วิสมาก

ข้ึน อย่างไรก็ตามการใชง้านเวบ็เซอร์วิส ผูใ้ชบ้ริการเซอร์วิส

นั้นๆจาํเป็นจะตอ้งรู้วธีิการติดต่อกบัผูใ้หบ้ริการ ซ่ึงวธีิการติดต่อ

เรียกใชง้านเซอร์วิสอธิบายในเอกสาร WSDL (Web Service 

Description Language) [2] การใชง้านเวบ็เซอร์วิสโดยทัว่ไปไม่

มีกลไกสาํหรับความปลอดภยัเพ่ือเผยแพร่ขอ้มูลเอกสาร WSDL 

ผ่านเครือข่ายอินเทอร์เน็ตจากผูใ้ห้บริการไปยงัผูใ้ชบ้ริการ ซ่ึง

เอกสาร WSDL อาจถูกโจมตีได้ แม้ว่า XML จะมี XML 

Encryption [3] และ XML Signature [3] เป็นมาตรฐานรองรับ

ความปลอดภยัในส่วนน้ีแลว้ก็ตาม แต่ดว้ยขั้นตอนวิธีท่ียุ่งยาก

ซับซ้อนและใช้เวลาพอสมควรในการเข้ารหัสและถอดรหัส

ขอ้มูลเพียงบางส่วนเพ่ือตอ้งการปกปิดขอ้มูลในเอกสาร WSDL

ใหเ้ป็นความลบั บทความน้ีจึงเสนอกลไกสาํหรับความปลอดภยั

ของเอกสาร WSDLโดยการเข้ารหัสเอกสาร WSDL เพียง

บางส่วน เพ่ือปกปิดขอ้มูล และป้องกนัการปลอมแปลงเอกสาร 

WSDL โดยผูใ้ชบ้ริการถอดรหัสเอกสาร WSDL ก่อนเรียกใช้

เวบ็เซอร์วิสนั้น กลไกดงักล่าวทาํให้ขอ้มูลเอกสาร WSDL เป็น

ความลับและมีความปลอดภัยเ ม่ือส่งผ่านระบบเครือข่าย

อินเทอร์เน็ตจากผูใ้ห้บริการไปยงัผูใ้ชบ้ริการ ป้องกนัการโจมตี

เอกสาร WSDL และลดระยะเวลาในการเขา้และถอดรหัสขอ้มูล

ทาํใหก้ารใชง้านเวบ็เซอร์วสิมีความปลอดภยัและน่าเช่ือถือ  

เน้ือหาของบทความในส่วนท่ี 2 กล่าวถึงทฤษฎีและงานวิจยั

ท่ีเก่ียวขอ้ง ส่วนท่ี 3 อธิบายการทาํงานของกลไกความปลอดภยั

กลไกความปลอดภยัของเอกสาร WSDL ในเวบ็เซอร์วสิ 
A Mechanism for Securing WSDL Web Service 
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ของเอกสาร WSDL ในส่วนท่ี 4 แสดงการพฒันากลไกความ

ปลอดภยัและผลลพัธ์ และส่วนท่ี 5 เป็นบทสรุป 
 

2. ทฤษฎแีละงานวจัิยทีเ่กีย่วข้อง  

2.1 เวบ็เซอร์วสิ 

เว็บเซอร์วิส [4] ประกอบ ด้วย WSDL SOAP (Simple 

Object Access Protocol) และ UDDI (Universal Description 

Discovery and Integration) แสดงดงัภาพท่ี 1 โดยมีการทาํงาน

ร่วมกนัดงัน้ี 

                                                                                                                                                                                                                          
ภาพที ่1: พ้ืนฐานเวบ็เซอร์วิส [2] 

 

1  .ผูใ้ห้บริการ  (Provider) เตรียมบริการเซอร์วิสให้เรียกใช้

และเผยแพร่เซอร์วิสท่ีจดัทาํข้ึนซ่ึงก็คือ เอกสาร WSDL ไปยงั 

Registry หรือ UDDI 

2. UDDI ให้บริการลงทะเบียน (Registry) เซอร์วิสและ

คน้หาเซอร์วิส UDDI เป็นบริการเก็บรวบรวมเซอร์วิสท่ีผู ้

ใหบ้ริการประกาศไว ้

3. ผูข้อใชบ้ริการ (Requester) เป็นผูเ้รียกใชเ้ซอร์วิส คน้หา

เซอร์วสิจาก Registry แลว้เรียกใชเ้ซอร์วสิจากผูใ้ห้บริการ ซ่ึงใช ้

SOAP เป็นโพรโทคอลในการแลกเปล่ียนขอ้มูลระหวา่งกนับน

เวบ็เซอร์วสิ  

องคก์ร W3C [5] เป็นผูก้าํหนดมาตรฐานเอกสาร WSDL ซ่ึง

เป็นเอกสารท่ีอยู่ในรูปแบบของภาษา XML เพ่ืออธิบายการ

เรียกใชง้านเวบ็เซอร์วิส ตวัอย่างและคาํอธิบายแต่ละแท็กของ

เอกสาร WSDL 1.1 แสดงดงัตารางท่ี 1 
 

 

 

 

ตารางที ่1: ตวัอยา่งแทก็ของเอกสาร WSDL1.1 

WSDL tag คาํอธิบาย 

<definitions> กาํหนดช่ือของเซอร์วิส 

<types> อธิบายชนิดขอ้มูล 

<message> อธิบายขอ้มูลท่ีใชใ้นการแลกเปล่ียน 

<portType> กาํหนดฟังกช์นัเรียกใชง้าน 

<binding> อธิบายโพรโทคอล 

<service> กาํหนดท่ีอยูข่องเซอร์วิส 
 

ปัจจุบนั W3C ไดร้ะบุขอ้กาํหนดเก่ียวกบั WSDL2.0 ซ่ึงมีขอ้

แตกต่างจาก WSDL1.1 ดงัภาพท่ี 2 
 

 
ภาพที ่2: เปรียบเทียบเอกสาร WSDL 1.1 กบั WSDL 2.0 [6] 

 

2.2 การโจมตเีอกสาร WSDL 

ปัจจุบนัน้ีมีการโจมตีเอกสาร WSDL [7, 8] แบ่งเป็น 2 

ประเภทหลกัๆคือ 1) WSDL Scanning เป็นการโจมตีโดยผูโ้จมตี 

(Hacker) อ่านแลว้วิเคราะห์เอกสาร WSDL และหาช่องโหวใ่น

เอกสาร WSDL เพ่ือดึงขอ้มูลจากเวบ็เซอร์วิส  2) Parameter 

Tampering เป็นการใชง้านเอกสาร WSDL ผิดรูปแบบ โดยผู ้

โจมตี ส่งพารามิ เตอร์ซํ้ าๆกันหลายค ร้ัง  แล้วหารูปแบบ

พารามิเตอร์ท่ีแตกต่างกนัในการเขา้ถึงขอ้มูลท่ีไม่ไดรั้บอนุญาต 

เช่น การใส่อกัขระพิเศษเคร่ืองหมาย ‘ หรือ % เป็นตน้ 

ซ่ึงการโจมตีทั้ง 2 ประเภทน้ีโดยส่วนใหญ่จะโจมตีในแท็ก 

<message> แท็ก <portType> และแท็ก <service> ในเอกสาร 

WSDL 
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2.3 งานวจิยัทีเ่กีย่วข้อง 

เว็บเซอร์วิสถูกนํามาใช้งานอย่างแพร่หลายในด้านธุรกิจ 

การทาํธุรกรรมทางด้านการเงิน เม่ือมีผูป้ระสงค์ร้ายตอ้งการ

โจรกรรมข้อมูล จึงเกิดการโจมตีเว็บเซอร์วิสในส่วนของ

เอกสาร WSDL และไดมี้งานวิจยัท่ีพฒันาวิธีการป้องกันการ

โจมตีเอกสาร WSDL ในเวบ็เซอร์วสิ  

ปี ค.ศ .2007 Sidharth และ Liu [9] ไดเ้สนอวธีิการจาํกดัผูใ้ช้

ในการเขา้ถึงเอกสาร  WSDL และเอกสาร  WSDL ไม่มีขอ้มูลท่ี

เป็นประโยชน์ต่อผูโ้จมตี 

 ปี ค.ศ .2011  Mirtalebi และ Khayyambashi  [10] ไดเ้สนอ

วิธีการเขา้รหัสแท็ก <message> และแท็ก <portType> ด้วย 

XML Encryption โดยใชกุ้ญแจสมมาตรหรือกุญแจอสมมาตร

ข้ึนอยูก่บัความเหมาะสมในการนาํเวบ็เซอร์วิสไปใชง้านและปี 

ค.ศ 2012 [11] ไดพ้ฒันาโดยนาํ XML Signature มาประยุกต์

เพ่ือให ้WSDL ปลอดภยัมากข้ึน 

 Shahgholi และคณะ [12] ไดเ้สนอการเขา้รหัสเอกสาร 

WSDL ดว้ย  XML Signature และ XML Encryption และ PKI 

(Public Key Infrastructure) [3] ในปี ค.ศ. 2011 

อย่างไรก็ตามงานวิจัยดังกล่าวขา้งตน้ มีวิธีการเขา้รหัสท่ี

ยุ่งยากซับซ้อนและใช้ระยะเวลาในการเข้ารหัสพอสมควร 

ดังนั้ นงานวิจัยน้ีจึงเสนอกลไกความปลอดภัยของเอกสาร 

WSDL โดยการเขา้รหัสเอกสาร WSDL เพียงบางส่วนเพ่ือลด

ระยะเวลาการทาํงาน และป้องกนัการโจมตีเอกสาร WSDL  

 

3.  กลไกความปลอดภัยของเอกสาร WSDL 

3.1 แนวคดิสําหรับการออกแบบ 

เพ่ือใหเ้อกสาร WSDL มีความปลอดภยัสาํหรับการนาํไปใช้

งาน งานวิจยัน้ีจึงเสนอกลไกการเขา้รหัสและถอดรหัสเอกสาร

เพียงบางส่วนเพ่ือลดระยะเวลา นอกจากน้ีผูใ้ชบ้ริการยงัไดรั้บ

เอกสาร WSDL ท่ีเป็นความลับและถูกต้องสมบูรณ์จากผู ้

ใหบ้ริการ  

3.2 กลไกความปลอดภัยของเอกสาร WSDL (SWSDL) 

การทาํงานของกลไกความปลอดภยัของเอกสาร WSDL ใน

เวบ็เซอร์วิส ประกอบดว้ยส่วนสําคญั 2 ส่วน คือ ส่วนเขา้รหัส

เอกสาร WSDL สาํหรับผูใ้ห้บริการ และส่วนถอดรหัสเอกสาร 

WSDL สาํหรับผูใ้ชบ้ริการ ซ่ึงกลไกความปลอดภยัของเอกสาร 

WSDL อธิบายไดด้งัภาพท่ี 3 
 

 
ภาพที ่3: ขั้นตอนของกลไกความปลอดภยัของเอกสาร WSDL(SWSDL) 

 

จากภาพท่ี 3  สามารถอธิบายขั้นตอนการทาํงานของแต่ละ

ส่วนไดด้งัน้ี 

3.2.1.  ส่วนเขา้รหสัเอกสาร สาํหรับผูใ้หบ้ริการ 

เม่ือผูใ้ชบ้ริการ (Requester) ร้องขอเอกสาร WSDL และส่ง

กุญแจสาธารณะของตนเองกบัผูใ้ห้บริการ (Provider) ดงันั้นจะ

เขา้สู่ส่วนเขา้รหสัเอกสาร WSDL โดยมีขั้นตอนคือ    1) สกดัค่า

แอททริบิวตใ์นเอกสาร WSDL (TAExtract) โดยจะสกดัเพียง

บางแท็ก คือ แท็ก <message> แท็ก <portType> และ แท็ก 

<service>  2) กาํหนดหมายเลขแต่ละค่าแอททริบิวต์ท่ีสกดัได้

และนํามาผ่านกระบวนการแฮช  (GenHashData) เพ่ือย่อย

ขอ้ความ 3) เขา้รหัสค่าแอททริบิวตท่ี์ผ่านกระบวนการกาํหนด

หมายเลขแลว้โดยใช้กุญแจสมมาตรท่ีใชเ้พียงคร้ังเดียว  (One-

Time Key: OTK) และเขา้รหัสกุญแจสมมาตรด้วยกุญแจ

สาธารณะ  ) KRpubR (ของผูใ้ชบ้ริการ (PEncrypt) 

จากนั้ นผู ้ให้บริการส่งเอกสาร WSDL ท่ีเข้ารหัสแล้ว 

(WSDLREKR) ซ่ึงแนบกุญแจท่ีใชใ้นการเขา้รหัสไวภ้ายในเอกสาร 

WSDL ไปยงัผูใ้ชบ้ริการ 

3.2.2.  ส่วนถอดรหสัเอกสาร สาํหรับผูใ้ชบ้ริการ  

ผูใ้ชบ้ริการถอดรหัสเอกสาร WSDLREKR โดยมีขั้นตอนการ

ทาํงานคือ 1) สกัดแท็กในส่วนของการเข้ารหัสเอกสาร 

WSDLREKR (TAEcryptedExtract) 2) ถอดรหัส OTK ดว้ยกุญแจ
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ส่วนตวั (Kpv) ของผูใ้ชบ้ริการ และใชกุ้ญแจน้ีในการถอดรหัส

เอกสาร WSDLEK (PDecrypt) 3) นาํค่าแอททริบิวตท่ี์ไดจ้ากการ

ถอดรหัสผ่านกระบวนการแฮชมาเปรียบเทียบกับค่าแอททริ-

บิวตท่ี์สกดัไดจ้ากเอกสาร WSDLEK (MatchDoc) ถา้ผลลพัธ์ท่ี

ไดเ้ท่ากนั ผูใ้ชบ้ริการจะนาํเอกสาร WSDL ตน้ฉบบัไปเรียกใช้

งานเวบ็เซอร์วสิต่อไป 
 

4. การพฒันากลไกความปลอดภัยและผลลพัธ์ 

สาํหรับกลไกความปลอดภยัของเอกสาร WSDL พฒันาดว้ย

ภาษาจาวา และประกอบดว้ยการทาํงานท่ีสาํคญั 2 ส่วน คือ ส่วน

การเข้ารหัสและส่วนการถอดรหัส ภาพท่ี 4  แสดงขั้นตอน

วธีิการเขา้รหสั  
 

 
ภาพที ่4: ขั้นตอนวิธีการเขา้รหสั 

 

จากขั้นตอนวธีิการเขา้รหสัดงัภาพท่ี 4 ประกอบดว้ยขั้นตอนวธีิ

ยอ่ย 2 วธีิคือ 

1.  ขั้นตอนการกาํหนดหมายเลขและแฮช (GenHashDoc) 

เป็นการกําหนดหมายเลขให้แต่ละค่าแอททริบิวต์ โดย

เอกสาร WSDL จะถูกแปลงให้อยู่ในรูปของโครงสร้างตน้ไม ้

แลว้จึงกาํหนดหมายเลขค่าแอททริบิวต์จากบนลงล่างและจาก

ซา้ยไปขวาตามลาํดบั ทาํให้แต่ละค่าแอททริบิวตมี์หมายเลขไม่

ซํ้ ากัน  เ พ่ือป้องกันค่าแอททริบิวต์ ท่ี เห มือนกัน เ ม่ือผ่าน

กระบวนการแฮช   

 

 
ภาพที ่5 : ตวัอยา่งแทก็ <wsdl:message>  ของเอกสาร WSDL1.1 

 

จากตวัอยา่งแท็กในภาพท่ี 5 เอกสาร WSDL จะนาํมาแปลง

เป็นรูปแบบโครงสร้างตน้ไมแ้ละกาํหนดหมายเลขค่าแอททริ-

บิวต์ (Attr_Id และ Attr_Value) ดงัภาพท่ี 6 นําแต่ละแอททริ-

บิวตท่ี์สร้างข้ึนมาใหม่มาผา่นกระบวนการแฮช ได ้Hash_Value 

และนาํไปแทนท่ีค่าแอททริบิวตเ์ดิมในเอกสารWSDL ดงัภาพ 7 

wsdl:definitions

wsdl:message

0MondkalenderInputMessage

wsdl:part wsdl:part

0.00month 0.01S:gMonth 0.11S:gYear0.10year

0

0

1 0 1

0 1

=  tag name

=  attribute value

 
ภาพที ่6 :  รูปแบบโครงสร้างตน้ไมข้องแทก็ <wsdl:message> 

 

 
ภาพที ่7: เอกสาร WSDL ท่ีผา่นกระบวนการแฮช 

 

2. ขั้นตอนการเขา้รหสัเอกสาร WSDL (PEncrypt) 

เป็นการนาํขอ้ความท่ีไดจ้ากการรวมแต่ละค่าแอททริบิวตท่ี์

กาํหนดหมายเลขแลว้มาเขา้รหัสโดยใช ้ OTK ดว้ยขั้นตอนวิธี

AES และเขา้รหัส OTK โดยใชกุ้ญแจสาธารณะของผูใ้ชบ้ริการ

ดว้ยขั้นตอนวธีิ RSA โดยกาํหนดใหเ้อกสาร WSDLREKR ระบุส่วน

<wsdl:message name="CBAE4DA3FF4C70B3032A6B6 

8879F00661CECE4DD"> 

  <wsdl:part name="F74F4A7582C301F4B2394398DBF2 

1E17B4DC1525"  type="8A31279A6C28921CB9678487 

3FDF2BA3C28C242E"/> 

    <wsdl:part name="DA92C4644F8E821948A290D7E7 

FD1942B523EC7D" type="119706A849E07067AC74E2 

E7FDE0CB73DF05EC3A"/> </wsdl:message> 

<wsdl:definitions> 

<wsdl:message name="MondkalenderInputMessage"> 

    <wsdl:part name="month" type="s:gMonth"/> 

    <wsdl:part name="year" type="s:gYear"/> 

 </wsdl:message> 

</wsdl:definitions> 

 

Algorithm1: Encryption data (WSDL) 

1. Extract each attribute value (Attr) in <message>,          

<portType>   and <service> tag  

2. For each Attr 

3. Assign number in each Attr (Attrnum) 

4. Hash_Value = H(Attrnum)  

5. Replace Attr with Hash_Value  

6. Concatenate Attrnum with  “|” symbol (Msg) 

7. Endfor 

8. Encrypt Msg with OTK 

9. Encrypt OTK with Kpub 

10. Create <wsdl:cdescription> tag   

11. Insert cipher msg  in <wsdl:cipher> tag 

12. Insert cipher key in <wsdl:key> tag 
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ท่ีเขา้รหัสในเอกสารWSDLในแท็ก <wsdl:cdescription> โดยมี

รูปแบบดงัแสดงในภาพท่ี 8 และตวัอยา่งแสดงดงัภาพท่ี 9 
 

 

ภาพที ่8: รูปแบบแทก็ <wsdl:cdescription> ของเอกสาร WSDL 
 

จากภาพท่ี 8 กาํหนดให ้

<wsdl:cdescription> คือ ขอ้มูลท่ีจาํเป็นเก่ียวกบัการเขา้รหสั 

<wsdl:algorithm> คือ ขั้นตอนวธีิการเขา้รหสั 

<wsdl:key> คือ ขอ้ความไซเฟอร์ของกญุแจ 

<wsdl:cipher> คือ ขอ้ความไซเฟอร์ของเอกสาร WSDL 
 

 
ภาพที ่9: ตวัอยา่งแทก็ <wsdl:cdescription> ในการเขา้รหสั WSDL 

 

 

ภาพที ่10 : ขั้นตอนวิธีการถอดรหสั 

สาํหรับการถอดรหัสเอกสาร เม่ือผูใ้ชบ้ริการไดรั้บเอกสาร 

WSDLR EKR จะถอดรหสัเอกสารดว้ยอลักอริทึมดงัภาพท่ี 10 โดยมี

ขั้นตอนยอ่ยท่ีสาํคญัภายใน 2 ส่วน คือ  

1. ขั้นตอนการถอดรหสัเอกสาร WSDL (PDecrypt) 

สกัดแท็กท่ีระบุส่วนเข้ารหัส แล้วจึงถอดรหัสเอกสาร 

WSDLREKR โดยถอดรหสักญุแจสมมาตร (OTK) ท่ีถูกเขา้รหสัดว้ย

กุญแจส่วนตวัของผูใ้ช้บริการ และใช้กุญแจ OTK น้ีในการ

ถอดรหัสเอกสาร WSDLREKR จะได้ค่าแอททริบิวต์ท่ีคัน่ด้วย

สญัลกัษณ์ “|” 

2. ขั้นตอนการจบัคู่ค่าแอททริบิวต ์(MatchDoc) 

เม่ือสกดัแต่ละค่าแอททริบิวตท่ี์คัน่ดว้ยสัญลกัษณ์ “|” แลว้

นาํมาเปรียบเทียบกบัค่าแอททริบิวตใ์น WSDLREKR ดงัขั้นตอนวิธี

ในภาพท่ี 11 และภาพท่ี 12 แสดงเอกสาร WSDL ท่ีถอดรหัส

แลว้  
 

 
ภาพที ่11: ขั้นตอนการจบัคู่แอททริบิวตใ์นเอกสาร WSDL 

 

 

ภาพที ่12: เอกสาร WSDL ท่ีถอดรหสั 
 

4.1 ผลลพัธ์จากการทดลอง 

ทดสอบการทํางานโดยนําข้อมูลเอกสาร  WSDL จาก 

wsdlcorpus  [13] มาใช้ในการทดสอบ ซ่ึงระบบไดท้ดสอบกับ

เอกสาร WSDL1.1 โดยแบ่งช่วงขนาดของเอกสาร WSDL เป็น 

6  ช่วงดงัน้ีคือ  1) ขนาด 0-   50  KB 2) ขนาด 51-   100  KB 3) 

ขนาด 101-   150  KB 4) ขนาด 151 - 200  KB 5) ขนาด 201-   250 

KB และ 6) ขนาดตั้งแต่   25 1  KB ข้ึนไป  ผลการทดลองในการ

เขา้และถอดรหสั WSDL แสดงดงัภาพท่ี 13 และ 14 ตามลาํดบั 

 

<wsdl:message name="MondkalenderInputMessage"> 

    <wsdl:part name="month" type="s:gMonth"/> 

    <wsdl:part name="year" type="s:gYear"/> 

 </wsdl:message> 

 

Algorithm3: MatchDoc(AttrDK,AttrEK)  
1.  Attrhash = H(AttrDK)  
2.    If(Attrhash == AttrEK)  
3.    Remove number from AttrDK  
4.    Replace AttrEK of WSDLEK with AttrDK  
5.   Endif  
 

Algorithm2: Decryption data (WSDLEK) 

1. Extract <wsdl:cdescription> from WSDLEK   

2. Extract <wsdl:key> in <wsdl:cdescription> tag 

3. Decrypt  cipher key with Kpv (OTK) 

4. Extract <wsdl:cipher>  in <wsdl:cdescription> tag 

5. Decrypt  cipher msg with OTK (MsgDK)  

6. Delete  <wsdl:cdescription>  tag  from WSDLEK    

7. Extract  each Attr in <message>, <portType> and 

<service>  of  WSDLEK  (AttrEK) 

8. For each AttrEK 

9. Extract each Attr of MsgDK   (AttrDK) 

10. MatchDoc (AttrDK, AttrEK) 

11. Endfor 

 

<wsdl:cdescription> 

<wsdl:algorithm>AES/128/PKCS5Padding</wsdl:algorith

m><wsdl:key>43d5537e82eca141f2a1b8088298c6a9ef 

</wsdl:key><wsdl:cipher>ba54740f5b7813ee51a3e229c8c

23d1cabe24af906e132a442f4ffbf4a12f90872225aefc45ce4

c8e47cd6faa079fce40508b59ed9efc295a4c307af65ffc6ca3

0b4f80ba996833f39b25a92122ae22172e47bfc0e99cc04c4

bf8869d95b0074d6176ea9acb840aff1dae2a8fc802f8d0b0e

6</wsdl:cipher></wsdl:cdescription> 

 

<wsdl:cdescription> 

<wsdl:algorithm> Encryption Algorithm</wsdl:algorithm> 

<wsdl:key>Cipher Key</wsdl:key> 

<wsdl:cipher>Cipher Message </wsdl:cipher> 

</wsdl:cdescription> 
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ภาพที ่13 : เวลาเฉล่ียในการเขา้รหสัเอกสาร WSDL 

 

 
ภาพที ่14: เวลาเฉล่ียในการถอดรหสัเอกสาร WSDL 

 

ผลการทดลองแสดงใหเ้ห็นวา่ ระยะเวลาในการเขา้รหัสและ

ถอดรหัสเอกสาร WSDL1.1 ด้วย SWSDL ท่ีนําเสนอเม่ือ

เปรียบเทียบกบัการเขา้รหัสและถอดรหัสด้วยมาตรฐานความ

ปลอดภัยของ XML มีระยะเวลาเฉล่ียในการเข้ารหัสและ

ถอดรหสัเอกสาร WSDL ลดลง 37.74% และ  22.50 % เม่ือเทียบ

กบังานวจิยั [11] ตามลาํดบั  
 

5. บทสรุป 
บทความน้ีนาํเสนอกลไกความปลอดภยัของเอกสาร WSDL 

ในเวบ็เซอร์วิส ทาํให้ผูใ้ชบ้ริการไดรั้บเอกสาร WSDL ท่ีเป็น

ความลบัและมีความถูกตอ้งสมบูรณ์จากผูใ้หบ้ริการ และช่วยลด

ระยะเวลาในการเข้ารหัสและถอดรหัสข้อความในเอกสาร 

WSDL เม่ือเทียบกับงานวิจัย [11] โดยประยุกต์ใช้เอกสาร 

WSDL1.1 ร่วมกับการเขา้รหัสลบั ดว้ยขั้นตอนวิธี AES RSA 

และกระบวนการแฮช โดยเขา้รหัสเอกสาร WSDL ในส่วนแท็ก 

<message> แท็ก <portType>  และ แท็ก <service>  เพ่ือป้องกนั 

WSDL Scanning และ Parameter Tampering โดยงานวิจยัน้ียงั

ขาดส่วนของการยืนยนัตวัตนของผูใ้ชบ้ริการ ซ่ึงจะพฒันาส่วน

น้ี เ พ่ิม เ ติมในอนาคตเ พ่ือให้ได้กลไกความปลอดภัย ท่ี มี

ประสิทธิภาพมากข้ึน อีกทั้ งจะพฒันาให้ครอบคลุมเอกสาร 

WSDL2.0 ดว้ย 
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