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บทคัดยอ 
 

มาตรฐานยูพีแอนพี (UPnP ยอมาจาก Universal Plug and Play) เปนชุดโพรโทคอลการ
เชื่อมตอเครือขายคอมพิวเตอรที่มีพื้นฐานสถาปตยกรรมจากโพรโทคอลของเครือขายอินเทอรเน็ต
และเทคโนโลยีเว็บ เพื่อใหคอมพิวเตอรหรืออุปกรณส่ือสารตางๆ เชื่อมตอเขาดวยกันไดอยาง
อัตโนมัติ โดยไมจําเปนตองกําหนดคาไวลวงหนา อยางไรก็ตาม เครือขายยูพีแอนพียังมีขอดอย
สําคัญเชิงสถาปตยกรรมซึ่งไดแก 1) การขาดกลไกสนับสนุนการสื่อสารแบบกลุมปลอดภัย และ 
2) การไมรองรับบริการจากอุปกรณส่ือสารที่อยูตางประเภทเครือขายกันได ซ่ึงวิทยานิพนธนี้ได
ศึกษาการแกไขปญหาเหลานี้ โดยนํากลไกทํางานของเทคนิคการยืนยันตัวตนแบบกลุมและกลไก
ชาญฉลาดของหนวยทํางานเอเจนทเขามาทํางานรวมกัน การแกปญหาเพื่อใหเครือขายยูพีแอนพี
สนับสนุนการสื่อสารแบบกลุมปลอดภัยนั้น ไดนําเสนอการเพิ่มขยายโพรโทคอลที่เกี่ยวของกับ
กระบวนการคนหาและเรียกใชบริการ เพื่อสามารถใหบริการกลุมสื่อสารปลอดภัยในระดับชั้น
บริการได โดยกลไกทํางานไดใชพื้นฐานการกระจายคียเพื่อการยืนยันตัวตนแบบคียพรีดิสทริบิวชัน 
(Key Pre-Distribution) ซ่ึงประนีประนอมคุณลักษณะดานการรักษาความปลอดภัยและความ
ประหยัดทรัพยากรในการประมวลผล เพื่อใหทํางานรวมกับโพรโทคอลตามมาตรฐานเดิมได โดย
ไดนําเสนอกลไกประสานการทํางานรวมกัน เพื่อการใชบริการตางๆ ของกลุมสื่อสารปลอดภัยได
แมวาจะอยูตางเครือขายกันก็ตาม  นอกจากนั้น ยังไดศึกษาการใชประโยชนของหนวยทํางานแบบ
เอเจนทที่อยูในบริเวณเกตเวยของคูเครือขายในการสงตอสถานะใหกับเครือขายตางชนิดกันได 
อีกดวย โดยใชกรณีศึกษาระหวางเครือขายยูพีแอนพีและเครือขายโทรศัพทพื้นฐาน ผานระบบสาธิต
งานประยุกตทางการแพทยเพื่อเฝาระวังเหตุการณในเครือขายยูพีแอนพีจากระยะไกล เพื่อการแจง
เตือนเปนเสียงพูดในเครือขายโทรศัพทได แมวาจะมีความแตกตางกันในเชิงสถาปตยกรรมก็ตาม 
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ABSTRACT 

 

The Universal Plug and Play (UPnP) is a standard network architecture working on the 

basis of Internet protocols and Web technology for allowing computers or modern 

communication devices to be connected together without any configurations in priori. However, 

UPnP has two notable limitations. First, its infrastructure does not support any secured group 

communication. Second, it cannot provide any remote services for devices which located in 

different networks. The works in this thesis aim to tackle these limitations by means of secure 

group authentication techniques and smart mechanisms in agents. To enable secure group 

communication in the UPnP network, this work proposes to extend existing protocols related to 

service discovery and invocation processes. This is done with the Key Pre-Distribution technique, 

which has a good compromise between complexity and security. Therefore service level security 

can be provided even for using across networks. In addition, the collaboration of agents located at 

the UPnP and Telephony gateways is proposed for allowing UPnP event notification to be 

realized in a remote telephone network as a form of emergency call. As evidences, a 

demonstration of telemedical applications for remote monitoring has been developed so that the 

event notification from UPnP network can cause an alarm similar to an emergency phone call in 

the telephone network, where the architecture is not in common. 
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1.1 ��	��	��� ������	�������	������ 

�������	
���������������
�	�������	���� !����"����� ��#�����$%
��&��'��%

(	&����� "�����)�*����&��������'������
� ��������
	�
��	�������������� �	�� +�*��

����,	-�
��&��'��%"�*(���	"�������,�	��!��#���� ��+�*	�,�	��!�-���	�� ����	�����.�� 

����/��#������&!�*	�0��������������	���*��������/�&�#�� ����%��1 (Smart Home) 

	�+	 �����$%� !������ ��
� !��*(�"<<=����*��>?!�"����������@	�*���������'�A�	�B����	�� 

(UPnP ������� Universal Plug and Play) [1] �� !�*���
�$���P$#���	������	����( !�'��������	

��Q	�
� �����"���������'�	�'& �����!"��-���Q	'�������'�+�
�������	�� (Zero Configuration)  �(�	 


��������"��� (IP Address) ��������$%	�+	W �� ���������$%��'���%�
� ����� ��Q	'�	 ���	�+	 

� !�������#��.�������P$#��&��� �� �
�	����&�����������$%'���W 0��*	�
� ����� �?�

��#�-�"������#������?+	 

�����"��X'� �	 !�������"��	���	�	�� !�*���-���	��Q	�
� �������'�	�'&'��'�A�	 

�B����	�� �#����������*	����	���	�	���*(���	�#����������$%0��*	�
� ��������	��

�

�	����X� (Small Private Network) �?�*��
���-�
�\���	������P�����0��������/��#���

� +	A�	 ��,?������ ��*(������
����!�-���	��B��	� +	A�	�����#�����\\�$��� 

����
���% (Broadcast) �� !���
��>��>��	��������
����!��@	��?+	*��*	��#��	���

'���W 0��*	�
� ������B����	���� �?����)��-�*����&���������(&��,���'���������#��� ��!"�

�� +�'������	���	�	��	��#���'%������P$# ���	�+ 

1) ��\�����	���"���������&����������� !��������0��  

�	 !����� ����-��	����	���*����&������� !��������0��'��'�A�	�
� ����� 

�B����	�� [2] "���-��	��	����"���/��#��������*����&���������P�
������0������B	&
���% 

(Unicast) �#����������$%
B�� !�����	?!�W ����	�+	 �?������0��#��	��!"��-���Q	*	��������(���
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������� !�����������0�� (Secure Channel) �#����������$%���#
B�W �	
��'��-�	�	

��+�����!���B�0��*	�#�� �� !�*������,*(���&���*	���P$#�������� !����"��  ��Q	��!	�������'

��� ��\����������	�+�X���
����B�*	�������	 ������#"�����	�&�����!��������"���\��	�+�(�	�������	 

'��������(�	 Lee ��#
$# [3] ��	�*������	-��
� !�������������*(���	 �� !��-��	����!��Q	

.B	�%����*	�����#���
��%���B� (Secret Key) >?!�*(��-�����,���������B���������$%��+���

0��*	���� �����"��X'� ��"��-���	��!	-���	�*	��	�&�������������������������'��"�	�+ 

� ��\����������������+��#�����
������������
� !���������������!���������	�+	 

(Single Point of Failure) >?!���Q	)�������P$#����-���	����.B	�%����������� !����

��+��#�� 	�����	�+	 *	��$���!�#��.B	�%����,B����# (Single Point of Attack) �X���

���)�'����,���0������#�������"������ 

� ��\����������������
���&�.P (Proprietary Protocol) �� !�� !�����#�������(&�

����������*(�(������� !�����&�.P�������0�� �?��������\��
��������	"�"��

�#����������
����!	-���	��?+	*���������'�A�	��& (Backward Compatability 

Problem) 	�����	�+	 �����&�
���&+	��� ��*	���	-��#��"�*(���	������� 

��	�&���*	�&���	&�	g%	�+�#"���&���$��	������!����,�������!����\��*	��	�&�������'�	 ���

.?�P����	-���
	&
�����#���
��%���B��� !����� 	��	'��'	 ��#��
	&
��������������������!

���#��������#���'%*(���	 	�����	�+ ����#"��.?�P���#��	���
�	����#��#��.����

��&����� !���!�#	-���
	&
��!.?�P�����'�	���������-���	 �� !���Q	�����&!���������
����!

���!����������'�A�	�
� ������B����	����	�����@	��?+	*������(�	��!��*	��	�&���� !	 

2) ��\�����	���*����&�����������$%��!��B�'����
� �������	 

�	 !����� ����-��������,���'��������
� �������!���<h���������#������B���� 

��'&
���%�#"�����,,B������#���������"�����
� �����0��	��"��	�+	  ���)��-�*�����B�

0��*	��#��	���'���W �(�	 ���
�	�� ��#�����#��.������&�������
� ������B����	���	?!�W  

"�����,*(���	��������$%��!��B�'����
� �������	"�����'�� ��	�&�����Q	�-�	�	���?�"��

�������	���"��-���	�� !������&!���������'���*����&���"����0��	������
� �����"�� 

>?!����� +	A�	������Q	���	-��	�������-���	�������	�% (Agent) �����*(���	 �� !�����������
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�� ����'�����B��#������
� ������B����	������
� �����0��	�� '��������(�	 �� !�������
B���&��� 

(Mapping) �#����������
��
�	����&��� SSDP *	�
� ������B����	����������
��
�	��

��&��� SLP ����
� ������&	����%�	X' [4] �� � ��������
��
�	����&��� Jini �-�������	

��#���'%��!��@	�����0�P����� [5] ��Q	'�	 �'���Q	��!	�������'�����	�&����-�	�	�������	�+*��


���	*�*	�����&!������&���*����������$%��!��B�'����
� ������B����	��0��*	�
� �����

�&	����%�	X'��Q	�-�
�\��	�&���*	�&���	&�	g%	�+ ������#.?�P������&!������&���'����
� ����� 

�B����	�� �(�	��	 �'��	�	����-���	�������
� ��������.���% >?!���Q	�
� ��������
	�
��!�


��*(�����*	���� !����'!-� ��#*(���	��	��������*	� +	��!(	������"�� (Urban Area) ���

��#��."�� 

1.2 ����� !����� 
1) �� !��������������
	&
�&g���������������B���������	� �-����������#���'%*(�*	���

*����&����������� !��������0��0��*	�
� �����
������� �����	���	���������&!

���������
��'���W ��!���!������ 

2) �� !���@	���"��-���	*	�����&!�����
� �����
�������*������,���)��	�����������
��������' �	�,�	���$%"���������$%����
� ��������.���%� +	A�	"�� 

1.3 ���#�����$	!��%�� 
1) ���������
����
����	����������� ��������!�����������"#"�#�������"�� 	��	'��'	

�����$%������
	&
��������������B������
$����&���&�&�(�	 (Key Pre-Distribution) ��#�(�

"����
$���)��	*�(��+��$ (Public Key Infrastructure) ����*�,�� �� ���-��	����������

��&!���������
������
� �����
�������*����������&�������� !��������0���
.��

�����	� �����!�������,�-���	�����������
��'��'�A�	��&"��  

2) �������#�&�g&0�������"���!	-���	�*	�����! 1 ����'�	 �(/�*	�0��������0�����

*(����+�������$%����
�.��
�����1�0.�
���
��(���1�'����
� �������	"�� 

3) .?�P�����-���������"����� !�������B�*	�
� �����
�������  �����-���	� 

�	����������"��23����1�������0
�
0���0*����� �������(/�+�����1�0.�
�������$��!* ��
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���
��(� ��1����1�0.�
4���(��$���*.�����4�4"
��(�5�  4�
+��6 ������*��
$4���(��$����(7��0�/�4�


�6 8�)*$��$��4����8��$	�	�����	�$ (Asterisk) ��9���:������ 

1.4 ��'����$	!��%���������$	!��%�� 
1) .?�P�����-���������"����� !�������B�*	�
� �����
�������������	���*����&������

����� !��������0�� ��#���� !��������
� ����� 

2) .?�P���������������	-���
	&
�&g����� 	��	'��'	���'���W  �� �(������:$0��*	�
� �����

������� *	������������� !��������0�� �����-��	�������&!�����
.�������	��� �(�
�����
�"�������
�0 �������������*.��; 0�����1�0.�

������� �� ��������	��* ��� ��1��
��������	�������0���"5��"�.�	1��	���"���(
��!	-���	�0�/� ��+�*		�����" ��0�����1�0.�

���
��(���#'����
� ����� 

3) ������"5������������1��	(�����������*��
$4���(��$0��8�)*$��$�������&��% �� ���-��	��

� " 5 � � � � � � � 	 � � � � � � � � �. � � � � � + ��$ 0 � � � � �1 � 0. � 
 
� ��  � � ��   " � 0 � � 

��*��
$0�����1�0.�
4���(��$ ��1�����	.�#.��	<������������ 

4) �����)��������� ����)� ����-��&���	&�	g%/�����B�$% 

1.5  !�)�*������	+�,	%�-+.!�� 
1) �������������0
�
�����
������
� �����
��������
.�������	� ��1���� ��������&���

�������  � ! � � � �����0� �  #. � � � � � � � � 
� � *$ � 6 � " 5 � � � � � � � + � 
 �� 
$ � �1� � � � � 


1�
(�*(�*�0���"�.������:$ 

2) �"5�������
��*$�6 ��.�
�-��������	�% ��1��	����<�� ������	1��	�����"�.��"���(
0 ��

���1�0.�
�(�5�  

3) �������������0
�
0���0*����� ����������
� �����
��������
.�������	� ��1���� 	����<

	.�#.��	<�������������(������:$0�����1�0.�
4���(��$�1/�,�� +������6 ���4
6�$0����.�


�-��������	�%�����*��
$0�����1�0.�
�(/�	���(/� 

1.6 )�!��!.	��������	������ 
�&���	&�	g%	�+"���������
���������Q	��W ����+��&+	��Q	�-�	�	 5 �� ���'��"�	�+ 
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� ����! 1 ��Q	��	-� �����* ������,?�
���-�
�\ ��!������\���&�����!�#�-��	&	��� 

���<����',���#��
% ��#�����'����&���	&�	g% 

� ����! 2 ��Q	���'��������� �����&!'�	�������g&�����
�	������!���!������ �(�	 

�'�A�	����
� �����
������� ��
	&
��������������B� ��Q	'�	 ���	�+	�?���Q	���

����	���$�����!���!�����������	�&��� 

� ����! 3 ��Q	����g&����&g��-��	&	����&��� >?!����!�����������#��X	���� 2 ��#��� 
 �  

1) �������� ��1�������"��(7�������&!���������
��0��*	�
� ����� 


��������� !��� ��&������"�.�	1��	���"���(
�����(�6(/���������!��@	��?+	*������'�	 

��# 2) �	���������@	���"���#��	��	��1���� ����	�%����(/����1�0.�
 


������� ��#�
� ��������.���%� +	A�		����<�-�����.���(���1��0
�
0���0*���

�� ������+�����1�0.�
*.���������(�5�  

� ����! 4 ��Q	�����
���)����������&��������+	'�	�&g���!"���g&���*	����!)��	� 

��,?�����&�
��#�%)� ��#����#�����)����������� +��'�	*	�����n&��'&��� 4�


�6 ��$�.?�P�+���������
��*$��������
$��1���B��)B��B���������#�#"�� >?!���Q	���

����"��-���	��!"���-��	&	����&�������'�	 

� ����! 5 ��Q	����������&�����1�����
������$ 
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����� 2 

��	
	������	 

�������	
�������������������������������� ����!�!�"���#���#"��� ��$���
�%&��'()�

� �����*	$"���*�"��*��+,���  !%"-%�	$%.������� )�  ����/���0 ��*#�	�����.�
���

/���'1"����.�
!��!�� �/�# /����#���#"��� ��$����� ���""���. ��� 2�"����
������������

1���0 	���$��	��������.�
��������-����"��"$�1$�1�.����3��/�# /���� %2$".�
����*�

�*+���������)$/.����3��.��1���0 /���'1"����� ��
��43�/�"!��5$��,��#�$6������%��"

7 81,.��,. /�� �*/�, /3%���"	�������"�
� �"%� �����*	$"��#���������#"��� ��$� 

2.1 �������������������� 

2.1.1 �����
��		����� 	������!����	����	!��"���# ���� � 

���� ���""���. ��� [1] /�$�/�3�����4�# �1� !%" $1!��$1*�)��$� 3���<,��#���)�����#���

)���"����3� (Control Point) .�
 3���<,��#�������3� (Controlled Device) (7�#�1� -�	
� ���"�

���"�"� ���  3���<, (Device) �����$��) !%")���*	��<�	�������# 2.1  	
�����!��!�� �� �

���� ���""���. ������������������	��!��!�� ���1������#�4�����$� "��.���)��"2�"��

���� ���" *��� �,��&1.�
���!�!�"���&��$��/*�� 

 

�����# 2.1 �
%$�4$��!��!�� �� ����� ���""���. ��� [1] 
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	�������# 2.2 ./%����%$�� ���
������������-%� 6 /���
��#��*%����2�"������ ���" 

"���. ��� !%"��*#�1��	����
��������# 0 ���# ����� �� )��"���- �� (Addressing) ��
������

��# 1 ���# ������)���*��� (Discovery) ��
��������# 2 ���# �����
��5.	����*���� � 3���<,

1���0 �)�)���"����3�-%��$����� (Description) ��
��������# 3 ���# �������3�)�� /$#����

 3���<, (Control) ��
��������# 4 ���# ���.	���1� �/���
 (Eventing) .�
��
��������# 5 ���# 

���./%�Y�/���
� � 3���<,Y��������&������7 �, (Presentation)  

 

�����# 2.2 ���%$�� ���
���������# �4�# �1� ����������� ���""���. ��� [1] 

 

)���*	��<�	�����.Y�2�����%$������*%� ���
����������1���$��)�%.��� 	
�)&�-%�

���1$��.1���
��������# 0 ��� 2 	
����������/���$(�)��$���
������ �#�0 �$��/*�� )�� ����� ��

�$")��#�-%����  ���������3����# /$#���� 3���<, )�� ���.	��/��"����)13���<,���# �/�&	/*����*���

� � 3���<,)��#�0 �&	�������# 3���<,�$��	
1� ��������� )�� ��
��5�� ����/������)���*���

 
-�-%�����  "���-��&1�� ��� +*��"��)$��� "� "�$%-�	
��� ��\��
��
��������#	
���#"��� �

�$�����*	$"���*�"��*��+,��������$�� 

2.1.2 �	������	���$��	%��	&��'��	!��"���# ���� � 

������)���*���� � 3���<,2�"���
���$��)�% �4����%����*����Y������!��!�� � 

Simple Service Discovery Protocol (SSDP) 7�#�	
���"��4���*���Y���!��!�� �"���. ��� ��1� 

)��#� �����$������������
	�"�� ���.����3���$�1*��/�, �&	
�4�!��!�� � HTTPMU )�� .�� 

"��*��/�, �&	
�4�!��!�� � HTTPU !%"	��.��1����<�� ����/�# /��.���1�������*#�1������/��

���� ���"� � 3���<,��� 2 ��<� %$�1� -���� 
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1) ��<���#)���"����3��������������/������ ���" 

)���"����3���*#�1�������
���������)���*���%��"�����
��5�� ���� M-SEARCH 

(�����# 2.3 �����)��"��� 1)   �-������� ���"Y������!��!�� � HTTPMU ���#  3���<,��#

�4�# �1�  "���$����� ���"-%��$��� ����%$������	
1 ���$������ ������#"��$���*���� � 3���<,

�$�� (�����)��"��� 2 ����$%��# 10) -�"$�)���"����3�1��)��"���- ����#�� ��  7�#�����d��

�� ���� M-SEARCH /��)�$���"�
� �"%�� ����/�# /����*#��1*� �#�0 � ���
���������)�

��*������/����� ���-%�	�� [1] 

 

 

 

�����# 2.3 1$� "����� �������)���*��� ��<�)���"����3��4�# �1� ����/������ ���" 

 

2) ��<���# 3���<,�������������/������ ���" 

 3���<,	
��*#���
��������
��5.	���� ������#"��$���*��� %��"���/���� ���� 

NOTIFY (�����# 2.4) �)��$�/��4*� �#�0 2�"������ ���""���. ��� !%"Y���!��!�� � HTTPMU 

%$��$�� )��1� ����	
�"�"�*	������*#��1*�/��)�$���3��/�# /��.���� %2$" �4�� ������)�

/��4*� )�� ���)�)��"���� ���3��/�# /�� �&/��������-%�!%"�����*#��1*������*�1 �,2�"��

�� ������
��5��*���� �!��!�� � SSDP %��" 
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�����# 2.4 1$� "����� ������
��5��*��� ��<� 3���<,�4�# �1� ����/������ ���" 

2.1.3 �	������	����
!��$
)��	*+ 

���.	���1� ��)13���<,� � 3���<,�)��$�)���"����3���#/$#����-%��$����� < 4�������

)�$�	����# 3���<,�$��0 �/�&	/*����*���.��� ��
� �%��"��
������"� " 2 ��
������ %$���� 

� ��
������/�$�� (Subscribe) ���# �$����.	���1� ��)13���<,  ��
���������)���"

����3�	
1� �/���� ���� SUBSCRIBE (	
��� 2.5 �����)��"��� 1) -�"$� 3���<,��#

/��	 7�#� 3���<,���	
��&��$������ ���1���0 -�� �4�� CALLBACK ������$%��# 3 ���

�� ��� URL � �)���"����3���#1� ����.	����$� .�
)��"��� SID (	
��� 2.5 �����

)��"��� 2 ����$%��# 4) 7�#�����)��"�����
	��1$������/�$����$���$��0 �����	


���-��4�������
�3���������������)���"����3�����
��������� !��"�������"1$� 

� ��
������.	���1� ��)13���<, (Notification) ���# .	���1� ��)13���<,���# �����

����#"�.���/���
� � 3���<,��*%���� !%" 3���<,	
/���� ���� NOTIFY (	
��� 2.6 

�����)��"��� 1) -�"$�)���"����3���#/�$���$�.	���1� ��)13���<,� �-�� �4�� SEQ 

������$%��# 8 ���)��"���� ����%$�� ����.	���1� � ��#	
��*#�����1��	�������$��

� ����. ����������$��	%& ���$��	%&�'(� 
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�����# 2.5 1$� "����� ����/�$�����# �$�.	���1� ��)13���<, 

 

 

 

�����# 2.6 1$� "����� ����.	���1� ��)13���<, 

 

	���$�l<
.������������������1�� ��
������.	���1� ��)13���<,���	
������-��4��� 

)��"�$�l<
1����
�%&��*	$"���*�"��*��+, ��   

1) ��<������*#��"�"!��!�� ��)�� ��$����/�# /��.����3���� %2$" !%"	
���

��
������.	���1� ��)13���<,-��4����# ��
	�"�� ���2�"����3�� �4�� �����
	�"
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�� �����",��3����#�����<�����)�� ���# ���������#"�.���	�����/��4*�2�"����3�� 

���1�� 

2) ��<������*#��"�"��*����������� ���""���. ����$����� ���"!��5$��, !%"	
���

��
������.	���1� ��)13���<,���-��4����# ���/��1� �)13���<,��#.	���1� ��)��$�

)���"������� �	��,��#������ "����*��<��1��",� ����� ���" 

2.1.4 ��-���	�!��.�
.�
��/�$	.���)"��!����	���0&.� 

��-����"��"$�1$�1�� � 3���<,���
����3��/�# /���� %2$" -%������	��.��-�����

/���$�l<
 [6]  -%�.�� 1) .������4�!��!�� �	$%�����",��3��.�����5��", (Centralized group 

key management protocols) 2) .������4�!��!�� �	$%�����",��3��.����
	�" (Distributed key 

management protocols) .�
 3) .������4�/���'1"�������# ��
	�"���	$%�����",-�"$���3��"� " 

(Decentralized architectures)  "���-��&1�� ���*�"��*��+,������ ��*	��<�5��l��\��
��.����# 1 

7�#��4�5��",���������	$%�����",.����3�� ���# �	�� ������7$�7� ��� " �)��
/��$�������-�

��
"3�1,�4��$����� ���""���. ��� 7�#��$��� 3���<,	�����-������$� .�
	$%����'()������$����

.�
�����
	�"��",��3�����"��\��
��#5��",���� 	��������/
%�� .����� $1���������#"�.���

	�����/��4*�����3��	
/���&1��  "���-��&1�� .�����	
�4�/���'1"����� ��
����3��/�# /��

�� %2$".�����5��",.��� �&"$�	�����1� � �5$"����*��*+���������)$/���# 4��"�����"��"$�1$�1�

� � 3���<, %$���#	
 +*��"1� -�  

2.1.4.1 ���%��%1���	���	$.���� .��%����+�%�2	��
	.���	+ 

�$��*���", *�8��/1�$��	 �, (Public Key Infrastructure) )�� ���"�!%""� �������-  (PKI) 

[7] ����
���r ��$��� ������/�# /����#�*"��4�����$#�-����
�� *��� �,��&1 !%"�\��
�$�

+3������ ������<*4", *��&��� �*�/, ���# �	���������� %2$"/�� !%"�� ��,��
� ����������#

�4�������$�l������� %2$" -%�.��  ����*��*+���������)$/(Cryptography) ��"�� 4�# 

 *��&��� �*�/, (Digital Signature) .�
���$�� � *��&��� �*�/, (Digital Certificate) 7�#����)�%����

!%"/�������� � ��,�����"���� Certification Authority (CA) 

����*��*+�����- 	
�4���",�������������)$/��
� �-�%��" ��",/���1$� (Private Key) .�


��",/�+��<
 (Public Key) !%"��",�$��/ ����	
-%������ ��$����$�� ���# CA   ��)� ��������)$/
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�4���",/�+��<
 /������� %�)$/	
�4���",/���1$� %$��$�� ��",/�+��<
� � 3���<,�3�1$�	
���

.	�	��"  �-�2�"����3��/�# /�� 

 

 

 

�����# 2.7 ���"��"$�1$�1�%��"����*��*+���������)$/.������-  

 

���"��"$�1$�1�� �����- /��������-%�!%"�4����$�� � *��&��� �*�/, .�
��"�� 4�# 

 *��&��� �*�/, "�1$� "��� ���"��"$�1$�1��
)����)���"����3��$� 3���<, %$�./%��������# 2.7 

���$��1 � %$�1� -���� 

1) )���"����3�.�
 3���<,.������#"����$�� � *��&��� �*�/,	)�"����'� *����!���

�	" +�,%��"���$�� � *��&��� �*�/, (Verification) � � CA ����)�/���������-%�

������$�� � *��&��� �*�/,� �)���"����3����� �	�*� .1�-��/�����"��"$�-%����

����	��� �)�� -��  ��1� �������1��	/ �	����"�� 4�#  *��&��� �*�/, ����$�� 

2) )���"����3��� �� �'"-�	/3����#	
�4���
� ������"��"$�1$�1� �������+
 �&."��

�'�+�'/ (Freshness) 0����	+���+�	-1)�r ��$�2
����'� ',0���
1+���+�	2�"������ ���" ������

+���	�/��/'��'"����"/��	�1��-�1�0���
1��+���+�	��,'��������"�(Replay Attack) 

3) )���"����3�"��"$�1$�1��$� 3���<, %��"��"�� 4�#  *��&��� �*�/, ��"/��	�*3�

(Signing) 	',	���� ���/3��  ��#-%������$��1 ��� �)���%��"��",/���1$� ����)�/�����

"��"$�-%��������	��� ����$�� � *��&��� �*�/,	�*� 
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!%"/�3���-����"��"$�1$�1��
)���� )���"����3��$� 3���<, /��������-%�!%"���

�*/�	�,������$�� � *��&��� �*�/,���� �	�*���#  �	�� CA .�
)���"����3�����	��� �

���$�� � *��&��� �*�/,	�*� 	������*/�	�,����1�� 

2.1.4.2 ���%��%1���	���	$.�������+ 	�0%��	%�%�3.� 

��",���%*/��*�*�4$� (Key Pre-Distribution) )�� ���"�!%""� �������%� (KPD) [8] �������*�

�*+���������)$/��#�*"��4�����$�/2��.�%�� ���#����$�"���	���$% �4�� ���� ���"�7&��7 �,-��/�" 

!%"��#/��4*��3�1$�2�"����3��/�# /��	
1� ������1*%1$����",� �-������)��� 7�#���
� �%��" 2 /���

��  Public Identification )�� ���"�/$��0 ��� Public ID .�
 Secret Information 7�#�	
���-��4�

�����<��",�$�� ����/�# /�� (Pair-wise Secret Key) �$�/��4*�2�"����3���%�"��$� !%"1� -�	
-%�

���������$��1 ����"��"$�1�%��"����*��*+�����%�  	���$��	
����������"�
� �"%���������� �

��-� .�
.�������������-���
"3�1,�4��$���3��/�# /���� %2$"%$���� 

�$��1 ����"��"$�1�%��"����*��*+�����%� �
)����)���"����3��$� 3���<, 7�#�./%��� 

�����# 2.8 ��
� �%��" 3 �$��1 � %$�1� -���� 

1) )���"����3�.�
 3���<,.������#"� Public ID �$� ������!����������	�����< 

��",�$�� ����/�# /�� 

2) ����"����3��� �� �'"-�	/3����#	
�4������"��"$�1$�1� �������+
 �&."���'�+�'/ -,,

��/"�'��',��.��."�40������-  

3) )���"����3�"��"$�1$�1��$� 3���<, !%"�4�Y� ��8'��,4$� Hash (One-way-function) 

5�/���	������	&�������/3����#-%�	���$����#+��.�
��",�$�� ����/�# /�� 

 

 

	
��� 2.8 ��	/��/'��'"����"/��.��."�4�.�� 
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��"�
� �"%���������� ���-������)$/����%� �����������	�� $�� �*���� ��� � 

(Blomws algorithm) [9] ��4�# ���"���� λ-secure 7�#����# ���)�%��� λ ���! ��/������%�/3�������",

� ��$���
���&	
���-%�"��"*#�����1��-�%��" !%"���)�%�)� 

� Kij .�
 Kji �����",�$�� ����/�# /�� i .�
 j 

� G �����1�*�7,���% (λ + 1) × N ��/��4*�2�"�����1$������8y�%,	���$% (Finite 

Field) 5���� N ���	����� 3���<,2�"������ ���" .�
 λ ������������������%

	������ � 3���<,2�"������ ���" �� ���2�"����1�*�7, G /�������y%�Y" 

� D �����1*���1�*�7,���%  (λ + 1) × (λ + 1) ���	�����	��8y�%,	���$% �� ���2�"��

��1�*�7, D ��������$� 

� A �����1*���1�*�7, ��#�����<���	�� A = (A·G)
T
 !%"��# (A·G)

T ��  ����7,!�/� � 
(A·G)

  
	��/������# 2.1 /�����./%��3</��$1*� � A·G 7�#������1�*�7,/���1� (Symmetric 

Matrix) -%�%$���� 
A·G   = (D·G)

T
·G = G

T
·D

T
·G= G

T
·D·G = (A·G)

T
 (2.1) 

%$��$�� %��")�$���������<%$����������1�� 	
/��������-���
"3�1,�4�����$����/����

��",�$�� ����/�# /�� Kij �$� Kji /��)�$� 3���<, i .�
 j %$�./%��������# 2.9  

 

	
��� 2.9 �'1��	����0��,1������	.!��"%./&.
�	)�"����$��	%& i -1) j [9] 

 

����*��*+�����%� �5$"����# �.�����"/������� �����/������",� ��$���
�����"���� Trusted 

Authority (TA) !%"���$��1 � %$�1� -���� 

Pi                 Pj 

Si  

Sj 
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1) TA /������ ��� A·G 1��/���� 2.1 !%"���)�%��� N .�
 λ �)��)��
/��$�	�����

 3���<,2�"������ ���"1���� ���)�% �'��4�,�/����1�� 

2) TA 1*%1$����",� �-������)����)� 3���<,.1��
4*�� �'��'"�/��� ��	
��� 2.9 *��� 3���<,1!��',

��# i 	
���	',��	1*%1$�� Public ID (Pi)  ��0�����
1� �$��,��# i � ���1�*�7, G .�
 Secret 

Information (Si)  ��0���
1��.����# i � ���1�*�7, A  

	���3</��$1*� ���-���������)$/�$��/ �.����#-%������-�����1�� �����/������ ��$�

������-��4������"��"$�1$�1�.�����$1-%��$�����  "���-��&1�� ��-���������)$/�$��/ ���

�3</��$1*��	����	'�/��	��������	��
���Y���#.1�1����$� 7�#�	
-%�5��l�����"����"�����

�)��
/���������-���
"3�1,�4��$�!��!�� �� ����� ���"/
�-���1� -� 

2.1.5 ��	�	��������)*�.�9*�	�$�"�����%��%1� ��-��.�� �0� 

����*��*+�����- �*"��4�����$�!%".���)��" ���# �	���� %���%�����������.�&������

�����)$/�� ���/�� .�
���� ��$����/�# /��.����3���� %2$"-%�!%"1�� Y��������-�"��"$�

1$�1�	�����$�� � *��&��� �*�/,��#  �!%" CA .1����� �/�"��%�������1� �����4���$�"�����

�����
���Y���� [7] 7�#����Y�	������4� $�� �*���� ���������)$/�����",.�� /���1� 

(Asymmetric) 	��-���)��
/��$����� ���""���. ��� 7�#�����$�"���� �)���"��
���Y�.�


��$�"������� ���"��#	���$% 

/��)�$�����*��*+�����%��4� $�� �*�����������)$/�����",.��/���1� (Symmetric) 	���4�

��$�"����������
���Y��� "����� � $�� �*�����������)$/��#�4���",.�� /���1���� 

� �	�����"$�/��������-��4����# � ��$����/�# /��.����3���� %2$"-%��4���$� !%"�����
	�"

��",-����# 3���<,2�"����3������)���  "���-��&1�� )���*	��<�%�����������.�&�� �����r ��$�

����	�
�)$/�� ���.��� .�����	
%� "����.����#�4�������*��*+�����-  .1�/�������#	
��*#��
%$�

��������.�&�������r ��$�����	�
�)$/�� ���-%� )���4�����"���)$/��",������� 128 �*1 [10] 

(%��� ���	��1������# 2.1 ��
� �) �$���������*��*+�����%�  �	���-�/���'()�����!�"��",	�� 3���<,

!%"1�� .1� 3���<,��#�4���������/����)(����� 3���<,����7�#�	
 "��1*%1$�Y���4�����)�����!�" �	

���-%�"��  ���$������4������/2��.�%�� �� ����� ���"2�"��������� ���1	���$% %$��$������

�/�#"����������	�
�
��!%"����!�"��",	�� 3���<,/�# /��-��/�"	�����	���$%-�%��"�4���$� 
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1������# 2.1 ������#�4������� %�)$/� � $�� �*�����#�4���",.��/���1� [10] 

���0��� 

���+ (�%
) 

�/�������+ 

����<�-�-0� (�"�) 

������'3�'���	��0	$.� 

* ����	=� 1 ���+/µs 

������'3�'���	��0	$.� 

* ����	=� 1 �������+/µs 

32 232 = 4.3 × 109 231 µs = 35.8 ���� 2.15 �*��*�*���� 

56 256 = 7.2 × 1016 255 µs = 1142 �~ 10.01 4$#�!�� 

128 2128 = 3.4 × 1038 2127 µs = 5.4 × 1024 �~ 5.4 × 1018 �~ 

168 2168 = 3.7 × 1050 2167 µs = 5.9 × 1036 �~ 5.9 × 1030 �~ 

 

2.1.6 �
��+��	B. �+��� .C��0���D�2
+��	+�����	%��+ 

7 81,.��,! ���7 �,/. /�� �*/�, (Asterisk) [11] 4��"�)�/������$6��	3%�4�# �1�  

()�� ��1��",) �
)�������� ���"� ��*��1 �,.�
���� ���"!��5$��,-%�!%"���" 	��/��	�����

��
"3�1,�4����# ��*#��"�"����)���*���� ����� ���""���. ���  �-�"$����� ���"!��5$��, !%"

7 81,.��,���	
�����/$#��4�������# 4��"�����/�����3<�$�l<
��#	�����1� ����$6������)�����# �

� ��*��1 �,�$#�-����"����
��1 ��$�!��5$��, $1!��$1* (Interactive Voice Response) -%� 7�#�

����#����  +*��"!%"/$��������*+����/$#����%��"7 81,.��,���# �)���*#�1������4�!��5$��,Y������

��-�-%  �.��� (Dial Plan) ����������
�3���/$#�%��"/��*�1,� 	�-  (AGI "� ��	�� Asterisk 

Gateway Interface) � �7 81,.��,. /�� �*/�, 7�#�	
���-��4������ +*��"���  �.����)$���  

E%0 ��0! -�" ��$�"���	�����%� 1� -� 

	�������# 2.10 ./%��)��)&��*+����/$#��������3��)�7 81,.��,. /�� �*/�, ���# ���"�-�"$�

���)��"���"���.�� SIP [12] ��*#�	��Y���4����)�%��"�
� �"%� ����/$#���������"�  �-�"$�

)��"������"�������-8�,.��1$� $�l���#�4�4�# ���� �-8�, (Call File) %$�1$� "������� ��� �

�����)��"��� 1 Channel: SIP/2000 �������
�3!��5$��,1*%1� ���"������!��5$��,

.�� SIP )��"������"��� 2000 1��%��"�����*�1 �,��#	����� �#�0 �4�� 	�������$��� �������"�

7��� (MaxRetries) �
"
���������� /�" (WaitTime) .�
)��"���1�������#	
��*#�/����

%��" (Extension) ���1�� ���# �	����1$� "������������ �)��"�����#	
/�����$�!��5$��,.�� 

SIP )��"��� 200 �
�3������ 10 7�#�)��"���!��5$��,)��"��� 10 %$��$�����# !��5$��, SIP 
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���"��������"�)�1 ��$� 7 81,.��,. /�� �*/�, 	��%����*����1�����/$#�/�*�1,.��� 	�-  ��#

���)�%-����-8�,.��1$� $�l���#�4�4�# ��� Dial Plan %$�1$� "������� ��� ������)��"��� 

2 ���43%� �/��*�1,��#��*#�%��"���/$#��)�1 ��$�������"� (Answer) � � "��� 1 �*���� (Wait) 

����-8�,�/�"� (Playback) ��#�$���� "����-8�,4�# ��� hello-world � � " �� 1 �*���� (Wait) 

.�
/*��/3%%��"������)� (Hangup) 

 

 

 

�����# 2.10 �������3����������Y���-8�,� �7 81,.��,. /�� �*/�, 

2.2 ����%�.������������� 

2.2.1 ��		��	.��	%��	�����)"��!����	���0&.���	����	!��"���# ���� � 

�*�"��*��+,���-%�5��l�����*	$"��#���������#"��� ��$��������/� ��-��������)�� ��$�

��*���.����3��/�# /���� %2$"������ ���""���. ��� ����*	$"� � Lee .�
�<
 [3] -%�.�
����)�

�)&������ 	���$%%������� ��$���*���.����3��/�# /���� %2$"���
������ ���""���. ��� ��� �

����/� !��!�� �/��)�$����"��"$�1$�1� 3���<,�����)�� �)�4�# ��� Secure UPnP (SUPnP) !%"

�
�3�)��� 3���<,)�$�1$�)��#�2�"���
�� �$����)�����#���5��",���������"��"$�1$�1� 3���<, 

(Y�����-�4�# Y���4�.�
�)$/Y���) .�
��
/����� ���# ���/��1� �� �����3��.���� %2$"�$��)�%
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Y������4� �/�# /���*�5l (Secure Commmunication Channel) ��#."�  �-�	���� �����1* %$��$��

	����*%�� %� "���/���'1"����)��"��
��� �4��  

� �'()���������)���$���
��	����������)����#5��",�������"�	3%�%�"� 

� �'()�����/*������ ���������-��4���� ��#���Y�/�����# �	����������$�-��-%� 

(Incompatibility) � �!��!�� ���#����/� �����)���$�!��!�� ���1���� 

� �'()����-��� ��$�����)���*����������� ���""���. ��� �$��������# �	��-������-�

������/����%��#4��"	$%����� 	���$%���/���'1"����� ����� ���""���. ��� 

%$��$��.���������*	$"� ��*�"��*��+,��� 	��5��l�)�.��������  �.��.�
�$6��!��!�� �

��#/�����)������#"��'()��� %� "������*	$"� � Lee .�
�<
 (%�1������# 2.2 ��
� �) %$���� 

� 5��l����"��"$�1$�1� 3���<,.�����$1 ���# ��#/�����	
��
	�"5��",����� ���3��

-�"$� 3���<,�%0 )�����������)��� � 3���<,5��",�����%*���*%���� 

� 5��l�����������*������
	�"��",�� ���.����3�� ���# �����������������*#��"�"

�)��$�!��!�� ���1����� ����� ���""���. ��� ���# ������
)"$%�������� 

-��4���� 

1������# 2.2 /�3��������"����"�����*	$"��#���#"��� ��$�.������*	$" 

����%�.� �����
��		� ��	 %������ 

� 	������# ���� � 

��-���	�!��.�
.�
��)��	*+ 

Lee .�
�<
 ��5��",�������"��"$�

1$�1�.���
�3����# 

-���4� .���������  

(4�# Y���4�/�)$/Y���) 

����*	$"��

�*�"��*��+,��� 

��5��",�������"��"$�

1$�1�.�����$1 

�4� .����
	�"��",�� ���.����3�� 

2.2.2 ��	�!��.�
.�
�E"��B#��+������� ��.
'���)"��!����	���0&.� 

���# �*	��<����.��������.���'()��������)��� ��
��	�� 3���<,5��",�������"�	3%

�%�"�7�#�-%��������)$��� ��#Y����$�� �'()�%$������/������%��-%�	��������)�%�)���5��",����

���
��-%�)��"1$�.1����������#"��$����)�����#.�����$1 !%"	
1� � �5$"��-����"��"$�1$�1�
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�$�� � ���# /������3��/�# /��7�#� "���������������*��*+���������)$/.������-  .�
����%� (%������# 

2.11 ��
� �) �4����#��������*	$" %$�1� -���� 

 

 
 

�����# 2.11 ���	��.������*����"��"$�1$�1�Y���5��",���� 

 

����*	$"� � Byeong-Thaek .�
�<
 [13] ����/� �)��)&����1$� "��������������$�� �

 *��&��� �*�/, (Public Key Certificate) ���4������"��"$�1$�1��
)������3�� 3���<, !%" 

Kerberos ���)�����#���1$�.	����$�� � *��&��� �*�/,.�
����*��*+�����-   ������4����# �������/

� %�)$/�� �����#�
�3�\��
���/�# /��2�"����3����#��/*�+*�����$��  "���-��&1�� .���������*��*+�

����- 	
����������.�&�������r ��$�����	�
�)$/ .1����# �	������������������� � $�� �*���

����������)$/.�� /���1� (Asymmetric Cryptographic Algorithm) 	��������1� ����

��$�"����������
���Y�/�� .�
 �	��� 3�/���1� ������-��4�����$� 3���<,��#����$�"���

	���$% 7�#�����*	$"� � Ki-Woong .�
�<
 [14] -%�./%��)��)&����)���������$���3�������#�4���

��
������"��"$�1$�1� 3���<,.��� �&/�������#	
�������*��*+�����-  -��4���/2��.�%�� ���#

����$�"���	���$%-%��4���$� 

����*	$"� � Du .�
�<
 [9] .�
����)��)&������� �������������*��*+�����%� �������4�

.����#����*��*+�����-  ���# �	���������)��
/�1� ������-��4������"��"$�1$�1� 3���<,.��

���$1��#���� 	���$%���%�����$�"����4�������� ���" 3���<,�7&��7 �,-��/�" .1����� %� "%�������

����.�&�������r ��$�����	�
�)$/�� ��� /�����# �	���������� � $�� �*�������������)$/.��
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/���1� (Symmetric Cryptographic Algorithm) 7�#�����*	$"� � Ramkumar .�
 Memon [15] -%�

����/� .����������$���3��� %� "� �����*��*+�����%� ����4���$�  

�*�"��*��+,���-%�/��	����������*��*+��$��.������-  .�
����%� ���4��$����"��"$�1$�1�

Y���5��",����.�����$1����3��/�# /���� %2$" ���# 5��l�����"����"�%���������%��&������

������ ���# �����)��
/��������*#��"�"!��!�� �1���0 ��/2��.�%�� �� ����� ���" 

"���. ��� 

2.2.3 ��	 %�������	!��"���# ���� �0���$�"����	�/��������+ 

����*	$"/��������#���#"��� ��$����.��-��� 	���$%�4*�/���'1"����� �"���. ��� �����

�)���*����������� ���" �4�.��������.���'()�Y�����-�������� �	��,7�#�1*%1$�� "����#��*��< 

��1��",� ����� ���""���. ���  "���-��&1�� )��	��.��1���$�l<
�����#%����*����� �� �	��, 

[16] /�����	
.���  �-%���� 2 .����� ��  .��/
�������.�
.����
/����� %$�./%��� 

�����# 2.12 

 

�����# 2.12 �����*#��"�"���� ���""���. ���%��")���"���������� �	��, 

 

����*	$"��#���.��������������� �� �	��,.��/
������� (Bridging Agent) ���4����

���# ����"�"� ���1����)���*���� ����� ���""���. ����$�� �$�	
���������������
%$����

�4�# �!"��� ��� (Link Level) �
)�������� ���" ���# .����� ���/�# /��	��!��!�� ������� ���"

"���. ��� �)����!��!�� �����1���� �#���#/��$"�$� 	��������-%�!%"�4�� �	��,���"�1$��%�"�

�����$�� 1$� "����4�� ���	$�����
)����!��!�� ����)���*��� SSDP ������ ���""���. ���.�
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บทที่ 1 
วิธีดําเนินการวิจัย 

ในบทนี้เปนการกลาวถึงรายละเอียดกลไกทํางานเพื่อแกปญหาตางๆ ซ่ึงไดอธิบายในบทที่ 
ผานมา โดยจะเริ่มจากการอธิบายแนวทางการเพิ่มขยายโพรโทคอลสื่อสารปลอดภัยดวยเทคนิคการ
ยืนยันตัวดวยเทคนิควิธีเคพีดี หลังจากนั้น จะเปนการอธิบายถึงกลไกการทํางานเพื่อประสานงาน
ผานเอเจนทระหวางเครือขายยูพีแอนพีกับเครือขายโทรศัพท เพื่อแสดงใหเห็นวากลไกที่นําเสนอใน
งานวิจัยนี้สามารถทํางานกับเครือขายตางประเภทไดเชนกัน 

1.1 การออกแบบกลไกบริการสําหรับกลุมสื่อสารปลอดภัยในเครือขายยูพีแอนพี 

1.1.1 แนวความคิดและสถาปตยกรรมระบบ 
กลไกบริการกลุมสื่อสารปลอดภัยที่ออกแบบขึ้นเรียกวาเอสจี-ยูพีแอนพี (SG-UPnP ยอมา

จาก Secure Group UPnP) ซ่ึงตอไปในวิทยานิพนธนี้จะเรียกวาเอสจี-ยูพีแอนพี โดยมีแนวคิดการ
ออกแบบดวยการเพิ่มเติมบนลําดับชั้นโพรโทคอล UPnP Device Architecture ของมาตรฐาน
เครือขายยูพีแอนพีเดิม (ดูรูปที่ 1.1) ทําใหไดหนวยควบคุมและอุปกรณแบบใหม ซ่ึงรองรับการ
ส่ือสารแบบกลุมปลอดภัยในระดับบริการ (Service-level Security) ได ดังนี้ 

 เอสเอดี (SAD ยอมาจาก Security Aware Device) ออกแบบขึ้นโดยการรวมหนวยการ
ทํางานอุปกรณเดิม กับหนวยการทํางานหัวหนากลุมสื่อสาร (Group Controller) เพื่อ
ทํางานเปนหัวหนากลุมสื่อสาร ดวยบริการกลุมสื่อสารปลอดภัยที่ส่ือสารผานโพรโท
คอล SOAP 

 เอสเอซี (SAC ยอมาจาก Security Aware Control Point) ออกแบบขึ้นโดยรวมหนวย
การทํางานที่เปนหนวยควบคุมเดิม กับหนวยการทํางานสมาชิกกลุมสื่อสาร (Group 

Client) เพื่อใหสามารถสื่อสารผานบริการกลุมสื่อสารปลอดภัยได 

3 
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รูปที่ 1.1 ลําดับชั้นโพรโทคอลของเอสจี-ยพูีแอนพี บนมาตรฐานของเครือขายยูพีแอนพี 
 

ดังนั้นการรักษาความปลอดภัยในระดับบริการของเครือขายเอสจี-ยูพีแอนพีที่นําเสนอนั้น 

จึงสามารถสื่อสารกับอุปกรณของเครือขายยูพีแอนพีแบบธรรมดาได โดยจะรับทราบวามีบริการ
แบบกลุมปลอดภัย แตก็ไมสามารถเรียกใชงานได เนื่องจากผลการเขารหัสขอมูลส่ือสาร  
 

 
 

รูปที่ 1.2 ลําดับการเปลี่ยนสถานะของการทํางานในเครอืขายเอสจ-ียูพแีอนพ ี
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จากรูปที่ 1.2 แสดงการทํางานของสถานะการทํางานของอุปกรณเอสเอดี และเอสเอซี 
จํานวน 4 สถานะ ดังตอไปนี้ 

1. สถานะการคนหาหัวหนากลุมสื่อสาร เร่ิมตนเมื่อเอสเอซีเชื่อมตอเขาสูเครือขาย (Join) 

เพื่อคนหาหัวหนากลุมสื่อสาร 
2. สถานะการยืนยันตัวตนอุปกรณ เกิดขึ้นเมื่อเอสเอซียืนยันตัวตนอุปกรณกับเอสเอดี 

เพื่อรับคียกลุมที่ใชในกลุมสื่อสารปลอดภัย 
3. สถานะการสื่อสารภายในกลุมปลอดภัย เกิดขึ้นเมื่อมีการสื่อสารขอมูลบริการแบบ

ปลอดภัยระหวางเอสเอซีกับเอสเอดี  
4. สถานะการเปลี่ยนคียกลุม เกิดขึ้นเมื่อมีการเปลี่ยนแปลงของสมาชิกภายในกลุม ซ่ึงจะ

สงผลทําใหมีการคํานวณและกระจายคียกลุมใหมไปสูสมาชิกโดยเอสเอดี 
จากตารางที่ 1.1 แสดงใหเห็นถึงลําดับขั้นตอนของการสื่อสารกลุมปลอดภัย ซ่ึงได 

บูรณาการเขากับกระบวนการทํางานเดิมของเครือขายยูพีแอนพี เพื่อสรางความกระชับของ
ระบบงานโดยรวมและชวยใหเกิดคุณลักษณะความเขากันไดของการทํางานรวมระหวางอุปกรณ
ตามมาตรฐานเดิมกับที่เพิ่มขยายขึ้นใหมอีกดวย ตัวอยางเชน ในขั้นตอนของการคนหาหัวหนากลุม
ส่ือสาร ก็จะดําเนินการใหเสร็จสิ้นภายในกระบวนการทํางานคนหาบริการของเครือขายยูพีแอนพี 
ไปพรอมกัน เปนตน สําหรับการทํางานโดยละเอียดในขั้นตอนเหลานี้จะไดอธิบายในหัวขอถัดไป 

 

ตารางที่ 1.1 ขั้นตอนการสื่อสารของกลุมสื่อสารปลอดภัยกับของเครือขายยูพแีอนพ ี 

ลําดับ สถานะทํางานของกลุมสื่อสารปลอดภัย กระบวนการภายในเครือขายยูพีแอนพี 
1 การคนหาหัวหนากลุมสื่อสาร กระบวนการคนหาบริการ (Discovery) 

2 การยืนยันตัวตนอุปกรณ กระบวนการควบคุม/สั่งการ (Control) 

3 การเปลี่ยนคียกลุม กระบวนการแจงเตือนเหตุการณ (Eventing) และ
กระบวนการควบคุม/สั่งการ (Control) 

4 การสื่อสารภายในกลุมปลอดภัย กระบวนการควบคุม/สั่งการ (Control) 
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1.1.2 การเพิ่มขยายโพรโทคอลที่เก่ียวของเพื่อรองรับกลุมสื่อสารปลอดภัย 
1.1.2.1 การติดตั้งขอมูลเก่ียวกับคียลวงหนา 

กลไกเขารหัสเคพีดี จะตองมีการติดตั้งขอมูลเกี่ยวกับคียบางสวนเอาไวลวงหนา จากเครื่อง
แมขาย TA ซ่ึงผูดูแลระบบจะดําเนินการติดตั้งบนอุปกรณในครั้งแรกกอนนําไปใชงาน ในขั้นตอน
นี้เปนการบันทึกลงที่ตัวอุปกรณโดยตรงในลักษณะไฟลที่บันทึกขอมูลเกี่ยวกับคีย เนื่องจาก
ดําเนินการเพียงครั้งเดียว ดังนั้นขั้นตอนดังกลาวจึงไมขัดแยงกับกระบวนการทํางานอัตโนมัติของ
เครือขายยูพีแอนพี นอกจากนี้การขโมยขอมูลจากอุปกรณโดยตรงสามารถทําไดยากเนื่องจาก
ลักษณะของอุปกรณที่ใชงานอยูภายในบานพักอาศัย 

1.1.2.2 อัลกอริทึมการคนหาเพื่อเลือกหัวหนากลุมสื่อสาร 
ขอความ NOTIFY และ M-SEARCH ของเครือขายเอสจี-ยูพีแอนพี จะถูกเพิ่มเติมเนื้อหา

สวนหัว ไดแก SG และ GC ดังแสดงในรูปที่ 1.3 (ตัวหนา) โดย <device secure group id> แสดง
หมายเลขของกลุมสื่อสาร ซ่ึงถูกกําหนดเอาไวลวงหนาในขั้นตอนการติดตั้งคียคร้ังแรก สวน 

<yes/no> ใชบอกสถานะวาเปนหัวหนากลุมสื่อสารหรือไม 
 

NOTIFY * HTTP/1.1 
HOST: 239.255.255.250:1900 
CACHE-CONTROL: <max-age> 
LOCATION: <url of device description> 
NT: <search target> 
NTS: <ssdp:alive/ssdp:bye bye> 
SG: <device secure group id> 
GC: <yes/no> 

 

รูปที่ 1.3 ขอความ NOTIFY ที่ถูกปรับแตง  
 

เมื่ออุปกรณเชื่อมตอเขาสูเครือขายเอสจี-ยูพีแอนพี จะมีการคนหาหัวหนากลุมสื่อสารจาก
ภายในเครือขาย โดยอาศัยการเพิ่มเติมขอความในกระบวนการคนหาบริการของเครือขายยูพีแอนพี
เดิม เพื่อใหสามารถเลือกทําหนาที่เปนหัวหนากลุมสื่อสารได 
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รูปที่ 1.4 การเลือกหัวหนากลุมสื่อสารของเครือขายเอสจี-ยูพแีอนพ ี

 

จากรูปที่ 1.4 ขั้นตอนการเลือกหัวหนากลุมสื่อสารมีดังนี้ 
1) เอสเอดีผูรองขอสงขอความ NOTIFY ที่เพิ่มเติมเนื้อหาในสวนหัว ไดแก GC 

(เครื่องหมายระบุความเปนหัวหนากลุมสื่อสาร) และ SG (หมายเลขกลุม) โดยเมื่อ
ตองการรองขอออกไปในเครือขายเพื่อทําหนาที่หัวหนากลุมสื่อสารจะสงคา GC:yes 

ออกไป 

2) เอสเอดีผูรองขอจะไดรับขอความ NOTIFY ที่มี GC: yes และ SG ตรงกัน แตถา
กลุมนั้นมีเอสเอดี ที่ทําหนาที่เปนหัวหนากลุมสื่อสารอยูกอนแลวเอสเอดี ผูรองขอก็จะ
ทําหนาที่เปนสมาชิกกลุมสื่อสารธรรมดาโดยคา GC จะถูกปรับเปน GC: no 

การคนหาหัวหนากลุมสื่อสารเกิดขึ้นเมื่อเอสเอซี เชื่อมตอเขาสูเครือขายเอสจี-ยูพีแอนพี 
โดยมีขั้นตอนดังแสดงในรูปที่ 1.5 ดังตอไปนี้ 

1) เอสเอซีสงขอความ M-SEARCH ที่เพิ่มเติมเนื้อหาสวนหัว คือ SG ของอุปกรณช้ินนั้น
ซ่ึงสวนเพิ่มเติมดังกลาว จะไมถูกประมวลผลโดยอุปกรณตามมาตรฐานเครือขาย 
ยูพีแอนพีเดิม จึงสามารถคนหาอุปกรณทั้ง 2 แบบไปไดพรอมๆ กัน  

2) เอสเอดีซ่ึงทําหนาที่หัวหนากลุมสื่อสารนั้น จะตอบกลับที่อยูของตัวเอง เพื่อให 
เอสเอซีเขายืนยันตัวตนอุปกรณเขาสูกลุมสื่อสาร 
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รูปที่ 1.5 การคนหาหวัหนากลุมสื่อสารของเครือขายเอสจี-ยูพแีอนพ ี

 

การเปลี่ยนหัวหนากลุมสื่อสารเกิดขึ้น 2 กรณี ไดแก กรณีหัวหนากลุมสื่อสารออกจาก
เครือขายโดยแจงใหสมาชิกทราบกอนลวงหนา และกรณีหัวหนากลุมสื่อสารออกจากเครือขายโดย
ไมแจงใหทราบลวงหนา ในกรณีแรกจะมีขั้นตอนการเปลี่ยนหัวหนากลุมสื่อสาร ดังตอไปนี้ 

1) เอสเอดีหัวหนากลุมสื่อสารสงขอความ NOTIFY ซ่ึงมี ssdp: bye bye ใหกับ
สมาชิกภายในเครือขาย 

2) เอสเอดีอ่ืนในเครือขาย เร่ิมกระบวนการเลือกหัวหนากลุมสื่อสารใหมอัตโนมัติ เมื่อ
ไดรับขอความแจงจากหัวหนากลุมสื่อสารเดิม 

กรณีหัวหนากลุมสื่อสารออกจากเครือขายโดยไมมีการแจงใหทราบกอนลวงหนา สมาชิก
ภายในเครือขายอาศัยการตรวจสอบเวลาอายุขัยของขอความประกาศ (Lease Time) จากหัวหนา
กลุมสื่อสาร ถาหากไมมีการประกาศซ้ําภายในเวลาที่กําหนด จะเริ่มกระบวนการเลือกหัวหนากลุม
ส่ือสารใหมเองโดยอัตโนมัติ 

1.1.2.3 กระบวนการยืนยันตัวตนของอุปกรณ 
หลังจากเอสเอซีคนพบหัวหนากลุมสื่อสารแลว เปนขั้นตอนการยืนยันตัวตนอุปกรณ เพื่อ

รับคียกลุมจากเอสเอดี กระบวนการนี้ใชพื้นฐานจากเทคนิคการเขารหัสแบบเคพีดี และทําการ
ส่ือสารดวยโพรโทคอล SOAP ที่เปนมาตรฐานเดิมของเครือขายยูพีแอนพี 
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รูปที่ 1.6 ลําดับการสื่อสารเพื่อยืนยันตวัตนอุปกรณ 
 

จากรูปที่ 1.6 การยืนยันตัวตนอุปกรณมีลําดับดังนี้ 
1) เอสเอซีและเอสเอดีใชคําสั่ง GetPublicIdentification()เพื่อแลกเปลี่ยน 

PID โดยสงคา PID ประจําตัวอุปกรณไปเปนตัวแปรพารามิเตอร ซ่ึงหากคูอุปกรณ
เปนสมาชิกกลุมเดียวกันจะสามารถใช PID ของอีกฝายในการคํานวณคียคูรวมกันได 

2) เอสเอซีใชคําสั่ง GetLifeTimeSequenceBase() เพื่อรองขอคาของตัวแปร 
SequenceBase จากเอสเอดี ดวยคําสั่ง เพื่อใชประกอบในการยืนยันตัวตน โดย
คาตัวแปรนี้ใชปองกันการโจมตีระบบแบบเลนซ้ํา (Replay attack) จากอุปกรณที่ดักจับ
ขอความสื่อสารในเครือขาย จึงเปลี่ยนไปทุกครั้งของการสื่อสาร 

3) เอสเอซียืนยันตัวกับเอสเอด ีดวยคําสั่ง Authenticate() โดยมพีารามิเตอร 3 ตัว 
ดังนี้ ControlPointID SequenceBase และ AuthSecret ซ่ึงเปนผลลัพท
จากฟงกชัน Hash(SequenceBase, PairwiseSecretKey) ที่เปนลักษณะ
ฟงกชันทางเดยีว (One-way Function) เพื่อตรวจสอบคา PairwiseSecretKey 
โดยไมตองสงคาจริงออกไปในเครือขาย คาดังกลาวจะถูกนําไปเปรียบเทียบกบัคาที่
คํานวณไดจากเอสเอดี 
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1.1.2.4 กระบวนการเขารวมกลุมสื่อสาร 
หลังจากการยืนยันตัวตนอุปกรณแลว คียกลุมเดิมจะตองถูกเปลี่ยนใหม (Rekey) เพื่อรักษา

ความลับจากอุปกรณที่เขามาใหม ซ่ึงอาจสามารถถอดรหัสขอความสื่อสารยอนหลังได (Backward 

Secrecy) โดยการเปลี่ยนคียกลุม ในที่นี้จะอาศัยพื้นฐานโพรโทคอลในเครือขายยูพีแอนพีเดิม โดย
ทําได 2 แนวทาง ไดแก 

 การกระจายคียกลุมใหสมาชิกทั้งหมดในคราวเดียว แนวทางนี้จะตองปรับแตงกลไก
แจงเตือนเหตุการณของเครือขายยูพีแอนพี ใหรองรับการแจงเตือนเหตุการณผาน 

โพรโทคอล GENA (แบบมัลติคาสก) ซ่ึงตองดัดแปลงไลบรารีของเครือขายยูพีแอนพี  
 การกระจายคียกลุมใหสมาชิกทีละตัวตามลําดับ แนวทางนี้สามารถใชการแจงเตือน
เหตุการณของเครือขายยูพีแอนพีเดิมผานโพรโทคอล GENA (แบบยูนิคาสก) ซ่ึง
รองรับโดยไลบรารีของเครือขายยูพีแอนพีเดิม 

อยางไรก็ตาม เนื่องจากลักษณะของการแจกคียกลุมใหสมาชิกทีละตัวๆ ตามลําดับ ทําให
เครือขายยูพีแอนพี ซ่ึงมีจํานวนอุปกรณไมมากนักมีผลกระทบตอกลุมสื่อสารโดยรวมนอยกวา
เครือขายมีขนาดใหญแบบอื่นๆ ดังนั้น กลไกตนแบบที่เสนอในวิทยานิพนธนี้ จึงพิจารณาใชการ
แจงเตือนเหตุการณตามมาตรฐานของเครือขายยูพีแอนพีเดิม 

1.1.2.5 กระบวนการออกจากกลุมสื่อสาร 
กระบวนการนี้ใชหลักการเดียวกับกระบวนการเขารวมกลุมสื่อสาร โดยการเปลี่ยนคียกลุม

ใหมจะตองดําเนินการทุกครั้งเมื่อมีสมาชิกออกจากกลุม เพื่อรักษาความลับภายในกลุมจากสมาชิกที่
ออกจากกลุมไปแลว ไมใหสามารถถอดรหัสการสื่อสารไดอีกตอไป (Forward Secrecy) ดังนั้น ใน
กระบวนการนี้หัวหนากลุมสื่อสารจะตองสงคียกลุมใหกับสมาชิกภายในกลุมทีละตัวๆ ซ่ึงตองใช
การเขารหัสดวยคียคูระหวางหัวหนากลุมสื่อสารกับสมาชิกนั้นๆ  

1.2 การออกแบบกลไกประสานการทํางานระหวางเอเจนทของคูเครือขาย 

1.2.1 แนวความคิดและสถาปตยกรรมระบบ 
กลไกทํางานเพื่อเพิ่มขยายบริการของเครือขายยูพีแอนพีใหทํางานรวมกับเครือขาย

โทรศัพทพื้นฐาน อาศัยหนวยทํางานเอเจนทซ่ึงทําหนาที่อานสถานะของบริการบนอุปกรณภายใน
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เครือขายยูพีแอนพี และทํางานประสานกับหนวยทํางานเอเจนทที่เกตเวยโทรศัพท เพื่อสงตอสถานะ 
หรือรับคําสั่งควบคุมจากผูใชผานทางอุปกรณโทรศัพท ดังนั้น สถาปตยกรรมของระบบดังกลาวจึง
มี 2 สวน ไดแก หนวยทํางานเอเจนทของเครือขายยูพีแอนพีและของเครือขายโทรศัพท ดังแสดงใน
รูปที่ 1.7 ซ่ึงจะถูกติดตั้งที่เครื่องเกตเวยโทรศัพท โดยมีรายละเอียดดังนี้ 

 เอเจนทของเครือขายยูพีแอนพี: ทํางานโดยมีหนวยควบคุม (UPnP Service Module) 

ทําหนาที่รอรับการแจงเตือนเหตุการณจากอุปกรณที่สนใจในเครือขายยูพีแอนพี โดย
จะตองมีการตั้งคาเกี่ยวกับสถานะบริการที่สนใจไวลวงหนา (ดูรูปที่ 1.7 วงกลม
หมายเลข 1 ประกอบ) 

 เอเจนทของเครือขายโทรศัพท: ทํางานโดยมีหนวยบริการซอฟตแวรแอสเทอริสก 
(Asterisk Service Module) ทําหนาที่รอรับการแจงเตือนเหตุการณตอจากหนวยทํางาน
เอเจนทของเครือขายยูพีแอนพี (วงกลมหมายเลข 2) และเปลี่ยนเปนสัญญาณเสียงพูด
เพื่อแจงเตือนเหตุการณไปยังอุปกรณในเครือขายโทรศัพทพื้นฐาน ดวยการสงคําสั่ง
ควบคุมไปที่ PBX Spool ของเครื่องแมขายแอสเทอริสก (วงกลมหมายเลข 3) 

 

 รูปที่ 1.7 สถาปตยกรรมประสานงานของหนวยการทํางานแบบเอเจนท 
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1.2.2 กรณีศึกษา: การเตือนดวยเสียงพูดไปยังเครื่องโทรศัพทท่ีตองการ 
1.2.2.1 การออกแบบเอเจนทของเครือขายยูพีแอนพี 

เอเจนทของเครือขายยูพีแอนพีออกแบบบนพื้นฐานไลบรารี CyberLink for Java [18] ซ่ึงใช
สําหรับพัฒนาหนวยควบคุมและอุปกรณตามมาตรฐานของเครือขายยูพีแอนพี เนื่องจากงายตอการ
ใชงานและมีการปรับปรุงพัฒนาใหทันสมัยอยูเสมอ ดังนั้น เอเจนทของเครือขายยูพีแอนพี จึงใช
งานหนวยควบคุมซึ่งมีแผนภาพที่ใชแสดงคลาสดังรูปที่ 1.8  

 

รูปที่ 1.8 แผนภาพที่ใชแสดงคลาสของหนวยควบคุม [18] 

การพัฒนาคลาส ControlPoint ตองพัฒนาสวนของโปรแกรมตามที่กําหนดเอาไวใน 

Interfaces ดังตอไปนี้ 
 NotifyListener ทําหนาที่รับการแจงเตือน เมื่ออุปกรณเขา/ออกจากเครือขาย 
 SearchResponseListener ทําหนาที่รับขอความตอบกลับ จากการคนหา
อุปกรณ 

 EventListener ทําหนาที่รับการแจงเตือนเหตุการณ เมื่อมีการเปลี่ยนแปลง
สถานะของอุปกรณที่สมัครรับการแจงเตือนเอาไว 

จากรูปที่ 1.9 การตรวจสอบสถานะที่อุปกรณแจงเตือน เพื่อประสานกับเอเจนทของ
เครือขายโทรศัพทตอไป ไดถูกกําหนดไวในฟงกชัน eventNotifyRecieved() โดยมีลําดับ
ดังนี้ 

1) ตรวจสอบชื่ออุปกรณและสถานะของการแจงเตือนวาตรงเงื่อนไขที่ตองการหรือไม 
2) ประสานไปยังเอเจนทของเครือขายโทรศัพท หากมีเงื่อนไขตรงตามที่กําหนด โดย

เรียกใชฟงกชัน makeCallFile() ซ่ึงจะสรางคอลไฟลตามที่ตั้งคาเอาไวลวงหนา 
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และยายไปใน PBX spool (/var/spool/asterisk/outgoing/) เพื่อสงคําสั่งใหเครื่องแม
ขายแอสเทอริสก ดําเนินการตอ ในสวนที่เปนเอเจนทของเครือขายโทรศัพท 

 

 

รูปที่ 1.9 ตัวอยางซอรสโคดของฟงกชัน EventListener 

 

รูปที่ 1.10 แผนภาพทีใ่ชแสดงคลาสของสคริปตเอจีไอ 

01. public void eventNotifyReceived(String uuid, long seq,  

02.                                                                String varName, String value) { 

03.       Device device; 

04.       String friendlyName = ""; 

05.       Service service =  controlPoint.getSubscriberService(uuid); 

06.  

07.       if ((varName != null) && (value.length() < 0)){ 

08.                //Trace back to check what a device is 
09.                device = service.getDevice(); 

10.                friendlyName = device.getFriendlyName(); 

11.         } 
12.        if ((value.equals("Finish") && friendlyName.equals ("My Device")) { 

13.              makeCallFile(); 

14.        } 

15. } 

16.  

17. // Create a call file  

18. // then move it to the PBX spooling directory 

19. private void makeCallFile(){ 

20.       ... 

21. } 
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1.2.2.2 สคริปตเอจีไอและโปรแกรมประยุกตจาวา 
เอเจนทของเครือขายโทรศัพททํางานโดยการสั่งควบคุมซอฟตแวรแอสเทอริสก เปนหลัก 

โดยสคริปตเอจีไอ ที่กําหนดเอาไวจะถูกเรียก เมื่อมีการแจงเตือนเหตุการณจากเอเจนทของเครือขาย
ยูพีแอนพี ในที่นี้จะเลือกพัฒนาสคริปตเอจีไอ ดวยไลบรารี Asterisk-Java [19] โดยสคริปตเอจีไอ มี
แผนภาพคลาส ดังแสดงในรูปที่ 1.10 

 DefaultAgiServer เปนคลาสของโปรแกรมหลักที่จะรอรับการแจงเตือน
เหตุการณจากเอเจนทของเครือขายยูพีแอนพี  

 fastagi-mapping.propoerties เปนไฟลสําหรับกําหนดการจับคูสคริปต 
เอจีไอ กับคลาสที่ทํางาน เชน hello.agi = HelloAgiScript หมายถึง ให
เรียกคลาส HelloAgiScript ขึ้นมาทํางาน เมื่อเรียกสคริปตช่ือ hello.agi  

 HelloAgiScript เปนคลาสที่สืบทอดมาจาก BaseAgiScript ของไลบรารี 
Asterisk-Java ซ่ึงจะถูกเรียกใชงานโดยคลาส DefaultAgiServer เพื่อเร่ิมทํางาน
สคริปตเอจีไอ ที่กําหนดไวในฟงกชัน service()  

ตัวอยางจากรูปที่ 1.11 ของคลาส HelloAgiScript เร่ิมทํางานจะสงคําสั่งเอจีไอ ไปยัง
ซอฟตแวรแอสเทอริสก ส่ังใหรับสาย เลนไฟลเสียงที่ช่ือ welcome และวางสาย โดยไฟลเสียง
ดังกลาวจะตองถูกบันทึกเอาไวลวงหนาที่เครื่องแมขายแอสเทอริสก ดังนั้น ผูพัฒนาระบบจะตอง
กําหนดชื่อไฟลเสียงที่ตรงกับขอความแจงเตือนเอาไวกอนลวงหนา 

1.2.2.3 คําสั่งควบคุมในคอลไฟลและไดออลแพลน 
วิธีการเพื่อใหเลขหมายปลายทางไดเชื่อมตอกับโปรแกรมตนทางที่ทํางานดวยสคริปต 

เอจีไอ ใหถูกตองสามารถทําไดโดยการตั้งคาลงในคอลไฟล และไดออลแพลน ซ่ึงเอเจนทของ
เครือขายยูพีแอนพีจะสรางคอลไฟลดังกลาว และยายไปใน PBX Spool ตอมาซอฟตแวร 
แอสเทอริสก จะทําตามคําสั่งควบคุมที่กําหนดทันที โดยชุดคําสั่งถูกแบงออกเปน 2 กลุม (แสดงใน
รูปที่ 1.12) ตอไปนี้ 

คําสั่งควบคุมการโทรออก 
 Channel กําหนดชองทางการสื่อสารที่ใชในการเชื่อมตอ เชน SIP สําหรับเชื่อม
ตอไปยังระบบโทรศัพท SIP และ ZAP สําหรับเชื่อมตอไปยังระบบโทรศัพทพื้นฐาน 
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 WaitTime กําหนดคาเวลาสูงสุดในการรอระหวางเรียกสาย 
 RetryTime และ Maxretries กําหนดคาเวลาที่รอเพื่อเรียกสายซ้ํา และจํานวน
คร้ังสูงสุดที่จะพยายามเรียกสายใหม 

  คําสั่งควบคุมหลังจากมีผูใชรับสาย 
 Context กําหนดชื่อหมวดหมูในไดออลแพลน ซ่ึงใชจัดกลุมเลขหมายปลายทาง 
 Extension กําหนดคาเลขหมายปลายทางที่จะติดตอ 
 Priority กําหนดคาระดับความสําคัญของคําสั่ง โดยจะใชในการตัดสินใจลําดับ
กอนหลังในการทํางาน 

 

รูปที่ 1.11 ตัวอยางซอรสโคดของคลาส HelloAgiScript 

 

 
 

รูปที่ 1.12 ตัวอยางขอความในคอลไฟล 

01. import org.asteriskjava.fastagi.AgiChannel; 
02. import org.asteriskjava.fastagi.AgiException; 
03. import org.asteriskjava.fastagi.AgiRequest; 
04. import org.asteriskjava.fastagi.BaseAgiScript; 
05. public class HelloAgiScript extends BaseAgiScript { 
06.       public void service(AgiRequest request, AgiChannel channel) throws AgiException { 
07.             //Answer the call 
08.             answer(); 
09.             //Play the audio file named welcome.gsm 
10.             streamFile("welcome"); 
11.             //finish the call 
12.             hangup(); 
13.       } 
14. } 

# How to initial a call 
Channel: SIP/jakky 
WaitTime: 30 
RetryTime: 60 
MaxRetries: 1 
# What to do when call answered 
Context: outgoing 
Extension: 1300 
Priority: 1
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รูปที่ 1.13 ตัวอยางการกําหนดคาไดออลแพลน 

 

ตัวอยางจากรูปที่ 1.13 เมื่อผูใชรับสาย ซอฟตแวรแอสเทอริสก จะโอนสายไปยังหมายเลข
สคริปตเอจีไอ ที่กําหนดคาเอาไวในไดออลแพลน ซ่ึงมีรายละเอียดดังนี้  

 172.30.132.195 คือหมายเลขไอพี (IP Address) ของเครื่องแมขายที่ทํางานของ
สคริปตเอจีไอ ในที่นี้เปนเครื่องเดียวกับแมขายแอสเทอริสกได 

 hello.agi คือช่ือของสคริปตเอจีไอที่อางถึง 
 

 
 

รูปที่ 1.14 ลําดับการทํางานของกลไกแจงเตือนเหตกุารณ 

[outgoing] 
exten => 1300,1,Agi(agi://172.30.132.195/hello.agi) 
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����� 4 

��	
����� 

������	 
�������������������������������� !�"��������������#��$� %������$
��

�����&��'������������"����������(� ��������������)$���$ ������*�$��+"�,-������-��.�

/.�/��0��12  �����������������3�,�"������(� ����("��#�$/���
����0#$�-����������5#

3�������-�(#��������.� /�$�"��������������!�����*����� �,-�����������+" ����

���-�(#��+���������.� (��)�#� ���-�(#���5,����,�) ���/#� +����.� (���-�(#���5,����,��.�

���-�(#��%��&.,�2) �0��"��
��*���������� ������0�/2�+"��!��*� �����!�"�*���������.	 )$� 

���������0�/2�� ����,��2 �,-���5���5"�5 ���0
������!�� 

4.1 ��	
���	�
���������������������������������	��  
���&��'����#����	�*����������������������������������������$���� 

(Execution Time) �,-������-��.�/.�/��0��12�"������������("��).����,���!������,��� %��$�

������������������ �. /#�!��	 

4.1.1 !"
#$�%�&�'	
��%!��$�(��%�� 


���5��� 4.1 ��� �)"�)F�G� �������-�(#�����,-	�H������*�$��+"���������� %��$�

("��*�)��(� ��$,���/��2����*�$��+" ���#�$�.� �. /#�!��	 

� )�#������0$����0��12�*� ����5#�����-�� ���$�)�#����$�������  Intel Core i3 

2.93 GHz )�#�����$
*� 2 GB ��� ����S��./���� Windows 7 

� �0��12�+-��$/#����-�(#���"� G������ Switching Hub 5 port 10/100 Mbps 

� %����$������*�)�.��#��)�#������0$����0��12 ,.`��(�	�%���+"%����$

!������ CyberLink for Java �,-��/��
���������������*� ��(� ����������/#� h 
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�5��� 4.1 �������������-��.�/.�/��0��12 

 

����������(� �.�������$����("��).�("�$5� $��. /#�!��	 

� ����("��).�(� ������������,��� �+"�.�������$����("��).�������2�$$�/������-��

�*�$�������-� Advanced Encryption Standard (AES) ��-�� 
���+"��.,�����"�� 

�/#�. � $����$�("$�(F �����k� �.�����
���).�$����#��.�������$����-�� [20]  

� ����("��).�(� ����������,���!� �+"�.�������$����("��).�������2��$$�/� Rivest, 

Shamir and Adleman (RSA) ��� ���$�/�H��(� ����������,���!� 

� ���$���(� ���2����+"��������������#��5 �0�//�*��0�(� ���2�("��).�("�$5� ���G5�


*��.�%���#������(� !���������+#��
.�����"������.�'����$���3.�("�$5�(� 

3�'�
��� (Java Cryptography Architecture: JCA) [21]  %���*�)���#����$������2

(�  AES �5 �0� 256 ��/ ��� RSA /�*��0� 1024 ��/ �,-���)"$����.����$�("$�(F ��

���k� �.�����
���).�("�$5����"���� �.�$������0�  

����.���������+"�������$�����.�����0��12���)�#������0$ �+"�����.�������� 1 


0�����$/"� ( startt ) ���
0���	��0� ( finish
t ) (� ����������("��).� 
���.	���������+" ( esp

t ) 
�

��$��G�*���1!�"
���$������ (4.1) 

esp finish start
t t t= −  (4.1) 

�����������,-���.�����������������#��(� ����-��.�/.�/��0��12 %���0��12 

���)�#������0$ $�)�"��������$#(#�� ����5�(#�� �������������	 ��� �������!�"��0!�"��

/��� ��� 4.1 
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/��� ��� 4.1 �����������������$��������+"������������-��.�/.�/��0��12 

	�(���	
� 

���	��  

($'*+*
�) 

(ms) 

/�*�������' 

(�0	+*
�) 

(ms) 

#���1� ��#�%� #���1� ��#�%� 

���/��
������$����$�+�� 2.59 0.20 2.65 0.20 

������
�����2��0#$�)"�$�+�� 10.08 0.11 12.34 0.11 

�(�(���
��' 12.67 0.31 14.99 0.31 

�&���(!*���*
2+�2�(�(���
��' 97.55 97.93 

 

4.1.2 	
�����
(/ �� 

����������
��/��� ��� 4.1 ,��#�����+"����������("��).������,��� 
��+"��������

�������$�����"����#���������������("��).����,���!� ��� ����������$������  ������ 

�"���� 97.55 ��� 97.93 �$-���*������������ ���-�� �$#(#��������-�� �5�(#��/�$�*��.�  

%������������������������#��$������������. ��	 

� ���/��
������$����$�+�� ����������$��������-�� �$#(#������5�(#�� (� 

������������,������ 0.20 $������������#��.� �/#����������,���!���� 2.59 ��� 2.65 

$���������� ��� �����
�����$�/�/#� ��)�#� ����*���1���2�5#(� ������������,��� 

������/��
������.��� ����F��������2(� ����������,���!�  

� ������
�����2��0#$�)"�$�+�� ����������$��������-�� �$#(#������5�(#�� (� 

������������,��� ��� 0.11 $������������#��.� �/#����������,���!���� 10.08 ��� 12.34 

$���������� ��� �����$�
���.�������$����("��).��,-��k� �.�("�$5����2��0#$���
��.�/
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�# �#�����-�(#�� %���+"�.�������$ AES ��� RSA /�$�*��.� �# ���)"������������,��� 

�+"����������$������F���#�����������,���!� �. ("�$5�("� /"� 

�. �.	� ����*�������������,��� �("�$��+"�������������,���!� 
�+#��������+"��.,����

�"�������$����������������-��.�/.�/��0��12� !�"$�� %��������%�"$(� ��������+"

�. ��#��
�$����$�/�/#� �.�$����� (�	����3�,����"�$���$���.,����
*��.� �+#� �����0��12

���rs /.������-�(#���5,����,�  

4.2 ��	
��%!��	�1	��	
�	��*'!���!
����%"�����#�4�
+�5� 

4.2.1 	
���	�
%&
��(�(	
�/�*�2���
+�2	
��+&
�*�'/��		��*'!���!
� 

���&��'����#����	 �+"���
*��� )�#������0$�"�� ���#�� (Thread)  �����-�� 

��$,���/��2(� )�#������0$������������. �5��� 4.1 ����+"�����&��'�).�("�����#��$� �,-��

&��'���������(� ���)�#� ���� (Delay Time) ����1����$������������ 
*�����$�+���("�/

���
����0#$ %�����������+"����,��$(� 
*�����$�+��!�"�*�)���)"�,��$���+0�h �� 5 /.� 

%���*�)���#��0#$������+#�  0 - 30 ������ (��� �#�����������	����#�%�������(� %,�%���� 

SSDP ����+"�����/����.�������������"�)�������) ����,��$��	
��*�!��-���h 
���� 50 /.� 

%������.�������� 
��+"����.���� ���)�#������0$/.��0��"�� ((� �/#��+0�) 1 (1������$-���("�

�#�$)�-����
����0#$�-�����  


���5��� 4.2 ����5��� 4.3 ��������!�"�.�
����������("� /"� ����1��$-���$�+���("�

�#�$ ������
����0#$�-����� /�$�*��.� ��� )��,�
��1��.	 �� ��1���"� 
��)F�G� ���%�"$(� 

��������(� ���)�#� ����)�#� �,��$(�	�/�$
*����)�#������0$���.�'1��+� ��"� �����"� 

�.�������������
�����2��0#$�)"�.��$�+��3������0#$����/.�����*�$��+" !$#�#�
��+"������������

,��� )�-�,���!� �F/�$�/#������������,��� 
�$�����/����� �����F�(�	���F��"�� 
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�5��� 4.2 ���������������������������("��#�$��0#$�-����� 

 

�5��� 4.3 �����������������������������
����0#$�-����� 

4.2.2 	
���	�
%&
�	
�!���!���2
�	��*'!���!
�+&
'�����+*
� 

������!���0#$�-��������3.�����*������� ����
.���	��$��G�*�!�+" ����)�#� 

���-�(#�������5#)#� !�����!!�" (/.���#� ���-�(#��
���5��� 4.4) %�����-�(#���.	 �� �.	�/"� 

��$��G�+-��$/#��.�������-�(#��!�"�#����"� (�+#� �#����!��*� �������.�����+-��$%�  Secure 
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Socket Layer (SSL) )�-������.����-�(#�� �+#� Vitual Private Network (VPN) ���/"�) ���/"� 

�*�)���)"$�).�)�"���0#$�-��������3.��*� ����5#����0��12��/���2(� ���-�(#���"�� 

 

 

�5��� 4.4 �����������!��*� ����0#$�-��������3.�("�$���-�(#�� 

 

��������������/"���� ()�#������0$����0��12) ���,.`��(�	��"��3�'�
��� ���

!������ CyberLink for Java �,-���)"�*� ���#�$�.�%,�%����(� ���-�(#���5,����,� ����������

����,��$(����)"�� �.���0#$�-��������3.� ,��#�)��!�"$�����*�)����0#$�-�������������(�	�

�"���$�+�������5#/#� ���-�(#���.���"� (�+#� ��0#$���3.�)$����( 3 
���5��� 4.5) ����("�G� ������

(� �0��12
��("�$���-�(#���F
���$��G�*� ��!�"��#� /�$/"� ��� 

 

 

�5��� 4.5 /.���#� ��0#$�-�����������3.�(� ��������� 

 


���5��� 4.6 ��� �)"�)F�/.���#� )�"�/#� ��� �G������� �$-���. ��/ 1 )�#������0$

�����5#3�������-�(#�� 1 %��
���$��G�"�,��0��12 Security Camera (� ���-�(#�� 2 !�" 
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(����)�-�
���0��12��y��� (Clock) �����5#3�������-�(#�� 1) �.	 ��	��-�� 
������0��12�����5#

3������0#$�-�����������3.�������.� �$"�#�
���5#/#� ���-�(#���.��F/�$ 

 

�5��� 4.6 )�"�/#� ��� �G����0��12/#� h 3������0#$�-��������3.�������.� 

4.3 ��	
���	�
	�1	��(!
�2
��(/�*
2�����+*
�8����#� $�(�0#�$��#����#�4�
+�5� 
���&��'����#����	 �������������!��������� ����)�#� )�#���*� �����
��2

(� ���-�(#���5,����,�������-�(#��%��&.,�2,-	�H�� ���!�"�*�����(�	��)$# %���+"����/"�������

,.`��(�	��"����z/2���2����������2 �,-���*�)�"��������0��12��/���2!�. ���-�(#��%��&.,�2 %��

$��3�,����"�$(� �������� �. ��� ���5��� 4.7 

 

�5��� 4.7 �3�,����"�$�������������
" �/-���)/0���12�#�����-�(#��%��&.,�2 

4.3.1 !"
#$�%�&�'	
��%!�� 

� ��/���2%��&.,�2����������2 ����2+.� 1.4 �����$,���/��2����S��./���� Linux 

Ubuntu 8.04 ����+-��$/#�!�"�.	 ���-�(#���������2��F/������-�(#��%��&.,�2 (�#���� 
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�� � 
�%��&.,�2 OpenVox A400P) ����*� ���� %��$�����+-��$/#��.��.	 

���-�(#���5,����,�������-�(#��%��&.,�2 

� %����$���
��2(� ���-�(#��%��&.,�2 ,.`����!������ Asterisk-Java ���/��/.	 

����/���2%��&.,�2����������2 �+#�������.��.����
��2(� ���-�(#���5,����,� (%��

!�"���������$�������!�"��"���).�("����  �%#�
%! 1'*#�$/�*2	
��&
2�2 (� ����� 

3) 

� )�#������0$����0��12�*� ����5#����$,���/��2����S��./���� Windows XP 

����+-��$/#��.���/���2%��&.,�2����������2 

� ���-�� %��&.,�2,-	�H��  

� �5#���%��&.,�2 2 ��()$�� �*�)�.���/���2%��&.,�2����������2 ������-�� %��&.,�2

,-	�H�� �,-���+"������.�������%�����������
" �/-���)/0���12 

4.3.2 ��	
��%!�� 

��������!�"
*��� �G�����12�,-���)"�0��12�����-�(#���5,����,� �# ����
" �/-��

�)/0���12�#���� )�#���*� �����
��2�������� ���#�$�.�(� �.	 �� ���-�(#��������� ,5� (��� 

!�"�.�������!z�2���� !�"�#� )�"���"�) !�. )$����(���-�� %��&.,�2���/"� ��� %��!�"�.���
��

�����������!/�$������)$��!�"�0������ ��#���-�)�#���*� �����
��2��$��G�.��5"���

�
" �/-���)/0���12
���0��12�����-�(#���5,����,� �$-���.� ����0$�)"�0��12�������G���

�*� �� 
���.	�$����������("�������-�� %��&.,�2��()$����� /.	 �#�!�" ����$-���.����
�!�"������� ,5�

����.����!�"G5�/"� �0���.	  (�5�5��� 4.8 �����) 
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�5��� 4.8 ���3�,��� ��
���$(� ����
" �/-���)/0���12�#�����-�(#��%��&.,�2 

4.4 	�����	�
: 	
���(��	� �
2	
�$#�� �#���%0$��0&!02�
���(�(1	� 

���&��'����#����	�������*���������� ����5�1������!��*� �����!�"&��'����

�*������.	 )$����������,��2��	 �,-��
0���� �2��������0�/2�+" ������� ����"�$������
��    

 

 



46 

 

�5��� 4.9 �*��.��������������5���5"�5 ���0����!�� 

 

��1�&��'������5���5"�5 ���0
������!�� ����G�����12/.���#�  �,-������/�)"�)F����

�*���!�����*��������������,��2��	!���0�/2�+" �� ��� 
�!�"�*���!���������0#$�-�����

���3.� �����!��+-��$/#���)�#� ���-�(#���5,����,��.����-�(#��%��&.,�2$����0�/2�+" ��

�#�$�.� %�����3�,�*��.�����*� ��%����$��� !�"���5��� 4.9 ��� ��$��G��# !�"��� 2 +#�  

%��(.	�/����+#� ����$/"� (�"�$����� ��$)$����( 1) �������/���$�����,-����"� ��0#$

�-��������3.��.����-�(#������!�� ����$
���
"�)�"�����5"�5��������.� ��� �# ���)"�������

�-�������)�#� ��/���2�.	 �� ���-�(#�� %���+"��!�(� �����"� ��0#$�-��������3.����!�"

�*��������������,��2��	 �$-�����F
��	�(.	�/����	 �
"�)�"�����F��$��G,��)F��0��12/��
�5" ����rk�

/��
�G���/#�!!�" ���#��(� (.	�/����+#� )�. 
���.	� (�"�$����� ��$)$����( 2) ���

����$$/��)"�����G�����12����0��12/��
�5"
�/"� �# ����
" �/-��!�. ��/���2%��&.,�2 �+#� 

���)��"$(� �5"�5 ���0 ���/"� ��� ������
" �/-���)/0���12��!������ ����)�#� ���
��2�.	 

�� ���-�(#�����!�"�*��������������,��2��	�+#��.� �F
��# �#���������0$�,-���)"�������%��&.,�2

���!�. )$����(���/"� ��� ,�"�$�.���#�!z�2���� �$-��$������)5/���.�
���
"�)�"�����5"�5��

���� 
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5.1  

   
 

   
  

1)  
  

 
    

  
  

(SSDP)  
 

 
  

 SOAP  
  

  
2)  
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  VPN  SSL  
3)  

 
 

 
 

 
 

5.2  
1)   

  

 
2)  [22] 

  
  

 
3)   

 (
)   
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